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“No broto da flor —
ainda em segredo, dorme
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RESUMO

O uso indevido ou ndo autorizado de imagens tornou-se um problema relevante em um cendrio
no qual a producdo de videos e transmissdes ao vivo se tornaram amplamente acessiveis. Nesse
contexto, técnicas automatizadas de anonimizacdo facial apresentam-se como uma solugdo ca-
paz de operar em tempo real, reduzindo riscos associados ao armazenamento e a disseminagao
de videos ndo anonimizados, além de representarem um ganho significativo de agilidade em
relacdo a edi¢do de video manual. Este trabalho apresenta uma avaliacdo comparativa de méto-
dos de anonimizacao facial com foco na opera¢do em tempo real, analisando e implementando
abordagens baseadas em ofuscacdo e em sintese de faces para a preservacdo da privacidade.
Para a etapa de detecgdo facial, utilizou-se a arquitetura YOLOv8n pré-treinada integrada ao
framework OpenCV para processamento de video. O método de ofuscacio foi implementado
por meio de um filtro gaussiano, enquanto a abordagem por sintese combinou os modelos Sty-
leGAN, para a geracdo de faces artificiais, e SimSwap, para a transferéncia de identidade. A
avaliacdo dos métodos ocorreu utilizando-se um subconjunto de clipes de video extraidos da
base de dados CelebV-HQ. Os resultados demonstraram que o modelo YOLOv8n obteve bom
desempenho, com um tempo médio de deteccdo de 7,19 milissegundos por quadro. No que se
refere a anonimizacgdo, a andlise revelou que apenas a técnica de ofusca¢do cumpriu os requi-
sitos de tempo real, atingindo uma taxa média de 14,48 QPS. Em contrapartida, o método por
sintese alcangou uma taxa de apenas 1,15 QPS, apresentando também artefatos visuais com

aspecto artificial, evidenciando a dualidade entre fotorrealismo e performance.

Palavras-chave: Anonimizacao facial. Detec¢ao facial. Sintese de faces. Processamento de vi-
deo em tempo real. Ofuscacao.
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1 INTRODUCAO

No Brasil cerca de 86,5% das pessoas com 10 ou mais anos de idade possuem um celular
de uso pessoal com acesso a internet (IBGE - Instituto Brasileiro de Geografia e Estatistica, 2023). Com
a utilizagcdo de aparelhos cada vez mais modernos, capazes de gravar video em alta qualidade
e até mesmo fazer transmissdes ao vivo, o direito de imagem se torna relevante no contexto da
privacidade de dados. Ao realizar gravacdes de video em publico torna-se invidvel solicitar o
consentimento de todos os envolvidos, logo, € necessario preservar a identidade das pessoas,
seja por meio de ferramentas de edicdo, ou através do processamento do video em tempo real

(Autoridade Nacional de Protecdo de Dados, 2023).

O processamento de video em tempo real é uma tarefa desafiadora devido principal-
mente as restricdes de tempo, pois cada quadro precisa ser processado rapidamente para nao
comprometer a taxa de transmissdao (KECHICHE; TOUIL; OUNI, 2016). Para resolver esse pro-
blema, diversas técnicas de detec¢ao e anonimizacao facial foram desenvolvidas, tendo em vista

o equilibrio entre a precisdo e o tempo de execu¢do (SRIVASTAVA et al., 2017).

Dentre as técnicas de reconhecimento facial destacam-se as abordagens baseadas por
caracteristicas e as baseadas por imagens (KUMAR et al., 2019). Em uma abordagem baseada em
caracteristicas, a deteccao facial € realizada por meio da identificagdo de elementos discriminan-
tes, como por exemplo, os olhos, nariz e boca. Esses elementos sdo extraidos e utilizados para
a constru¢do de um modelo estatistico que, a partir da relacio entre eles, consegue identificar
a presenca ou nao da face. Essa abordagem apresenta vantagens como a velocidade de detec-
cdo e a simplicidade de implementagdo. No entanto, variagdes na iluminacao e na qualidade da

imagem podem degradar a acurécia da predicdo (KUMAR et al., 2019).

A abordagem baseada em imagens utiliza técnicas de aprendizado de méiquina para a
geracdo de modelos capazes de classificar imagens como com ou sem faces. Essas técnicas iden-
tificam padrdes visuais nos dados de treinamento e, a partir disso, geram fungdes discriminantes
capazes de classificar se uma imagem contém ou ndo uma face. Essa abordagem apresenta como
vantagens uma melhor capacidade de lidar com artefatos de imagem, variagdes de iluminacao
e diferentes angulacdes. No entanto, apresenta um custo computacional mais elevado e uma

complexidade de implementagdo maior (KUMAR et al., 2019).

Apo6s a detecgdo facial, podem ser aplicadas técnicas de anonimizagdo irreversiveis,
sendo os métodos tradicionais geralmente classificados em dois grupos principais: ofuscacio
e sintese. As técnicas de ofuscagdo atuam degradando a qualidade da imagem para impedir a
visualizacdo da face. Entre as abordagens de ofusca¢do mais comuns estdo o mascaramento
(CHINOMI et al., 2008), desfoque (SARWAR; CAVALLARO; RINNER, 2018) e distor¢do (KORSHU-

NOV; EBRAHIMI, 2013). Por outro lado, as técnicas de sintese baseiam-se na geracao de rostos



sintéticos, garantindo a privacidade sem comprometer a estética da imagem (ANDRADE, 2023).

1.1 OBJETIVOS

O objetivo geral deste trabalho € desenvolver e avaliar uma solucio capaz de anonimizar
faces em videos, buscando garantir a privacidade dos individuos sob os requisitos de tempo real.

Para atingir esse propésito, foram definidos os seguintes objetivos especificos:

1. Definir a técnica de detec¢do facial a ser utilizada;
2. Definir as técnicas de anonimizagdo facial a serem implementadas;
3. Desenvolver um algoritmo para deteccao e anonimizacgao facial em videos;

4. Realizar os testes experimentais e analisar comparativamente os resultados obtidos.

1.2 ESTRUTURA DO TRABALHO

Este trabalho estd estruturado em seis capitulos. Neste primeiro capitulo, foi realizada a
apresentacdo do tema, descrevendo a motivacdo e os objetivos da pesquisa. O Capitulo 2 apre-
senta uma descri¢do do problema da anonimizagao facial no contexto de tempo real, além de
expor o levantamento dos trabalhos relacionados. Em seguida, o Capitulo 3 aborda os conceitos
fundamentais do modelo de detec¢do de objetos You Only Look Once (YOLO) e da rede gene-
rativa de sintese de faces StyleGAN. A defini¢do da solucdo e a implementacdo desenvolvida,
englobando as etapas de deteccdo e as abordagens de anonimizacao facial, sdo detalhadas no
Capitulo 4. No Capitulo 5, sdo apresentados e analisados de forma comparativa os resultados
experimentais obtidos. Por fim, o Capitulo 6 encerra o estudo com as consideracdes finais e as

propostas de trabalhos futuros.
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2 ANONIMIZACAO FACIAL EM TEMPO REAL

O desempenho de um sistema de anonimizacao facial em tempo real estd diretamente
ligado a etapa de deteccao facial. De fato, antes de aplicar qualquer técnica de anonimizagdo, é
necessdrio que a face seja corretamente detectada e delimitada na imagem. Assim, a capacidade
de detectar as faces com precisdo é fundamental para garantir a eficiéncia de um modelo de
anonimizacao facial (ANDRADE, 2023).

2.1 DETECCAO FACIAL

De acordo com Kumar et al. (2019) as técnicas de deteccdo facial podem ser classifi-
cadas em duas categorias: abordagens baseadas em caracteristicas e abordagens baseadas em
imagem (Figura 1). As abordagens baseadas em caracteristicas utilizam métodos tradicionais de
visdo computacional, aplicando filtros e técnicas especificas para detectar os elementos discri-
minantes, como por exemplo, olhos, nariz e boca. Por outro lado, na abordagem por imagem sao
utilizados métodos de aprendizado de maquina, como as redes neurais convolucionais (CNNs
do inglés Convolutional Neural Networks) (KUMAR et al., 2019).

Figura 1 — Técnicas de detecc¢do facial.

17 Detecgao Facial —l

Baseados em Baseados em
Caracteristicas Imagem
Modelo de Forma Anélise de Baixo Andlise de Redes Neurais Subespaco Linear Métodos
Ativa Nivel Caracieristicas pag Estatisticos
Andlise de
Snakes [ CordaPele Calraa;ig?\'gli:as [ Componentes €
Principais
. Maquinas de
Medelos ) Analise de
PASP | Movimento (¢ - Vetoresde  [(¢—
Deformaveis Constelagbes Suporte
Modelo de
Distribuicao de <— Escala de Cinza [«
Pontos
Bordas [

Fonte: Adaptado de Kumar et al. (2019)



2.1.1 Abordagens Baseadas em Caracteristicas

Essa abordagem € subdividida em trés grupos: modelos de forma ativa (ASM - Active
Shape Model), anélise de baixo nivel e anélise de caracteristicas. No ASM, a énfase encontra-se
nas caracteristicas fisicas, como o contorno da face, olhos, nariz e boca. Na anéalise de baixo
nivel a detec¢do € realizada através de informacdes dos pixels, como cor, bordas € movimento
em videos. Por fim, na andlise de caracteristicas sdo consideradas a estrutura e a geometria

facial para a localizacdo das faces nas imagens (HASAN ez al., 2021).

Na classe dos modelos ASM encontram-se métodos que necessitam de intervengdes
manuais, seja na inicializacdo ou durante o processo de treinamento. Entre esses métodos

destacam-se:

* Snakes: esse método foi proposto por Kass, Witkin e Terzopoulos (1988) e tem como ob-
jetivo detectar objetos por meio de uma curva que se ajusta aos seus contornos (Figura 2a).
Esse método baseia-se na minimizacdo de uma fun¢do que combina informagdes de in-
tensidade da imagem, como bordas e variagdes locais associadas as feicdes faciais. Dessa
forma, o contorno ajusta-se progressivamente a estrutura da imagem, permitindo a de-
limitagdo da regido da face. O Snakes apresenta como principal vantagem a facilidade
de implementacdo, mas requer uma inicializacdo proxima a caracteristica de interesse,

podendo se prender a contornos falsos ou indesejados.

* Modelos Deformdveis: esse modelo, proposto por Yuille, Hallinan e Cohen (1992), apri-
mora o0 Snakes ao incorporar caracteristicas globais da face, como olhos, nariz e boca.
Diferentemente do Snakes, o método utiliza um conjunto de poligonos predefinidos que
sao ajustados para delimitar a face (Figura 2b). Nesse contexto, cada caracteristica facial
¢ representada por um poligono especifico, cuja posi¢cao € ajustada com base na geometria

da face.

* Modelo de Distribuicdo de Pontos: essa técnica foi proposta por Cootes e Taylor (1992)
e, posteriormente, foi aplicada a deteccdo facial por Lanitis, Cootes e Taylor (1994).
Esse método gera um modelo através de imagens anotadas com pontos de referéncia
(Figura 2c). Em seguida, o modelo € posicionado nas proximidades da face, sendo utili-
zado como referéncia para a busca da mesma. Esse ¢ um método mais robusto, porém, a

criacdo do conjunto de treinamento requer a anotacao manual dos pontos nas imagens.
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Figura 2 — Modelos Snakes, Modelos Deformaveis e Modelo de Distribui¢ao de Pontos.

‘J 3 2 . e 2e° "
(a) Snakes (b) Modelos Deformaveis © 1}\)/[0delo de Distribui¢ao de
ontos

Fonte: (a) adaptado de Kass, Witkin e Terzopoulos (1988); (b) e (c) adaptados de Hasan et al. (2021)

Na Andlise de Baixo Nivel encontram-se os métodos que extraem descritores funda-
mentais da imagem, como bordas, cores e intensidade de brilho. Nessa classe encontram-se os

métodos que utilizam:

* Cor da pele: esse modelo foi proposto por Crowley e Coutaz (1996) e utiliza um histo-
grama de cores normalizado e um limiar predefinido para determinar se um pixel pertence
a um tom de pele (Figura 3a). Essa técnica pode ser utilizada em diferentes espacos de
cores, como RGB (Red Green Blue), HSI (Hue Saturation Intensity) ou YCbCr (Luma,
Blue Chrominance, Red Chrominance). A principal vantagem dessa técnica € a sua rapi-
dez, porém essa apresenta uma alta sensibilidade a mudancas de iluminacao, visto que

essas mudancas afetam diretamente a percepcdo da cor.

* Movimento: esse método realiza uma andlise quadro a quadro para a deteccao das faces
em videos. O processo baseia-se na detec¢cdo do movimento do corpo através da utilizagdo
de filtros espago-temporais, que possibilitam segmentar o objeto de interesse em relacio
ao plano de fundo (Figura 3b). A partir disso, sdo utilizadas heuristicas que procuram
identificar a presenga da cabeca no topo do corpo. Essa técnica € mais adequada quando
o fundo € estdtico e o objeto de interesse estd em movimento. Além disso, outras infor-
macodes como 0s contornos e a posi¢ao dos olhos podem ser utilizadas durante a andlise
(HASAN et al., 2021).

* Escala de cinza: as imagens em tons de cinza representam a intensidade de brilho de cada
pixel, e podem ser utilizadas para localizar regides faciais, uma vez que as regides como
sobrancelhas, pupilas e ldbios tendem a ser mais escuras (Figura 3c). Assim, algumas im-
plementacdes aplicam realce de contraste, seguido da busca por minimos locais, para ex-
trair essas caracteristicas (HJELMAS; LOW, 2001). Outras técnicas procuram regides mais

claras, como a ponta do nariz. Também é possivel utilizar imagens em baixa resolucao
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para a identificacdo de dreas mais uniformes que podem conter a face. Posteriormente,

essas dreas podem ser refinadas em resolucOes mais altas (YANG; HUANG, 1994).

* Bordas: proposto por Sakai (1972), esse método baseia-se na detec¢do de bordas para
extrair os contornos faciais (Figura 3d). Para a detec¢@o das bordas tradicionalmente sdo
utilizados filtros, como por exemplo, Sobel, Laplaciano e Marr-Hildreth (HASAN et al.,
2021). As informagdes obtidas a partir da aplicagdo desses filtros sdo utilizadas como

entrada para classificadores que determinam a presenca ou nao de uma face.

Figura 3 — Modelos Cor da pele, Movimento, Escala de cinza e Bordas.

(c) Escala de cinza

(a) Cor da pele

(d) Bordas

Fonte: (a) adaptado de Kumar et al. (2019); (b) adaptado de Beek et al. (1992); (c) adaptado de Yang e Huang
(1994); (d) adaptado de Sakai (1972)

Na Andlise de Caracteristicas, encontram-se métodos que se baseiam nas caracteristi-
cas faciais e nas relacdes geométricas entre essas caracteristicas para realizar a deteccdo e a

delimitacdo da face em imagens. Esses métodos podem ser agrupados em:

* Busca de caracteristicas: tem como objetivo identificar as caracteristicas faciais mais
proeminentes e, posteriormente, localizar as demais estruturas menos evidentes com base
em relacdes e propor¢des geométricas. Neste caso, os olhos costumam ser a principal
caracteristica devido a sua disposi¢do simétrica e facilidade de detec¢do (HIELMAS; LOW,
2001). Um dos métodos mais conhecidos dessa classe foi desenvolvido por Viola e Jones
(2004), o qual utiliza filtros Haar para a extracdo das caracteristicas, o algoritmo Ada-
Boost para selecao das caracteristicas mais relevantes e classificadores em cascata para a

deteccao da face (Figura 4a).

16



* Andlise de constelacies: esses métodos baseiam-se nas relagdes existentes entre as ca-
racteristicas faciais, como por exemplo, as distincias relativas e o posicionamento das
mesmas (HIELMAS; LOW, 2001). Entre esses métodos, destaca-se 0 modelo proposto por
Burl et al. (1995), onde detectores locais sdo aplicados para identificar possiveis elemen-
tos faciais, como olhos, nariz e boca. As combinagdes desses pontos sdo avaliadas por um
modelo estatistico, que considera as relacdes geométricas entre eles para a classificagcdo

entre face ou nio-face.

Figura 4 — Métodos de Busca de caracteristicas e Andlise de constelagdes.

24

(a) Implementacdo de Viola e Jones (2004) do
método Busca de caracteristicas

(b) Anélise de constelagdes

Fonte: (a) adaptado de Viola e Jones (2004); (b) adaptado de Burl ef al. (1995)

2.1.2 Abordagens Baseadas em Imagem

Essa abordagem incorpora os métodos mais recentes de detec¢do facial e tradicional-
mente sdo organizados em: redes neurais, métodos estatisticos e métodos baseados em subes-
paco linear (HASAN et al., 2021).

As redes neurais s@o algoritmos inspirados no funcionamento dos neur6nios bioldgicos,
sendo projetadas para reconhecer padroes por meio de um processo de treinamento. Nesse pro-
cesso, os pesos das conexdes entre os neurdnios sdo ajustados iterativamente de modo a reduzir
o erro entre a saida prevista e a saida desejada. Esse processo de treinamento € realizado até
que o modelo seja capaz de generalizar e realizar predi¢cdes em novos dados. Neste contexto,
as redes neurais podem ser classificadas em trés categorias principais: redes neurais artificias
(RNAs), redes neurais baseadas em decisao e redes neurais difusas (HASAN et al., 2021).
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* Redes neurais artificiais: sdo compostas por neuronios artificiais organizados em cama-
das. A implementacdo considerada mais simples dessa arquitetura de € a perceptron mul-
ticamadas, na qual os dados percorrem a rede em apenas uma direcdo. O treinamento €
realizado de forma supervisionada, sendo aplicado um algoritmo de retropropagacio de
erro para o ajuste dos pesos (HASAN ez al., 2021). Outra arquitetura relevante no contexto
de visdo computacional e detec¢do facial sdo as CNNs (Convolutional Neural Networks),
as quais utilizam camadas de convolugdo para extrair caracteristicas visuais. Esse pro-
cesso permite capturar padrdes espaciais complexos da imagem, permitindo alcancar um
bom desempenho em tarefas de classificacdo de imagens e detec¢do de objetos (LI et al.,
2022).

* Redes neurais baseadas em decisdo: as redes do tipo DBNN (Decision Based Neural
Network), foram utilizadas pela primeira vez em problemas de classificacdo de imagens
por Kung e Taur (1995). Trata-se de uma rede neural supervisionada orientada por deci-
soes de classificacao, onde no processo de treinamento as fronteiras de decisao sao ajus-
tadas com base no erro ou acerto do modelo. O aprendizado acontece refor¢ando os pesos
vinculados a predi¢Oes corretas e atenuando os vinculados a incorretas. Além disso, sua
arquitetura combina func¢des discriminantes e uma estrutura de decisdo hierdrquica para

lidar com problemas de maior complexidade (KUNG; TAUR, 1995).

* Redes neurais difusas: essas combinam caracteristicas da I6gica difusa' e das redes neu-
rais artificiais, aproveitando a capacidade da 16gica difusa de lidar com incertezas e impre-
cisdes. Nessa arquitetura, as entradas e saidas processadas pelos neur6nios estao vincula-
das a graus de pertinéncia, representados por valores no intervalo de [0, 1]. Desta forma,
o uso da l6gica difusa permite modelar a incerteza e a imprecisdo, visto que uma entrada
pode pertencer a mais de uma classe, com diferentes niveis de intensidade (BHUTANI,
FARSAIE, 1991).

Entre os métodos estatisticos, existem algoritmos generalistas que podem ser aplicados

a detecc¢do facial, destacando-se:

* Andlise de Componentes Principais: esse algoritmo foi proposto por Hotelling (1933)
e aplicado a detec¢do facial por Turk e Pentland (1991). A PCA (Principal Component
Analysis) busca reduzir a dimensionalidade dos dados através de uma transformagao or-
togonal, convertendo as varidveis correlacionadas em um conjunto de varidveis ndo corre-

lacionadas, denominadas componentes principais. No contexto da deteccao facial, a PCA

A 16gica difusa, introduzida por Zadeh (1965), constitui uma extensdo da légica cldssica, permitindo a repre-
sentacdo de conceitos vagos ou imprecisos, especialmente no campo do reconhecimento de padrdes. Nessa
abordagem, cada objeto de estudo é associado a um grau de pertinéncia em relacdo a uma determinada classe,
expresso por um valor no intervalo [0, 1]. Por exemplo, valores préximos de 1 indicam maior pertencimento do
objeto a classe em questdo. Esse grau de pertinéncia é definido por meio de uma fungéo de pertinéncia, cujo
objetivo é quantificar o nivel de associac@o entre o objeto e a classe, possibilitando o estabelecimento de uma
hierarquia entre os elementos.
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pode ser utilizada para extrair as principais caracteristicas faciais de uma imagem. Em
seguida, essas caracteristicas podem ser utilizadas como entrada para um classificador

responsavel por distinguir entre face e ndo-face.

* Mdgquinas de Vetores de Suporte: o método SVM (Support Vector Machines) foi proposto
por Boser, Guyon e Vapnik (1992). Neste método, durante a etapa de treinamento, sdo ex-
traidas caracteristicas da imagem que sdo utilizadas para ajustar um modelo cujo objetivo
¢ definir um hiperplano capaz de separar as classes face e ndo-face. Posteriormente, esse
hiperplano € utilizado para a classificagdo de novas imagens, determinando a classe da

imagem com base no lado em que ela se posiciona em relag@o ao hiperplano (Figura 5).

Figura 5 — Diagrama da aplicagdao do SVM.

A @ face
nao-face

~Margem

L0

“etores de
suporte

“Hiperplano

Fonte: Adaptado de Hasan et al. (2021)

Os métodos baseados em subespaco linear sdo caracterizados pela capacidade de re-
presentar estruturas complexas em um espago de baixa dimensionalidade. Entre esses métodos

destacam-se:

» Eigenfaces: esse método foi proposto por Turk e Pentland (1991) e parte do principio de
que, mesmo diante de variacdes de pose, iluminagdo e rotacdo, as faces ainda apresen-
tam padrdes estruturais caracteristicos, como a presenca dos olhos, nariz e boca. Essas
caracteristicas s3o denominadas eigenfaces e sdo extraidas de um conjunto de imagens
de treinamento utilizando uma técnica de PCA. As eigenfaces coletadas durante o treina-
mento sdo chamadas de espacgo de faces, e se assemelham a média das faces do conjunto
de treinamento (Figura 6). Assim, na classificagdo de uma nova imagem, um conjunto de
eigenfaces é extraido e esse € comparado ao espago de faces para realizar a identificacdo

entre face e nio-face.
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Figura 6 — Espaco de faces resultante do treinamento no método Eigenfaces.

(a) Imagens de treinamento (b) Espaco de faces

Fonte: Adaptado de Turk e Pentland (1991)

 Eigenspaces Probabilisticos: esse método foi proposto por Moghaddam e Pentland (1997)
e consiste em uma extensao do modelo de Eigenfaces. Diferentemente da abordagem tra-
dicional, que apenas compara a nova imagem com o espaco de faces, esse método incor-
pora uma abordagem estatistica baseada em estimativas de densidade de probabilidade,
tornando o método mais robusto a ruidos, variagdes e a presenca de oclusdes parciais na
face (MOGHADDAM; PENTLAND, 1997).

* Fisherfaces: esse foi método proposto por Belhumeur, Hespanha e Kriegman (1997) e
utiliza 0 método de projecdo LDA (Linear Discriminant Analysis) de Fisher? para obter
uma representacdo que maximize a separagdo entre as classes. A técnica LDA reduz a
dimensionalidade ao projetar os dados em um espago de caracteristicas no qual a disper-
sdo entre classes € maximizada e a intra-classe € minimizada, resultando em uma melhor

separacao das classes.

2.2 ANONIMIZACAO FACIAL

Segundo Meden et al. (2021), os métodos de anonimizacao facial podem ser divididos
em dois grupos: ofuscagdo e sintese. As técnicas de ofuscac¢io consistem em métodos simples
que degradam a qualidade da imagem na drea onde a face estd localizada (ANDRADE, 2023).

Entre essas técnicas destacam-se:

* Mdscara: consiste em ocultar a regido desejada com formas geométricas, que podem in-

cluir retangulos, elipses ou circulos de cor sé6lida, entre outras possibilidades (Figura 7a).

2 Proposto por Fisher (1936) e amplamente utilizado em problemas de reconhecimento de padrdes
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* Desfoque: afeta o nivel de detalhe da regido facial por meio da aplicagcdo de filtros de

suavizagdo, como por exemplo, os filtros média, mediana ou gaussiano (Figura 7b).

* Pixelizacdo: reduz a resolucdo da drea do rosto agrupando pixels semelhantes em blocos

quadrados ou retangulares (Figura 7c) (FAN, 2018).

* Deformagdo: consiste em uma transformacdo geométrica que distorce a imagem. Nesta
técnica, a posicao de cada pixel € alterada e, posteriormente, € aplicada uma interpolagdo

para ajustar as intensidades (Figura 7d).

Figura 7 — Técnicas de ofuscacao.

(a) Mascara (b) Desfoque (c) Pixelizacdo

(d) Deformagao

Fonte: (a) adaptado de Chinomi et al. (2008); (b) adaptado de Sarwar, Cavallaro e Rinner (2018); (c) adaptado de
Fan (2018); (d) adaptado de Korshunov e Ebrahimi (2013)

As técnicas de sintese representam abordagens mais sofisticadas, nas quais as faces
sao substituidas por faces geradas artificialmente (Figura 8). Esse processo permite substituir
as caracteristicas faciais reais por versoes sintéticas, mantendo a aparéncia geral da imagem
e garantindo a anonimidade dos individuos (ANDRADE, 2023). Nesse contexto destacam-se as
redes generativas adversariais (GANs do inglés Generative Adversarial Networks) e métodos
da familia k-Same (ANDRADE, 2023).

A implementa¢do de uma GAN ¢ baseada em duas redes neurais artificiais: uma ge-
radora, responsavel por produzir as imagens sintéticas que se assemelham aos dados reais; e
uma discriminadora, treinada para distinguir entre os dados reais e sintéticos. O treinamento
¢ realizado até que a rede geradora consiga produzir imagens que a discriminadora ndo con-

siga identificar como sintéticas. Algumas implementa¢cdes de GANs utilizam informagdes pre-
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sentes na imagem ou inseridas via parametros para a sintetizacdo de faces. Por exemplo, no
modelo Deep Privacy, informagdes relativas ao plano de fundo e pose foram incorporadas a
rede geradora para aumentar o realismo das faces sintetizadas (Figura 8a) (HUKKELAS; MES-
TER; LINDSETH, 2019). J4 o modelo CIAGAN (Conditional Identity Anonymization Generative
Adversarial Networks) possibilita que caracteristicas como silhueta, boca e nariz possam ser
fornecidas como entrada a rede geradora, possibilitando a geragcdo de faces com caracteristicas
predefinidas (Figura 8b) (MAXIMOV; ELEZI; LEAL-TAIXE, 2020).

Figura 8 — Modelos de sintese do tipo GAN.

(b) Modelo CIAGAN
Fonte: (a) adaptado de Hukkelas, Mester e Lindseth (2019); (b) adaptado de Maximov, Elezi e Leal-Taixe (2020)

Os métodos da familia k-Same combinam caracteristicas de diferentes rostos para a ge-
racdo de uma face sintética que ndo corresponda a nenhuma das faces utilizadas, mas que man-
tenha tracos realistas. Abordagens como k-Same-Pixel e k-Same-Eigen geram faces sintéticas
ao combinar rostos semelhantes através de média dos pixels ou projecdo via PCA, respectiva-
mente. J4 os métodos k-Same-Select e k-Same-M combinam forma e textura facial para gerar

faces sintéticas mais realistas e com menos artefatos visuais (ANDRADE, 2023).

2.3 TRABALHOS RELACIONADOS

A evolugdo dos sistemas de anonimizagao facial em video é marcada pelo avanco das
técnicas de deteccdo e anonimizagdo facial. Para a deteccao facial, os estudos demonstram uma
evolucdo de modelos estatisticos em favor de modelos baseados em aprendizado de maquina.
Ja para a anonimizacao, nota-se a transicao de técnicas de aplicacdo de filtros matematicos para
o uso de redes neurais, convergindo para modelos de sintese facial que buscam preservar as

identidades e manter a qualidade visual do video.
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No trabalho de Newton, Sweeney e Malin (2005) foi proposto um sistema de anoni-
mizacdo facial voltado a prote¢do da identidade em videos de cameras de seguranca. Para a
deteccdo facial, é utilizado o método Eigenfaces e a anonimizacao € realizada por meio do
método k-Same. Os testes foram realizados utilizando a base de dados FERET (PHILLIPS et al.,
2000).

O trabalho de Gross et al. (2006) apresenta um sistema de anonimizag¢do facial baseado
na geracdo de rostos sintéticos. A deteccao facial é realizada por meio do método Modelos
de Aparéncia Ativa, uma técnica do tipo ASM derivada do Modelo de Distribuicao de Pontos
(COOTES; EDWARDS; TAYLOR, 2001). Para a anonimizacdo, é utilizado o método k-Same-M. De
acordo com os autores, em testes realizados na base de dados CMU Multi-PIE (GROSS et al.,

2006), o método desenvolvido apresentou melhores resultados que os métodos de ofuscacdo.

No trabalho desenvolvido por Gross e Sweeney (2007) a deteccdo facial € realizada
utilizando o método Modelos de Aparéncia Ativa. Para a anonimizag¢do facial foram utilizados
os métodos e-map e (¢, k)-map, que sdo derivados do k-Same. Os testes foram realizados uti-
lizando a base de dados CMU Multi-PIE (GROSS ez al., 2006). Segundo os autores, os métodos
propostos demonstraram uma qualidade visual superior em comparagdo a outras abordagens,

como pixeliza¢ao ou desfoque.

No trabalho de Mrityunjay e Narayanan (2011) foi desenvolvida uma solu¢ido embar-
cada em uma camera para a anonimizacao facial em tempo real. O plano de fundo é removido
por meio de um modelo de misturas gaussianas (ZIVKOVIC, 2004). O método HOG (Histogram
of Oriented Gradients) (DALAL; TRIGGS, 2005) foi utilizado para a extracdo de caracteristicas e
um classificador SVM foi empregado para a deteccao facial. Além disso, um rastreamento da
face é realizado utilizando o método Camshift (KWOLEK, 2005), evitando a necessidade de uma
nova deteccao a cada quadro. A anonimizacdo € feita através de uma técnica de desfoque. Os

testes em videos demonstraram um desempenho de até 10 quadros por segundo.

No trabalho desenvolvido por Won et al. (2019) foi apresentada uma otimiza¢ao de uma
CNN com arquitetura YOLOv3 (REDMON; FARHADI, 2018) para a deteccdo facial em videos
de seguranga. O modelo otimizado possui menos camadas que a YOLOvV3 tradicional, o que
resultou em uma maior velocidade. A anonimizagdo facial € realizada por meio da técnica de
desfoque. Em testes utilizando a base WIDER FACE (YANG et al., 2016), o modelo alcangou

uma precisao média de 87,48% e 100,5 quadros por segundo.

O estudo desenvolvido por Angus et al. (2022) apresenta uma solug¢do para anonimiza-
¢ao facial em tempo real em videos de segurancga publica. A deteccdo facial € realizada através
de uma CNN com arquitetura YOLOv4 (BOCHKOVSKIY; WANG; LIAO, 2020). A anonimizacao
¢ feita por meio da técnica de desfoque. Para a atender a demanda de tempo real, o sistema

foi desenvolvido para ser executado em GPUs e utilizando o framework NVIDIA TensorRT?

3 Um framework de aprendizado de maquina publicado pela Nvidia para executar inferéncias de aprendizado de

méquina em suas GPUs.
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(NVIDIA, 2022). Em testes realizados na plataforma COSMOS (RAYCHAUDHURI et al., 2020), o

sistema atingiu recall de 98% e taxas superiores a 60 quadros por segundo em uma placa grafica
Nvidia A100.

No trabalho desenvolvido por Kim et al. (2022) foi proposto um sistema de anonimi-
zagao facial em tempo real para videos de vigilancia. A detec¢do facial foi realizada utilizando
uma CNN do tipo YOLOv4 (BOCHKOVSKIY; WANG; LIAO, 2020) e a anonimizac¢do foi feita
por desfoque. Para melhorar o desempenho do sistema foi utilizado a arquitetura YOLOv4-
tiny acelerada por GPU. Em testes realizados com a base de dados WIDER FACE (YANG et al.,
2016), o modelo atingiu uma precisdo média de 62,21% e desempenho superior a 60 quadros

por segundo.

No trabalho desenvolvido por Jaichuen et al. (2023) € proposto um sistema para ano-
nimizacao facial em videos de monitoramento em tempo real. Neste, foram realizados testes
utilizando dois modelos pré-treinados de CNNs: RetinaFace (DENG et al., 2020) e YOLOvS5Face
(QI et al., 2023). A anonimizacdo foi realizada utilizando a técnica de pixelizacdo. Para testes
foi utilizada a base de dados NTU CCTV-Fights Dataset (PEREZ; KOT; ROCHA, 2019). O modelo
RetinaFace alcancou uma acurdcia de 72,5%, recall de 71,2% e tempo médio de 2 segundos
por quadro. J4 o modelo YOLOv5 Face obteve uma acurécia de 38,1%, recall de 31,8% e tempo

de 0,218 segundos por quadro.

No trabalho de Tran et al. (2024) foi desenvolvido um sistema de anonimizacdo facial
com base na técnica de sintese. A deteccdo facial € realizada por uma CNN com arquitetura
SE-ResNeXt50, que também extrai informacgdes de idade e género. Para a anonimizacdo foi
utilizado o modelo StyleGAN2 (KARRAS et al., 2020). A substituicdo da face € feita através de
uma técnica de SimSwap (CHEN et al., 2020), que preserva pose e expressoes faciais. O sistema
apresentou um desempenho de aproximadamente 17 quadros por segundo em testes realizados
com as bases CelebA-HQ (KARRAS et al., 2018a) e Labelled Faces in the Wild (LFW) (HUANG
etal., 2007).

No estudo realizado por Lei et al. (2024) foi proposto um sistema de anonimizagao
facial voltado para ambientes aeroportudrios. A deteccdo facial € realizada através de uma CNN
do tipo SSD (do inglés Single Shot Detector) (LIU et al., 2015). A anonimizacao € feita por meio
de sintese utilizando o modelo StyleGAN (KARRAS; LAINE; AILA, 2021). Segundo os autores,
os testes realizados nas bases CelebA-HQ (KARRAS et al., 2018a) e LFW (HUANG et al., 2007)
apresentaram bons resultados visuais e eficdcia na preservacdo da privacidade.

No trabalho desenvolvido por More et al. (2024) foi proposto um sistema de anonimi-
zacdo facial baseado em sintese através de uma abordagem GAN. Neste trabalho, a deteccao
facial € realizada através de uma CNN do tipo YOLOVS (Ultralytics, 2024) e a anonimizagdo €
realizada utilizando a StyleGAN3 (KARRAS et al., 2021). Em testes com a base FFHQ (KARRAS;
LAINE; AILA, 2021), foi obtida precisao média de 86%.
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2.3.1 Definicao das Técnicas de Deteccao e Anonimizacao Facial

O Quadro 1 apresenta uma sistematizacdo das diferentes técnicas empregadas nos traba-
lhos relacionados. Observa-se que, ao longo do tempo, os métodos de deteccao facial evoluiram
de abordagens baseadas em caracteristicas para abordagens baseadas em imagem, destacando-
se o uso crescente de variacdes de CNNs com arquitetura YOLO (You Only Look Once). Desta
forma, neste trabalho serd utilizado um modelo YOLO para deteccao facial devido a sua am-
pla adocdo em pesquisas recentes e pela disponibilidade de modelos pré-treinados especificos
para faces. O Quadro 1 apresenta diferentes variantes utilizadas em detec¢ao facial, sendo a
YOLOV5 a mais recente dentre as listadas. No entanto, neste trabalho sera utilizada a YOLOVS,
por se tratar de uma evolugdo direta da YOLOVS, incorporando melhorias de desempenho e
precisdao (WANG; LIAO, 2024).

Em relacdo as técnicas de anonimizagao facial, observa-se o uso tanto de métodos ba-
seados em ofuscacdo quanto em sintese. Nos tltimos anos, entretanto, as abordagens de sintese
tém se tornado predominantes, especialmente aquelas baseadas no modelo StyleGAN. Neste
trabalho, dois métodos de anonimizacao facial serdo implementados: ofuscacdo e sintese. O
método de ofuscacgado serd implementado usando um filtro gaussiano, utilizado nos trabalhos de
Angus et al. (2022) e Mrityunjay e Narayanan (2011). J4 o método de sintese serd implementado

através do modelo StyleGAN, modelo amplamente utilizada em estudos recentes.

Quadro 1 — Trabalhos relacionados, técnicas e bases de dados utilizadas

Técnica de

Trabalho Técnica de Deteccao NN Base de Dados
Anonimizacio
Newton, Sweeney e .
Malin (2005) Eigenfaces k-Same FERET
Gross et al. (2006) Z[t(.l’S:IOS de Aparéncia |\ o\ me-M CMU Multi-PIE
Gross e Sweeney (2007) Mgdelos de Aparéncia €-map, CMU Multi-PIE
Ativa (e.k)-map
1(\£[(r)11t}1/1)1n] ay e Narayanan HOG e SVM Desfoque Base de dados prépria
Won et al. (2019) YOLOv3-39 Desfoque WIDER FACE
Angus et al. (2022) YOLOv4 Desfoque COSMOS
Kim et al. (2022) YOLOv4-tiny Desfoque WIDER FACE
Jaichuen et al. (2023) RetinaFace, Pixelizagdo NTU CCTV-Fights
YOLOvS5Face
Tran et al. (2024) SE-ResNeXt50 StyleGAN2 CelebA-HQ
LFW
Lei et al. (2024) SSD StyleGAN CelebA-HQ
LFW
More et al. (2024) YOLOV5 StyleGAN3 FFHQ
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3 MODELOS DE DETECCAO E ANONIMIZACAO FACIAL

O emprego de modelos baseados em aprendizado de méaquina para deteccdo e anoni-
mizacdo facial tem se tornado cada vez mais recorrente. As redes neurais convolucionais, em
particular, consolidaram-se como elementos centrais em diversas tarefas de visdo computacio-
nal (LI et al., 2022). Neste capitulo, serdo apresentadas as CNNs empregadas neste trabalho para
a tarefa de detecgdo facial, com énfase na arquitetura YOLOVS. Na sequéncia, serdo introdu-
zidas as redes generativas adversariais, com destaque para a StyleGAN, adotada neste estudo

para a anonimizacao por sintese de faces.

3.1 REDES NEURAIS CONVOLUCIONAIS

As CNNs destacam-se como uma das arquiteturas mais relevantes no campo de apren-
dizado profundo, sendo amplamente utilizadas em diferentes areas (LI e al., 2022). No contexto
da visdo computacional, seu emprego em tarefas de detec¢do facial tem se tornado predomi-
nante (JIANG; LEARNED-MILLER, 2017). A caracteristica principal de uma CNN € a capacidade

de extrair atributos representativos por meio de operagdes de convolugdo.

A Figura 9 apresenta a arquitetura basica de uma CNN, onde a camada de convolucao é
responsavel por identificar padroes locais da imagem, resultando em um mapa de caracteristicas
que preserva somente as informacdes mais relevantes. Em seguida, a camada de pooling reduz
a dimensionalidade do mapa de caracteristicas, descartando informagdes menos relevantes. Por
fim, a camada totalmente conectada utiliza os atributos extraidos ao longo da rede para realizar
a classificag@o. Em geral, uma CNN pode ser composta por diversas camadas convolucionais €
de pooling organizadas de forma hierdrquica, permitindo uma extragao progressiva de atributos
(Ll etal., 2022).

Figura 9 — Arquitetura de uma CNN.
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Fonte: Adaptado de O’Shea e Nash (2015)



3.1.1 Camada Convolucional

A camada convolucional é o principal componente de uma CNN, sendo responsdvel
pela extrag@o de caracteristicas da imagem de entrada. O processo de convolucdo consiste na
aplicacao de um filtro (kernel) que percorre a imagem, produzindo como resultado uma matriz
denominada mapa de caracteristicas. O kernel é uma matriz de valores numéricos que € deslo-
cada sobre a imagem. Conforme pode ser observado na Figura 10, € realizada a multiplicacdo
elemento a elemento entre os coeficientes do kernel e os valores dos pixels correspondentes. O

somatorio desses produtos € atribuido a posi¢do correspondente no mapa de caracteristicas.

Figura 10 — Processo de convolu¢do em uma CNN.

Entrada

Mapa de Caracteristicas

e |

Fonte: O Autor (2025).

A quantidade de pixels que o kernel avanca a cada deslocamento € denominada stride. A
utilizacdo de um stride menor faz com que as regides de aplicagdo do filtro se sobreponham sig-
nificativamente, resultando em um mapa de caracteristicas maior e mais detalhado. No entanto,
esse processo aumenta o custo computacional. Por outro lado, a adocdo de um stride maior
reduz a sobreposicdo entre as regides analisadas, gerando mapas de caracteristicas menores,

menos detalhados e com menor custo computacional (O’SHEA; NASH, 2015).

A Figura 10 ilustra o processo de geracdo do mapa de caracteristicas, que apresenta
dimensodes reduzidas em relacdo a imagem de entrada. Isso ocorre porque cada operagcdo de
convolucdo do kernel gera um tnico valor de saida. Os dados perdidos nesse processo corres-
pondem as bordas da imagem. Para evitar essa perda de informacao e preservar a dimensionali-
dade do mapa de caracteristicas, aplica-se um preenchimento ao redor da imagem, denominado
padding. Um método comumente utilizado € o zero-padding, que consiste em fazer o preenchi-
mento com zeros (O’SHEA; NASH, 2015). A Figura 11 ilustra o processo de convolu¢do em uma
imagem com zero-padding, evidenciando que a dimensionalidade do mapa de caracteristicas

resultante € igual a da imagem de entrada.
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Figura 11 — Processo de convolucdo em uma imagem com zero-padding.
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Fonte: O Autor (2025).

Adicionalmente, diferentes kernels podem ser aplicados de forma simultanea, possibi-
litando a extracdo de multiplas caracteristicas da imagem, como por exemplo, bordas, texturas
e outros padrdes (LI et al., 2022). Em geral, os kernels utilizados possuem formato quadrado
e dimensdes reduzidas. Contudo, estudos recentes tém explorado variacdes no tamanho e no
formato dos kernels. O trabalho de Aboukhair et al. (2025) investiga e discute as potenciais
vantagens do uso de filtros com dimensdes superiores a 3 X 3, comumente adotadas em arqui-
teturas tradicionais. J4 o trabalho de Sun, Ozay e Okatani (2016) analisa o uso de kernels com

formato hexagonal e as suas implicacdes no desempenho dos modelos.

3.1.2 Camada de Pooling

Ap6s a geragdo do mapa de caracteristicas, pode-se aplicar uma camada de subamos-
tragem (pooling). Esse processo tem como objetivo reduzir a dimensionalidade do mapa de
caracteristicas, descartando informag¢des menos relevantes e contribuindo para a capacidade de
generalizacdo do modelo. Entre os tipos mais comuns de pooling estdo o max-pooling e o ave-
rage pooling. Ambos dividem o mapa de caracteristicas em regides, sendo que cada regido é
representada por um Unico valor. No max-pooling, esse valor corresponde ao maior elemento da

regido (Figura 12a), enquanto no average pooling corresponde a média dos valores (Figura 12b)
(Ll etal., 2022).
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Figura 12 — Métodos max-pooling e average pooling.
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Fonte: O Autor (2025).

3.1.3 Camada Totalmente Conectada

A camada totalmente conectada representa a etapa final de uma CNN, sendo responsa-
vel pela fase de classificagdo. Nessa camada, todos os neurdnios estdo conectados a todas as
ativagdes provenientes da camada anterior. A entrada dessa etapa € um vetor unidimensional
obtido a partir do achatamento dos mapas de caracteristicas extraidos nas camadas anteriores.
Esse processo converte os mapas, originalmente representados por matrizes multidimensionais,
em um unico vetor unidimensional que servird como entrada para as camadas totalmente co-

nectadas (Figura 13).

Figura 13 — Processo de achatamento de uma matriz.

Fonte: O Autor (2025).

A Figura 14 ilustra a estrutura tipica de uma camada totalmente conectada, destacando a
ligacdo entre neur6nios. Durante o processo de classifica¢do, cada neur6nio calcula a soma dos
produtos entre as entradas = e os pesos w, adicionando um termo de viés (bias) ao resultado. A
Equacgdo 3.1 demonstra essa operagdo, onde z; corresponde a cada valor de entrada, w; o res-
pectivo peso e b o termo de viés. O resultado dessa operagdo € transformado por uma fungdo de
ativac@o nao linear, que estabelece a saida final do neur6nio (ALZUBAIDI et al., 2021; PURWONO
etal.,2023).

z= Zwizi +b (3.1
i=1
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Figura 14 — Camada totalmente conectada.

Entrada Camada Totalmente Conectada Saida

Fonte: Adaptado de Li et al. (2022)

3.1.4 Treinamento da CNN

O objetivo da etapa de treinamento de uma CNN € ajustar iterativamente os valores
dos pesos (w), bias e kernels, de modo que as predicdes realizadas se aproximem dos valores
esperados. O processo de treinamento ocorre ao longo de diversas iteracdes, denominadas épo-
cas, nas quais os parametros da rede sdo atualizados de forma a otimizar o seu desempenho
em relacdo aos dados de treinamento. Esse € um processo supervisionado, no qual as amostras
devem estar rotuladas com suas respectivas classes, permitindo uma comparacao entre as predi-
¢oes e os valores reais. O treinamento prossegue por um nimero maximo de épocas predefinido
ou até que o erro calculado atinja um valor inferior a um determinado limiar (SZELISKI, 2022;
GOODFELLOW; BENGIO; COURVILLE, 2016).

Para quantificar o erro entre a predicao do modelo e a saida esperada é empregada uma
funcdo de perda. Em problemas de classificacio multiclasse a funcdo de entropia cruzada é
geralmente aplicada (SZELISKI, 2022). A Equagdo 3.2 representa a funcdo de entropia cruzada,
em que y,(:) corresponde o rétulo real da classe £ para a amostra ¢, g),(f) representa a predi¢do do

modelo para essa classe, e K representa o nimero de classes.

K
L=-Y 4 log(3") (3.2)
k=1

O valor obtido pela funcao de perda € utilizado a atualizacao dos pesos da rede. Durante
o treinamento de uma CNN, diversas amostras de entrada sdo processadas para o cdlculo da
funcdo de perda antes da atualizacdo dos pesos. O conjunto dessas amostras constitui um lote
(mini-batch), e para a atualizacdo dos pardmetros da rede a média das perdas do lote € utilizada
(SZELISKI, 2022). Essa média é dada pela Equagdo 3.3, em que n corresponde ao numero de

amostras do lote.
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n K

1 (%) ~(2)
L= E E 1 3.3
0 Y log(,.”) (3.3)

=1 k=1

Ap6s o cdlculo da fungao de perda, algoritmo de backpropagation € aplicado para cal-
cular os gradientes dessa funcdo em relacdo aos pesos da rede (88—51_). Esse processo realiza a
atualizacdo dos pesos w, propagando os erros das camadas finais em direcao as camadas inici-
ais da rede. A Equacdo 3.4 representa a atualizacdo do peso w;, em que « corresponde a taxa
de aprendizagem. Esse parametro controla a magnitude das atualiza¢des e € um dos principais
hiperparametros que devem ser ajustados para o treinamento da CNN (SZELISKI, 2022).

L
w; — w; — a—a (3.4)
8?1)1'

3.1.5 Técnicas de Regularizacao

As técnicas de regularizacdo possuem como objetivo garantir que os modelos apresen-
tem bom desempenho em dados inéditos, ou seja, dados distintos aos utilizados para o trei-
namento. Essa caracteristica € denominada capacidade de generalizagdao. Um modelo que apre-
senta bom desempenho apenas nos dados de treinamento, e desempenho insatisfatério em novos
dados, se encontra em estado de overfitting. J4 quando o modelo ndo apresenta bons resultados
nos dados de treinamento, e também um baixo desempenho em dados novos, se encontra em
um estado de underfitting (GOODFELLOW; BENGIO; COURVILLE, 2016).

As técnicas de regularizacdo modificam o processo de aprendizado do modelo com o
objetivo de reduzir o erro de generalizac@o, procurando manter o desempenho do modelo nos
dados de teste estdvel e evitando o problema de overfitting. Entre as principais estratégias de
regularizagdo destacam-se o dropout, a regularizacdo de parametros L2, o early stopping € o
aumento de dados (GOODFELLOW; BENGIO; COURVILLE, 2016).

A técnica de dropout, proposta por Srivastava et al. (2014), consiste em desativar alea-
toriamente um ou mais neurdnios a cada iteragdo de treinamento. Dessa forma, a cada época,
determinados neurdnios sdo temporariamente desligados e, em €pocas posteriores, sd0 nova-
mente reativados (Figura 15). Essa abordagem impede que o modelo se torne excessivamente
dependente de conexdes especificas, promovendo maior robustez e redundancia nas conexdes

neurais.
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Figura 15 — Aplicacdo do dropout em uma rede neural.
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Fonte: Adaptado de Srivastava et al. (2014)

A regularizac¢do de parametros L2, introduzida por Krogh e Hertz (1991), consiste em
adicionar um termo de penalizag¢do (\) a funcdo de perda (Equacdo 3.2), evitando que os pesos
assumam valores excessivamente elevados. Essa técnica contribui para reduzir o overfitting e
aprimorar a capacidade de generalizacdo do modelo. A Equacdo 3.5 demonstra a funcdo de
perda L com a inclusdo do parimetro de regularizacdo A. O termo w; representa o valor de cada

peso.

! 1 2
L'=L+ ixgjwi (3.5)

O early stopping é técnica proposta por Prechelt (1998), que consiste em interromper o
processo de treinamento antes que o modelo apresente sinais de overfitting. Para determinar o
momento adequado da interrupcao, um conjunto de validacdo € utilizado, sendo avaliado pelo
modelo apds cada iteracdo do processo de treinamento. O objetivo € comparar o desempenho
obtido nos dados de treinamento com o desempenho nos dados de validacdo. Quando o erro nos
dados de treinamento continua diminuindo, mas o erro nos dados de validacdo comega a aumen-
tar, indica-se a ocorréncia de overfitting, nesse caso o treinamento € interrompido. Além disso,
uma outra abordagem ao early stopping consiste em definir um nimero maximo de épocas de

treinamento, quando esse limite é alcancado o processo de treinamento € encerrado.

A técnica de aumento de dados (data augmentation) consiste em ampliar artificialmente
a diversidade do conjunto de dados de treinamento por meio de transformagdes aplicadas aos
dados originais. No caso de imagens, as transformac¢des mais comuns incluem operacdes geo-
métricas, como rotagdo, translacdo, espelhamento e escalonamento, e transformacdes fotomé-
tricas, como variacao de brilho, contraste e saturacdo, conversao para escala de cinza e ajustes
de cor (GOODFELLOW; BENGIO; COURVILLE, 2016).
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3.1.6 You Only Look Once (YOLO)

O modelo YOLO ¢é uma técnica de detec¢do de objetos em imagens que teve sua pri-
meira versdao desenvolvida por Redmon et al. (2016). Essa arquitetura apresentou uma nova
forma de tratar o problema da detec¢do de objetos ao propor uma abordagem unificada, na
qual a localizacdo e a classificacdo dos objetos sdo realizadas em uma tnica etapa, diferente-
mente dos métodos anteriores que dependiam de multiplas etapas de processamento (REDMON
et al., 2016). No contexto de detec¢do facial, o modelo pode ser configurado especificamente
para identificar faces quando treinado em bases de dados especializadas, como realizado nos
trabalhos de Won et al. (2019), Angus et al. (2022), Kim et al. (2022) e More et al. (2024).

O processamento das imagens pela YOLOVS inicia-se com o redimensionamento ima-
gem de entrada para uma dimensao fixa de 512 x 512 pixels. Em seguida, a imagem € dividida
em uma grade de S x S células, em que cada célula é responsavel por prever a presenca e a
localizag@o dos objetos cuja regido central se encontra dentro de seus limites. Cada célula prevé
B caixas delimitadoras e niveis de confiancga associados a essas caixas, os quais indicam o grau
de certeza do modelo de que a regido contém um objeto da classe C', bem como a precisdo
da caixa em delimitar esse objeto (VARGHESE; M., 2024). A Figura 16 demonstra a divisao da
imagem de entrada em uma grade de S x S células, destacando as caixas delimitadoras e as
probabilidades de classe estimadas para cada célula. A integragdo das caixas delimitadoras com

as probabilidades de classe permite a detec¢do final dos objetos.

Figura 16 — Etapas de processamento de uma imagem pela YOLO.

Divisao da imagem em células

Deteccao final

Mapa de probahilidades de classes

Fonte: Adaptado de Redmon et al. (2016)
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A Equacio 3.6 apresenta o calculo do nivel de confiangca Pr, de um objeto O pertencer
a classe C. A métrica [oU (predicao,verdade) corresponde a intersec¢io sobre a unido (IoU
- Intersection over Union) entre a caixa prevista e a real (SOHAN; RAM; REDDY, 2024). Essa
métrica € utilizada para quantificar a proximidade entre a caixa delimitadora real, presente nas
imagens de treinamento, € a caixa prevista pelo modelo. A Figura 17 ilustra o processo de
calculo da IoU, que € obtida pela razdo entre a drea de intersec¢do € a area de unido das duas

regides.

Pr(0O,C) x IoU(predicao, verdade) (3.6)

Figura 17 — Célculo da IoU. A caixa verde representa a caixa real e a caixa amarela representa

a caixa prevista pela CNN.

Area de intersecgio
Area de unido

loU=

Fonte: O Autor (2025).

A arquitetura do modelo YOLOvVS € apresentada na Figura 18, a qual € composta por
trés componentes: backbone, head e output. O backbone é responsavel por extrair as carac-
teristicas das imagens em diferentes escalas. O head realiza a combinacdo e refinamento das
caracteristicas. Por fim, o output € responsdvel por gerar as caixas delimitadoras e os niveis de
confianga para cada classe (HIDAYATULLAH e al., 2025; SOHAN; RAM; REDDY, 2024).

Figura 18 — Arquitetura da YOLOVS.
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Fonte: Adaptado de Sohan, Ram e Reddy (2024)
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O backbone € baseado em uma rede com arquitetura CSPDarknet53 (BOCHKOVSKIY;
WANG; LIAO, 2020). Esse € composto principalmente por médulos convolucionais (Cony), mo-
dulos C2f ( Cross-Stage Feature Fusion) e SPPF (Spatial Pyramid Pooling Fast) (HIDAYATUL-
LAH et al., 2025). O médulo Conv consiste em camadas convolucionais com kernels de tamanho
3 x 3 e stride igual a 2. O uso de stride de tamanho 2 faz com que os mapas de caracteristicas
resultantes apresentem metade da dimensao dos dados de entrada, o que contribui para reduzir
o custo computacional e para a capacidade de generalizacdo do modelo (HIDAYATULLAH et al.,
2025).

O moédulo C2f (Figura 19) atua na extracio de caracteristicas através do uso de convo-
lucdes e blocos do tipo Bottleneck. Nesse mddulo, o fluxo de dados € dividido, sendo uma das
partes encaminhada para o processamento pelos blocos Bottleneck e o restante encaminhado
para a saida. Ao final, ambas as partes sdo concatenadas e submetidas a uma convolugao final,
consolidando as caracteristicas extraidas (HIDAYATULLAH et al., 2025; SOHAN; RAM; REDDY,
2024).

Figura 19 — Arquitetura do médulo C2f.
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Fonte: Adaptado de Sohan, Ram e Reddy
(2024)

Os blocos Bottleneck extraem os mapas de caracteristicas através de convolugdes con-
vencionais, em seguida, aplicam operagdes de convolugdes 1 x 1. Uma convolugdo 1 x 1 opera
sobre cada pixel individualmente, realizando combinagdes lineares entre os canais e permitindo
ajustes na profundidade do mapa de caracteristicas (Figura 20). Essa operacao preserva as di-
mensdes de largura e altura, mas permite alterar o nimero de canais (profundidade), o que nao
apenas pode reduzir o custo computacional, como também possibilita gerar uma representacao

mais consistente para as camadas subsequentes (HIDAYATULLAH et al., 2025).
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Figura 20 — Aplicacdo de uma convolugao 1 x 1.
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Fonte: Adaptado de Younesi et al. (2024)

O moédulo SPPF € uma variagdo otimizada da técnica SPP, introduzida por He et al.
(2014). Nesse modulo, multiplas operagdes de max-pooling com filtros de tamanho 5 x 5 sdo
aplicadas de maneira sequencial sobre um mesmo mapa de caracteristicas. Ao final do pro-
cesso, todos os resultados sd@o concatenados, produzindo uma combinagdo de caracteristicas em
diferentes escalas (HIDAYATULLAH et al., 2025; SOHAN; RAM; REDDY, 2024).

O fluxo de dados segue do backbone para o head, o qual utiliza médulos de concate-
nacdo (Concat) para combinar as caracteristicas previamente extraidas com versdes de maior
resolucao espacial das mesmas, geradas por médulos de upsample (U). O aumento de resolugdo
€ realizado através do algoritmo do vizinho mais proximo (nearest neighbor), com o objetivo
de aprimorar a deteccdo de objetos em diferentes escalas. Nesse estdgio, também sio aplica-
dos moédulos C2f e camadas convolucionais (Conv), que refinam e integram as informacgdes
extraidas (HIDAYATULLAH et al., 2025).

A etapa final da detec¢do ocorre no bloco de saida (output), composto por trés médu-
los detect, responsédveis por gerar as caixas delimitadoras e os niveis de confianca para cada
classe. Cada mdédulo detect € otimizado para identificar objetos dentro de uma faixa particular
de escalas, o que garante a efetividade da detec¢do multiescala (HIDAYATULLAH et al., 2025).

3.2 REDES GENERATIVAS ADVERSARIAIS

As redes generativas adversariais (GANSs - Generative Adversarial Networks) foram in-
troduzidas por Goodfellow et al. (2014). A ideia consiste em um modelo composto por duas
redes neurais: a geradora e a discriminadora, que sdo treinadas simultaneamente em um pro-

cesso de competi¢do.
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O processo de treinamento ocorre de forma iterativa (Figura 21). Inicialmente, um vetor
de numeros aleatorios (vetor latente) € gerado e utilizado como ponto de partida. As camadas da
rede geradora transformam esse vetor gradualmente, criando formas, texturas e detalhes. Ao fi-
nal, a rede geradora sintetiza uma imagem que segue padrdes adquiridos durante o treinamento.
Em seguida, a rede discriminadora avalia a imagem sintetizada, indicando se ela se assemelha
as amostras utilizadas no treinamento. Apds, 0s pesos sdo atualizados de modo a minimizar as
perdas de cada rede: a rede geradora ajusta seus parametros para produzir imagens cada vez
mais semelhantes as amostras reais, enquanto a rede discriminadora aprimora sua capacidade
de distinguir entre dados reais e sintetizados. Esse processo € encerrado apds um numero pré-
definido de épocas ou quando a taxa de acerto da rede discriminadora se estabiliza em torno de
50% (GOODFELLOW et al., 2014).

Figura 21 — Processo de treinamento de uma rede GAN.
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Fonte: Adaptado de Creswell et al. (2018)

3.2.1 Modelo StyleGAN

O StyleGAN ¢ um modelo do tipo GAN, proposto por Karras, Laine e Aila (2021),
com foco na sintese de faces humanas. O modelo é baseado na Progressive GAN de Karras et
al. (2018b), incorporando melhorias na arquitetura da rede geradora (KARRAS; LAINE; AILA,
2021). A Figura 22 ilustra a arquitetura da rede geradora, composta por dois componentes
principais: a rede de mapeamento (mapping network) e a rede de sintese (synthesis network).
A rede de mapeamento € a principal diferenca do modelo, sendo responsavel por transformar
o vetor latente em um espaco latente ajustado (espacgo intermedidrio), reduzindo correlagdes
entre os elementos do vetor e produzindo uma representagdo mais adequada para a sintese das
imagens. Ja a rede de sintese utiliza essas informacdes para gerar a imagem sintética (KARRAS;
LAINE; AILA, 2021).
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Figura 22 — Arquitetura da StyleGAN.
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Fonte: Adaptado de Karras, Laine e Aila (2021)

A rede de mapeamento recebe como entrada um vetor latente (z), de dimensdo 512,
composto por valores numéricos aleatérios. Esse vetor € entdo transformado em um vetor inter-
medidrio (w) de mesmas dimensdes. A transformacao € realizada por uma rede neural composta
por oito camadas totalmente conectadas (FC na Figura 22), cujo objetivo é projetar o vetor z
em um espaco menos correlacionado. O vetor w define os estilos derivados do vetor latente z,
sendo esses os valores que irdo definir as principais caracteristicas da face gerada. No trabalho
de Karras, Laine e Aila (2021), diferentes vetores w foram combinados, permitindo mesclar

caracteristicas faciais entre as duas imagens geradas originalmente (Figura 23).

Figura 23 — Face gerada a partir da combina¢do de dois vetores w.

Fonte B

Fonte A

Fonte: Adaptado de Karras, Laine e Aila (2021)
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A rede de sintese é composta por uma sequéncia de médulos (g), organizados de forma
hierarquica (Figura 22). Cada médulo g inclui: vetores constantes (Const 4 x 4 x 512), exclu-
sivo para o primeiro médulo; blocos de Adaptacao Normativa de Instancia (AdalN); camadas
convolucionais (Conv 3 x 3); e uma combinacdo de vetores de ruido (noise) e fatores de escala

(B). O fluxo de dados de um modulo para o outro € feitor por um bloco de Upsample.

A configuracdo de cada médulo g € similar, porém o primeiro médulo usa como dados
iniciais o bloco Const 4 x 4 x 512. J4 os mddulos restantes da série utilizam os dados do
modulo anterior modificados pelo bloco Upsample. O bloco Const 4 x 4 x 512 contém mapas
de caracteristicas gerados pela rede durante o processo de treinamento. Esse tem como objetivo
inicializar o processo de geracdo da imagem. O médulo Upsample é responsavel por duplicar a

resolucao espacial por meio de interpolagdo bilinear (KARRAS; LAINE; AILA, 2021).

O processamento dos dados iniciais do médulo comecga por uma camada convolucional
de kernels de tamanho 3 X 3 e stride igual a 1, essa operagdo € representada pelo bloco Conv
3 x 3. Dessa maneira, a resolu¢do espacial é preservada enquanto a rede extrai e refina as

caracteristicas locais presentes nos dados.

Em seguida, os mapas gerados sdo incrementados com valores de ruido e direcionados
ao bloco AdalN. A operacdo AdalN foi introduzida por Huang e Belongie (2017) e tem como
objetivo combinar o conteido de uma imagem com os estilos (cores, efeitos visuais) de ou-
tra imagem. Mais especificamente, no modelo StyleGAN, a operagao AdalN ¢ utilizada para

combinar os estilos extraidos do vetor w a imagem que estd sendo gerada pela rede.

Os estilos sdo representados por um vetor y, organizado em pares (ys, ¥p), €m que ys
controla a intensidade das ativacdes (escala) e ¥, ajusta sua média (deslocamento). O vetor y é
gerado pelo bloco A, o qual aplica em w uma transformacao, que € definida pela Equacdo 3.7.
Nessa equagdo, A é uma matriz estimada durante o treinamento, enquanto b é o termo de viés

igualmente estimado pela rede.

y=Aw+b (3.7)

A operacido AdalN ¢é apresentada na Equacdo 3.8, onde z; representa cada mapa de

caracteristicas, y o vetor de estilos, yi(z;) corresponde a média de x; e o(x;) o desvio padrio.

T, — U\T;
AdaIN(z;,y) = Ys i T’g)

A quantidade de moédulos g, presentes na rede de sintese, segue o principio do cresci-

+ Yoy (3.8)

mento progressivo da resolu¢do da imagem sintetizada: a cada mddulo, a dimensdo espacial
da imagem € duplicada, iniciando em 4 x 4. Dessa forma, o processo de geracdo ocorre de
forma gradual, com a resolu¢do sendo aumentada progressivamente até atingir o tamanho final
desejado (KARRAS; LAINE; AILA, 2021).
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A geragdo da imagem final segue o procedimento do Progressive GAN (KARRAS et al.,
2018b), onde os mapas de caracteristicas gerados pela rede de sintese passam por uma convo-
lucdo 1 x 1 que transforma esses valores em pixels no espago de cores RGB (Red Green Blue)
(KARRAS; LAINE; AILA, 2021; KARRAS et al., 2018b).
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4 IMPLEMENTACAO DESENVOLVIDA

O processo de deteccao das faces, etapa necessdria para a anonimizacao, foi realizado
utilizando o modelo YOLOVS, disponibilizado pela Ultralytics!. Foram adotados os mode-
los pré-treinados fornecidos pela Lindevs?, os quais correspondem as variacdes do modelo
YOLOVS treinadas para deteccdo facial utilizando a base de dados WIDER FACE (YANG et
al., 2016). Para a anonimizacdo facial, o sistema implementa duas abordagens: ofuscacio e sin-
tese. O processo de desenvolvimento foi realizado utilizando a plataforma de computacdo em
nuvem RunPod?, a qual disponibiliza um ambiente para desenvolvimento com a linguagem
Python*, com suporte a GPUs da fabricante Nvidia. Para o processamento dos fluxos de video

foi utilizado o framework OpenCV?>.

4.1 ARQUITETURA DO SISTEMA

A Figura 24 apresenta o fluxo de processamento de video adotado. O processo inicia
com a segmentacdo do video em quadros por meio do framework OpenCV, possibilitando que
cada quadro seja processado de forma sequencial e independente. Em seguida, o algoritmo de
deteccao facial identifica e extrai as regides de interesse correspondentes as faces presentes no
quadro. Essas regides sao utilizadas como entrada para o processo de anonimizagao facial. Essa
arquitetura promove um desacoplamento entre as etapas de processamento de video, deteccao
de faces e 0 método de anonimizacdo empregado. Essa caracteristica modular possibilita, por
exemplo, a substitui¢do da técnica de anonimizacao sem a necessidade de alteragdes nos demais

componentes do sistema.

Figura 24 — Fluxo de processamento do sistema de anonimizagdo facial.

Edi¢ao do quadro do
video
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Fonte: O Autor (2026).
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https://docs.ultralytics.com/pt/models/yolov8/
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https://opencv.org/
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4.2 DETECCAO FACIAL

O Anexo B apresenta a implementacio da etapa de deteccao facial. Essa utiliza um mo-
delo da arquitetura YOLOVS, o qual € disponibilizado pela Ultralytics em diferentes versoes
que variam conforme a quantidade de parametros. A Tabela 1 apresenta uma comparacio entre
as variantes disponiveis. Considerando os requisitos de processamento em tempo real do sis-
tema, adotou-se o modelo YOLOvV8n (nano), por ser uma versao mais leve e rapida, o que reduz

a laténcia de deteccdo e favorece o processamento em tempo real.

Tabela 1 — Modelos YOLOVS, nimero de parametros e velocidade.

Modelo Parametros (M) Velocidade GPU (ms)
YOLOvV8n 3,2 0,99
YOLOVS8s 11,2 1,20
YOLOvV8m 25,9 1,83
YOLOVvSI 43,7 2,39
YOLOvS8x 68,2 3,53

Fonte: Jocher, Chaurasia e Qiu (2023).

Além disso, os resultados de desempenho reportados pela Lindevs na avaliacdo dos
modelos pré-treinados, utilizando a base de dados WIDER FACE, reforcam essa decisdo. Con-
forme apresentado na Tabela 2, a diferenca de acuricia entre a versdo nano e o modelo com
maior nimero de pardmetros é de aproximadamente 6%. No contexto desta implementagao,
esse ganho de precisdo ndo compensa o aumento do tempo de deteccao observado nos modelos

de maior porte.

Tabela 2 — Modelos YOLOVS8 pré-treinados e precisao.

Modelo Precisao (%)
YOLOv8n-Face 79,38
YOLOv8s-Face 82,90
YOLOv8m-Face 84,55
YOLOvV8I-Face 85,43
YOLOvS8x-Face 85,80

Fonte: Lindevs (2023).

43 ANONIMIZACAO FACIAL POR OFUSCACAO

Para a anonimizacgdo facial por ofuscacdo, adotou-se o método de desfoque, utilizado
nos trabalhos de Angus et al. (2022) e Mrityunjay e Narayanan (2011). O procedimento consiste
na aplicagdo de um filtro gaussiano, onde a méscara de convolucdo (kernel) atua diretamente so-
bre a drea de interesse, de modo que os pixels da regido sejam suavizados, ocasionando a perda
da defini¢do das caracteristicas faciais. O Anexo C apresenta a implementa¢do do desfoque

sobre as faces detectadas.
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O filtro gaussiano € definido pela Equacao 4.1, na qual = e y representam as distancias
horizontal e vertical do pixel em relagdo ao centro do kernel, respectivamente, enquanto o cor-
responde ao desvio padrao da distribuicao de pesos espaciais, o qual determina a intensidade do

desfoque.

1 2?4y

07 4.1)

G(mvy) =

27w o2

Neste trabalho, adotou-se uma técnica de dimensionamento dindmico para o kernel,
na qual o tamanho € calculado de forma adaptativa em funcdo da largura da face detectada.
Essa estratégia de anonimizagdo baseia-se no estudo desenvolvido por Shvai, Carmona e Nakib
(2023), o qual aponta que, ao ajustar o tamanho do kernel a escala do objeto, garante-se uma

anonimizacao eficaz independente de sua dimensao.

4.4 ANONIMIZACAO FACIAL POR SINTESE

Para a anonimizacao facial por sintese, adotou-se uma abordagem baseada na integracdo
dos modelos StyleGAN e SimSwap, conforme proposto por Tran ez al. (2024). O fluxo de
processamento inicia-se com a gera¢ao de uma imagem sintética por meio da rede StyleGAN, a
qual fornece a identidade sintética utilizada na anonimizacao. Na sequéncia, utiliza-se o modelo

SimSwap para realizar a transferéncia de identidade entre a face sintética e a face detectada.

O SimSwap, proposto por Chen et al. (2020), baseia-se em redes neurais convolucionais
para a realizacdo de troca de identidade entre faces (face swap). Esse modelo realiza a extragdo
das caracteristicas da face de origem e as transfere para a face alvo, preservando atributos como
expressoes faciais, condi¢des de iluminagdo e pose, de modo a manter a coeréncia visual da
imagem resultante. A implementagdo da geracdo de faces sintéticas e da troca de faces encontra-

se disponivel nos Anexos D e E, respectivamente.

O fluxo de processamento do video opera de forma sequencial, realizando a detec¢cdao
facial em um quadro e, posteriormente, aplicando a técnica de anonimizacao com a face sintética
previamente gerada. Para que o resultado visual seja coerente, é necessario manter a mesma
identidade sintética associada a0 mesmo individuo ao longo de toda a sequéncia de quadros. Em
cendrios com multiplos individuos, essa consisténcia exigiria um mapeamento entre as faces
detectadas e as identidades geradas (TRAN er al., 2024). No entanto, na arquitetura proposta
neste trabalho, os quadros sio processados de forma independente, sem a utilizacdo de memdria
temporal ou mecanismos de rastreamento de identidade. Como consequéncia, a implementagdo
realizada limita-se a anonimizacao de uma unica identidade por video, aplicando a mesma face

sintética em todos os quadros.
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S TESTES E RESULTADOS OBTIDOS

Este capitulo apresenta os testes realizados e os resultados obtidos na avaliacdo dos
métodos de anonimizagdo facial por ofuscacdo e sintese. A partir desses testes, sdo analisadas
tanto a capacidade de anonimiza¢do quanto o desempenho computacional das abordagens. Ini-
cialmente, € descrito o conjunto de dados utilizado nos testes, bem como o critério de selecao
das amostras. Em seguida, € realizada uma avaliacdo visual dos resultados de anonimizagao,
seguida de uma andlise quantitativa da capacidade de anonimizacao dos métodos avaliados. Por
fim, € avaliado o desempenho computacional das implementacdes desenvolvidas, considerando

os requisitos de tempo real.

5.1 CONJUNTO DE DADOS PARA TESTE

Para realizacdo dos testes foi utilizado o conjunto de dados CelebV-HQ desenvolvido
por Zhu et al. (2022), e também empregado nos trabalhos de Tran et al. (2024) e Lei et al.
(2024). O CelebV-HQ € composto por videos com duragdo entre 3 e 20 segundos, contendo

faces de diversos individuos em diferentes poses e expressoes faciais.

A base de dados CelebV-HQ caracteriza-se pela representacdo de cendrios reais, con-
tendo 35.666 clipes de video de 15.653 identidades distintas, anotados com 83 atributos faciais
distribuidos em quatro categorias principais: aparéncia, que engloba tracos fisicos, acessorios
(como 6culos e méscaras) e estilos de cabelo; género; acdo, que abrange atividades como falar,
rir, bocejar ou realizar movimentos de cabeca; e emog¢do, compreendendo estados neutros, ale-
gria, raiva, surpresa e tristeza. Além disso, o conjunto caracteriza-se por apresentar uma ampla

variagdo natural de escala e enquadramento das faces.

Neste trabalho, optou-se por utilizar um subconjunto de dados que mantivesse a mesma
representatividade de atributos da base de dados original, porém em um volume reduzido de
amostras. Devido a alta densidade de atributos por video, foi possivel representar os 83 atri-
butos faciais da base de dados original em 60 amostras, as quais foram escolhidas de forma
manual e utilizadas para os testes dos modelos implementados. Nessas amostras, 30 sdo do
sexo masculino e 30 sdo do sexo feminino, cobrindo as 40 categorias de aparéncia, 35 de a¢do e
8 de emocdo do CelebV-HQ. Além disso, possuem variagcdo de tipos de cabelo e tracos faciais,
além de acessorios como Oculos, batom, brincos, maquiagem, chapéu e gravata. O Anexo A

apresenta os identificadores dos videos selecionados.



5.2 AVALIACAO VISUAL DA ANONIMIZACAO

Para a avaliacdo visual, foi adotada uma estratégia de amostragem temporal, extraindo-
se um quadro por segundo dos videos de teste, de modo a contemplar diferentes expressoes,
poses e condicdes de iluminacdo. A Figura 25 apresenta uma comparagdo entre o quadro origi-

nal e os resultados obtidos pelos métodos de anonimizag@o por ofuscacao e sintese.

Figura 25 — Resultado das faces anonimizadas.

Imagens
originais

Imagens
anonimizadas

Imagens
originais

Imagens
anonimizadas

(b) Método de sintese

Fonte: O Autor (2026).

O método de ofuscagdo apresentou resultados visuais satisfatérios devido a sua natureza
simples e deterministica. Em contrapartida, a abordagem por sintese demonstrou dificuldade em
reproduzir movimentos faciais finos e variacdes sutis ao longo dos quadros do video, além de
apresentar um aspecto artificial as faces anonimizadas. Observou-se, ainda, que a qualidade
visual do método por sintese foi superior quando a face original e a face sintética aplicada
compartilhavam semelhancas, os cendrios nos quais as faces divergiam significativamente re-
sultaram em faces menos harmoniosas. A Figura 26 evidencia esses cendrios. Na Figura 26a,
observa-se a semelhanca de atributos faciais entre as faces original e sintética, resultando em
uma face mais realista. Em contrapartida, a Figura 26b evidencia os impactos da disparidade
de caracteristicas, como a diferenca de cabelo e o uso de 6culos, o que acarreta em artefatos

visuais e aspecto artificial.
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Figura 26 — Combinagao da face original e face sintética.
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Fonte: O Autor (2026).

Além disso, a abordagem por sintese facial mostrou-se mais suscetivel a geracdo de
artefatos visuais e falhas em cendrios especificos, principalmente na presenca de acessorios
como 6culos. Também, como a identidade sintética € gerada aleatoriamente para cada video,
casos em que suas caracteristicas faciais diferiam significativamente da face original resultaram
em degradacao da qualidade visual. Em contrapartida, o método de ofuscacdo apresentou maior
consisténcia visual, uma vez que se limita a aplicacdo de um filtro matemadtico sobre a face

detectada. A Figura 27 apresenta um compilado dos principais artefatos visuais observados.
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Figura 27 — Artefatos na anonimizacao por sintese.

Fonte: O Autor (2026).

5.3 AVALIACAO QUANTITATIVA DA ANONIMIZACAO

A eficicia de um sistema de anonimizacgao facial pode ser avaliada por meio de modelos
de reconhecimento facial, verificando se uma face anonimizada ainda pode ser associada a
identidade original (ANDRADE, 2023). Neste trabalho, utilizou-se o modelo ArcFace (DENG
et al., 2022), que realiza a comparacao entre duas faces ao transforméa-las em representagdes
vetoriais de alta dimensdo (embeddings) e calcular a similaridade geométrica entre esses vetores
por meio da Distancia de Cosseno (SERENGIL; OZPINAR, 2020).

Considerou-se que o processo de anonimizagdo falhou quando a Distancia de Cosseno
entre duas faces foi inferior ao limiar estabelecido de 0, 68. Assim, valores inferiores a esse
limite configuram falhas de anonimizagdo, enquanto valores iguais ou superiores indicam su-
cesso. Esse limiar € citado por Serengil e Ozpinar (2020) como um valor de referéncia para
aplicagdes generalistas de reconhecimento facial. As amostras anonimizadas por ofuscac¢io ndo
foram consideradas nas métricas de similaridade, uma vez que a degradacdo da regido facial

impossibilita a deteccao das faces pelo ArcFace.

Nos testes de anonimizacao por sintese facial, foram excluidos os clipes com artefatos
visuais ou deformacdes severas. Dessa forma, o conjunto de dados final concentrou-se nos cena-
rios em que a anonimizagdo foi realizada com sucesso, totalizando 249 quadros. Os resultados
obtidos indicaram uma Distancia de Cosseno média de 0, 7946, com desvio padrdo de 0, 0734.
Adicionalmente, a Taxa de Reidentificagdo foi de 2, 42%, indicando que apenas uma pequena
parcela das amostras apresentou Distancia de Cosseno inferior ao limiar adotado e, portanto,
pode ser associada a identidade original. A Figura 28 apresenta o histograma de frequéncia
dos resultados, no qual se observa que a maioria das amostras estd acima do limiar adotado,

indicando o sucesso da anonimizagao.
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Figura 28 — Distribuicao das distancias de cosseno.
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54 ANALISE DO TEMPO DE ANONIMIZACAO

Os testes foram realizados na plataforma de computa¢do em nuvem RunPod, utilizando
uma mdaquina virtual equipada com 6 nucleos virtuais de um processador AMD EPYC 7443
(frequéncia base de 2,8 GHz e frequéncia maxima de 4,0 GHz), 32 GB de memdria RAM e
uma GPU Nvidia RTX 2000 Ada Generation com 16 GB de memoéria de video. Ambos os
métodos foram executados duas vezes sobre os 60 videos do conjunto de testes, totalizando
aproximadamente 466 segundos de video e mais de 25.000 quadros. Os tempos de deteccao
facial e de anonimizagdo foram registrados para cada quadro, sendo calculadas a média (u),

o desvio padrao (o) e a taxa média de QPS (Quadros por Segundo). A Tabela 3 apresenta os

resultados obtidos.

—— Limiar = 0.68

‘IIIIIII-
0.9

1.0

Tabela 3 — Desempenho computacional dos métodos de anonimizagao.

Método de anonimizacio Etapa de Processamento Tempo (1 & o) (ms) QPS Médio
Deteccao facial 7,19 + 1,03

Ofuscacao Aplicagdo do desfoque 61,77 £ 29,58 14,48
Tempo Total por Quadro 69,03 + 29,82
Deteccao facial 8,08 +£ 1,28

Sintese Aplicacao da face sintética 859,63 4+ 202,17 1,15
Tempo Total por Quadro 867,80 + 202,34

Fonte: O Autor (2026).
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Os resultados mostram que a etapa de deteccdo facial apresentou um baixo custo com-
putacional. Em contrapartida, a etapa de anonimizag¢do evidenciou uma diferenca significativa
entre as abordagens. Enquanto o método de ofuscacdo consumiu, em média, 61, 77 ms por qua-
dro, a sintese facial demandou aproximadamente 14 vezes mais tempo de processamento. Esse
comportamento pode ser atribuido a complexidade do modelo SimSwap, que, para cada quadro,
realiza a extragdo das caracteristicas de identidade das faces de origem e de destino, seguida da

sintese e reconstru¢do da face resultante."

Em termos de processamento em tempo real, os resultados indicam que apenas 0 mé-
todo de ofuscacdo atende aos requisitos da aplicacdo. A abordagem alcangou uma taxa média
de 14,48 QPS, superando o limite minimo de 8 QPS recomendado por Keval e Sasse (2008).
Em contrapartida, a sintese facial registrou apenas 1,15 QPS, inviabilizando sua utilizacdo em
cendrios de processamento em tempo real e restringindo seu emprego a aplicacdes de pOs-

processamento.
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6 CONSIDERACOES FINAIS

Este trabalho teve como objetivo principal a avaliagdo comparativa de métodos de ano-
nimizacao facial voltados para a operacdo em tempo real, analisando e implementando duas
abordagens distintas: a ofuscacdo e a sintese facial. As solu¢des foram desenvolvidas na lingua-
gem Python, utilizando o framework OpenCV para o processamento de imagens e videos, e a

plataforma em nuvem RunPod como ambiente de desenvolvimento e execugdo de testes.

Para a avaliacdo dos métodos desenvolvidos, foi utilizada a base de dados CelebV-HQ.
Essa escolha foi motivada pela necessidade de avaliar os algoritmos em cendrios reais, que
apresentam faces sob diferentes condicdes de iluminagdo, poses e enquadramentos. Devido a
elevada dimensionalidade da base original, foi selecionado um subconjunto de 57 clipes de vi-
deo para a realizacdo dos testes, preservando a representatividade dos atributos faciais presentes

no conjunto completo.

Para a etapa de detecg¢do facial, optou-se pelo uso do modelo de detec¢do YOLO, dispo-
nibilizado pela Ultralytics. Especificamente, utilizou-se a arquitetura YOLOvV8n em sua versao
pré-treinada pela Lindevs para deteccao facial, a escolha dessa variante foi motivada pela ne-
cessidade de reduzir a laténcia do sistema e viabilizar o processamento em tempo real. Os resul-
tados obtidos demonstraram o elevado desempenho do método, com tempo médio de deteccao

de 7,19 ms por quadro, atendendo satisfatoriamente aos requisitos de execucao em tempo real.

Quanto a anonimizagdo facial por ofuscacido, foi adotada uma técnica de desfoque base-
ada na aplicacdo de um filtro gaussiano sobre as faces detectadas. Essa abordagem apresentou
alta consisténcia visual, mantendo-se estivel mesmo diante de varia¢des de iluminagdo e pose.
Além disso, o baixo custo computacional do algoritmo contribuiu para a eficiéncia em desem-
penho, registrando um tempo médio de processamento de 61,77 milissegundos por quadro e

uma taxa média de 14,48 QPS, cumprindo com sucesso os requisitos de tempo real.

O método de anonimizacao facial por sintese utilizado consiste na combinac¢do do mo-
delo StyleGAN, responsavel pela geracdo de faces sintéticas, com o modelo SimSwap, empre-
gado na transferéncia de identidade para a face detectada. A abordagem apresentou a presenca
de artefatos visuais e aparéncia artificial, além de dificuldades na reproducdo de variagdes sutis
de expressdo facial ao longo do video. Adicionalmente, o desempenho computacional nao se
mostrou adequado para execucdo em tempo real, atingindo um tempo médio de processamento

de 859,63 milissegundos por quadro e uma taxa média de 1,15 QPS.



6.1 TRABALHOS FUTUROS

Como sugestdo para trabalhos futuros, propde-se:

* Implementar um moddulo de rastreamento temporal de identidades para viabilizar o su-

porte a multiplos individuos por video no método de anonimizagdo por sintese.

* Estudar a aplicacdo de modelos alternativos ao SimSwap para a tarefa de troca de identi-

dades, com o objetivo de otimizar o desempenho e melhorar a qualidade visual.

* Expandir a anonimizag¢do por sintese para incluir atributos faciais secundérios, tais como

cabelo e estilos de penteado, conforme apresentado no trabalho de Tran et al. (2024).
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APENDICE A - DECLARACAO DE USO DE INTELIGENCIA
ARTIFICIAL

Este trabalho contou com o apoio de ferramentas de inteligéncia artificial para determi-
nadas etapas de seu desenvolvimento. As ferramentas utilizadas tiveram a fun¢do de auxiliar na
organizacdo de ideias, na revisdo textual e na verificagdo de clareza e coesdo, sem substituir a
andlise critica, o conteddo autoral e a responsabilidade do autor pelas informagdes apresenta-
das. Foi utilizado o modelo Gemini 3.5 ! para revisio ortografica e realizar ajustes de fluidez do

texto.

' https://gemini.google.com/
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ANEXO A - CONJUNTO DE DADOS DE TESTE

O quadro abaixo lista os identificadores dos videos da base de dados CelebV-HQ utili-

zados nos testes, cada video pode conter um ou mais clipes.

0035rDdcolL0, 0YGtaYHJQaU, 1R_wzGrOLFs, 3LNfOrrXKvI, 3NUMcmRDIDU,
3nf2j5SuWKmE, 30otEW3PQG2Y, 5MJR74vZgX0, E7fYM97TrZ8, F-57KCDKOPs,
F9SedpzIRYg, INrHIW7aKc8, MUvcpjeUFpU, P8ZCZJpluDA, TJ_a9ckoHyU,
U2vVv9BzKos, Uo0iQ3ZrTo7E, UssIXhT7bmO, ZVYqgUcQBbk, Z_9KUBCidow,
au6h8bNE8ec , bYIPxQI8uYw, cuGsOoSqpBE, hK2Em4D7fthU, hlKMLkrSrDo,
iVily5ci5yU, j76m3AqMhOc, kVTYhZONBOs, kaX-XfcAZYS8, 16LfwtdMS8Fg,
g3klwrng5aA, qw62N4v8Cwo, tgBlsrzJx5g , tjBBL2ZtHt0, wBM9Aa_HGS8g,
xrlVBHDt8GQ, zW2T9TkSIcM.
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ANEXO B - DETECCAO FACIAL

O Algoritmo 1 apresenta a implementacdo da etapa de deteccdo facial. Nesta etapa o
modelo YOLO € inicializado com os pesos pré-treinados selecionados. Com isso, executa-se a
inferéncia sobre o quadro de video, resultando em uma lista de predicdes. Cada predicao repre-
senta uma face identificada, a qual € composta pelo indice de confianca e pelas coordenadas da

caixa delimitadora da face.

Algoritmo 1 — Deteccdo facial em quadros de video

class FaceDetector:
def __init__ (self, model_size = "n"):

self .model = YOLO(f"model-params/yolov8{model_size}-face—-lindevs.pt")

def detect(self, video_frame):
results = self.model(video_frame , verbose=False)

return self.__extract_coords(results)

def __extract_coords(self, results):
detections = []

for result in results:
for box in result.boxes:
coords = box.xyxy[0].tolist ()
confidence = box.conf[0].item ()

detections .append ({
"confidence": confidence ,

"coords": coords

b

return detections

Fonte: O Autor (2026)
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ANEXO C - ANONIMIZACAO FACIAL POR DESFOQUE
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O Algoritmo 2 detalha a aplicacdo do desfoque sobre as faces detectadas no quadro

de video. Pra cada regido identificada, aplica-se o desfoque gaussiano por meio do framework

OpenCV. O tamanho do kernel utilizado € calculado dinamicamente com base na largura da

face, garantindo que a eficdcia da anonimizagdo seja preservada independentemente da escala

da face no quadro.

Algoritmo 2 — Anonimizacao facial por desfoque Gaussiano

def _process_frame (self , frame):

detections = self.yolo_detector.detect(frame)

if len(detections) ==

return frame

if self.mode == ’blur’:

self._blur_faces (frame, detections)

if self.mode == ’swap’:
self._swap_face(frame, detections)

return frame

def _blur_faces(self, frame, detections):
BLUR_INTENSITY = 2

for detection in detections:
xl, yl, x2, y2 = map(int, detection["coords"])

face_roi = frame[yl:y2, x1:x2]

face_w = x2 - x1
k = max(1, (face_w // BLUR_INTENSITY) | 1)

blurred_roi = cv2.GaussianBlur(face_roi, (k, k),

frame[yl:y2, x1:x2] = blurred_roi

return frame

0)

Fonte: O Autor (2026)
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ANEXO D - CRIACAO DE FACES SINTETICAS

O Algoritmo 3 apresenta a implementacdo da etapa de geracao de faces sintéticas utili-

zando o modelo StyleGAN. O processo inicia-se com o carregamento de pesos pré-treinados do
modelo. A partir disso, a execu¢cdo do modelo resulta em uma imagem de alta fidelidade, que

mantém realismo e serve como a identidade de origem para o processo de troca de identidade.

Algoritmo 3 — Criacdo de face sintética com StyleGAN

class StyleGANGenerator:
def __init__ (self):
self.device = torch.device("cuda")
self .G = self._load_model (’model—params/stylegan2 —ffhq.pkl’)

def generate(self, seed = None):
if seed is None:
seed = np.random.ranint (0, 999999)

7z = torch.from_numpy(np.random.RandomState(seed) \
.randn (1, self.G.z_dim)).to(self.device)

with torch.no_grad ():
img = self.G(z, None, truncation_psi=0.8, noise_mode="const’)
img = (img.permute(0, 2, 3, 1) % 127.5 + 128) \
.clamp (0, 255).to(torch.uint8)
return Image.fromarray (img[O].cpu().numpy(), °'RGB’)

def _load_model(self, pkl_path):
with open(pkl_path, "rb") as f:
data = pickle.load(f)
G = data["G_ema"].to(self.device)
return G
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ANEXO E - TROCA DE FACES

O Algoritmo 4 detalha a implementacdo da troca de faces. Durante o processamento,
as caracteristicas da face detectada no video sdo integradas a identidade sintética por meio de
um processo de transferéncia de atributos. Por fim, a face resultante € reintegrada ao quadro
original, utilizando técnicas de segmentacdo e normalizacdo para preservar a iluminacao, pose

e as expressoes faciais.

Algoritmo 4 — Troca de faces com SimSwap

class SimSwap:
def __init__(self, stylegan_image_path):

opt = TestOptions ()
opt.initialize ()
opt.parser.add_argument(’—f’)
self.opt = opt.parse()
self.opt.isTrain = False
self.opt.use_mask = True

self .opt.crop_size = 512
self.opt.which_epoch = 550000
self.opt.name = ’512°

mode = ’ffhq’

torch .nn.Module.dump_patches = True
self .model = create_model(self.opt)
self .model.eval ()

n_classes = 19

self.net = BiSeNet(n_classes=n_classes)

self .net.cuda ()

save_pth = os.path.join(’./parsing_model/checkpoint’, 79999 _iter.pth’)
self .net.load_state_dict(torch.load(save_pth))

self.net.eval ()

self .spNorm = SpecificNorm ()

self .app = Face_detect_crop(
name="antelope ’,
root="./1insightface_func/models’)
self .app.prepare(
ctx_id=0,
det_thresh=0.3,
det_size=(640,640), mode=mode)
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self . transformer_Arcface = transforms.Compose ([
transforms . ToTensor (),
transforms . Normalize ([0.485, 0.456, 0.406], [0.229, 0.224,

D
self._prepare_latent_id (stylegan_image_path)

def process(self, roi_frame):
with torch.no_grad ():
target_info = self.app.get(roi_frame, self.opt.crop_size)

if target_info is None or len(target_info[0]) ==

return roi_frame

target_align_crop_list, target_mat_list = target_info

target_align_crop = target_align_crop_list[0]
target_mat = target_mat_list[0]

target_align_crop_tensor = self._totensor (
cv2.cvtColor(target_align_crop , cv2.COLOR_BGR2RGB)
)[None,...].cuda()

swap_result = self.model(
None ,
target_align_crop_tensor ,
self.latend_id , None, True)[O0]

result = reverse2wholeimage (
[target_align_crop_tensor],
[swap_result],
[target_mat],
self.opt.crop_size ,
roi_frame ,
None,
None ,
True ,
pasring_model=self .net,
use_mask=self.opt.use_mask,
norm=self .spNorm,
save_final_img = False

)

return result
def _prepare_latent_id (self, img_path):

with torch.no_grad ():

img_a_whole = cv2.imread(img_path)
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result = self.app.get(img_a_whole, self.opt.crop_size)
img_a_align_crop, _ = result
img_a_align_crop_pil = Image.fromarray (

cv2.cvtColor(img_a_align_crop[0], cv2.COLOR_BGR2RGB))
img_a = self.transformer_Arcface(img_a_align_crop_pil)
img_id = img_a.view(

-1,

img_a.shape[0], img_a.shape[l], img_a.shape[2]
).cuda ()

img_id_downsample = F.interpolate (img_id, size=(112, 112))
self.latend_id = self.model.netArc(img_id_downsample)

self .latend_id = F.normalize(self.latend_id, p=2, dim=1)

def _totensor(self, array):
tensor = torch.from_numpy(array)
img = tensor.transpose (0, 1).transpose(0, 2).contiguous ()
return img. float (). div(255)
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