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RESUMO

O presente trabalho buscou combinar técnicas de criptografia e esteganografia para utilizar em
uma aplicagcdo de um protétipo que utilizasse imagens médicas no padrao DICOM. O processo
que o protétipo segue € embutir texto criptografado dentro da imagem, assim como 0 processo
de extracdo, ao identificar o texto criptografado dentro da imagem, retird-lo e descriptografar
seu contetdo. Deste modo, foram realizadas algumas avaliacdes calculando métricas de simi-
laridade, para testar diferente algoritmos de esteganografia e identificar o mais adequado para a
aplicacdo. Identificou-se que o algoritmo LSB manteve indices melhores para similaridade en-
tre a imagem original e a imagem que passou por esteganografia. Para criptografia foi utilizado

o algoritmo RSA, por ser de chave publica e possuir um nivel alto de seguranca.

Palavras-chave: Criptografia. Esteganografia. DICOM. LSB. RSA.
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1 INTRODUCAO

Cada vez mais s@o trocados dados através da internet, pois o acesso a informacao esta
mais acessivel e difundido globalmente. Com isso, informagdes pessoais e sigilosas também
sdo enviadas pela rede, facilitando uma série de operagcdes, como transacdes bancdrias, trocas
de mensagens, distribui¢ao de dudios e videos entre outros. Porém, esses dados, caso nao este-
jam protegidos, podem ser roubados ou interceptados por hackers, assim como os dispositivos
eletronicos também podem ser danificados se ndo tiverem algum tipo de protecdo contra ata-
ques. Por esse motivo, estudos relacionados a criptografia s@o pertinentes na atualidade, pois
muito se discute em garantir a privacidade dos usudrios, e a seguranca de informagdes sensiveis
de sistemas e pessoas. A esteganografia € uma area que pode ser utilizada de forma aliada a
criptografia, que consiste em "esconder”" dados dentro de imagens, videos, dudios, documentos
de textos dentro outros tipos de arquivos digitais. Nesse contexto, os dados ndo sdo necessari-
amente criptografados, assim como nem toda informacao criptografada passa pelo processo de
esteganografia. Recentemente, a empresa de seguranca eletronica Check Point Security desco-
briu no ano de 2017, uma falha no aplicativo Whatsapp, que permitia que os dados da conta do

usudrio fossem hackeados através de um malware escondido dentro de imagens.

Esteganografia consiste na arte ou ciéncia de se escrever mensagens ocultas de tal forma
que ninguém saiba que essa mensagem exista. E diferente da criptografia, pois nesta sabemos
que a mensagem existe, sO ndo conseguimos decifra-la. No contexto digital, a esteganografia
possui inimeras aplicagdes praticas. Ela € uma das técnicas utilizadas para implementar meca-
nismos de verificacio de direitos autorais em imagens e outras midias. Pode também ser utili-
zada para a divulgac@o de mensagens ocultas, passando despercebidas aqueles que ndo devem
recebé-la. Acredita-se que o préprio Bin Laden tenha usado esse recurso para enviar ordens
aos seus subordinados, porém, isso é apenas uma especulacdo. Discute-se também, o uso de
esteganografia em Imagiologia Médica, onde existe um padrdo estabelecido para o armazena-
mento, impressao e transmissdo de informacgdes de pacientes em imagens médicas, o Digital
Imaging and Communications In Medicine (DICOM). Entdo € importante que essas informa-
¢cOes sejam protegidas de vazamentos e inclusive que essas informacgdes sejam vinculadas ao

arquivo correto.

Imagens sdo a midia digital mais utilizada em esteganografia, possuem diversos forma-
tos e podem ser armazenadas em formato Bitmap (BMP) ou em um formato comprimido como
o Joint Photographic Experts Group (JPEG) ou Portable Network Graphics (PNG). A oculta-
¢do de informagdo nas imagens, € realizado no dominio de frequéncia ou no dominio espacial
(SULLIVAN et al., 2004).



1.1 OBJETIVOS

Normalmente, criptografia e esteganografia ndo sdo abordadas de maneira conjunta,
mesmo pertencendo ao mesmo ramo de estudo, a criptologia. O trabalho tem como objetivo
geral desenvolver um protétipo de software que sera responsdvel por realizar a inser¢ao/extra-
cdo de mensagens criptografadas em arquivo de imagem através de esteganografia. A finalidade
de criar tal software, é para aplicar os conhecimentos adquiridos durante o desenvolvimento do
trabalho, aplicando as técnicas selecionadas em uma aplicagdo real, e analisar o seu funciona-

mento.

Para atingir o objetivo geral, alguns objetivos especificos foram estabelecidos. Identifi-
car se existe uma restricdo ou recomendacao de algoritmos de esteganografia e criptografia que
podem ser utilizados em conjunto para a constru¢do de uma aplicagdo, para isso serdo estudadas

e classificadas técnicas de ambos os campos de estudos.

Focado em esteganografia, algumas das técnicas estudadas serdo validadas para iden-
tificar o nivel de alteracdo que causam nas imagens utilizadas, afim de estabelecer qual dos

algoritmos € o ideal para ser implementado no software desenvolvido.

Em criptografia, os objetivos sdo classificar os algoritmos criptograficos, identificar seu
nivel de seguranga assim como sua popularidade, ou seja, identificar alguns dos mais utilizados
atualmente. Essas validacdes também serdo levadas em consideracdo para a escolha do algo-

ritmo que serd utilizado no software desenvolvido.

Como o trabalho € focado em uma aplicag¢do para imagens, um objetivo relacionado com
esse tipo de arquivo, € identificar como as imagens digitais sdo obtidas e como sdo represen-
tadas computacionalmente. E importante realizar essas validacdes, pois aplicar esteganografia
a uma imagem, ndo deixa de se tratar de uma transformacgdo que ela sofrerd, de tal maneira
que devemos identificar sua estrutura para entender como serd possivel esconder informagdes

dentro dela.

1.2 ESTRUTURA DO TRABALHO

O presente trabalho esta organizado da seguinte forma:

* O Capitulo 2 apresenta um overview dos trés objetos principais de estudo desse trabalho,
criptografia, esteganografia e imagem. Nesse capitulo € abordado a conceituagao historica
assim como alguns conceitos iniciais de cada drea, que serdo aprofundados nos capitulos
posteriores. Os conceitos bdsicos sobre imagem, sua representacdo computacional e a

forma como € obtida, sdo abordados nesse capitulo.

* O Capitulo 3 aprofunda os estudos em criptografia, apresenta algumas técnicas utilizadas,

assim como sua classificacdo referente ao tipo de chave que utiliza, privada ou publica.
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E feita a diferenciacdo entre cifras simétricas e assimétricas, apresentando as principais

diferencas e identificando como classificar um algoritmo dentro de uma dessas defini¢des.

O Capitulo 4 aprofunda os estudos em esteganografia, apresentando os principais concei-
tos, os principais meios de utilizagdo, assim como algumas técnicas de esteganografia em
imagem sdo apresentadas. O assuntos de estegandlise também ¢é abordado, referente aos

ataques em esteganografia.

O Capitulo 5 apresenta a proposta de desenvolvimento de software, assim como propde
as métricas que serdo utilizadas para identificar quais algoritmos utilizar na construcdo da

aplicacao.

O capitulo 6 apresenta o desenvolvimento relacionado com a proposta. Nele sdo apresen-
tados os algoritmos de esteganografia estudados, assim como apresenta a coleta de dados
para a andlise e como as métricas foram desenvolvidas para gerar os dados de andlise.

Também € apresentado como o algoritmo de criptografia € utilizado.

No capitulo 7 os dados obtidos através do que foi apresentado no capitulo 6 sdo analisados

e € realizado uma explanacdo sobre o que foi obtido, analisando nimeros e imagens.

No capitulo 8, ap6s a andlise de dados sobre os algoritmos de esteganografia estudados é
apresentado o protétipo de criptografia e esteganografia criado. E explicado de maneira

mais detalhada o funcionamento do algoritmo de esteganografia escolhido para o projeto.

O Capitulo 9 contempla as conclusdes do trabalho.
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2 CRIPTOGRAFIA, ESTEGANOGRAFIA E IMAGEM

Este capitulo tem como objetivo introduzir os conceitos iniciais sobre criptografia, es-
teganografia e imagem digital, assim como um pouco de conceituacao histérica sobre os temas
abordados para conhecer as origens de tais técnicas e por consequéncia, a sua transformacao
para os meios digitais. E importante que os conceitos bésicos sobre cada item do capitulo sejam
entendidos de forma isolada, para que posteriormente, quando eles forem unificados, se possa

ter uma compreensao global do estudo desenvolvido.

2.1 CRIPTOGRAFIA

Essa secdo apresenta a percepcao histdrica da criptografia. Também € definido o con-
ceito de seguranca da informagao, pois segundo Stallings (2015), essa area possui medidas para
desviar, prevenir e detectar violagdes de seguranca e a criptografia estd amplamente relacio-
nada, pois é aplicada em uma gama extensa de aplicacdes em seguranca. E feita uma breve
elucidagdo sobre alguns comportamentos de ataque aos sistemas computacionais, para ilustrar
a importancia da privacidade. Entdo, para entender a criptografia, € importante estudar sobre os

conceitos de seguranca de computadores.

2.1.1 Conceituacao Historica

A palavra criptografia tem sua origem vinda do grego, € derivada de cryptos, que sig-
nifica secreto, oculto. Ela estuda os métodos para codificar mensagens, para que somente o
remetente e o destinatdrio consigam interpretar o significado do texto. Existem diversas técni-
cas, uma das mais simples € a transladacao do alfabeto, que consiste em substituir uma letra
pela préxima ocorréncia alfabética. Outra técnica simples, que acredita-se que foi uma das pri-
meiras utilizadas na historia que se tem registro, ficou conhecida como Cifra de César. Caio
Jalio César, era um importante lider militar romano, e utilizava dessa técnica criptografica para
se comunicar com suas tropas de combate através da Europa. A técnica tinha como fundamento
gerar uma rotacdo a direita ou a esquerda no alfabeto, assim, gera-se um novo alfabeto, com
as mesmas letras, mas com posicdes diferentes, entdo para escrever a mensagem, compara-se
a letra do alfabeto normal com a do alfabeto rotacionado, escrevendo a letra do segundo al-
fabeto. Posteriormente essas duas técnicas ficariam enquadradas nos modelos de substituicao
(COUTINHO, 2005).

2.1.2 Criptografia e Seguranca

A definicdo de Seguranca de Computadores € sugerida pelo Manual de Seguranca de

Computadores da National Institute of Standards and Technology (NIST) por Guttman & Ro-



back (1995), da seguinte forma: a protecdo oferecida para um sistema de informacdo automa-
tizado a fim de alcancar os objetivos de preservar a integridade, a disponibilidade e a confi-
dencialidade dos recursos do sistema de informacao (incluindo hardware, software, firmware,

informacdes/dados e telecomunicacoes).

Para Stallings (2015) existem trés objetivos que se almejam alcancar com seguranca,

formando a triade para Confidentiality, Integrity and Availability (CIA) do acrobnimo em inglés:

1. Confidencialidade (dados e usudrios): que se assegura que informacdes privadas e confi-

denciais ndo fiquem disponiveis a pessoas ndo autorizadas.

2. Integridade: entende-se que os dados devam ser manipulados somente por agentes auto-

rizados, assim como a utiliza¢do dos sistemas seja livre de manipulagoes.

3. Disponibilidade: os sistemas devem operar de forma que os servicos fiquem sempre dis-

poniveis para os usudrios autorizados.

Foi criado um padrio de arquitetura internacional para comunicagdo segura entre com-
putadores, conhecido como arquitetura Open System Interconnection (OSI). Essa arquitetura é
dividida em sete camadas que estdo representadas na Figura 1. Ela também prevé uma visao
geral ttil e abstrata dos conceitos de ataque a seguranga, mecanismos de seguranca € servigos

de seguranga, que sdo conceitos que permeiam o assunto abordado (STALLINGS, 2015).

Figura 1 — Arquitetura OSI

7 - Aplicacao Interface com aplicativos

6 - Apresentacao Formatos / Criptografia

5 - Sessao Controle de Sessdes entre Aplicativos
4 - Transporte Conexdes entre hosts / Portas

3 - Rede Enderego Iégico /Roteadores

2 -Enlace de Dados Endereco Fisico / Pontes e Switches

1 - Fisica Hardware / Sinal elétrico / bits

Fonte: O Autor (2021).

Ataques a seguranca podem ser divididos em ativos e passivos. Os ataques passivos
possuem a natureza de olhar ou monitorar transmissao de dados, onde ndo se tem a permissao

para tal. O objetivo é obter as informagdes para vaza-las e também para analisd-las. Ataques
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ativos, por sua vez, envolvem modificacdo do fluxo de dados, ou a criacdo de um fluxo falso.
Eles envolvem: disfarce, repasse, modificacdo de mensagens e negacao de servi¢o (STALLINGS,
2015).

Servigos de seguranca sdo fornecidos pelas camadas do protocolo de comunicacio en-
tre sistemas, que garantem a transferéncia adequada das informagdes, prezando a segurancga e
a integridade dos dados. Os servicos descrevem diretrizes de seguranca que sdo implementa-
das pelos mecanismos de seguranca. Os servicos sdo divididos em cinco, como definido por
Stallings (2015):

1. Autenticacdo: certifica-se que a comunicagdo € auténtica, ou seja, garante ao destinatirio
que a mensagem tem a origem de que afirma ter vindo. Também deve garantir que a
conexao nao sofra interferéncia, de modo que um terceiro nao finja ser uma das partes,

para transmitir ou receber de forma ndo autorizada.

2. Controle de Acesso: refere-se a capacidade de limitar o acesso ao sistema por meio de

regras e privilégios de acesso.
3. Confidencialidade dos dados: protecdo dos dados contra ataques.

4. Integridade dos dados: garante que as mensagens sejam recebidas do mesmo modo como
foram enviadas, sem duplicagdo, inser¢do, modificagdo ou reordenacdo. Deste modo,
sendo por meio de ataques ou de erros na aplicacdo, a mensagem enviada deve ser a

mesma no momento da recepgao.

5. Irretratabilidade: impede a negacdo da recep¢@o ou emissao de uma nova mensagem a ser

transmitida.

A criptografia entra no aspecto dos mecanismos de seguranca. Dentro da arquitetura
OSI, esses mecanismos sdo implantados principalmente nas camadas de transporte e aplica-
¢do. Eles podem ser divididos entre mecanismos de codificacio reversiveis e irreversiveis. O
reversivel € um algoritmo de encriptacdo que permite que os dados sejam encriptados e depois
decriptados. Os irreversiveis incluem algoritmos de hash e codigos de autenticacdo de mensa-

gens, que sdo usados em assinatura digital principalmente (STALLINGS, 2015) .

As redes de comunicacdo abertas, como a Internet, ndo possuem seguranga intrinseca
para os usudrios. A criptografia € capaz de garantir a autenticidade das informagdes nos meios
eletronicos. Desse modo, ela € importante linha de defesa contra snooping (bisbilhotagem) e
spoofing (falsificacdo) (STALLINGS, 2015).

Historicamente a criptografia estd basicamente relacionada ao sigilo das informacdes,
porém atualmente ele tem usos voltados para autenticacao, integridade e irrefutabilidade. Ge-

ralmente, estes itens sdo utilizados em conjunto. Por exemplo, um e-mail pode ser criptogratado
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e assinado digitalmente, assim, confidencialidade e autenticacdo estdo garantidos. Sendo que a
assinatura digital € unica por e-mail, a integridade também € preservada. Esses conceitos sao
definidos por Braga & Dahab (2015) a seguir:

1. Confidencialidade: obtida através do uso de criptografia, para tornar uma informacgao se-
creta. Envio de e-mail encriptados e manter arquivos encriptados no disco, sdo exemplos

de confidencialidade.

2. Autenticacdo: obtida pela utilizac@o da criptografia para validar a identidades das entida-
des. Assinaturas digitais para identificar a autoria de documentos eletronicos, € um bom

exemplo do seu uso.

3. Integridade: garante que uma porcao de dados nao foi modificada. Podemos ver isso nos

codigos de deteccao de erros, mecanismo de verificacao de integridades.

4. Irrefutabilidade: meio de garantir que o autor de uma mensagem nao possa negar a sua

autoria.

2.2 ESTEGANOGRAFIA

A esteganografia, atualmente, pode ser aplicada em varios tipos de midias digitais, e
pode ser utilizada juntamente com a criptografia. Para Sampaio & Jackowski (2014), por se
tratar de uma ferramenta a favor da privacidade, € natural que as pessoas e as autoridades se
preocupem com o contetdo que estd sendo trafegado de forma que ndo possa ser identificada.
Entdo, assim como na criptografia existe a criptoanélise, para decifrar as mensagens codificadas,
na esteganografia existe a estegandlise, responsdvel por identificar se existe informacgdo oculta

dentro dos mais diversos formatos de arquivo.

2.2.1 Conceituacao Historica

A esteganografia é uma arte antiga, os gregos ja a utilizavam para mandar mensagens
em tempos de guerra. Nas Historias de Herodotus, existe um trecho que mostra o uso da es-
teganografia. Um mensageiro se disfarcou de cacador para enviar ao rei uma mensagem, que
estava escondida dentro de uma lebre. Disfarcado, conseguiu passar pelos portdes do castelo e
entregar a mensagem ao rei (JULIO; BRAZIL; ALBUQUERQUE, 2007).

Foi durante a Idade Média que a esteganografia foi estudada e desenvolvida. No ano de
1499, um monge de nome Tritheimus escreveu uma série de livros chamados Steganographia,
onde ele descreveu algumas técnicas. Uma técnica desenvolvida na idade média por Girolamo
Cardano, consistia numa grade de 1amina, que randomicamente definia retangulos. A quanti-
dade e o posicionamento dos retangulos era o segredo. A grade era removida e nos espagos

remanescentes, o remetente preenchia com palavras. Ao chegar no destinatario, deveria colocar
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a mesma grade sobre o papel, e entdo podia ler a mensagem sem problemas. Os primeiros expe-
rimentos com tintas invisiveis também comecaram nesta Era (JULIO; BRAZIL; ALBUQUERQUE,
2007).

2.2.2 Esteganografia moderna e sua relacio com a Criptografia

A esteganografia possui muitas desvantagens quando comparada com a criptografia.
Exige um overhead para esconder relativamente poucos bits de informagao, porém é possivel
torna-la mais eficaz. Quando o sistema é descoberto, se torna totalmente inttil, mas isso tam-
bém pode ser melhorado quando o método de inser¢ao depender de chave. Como alternativa, a
mensagem pode ser criptografada antes de ser ocultada por esteganografia. A vantagem € que
ela pode ser utilizada por aqueles que se prejudicam caso sua comunicac¢do secreta (ndo ne-
cessariamente o conteido) for descoberta. A Figura 2 apresenta hierarquicamente os ramos da
Criptologia (STALLINGS, 2015).

Figura 2 — Hierarquia da criptologia

' Criptologia

' Esteganografia |' Criptografia ' Criptoanalise |
l
' Simétrica | ‘ Assimétrica |

Fonte: O Autor (2021).

As técnicas apresentadas na conceituagdo histdria, possuem seus equivalentes contem-
poraneos. Um exemplo, propde ocultar uma mensagem utilizando os bits menos significativos
dos frames em um CD. A resolu¢do maxima do formato Kodak Photo CD é de 3096 x 6144 pi-
xels, cada pixel contendo 24 bits de informagdes de cor RGB. O bit menos significativo de cada
pixel pode ser modificado sem que cause muita perda de qualidade na imagem. Deste modo €
possivel esconder 130Kb em uma foto digital (WAYNER, 2008).

Novas técnicas de esteganografia sdo produzidas para interagir com os meios de comu-
nicacdo atuais. Muitos artistas e gravadoras utilizam marca d’4dgua para proteger suas obras,

justamente com o aumento da pirataria e de sites de internet, onde € possivel baixar todo tipo de
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midia, estd técnica se mostra aliada na protecao dos direitos autorais. O uso da esteganografia
em software tem enorme potencial, pois tem a capacidade de ser usada em diversos formatos de
midia, fotos, dudios, videos, textos, dentre outros (JULIO; BRAZIL; ALBUQUERQUE, 2007).

A criptografia e a esteganografia unidas, sdo uma boa tecnologia eficiente para aumen-
tar a privacidade online dos usudrios. Porém tal nivel de privacidade preocupa as autoridades
politicas e policiais. Planos terroristas podem ser montados totalmente em sigilo, por isso, exis-
tem muitas propostas para controle de privacidade em andamento, como PATRIOT, Carnivore,
DMCA, CAPS II entre outros. Grande parte da informacdo que circula na internet € constan-
temente vigiada pelo projeto Echelon. Esse projeto visa filtrar toda informagao em busca de
terroristas, e € aplicado principalmente por paises como Estados Unidos, Reino Unido, Austra-
lia e Canada (ROCHA et al., 2004).

2.3 IMAGEM

Existem diversas formas de se obter imagem a partir do ambiente. Segundo Gonzalez
& Woods (2010), € possivel gerar utilizando um tnico sensor, sensores por varredura de linha
e sensores matriciais. Nesta secdo, serd abordado apenas a aquisicdo de imagens por meio de
sensores matriciais, pois € a forma como a maioria dos dispositivos fotogréficos digitais funcio-
nam atualmente, e consequentemente, se relaciona com os algoritmos que serdo estudados nos

préximos capitulos.

2.3.1 Aquisicao de imagens

A maioria das imagens que conhecemos, sdo geradas pela combinac¢do de uma fonte
de iluminacdo e a reflexdo ou absor¢cdo de energia dessa fonte pelos elementos da cena. A
iluminacdo pode ter origem através de energia eletromagnética, como um sistema de raios X,
de radar ou infravermelho. Outras maneiras menos tradicionais de geracao de imagens sdo por
meio de ultrassom ou até mesmo por um padrdo de ilumina¢do gerado computacionalmente. De
acordo com a forma de geracao de iluminacdo, ela pode ser refletida pelos objetos ou transmitida
através deles. No primeiro caso, a luz pode ser refletida por uma superficie plana, e no segundo
caso, € quando os raios X passam pelo corpo humano para gerar uma imagem radiografica.
A ideia para transformar energia de ilumina¢do em imagens digitais por meio de sensores €
relativamente simples: a energia que entra € transformada em tensao pela combinagdo de energia
elétrica de entrada e do material do sensor, sensivel ao tipo de energia que estd sendo detectado.
A resposta dos sensores € a forma de onda da tensdo de saida, entdo, uma quantidade digital é
obtida por cada sensor através da digitalizacdo da resposta (GONZALEZ; WOODS, 2010).

Uma das formas de aquisicao de imagens, predominantemente encontradas nas came-
ras digitais, € através de sensores matriciais. Um sensor tipico, € representado por uma matriz

CCD, possuindo uma grande variedade de propriedades sensoras, que ficam dispostas em ar-
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ranjos matriciais de 4000 x 4000 elementos ou mais. Cada sensor responde proporcionalmente
a integral da energia projetada sobre o sensor. A matriz de sensores € bidimensional, entao sua
principal vantagem é que uma imagem inteira pode ser capturada refletindo o padrio de energia
sobre a matriz (GONZALEZ; WOODS, 2010).

A Figura 3 representa o processo de aquisi¢cdo de imagem digital, caracterizando os
elementos que formam a cena e a imagem: (a) a fonte de luz, (b) objeto da cena, (c) caAmera
digital ou algum outro sistema de aquisi¢do de imagens, (d) proje¢do da cena no plano imagem

e (e) a imagem digitalizada.

Figura 3 — Aquisi¢do de imagem digital por sensor matricial

Fonte de iluminagao A
(energia) d

Imagem de saida (digitalizada)

Sistema de

aquisicdo
de imagem

Plano imagem (interno)

Elemento de cena

Fonte: O Autor (2021).

As imagens sdo expressas através de fun¢des bidimensionais na forma de f(x,y). O
valor ou amplitude f nas coordenadas (z,y) é uma valor escalar positivo cujo significado fisico
€ obtido através da origem da imagem. Os valores de intensidade de uma imagem sdo proporci-

onais 2 energia irradiada pela fonte. Por esse motivo, f(z,y) deve ser diferente de zero e finito:

0< f(z,y) <o (2.1)

A funcido pode ser entendida por dois parametros: (1) a quantidade de iluminacao que
incide na cena observada; e (2) a quantidade de iluminagdo que os objetos da cena refletem.
Tais elementos sdo conhecidos como iluminagdo e refletincia, expressos por i(z,y) e r(z,y).
As duas func¢des se combinam e formam f(z, y):

f(x,y) =i(z,y)r(z,y) (2.2)
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onde
0 <i(x,y) < oo (2.3)

0<r(x,y <1 (2.4)

A Equacgdo 2.4 mostra que a refletancia estd entre 0 (absor¢do total) e 1 (refletincia
total). A fonte de iluminagdo determina i(z,y), e as caracteristicas dos objetos da cena deter-
minam r(x,y) (GONZALEZ; WOODS, 2010).

2.3.2 Representacido de imagens digitais

Suponhamos que uma imagem seja obtida através de um sensor matricial, e apds, sejam
realizadas as fungdes de amostragem e quantizag@o, processos para a digitalizacdo da imagem.
Podemos estabelecer uma matriz 2-D, f(z,y) contendo M linhas e N colunas, onde (z,y) sdo
coordenadas discretas. O valor da origem da imagem (onde ela comeca), é representado por

£(0,0), e o préximo valor na mesma linha é f(0, 1).

Figura 4 — Representagdes graficas de imagem

iorigem iorigem
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0000 1 + 0000
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0OO0R0OO + 000000

0OOEOEE+++0000O0000

Fonte: O Autor (2021).

A Figura 4, nos mostra as duas formas mais utilizadas de representar uma imagem
digitalmente. A primeira mostra como uma imagem seria visualizada em um monitor. O nivel
de cinza € proporcional ao valor da fungdo f para cada ponto. Nesse caso, temos apenas trés

valores de intensidade, entdo cada ponto possui o valor 0, 0.5 ou 1. Entdo quando o computador
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faz a conversdo desses valores, sdo exibidas as cores preto, cinza e branco respectivamente.
A segunda representac@o estd apenas em valores numéricos para f(x,y). Nesse caso, mostra
uma matriz de 600 x 600 elementos, ou seja, 360000 nimeros. Essa representacdo € muito
importante para o desenvolvimento de algoritmos de processamento de imagens, pois € através
da alteracdo dos valores da matriz, que realizamos as transformacodes necessarias para cada
situacdo. Na forma de equacdo, representamos uma matriz numérica M x N como representado

na Figura 5.

Figura 5 — Matriz M x N

F i, 0 Fim, 1) fFioN—1)

fil, 0 fil. 1) o HLN-1)

fiIM—1,0) iM—1,1) - fiM—1,N— 1)

Fonte: Gonzalez & Woods (2010).

Ambos os lados da equacdo s@o equivalentes a fim de representar quantitativamente uma
imagem digital. O lado direito € uma matriz de nimeros reais, onde cada elemento € chamado
de pixel (GONZALEZ; WOODS, 2010).

2.3.3 Modelo RGB de cores

O objetivo de um modelo de cores, € a padronizacdo da especificacao das cores. Basi-
camente, um modelo é uma especificacdo em um sistema de coordenadas, em um subespaco do
sistema, onde cada ponto representa uma cor. Um dos modelos mais utilizados ¢ o RGB. Nesse
modelo, cada cor é representada pela mescla de componentes espectrais primarios de vermelho,
verde e azul em um sistema de coordenadas cartesianas. O subespacgo do sistema é um cubo,
como representado na Figura 6. Imagens representadas no modelo RGB, sdo formadas por trés
componentes de imagem, uma para cada cor primaria. Em um monitor, essas trés informagdes
de imagem, se combinam para produzir uma cor composta. A profundidade de pixel € o nimero
de bits utilizados para representar cada pixel da imagem. Cada componente de cor da imagem é
expresso por 8 bits, entdo cada pixel de cor é representado por um trio de valores com profun-
didade de 24 bits, 3 planos de imagem, multiplicado pela quantidade de bits utilizada para sua
representacdo. No modelo RGB de cores, para imagem de 24 bits de profundidade, o nimero
de cores possiveis de se representar € (224) = 16.777.216 (GONZALEZ; WOODS, 2010).

Naimagem, os valores RGB primaérios estio representados em cada um dos trés vértices,
a cor preta estd na origem, a cor branca estd no ponto mais distante da origem. A escala de cinza
vai do preto até o branco, no segmento de reta que une esses pontos. As demais cores possiveis
de serem representadas sdo pontos dentro do cubo e sdo definidas por um vetor que tem inicio
na origem (GONZALEZ; WOODS, 2010).
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Figura 6 — Esquema do cubo de cores RGB
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Fonte: O Autor (2021).
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3 CRIPTOGRAFIA

O criptégrafo € responsavel por transformar um texto comum em um texto cifrado, isto
¢, em uma mensagem criptografada. O trabalho do criptoanalista € inverso, tenta tornar legivel,
algo que estava criptografado. Até a década de 70, o seu uso era predominantemente militar,
e apods, com a popularizacdo do computador e principalmente da internet, a criptografia tomou
papel importante na vida didria das pessoas, pois existem diversas ferramentas que trabalham
com informacdes sigilosas do individuo, tais como aplicativos de banco e sistemas do governo,
entre outros (FIERRASGA, 2010).

Texto cifrado significa que o texto passou por um processo de codificacdo, também
conhecido como ciphertext. O processo de codificagdo pela qual a mensagem passa, € conhecido

como cifra¢do ou encripta¢do (STALLINGS, 2015).

Existem dois tipos de sistemas criptograficos mais conhecidos e utilizados, chamados
de criptografia de chave simétrica, e criptografia de chave assimétrica. Basicamente, no sistema
simétrico, a chave de codificacdo é a mesma da decodificacdo. No sistema assimétrico, existe
uma chave publica para encriptar a informacao, e uma outra chave privada diferente, utilizada no
processo de decodificacdo. Essas chaves sdo matematicamente relacionadas (BRAGA; DAHAB,
2015).

3.1 TECNICAS CRIPTOGRAFICAS

Nas subsecdes a seguir, serdo apresentadas algumas técnicas e algoritmos de criptogra-
fia. Existem diversas classes de técnicas, geralmente divididas entre cifras simétricas e assi-
métricas. Serd apresentada a 16gica das técnicas assim como apresentados alguns cédigos para

exemplificar o funcionamento dos algoritmos de criptografia.

3.1.1 Cifras Simétricas

A chamada encripta¢do convencional, ou de chave tnica possui técnicas de cifra simé-
trica, que foram as primeiras a serem desenvolvidas e ainda continuam sendo as mais utilizadas,

mesmo ap0s a criagdo da encriptag@o por chave publica (STALLINGS, 2015).

Dentro das técnicas de criptografia simétrica, os algoritmos podem ser divididos entre
algoritmos de substituicao e de transposi¢do. Nesta secdo, serdo estudados apenas os algoritmos
com &nfase em substitui¢do, pois sdo técnicas cldssicas e amplamente utilizadas nos estudos do
campo criptoanalitico. A Figura 7 representa de forma geral, como pode ser representado um
sistema simétrico. De acordo com Stallings (2015), um sistema de encriptagdo simétrica deve

possuir ¢cinco requisitos:



1. Texto claro: a mensagem com os dados originais.
2. Algoritmo de encriptagdo: realiza as transformacdes na mensagem original.

3. Chave secreta: valor independente do texto, chaves diferentes geram saidas diferentes,
e depende do algoritmo como as transformacdes e substituicdes ocorrerao baseadas na

chave.
4. Texto cifrado: é a mensagem embaralhada apds passar pelo algoritmo de encriptagdo.

5. Algoritmo de decriptacdo: algoritmo que transforma a mensagem embaralhada em texto

legivel. Utiliza o texto cifrado e a chave secreta.

Figura 7 — Politica de criptografia simétrica

w0 =<
x

Chave secreta compartilhada Chave secreta compartilhada
pelo amissor e pelo destinatario pelo amissor e pelo destinatério
Texto cifrado
transmitido
Pu— -t - o -4 -
Y=E[K  X] X=
DIK 2 Y]
Entrada de Algoritmo de encriptagao Algoritmo de decriptagdo Saida de
texto claro (Por exemplo, AES) (inverso do algoritmo de texto claro

encriptacéo)

Fonte: O Autor (2021).

3.1.1.1 Cifra de César

Considerado o exemplo de uso mais antigo de uma cifra de substitui¢do, € relativamente
simples, utilizada por Julio César. Envolve substituir cada letra do alfabeto por aquela que vem
trés posigoes a frente (STALLINGS, 2015).

No exemplo da Figura 8, podemos perceber que é gerado um novo alfabeto iniciado

pela letra D, assim definindo a escrita do texto cifrado.
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Figura 8 — Alfabeto para Cifra de César

Texto claro: me encontre depois da aula de criptografia
Texto cifrado: ph hgfrgwuh ghsriv gd dxod gh fulswrjudild

Fonte: O Autor (2021).

Para criarmos um algoritmo deste método, devemos criar uma funcao baseada em valo-

res numéricos, entdo podemos atribuir um nimero a cada letra do alfabeto, como apresentado

na Figura 9.

Figura 9 — Atribui¢c@o de niimeros a letras

13 |14 |15 (16 |17 |18 (19 |20 |21 |22 |23 |24 |25

Fonte: O Autor (2021).

Deve-se substituir cada letra do texto claro p, pela letra do texto cifrado C

C = E(3,p) = (p+3) mod 26 (3.1)
O deslocamento, pode ser de qualquer valor, entdo de forma geral, podemos representar por:
C = E(k,p) = (p+ k) mod 26 (3.2)

onde k € um valor de 1 a 25. Dessa forma, o algoritmo de decriptacdo pode ser expresso sim-
plesmente por

p=D(k,C)=(C —k)mod 26 (3.3)
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Uma desvantagem da Cifra de César, é que em termos computacionais, um algoritmo
de forca bruta quebra facilmente qualquer cédigo, € sé testar cada uma das chaves do modelo,
neste caso, testando as 25 possibilidades. A Figura 10 apresenta um algoritmo em linguagem C
implementando a Cifra de César (STALLINGS, 2015).

Figura 10 — Cifra de César - Linguagem C

it main()

char palavra[38], aux[38];

nt chave=1, 1i;
scanf(" %s", palavra);

while(chave < 26)

1 = 8;
while(palavra[i] '= *\8')

aux[i] = palavra[i] + chave;
if((palavra[i] + chave) > 122)

aux[i] -=26;

if((palavra[i] + chave) < 97)

aux[i] += 26;
14+,
aux[i] = "\@';
printf("chave %d: %s ", chave, aux);

if(chavexs == @)
{
printf{"wn\n");
chave++;
}
printf{"\n");
) return @;

Fonte: Esperanca (2016).

3.1.1.2  Cifra de Hill

Esta cifra foi criada por Lester Hill, no ano de 1929, o que contribuiu para tornar a
criptografia mais algébrica. Consiste em transformar uma matriz quadrada inversivel n X n
moédulo 26 de forma que cada entrada a(i, j) seja um niimero inteiro no intervalo de 1 a 26, ou

seja, a matriz chave do processo (COSTA; CAETANO, 2017).

A cifra de Hill é considerada insegura e é do tempo em que a criptografia era feita
apenas com papel e lapis, é facilmente quebrado e decodificado via ataque computacional. O
algoritmo de encriptacao € fortemente baseado em principios de dlgebra linear, por este motivo,
a seguir € apresentado um passo a passo proposto por Barbosa & Cornelissen (2017), que torna

0 processo mais explicativo:
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Figura 11 — Alfabeto para Cifra de Hill

55 Joo Jo7 Joo Joo 110 | Jr2 |13 Jra |1 l1o |7~

Fonte: O Autor (2021).

. Converte-se as letras do alfabeto em nimero baseados na tabela American Standard Code
for Interchange Information (ASCII), que é uma tabela amplamente utilizada em compu-

tacdo, como mostra a Figura 11.

Quadro 1 — Mensagem a ser criptografada

C|I1|F R|A D/ E H|I|L|L
67 | 73 |70 | 82 | 65 | 68 | 69 | 72 | 73 | 76 | 76
Fonte: O Autor (2021).

. A sequéncia numérica deve ser agrupada em vetores coluna de tamanho n. Se o dltimo
vetor ndo tiver tamanho n, deve-se repetir o dltimo nimero do vetor até completar o

tamanho.

67 82 69 76
731,165, |72],]76
70 68 73 76

. Escolher a matriz A = (a; ), » » que serd a chave de codificac@o. A escolha da matriz A
¢ feita de forma que mdc(det, A, k) = 1. O ndmero de simbolos possiveis de acordo com

a tabela utilizada é representado por k, neste caso k = 26.

4
1

co ot O

—1

. Inicia-se a codificacdo, multiplicando a matriz chave A por uma matriz B, cujas colu-
nas sdo formadas pelo resultado do passo 2, com entrada subtraida por 65, pois assim

conseguimos extrair o médulo de 26.

1 4 6 2 17 4 11 64 35 80 121
Af0O 1 5|xB|8 0 7 11|=(33 15 47 66
3 -1 8 5o 3 8 11 38 75 69 110
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5. Depois de efetuar o produto das matrizes, caso alguma entrada da matriz final seja maior

ou igual a 26, deve-se trocar esse nimero pelo seu resto na divisdo por 26.

129 2 17
7T 15 21 14
12 23 17 6

6. Soma-se 65 a cada uma das entradas dessa matriz obtida e transforme seus vetores coluna

em letras.

70 T4 67 82
72 80 86 79
77 88 82 71

Ap6s realizar os 6 passos descritos, ao fazer a conversao dos nimeros obtidos em letras
de acordo com a Figura 11, é gerada a mensagem codificada MHMJPXCVRROG que sera

enviada ao destinatario juntamente com chave secreta, que é a matriz A.

Para Hossem et al. (2018), a chave do algoritmo é uma matriz C de ordem n x n,
com determinante diferente de zero, multiplicada pela matriz X cifrada, que gera a nova matriz
codificada Y. Para decodificar, o processo inicia-se em encontrar a matriz inversa de C~! e

realizar o produto Y.C' L.

3.1.1.3 Advanced Encryption Standard - AES

Segundo pesquisas de Dobbertin, Knudsen & Robshaw (2004), em janeiro de 1997,
o NIST iniciou uma pesquisa para substituir o algoritmo antigo de criptografia utilizado pelo
governo dos Estados Unidos, o Data Encryption Standard (DES)'. O algoritmo viria a ser

chamado de AES, e deveria atender os seguintes requisitos:
1. A entrada deveria ser um bloco de texto sem formatacdo de tamanho 128 bits, com a
escolha de trés tamanhos para a chave, 128, 192 ou 256 bits.
2. Design publico e flexivel.
3. Mais seguro que o padrdao DES.
4. Disponivel de forma livre em todo o mundo.
O AES utiliza chave de tamanho entre 128, 192 e 256 bits, porém, para bloco de entrada

utiliza apenas blocos de tamanho 128 bits. A Figura 12 representa por x o bloco de entrada, y o
bloco de saida e k os possiveis tamanhos de chave (PAAR; PELZL, 2010).

' <https://ieeexplore.ieee.org/document/563518>
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Figura 12 — AES - parametros de entrada/saida

X y 128
A

128/192/256
AES - ‘

Y 4128
\/

Fonte: O Autor (2021).

A chave também € representada como uma matriz quadrada de bytes. A chave € ex-
pandida para um conjunto de palavras de chave. Cada palavra possui 4 bytes, e para a chave
de 128 bits, sdao geradas 44 palavras. A ordenagdo dos bytes dentro da matriz é por coluna. A
cifra se baseia em N rodadas (rounds), a quantidade de rodadas depende do tamanho da chave,
como mostra o Quadro 2. Nas primeiras /N — 1 rodadas, ocorrem quatro func¢des de transfor-
macao: SubBytes, ShiftRows, MixColumns e AddRoundKey. A rodada final possui apenas trés
transformacoes e aquela que pode ser considerada a rodada O possui apenas a transformacao de
AddRoundKey (STALLINGS, 2015).

Quadro 2 — Rounds por tamanho de chave

Rounds | Tamanho chave (bits)
10 128
12 192
14 256

Fonte: O Autor (2021).

A Figura 13 mostra que uma matriz 4 x 4 € gerada como saida de cada round, sendo
que no round final, a saida € o texto cifrado. A funcdo de expansao de chave gera NV + 1 chaves
a cada rodada, sendo matrizes 4 x 4 diferentes. A chave do round € utilizada para a funcio de

transformacdo AddRoundKeyem em cada round.

AES possui camadas (layers). Cada camada manipula todos os 128 bits de dados. Os
dados podem ser referenciados também como o estado do algoritmo. Existem trés camadas
principais, onde cada rodada consiste na aplica¢do dessas camadas. Para Paar & Pelzl (2010) as

camadas e suas principais fun¢des sao:

* Key Addition layer: uma chave de 128 bits da rodada, ou sub-chave, que foi derivada da

chave principal na rotina da chave, recebe a operacao de XOR para o estado do algoritmo.
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Figura 13 — Processo de encriptacao do AES

Texto claro - 16 bytes (128 bits) Chave - M byte
[TTTTITTTTITTITTITIT] [TTTITITTTTITITITITTI ]
T b
Estado de entrada
(16 bytes) Chave de rodada 0
(16 bytes)

' L
Transformacao inicial -

Estado apos

transformacao
inicial
Chave de rodada 1
(16 bytes) (16 bytes)
Rodada 1 -
(4 transfomacoes) g
' 2
Estado de
saida 3
da rodada 1 -
(16 bytes) ] o
. 3
. Chave de rodada Il
1 N -1 (16 bytes) g
RodadaN-1 . u’j
(4 transfomacoes)
Estado de
saida
darodada N -1
(16 bytes) Chave de rodada N
! (16 bytes)
Rodada N
(3 transfomacoes)
Estado I
final
(16 bytes)

[TITT I T T TTITITITT]
Texto cifrado - 16 bytes (128 bits)

Fonte: O Autor (2021).

* Byte Substitution layer (S-Box): cada elemento do estado € ndo-linearmente transformado
utilizando tabelas com propriedades matematicas. Isso gera o embaralhamento dos dados,

o que garante as mudangas nos bits que sdo propagados através dos estados do algoritmo.

* Diffusion layer: responsavel pelo espalhamento sobre todos os bits do estado. Possui duas
subcamadas, responsaveis por operacoes lineares. A subcamada ShiftRows permuta os
dados a nivel de byte. A subcamada MixColumn é uma matriz de operacdes que mistura

blocos de quatro bytes.
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Figura 14 — Pseudoalgoritmo AES

Cifralbyte entrada[4*Nb], byte saida [4*Nb), palavra p[Nb*(Nr+1)])
inicio
byte estado(4,Nb)
estado = entrada
AddRoundkeyiestado, p[0.Nb-1])
para rodada = 1 faga 1 até Nr-1
SubBytes(estado)
ShiftRows{estado)
MixColumns{estadao)
AddRoundKeylestado, plredada®*Nb, {rodada+1) *Nb-1])
fim para
SubBytes(estado)
ShiftRowsiestado)
AddRoundkeylestado, p{Nr*Nb, (Nr+1) *Nb-1)

saida = estado
fim

Fonte: Adaptado de NIST (2001)

3.1.2 Cifras Assimétricas

Algoritmos de cifra simétrica sdo muito utilizados e consideravelmente seguros, porém,
eles possuem alguns pontos fracos. A distribuicdo das chaves deve ser feita por um canal seguro,
no entanto, deve-se lembrar que o link de comunicacdo pode ndo ser seguro, ou seja, sendo
“escutado”, o que comprometeria a seguranga da criptografia, esse problema € conhecido como
Key Distribution Problem. O nimero de chaves pode ser considerado um problema, pois pode
ser necessdrio lidar com um grande nimero de chaves, se a cada dois usudrios for necessario

um par de chaves, entdo em uma rede com n usudrios existem
(nx(n—1))/2 (3.4)

pares de chaves, e cada usudrio deve armazenar de modo seguro n — 1 chaves. A questdo de
“trapaca” também pode ocorrer, ou seja, aquele que envia a mensagem ou o receptor, podem

divulgar a chave secreta, uma vez que possuem a mesma chave (PAAR; PELZL, 2010).

Visando vencer essas desvantagens Diffie, Hellman and Merkle propuseram algo revo-
lucionédrio, baseado na ideia de que ndo € necessario que a chave utilizada para criptografar os
dados seja secreta. A parte importante € que o receptor da mensagem criptografada, tenha uma
chave secreta, que somente ele conhece. De forma andloga, funciona como uma antiga caixa
de correio, onde qualquer pessoa pode colocar uma carta, mas somente o dono da caixa tem a
chave para abri-la e pegar o seu conteudo. A Figura 15 mostra uma representacao de como esse
sistema funciona (PAAR; PELZL, 2010).
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Figura 15 — Politica de criptografia de chave publica

Anel de
Chave pablica

do Bob

Chave privada
PR,
Texto cifrado
transmitido
[ -+ o D L
Y=E[PU s X] X=
DIPR Y]
Entrada de Algoritmo de encriptagdo Algoritmo de decriptag&o Saida de
texto claro (P.ex.RCA) texto claro

Fonte: O Autor (2021).

Para Stallings (2015), um sistema de encriptacao de chave publica possui cinco requisi-
tos:
1. Texto claro: mensagem em dados legiveis, entrada do algoritmo.
2. Algoritmo de encriptagdo: realiza as transformagdes no texto claro.

3. Chaves publica e privada: chaves selecionadas de modo que uma € utilizada para encrip-
tacdo e outra € utilizada para decriptacdo. A geracdo das chaves depende das funcdes

aplicadas em cada algoritmo.
4. Texto cifrado: mensagem criptografada, elemento de saida.
5. Algoritmo de decriptacdo: recebe o texto cifrado e transforma em texto claro.
Essa arquitetura supre o ponto fraco do sistema simétrico da necessidade do envio da
chave secreta por algum meio, porém os métodos de chave publica utilizam nimeros de grande

magnitude nas funcionalidades de encriptacdo e decriptacdo, nesse caso, sendo um processo

mais lento que os de cifra simétrica (PERIN, 2011).
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Para Perin (2011), existem trés classes de algoritmos de chave publica que possuem

maior relevancia pratica:

1. Esquema de Fatoracdo de Inteiros: parte do principio que fatorar nimero inteiros € uma
tarefa custosa. O algoritmo mais conhecido para essa classe, € o Rivest-Shamir-Adleman
(RSA).

2. Esquema do Logaritmo discreto: baseado no problema do logaritmo discreto para campos
finitos. Os mais conhecidos dessa classe sdo Diffie-Hellman, Elgamal e Digital Signature
Algorithm (DSA)

3. Esquema de Curvas Elipticas: se enquadram nessa classe o Elliptic-curve Diffie—Hellman
(ECDR), Elliptic Curve Digital Signature Algorithm (ECDSA) e o Elliptical Curve Cryp-

tography (ECC). Baseado nas generaliza¢des do esquema do logaritmo discreto.

3.1.2.1 RSA

Dos mais conhecidos algoritmos de criptografia de chave publica, o mais popular é o
RSA. Foi criado em 1978 por R.L Rivest, A. Shamir e L. Adleman, na época em que trabalha-
vam no Massachusetts Institute of Technology (MIT). O significado da sigla RSA tem origem
na inicial dos nomes de seus criadores (COUTINHO, 2005).

Geralmente, esse algoritmo € aplicado em sistemas que requerem cifracdo de pequenas
porcdes de dados e assinaturas digitais. A seguranca deste método é baseada na fatoracao de

numeros inteiros grandes (PERIN, 2011).

O algoritmo RSA ndo substitui as cifras simétricas, pois por diversas vezes ele se de-
monstra mais lento do que o algoritmo AES, por exemplo. Isso se deve aos muitos cdlculos que
os algoritmos de chave publica utilizam. A funcdo unilateral subjacente desse algoritmo ¢ mul-
tiplicar dois nimeros primos grandes, o que computacionalmente pode ser considerado fécil,
porém fatorar o seu produto resultante € relativamente dificil. O teorema de Euler e a fun¢do
phi de Euler possuem papéis fundamentais no RSA (PAAR; PELZL, 2010).

Dado um conjunto de inteiros Z,, = {0, 1, ...,n—1}, a fungdo phi de Euler é responsavel
por determinar quantos nimeros dentro de um conjunto sdo primos relativos para um determi-
nado valor n. Porém, calcular essa funcio para cada elemento do conjunto e calcular o gcd é
extremamente lento se os nimeros forem muito grandes. Existe uma relacao para realizar esse
célculo de forma mais eficiente se conhecermos a fatoragdo de n, que € dada pelo teorema de
Euler (PAAR; PELZL, 2010).

De forma genérica, para implementar o RSA, necessitamos de dois pardmetros: dois
nimeros primos p € q. Para codificar um texto € necessario conhecer o produto dos dois primos,
que podemos considerar n. Para decodificar um texto, € necessdrio conhecer os primos p € q.

A constitui¢do da chave de codificagao se da pelo nimero n = pq. Teoricamente seria muito
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facil quebrar a criptografia deste método, porém existe um obsticulo de natureza tecnoldgica.
Ao utilizar chaves de codificacdo de nimeros muito grandes, 150 algarismos ou mais, fatorar n

para achar p e ¢, com a tecnologia atual, levaria milhares de anos (COUTINHO, 2005).

O método pode ser entendido de uma maneira simplificada, como sugere Coutinho

(2005), dividindo os processos em trés partes: pré-codificacao, codificagao e decodificacao.

Figura 16 — Alfabeto para RSA

10 1" 12 13 14 15 16 17 18 19 20 21 22

23 24 25 26 27 28 29 30 31 32 33 34 35

Fonte: o Autor (2021)

O primeiro passo a executar é converter a mensagem em numeros. Para esse exem-
plo, utiliza-se a tabela de conversdo representada pela imagem Figura 16, onde cada letra é
representada por um niimero de dois algarismos para evitar ambiguidade, e o espago entre as
palavra é representado por 99. Ao converter a frase "Paraty € linda", obtemos a sequéncia de
nimeros 2510271029349914992118231310. Determina-se os parametros de entrada do sistema
RSA, que sdo dois numeros primos distintos denotados por p e g. Definimos n como o produto
dos niimeros primos n = pq. A ultima etapa da pré-codificagdo realiza-se a quebra do nimero
anteriormente obtido em blocos menores que n. Ao escolheremos p = 11 e ¢ = 13, entdo
n = 143 e a mensagem numérica pode ser quebrada nos seguintes blocos: 25 - 102 - 7 - 102 -
93-49-91-49-92-118-23-13-10.

Para codificar a mensagem € necessdrio obter n € um nimero inteiro positivo que seja
inversivel médulo ®(n), ou seja mdc(e, ®(n)) = 1. Para calcular ®(n), é necessério conhecer
p e q e aplicar a férmula

®(n) = (p—1D(g—1). (3.5)
Identifica-se o par (n,e) como chave de codificagdo do RSA. Codifica-se cada bloco anterior-
mente definido separadamente, e a mensagem se torna uma sequéncia de blocos codificados,
porém, esses blocos ndo podem ser reunidos de forma a montar um nimero tnico. Neste ponto,
define-se b como um bloco, sendo b um nimero inteiro positivo menor que n. Denota-se o bloco

codificado por C'(b), desta forma, a férmula para calcular pode ser definida como
C(b) = b°(mod n) (3.6)

No ponto atual do processo de codificagdo, temos p = 11, ¢ = 13, n = 143, ®(n) = 120

e ainda é necessdrios escolher e. Nesse exemplo o unico valor possivel para e € 7, por ser
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0 menor nimero primo nao divide 120, deste modo, o bloco 102 € codificado como o resto
da divisdo de 1027 por 143, obtém-se C(102) = 119, que fora calculado da forma reduzida
1027 = (—41)" = —41" = —81 % 138 = —24 = 119 (mod 143). Codificando a mensagem
obtemos a sequéncia de blocos: 64 - 119-6-119-102-36-130-36-27-79-23-117-10.

Para decodificar a mensagem, é necessdrio ter dois nimero, n e o inverso de e em ®(n),
que é denotado por d. O par (n,d) é considerado a chave da decodificagdo. Sendo a um bloco
de mensagem codificada, entdo D(a) é o resultado do processo de decodificagdo, desta forma,

a férmula para calcular a decodificagcdo do bloco é

D(a) = a*(mod n). (3.7)

Além de n é necessirio conhecer o inverso d de e médulo ®(n) para decodificar. E
possivel calcular d apenas aplicando o algoritmo estendido a e ¢ ®(n). Neste exemplo tem-se
n = 143 e e = 7, aplicando o algoritmo euclidiano estendido para calcular d. Os calculos se
tornam simples pois dividindo ®(143) = 120 por 7 obtemos 120 = 7 % 17 + 1, onde 1 =
20 + (—17) % 7. Logo o inverso de 7 mddulo 120 € —17. Usa-se d como expoente de poténcias,
¢ necessdrio que d seja positivo, portanto d = 120 — 17 = 103, que é o menor inteiro positivo
congruente a —17 médulo 120. Assim, para decodificar o bloco 119, calcula-se a forma reduzida
de 119'% modulo 143. Usando um sistema de computacdo algébrica, verifica-se que 119103 =
102 (mod 143).

RSA esta fortemente ligado a Teoria dos Numeros, sendo baseado em pilares como as
operacOes de resto e fatoragdo por nimeros primos. O algoritmo pode ser resumido nos passos
descritos abaixo (RIVEST; SHAMIR; ADLEMAN, 1978):

1. Obter dois nimeros primos p € q;
2. Calcular n = pq;
3. Calcular ®(n) = (p—1)(¢ — 1);

4. Escolher e | Mdximo Divisor Comum (MDC) entre e e ®(n) seja igual a 1, ou seja, € e

®(n) sdo coprimos (primos relativos);
5. Calculard | de = 1 (mod ®(n)), ou seja, de mod ®(n) = 1;
6. Chave publica: (e, n); chave privada: (d,n);
7. Fungdo para cifrar uma mensagem m : C'(m) = m® mod n = c¢;

d

8. Fungio para decifrar uma mensagem ¢ : D(c) = ¢* mod n = m;

9. D(C(m)) = m.
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Os valores d, e estdo matematicamente relacionados. Isso pode ser verificado pela pro-
priedade inverso multiplicativo, ou seja, multiplicando o resultado de d mod ®(n) pelo resul-
tado de e mod ®(n) obtém-se ®(n) + 1. Entdo, entende-se que ®(n) +1 mod &(n) = 1.

O RSA ¢ seguro devido ao processo custoso computacionalmente de fatorar um nu-
mero grande (n) em nimeros primos (p € ¢). Se b é o nimero de bits de n, entdo existem
\/m possibilidades a serem testadas em um eventual pior caso, o que resulta em comple-
xidade de tempo de O(\/m ). Considerando que b = 2048, /20 resulta em um valor préximo
a 179.103%, e uma mdquina é capaz de processar 1 bilhdo (10° ) de tentativas por segundo,
seriam necessarios mais de 5.10%°! anos (LADEIRA; RAUGUST, 2017).

Existem alguns ataques contra o sistema RSA, porém eles ndo sdo considerados muito
relevantes, pois normalmente exploram as fraquezas de como o método ¢ implementado, e nao
na arquitetura do algoritmo. Existem cinco técnicas possiveis para atacar o RSA, de acordo com
Stallings (2015):

1. Forga bruta: no ataque, testa-se todas as chaves privadas possiveis.

2. Ataques matemadticos: utilizam-se técnicas matemdticas para fatorar o produto dos nime-

ros primos de uma maneira mais rapida.

3. Ataques de temporizagdo: se aproveita do tempo que o algoritmo utiliza para decriptar

uma mensagem.

4. Ataques baseados em falha de hardware: este tipo de ataque aproveita falhas de hardware

do processador que estd gerando assinaturas digitais.

5. Ataques de texto cifrado escolhido: tenta explorar as propriedades algoritmicas do RSA.

3.2  ALGORITMOS DE CRIPTOGRAFIA ESTUDADOS

A Cifra de César € a mais simples de ser implementada, mas ao mesmo tempo ela tem
um nivel de seguranca consideravelmente baixo, como estudado, por ser uma cifra simétrica e
utilizar chave secreta, existe a possibilidade de utilizar 25 chaves diferentes, entdo um simples
algoritmo que utilize forca bruta para testar todas as combinacdes, pode facilmente quebrar a

criptografia.

A Cifra de Hill por ser baseada em conceitos matematicos complexos de dlgebra linear,
¢ mais dificil de implementar do que a Cifra de César. Referente a seguranca, possui um ponto
fraco, a sua criptografia é facilmente quebrada com um ataque de texto claro conhecido, como
afirma Stallings (2015).

Os algoritmos AES e RSA certamente sdo alguns dos algoritmos de criptografia mais

utilizados na atualidade. Sdo amplamente seguros e dificeis de quebrar. O AES € utilizado pelo
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governo dos Estados Unidos por ser considerado seguro, além de que teve investimento na sua
criacdo. Esses dois algoritmos diferem na sua arquitetura, sendo o RSA de chave piblica, é
tdo seguro quanto o AES, tem a vantagem de ndo ser necessirio o envio de chave por meios
secunddrios, e baseia sua seguranca na incapacidade que os processadores atuais possuem em
fatorar nimeros primos com muitos digitos, porém, justamente isso pode vir a ser seu ponto
fraco, pois com o avango da computacdo quéntica logo teremos maquinas capazes de quebrar

esse tipo de criptografia em pouco tempo.

Quadro 3 — Algoritmos estudados

Algoritmo Cifra Complexidade | Chave | Seguranca
Cifra de César Simétrica Baixa Privada Baixa
Cifra de Hill Simétrica Média Privada Baixa
AES Simétrica Alta Privada Alta
RSA Assimétrica Alta Publica Alta

Fonte: O Autor (2021).
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4 ESTEGANOGRAFIA

Ao falar de escrita secreta, ela pode se dividir em duas partes: criptografia e estegano-
grafia. Enquanto a criptografia deixa evidente que existe um dado secreto sendo transmitido, a
esteganografia se propde a transmitir esse dado de forma que ndo seja detectado. A confidenci-
alidade de informacdo é¢ um tema muito importante e deve ser de preocupagdo de todos aqueles

que gostariam de minimizar ataques e vazamento de informacdes.

A segurancga da informacao € adotar controles fisicos, tecnolégicos e humanos
personalizados, que viabilizem a reducdo e administracdo dos riscos, levando
a empresa a atingir o nivel de seguranca adequado ao seu negécio (SEMOLA,
2002).

Cada vez mais existe um interesse no estudo da Esteganografia, principalmente por
parte da inddstria que utiliza marca d’dgua e seriacio digital, dentre outras. E comum que
ocorra distorcdo na terminologia relacionada com essa drea de conhecimento. Por isso alguns
conceitos devem ser estabelecidos. Abaixo sdo apresentados esses conceitos € a Figura 17 ilustra

tais termos, como propdem Julio, Brazil & Albuquerque (2007):

Figura 17 — Formacgao do estego-objeto

. o Ny gy - .
¢ il
. v
.
o 0 e » 1-Dado a ser escondido
o a (dado embutido)
Y
-
ey

» 2 - Dados sdo embutidos na imagem
com uso de uma chave (estego-key)

» 3 - O estego-objeto é criado contendo
a informagédo escondida

Fonte: O Autor (2021).



1. Embedded data: informacdo que serd enviada de maneira secreta. Também podemos re-

ferenciar como dado embutido.

2. Cover-message: € o arquivo que servird de mascara para que o dado secreto seja enviado.
Esses arquivos podem ser de dudio (cover-audio), de texto ( cover-text) ou uma imagem

cover-image).

3. Stego-object: quando o embedded data é inserido no cover-message, o produto do pro-

cesso € chamado de stego-objeto.

4. Stego-key: ndo € obrigatorio, mas em alguns casos pode-se utilizar uma chave de inser¢ao
dos dados embutidos.

5. Fingerprinting: uma série de nimeros protegidos, com finalidade de provar a autoria do

documento.

4.1 CAMPOS DE APLICACAO

Essa sessdo tem o objetivo de apresentar algumas formas de como a esteganografia pode

ser aplicada no mundo real.

4.1.1 Aplicacoes militares

Para as agéncias militares, é questdo de estratégia e sobrevivéncia realizar comunica-
¢do de forma discreta em dreas de conflito. Em algumas situagdes, a transmissao de contetido
criptografado ndo € eficiente, uma vez que o emissor do sinal € localizado, pode ser localizado
e atacado. Técnicas de esteganografia como a modulacdo por espalhamento de espectro sdo
bastante utilizadas pelos militares, dificultando a detec¢do da transmiss@o pelo inimigo (PETIT-
COLAS; ANDERSON; KUHN, 1999).

4.1.2 Protecao na Internet

Nao é incomum que em movimentagdes financeiras pela internet sejam utilizadas téc-
nicas de esteganografia para suporte na comunica¢cdo. O mesmo vale para sistemas eleitorais,
onde a comunicagdo andnima € importante para garantir a integridade da votagao (ROCHA et al.,
2004).

4.1.3 Direitos Autorais

O criador de um documento, com a finalidade de garantir a sua autoria, pode inserir
de forma oculta dentro do arquivo, uma mensagem de direitos autorais copyright, deste modo
ao revelar o conteudo, prove que a propriedade intelectual do documento lhe pertence. Se um

terceiro atribuir a si os direitos sobre o documento, o autor pode provar o contrario, ja que s ele
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sabe como resgatar o conteido oculto. Esse processo € conhecido como marca d’agua digital
ou watermarking (PETITCOLAS; ANDERSON; KUHN, 1999).

4.1.4 Aplicacoes médicas

A forma de comunicagdo entre 0 médico e o exame de um paciente é conhecida por
DICOM. Essa comunicag¢do separa o exame em duas partes, a imagem em si (um raio-X por
exemplo), e a segunda parte as informacdes do paciente. Existe a possibilidade do exame ou
das informacdes do paciente se perderem, entdo o ideal é que todo o conteddo estivesse em
um unico arquivo. Os estudos relacionados envolvem que a aplicagdo de esteganografia ndo
prejudique a qualidade dos arquivos e por consequéncia o diagndstico do médico (SAMPAIO;
JACKOWSKI, 2014).

4.1.5 Fingerprinting

Além de ocultar copyright, em caso de softwares ou midias de facil reproducdo no meio
digital, € possivel associar um niimero serial inico para cada arquivo. Logo, caso uma mesma
cOpia seja distribuida, é possivel identificar o usudrio que estd fazendo uso indevido, e possi-
velmente reprimi-lo. Isso é conhecido como impressao digital ou fingerprinting (PETITCOLAS;
ANDERSON; KUHN, 1999).

4.1.6 Aplicacoes Ilegais

Um lado negativo da esteganografia, é que ela pode ser utilizada em aplicacdes fraudu-
lentas, como em uso indevido de dados e também na espionagem industrial. Além de esconder
dados ilegalmente, criminosos também podem se comunicar, a fim de que suas mensagens nao
sejam interceptadas. No ano de 2000, foi amplamente divulgado pela imprensa norte-americana,
que terroristas estariam se comunicando secretamente com o auxilio da esteganografia (PROVOS;
HONEYMAN, 2001).

4.2 TECNICAS ESTEGANOGRAFICAS EM IMAGENS

Existem diversas formas diferentes de se aplicar esteganografia por meios digitais, € em
diversos tipos de arquivos, tais como imagens, dudio, video, documentos de texto entre outros.

O estudo a seguir serd focado em técnicas voltadas para esteganografia em imagens.

As imagens sido midias digitais bastante populares para aplicacdo de esteganografia, e
podem ser utilizados diversos formatos como JPEG, GIF, PNG entre outros. A inser¢do dos
dados na imagem, € realizado no dominio da frequéncia ou no dominio espacial (SULLIVAN et
al., 2004).

42



Midias digitais como fotografias, geralmente possuem quantidade significativa de ruido,
que € gerado na conversdo de uma cena real para o meio digital. Desta forma, € possivel escon-
der informacdes no ruido. Técnicas que utilizam esse conceito sdo as mais utilizadas (WAYNER,
2008).

4.2.1 Insercao no bit menos significativo

O método de inser¢do baseado em Least Significant Bits (LSB), é considerado muito
comum e o mais conhecido para ocultar informacao. A alteracdo no bit menos significativo do
pixel no dominio espacial torna a altera¢do basicamente imperceptivel (SAMPAIO; JACKOWSKI,
2014).

Essa técnica € bastante utilizada em arquivos de imagens, utilizando o ruido para escon-
der informacdo. Utiliza-se os bits menos significativos para esconder informagdo. A Figura 18
apresenta de forma simplificada onde a alteracdo é realizada. Isso € uma 6tima solucdo, uma

vez que a imagem aparentemente estd inalterada ao olho humano (WAYNER, 2008).

Figura 18 — Insercdo no bit menos significativo
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Fonte: Jain (2021).

Muitas fotografias digitais coloridas possuem 32 bits para representar cada pixel. Des-
ses 32 bits, existem 8 bits para guardar as quantidades de vermelho, azul e verde, no modelo
RGB, por exemplo. Desta forma, sdo utilizados 24 bits. Se um bit de cada uma das cores for
modificado para esconder informagao, ao final temos que o arquivo serd afetado em 10% . Cada
8 bits representa um ndmero entre 0 e 255. O bit mais significativo equivale a 128 caso seu
valor seja igual a 1, e o bit menos significativo, altera a imagem com valores entre 0.5% a 1%.
E possivel considerar que utilizar 10% do tamanho em bits de uma imagem e o resultado visual

ser afetado em aproximadamente 1% € uma solucao eficiente (WAYNER, 2008).
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Esse método € vulnerdvel a transformacdes geométricas, filtros e sistemas de compres-
sdo, como o do formato JPEG, uma vez que essas transformacdes também aplicam alteracdes
nos bits menos significativos, destruindo qualquer informacao que esteja oculta (SAMPAIO; JAC-
KOWSKI, 2014).

4.2.2 Bit-Plane Complexity Segmentation

O Bit-Plane Complexity Segmentation (BPCS) baseia-se na natureza da visao humana,
onde uma pessoa ndo consegue perceber um rastro de informacdes em um padrao bindrio com-
plexo, o que € caracteristica de ruido. A ideia é dividir uma imagem, PNG por exemplo, em
regides com ruidos e sem ruidos, para ocultar os dados nas regides que possuem ruido. Dessa
forma € dificil localizar as mensagens escondidas, uma vez que as regides complexas da ima-
gem foram substituidas por padrdes bindrios invisiveis aos olhos. Uma regido complexa pode
ser definida como um bloco que tenha uma variedade maior de informacdes visuais, € uma re-
gido de pouca complexidade com menor variedade de informagdes, por exemplo, um céu azul
limpo que tenha somente a cor azul (KAWAGUCHI; EASON, 1999).

Uma imagem com valores multiplos (P) consistindo em pixels de n bits pode ser de-
composta em um conjunto de imagens bindrias n. Por exemplo, se a imagem €é uma imagem

cinza de n bits, ela € mostrada como
P=(P1,P2,..., Pn) 4.1)
e se a imagem for representada no modelo RGB, ela € mostrada por
P = (PR1,PR2,..,PRn, PG1, PG2,.., PGn, PB1,PB2,.., PBn) 4.2)

onde PR1, PG1, PB1 sdo os planos de bits mais significativos (MSB), enquanto PRn, PGn, PBn
sa0 os bits menos significativos (LSB) (KAWAGUCHI; EASON, 1999).

Os dados da imagem sdo representados em nimero por um sistema de codigo bindrio
puro. No que diz respeito as camadas de bits de uma imagem, a complexidade de cada camada
de bits aumenta monotonicamente do MSB (P1) para o LSB (Pn). Visualmente, a maioria das
camadas LSB parecem estar em um padrio aleatdrio de bits. A Figura 19 ilustra os planos de
bits (b) PR3, (c) PR4 e (d) PR6 de uma imagem colorida (a) P de 24 bits (KAMATA; EASON;
KAWAGUCHI, 1995).

Os métodos tradicionais de esteganografia, possuem uma capacidade relativamente pe-
quena de ocultacdo de dados. A capacidade é de 5 a 15% dos dados do arquivo utilizado como
mascara. O BPCS ¢é diferente das técnicas tradicionais pois possui uma grande capacidade de in-
corporacao, podendo chegar em alguns casos a 50% de aproveitamento no caso de uma imagem
de 24 bits (KAWAGUCHLI, 2005).
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Figura 19 — Camadas de bits.

(a) Imagem P (b) PR3

Fonte: Kawaguchi (2015)

4.2.3 Filtragem e Mascaramento

Essas técnicas sdo mais robustas que as técnicas baseadas em inser¢do LSB. Elas criam
um stego-objeto protegido contra compressao e recorte, porém sdo mais faceis de serem detec-
tadas. As técnicas de filtragem e mascaramento funcionam de forma inversa ao LSB, uma vez
que as alteracdes aplicadas sdo nos bits mais significativos dos pixels. Essas técnicas devem
ser aplicadas apenas em imagens em tons de cinza, pois ndo sdo eficazes em imagens coloridas
(JULIO; BRAZIL; ALBUQUERQUE, 2007).

As técnicas de filtragem e mascaramento sdao semelhantes a marca d’agua visivel, pois
de acordo com uma porcentagem os valores dos pixels em dreas mascaradas sdo aumentados
ou diminuidos. A marca fica invisivel ao reduzir o incremento em um certo grau. No método de
retalhos (patchwork), pares de remendos (patches) sdo selecionados pseudo-aleatoriamente. Os
valores de pixel em cada par sdo aumentados por um valor constante pequeno em um remendo
e diminuidos pela mesma quantia no outro (JULIO; BRAZIL; ALBUQUERQUE, 2007).
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4.2.4 Algoritmos de Transformacoes

Um dos principais problemas do LSB € a compressdao, que pode ocasionar perda de
dados ocultos. Os algoritmos de transformacao sdo mais eficientes nesse sentido, para isso uti-
lizam: a transformada de Fourier discreta, a transformada de cosseno discreta e a transformada
Z. (GONZALEZ; WOODS, 2010).

Nessas técnicas, os dados sdo ocultos no dominio de transformacao e sdao espalhados
por toda a imagem, oferecendo maior prote¢do contra processamento de sinal. Sio amplamente
utilizados em marca d’4gua robusta (JULIO; BRAZIL; ALBUQUERQUE, 2007).

Os algoritmos baseados em transformagdes, de modo genérico, aplicam algum tipo de
transformacdo em blocos de 8 x 8 pixels na imagem. Sdo selecionados os coeficientes redun-
dantes ou de menor importancia em cada bloco. Apds, o coeficiente escolhido € substituido por
um valor pré definido para o bit O ou 1 (POPA, 1998).

Um método popular utilizado para ocultar informagao no dominio da frequéncia, € a
modulacdo do tamanho relativo de dois ou mais coeficientes Discrete Cosine Transform (DCT)
em um bloco de imagem. Durante o processo de ocultagdo, é necessario dividir a cover-imagem
em blocos de 8 x 8 pixels. Cada bloco codifica um bit de mensagem secreta. O processo inicia
com a sele¢ao de um bloco pseudo aleatério b;, que serd utilizado para codificar o enésimo bit
da mensagem. Entdo B; = D{b;} é a transformada DCT do bloco da imagem (KATZENBEISSER;
PETITCOLAS, 1999).

O primeiro passo nos sistemas de compressao de imagens € identificar redundancia es-
pacial, isso € a semelhanca entre um pixel e os pixels de sua vizinhanga. Isso pode ser feito
através da Transformada Discreta dos Cossenos (DCT) ao longo da imagem. E um processo
sem perda de informacdo. A transformada DCT ¢€ relativamente simples de entender. Para cada
dimensao de blocos a ser usados (a mais usada € de 8 x 8 pixels), existe uma matriz de DCT fixa.
Realizar a transformacao implica simplesmente em recolher os 64 pixels deste bloco da ima-
gem, fazer o cdlculo da DCT para estes valores, obtendo-se novos 64 valores, que sdo chamados
coeficientes da DCT. Este processo € repetido para todos os blocos da imagem. A Figura 20

mostra alguns experimentos realizados aplicando essa técnica (SALOMON, 2006).

Um acordo que o remetente e o receptor da mensagem devem fazer, € decidir a loca-
lizagdo dos coeficientes DCT. Esses coeficientes devem corresponder as funcdes cosseno com
frequéncias médias, deste modo, a informacgdo é armazenada nos bit mais significativos do pixel,
portanto, a informagdo nio € perdida no caso de trabalharmos com arquivos JPEG, devido ao
seu processo de compressao que afeta os bits menos significativos dos pixels (KATZENBEISSER;
PETITCOLAS, 1999).
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Figura 20 — Transformac¢ao por DCT

(a) Degradé cinza sem passar por DCT (b) Degradé cinza apos DCT

(c) Letra com fundo preto sem pas- (d) Letra com fundo preto apos pas-
sar por DCT sar por DCT

{e) Letra com fundo branco sem (f) Letra com fundo branco apos pas-
passar por DCT sar por DCT

Fonte: Julio, Brazil & Albuquerque (2007).

4.2.5 Espalhamento de Espectro

Um exemplo de espalhamento de espectro € o espalhamento de frequéncia, onde os
dados sdo espalhados ao longo da imagem utilizando uma estego-chave para selecionar de
forma aleatdria os canais de frequéncia. As técnicas, geralmente sdo aplicadas em uma faixa
de frequéncia larga em um nivel baixo de forg¢a, inserindo os dados em pseudo ruidos gerados
pelo algoritmo, isso garante que a técnica seja quase imperceptivel (JULIO; BRAZIL; ALBUQUER-
QUE, 2007).

47



4.3 ESTEGANALISE

Assim como na criptografia existem maneiras de descobrir e atacar dados criptogra-
fados, na esteganografia também existem ataques e maneiras de detectar informacgdes ocultas,
pois todas as técnicas possuem alguma falha que possa ser explorada. Em algumas situacoes,
basta fazer um exame mais detalhado para identificar padrdes gerados para identificar se existe
mensagem oculta. A pesquisa por técnicas para descobrir informacao oculta é chamada de es-
tegandlise (JULIO; BRAZIL; ALBUQUERQUE, 2007).

Para Wayner (2008) existem muitas abordagens para identificar conteido oculto em

imagens digitais, que sao divididas em trés grupos: ataques aurais, estruturais e estatisticos:

* Ataques aurais e visuais: alguns ataques separam partes importantes da imagem, de forma
que seja possivel ao olho humano identificar qualquer anomalia. Um teste comum exibe
os bits menos significativos da imagem. Esconder a informacao dos olhos é o primeiro
desafio. Alguns algoritmos basicos podem cometer erros graves ao realizar uma mudanca

de cor desproporcional na imagem.

* Ataques estruturais: o formato do arquivo que recebe informa¢do muda de acordo com
a quantidade de vezes que se insere dados dentro dele. Em alguns casos, os programas
esteganograficos utilizam versdes diferentes de um mesmo arquivo, assim identificando

alteracdes estruturais e denunciando a presenc¢a de dados ocultos.

* Ataques estatisticos: os padroes de pixels nos seus bits menos significativos, muitas vezes
podem revelar a existéncia de uma mensagem oculta no perfil estatistico. Os novos dados

ndo tém o mesmo perfil estatistico que se espera que os dados padrdo tenham.

Em alguns casos, o esteganalista quer saber somente se existe mensagem oculta, sem
necessariamente ler seu conteddo, para que desse modo possa destruir o arquivo, ou seja, quem
interceptou o arquivo ndo lerd o conteido, mas o receptor também ndo lerd. Podemos consi-
derar esse exemplo como estegandlise passiva, entretanto para alguns esteganalistas isso nao €
o suficiente, pode-se querer também ler o contetido e alterar o conteido para que o receptor

receba dados inconsistentes. Nessa situagdo, € esteganalise ativa (CHANDRAMOULI, 2002):

Quando o esteganalista confirma a existéncia de uma mensagem oculta, dependendo do
seu objetivo, pode seguir alguns caminhos diferentes. Abaixo sdo listadas as principais agdes
(WAYNER, 2008):

* Destruir tudo: muito se discute sobre a esteganografia ndo ser util, uma vez que a sua in-

formacdo pode ser totalmente destruida em um ataque, assim como a criptografia também

esta sujeita a esse tipo de agdo.
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* Adicionar novas informacdes: é uma forma de sobrescrever as informagdes originais,
considerado um ataque simples que utiliza um programa semelhante para codificar novas

informacoes.

* Alterar o formato do arquivo: ao alterar o formato do arquivo, € possivel que informagdes

sejam perdidas na conversao, pois cada formato armazena seus dados de forma diferente.

» Comprimir o arquivo: consiste em comprimir o arquivo, pois geralmente os algoritmos
de compressao causam alteragdes em dreas com informagdes extras, onde possivelmente

possa haver dados ocultos.

4.4 TECNICAS DE ESTEGANOGRAFIA ESTUDADAS

Todas as técnicas de esteganografia em imagem possuem o mesmo objetivo, camuflar
informacao dentro do arquivo selecionado, o que muda € a escolha da localizacao dentro da
imagem que serd armazenado o dado. Por isso, deve-se levar em conta quais fins é o objetivo da

aplicacdo da esteganografia.

O LSB, por exemplo, € uma técnica simples, porém nao é recomendado sua utilizagao
em arquivos do formato JPEG, pois 0 modo de compressao desse formato, causa alteragdes nos
bits menos significativos do pixel, local onde o LSB esconde os dados, sendo assim, ocasionado

perda da informacao esteganografada.

J4 as técnicas baseadas em mascaramento ou em transformagdes, como o DCT, por
exemplo, possuem maior prote¢do contra os algoritmos de compressao de imagens, pois fa-
zem a ocultacdo dos dados nos bits mais significativos de cada imagem, baseados em cdlculos
diferentes para tal. O ponto fraco € que podem gerar alteracdes visuais na imagem, sendo per-
ceptiveis ao olho humano, entdo em alguns casos, orienta-se que se utilize tais técnicas em

imagens com somente tons de cinza. O Quadro 4, apresenta a lista das técnicas estudadas.

Quadro 4 — Técnicas estudadas

Técnicas Ideal para imagem | Imune a compressao?
LSB Colorida Niao
BPCS Colorida Nao
Mascaramento Tons de cinza Sim
Transformagdo DCT Colorida Sim
Espalhamento de Espectro Colorida Sim

Fonte: O Autor (2021).
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50

S PROPOSTA DE DESENVOLVIMENTO

A esteganografia pode ser aliada da criptografia, levando em consideragdo qual tipo de
aplicacdo se deseja desenvolver. Aplicagdes onde o importante € transferir informagdes sem que
essa comunicacao seja descoberta, ou simplesmente utilizada para manter informacdes junto aos
arquivos de forma segura. E necessdrio também, que seja feita uma andlise dos algoritmos uti-
lizados, pois todos possuem seus pontos positivos e negativos, e geram diferentes modificacdes
nos arquivos, assim como alguns algoritmos nio sao adequados a certos formatos de imagens,
por gerar perda de informacao, ou realizar alteracdes a ponto de comprometer a qualidade da
imagem. Apds concluir os estudos envolvendo criptografia e esteganografia, pode-se identificar
que € possivel criar uma aplicacdo unindo algumas das técnicas estudadas no presente trabalho.
Para criar a aplicacdo, serd selecionado um algoritmo de criptografia e um algoritmo de estega-
nografia para inserir informacao criptografada em um arquivo de imagem. A Figura 21 mostra
qual serd o fluxo padrdo da aplicagdo, até a geragdo do estego-objeto, que € o produto final, ou

seja, a imagem com dados ocultos.

Figura 21 — Floxograma Aplica¢do (Ocultacio x Criptografia)

Aplicar
esteganografia

SIM

Criptografia
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Texto

Digitar o texto I

Fonte: O Autor (2021).

O fluxo da aplicagdo funcionard da seguinte maneira. Ao abrir a aplicacdo, € possivel
selecionar a imagem e também digitar o texto que serd ocultado. A aplicacdo da técnica de
esteganografia serd aplicada somente se o processo de encriptacdo da mensagem for executado

com sucesso, caso contrdrio, aguarda-se até que a criptografia seja aplicada, pois € necessario



que tenhamos os dois conjuntos prontos, a imagem e o texto cifrado, para a dltima etapa que

gerard o objeto final.

A aplicacdo também fard o processo inverso. Ao receber um estego-objeto com dados
criptografados, realizard o processo de extragcdo da informacgdo oculta presente na imagem e em
seguida aplicado o processo de decriptacdo no texto. A Figura 22 mostra esse processo, desde

selecionar o estego-objeto, até a geracao separada do arquivo de imagem e do texto decifrado.

Figura 22 — Floxograma Aplicacdo (Extrag¢do x Decriptacio)
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Fonte: O Autor (2021).

E importante salientar que a utilizacio da esteganografia em conjunto da criptografia,
adiciona uma camada a mais no quesito seguranca. Como podemos perceber, primeiro € neces-
sério descobrir que o objeto possui informagdo oculta, e depois, caso consiga extrai-la, ainda é

necessdrio saber como decriptar a informacao obtida.

5.1 AREAS DE APLICACAO

Durante os estudos, identificou-se diversas dreas onde a esteganografia pode ser utili-
zada, desde aplica¢cOes militares até aplicagcdes médicas voltadas para a protecdo e segurancga de

exames. A aplicacio anteriormente descrita, serd utilizada com foco em imagens médicas.

Verificou-se a importancia de deixar as informagdes do paciente junto com o arquivo do
exame, para evitar equivocos no momento de relacionar exame e informacdes, pois pode ocorrer
de trocar a informacdo de um exame para outro e até atribuir de forma errbnea um paciente a

um exame, gerando inconsisténcia de dados.

Desta forma, a aplicagdo realizara a inser¢do das informacdes criptografadas do paciente

em seu respectivo exame, que podem ser tomografias, ressonancias, radiografias, dentre outros.
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Também serd feito o processo inverso, recuperar as informagdes criptografadas do paciente

dentro do exame.

Nesse contexto, € importante que as imagens ndo sofram distor¢des visuais, a ponto
de comprometer o diagndstico feito pelo médico, por esse motivo, é importante validar qual

algoritmo de esteganografia € o ideal para aplicar neste contexto.

E necessdrio utilizar um dataset de imagens médicas para os experimentos, desta forma,
foi realizada uma pesquisa na internet por bases de imagens médicas onde os arquivos corres-
pondessem as necessidades de padrio estabelecidas para os estudos deste trabalho. Localizou-se
no site da USP!, uma se¢fio aberta a visitantes para apoio aos alunos de disciplinas online, espe-
cificamente uma pasta com imagens radiolégicas no formato DICOM. Nesse dataset, é possivel
localizar e realizar o download de diversos exames, tais como ressonancias magnéticas do co-

racdo, abdomen, térax, tomografias, radiografias, dentre outros.

Figura 23 — Tomografia computadorizada do Crénio

Fonte: USP e-disciplinas (2019).

Para escolher o algoritmo de esteganografia ideal para a aplicac@o proposta € necessario
realizar andlises. Similaridade é uma forma de medir o quanto as amostras estdo relacionadas
entre si. Ela € utilizada para classificacdo onde os objetos sio rotulados com base na semelhanca
de seus dados (HARMOUCH, 2021).

Ao selecionar uma medida de similaridade para utilizar, € necessario levar em consi-
deracdo qual objeto estd sendo analisado. Dados mituos e dados mutuos normalizados sao as

medidas mais utilizadas para verificar semelhanga entre imagens multimodais. A correlacao

' <https://edisciplinas.usp.br/mod/folder/view.php?id=2615128>
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cruzada, soma das diferencas quadradas e proporcao uniforme da imagem, sdo os métodos mais
utilizados para imagens da mesma modalidade. Serdo aplicadas duas abordagens para avaliar
os resultados, qualitativa e quantitativa (ULYSSES; CONCI, 2010).

5.1.1 Imagens médicas DICOM

Com o avanco da tecnologia, inclusive na drea médica, instituicoes como American
College of Radiology e National Electrical Manufacturers Association, identificaram a neces-
sidade da criacdo de um padrdo para transferéncia de imagens e informacdes relacionadas com
exames, isso facilitaria a integrac@o destes arquivos com outras informagdes hospitalares. Em
1985 foi publicada a primeira versdo do padrdao que ficou conhecido como DICOM (SAMPAIO;
JACKOWSKI, 2014).

DICOM nio € apenas um formato de arquivo convencional, ¢ um protocolo que abrange
a transferéncia e exibi¢do de dados. Todos os dados do mundo real como pacientes, estudos,
equipamentos médicos entre outros, sao vistos pelo DICOM como objetos com suas respec-
tivas propriedades e atributos. Esses atributos sdo padronizados de acordo com o DICOM
Information Object Definitions (I0Ds). Os IODs sdo como colecdes de atributos, descrevendo
cada objeto de dado especifico. Eles podem ser descritos por nome, nimero de registro médico
(ID), sexo, idade, peso, dentre outros (PIANYKH, 2008).

Esses arquivos possuem dois componentes: um cabegalho, onde se encontram as IODs,
e uma matriz em tons de cinza, que representa a intensidade da imagem. Vale ressaltar, que o
padrao DICOM nio oferece segurancga na transmissao nem na prote¢ao de dados. Desta forma,
¢ possivel interceptar uma imagem e alterd-la sem que se possa identificar o uso indevido (SAM-
PAIO; JACKOWSKI, 2014).

Pode referir-se as IODs como tags, assim como apresentado no Quadro 5, que exempli-

fica algumas informagdes do padrao.

Quadro 5 — Tags relacionadas a informagdes do paciente

Tags Descricao Tipo Valor
0010-0010 PatientName PN | Diego Alcoforado Aires
0010-0020 PatientID LO 010101B4
0010-0030 | PatientBirthDate | DA 20000318
0010-0040 PatientSex CS M
0010-1000 | OtherPatientIDs | LO 1987365293747
0010-1030 PatientWeight DS 70
0010-21CO | PregnancyStatus | US 4

Fonte: O Autor (2021).
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5.1.2 Analise qualitativa

Sera avaliado o quanto o método causou alteracdes que podem ser perceptiveis ao olho
humano, pois como ja foi mencionado, € muito importante que visualmente a imagem nao sofra
tais alteracdes a ponto de comprometer o diagnéstico médico, para isso, serd utilizada uma

funcdo para calcular a diferenca entre uma imagem e outra.

A funcao utilizada serd a Structural Similarity Index Measure (SSIM), pois ela atua na
percep¢do de mudangas estruturais da imagem. Ela compara a imagem original e a imagem
que passou por alguma transformacao, tem como retorno um score que estd no intervalo entre
1 e 0, sendo 1 a similaridade perfeita, o score serd utilizado na anélise quantitativa, a SSIM
serd utilizada somente para destacar as diferencas visualmente. O valor 0 indica que a ima-
gem ndo possui similaridade estrutural. Esse indice € implementado no dominio espacial para
identificar a ideia de similaridade estrutural. Qualquer distor¢do no espaco da imagem pode ser
interpretado como a adi¢do de um vetor de distor¢do ao vetor central que representa a imagem
de referéncia original (WANG et al., 2004).

A funcdo SSIM serd utilizada a partir da biblioteca skimage, que disponibiliza tanto o
célculo do score quanto um retorno com a imagem diferenca entre as imagens comparadas.
Através desse retorno, pode-se trabalhar melhor a apresentacdo dos resultados, aplicando algu-
mas transformacoes visuais para tornar a andlise mais produtiva, como por exemplo detectar as

diferencas e contornar a drea, para que o olho busque diretamente esses lugares.

A Figura 24 representa esse processo, onde a imagem (a) representa uma MRI normal,
para fins de simulagfo, foi inserido o ruido Salt and Pepper* na imagem (b) para ocasionar
mudancas em relacio a original. A imagem (c) € a diferenca entre as imagens (a) e (b), iden-
tificando as alteracdes possiveis de serem observadas, e a imagem (d) faz um paralelo entre a

imagem original e as alteracdes sofridas.

Figura 24 — Andlise de diferenca de uma imagem apds receber ruido.

(a) Original. (b) Ruido. (c) Diferenca. (d) Destaque.

Fonte: O Autor (2021).

2 Causado por erros na transmissio de dados. Os pixels corrompidos sdo alterados para o valor maximo, ou

causa uma diferenca brusca entre de tons entre um pixel e seus vizinhos
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5.1.3 Anailise quantitativa

Quando fala-se sobre andlise quantitativa, identifica-se a busca por comparar dois ob-
jetos com base em dados e informacdes solidas. Cada grupo de objetos possuem métodos,
técnicas e fungdes especificas para realizar o levantamento de dados necessarios para proceder
com algum tipo de comparacdo. Por isso é importante identificar os métodos adequados para

relacionar dados relevantes e que facam sentido aos objetos estudados.

Avalia-se a similaridade entre a imagem original e a imagem final, que passou pelo pro-
cesso esteganografico. Cinco critérios serdo utilizados para avaliar as imagens antes € apds 0
processo de criptografia e esteganografia, que segundo Ulysses & Conci (2010) sao considera-
dos bons métodos e que geram resultados satisfatérios para comparacao de imagens médicas
que passaram por algum tipo de transformacao digital. Para isso, considera-se A a matriz que
corresponde a imagem original e B a matriz que representa a imagem apods passar pelos proces-

sos citados.

* Sum of Square Differences (SSD): o valor ideal de similaridade para essa medida € zero.

Correspondéncias ruins entre A e B resultam em valores grandes.

SSD =Y |Axa) — B (za)? (5.1)

TA EQTA’B
* Sum of Absolute Differences (SAD): esse método € muito sensivel a um pequeno nu-
mero de pixels apresentando diferengas de intensidade muito grandes entre imagens A e
B. Menores valores para essa métrica, representam maior similaridade entre os objetos

comparados.

Y]

* Max of Absolute Differences (MAD): utiliza-se valores absolutos maximos das diferencas

entre pixels na imagem original A e o correspondente pixel na imagem B.

Para o olho humano, é ficil dizer o quao semelhantes sdo em qualidade duas imagens.
Porém, se for necessario quantificar essa diferenga, necessita-se de expressdoes matematicas
para auxiliar. Dentro da anélise quantitativa, existem algumas métricas para calculo de erro que
sdao importantes indicadores dentro do processamento de imagem, dentre elas podemos citar
as fungdes Mean Squared Error (MSE) e a Root Mean Squared Error (RMSE). Juntamente
com a funcdo SSIM, essas métricas avaliam a similaridade entre dois objetos, neste caso, duas
imagens (RAVAL, 2021).
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* MSE: utilizado para medir a distorcao entre a imagem original e o estego-objeto. M e N

sdo o numero de linhas e coluna na imagem de entrada. Valores proximos a 0 sdo ideais.

N

1 M
MSE = 5~ > (A - By)? (5.4)

i=1 j=1

* RMSE: é uma medida frequentemente usada para identificar diferencas entre os valores

previstos por um modelo. Valores proximos a 0 sdo ideais.

M N
1
RMSE = |+ ; ;(A,-j — By;)? (5.5)

5.2 SELECAO DAS TECNICAS E ALGORITMOS

Alguns dos algoritmos de esteganografia estudados serdo testados de acordo com as mé-
tricas estabelecidas. Serdo utilizados o LSB, insercdo no bit menos significativo, o algoritmo de
transformacao por DCT, e o de identificagcdo de dreas complexas BPCS. O LSB foi selecionado
por ndo ser tdo complexo de implementar, e também por ser bastante utilizado em aplicacdes
de esteganografia. O algoritmo de transformacgdo por DCT também € bastante utilizado, porém
possui maior complexidade de implementacido, mas também apresenta bons resultados, prin-
cipalmente por nao ser afetado pelos métodos de compressao de alguns formatos de imagens,
como o JPEG por exemplo. Para criptografia, € utilizado o método RSA de chave publica, pois
¢ o algoritmo mais popular de cifra assimétrica, dessa maneira evita-se que além do arquivo
de imagem que serd transmitido por algum meio, uma chave privada também tenha que ser

transmitida, aumentando o nivel de seguranca da aplicagdo.

5.3 LINGUAGEM DE PROGRAMACAO

Para implementar a aplicacdo de criptografia e esteganografia, e também para realizar as
andlises, serd utilizada a linguagem de programacio Python. E uma linguagem de alto nivel de
tipagem dinamica e forte. Foi criada por Guido van Rossum em 1991, e atualmente possui seu
desenvolvimento comunitério, aberto e gerenciado pela organizag¢do sem fins lucrativos Python
Software Foundation.

Sempre que um programa Python € chamado, serd checado se existe a sua versao com-
pilada com extensdo .pyc. Serd carregado o bytecode, que vai acelerar o script. Se ndo existir
a versdao em bytecode, sera criado esse arquivo antes de iniciar a execucdo do programa. Isso

significa a execucdo de um codigo bytecode na Python Virtual Machine.

Essa linguagem possui um conjunto de bibliotecas que facilitam a manipulacdo de

imagens e matrizes (formato como as imagens sdo representadas computacionalmente), como
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Figura 25 — Linguagem Python

. T ‘myﬁhm _h.

Source code Byte code Runtime

Fonte: Kaminskyi (2019).

numpy e opencv. A interface grafica também serd desenvolvida nessa linguagem, para isso, serd
utilizada a biblioteca Kivy. Essa interface serd responsavel por gerar o arquivo esteganografado
e apresentar a imagem original e o estego-objeto para comparacao, assim como receber o texto
a ser criptografado.

* Numpy: € uma biblioteca utilizada principalmente para realizar calculos em Arrays Multi-
dimensionais. Fornece um grande conjunto de func¢des e operacdes que auxiliam a realizar
calculos numéricos. Grande parte do seu cddigo foi escrita em linguagem C, o que torna

seus métodos mais eficientes, isso em um mddulo Python simples de utilizar.

* OpenCV: langada em 1999 pela Intel, € uma biblioteca multiplataforma livre ao uso aca-
démico, muito utilizada para a manipulacdo de imagens que possui compatibilidade com

a linguagem Python.

* Kivy: € uma biblioteca open source escrita em Python para o desenvolvimento de apli-
cativos mobile ou desktop. As aplicacdes podem ser executadas em Android, iOS, Linux,
OS X e Windows.

* Pydicom: Através desta biblioteca, € possivel manipular todo o conjunto de informagdes

de arquivo .dcm, as tags e a matriz de pixels que compde a imagem.
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6 DESENVOLVIMENTO

Este capitulo busca explicar o desenvolvimento da proposta criada no Capitulo 5, apre-
sentando os passos seguidos, desde a selecdao das imagens, as modificagdes nos arquivos .dcm
para se adequarem ao estudo proposto, a geracdo das métricas de comparacao e o célculo de
erro entre a imagem original e o estego-objeto. A proposta indica que os algoritmos de estega-
nografia seriam testados para identificar qual o melhor para a aplica¢do de imagens médicas, no
capitulo serd apresentado como as métricas foram calculadas, para justificar a escolha do algo-
ritmo anexado ao protétipo de esteganografia e criptografia. Referente a parte de criptografia, é
abordado o processo de como por meio da biblioteca Crypto desenvolvida em python, podemos

utilizar o modelo de chave ptiblica com o algoritmo criptogrifico RSA.

6.1 ADEQUACAO DO MODELO DE CORES

As imagens do dataset escolhido, inicialmente estavam representadas em escala de
cinza, o que para alguns algoritmos de esteganografia, como o LSB, ndo ocorreria nenhum
problema em relacdo a insercao de dados, pois a premissa € a alteracao do bit menos significa-
tivo do pixel. Porém, o algoritmo BPCS utiliza diversas camadas de pixels do modelo RGB para
esconder fragmentos do dado a ser embutido na imagem. Por este motivo surgiu a necessidade

de alterar o modelo de escala de cinza para RGB.

O formato de arquivo DICOM, como j4 foi explicado, separa o arquivo entre o array
de bytes que forma a imagem e um cabecalho que possui diversas informagao do paciente, do
exame, do hospital dentre outras. Além disso, no cabecalho sdo armazenados algumas informa-

¢oes do préprio arquivo, como por exemplo o seu tamanho.

Para ler um arquivo de extensdo .dcm, € utilizada a biblioteca escrita na linguagem
python, a pydicom. Abrindo a imagem e separando cabecalho do array de pixels, altera-se
algumas fags para que o arquivo entenda que a escala de cores mudou. Existem duas rags
principais que devem ser alteradas para que a conversdo de escala de cinza para RGB tenha

éxito e qualquer software possa interpretar o arquivo corretamente:

* Photometriclnterpretation: inicialmente possui o valor MONOCHROME? e deve ser al-

terado para RGB. Indica em qual modelo de cores a imagem esta representada.

* SamplesPerPixel: inicialmente possui o valor / e deve ser alterado para 3. Indica em

quantas camadas o pixel € representado.



Apos alterar as tags do arquivo, € necessdrio manipular o array de bytes. No modo
escala de cinza, cada pixel € representado por apenas 8 bits, que indica a sua luminancia, os
valores podem variar de 0 a 255, 0 sendo preto absoluto e 255 o branco absoluto. Para alterar o
modelo para RGB, em cada pixel foram adicionados mais dois arrays com o mesmo valor do
original para preservar a mesma cor. Deste modo o pixel passa a ser representado por uma tripla,

um array de 8 bits para cada componente de cor, a Figura 26 apresenta essa transformacao.

Figura 26 — Escala de Cinza para RGB

[255]
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1 1 1 1 1 1 1 1

Fonte: O Autor (2021).

Quando os dois passos descritos sdo finalizados, é necessdrio reunir as informacoes,
array de bytes modificado e o cabecalho atualizado, no objeto que estd na memoria e salva-lo

novamente em um arquivo de extensao .dcm.

Para automatizar o processo, foi escrito um script que percorre determinado diretério
em busca de arquivos com extensdo DICOM. Quando encontrado, € realizada a leitura através
do biblioteca pydicom, extrai-se a matriz de pixels e a transforma em um array. Através dos
bytes e o auxilio da biblioteca numpy, realizam-se as transformagdes para que cada pixel seja
representado em RGB. Com os dados da matriz separados e transformados em uma outra varid-
vel, atualiza-se o cabecalho do arquivo e o campo da matriz de pixels com os bytes alterados.
As novas imagens geradas, sdo armazenadas em um diretério diferente, pois serdo utilizadas

nos algoritmos de esteganografia, para as avaliacdes de semelhancga.
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6.2 ALGORITMOS DE ESTEGANOGRAFIA

Como parametro de entrada de todos eles, € recebido uma imagem no formato png e um
texto a ser escondido dentro da imagem. Foram necessdarias algumas alteracdes nos algoritmos

para que aceitassem como entrada imagens no formato dcm.

Quando uma imagem dcm € aberta, € necessdrio separar o cabegalho da matriz de pixels,
que € onde as transformacgdes sao efetivamente realizadas. Para isso, € utilizada uma biblioteca
construida em Python para trabalhar com esses arquivos. O Algoritmo 1 exemplifica o uso da
funcdo de abertura no cddigo, separando o array de pixels do restante do arquivo. A varidvel
ds recebe todo o contetdo do arquivo dcm e a partir dela € possivel extrair o pixel_array para
a variavel image_array, que € utilizada nas transformacgdes que a imagem receberd, de acordo

com o algoritmo de esteganografia que estiver sendo executado.

Algoritmo 1 — Abertura de arquivo .dcm

import pydicom as dicom

ds = dicom.dcmread(’diretorio/imagem.dcm’)

image_array = ds.pixel_array

Fonte: O Autor (2021)

Outro processo comum aos algoritmos estudados, antes que a ldgica de insercdo seja
efetivamente executada, € a transformagdo da mensagem em array de bits, que inicialmente é
representada por uma string. A mensagem € transformada em um array de bytes, onde cada
caractere € transformado no seu valor inteiro correspondente na tabela ASCII, entdo esse valor

inteiro € convertido para um valor bindario de 8 bits.

Para o algoritmo LSB, apds os processos comuns, inicia-se de forma sequencial a inser-
¢do da informacao no bit menos significativo de cada componente RGB, isso € feito transfor-
mando a matriz de pixels em um array unidimensional, percorrendo cada byte e alterando seu

altimo bit.

E definido um conjunto de caracteres para delimitar o fim da mensagem, neste caso,
foi definido o conjunto ";;;", isso € importante no processo de decodificacdo, pois durante esse
processo, o algoritmo busca os bits menos significativos de todos byfes, ou seja, ndo interrompe
a busca quando extrai toda a mensagem, desta forma, quando a mensagem € convertida de volta

em string € retornado somente o texto encontrado até o delimitador.

Para finalizar, a matriz de pixels € atualizada no cabecalho do arquivo, e salvo em outro
diretério com nome diferente. O trecho de cddigo responsavel por isso, estd representado no

Algoritmo 2.
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Algoritmo 2 — Salvar arquivo .dcm

import pydicom as dicom

image = encode(image_array , message)
ds.PixelData = image.tobytes ()

ds.save_as(’diretorio/imagem.dcm’)

Fonte: O Autor (2021)

Para criar os arquivos que foram utilizados na andlise de dados sobre os algoritmos estu-
dados, foi desenvolvido um script que percorre todos os arquivos de um determinado diretorio,
seleciona aqueles com extensdo .dcm e em seguida aplica cada um dos métodos de esteganogra-
fia sobre a imagem, embutindo a mesma mensagem' com 261 caracteres, dessa forma, a mesma
imagem possui a sua correspondente alterada por LSB, DCT e BPCS, os arquivos diferenciam-

se pelo nome, onde é concatenado ao titulo da imagem qual algoritmo a processou.

Figura 27 — Fluxograma Script

Inicio

1

Busca arquivos
de um diretério

l

BPCS —— = bpcs_nome.dcm
Nao LSB ———> Isb_nome.dcm
DCT —— > dct_nome.dcm
Terminou?
— Fim
Sim ——

Fonte: O Autor (2021).

1 #0010-001 O#PatientName#PN#Diego Alcoforado Aires#;#0010-0020#PatientID#LO#010101B4#;#0010-
0030#PatientBirthDate#DA#20000318#;#0010-0040#PatientSex#CS#M#;#0010-
1000#O0therPatientIDs#L.O#1987365293747#;#0010-1030#PatientWeight#DS#70#;#0010-
21CO#PregnancyStatus#US#4#;
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6.3 METRICAS

Pode-se dividir a criacdo das métricas em duas situagdes especificas. Para programar as
férmulas SSD, SAD e MAD, foi construido um script com o auxilio da biblioteca numpy para
percorrer as posi¢des da imagem A e B, aplicando os cdlculos aos pixels correspondentes. Nas
func¢des do Algoritmo 3, cada uma delas recebe A como a imagem original e B como a imagem

alterada. Ap0s, € feito o cdlculo de similaridade baseado na férmula de cada métrica.

Algoritmo 3 — Fungdes de cdlculo SSD, SAD e MAD

import numpy as np

def ssd(A, B):
s = np.sum(np.abs(A-B)xx2)

return s

def sad(A, B):
s = np.sum(np.abs(A-B))
return s

def mad(A, B):
s = np.max(np.abs(np.array (A)— np.array(B)))

return s

Fonte: O Autor (2021)

Para as métricas SSIM, MSE e RMSE foram utilizadas duas bibliotecas que possuem

funcgdes para realizar os cdlculos de comparacao entre imagens de acordo com cada férmula.

A SSIM calcula a similaridade estrutural entre duas imagens, tal célculo € realizado
através da funcado ssim da biblioteca skimage. No Algoritmo 4 € possivel identificar como o
codigo € utilizado. Essa funcdo, além de trazer dados para a andlise quantitativa, retorna a

imagem diferenca entre A e B que pode ser aproveitada na andlise qualitativa.

Algoritmo 4 — Célculo da métrica SSIM

from skimage.metrics import structural_similarity as ssim

def score_ssim (A, B):
(score, diff) = ssim(A, B, full=True)

return score , diff

Fonte: O Autor (2021)

Para MSE e RMSE foram utilizadas as func¢des respectivas através da biblioteca sewar.
Elas funcionam de maneira simples, sendo apenas necessdrio utilizar como parametros de en-
trada as imagens A e B como exemplifica o Algoritmo 5. O retorno das fun¢des € o resultado

baseado em cada uma das férmulas.
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Algoritmo 5 — Célculo das métricas MSE e RMSE

from sewar.full_ref import mse, rmse

def score_mse (A, B):
s = mse(A, B)

return s

def score_rmse(A, B):
s = rmse (A, B)

return s

Fonte: O Autor (2021)

Essas fun¢des foram agrupadas em um mesmo script, que itera sobre o conjunto de
imagens, comparando a original com aquela que foi alterada por cada um dos algoritmos de es-
teganografia. Os resultados de cada iteracdo sdo armazenados separadamente para cada imagem
de acordo com a métrica. Uma varidvel por cada métrica € responsavel por somar os resultados
correspondentes para que ao final do processo, seja realizada uma média dos valores gerados

pelo calculo de cada métrica.

6.4 CRIPTOGRAFIA COM RSA

O algoritmo RSA foi escolhido sem a necessidade de testar outras opcdes, pois se trata
de um algoritmo bastante utilizado atualmente em diversas aplicacdes, aliando uma arquitetura
moderna ao utilizar o conceito de chave publica e um alto nivel de seguranca, ou seja, tornando

dificil que mensagens criptografadas através deste algoritmo sejam decriptadas.

Esse algoritmo pode ser utilizado para criptografar mensagens e também utilizado em
assinatura digital. O ponto negativo € que o processo de decriptar uma mensagem € considera-

velmente mais lento que outros algoritmos de criptografia.

Seguindo a proposta, optou-se por utilizar uma biblioteca Python para iniciar os testes
com o algoritmo. Essa biblioteca também foi escolhida pois é possivel salvar arquivos com o
conteddo das chaves publicas e privadas geradas, isso € importante pois se encaixa no fluxo
estabelecido ao protétipo ao encriptar e decriptar mensagens. Antes que o algoritmo fosse im-
plementado propriamente ao projeto, foram realizados alguns testes, para validar o seu funcio-

namento.

E possivel criar um par de chaves, a ptblica e a privada, através da fungdo RSA.generate.
O parametro de entrada da funcido é o comprimento da chave, que deve ser 1024, 2048 ou
3072. Gerando o par de chaves, € possivel extrair a chave publica e em seguida, utilizando-a
¢ realizado o processo de encriptacdo da mensagem escolhida. Para a criptografia, € escolhida

uma cifra que represente o RSA, nesta situacdo foi utilizada a PKCSI_OAEP, que através da
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fungdo new passando como pardmetro a chave publica, é realizada a criptografia do texto. E

possivel visualizar o processo no Algoritmo 6.

Algoritmo 6 — RSA - Criptografa

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCSI_OAEP

# Gera as chaves
keyPair = RSA. generate (3072)

pubKey = keyPair.publickey ()
privKeyPEM = keyPair.exportKey ()

O 00 9 N i AW N~
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# Encripta

msg = ’mensagem_secreta’

encryptor PKCS1_OAEP. new (pubKey)

encrypted = encryptor.encrypt(msg)

Fonte: O Autor (2021)

Para realizar o processo inverso, de decriptacdo do texto € necessdrio obter a mensagem
cifrada e a chave privada que foi gerada junto da chave publica. Em termos de c6digo, o processo

pode ser verificado no Algoritmo 7.

Algoritmo 7 — RSA - Descriptografa

AN L AW =

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCSI_OAEP

# Decripta
decryptor = PKCS1_OAEP.new(keyPair)
decrypted = decryptor.decrypt(encrypted)

Fonte: O Autor (2021)

6.5 RELACOES DE TAMANHO E CAPACIDADE DE ARMAZENAMENTO

Para entender as relacdes de tamanho da imagem processada e da quantidade de in-
formacgao que € possivel embutir dentro dela, pode-se utilizar como exemplo o arquivo cora-
cao_01.dcm, que das imagens do dataset é uma das com as menores dimensdes de altura e

largura.

As dimensdes da imagem utilizada para o exemplo sdo de 320 x 320 x 3, isso significa
que a matriz que a representa possui 320 pixels de altura e 320 pixels de largura, e ao final,

cada posicdo da matriz é multiplicada por trés, mostrando que cada pixel € composto por um
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array de 3 bytes, representando o modelo de cores RGB. Isso significa que o tamanho total da
imagem € de 307200 bytes.

Porém, para os calculos de capacidade de armazenamento de conteddo esteganografado,
€ necessdrio identificar a quantidade total de bits da imagem utilizada. Cada byte € representado
por 8 bits, entdo o célculo realizado € 307200 bytes x 8 bits = 2457600 bits.

E importante obter essa relacio pois cada caractere do texto que é embutido na imagem,
€ representado em 8 bits, por exemplo, utilizando o algoritmo LSB para ocultar o caractere
"A" dentro da imagem, o que serd embutido nos bits menos significativos serd a informacao

01000001, que € o valor bindrio para 65 representando o caractere em questdo na tabela ASCII.

Identificando essas dimensdes, € possivel prever a quantidade maxima de caracteres
que cada algoritmo pode embutir no objeto selecionado. Neste caso, pode-se dizer que para o
exemplo apresentado, alterando 1 bit de cada componente RGB totalizando 3 por pixel, tem-
se 12.5% de alteragdo em relacdo ao total de bits que formam a imagem, isso significa que
¢ possivel modificar 307200 bits, convertendo para bytes obtém-se 38400 caracteres. Esses

valores sdo apresentados no Quadro 6.

Quadro 6 — Capacidade de armazenamento em LSB

LSB
Arquivo Shape Bytes Bits Caracteres
coracao_0l.decm | 320x320x3 | 307200 | 2457600 38400
cranio_0l.dem | 512x512x3 | 786432 | 6291456 98304
Fonte: O Autor (2021).

Segundo Kawaguchi (2005), o algoritmo BPCS € capaz de utilizar 50% do tamanho
em bits da imagem para embutir informacdo. Utilizando esse valor como referéncia, pode-
se estimar a quantidade de caracteres que € possivel ocultar com essa técnica, os valores sdo

apresentados em Quadro 7.

Quadro 7 — Capacidade de armazenamento em BPCS

BPCS
Arquivo Shape Bytes Bits Caracteres
coracao_0l.dem | 320x320x3 | 307200 | 2457600 153600
cranio_0l.dcm | 512x512x3 | 786432 | 6291456 393216
Fonte: O Autor (2021).

Para o algoritmo DCT, a capacidade de armazenamento € a mesma que do algoritmo

LSB, por essa razdo nao existe necessidade de uma nova tabela.
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7 ANALISE DOS DADOS

Este capitulo destina-se a apresentar e explicar os dados coletados em funcao das métri-
cas de similaridade selecionadas. A parte quantitativa apresenta os graficos e tabelas, enquanto
a qualitativa apresenta a comparagdo visual entre a imagem e o estego-objeto gerado por cada

um dos algoritmos de esteganografia.

7.1 ANALISE QUANTITATIVA

Para analisar os algoritmos, baseados nas métricas de similaridade definidas (SSD,
SAD, MAD, SSIM, MSE e RMSE), foi utilizado um conjunto de dez imagens diferentes, cada
uma delas foi processada pelos trés algoritmos de esteganografia e embutindo a mesma mensa-
gem'. O Quadro 8 tem o objetivo de demonstrar a média dos resultados obtidos para cada uma
das métricas. Vale ressaltar que o quadro ndo € comparativo entre as métricas, todas medem
similaridade, mas a faixa de valores obtidos € diferente para cada uma delas, isso é de acordo

com a férmula utilizada para o calculo.

Quadro 8 — Média das métricas para um conjunto de 10 imagens

Métrica LSB DCT BPCS
SSD 313.0 34394437.4 | 1781104.9
SAD 59571.2 | 45445600.6 | 6431834.1

MAD 229.6 255 255

SSIM 0.999 0.537 0.984
MSE 0.000 374.267 3.261
RMSE 0.000 6.117 0.571

Fonte: O Autor (2021).

O script criado para calcular as métricas compara a imagem original com a imagem

gerada pelos algoritmos somando seus resultados e calculando a média final.

E possivel analisar que em média, o LSB apresentou resultados mais satisfatérios, le-
vando em consideragdo o valor calculado para cada métrica. Para as métricas SSD, SAD e
MAD, onde o valor para similaridade perfeita é zero, o LSB apresentou valores elevados, mas
em comparacao com os outros algoritmos, teve a melhor pontuacdo. O BPCS fica em segundo
lugar no ranking, levando em consideracdo as trés primeiras métricas, com valores elevados.
O algoritmo que apresentou os piores resultados foi o DCT, onde € possivel observar valores
relativamente maiores do que os dos outros algoritmos de esteganografia. Essa grande diferenca

pode ser visualmente analisada nos graficos representados na Figura 28, Figura 29 e Figura 30.

1 #0010-001 O#PatientName#PN#Diego Alcoforado Aires#;#0010-0020#PatientID#LO#010101B4#;#0010-
0030#PatientBirthDate#DA#20000318#;#0010-0040#PatientSex#CS#M#;#0010-
1000#O0therPatientIDs#L.O#1987365293747#;#0010-1030#PatientWeight#DS#70#;#0010-
21CO#PregnancyStatus#US#4#;



Figura 28 — Grafico comparativo para SSD
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Fonte: O Autor (2021).
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Figura 29 — Gréafico comparativo para SAD

58571,2
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Fonte: O Autor (2021).

ApOs visualizar os gréficos, € possivel perceber o quanto o método de esteganografia
por DCT apresentou valores ruins para o conjunto de imagens utilizadas. Isso significa que nao
houveram boas correspondéncias entre a imagem original e seu estego-objeto, indicando clara-
mente ndo se tratar de um bom método para a aplicacdo. Apenas analisando os dados, sem olhar
a diferenca entre as imagens, pode-se deduzir que ocorreram mudangas visuais significativas na

imagem destino, o que vai contra o proposto de escolher um método que insira informagao sem

SAD
45445600,
£431834,1
DcT BPCS

que sejam percebidas grandes alteragdes.

Especificamente na métrica MAD, que basicamente subtrai os valores dos pixels cor-
respondentes e ao final retorna o maior valor, observa-se que tanto DCT quanto BPCS, tiveram

pixels onde a alteracdo foi de 100%, devido o fato do maior valor possivel ser 255, entdo em

alguma correspondéncia, o mesmo pixel foi subtraido com 0.
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Figura 30 — Grafico comparativo para MAD
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Fonte: O Autor (2021).

A métrica SSIM que calcula a similaridade estrutural entre dois objetos, utiliza valores
entre 0 e 1, considerando 1 a similaridade perfeita e O totalmente diferente. Os valores para
LSB e BPCS indicaram que a comparagdo entre as imagens originais € seus respectivos estego-
objetos, indicam estar préximos a similaridade estrutural perfeita. O algoritmo DCT mais uma
vez apresentou valores ruins e inferiores quando comparado com os outros algoritmos, apre-
sentando uma alteragdo estrutural de aproximadamente 50%. E possivel analisar isoladamente

esses resultados verificando o gréfico da Figura 31.

Excluindo as métricas analisadas anteriormente, seria possivel deduzir que LSB e BPCS
seriam métodos equivalentes, ja que apresentaram scores muito préximos. Mas levando em
comparacdo as métricas anteriores, o LSB ainda apresenta uma vantagem, mostrando melhor

desempenho segundo os dados.

Figura 31 — Grafico comparativo para SSIM
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Fonte: O Autor (2021).
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Analisando a tabela de valores médios e os graficos da Figura 32 e Figura 33, mais uma
vez € possivel destacar que o método DCT foi o que apresentou menor similaridade segundo as
métricas. Os outros dois métodos apresentaram valores aproximados, tanto para MSE quanto
para RMSE. As duas métricas estao relacionadas, uma sendo baseada no resultado da primeira

e o seus valores ideais sdo proximos a 0.

ApO6s analisar todas a métricas com o auxilio visual dos gréficos, pode-se concluir que
o algoritmo que performou melhor foi o LSB, nas métricas de SSIM e MSE, o algoritmo BPCS
teve uma performance similar porém obteve resultado muito inferior nas métricas SSD, SAD
e MAD. Em todas as métricas, o algoritmo DCT apresentou resultados insatisfatérios para ser
aplicado na aplicacdo proposta, com base apenas nos dados, as diferencas para os outros algo-

ritmos foi relativamente alta, desta forma ele pode ser considerado invidvel para o protétipo.

Figura 32 — Grafico comparativo para MSE
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Fonte: O Autor (2021).

Figura 33 — Grafico comparativo para RMSE
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Fonte: O Autor (2021).
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Até o momento, foram apresentados os resultados para valores médios de um conjunto
de imagens. E interessante também verificar os resultados das métricas para cada uma das ima-
gens, pois posteriormente pode-se analisar valores que tenham saido do padrdo esperado, utili-

zando como auxilio a andlise qualitativa, onde € possivel identificar as diferencas visualmente.

O Quadro 9 apresenta os valores individuais para cada uma das imagens quando pas-
saram pelo processo de esteganografia pelo algoritmo de LSB. E possivel identificar que nas
métricas utilizadas para calcular similaridade estrutural, todas as imagens obtiveram valores

satisfatérios, proximos a 1 na SSIM e préximos a 0 na MSE.

Quadro 9 — Resultados individuais para LSB

LSB
Arquivo Shape SSD | SAD | MAD | SSIM | MSE | RMSE
coracao_0Ol.dem | 320x320x3 | 398 | 5732 255 | 0.999 | 0.003 | 0.062
coracao_02.dem | 320x320x3 | 420 | 420 1 0.999 | 0.004 | 0.063

cranio_0l.dcm | 512x512x3 | 289 | 73695 255 0.999 | 0.001 | 0.033
cranio_02.dcm | 512x512x3 | 289 | 73695 255 0.999 | 0.001 | 0.033
cranio_03.dcm | 512x512x3 | 289 | 73695 255 0.999 | 0.001 | 0.033
torax_01.dcm 512x512x3 | 289 | 73695 255 0.999 | 0.001 | 0.033
torax_02.dcm 512x512x3 | 289 | 73695 255 0.999 | 0.001 | 0.033
torax_03.dcm 512x512x3 | 289 | 73695 255 0.999 | 0.001 0.033
torax_04.dcm 512x512x3 | 289 | 73695 255 0.999 | 0.001 | 0.033
torax_05.dcm 512x512x3 | 289 | 73695 255 0.999 | 0.001 0.033
Fonte: O Autor (2021).

O Quadro 10 apresenta os valores individuais para cada uma das imagens quando pas-
saram pelo processo de esteganografia pelo algoritmo de DCT. A maioria das métricas apre-
sentaram valores insatisfatérios, estando muito longe do ideal. Nas duas primeiras imagens foi
possivel observar que a SSIM apresentou valores proximos a 1, porém levando em consideragao
todas as outras métricas e os valores individuais das outras imagens, todas estavam com valores

de similaridade ruins.

Quadro 10 — Resultados individuais para DCT

DCT

Arquivo Shape SSD SAD MAD | SSIM MSE RMSE
coracao_0l.dcm | 320x320x3 | 8807661 | 11271743 | 255 0.985 | 2657.332 | 51.549
coracao_02.decm | 320x320x3 | 8596435 | 12444407 | 255 0.985 | 2579.590 | 50.789
cranio_0l.dcm | 512x512x3 | 41460338 | 53566472 | 255 0.392 | 4004.943 | 63.284
cranio_02.dcm | 512x512x3 | 35441543 | 56517029 | 255 0.508 | 3480.099 | 58.992
cranio_03.dcm | 512x512x3 | 41435489 | 49997361 255 0.405 | 4031.008 | 63.490
torax_01.dcm 512x512x3 | 44933818 | 57334626 | 255 0.369 | 4374.557 | 66.140
torax_02.dcm 512x512x3 | 44742198 | 56768258 | 255 0.355 | 4322.875 | 65.748
torax_03.dcm 512x512x3 | 43022545 | 55769515 | 255 0.383 | 4172.866 | 64.597
torax_04.dcm 512x512x3 | 37772242 | 50442960 | 255 0.493 | 3747.887 | 61.219
torax_05.dcm 512x512x3 | 37732105 | 50343635 | 255 0.493 | 3742.672 | 61.177

Fonte: O Autor (2021).
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O Quadro 11 que apresenta os valores individuais para as imagens apds passar pelo
algoritmo BPCS, mostra alguns resultados interessantes. Para as métricas SSD, SAD e MAD,
apresentou valores muito distantes de 0, porém para SSIM apresentou valores quase ideais,
préoximos a 1, assim como na MSE, onde para a maioria das imagens do conjunto, apresentou

valores proximos de 0.

Quadro 11 — Resultados individuais para BPCS

BPCS
Arquivo Shape SSD SAD MAD | SSIM | MSE | RMSE

coracao_0l.dcm | 320x320x3 | 1196210 | 2360984 255 0.967 | 63.622 | 7.976
coracao_02.dcm | 320x320x3 | 968457 2027461 255 0.976 | 49.490 | 7.034
cranio_0Ol.dem | 512x512x3 | 462087 4972999 255 0.995 | 2.111 1.453
cranio_02.dcm | 512x512x3 | 391856 5602876 255 0.996 | 1.704 1.305
cranio_03.dcm | 512x512x3 | 623606 5647024 255 0.995 | 2.634 1.623
torax_01.dcm 512x512x3 | 1047041 | 6818853 255 0.991 | 4.370 2.090
torax_02.dcm 512x512x3 | 1038178 | 7032020 255 0991 | 4.172 2.042
torax_03.dcm 512x512x3 | 1132530 | 7621536 255 0.990 | 4.700 2.168
torax_04.dcm 512x512x3 | 5500296 | 11125306 | 255 0971 | 35268 | 5.938
torax_05.dcm 512x512x3 | 5450788 | 11109282 | 255 0.971 | 32.614 | 5.710

Fonte: O Autor (2021).

De maneira geral. pode-se estabelecer que o tamanho da imagem nao interfere de modo
isolado na qualidade dos resultados. Utilizando o BPCS como exemplo, identificou-se que ob-
teve resultados ndo satisfatdrio para as imagens de 320 x 320 e para apenas duas imagens de
512 x 512. Por outro lado, o algoritmo DCT obteve resultados melhores para os arquivos de
320 x 320 do que para os de tamanhos maiores, aproximando o indice SSIM de 1, sendo que
nas imagens dos outros tamanhos ficaram com valores abaixo de 0.5. O algoritmo LSB apre-
sentou valores melhores para imagens de tamanhos maiores, porém para o conjunto de dados

analisado a diferenca ndo foi muito significativa.

Um ponto importante para analisar € a quantidade de dados que cada algoritmo € capaz
de esconder entre os byfes da imagem. Enquanto o BPCS consegue aproveitar até 50% do
tamanho total de bits da imagem, os outros podem inserir somente 10% do tamanho total de

bits da imagem.

Levando em consideragdo o conjunto de imagens utilizados para os testes, também foi
realizada uma rodada de coleta de dados utilizando estego-imagens onde foram ocultados 38400
caracteres, que ¢ o maximo suportado para as imagens de dimensao 320 x 320 quando utilizado
o algoritmo LSB e DCT. Esse teste é necessario para validar o quanto a quantidade de bits

alterados reflete nos valores das métricas.

No Quadro 12 € possivel identificar que os valores dos resultados dos cdlculos das mé-
tricas tiveram mais impacto no algoritmo LSB. Observa-se que as métricas SSD e SAD tiveram
um aumento significativo, distanciando-se do valor ideal de similaridade. Porém, para SSIM e

MSE os valores mantiveram-se relativamente préximos.
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Quadro 12 — Média de 10 imagens ocultando 38400 caracteres

Métrica LSB DCT BPCS
SSD 45503.6 | 34394437.4 | 1677597.4
SAD 7085291.4 | 45445600.6 | 6516443.2

MAD 255.0 255 255
SSIM 0.993 0.537 0.985
MSE 0.015 367.79 2.662

RMSE 0.0397 6.064 0.515

Fonte: O Autor (2021).

Outro ponto observado, € que para os algoritmos DCT e BPCS os valores das métricas
tiveram pouca ou nenhuma alteragdo. Os valores de todas as métricas do Quadro 12 permane-

ceram inalterados para o DCT, enquanto para o BPCS a alteracdo foi pequena.

O Quadro 13 tem o objetivo de mostrar os resultados individuais para o arquivo cora-
cao_01.dcm do conjunto de imagens, comparando os valores obtidos nas métricas calculadas
em todos os algoritmos de esteganografia. Essa imagem suporta o total de 38400 caracteres
embutidos por LSB, ou seja, ocupando a capacidade médxima.

E possivel identificar que mesmo alterando o dltimo bit de todos os pixels da imagem, a
técnica de insercdo no bit menos significativo apresentou valores mais proximos de similaridade
em todas as métricas, levando em consideragdo a escala de cada uma, do que os demais algo-
ritmos. A tendé€ncia é que quanto maior a imagem for, maior os resultados obtidos nas métricas
SSD e SAD para o LSB, enquanto aparentemente, BPCS e DCT mantiveram valores proxi-
mos. Para as demais métricas em todos os algoritmos, o tamanho da imagem e a quantidade de

caracteres inseridos, ndo causa alteracao significativa nos resultados.

Quadro 13 — Resultados individuais

coracao_01.dcm
Métrica LSB DCT BPCS
SSD 59364 8807661 | 1151326
SAD 1785294 | 11271743 | 2469568
MAD 255 255 255
SSIM 0.997 0.985 0.968
MSE 0.345 2166.154 50.041
RMSE 0.588 46.541 7.074
Fonte: O Autor (2021).

Mesmo utilizando a capacidade total de armazenamento de uma imagem por LSB, as
métricas ainda sdo mais positivas do que as dos outros algoritmos. Para um protétipo, o LSB,
segundo os dados, atenderia melhor aos requisitos estipulados. A restricdo seria em relacdo
ao tamanho do texto a ser inserido, que neste caso, para mensagens com maior quantidade de
caracteres deve ser utilizado o algoritmo BPCS, porém a restricdo sdo imagens de menor qua-
lidade e pouca variabilidade de cores ou tons de cinza. O DCT estaria descartado em qualquer

situacao.
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7.2 ANALISE QUALITATIVA

Ap0s calcular as métricas, com o auxilio da fun¢do SSIM no Python, é possivel destacar
as diferencgas estruturais entre as imagens comparadas. Tem-se como auxilio visual a imagem
original, o estego-objeto, a imagem diferenca gerada pela combinacdo da original com a final e

uma imagem destacando em vermelho, sobre a imagem do estego-objeto, as diferencas.

A imagem diferenca nao reflete necessariamente uma altera¢ao visual na imagem, em-
bora sempre que exista esse tipo de alteracao ela serd destacada. Através dessa diferenca, pode-
mos rastrear em quais areas da imagem o texto fora inserido. Sdo comparadas imagens para um
mesmo método e também uma mesma imagem, mostrando trés resultados diferentes, uma para

cada algoritmo de esteganografia.

Figura 34 — LSB

(a) Imagem original. (b) Mensagem inserida por LSB.

(c) Imagem diferenca. (d) Diferencas selecionadas.

Fonte: O Autor (2021).

Na Figura 34 pode-ser perceber que o algoritmo iniciou o processo de inser¢ao, pen-
sando de forma matricial, por (x,y) = (0,0), inserindo no bit menos significativo do pixel e
continuando a inser¢do na mesma linha. Nao € possivel identificar diferenga visual entre (a) e
(b), porém na imagem diferenca (c) € possivel identificar o rastro de pixels alterados. Em (d),

apenas destacam-se em vermelho os locais alterados.
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Figura 35 - DCT

(a) Imagem original. (b) Mensagem inserida por DCT.

(c) Imagem diferenca. (d) Diferencas selecionadas.

Fonte: O Autor (2021).

No algoritmo DCT, representado na Figura 35, € possivel perceber mudancgas visuais
significativas. Apenas comparando (a) e (b), percebe-se que a cor original da imagem foi dras-
ticamente alterada, o que era branco passou a ser amarelo, e 0 que era cinza, recebeu certo tom

de azul.

Um coeficiente DCT transforma um sinal do dominio espacial para o dominio da frequén-
cia, desta forma, a imagem pode ser dividida entre alta, média e baixa componentes de frequén-
cia. Na sub-banda de baixa frequéncia ficam grande parte do conteddo visual importante da
imagem. Na sub-banda de alta frequéncia, os componentes geralmente sdo removidos por algo-
ritmos de compressao. Por isso a mensagem secreta € incorporada modificando os coeficientes
de frequéncia média. No caso do algoritmo de DCT, pode ser aplicado a um canal especifico
RGB, no caso do algoritmo apresentado, € no canal do azul B (JIANSHENG; SUKANG; XIAOMEI,
2009).

Analisando a imagem diferenca (c) e (d), percebe-se que a mensagem € inserida prin-
cipalmente nos contornos da imagem, pode-se visualizar que em (c) € visivel o contorno do

coracdo da imagem, assim como o formato do corpo do paciente.
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Figura 36 — BPCS

(a) Imagem original. (b) Mensagem inserida por BPCS.

(c) Imagem diferenca. (d) Diferencas selecionadas.

Fonte: O Autor (2021).

Analisando os resultados do algoritmo BPCS na Figura 36, quando comparado (a) e (b),
ndo identificamos nenhuma alterag@o visual, aparentemente as imagens ndo possuem nenhuma
diferenca. Vale ressaltar que para imagens com melhores resolu¢des como a apresentada, o
algoritmo ndo gera mudangas visuais, porém, foi notado que em imagens de menor qualidade e

tamanho, o algoritmo gerou alteragdes visuais muito perceptiveis.

No que diz respeito a inser¢ao da mensagem na imagem, o BPCS tem como principio
encontrar regides de ruido, ou seja, regides com uma variedade maior de informagdo diferente,
€ possivel notar que a informacao foi inserida nas fronteiras dos contornos dos componentes da
imagem, por exemplo na regido do olho, onde existe uma varia¢cdo maior de cores, nota-se que

nao foi inserido nada em nenhuma regido onde somente a cor preta é dominante.

Esse algoritmo age de maneira mais "inteligente"do que o LSB, buscando areas que
podem ser alteradas gerando pouca ou nenhuma alteracdo visual na imagem. Porém, ainda
assim, segundo as métricas da analise quantitativa, para todas as imagens, o LSB se saiu melhor.
Um outro ponto positivo do BPCS contra o LSB, € que ele pode inserir uma quantidade de

informacao maior dentro da imagem, aproximadamente 37% a mais.
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Para analisar a mesma imagem comparando o resultado para cada algoritmo de estega-
nografia, foi utilizado um exemplo onde o BPCS gerou algumas alteracdes visuais indesejadas.
A Figura 37 representa em (a) a imagem original, sem alteracdes, ao comparar (a) e (c), percebe-
se alguma alteracao de cor em alguns pontos da imagem, no pulmao esquerdo e no direito, al-
guns pixel tiveram suas cores alteradas para azul, enquanto no contorno do corpo do paciente,
¢ possivel observar alguns pixel amarelos, que ndo sio vistos em (a). Comparando (a) e (b),

nenhuma alteragdo visual € percebida, e comparando com (d), percebe-se muitas mudancas.

Figura 37 — Mesma imagem, todos os métodos

(a) Imagem original. (b) LSB

s

(d.)-i)CT

W

(c) BPCS
Fonte: O Autor (2021).
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8 PROTOTIPO

Esse capitulo visa reunir todo o trabalho desenvolvido em um protétipo, que através de
uma interface grafica, permite ao usudrio a visualizacao dos conceitos aplicados de criptografia
através do algoritmo RSA e de esteganografia através do algoritmo LSB. O protétipo possui
diversas telas e func¢Oes para a manipulagdo de imagens .dcm utilizando os algoritmos selecio-
nados. Para o desenvolvimento da interface do prot6tipo, assim como dos demais algoritmos,

foi utilizada linguagem Python.

8.1 ALGORITMOS

De acordo com todas as andlises desenvolvidas e as conclusdes dissertadas nas se¢des
7.1 e 7.2, optou-se pela utilizagdo do algoritmo LSB para incorporar ao protétipo, juntamente
com o algoritmo de criptografia RSA. O algoritmo apresentou melhores resultados em todas as
métricas calculadas e também demonstrou ter uma execucao rdpida. Por este motivo, algumas

fungdes principais serdo explicadas.

O Algoritmo 8 apresenta o processo pelo qual o texto € convertido em um array de bits.
Essa funcgdo ja recebe a mensagem criptografada em formato hexadecimal, entdo a conversdo é
feita sobre cada caractere, transformando-o para 8 bits. O seu retorno é um array binario com a

mensagem completa.

Algoritmo 8 — Conversao da mensagem em bits

def convert_text_to_uint8 (message):
msgarr = np.frombuffer (message.encode (), dtype=np.uint8)

msglen = msgarr.size
maskarr = np.zeros(msglen % §, dtype=np.uint8)
arrind = 0

for char in msgarr:

for shift in range(8):

if (arrind == maskarr.size):
break

if (char & (0x1 << (7 - shift))):
maskarr[arrind] = 1

else:
maskarr[arrind] = 0

arrind += 1

return maskarr

Fonte: O Autor (2021)
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Para transformar os caracteres para bindrio, foram utilizados operadores bitwise para
operagdes bit a bit, realizando um shift left e depois uma operacdo AND, caso o resultado dessa
operacao seja zero, € adicionado zero ao array, caso o resultado seja um valor maior que 0, €

adicionado 1 ao array.

A fungdo apresentada no Algoritmo 9, € a responsével por alterar o ultimo bit de cada
byte, com o propdsito de ocultar a mensagem criptografada. Recebe como entrada os bytes da
imagem dispostos em forma de um array unidimensional, a matriz € previamente transformada,
e apos a execugdo da funcao, ela é redimensionada novamente as dimensdes originais. O outro
parametro de entrada é a mensagem representada em um array de bits. Os bits sao embutidos

na imagem e a fun¢do retorna o resultado das operagdes de insercao.

Algoritmo 9 — Insercdo no ultimo bit

def apply_LSB(image_bytes, array_Tbits):
for i in range(0, array_Thbits.size):
if (array_Thbits[i] == 0):
image_bytes[i] &= (~array_Tbits[i] — 1)
else:
image_bytes[i] I|= array_Tbits[i]

return image_bytes

Fonte: O Autor (2021)

Para a manipulagdo dos bits nessa fungdo, também foram utilizados os operadores
bitwise, quando o bit da mensagem € 0, € realizada uma operag¢do de NOT, uma negacgdo, inver-
tendo o valor do bit € em seguida, realiza-se a operacdo de AND com o byte da imagem. Caso
o valor do bit da mensagem seja 1, € realizada uma operacdo OR do array da mensagem com o

array da imagem.

8.2 INTERFACE

A interface de um projeto é importante para que alguém que nao tenha conhecimento
prévio de um programa possa utiliza-lo. A interface foi desenvolvida para trés situagdes distin-
tas, de acordo com os fluxo apresentados na Secdo 5.1, a geracdo das chaves de criptografia,
o processo de ocultacdo da mensagem dentro da imagem por esteganografia e o processo de
extracdo da mensagem por esteganografia. A Figura 38 mostra a tela de boas vindas, onde sdo
oferecidas trés op¢oes de diferentes acdes, além de uma tela com um contetdo adicional no
rodapé Sobre, que apresenta algumas informacdes do desenvolvedor, das tecnologias utilizadas

no trabalho e nos algoritmos relacionados, no caso o LSB e o RSA.

A biblioteca kivy permite separar o cédigo da interface da légica das funcionalidades.

Para isso, escreve-se um arquivo .kv que € o responsavel por montar os componentes da tela.
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Figura 38 — Tela inicial

Bem vindo!
Prototipo de Esteganografia e Criptografia

Esteganografia  Esteganografia

Criptografia Esconder Extrair

Fonte: O Autor (2021).

O primeiro passo € gerar as chaves publica e privada na tela de Criptografia, que é
apresentada na Figura 39, para que posteriormente possam ser utilizadas nos processos estega-
nograficos. As chaves sdo criadas e salvas em uma pasta dentro dos diretérios do projeto, desta

forma, elas podem ser importadas e utilizadas.

Figura 39 — Gerar Chaves

@ Criptografia e Esteganografia em imagens médicas. - m] X

Algoritmo RSA
Chave Publica e Privada

Gerar Chaves

Fonte: O Autor (2021).

Na tela de Esteganografia - Esconder, representada na Figura 40, € possivel gerar todo o
processo de encriptacdo de uma mensagem e de ocultar dentro da imagem. Quando o processo €

concluido € exibida uma mensagem informado que a operagdo foi concluida com sucesso. Para
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que se obtenha éxito, € necessdrio escrever uma mensagem e criptografa-la e somente depois
selecionar o botdo para aplicar esteganografia. Quando a mensagem € criptografada, € exibido
logo ao lado em outra caixa de texto o resultado gerado apds ter passado pelo algoritmo RSA,

para essa exibi¢do € utilizado o formato hexadecimal.

Figura 40 — Esteganografia - Ocultar

@ Criptografia & Esteganografia em imagens médicas.

Imagem
Chave

Criptografar

Esteganografia -> Ocultar

Voltar

Digite o Texto

Paciente 01

Idade: 50 anos

Peso: 70 Kg

Aniversdrio: 20/04

Exame do coragéo

Paciente nao apresentou irregularidades
no exame.

0bObb1dffb7dffaféb8b4446ch7569bad13d7
3cfa751331bd01b74a24efa86d1854ed0377
a6f32daafae051e09fd8f6cdad4e3d6790ed
4f5h5324b6832a28c5e0e45b02e5a24ea49
d00ch76fef98e09bbd9a30fdcfe242665c%ea
86aa483556a39459ch5c3480998a9736370
f88bbf06ce8f5baf62db6f43a82fda9abafda

bc10bfsdf4

Fonte: O Autor (2021).

Cada uma das acdes € representada por um botdo ou caixa de texto, que de forma espe-

cifica possuem as seguintes agoes:
* Imagem: Abre uma tela de selecdo para que o arquivo .dcm seja selecionado. Ao ser
selecionado, € exibido na parte direita da tela.

* Chave: Abre uma janela de selec@o para importar o arquivo .pem de chave publica, previ-

amente criado.

* Criptografar: Com o texto previamente escrito, chama a funcdo de criptografia RSA e

exibe o resultado.

* Esteganografia Ocultar: Chama a fun¢do de esteganografia por LSB passando o texto

criptogratado. Cria um novo arquivo na pasta de imagens dentro do projeto.
* Voltar: Volta para a tela inicial.

* Digite o Texto: Insere o texto que serd oculto dentro da imagem.

A terceira e Ultima tela, representada na Figura 41, faz o processo inverso do apresen-

tado na tela da Figura 40. Através dela € possivel pegar uma imagem que passou pelo processo
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de esteganografia e extrair o seu conteddo. O contetdo extraido serd apresentado de forma crip-
tografada, e poderd somente ser descriptografado se a chave privada, que foi gerada juntamente
com a chave publica, for importada. Com a chave privada sendo anexada e sendo valida, o texto
pode ser descriptografado e exibido na caixa de texto ao lado daquela que apresenta o resultado

da extragdo da mensagem criptografada de dentro da estego-imagem.

Figura 41 — Esteganografia - Extrair

@ Criptografia e Esteganografia em imagens médicas. - [m} X

Imagem

Chave

Esteganografia -> Extrair

Descriptografar

Voltar

Texto Criptografado

0b0bb1dffb7dffaf6b8b4446cb7569bad13d7 | Paciente 01
3cfa751331bd01b74a24efaB86d1854ed0377 | Idade: 50 anos
a6f32daafae051e09fd8f6c4a94e3d6790ed |Peso: 70 Kg
4f5b5324b6832a28c5e0e45b02e5a24ead9 | Aniversério: 20/04
d00ch76fef98e09bbd9a30fdcfe242665c9ea [ Exame do coragao
86aa483556a39459ch5c3480998a9736370 |Paciente nao apresentou irregularidades
f88bbf06ce8f5baf62db6f43a82fda9abafda |no exame.

bc10bf5df4

Fonte: O Autor (2021).

Cada um dos botdes desempenha uma funcao, sendo elas:

* Imagem: Abre uma tela de selecdo para que o arquivo .dcm seja selecionado. Esse arquivo

deve ter passado pelo processo de esteganografia

* Chave: Abre uma janela de selecdo para importar o arquivo .pem de chave privada, utili-

zado para descriptografar o texto.

» Esteganografia Extrair: Chama a funcao de esteganografia por LSB para extrair os dados

previamente ocultados dentro da imagem. Os dados extraidos estardo criptografados.

* Descriptografar: Possuindo uma chave privada valida, € possivel descriptografar o texto

extraido da imagem, que € exibido na caixa de texto ao lado.

* Voltar: Volta para a tela inicial.

A estrutura do projeto estd organizada de maneira a separar codigo (interface e fungdes),
imagens .dcm comuns, estego-imagens, chaves de criptografia e os algoritmos RSA e o LSB em
pastas separadas, como apresentado na Figura 42 a estrutura do projeto. Desta maneira, para

futuras alteragdes no protétipo, o processo torna-se mais organizado.
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Figura 42 — Estrutura do projeto

» Chaves
» CriptoRSA
» Esteganografia

» Images

window kv

window.py

Fonte: O Autor (2021).

O protétipo, assim como os c6digos dos algoritmos e as imagens utilizadas nos testes,
podem ser localizados e baixados diretamente do Github' e estdo livres para contribuicdes e

alteracoes.

' https://github.com/MatheusSche/algos-tcc
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9 CONCLUSAO

Ao longo do desenvolvimento do trabalho, buscou-se entender e testar combinagdes
de criptografia e esteganografia. E possivel combina-las, mas é necessario considerar alguns
fatores, como o tipo de aplicacdo que estd sendo desenvolvida e o tamanho das mensagens
que serdo embutidas. Ao longo do trabalho, identificou-se que algumas técnicas de criptografia
e esteganografia sdo mais utilizados que outras, dependendo da aplicacdo onde estdo sendo

utilizados e do nivel de segurancga requerido.

Ao estudar-se criptografia, identifica-se diversas técnicas com diferentes niveis de crip-
tografia. A Cifra de César, por exemplo, um exemplo clédssico de criptografia, € considerado de
baixa seguranca pois pode ser facilmente quebrada. Ao longo do tempo foram surgindo técni-
cas mais avancadas para criptografar informacgdo, o RSA é um exemplo disso. A criptografia
moderna pode ser dividida em técnicas de chave simétrica e assimétrica, em ambos esses cam-
pos, existem algoritmos avancados. Algoritmos de chave assimétrica, utilizam o conceito de
chave publica, onde a chave de encriptacado € diferente da chave de decrepitacao, sendo a chave
publica podendo ser conhecida por qualquer um, enquanto na chave simétrica, a mesma chave
secreta € utilizada nos dois processos criptogrificos. Por esse motivo o RSA foi selecionado

para o protétipo, pois utiliza conceitos mais modernos e um 6timo nivel de seguranga.

Em esteganografia, identificou-se que pode ser usada em diversas areas e em diversos
tipos de arquivo. Como o trabalho foi voltado para arquivo de imagem, as técnicas estudadas
também se focaram para interagir com esses formatos de arquivos. Algumas técnicas agiam
no dominio da frequéncia enquanto outras agiam no dominio espacial das imagens. Técnicas
baseadas em DCT que alteram o dominio da frequéncia, geraram mais distor¢des na imagem,
indicando ndo ser ideal utilizd-la em aplica¢des onde alteragcdes visuais nao devam ser geradas.
Técnicas que alteram o dominio espacial como LSB e BPCS, geram menos distor¢des, LSB
ainda menos que o BPCS. O BPCS consegue armazenar mais informacao do que LSB, conse-
guindo ocupar até 50% do tamanho total em bytes da imagem, e o LSB apenas 10%. Porém
0 BPCS causa mais alteracdes estruturais na imagem e em imagens de menor qualidade, gera

alteracdes visiveis ao olho.

Por esses motivos, foi identificado que o ideal para o protétipo, seria utilizar o algoritmo
baseado em LSB, pois ndo gerou alteragdes visuais nem em imagens de menor qualidade, além
de que de acordo com as métricas utilizadas para medir similaridade esse algoritmo apresentou
melhores resultados. Mesmo que consiga ocultar uma quantidade menor de informacdo, ainda

assim, para o conjunto de informagdes utilizados para insercao, demonstrou-se ideal.



Verificou-se que algumas métricas, por mais que medissem a similaridade entre os ob-
jetos comparados, ndo retornaram dados muito legiveis para tomada de decisdo, € o caso do
SSD, SAD e MAD, que foram tteis para a andlise de diferenca dos algoritmos, mas a0 mesmo
tempo retornaram valores em uma escala muito ampla. Essas métricas, inicialmente foram iden-
tificadas para alguma operacdes especificas, como rotacao, translacao de imagens, € ndo para
esteganografia. As métricas SSIM e MSE demonstraram resultados mais legiveis, confirmando
a relacdo de diferenca que fora apontada nas outras métricas, e por possuirem escalas meno-
res, porém altamente confidveis, tornam-se melhores opcdes para analisar similaridade sobre

imagens que receberam algum tipo de transformagdo por esteganografia.

Como trabalhos futuros, sdo sugeridos alguns pontos, envolvendo os algoritmos de es-

teganografia e também referente a melhoria do protétipo:
* Testar diferentes propor¢des entre tamanho da imagem e a quantidade de caracteres da
mensagem a ser inseridos, para validar o comportamento das métricas de similaridade.

» Utilizar outros algoritmos de esteganografia, outras métricas de similaridade ou otimizar

os utilizados neste trabalho.
* Melhorar a interface gréfica.

* Permitir que sejam utilizados diversos algoritmos de esteganografia, criando um menu

para escolha.
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