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RESUMO

Esta monografia tem como objetivo conectar dispositivos loT com o software
gerenciador de redes Nagios. O emprego do protocolo SNMP foi fundamental para
realizacdo dessa conexdo. Para embasar este projeto, foram utilizados diversos
conceitos, como nogdes de gerenciamento de redes TCP/IP e suas ferramentas
auxiliares. O software escolhido para gerenciamento de dispositivos foi o Nagios, por
se tratar de um software livre e com uma comunidade de desenvolvimento bastante
difundida. O dispositivo loT escolhido foi o HWG STE2 que conta de sensores de
temperatura e umidade e € compativel com o protocolo SNMP. Para realizar a
conexao entre o software e o dispositivo, se fez o uso da leitura das informacdes
contidas nas MIBs do dispositivo loT HWG STEZ2.

Palavras-chave: loT. SNMP. MIBs. Gerenciamento de redes. TCP/IP. HWG STEZ2.



ABSTRACT

This project aims to connect loT devices with the Nagios network management soft-
ware. The use of the SNMP protocol was fundamental to make this connection. To
support this project, several concepts were used, such as the definition of TCP/IP
network management and its auxiliary tools. The software chosen for device man-
agement was Nagios because it is a free software with and with a widespread devel-
opment community. The chosen loT device was the HWG STE2 which is provided
with temperature and humidity sensors and is compatible with SNMP protocol. To
establish the connection between the software and the device, is used the reading
information contained in the MIBs of the device HGW STEZ2.

Keywords: Computer Network. Network Management. Nagios. loT. SNMP. MIB.
HWG STE2.
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1 INTRODUGAO

O presente trabalho trata da integragao de dispositivos IoT com o software de
gerenciamento de redes Nagios. O termo |oT (Internet of Things) refere-se a tudo
que pode ser ligado a rede: eletrodomésticos, calgados, remédios, veiculos, portas,
paredes de casa, ténis, enfim, diversos objetos presentes no nosso dia a dia (DAL
BERTO; CAGLIARI; COLLING, 2017).

Por definicdo, a Internet das Coisas (loT) € uma rede de objetos fisicos (PA-
TEL, 2016). O conceito foi criado em 1999 a partir de um membro da comunidade de
desenvolvimento de dispositivos RFID (identificagdo por radiofrequéncia) e, nos ulti-
mos anos, teve seu maior reconhecimento por causa do relevante crescimento de
dispositivos moveis presentes em todos lugares, bem como pelo crescimento da
computagdo em nuvem. O termo loT, como se disse, abrange um cenario onde va-
rios objetos do cotidiano estardo conectados a Internet e comunicando-se mutua-
mente (EVANS, 2011).

Exemplos simples de como a |loT pode estar presente na vida das pessoas
séo o dispositivo que permite controlar as luzes da casa de qualquer lugar do plane-
ta pelo celular ou uma porta de garagem que abre sozinha ao detectar que o carro
se aproxima; ou, ainda, portas de casa com reconhecimento facial ou biometria, e
assim por diante (ENDEAVOR, 2015).

Conforme Patel (2016), a Internet das Coisas refere-se a um tipo de rede para
conectar qualquer coisa com a internet. A loT € baseada em protocolos, com o obje-
tivo de permitir aos equipamentos serem aptos de auto-posicionamento, rastreamen-
to, monitoramento e administragcdo remota. Ele projeta um panorama onde bilhdes
de objetos poderdo "sentir" através de sensores, comunicar-se entre si e comparti-
Ihar suas informacdes, todos interconectados em uma rede publica ou privada base-
ada em protocolo TCP/IP. Estes objetos terdo seus dados coletados para alimentar
sistemas de planejamento, gerenciamento e tomadas de decisao.

A Internet representou um grande salto na educac&o, na comunicagao, nos
negocios, na ciéncia, nos governos dos paises e em toda a humanidade (EVANS,
2011). Os dispositivos loT representam um grande passo na capacidade de coletar,

analisar e distribuir dados em forma de informagdes e conhecimento. Ele acredita
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que até o ano de 2020 havera cerca de 50 bilhdes de dispositivos conectados a In-
ternet.
Com um trilhdo de sensores integrados no ambiente, todos conectados por
sistemas de computacdo, software e servigos, sera possivel ouvir a batida
do coragéo da Terra, impactando a interagdo humana com o globo de forma

profunda da mesma forma que a Internet revolucionou a comunicagao
(HARTWELL in EVANS, 2011, p. 4).

De acordo com Evans, até o presente momento, todos os dispositivos l0T sao
compostos por redes diferentes de aplicagdo, como os prédios comerciais, que tém
varios sistemas de controle para aquecimento, iluminacdo e seguranca. Estes
sistemas muitas vezes nao s&o integrados em uma plataforma de controle unica, o
que torna o controle heterogéneo devido & falta de padronizacdo dos dispositivos. A
medida que a loT evoluir, essas redes se tornardo mais homogéneas e estardo
conectadas com mais recursos de seguranga, analise e gerenciamento.

A loT pode ser vista como uma rede das redes, segundo Evans (2011), que
afirma que a loT ira transformar a Internet em algo sensorial (temperatura, pressao,
vibragdo, iluminagdo e umidade) e se expandira rapidamente para locais até agora
inatingiveis, como, por exemplo, pacientes que estao ingerindo dispositivos em seus
corpos para auxiliar médicos a diagnosticar e determinar causas de determinadas
doencas. Sensores extremamente pequenos podem ser colocados em corpos hu-
manos, plantas e animais, bem como em recursos geoldgicos, conectados a Internet
e distribuirem as informagdes buscadas. Quando sdo conectados mais objetos do
que pessoas a Internet, uma grande perspectiva de oportunidades é aberta para a
producéo de aplicativos gerenciais nas areas de automacéo (EVANS, 2011).

Conforme Evans, dentro do espectro da loT, as vacas de uma empresa ho-
landesa ja estdo conectadas, com sensores implantados que possibilitam aos fazen-
deiros acompanhar os movimentos e monitorar a saude delas, garantindo maior qua-
lidade de carne para o consumidor final. Em média, cada animal gera em torno de
200 megabytes de dados anualmente.

Evans (2011) cita alguns fatores que contribuem para que contribuem para re-
tardar o desenvolvimento da IoT, sendo que os trés principais sao:

— A implantacéo do IPV6, visto que o numero de enderecgos IPV4 estao drasti-
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camente acabando, e os possiveis bilhdes de novos dispositivos loT exigirdao
enderecos IP;

— A energia embarcada nos sensores: para que dispositivos IoT tenham seu
potencial completo, eles deverdo ser autossustentaveis. A troca de baterias
de bilhdes de dispositivos no planeta inteiro, e até mesmo no espago, inviabi-
liza muitos projetos;

— A falta de padrdes: embora exista muito progresso na area de normas, ain-
da nao é o suficiente, especialmente no que tange as areas de seguranga, da
privacidade, da arquitetura e dos protocolos de comunicacgao.

Considerando a gama de beneficios que os dispositivos loT proporcionam,
estes problemas devem ser resolvidos em breve. Sera apenas uma questao de tem-
po, inclusive a padronizacdo de gerenciamento. E que o crescente nimero de dispo-
sitivos embarcados, conectados na Internet, promove a necessidade de novas solu-
¢bes de software para gerenciar dispositivos 0T de maneira eficiente, escalavel e
inteligente (VILLARI, 2014).

No contexto acima, faz-se necessaria uma ferramenta que auxilie o gerenci-
amento de dispositivos IoT. Até porque, com o numero de dispositivos |oT crescendo
exponencialmente, houve um aumento proporcional no numero de enderegos na
rede correspondente, e supde-se que muitos outros dispositivos ainda serdo conec-
tados a infraestrutura de rede existente (GUPTA, 2014).

Como resultado, espera-se que o monitoramento se torne mais complexo pa-
ra os administradores, pois as redes tendem a se tornar cada vez mais heterogéne-
as. Além disso, o enderecamento para loTs também se tornara mais complexo, dada
a escala em que os dispositivos estdo sendo adicionados a rede, tornando a tarefa
de gerencia-los cada vez mais dificultosa.

Conforme a definicdo abordada, ao considerar dispositivos loT como equipa-
mentos conectados em rede, uma boa alternativa para gerencia-los é fazer uso de
um software de gerenciamento de redes. Um dos softwares que executa com efici-
éncia este gerenciamento é o Nagios, ferramenta que permite administrar varios dis-
positivos e servigos disponiveis em uma rede de computadores. Ele contempla va-

rias funcionalidades de gerenciamento, monitoramento e correcdo de falhas. Além
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disso, o software Nagios disponibiliza um grande numero de plug-ins, acessorios
que podem ser agregados, tornando-o um software robusto e confiavel para execu-
tar a tarefa de gerenciamento de dispositivos loT.

O Nagios é uma ferramenta de geréncia de redes que permite o monitoramen-
to de infraestruturas de Tl, dando ao gerente da rede a capacidade de identificar e
solucionar problemas antes que eles se agravem e afetem processos criticos (JU-
NIOR, 2016). Foi criado em 1999 por Ethan Galstad, e ainda € mantido por ele e sua
equipe. E um software licenciado sob os termos da GPL versdo 2. Ganhou cinco
vezes consecutivas o prémio Linux Journal Reader’s Choice Awards da revista Linux
Journal, além de outros prémios, sendo uma ferramenta amplamente difundida no
gerenciamento de Tl (JUNIOR, 2016).

1.1 QUESTAO DE PESQUISA

De um lado, confianga e robustez do software de gerenciamento de redes
Nagios; do outro lado, a enorme diversidade de equipamento loT, cada dispositivo
com plataforma de gerenciamento individual, diferente e ndo integradas. Como, den-

tro deste panorama, realizar a integragao do software Nagios com dispositivos [0T?

1.2 OBJETIVO

O objetivo geral desse trabalho ¢ integrar o software de gerenciamento de re-

des Nagios com dispositivos loT via SNMP.

1.2.1 Objetivos especificos

1. Investigar a capacidade de gerenciamento fornecido pelo Nagios em dis-
positivos loT.

2. Avaliar a utilizagdo do Nagios no gerenciamento de dispositivos IoT.

3. Avaliar a integragdo de protocolos.
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1.3 METODOLOGIA

A metodologia utilizada neste trabalho consiste em um estudo tedrico, abran-
gente e exploratério da literatura disponivel sobre o tema a ser estudado. Essa me-
todologia permite que a analise do tema e o desenvolvimento do conhecimento te6-
rico sobre o assunto permita um melhor entendimento sobre as variaveis do proble-
ma proposto, na construgdo do resultado esperado. Entre as principais atividades
estdo o estudo de conceitos de gerenciamento de redes de arquitetura TCP/IP; a
instalagcado e compreensao do software Nagios; testes do software Nagios para verifi-
car como deve ser realizada a integragao do software com outros dispositivos; a es-
colha do dispositivo loT que sera utilizado na integragdo com o Nagios; o estudo da
categoria de dados que dispositivo 10T escolhido ira fornecer (MIB) e como realizar a
integracao deste dado com o Nagios; testes de comunicag&o entre o Nagios e o dis-
positivo loT, visando eficiéncia de gerenciamento do dado obtido, podendo manipular
o dado para que se possa observar estas informacdes em real time.

1.4 ESTRUTURA DO TRABALHO

Para facilitar o entendimento, no capitulo 2 sdo abordados os conceitos de
gerenciamento de rede TCP/IP como também tdpicos sobre a arquitetura. Neste
capitulo também s&o abordados sdo abordados conceitos de agentes e gerentes
envolvendo o protocolo SNMP, a sintaxe OiD e as tabelas MIBs. No capitulo seguin-
te sdo abordados os conceitos relativos a dispositivos I0T, e uma uma analise do
estado da arte relativo as arquiteturas dominantes, como também as formas de ge-
renciamento delas. O capitulo 4 trata da proposta do trabalho, dos recursos que se-
rao usados, dividindo basicamente em trés pontos cruciais: o dispositivo loT escolhi-
do, o Nagios e a integragao deles através do protocolo SNMP. O capitulo 5 demons-
tra os resultados dos testes relativos a conexao do dispositivo com o Nagios. O capi-
tulo final apresenta um resumo analitico do objetivo proposto.
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2 GERENCIAMENTO DE REDES

Conforme Saito (2001), o gerenciamento de rede é um composto de meca-
nismos operacionais e administrativos necessarios para controlar os recursos da
rede, manter operacionais os recursos da rede, facilitar o aumento da rede, gerenci-
ar os recursos e controlar o acesso a rede. Kurose (2013) faz um paralelo com situ-
acdes do mundo real que exemplificam bem o conceito de gerenciamento de redes,
tomando como exemplo uma cabine de um avido, onde o piloto tem inumeros ins-
trumentos para monitorar e controlar o funcionamento da aeronave. Nesta cabine,
ele pode checar o combustivel, a altitude e a velocidade, entre outras variaveis. Com
estas informagdes ao seu alcance, o piloto “administra” o avido, analisando os dados
obtidos remotamente dentro do cockpit. Caso alguma variavel ndo esteja de acordo,
ele pode tomar decisbes corretivas, como alterar a rota ou mesmo usar a rotagao
mais baixa para economizar combustivel. De uma maneira analoga, o gerenciamen-
to de redes baseia-se em controlar os recursos de rede, analisar os seus resultados
e tomar agbes para corregcédo ou antecipacéo de falhas. Resumindo, o gerenciamen-
to de redes consiste num conjunto de agdes e procedimentos necessarios para man-
ter uma rede plenamente funcional.

Zapparoli (2006) define o gerenciamento de redes como a administragdo de
recursos materiais (roteadores, switches, modem etc.) e ou logicos (protocolos), fisi-
camente distribuidos na rede, assegurando credibilidade/confiabilidade, tempos de
resposta (response times) aceitaveis e seguranga nas informagdes. As atividades

essenciais do gerenciamento de redes consistem
— na detecc¢ao e corregédo de falhas em um tempo minimo possivel;
— no estabelecimento de procedimentos para a previsdo de futuros proble-

mas.

O modelo classico de gerenciamento de redes pode ser resumido basicamen-
te em trés etapas (ZAPPAROLI, 2006).

1. Coleta de dados: processo geralmente automatico, que consiste na monito-
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ragao dos recursos geridos;

2. Diagnostico: compde o tratamento e analise dos dados coletados. O com-
putador gerente executa uma sucesséo de procedimentos (por intermédio de
um operador ou ndo), com a intengcdo de definir a causa do problema apre-
sentado no recurso gerenciado;

3. Acao ou controle: quando localizada a falha, cabe uma ag¢ao sobre ele, com
o proposito de solucionar, ou o controle do mesmo, caso a falha ndo possa

ser solucionada de imediato.

Atualmente existem inumeras ferramentas que auxiliam o administrador de
rede na tarefa de gerenciamento, conforme Zapparolli (2006). Estas ferramentas

podem ser divididas em quatro categorias:

1. Ferramentas de nivel fisico: promovem a deteccdo de falhas em cabos e
conexdes de hardware;

2. Monitores de rede: efetuam o controle de trafego;

3. Analisadores de rede: auxiliam no rastreamento e corre¢cdo das falhas em
redes;

4. Sistemas de gerenciamento de rede: permitem a monitoragéo e controle de

uma rede inteira a partir de um ponto central.

2.1 AREAS DE GERENCIAMENTO

A ISO 7498-4 (International Organization for Standardization) determina que a
geréncia de redes pode ser classificada em cinco areas: gerenciamento de falhas,
gerenciamento de configuracéo, gerenciamento de contabilidade, gerenciamento de
desempenho e gerenciamento de seguranga. Esta classificagdo pode ser também
referenciada como FCAPS (Fault, Configuration, Accounting, Performance and Se-

curity).

Gerenciamento de falhas: para preservar uma rede de computadores de

maneira operacional, o administrador necessita cuidar do sistema como um todo e
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cada componente dele, para que estejam funcionando dentro da normalidade. Caso
ocorra uma falha, o administrador necessita tomar as seguintes providéncias:

— Determinar onde esta o problema; isolar o restante da rede para assegurar

que ela continue operando normalmente;

— Ajustar as configuragbes de rede para minimizar o impacto causado pelo

problema.

Uma observagao pertinente é que falha ndo é a mesma coisa que erro. Falha
€ uma condi¢cdo anormal que exige a agao de gerenciamento, enquanto que erro &
um evento unico isolado. Uma falha € provocada pela incapacidade de operar nor-
malmente ou por uma abundante quantidade de erros (STALLINGS, 1999).

Gerenciamento de configuragao: tem como finalidade monitorar a configu-
racao da rede e dos dispositivos que fazem parte dela, de maneira que os diversos
elementos que compdem o hardware e o software sejam gerenciaveis e rastreaveis;
normalmente, este trabalho resulta em um banco de dados que converge a informa-
¢ao topoldgica de todos sistemas da organizagédo. O gerenciamento de configuragao
tange tudo que se refere a inicializagdo da rede e ao desligamento dos recursos de-
la. O gerenciamento de configuragdo também se dedica em preservar, acrescer e
atualizar as ligagdes logicas e fisicas entre os diversos dispositivos, bem como o
estado dos mesmos durante a operagao da rede.

Gerenciamento de contabilidade: o objetivo do gerenciamento de contabili-
dade é garantir que todos os recursos da rede sejam usados de maneira aceitaveis,
por todos 0s grupos ou pessoas que os acessam. Esta regulamentagdo otimiza a
rede por meio da distribuicdo dos recursos da rede segundo sua capacidade de
atendimento. A medida que usuarios fazem uso da rede de maneira ineficiente, o
administrador pode executar procedimentos administrativos que melhorem o de-
sempenho, garantindo ou retirando privilégios dos usuarios ou outras medidas admi-
nistrativas.

Gerenciamento de desempenho: tem como objetivo medir e reportar diver-
sos indicadores do desempenho da rede e de sistemas. Os inumeros componentes
de uma rede devem comunicar-se entre si, compartilhando dados e recursos. Quan-
do existem servigos criticos como videoconferéncias ou VolP, a rede precisa dispo-

nibilizar desempenho dentro de certos limites para que a comunicagao flua em sua
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normalidade. Conforme Stallings (1999), o gerenciamento de desempenho abrange
duas categorias funcionais:

— Monitoramento: é a fung¢ao de observar as atividades da rede;

— Controle: é a fungédo que permite que se fagam ajustes para melhorar o de-

sempenho;

Alguns dos problemas que envolvem o desempenho, com os quais o adminis-
trador deve ficar atento:

— Qual a capacidade da rede quando se fala em desempenho?

— Existe algum gargalo?

— A vazao tem diminuido para graus inaceitaveis?

— O trafego atual € excessivo?

Gerenciamento de seguranga: tem como objetivo principal a preservagao
das informacgdes e o controle de acesso. Senhas e outras informagdes de permissao
devem ser guardadas e compartilhadas. Da mesma maneira deve-se monitorar e
controlar o ingresso/acesso aos computadores da rede, assim como coletar e inspe-
cionar arquivos logs e registros de auditoria, bem como habilitar ou desabilitar esses
registros. Desempenha também o papel de detectar e prevenir ataques internos ou
externos a rede, ataques que podem causar falhas ou causar um estado de ociosi-
dade em algum servigo crucial, ou ainda que crie alguma vulnerabilidade expondo
acesso a conteudo sigiloso armazenado em um sistema da rede. O gerenciamento
de seguranga é realizado por uma sucessao de ferramentas elaboradas especifica-
mente para desempenhar essa tarefa, tais como:

— sistemas de deteccao de intrusdo (IDSs);

— sistemas de antivirus;

— firewall,

— sistemas de prevengao de intrusado (IPSs);

— sistemas de gerenciamento e aplicagcéo de politicas.

O gerenciamento de seguranga compreende tanto os sistemas de seguranca
de rede quanto a seguranca fisica dos servidores e equipamentos-chave de sua in-
fraestrutura, como datacenters, backups etc. Esta seguranga de nivel fisico inclui
cameras e mecanismos de controle de acesso que possam garantir que somente

pessoas autorizadas tenha acesso a area e sistemas vulneraveis da rede.
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2.2 ARQUITETURA DE GERENCIAMENTO TCP/IP

O modelo geral de gerenciamento de redes TCP/IP é composto pelos seguin-
tes elementos: gerente, agente, base de informagao de gerenciamento (MIB) e pro-

tocolo de gerenciamento (SNMP).

Figura 1 — Sistema de Gerenciamento de Redes
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Fonte: Maria de Fatima Webber do Prado Lima (2018)

O gerenciador atua como uma interface entre o gerente humano (administra-
dor) e a rede. De acordo com Black (2008), o gerenciador é uma plataforma e deve

abranger pelo menos quatro itens:

1. Um complexo de aplicagbes de gerenciamento para analise de dados,
monitoramento e acompanhamento de falhas, recuperacéo de falhas etc.;

2. Uma interface (grafica ou ndo) com a qual o administrador de rede possa
controlar e monitorar a rede;

3. Capacidade de tradugdo das solicitagdes do gerente humano para o sis-
tema gerencial para poder controlar os recursos remotos na rede;

4. Uma base de dados contendo as informacgdes coletadas das MIBs de

todos os recursos controlados na rede.
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Um processo gerente pode ter a responsabilidade de uma unica atividade ou
de varias atividades de gerenciamento, transmitindo operagbes de gerenciamento
(actions) aos agentes e recebendo notificagdes (events) destes.

Um processo é considerado agente quando uma aplicagado executar as instru-
¢Oes enviadas pelo processo gerente. Dessa maneira, esta aplicagdo passara para o
gerente um cenario de todos objetos que estdo sendo gerenciados, emitindo notifi-
cagdes sobre 0s mesmos.

Qualquer dispositivo conectado a uma rede pode ser equipado com um agen-
te. Exemplos: switches, estagbes de trabalho, modems, roteadores e impressoras,
podem rodar um agente e, dessa maneira, serem controlados a partir da estagéo
gerencial. Um agente responde as demandas de informagdes executadas pelo ge-
rente e executa as acdes que ele envia, além de poder fornecer informagdes impor-
tantes ao gerente de forma assincrona, ou seja, ter sido gerada de forma automatica
pelo agente, sem ser requisitada.

Conforme a RFC 3418 (2002), esta base compde uma cole¢ao de objetos ge-
renciados, alocados em um espaco virtual de informagdes dentro dos agentes, de-
nominados MIBs, elementos da base de Informacgdes, tratados como objetos. O mo-
delo orientado a objetos é um conceito que esta relacionado com a ideia de classifi-
car, organizar e abstrair. Um objeto € um dado variavel que traduz uma caracteristi-
ca do elemento gerenciado. Exemplos do objeto gerenciado: se ele esta ativo ou
inativo, qual a localizagao fisica dele, entre inumeras variaveis.

Existem ainda categorias de objetos que sao padronizadas e podem ser utili-
zadas para gerenciar equipamentos de diferentes fabricantes. O gerente executa o
monitoramento recuperando valores dos objetos coletados da MIB e se comunica
com os agentes utilizando um protocolo de gerenciamento de redes TCP/IP. Este
protocolo € chamado de Protocolo Simples de Gerenciamento de Rede, ou, em in-
glés, Simple Network Management Protocol (SNMP).

Além do gerente, agente, SNMP e da MIB, existe também a SMI (Structure of
Management Information). De acordo com Esteves (2013), a SMI € um composto de
documentos que determinam uma série de regras para a constru¢cado de estruturas
de gerenciamento. Como exemplo, as sintaxes permitidas para uso e a lista de obje-
tos que integra cada equipamento gerenciado. As segdes seguintes detalham todos
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componentes envolvidos em uma arquitetura de gerenciamento TCP/IP.

2.3 AGENTE

Conforme Contessa e Polina (2010), o agente é um processo que esta sendo
executado no host gerenciado (impressora, modem, hub, swifches etc.) ou proximo a
ele, e ele sera encarregado pela manuten¢gdo de um banco dados local com as in-
formacdes de controle desse host. Cada host gerenciado por SNMP tem um agente
e também uma MIB (base de informag¢des de geréncia). Desta maneira, o host ge-
renciado € visto como um composto de variaveis que caracterizam informacdes rela-
tivas ao seu estado imediato. Essas variaveis ficam acessiveis ao gerente por meios
de consultas e podem ser modificadas por ele se assim as variaveis forem definidas.
Ao disponibilizar essas variaveis a leitura, o host permite seu monitoramento e, ao
receber novos valores do gerente, o host nodo estara sendo controlado. O
agente também é encarregado de notificar o gerente no caso da ocorréncia de al-
gum comportamento excepcional no host gerenciado. Os hosts gerenciados podem
apresentar falhas ou comportamentos inadequados e quando o agente indica que
transcorreu algum evento relevante no host, envia pacotes informativos sobre a
ocorréncia para todas as estagbes de geréncia de sua lista de distribuicdo de alar-
mes. Esta operacédo é efetuada por interrupgdes (traps). Conforme Paiva (2010),
traps sao notificagdes pré-configuradas que sao enviadas pelo agente para o geren-
te, informando alguma anormalidade. As fraps informam ao gerente, de maneira as-
sincrona (sem serem solicitadas), detalhes do que ocorreu de excepcional no host;
porém, pode ser necessario que o gerente realize mais consultas para investigagao
e obtencao de mais detalhes da anormalidade no host.

Contessa e Polina (2010) classificam em dois tipos os agentes SNM. O
primeiro tipo € o agente extensivel, que oferece suporte apenas a MIB Il e utiliza
SNMP diretamente (mais detalhes sobre a MIB Il podem ser encontradas nas se-
¢Oes seguintes deste trabalho), isto €, possui a implementagdo de todas funcionali-
dades do protocolo SNMP, porém nao possui suporte a nenhuma MIB, e para que
ele responda as requisicbes de objetos de uma determinada MIB deve haver uma
biblioteca adicional que implemente o suporte a MIB. O outro tipo de agente é o
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agente estendido, que dispde somente de fungdes basicas de comunicagdo com o
dispositivo gerenciado para busca de informagdes. Este tipo de agente é baseado
em um agente principal (extensivel), o qual implementa as fun¢gdées do protocolo
SNMP. Dessa forma, o trabalho de resposta as requisicbes do protocolo SNMP é
feito somente pelo agente extensivel, ficando para o agente SNMP estendido o tra-
balho de comunicagdo com o dispositivo gerenciado e a disponibilizagado das infor-

macdes de monitoragdo ao agente extensivel.

Figura 2 — Relagdo agente X gerente
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Fonte: Elaborado pelo autor

2.4 AGENTE

Na definicdo de Contessa e Polina (2010), gerente € uma aplicagdo em exe-
cucdo em uma estacao de gerenciamento. Existe a possibilidade de que exista um
ou mais gerentes em execug¢ao na mesma estagao, colaborando entre si para o ge-
renciamento. Essas aplicagdes estdo aptas a monitorar os agentes através de requi-
sicbes de informagdes contidas nas MIBs e a alterar as caracteristicas dos hosts
gerenciados, informando novos valores ao agente. Os gerentes também s&o os res-
ponsaveis pela implementagcédo da politica que sera adotada na geréncia da rede, e
eles s&o acessiveis a pessoa ou entidade responsavel pelo gerenciamento do host.
O envio de alarmes por correio eletrénico, SMS, chamadas telefGnicas, ou outras
formas de comunicagdo com o administrador sdo comuns nestes tipos de aplicativos
gerenciais. Além do envio de alarmes, os gerentes possibilitam a visualiza-
cao/mensuragao das grandezas e estados dos equipamentos, o que € fundamental
neste tipo de aplicagdo. Os gerentes possibilitam (na sua maioria) a apresentagao
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de graficos que mostram a evolugdo de valores ou condigbes do equipamento ao
longo do tempo (dashboards), fornecendo informagdes sobre tendéncia de compor-
tamento dos equipamentos.

Na Figura 3, um exemplo de controle de temperatura em CPU.

Figura 3 — Grafico de temperatura de CPU

Fonte: Oliveira (2010)

Dias e Junior (2002) afirmam que o gerente SNMP é o encarregado pelo
monitoramento, pela geracgao de relatorios e graficos, e pela tomada de decisbes em
caso de ocorréncia de falhas. O gerente SNMP tem por obrigagdo a capacidade de
interpretar as informagdes coletadas nos agentes (hosts). Como o protocolo SNMP
conta com mais de uma versao, os agentes podem executar versdes do protocolo
que diferem de dispositivo para dispositivo. Cabe ao gerente de redes da
organizagao padronizar a versdo do protocolo utilizada nos dispositivos gerenciados

ou entdo utilizar um software que seja capaz de interpretar todas as versdes.

2.5 SMI

Conforme Kurose (2013), a SMI é a linguagem utilizada para definir as infor-
macoes de gerenciamento presentes em uma host da rede gerenciada. A linguagem
€ necessaria para garantir que a sintaxe e a organizagao dos dados de gerencia-
mento sejam padronizados e bem definidos. A SMI tem a funcdo de especificar re-
gras para definir e identificar os tipos e a codificagdo dos objetos.

De acordo com Gomes (2002), a SMI é um método para descrever objetos
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gerenciados, a medida que MIB é a definigdo (através da sintaxe SMI) dos devidos
objetos. Essas variaveis sdo chamadas de objetos, porém o autor enfatiza para nao
confundir-se com objetos no sentido de um sistema orientado a objetos. Essas vari-
aveis tém apenas estados e ndo dispdem de métodos (além da leitura e da escrita
de seus valores).

Para Rizo (2011), a SMI é um norma usada para descrever objetos gerencia-
dos e seus relativos comportamentos. Nesse cenario, a MIB pode ser comparada a
um banco de dados de objetos gerenciados, no qual sdo consultados e manipulados
por agentes SNMP. O autor entende SMI como um método para definir objetos ge-
renciados, enquanto que a MIB, é a definicdo (através da sintaxe SMI) dos objetos
gerenciados. A SMI atua como um glossario, que apresenta de que maneira a pala-
vra € pronunciada para, posteriormente, apresentar o conceito desta palavra; ja a
MIB determina um nome em formato texto de um objeto gerenciado e elucida o seu
conceito.

A SMI define trés atributos para manipular um objeto:

— nome;
— tipos de dados;
— método de codificagao.

O nome definido pela SMI deve ser unico para cada objeto gerenciado. A no-
menclatura &€ baseada em uma sistema de arvore e utiliza um identificador de objeto
hierarquico. O identificador do objeto (OID, Object Identifier) determina um nome
exclusivo para um objeto gerenciado. O OID pode apresentar dois formatos: numeri-

co e simbdlico.

— Exemplo do numérico: 1.3.6.1.2.1.1.1.0
— Exemplo simbadlico: iso.org.dod.internet.mgmt.mib-2.system.sysDescr.0

Os objetos gerenciados s&o estruturados em um formato de arvore, como na

Figura 4.
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Figura 4 — Exemplo simbdlico de arvore OID
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Fonte:  https://www.networkmanagementsoftware.com/snmp-tutorial-part-2-rounding-out-the-basics/
(p- 1)

Um ID de objeto é composto por uma colegdo de numeros inteiros baseados
nos nos da arvore e limitados pela notagdo ponto (.). Existe também o formato por
simbolos (por nomes, como na Figura 4), que configuram a mesma representagao
em formato numeral, porém fazendo uso dos nomes das subarvores e folhas.

O no inicial da arvore (arvore de objetos) € chamado raiz (root); os demais
nos que tiverem "filhos", sdo chamados de sub-arvores; e todos 0os nds que nao tive-
rem "“filhos" sdo chamados de "nos folha".

O tipo de dado de um objeto gerenciado € determinado por um subconjunto
da Abstract Syntax Notarion One (ASN.1), que atua especificando a maneira como
os dados séo representados entre os agentes e gerentes dentro do contexto SNMP.
A Tabela 1 demonstra os 11 tipos de dados basicos utilizados pela SMI e definidos
na RFC 2578 (http://tools.ietf.org/html/rfc2578).
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Tabela 1 — Categoria de dados utilizados pela SMI

Tipo Tamanho Descrigao

Integer 4 bytes Valor entre -23-1

Integer32 4 bytes Mesmo que Integer

Unsigned32 4 bytes Valor sem sinal entre 0 e
232-1

Object String Variavel String até 65.535 bytes

Object Identifier Variavel Identificador de objeto

IP Address 4 bytes Endereco IP, formado por
quatro valores inteiros

Counter32 4 bytes Valor inteiro que pode ser
incrementado de 0 a 232
quando chega ao valor
maximo €& zerado

Counter64 8 bytes Contador de 64 bits

Gauge32 4 bytes Mesmo que Counter32,
mas nao é zerado
automaticamente

Times Ticks Tempo, medido em
centésimos de segundo,
transcorrido a partir de
algum evento

Bits 4 bytes String the bits

Opaque Variavel String ndo identificada

Fonte: Kurose e Ross (2006)
2.6 ASN.A1

Conforme Marty (2003), a ASN.1 € uma linguagem para a descri¢do dos da-

dos nos padrdes de normas de definicdo. Sua definicdo € em formato texto ndo am-

biguo, para facilitar a utilizagdo por linguagens de programagédo. A ASN.1 permite

definir modelos de dados para facilitar o uso por varios objetos a um mesmo tipo de

definicdo. A linguagem ASN.1, por se tratar de um formato independente de plata-

forma e maquina, torna o SNMP viavel para lugares onde a demanda gerencial da

rede € necessaria, ndo confrontando-se com o sistema utilizado em servidores de

rede; como exemplo, outras linguagens de programacgédo. A ASN.1 permite definir

modelos de dados para facilitar o uso por varios objetos a um mesmo tipo de defini-

¢ao. Por esse motivo, a implementagao dos dados nao é considerada ao utilizar-se a
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ASN.1.

A ASN.1 foi a linguagem desenvolvida pelo ITU-T e escolhida pela ISO para a
definicdo dos objetos gerenciaveis da MIB. Ela utiliza conceitos de orientacéo a
objeto para definir um recurso, seus atributos e as operagdes que podem ser execu-
tadas por este recurso, quando aplicavel.

A notacdo ASN.1 possui ainda um conjunto de regras denominado BER (Ba-
sic Encoding Rules) que define a forma na qual programa escrito nessa ASN.1 é
compilado para ser traduzido para a linguagem de maquina do dispositivo de rede.
Este programa compilado é entdo carregado e a MIB passa a ser interpretada corre-

tamente pelo dispositivo.

2.6.1 Sintaxe Basica em ASN.1

— Tipos de dados: Primitivos: Integer, Octel String, Object Idenfier, Null.
— Subtipo de dados: Construtores: Listas e tabelas, Definidos: Nomes alterna-
tivos para tipos ASN.1.

A notagao utilizada para definir uma ASN.1 utiliza algumas convengdes, como

apresentadas na Tabela 2.

Tabela 2 — Notagéo utilizada na definicdo ASN.1 para seus respectivos tipos.

Item Convengao Exemplo
Tipo inicial maiuscula DisplayString
valor inicial minascula TRUE
identificador inicial minascula sysDescr
palavras-chave todas maiusculas INTEGER
macros todas maiusculas OBJECT-TYPE
modulos inicial maiuscula Oreilly-MIB

Fonte: Mauro e Schimdt (2001)

2.7 MIB

Conforme Kurose e Ross (2006), a MIB pode ser descrita como um banco vir-
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tual de informagdes armazenadas relativas ao objeto gerenciado, informagdes que
em conjunto refletem o estado atual do objeto gerenciado.

Paiva (2010) diz que a MIB é a base de dados acessada pelo protocolo
SNMP a fim de obter todas as informagdes estatisticas possiveis dos equipamentos
que estdo sendo monitorados, o que possibilita a automatizagdo de grande parte das
tarefas de geréncia.

Esteves (2013) afirma que a MIB é formada por uma conjunto de objetos que
representam a abstragc&o dos recursos de um sistema. Estes objetos podem ser con-
figurados como "permissé&o de leitura e escrita" ou somente "leitura”, dependendo do
grau de permissao concedido ao gerente da rede. A permisséo de "leitura" autoriza o
agente apenas a ler dados da MIB que demonstram o estado atual de um equipa-
mento. A "permissdo de leitura e escrita", por sua vez, além da leitura dos dados da
MIB, possibilita que o agente realize alteragées no objeto gerenciado em tempo real,
facilitando uma nova leitura do estado ja atualizado. A MIB n&o contém os dados
reais, apenas organiza-os de forma adequada.

Com o crescente aumento do numero de equipamentos que podem ser ge-

renciados, foi criado mais que um tipo de MIB. Esteves (2013) elenca trés tipos:

— MIB II: a MIB Il especificada na RFC1213 (http://tools.ietf.org/html/rfc1213),
€ um aperfeicoamento da MIB I. A MIB Il fornece dados de gerenciamento a
respeito e algum equipamento, possibilitando obter estatisticas como, por
exemplo, quantidade de pacotes, bytes transmitidos por cada uma das suas
interfaces, total de pacotes enviados e recebidos, pacotes com falha, estado
das interfaces etc. O objetivo principal da MIB-II é fornecer informagdes gerais
do TCP/IP para a geréncia;

— MIB experimental: como o préprio nome diz, esta MIB esta em fase experi-
mental, seus elementos (objetos) estdo em periodo de desenvolvimento e tes-
tes. Proporcionam caracteristicas mais exclusivas sobre a tecnologia nos am-
bitos de transmissao e dos dispositivos empregados;

— MIB privada: seus elementos (objetos) disponibilizam dados mais especifi-
cos dos dispositivos gerenciado, como dados do setup (configuragéo) e esta-
tisticas de colisdes de pacotes. Com a MIB privada é possivel também efetuar
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um reset (reinicializagéo) e/ou desativar alguma porta do roteador. Contessa e
Polina (2010) afirmam que a MIB privada pode ser baseada na MIB padrao ou
totalmente customizada pelo fabricante do equipamento para o qual foi de-
senvolvida a MIB. Com esse tipo de MIB é possivel até mesmo desabilitar ou
reinicializar interfaces do equipamento gerenciado. Com a utilizagcdo de MIB
privada obtém-se um gerenciamento mais especifico, onde a qualidade das
informacgdes é superior a qualidade das informacgdes da MIB padrao.

2.7.1 Estrutura da MIB

As normas de estruturagdo da MIB s&o descritas na SMI (Structure of Mana-
gement Information). Esta descrigdo deve considerar a disposi¢céo e as condicionan-
tes do equipamento no qual a MIB é provida. Para todo objeto sdo definidas as sub-

sequentes categorias:

— Object Name: nome do objeto constituido por uma string de texto reduzido
(short string);

— Object Identifier (OID): identificador Gnico do objeto. E composto por nime-
ros separados por pontos. Exemplo: 1.2.5.6.12989.1.34 4;

— Syntax: sintaxe do objeto. Representa o valor ou formato da informacéo.
Pode ser de um tipo simples como inteiro, OID, string; ou pode ser uma sinta-
xe de aplicacdo, como, por exemplo, uma medida especifica, um contador ou
um intervalo de tempo;

— Definigcdo: descrigao textual do que é o objeto em questéo;

— Acesso: tipo de permissdo de acesso concedida. Pode ser somente leitura,

leitura e escrita ou sem acesso.

A Figura 5 descreve a organizagao logica da MIB. Abaixo do no .1 fica o nd
1.3, chamado org, que pode ser operado por outras organizagdes. Abaixo de org
situa-se o dod (.1.3.6), pertencente ao United States Department of Defense (Depar-
tamento de Defesa dos Estados Unidos), que designou um node para uso  na co-
munidade internet (.1.3.6.1), que € dirgido pela organizagdo IAB (International Activi-



ties Board). Abaixo deste estdo os noés directory (.1.3.6.1.1), management

(.1.3.6.1.2), experimental (.1.3.6.1.3) e private (.1.3.6.1.4).

Figura 5 — Resumo da hierarquia da MIB

iso(1) ————  org(3)
N N
dod(6)
g ‘ ~
PR internet(1) S
-_------"""__'__'_- / TR __-__'"‘"“'--—--__-
di rect;ry(1 ) mgmt(2) experﬁnentaI(S) pr_i\;ate(4)
mib-‘2(1 ) enterprises(1)
71 % ah
application(27) rdomsMIB(39)

/ ‘ \ // \
Fonte: https://wiki.sj.ifsc.edu.br/wiki/index.php/Arquivo:Snmp-mib-hierarchy.gif

2.8 MIB I

Abaixo da sub-arvore MIB Il estdo os objetos utilizados para receber as

informagdes especificas dos dispositivos da rede. A Tabela 3 demonstra os

principais grupos de informacdes presentes na MIB |I.

Tabela 3 — Grupo de Informagdes da MIB I

Grupo Informacgao
System (1) informacgdes basicas do sistema
Interfaces (2) interfaces de rede
At (3) traducdo de enderegos
IP (4) protocolo IP
ICMP (5) protocolo ICMP
TCP (6) protocolo TCP
UDP (7) protocolo UDP
EGP (8) protocolo EGP
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Transmission (10) meios de transmissao

Snmp (11) protocolo SNMP
Fonte: Esteves (2013)

Esteves (2013) define os grupos de objetos da seguinte forma:

1. Sys: informagdes gerais sobre o sistema, como nome e localizag&o;

2. If: informagdes sobre as interfaces do dispositivo, incluindo o nome ou
numero da interface, endereco fisico e IP;

3. At informacdes sobre a tabela ARP (Address Resolution Protocol);

4. IP: informagdes relacionadas ao protocolo da Internet, como a tabela de
roteamento do dispositivo

5. ICMP: informacgdes relacionadas ao ICMP, como o numero de pacotes en-
viados e recebidos

6. TCP: informagdes relacionadas ao TCP, como a tabela de conexdes;

7. UDP: informacdes relacionadas ao UDP, como o numero de pacotes envi-
ados e recebidos;

8. EGP (Exterior Gateway Protocol): rastreia diversos dados estatisticos so-
bre o EGP;

9. Transmission: reservado para MIBs especificas de midia;

10. SNMP: informacdes relacionadas ao SNMP.

Dentro de cada um dos dez grupos acima listados, existem variaveis que
apresentam informacgdes diferentes relacionas ao seu grupo especifico. Por exem-

plo, Kurose e Ross (2006) citam a subdivisdo do grupo Sys:

a. sysDescr: completa descricdo do sistema (versdo, hardware, O.S. (siste-
ma operacional));

b. sysObjectlD: objeto para identificacdo do fabricante; sysUpTime: tempo a
partir da ultima reinicializacao;

c. sysContact: nome da pessoa de contato;

d. sysName: nome do equipamento gerenciado;

e. syslocation: localizagdo fisica do equipamento;
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f. sysServices: servigos oferecidos pelo dispositivo.

Na sub-arvore MIB Il, cada objeto contém um determinado tipo de dado. Con-
forme a RFC2578, os tipos de dados considerados pelo SMI sao:

a. Integer: normalmente um numero inteiro de 32bits. O valor “0” ndo pode
ser empregado para este tipo de dado, sendo o objeto ndo sera listado na
MIB;

b. String: utilizada para especificar textos e deve conter zero ou mais bytes;
c. Counter: € um numero de 32 bits, geralmente utilizado para contabilizar
quaisquer totais de trafego de um equipamento, como por exemplo, o total de
pacotes recebido e enviados. Esse tipo de dado é crescente, nunca sofrendo
decréscimo;

d. Object Identifier (OID): string formada por numeros separados por pontos.
Exemplo:1.2.3.6.14988.2.3.6.6.3;

e. Null: representa um objeto que nédo esta sendo utilizado pelo protocolo
SNMP;

f. Sequence: utilizado para definir listas de dados. Pode conter zero ou mais
tipos;

g. Sequence Of: utilizado para especificar objetos gerenciados formados por
dados do tipo Sequence;

h. IpAddress: representa enderecos de rede do padrao IPv4 (Internet Proto-
col Version 4). O documento SMI n&o processa enderegos IP segundo o pa-
dréo IPv6 (Internet Protocol Version 6), que conta com 128 bits. Na proxima
versdo do SMI, o SMING (Structure of Management Information Next Genera-
tion) estara previsto o tratamento de enderecamento IPv6;

i. Network Address: tem a mesma funcao do IpAddress, podendo representar
tipos de enderecos de rede diferentes do IPv4;

j- Gauge: mesmo tipo de dado que o Counter, porém com a diferenga de po-
der aumentar e diminuir seu valor, enquanto o Counter pode apenas aumentar
seu valor;

k. TimeTicks: dado numérico de tamanho igual aos dados Counter e Gauge,
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geralmente utilizado para medir algum intervalo ou periodo de tempo, como,
por exemplo, o tempo que o equipamento esta ligado desde a ultima reiniciali-
zagao;

. Opaque: habilita 0 armazenamento de codificagcdes do documento ASN.1.
em objetos do tipo string;

m. Unsigned32: exclusivo da versdo SMIv2. E utilizado para representar va-

lores numéricos de 0 até 2°- -1;

n. Counter64: exclusivo da versdo SMIv2. Apresenta 0 mesmo principio de
funcionamento que o Counter32, porém com 64 bits de tamanho, variando de
0 até 264-1. Geralmente é utilizado quando numeros de 32 bits ndo possibilitam re-
presentar valores muito expressivos, que ultrapassem os 32 bits de tamanho limite.
Nesses casos € utilizado o Counter64, que possibilita representar valores com até 64
bits;

o. Bits: exclusivo da versdo SMIv2. Listagem de bits ndo negativos de um

objeto que esta sendo gerenciado.
2.9 SNMP

O protocolo SNMP teve seu inicio a partir de 1988, como um feedback as ne-
cessidades de gerenciamento da rede Internet. Conforme Morishita e Moreira
(1997), o protocolo foi implementado para ser uma solugdo provisoria, enquanto se
esperava o desenvolvimento de um novo protocolo mais completo (CMOT). Esse
novo protocolo, o CMOT, foi abandonado por n&o evoluiur, deixando o0 SNMP como
a unica solucado de padronizacido, sendo adotado por todos os fabricantes de equi-
pamento de rede.

E um protocolo pertencente & camada de aplicacdo da arquitetura TCP/IP
e utiliza na camada de transporte os servicos do protocolo UDP para enviar su-
as informagdes através da rede IP. Ele € usado em sistemas de gerenciamento de
redes a fim de monitorar dispositivos que exijam ateng¢ao por parte de seus adminis-
tradores. De acordo com Soares (2012), o SNMP possui a capacidade de ser apli-
cado aos mais variados sistemas operacionais, tais como sistemas Unix, Windows,

Linux e mac OS, além de impressoras, modems, racks e fontes de alimentagao, den-
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tre outros, ndo se restringindo somente a dispositivos fisicos, mas com a possibilida-
de de serem introduzidos em softwares (servidores web e banco de dados, por
exemplo).

Morishita e Moreira (1997) dizem que o protocolo SNMP é responsavel por
transportar as informagdes entre os agentes e os gerentes, e libera as seguintes

classes de operagoes:

- GET: que permite a obtengao, por parte da estacdo de gerenciamento, dos
valores associados aos objetos da MIB;

— SET: que possibilita que a estacdo de gerenciamento efetue alteragdes dos
valores dos objetos em um dado agente;

— TRAP: que autoriza um agente notificar a estacdo de gerenciamento sobre

algum evento importante.

2.9.1 Funcionamento do protocolo

Uma configuragdo padrdo do protocolo SNMP em uma maquina gerencial
(Figura 6) apresenta um processo gerente controlando o acesso a uma MIB central,
fornecendo uma interface para o gerenciador da rede. O processo gerenciador
executa suas fungdes de gerenciamento de rede sobre UDP parte da classe de
protocolos TCP/IP.

Figura 6 — Configuragao tipica do protocolo SNMP
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Fonte: Elaborado pelo autor
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Morishita e Moreira (1997) ressaltam uma caracteristica importante do proto-
colo SNMP, que é a possibilidade de gerenciar elementos de rede que ndo possuam
agentes e elementos que possuam agentes de gerenciamento, mas nao trabalhem
com o protocolo SNMP. Para realizar este processo ele utiliza os agentes proxies,
que podem exercer a fungdo de agente para os elementos de rede que n&o os pos-
suam, ou trabalhar como um gateway em nivel de aplicagdo, mapeando as fungdes
de gerenciamento SNMP para as fung¢des de gerenciamento do outro protocolo.

Conforme Esteves (2013), a primeira variante do SNMP foram adicionadas
novas funcionalidades, que permitem monitorar cada vez mais recursos dos equi-
pamentos, com maior e mais segurancga.

Atualmente existem trés versdes do protocolo SNMP disponiveis para utiliza-
¢ao: SNMPv1, SNMPv2c e SNMPV3.

De acordo com Mauro e Schmidt (2001), a esséncia do SNMP é uma colecéo
simples de operacdes (e das informagdes adquiridas por essas operagdes) que
permitem ao administrador modificar o estado de alguns dispositivos baseados em
SNMP.

2.9.2 SNMP verséao 1

Esta é a versao primaria do protocolo SNMP e passou a ser utilizada a partir
de meados de 1990 E definida em trés RFCs e é padronizada pelo IETF.

1. RFC 1155: define a Structure of Management Information (SMI), linguagem
utilizada para definir as informacgdes, com o propésito de descrever e nomear
0s objetos que serdo gerenciados;

2. RFC 1212: define a descrigado (sintaxe) mais concisa, mas inteiramente
consistente com o SMI;

3. RFC 1157: define o Simple Network Management Protocol (SNMP).

Abreu e Pires (2014) consideram fraca a seguranca desta versao; as senhas
sdo baseadas em community strings, que sao simples passwords, strings em forma-
to texto aberto, que permitem que qualquer ferramenta de geréncia que conhecga
esta string obtenha acesso aos dados deste dispositivo. A vulnerabilidade da utiliza-
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¢do de community strings esta no fato delas serem enviadas sem criptografia. De-
pendendo da configuragao, através da community strings € possivel ler e/ou alterar
facilmente informagdes da MIB no agente.

Conforme Santos (2009), para minimizar o risco de captura da informagao na
community strings por usuarios ndo autorizados, é indicada a utilizagdo de firewalls
para proteger a comunicacdo SNMP entre os dispositivos e VPNs (Virtual Private
Networks) para assegurar a criptografia do trafego ou entdo modificar as commu-

nitys regularmente.

2.9.3 SNMP versao 2

O SNMPv2 acarreta em algumas vantagens, como melhorias na eficiéncia e
no desempenho. Segundo Stallings (1999), apds alguns anos de uso da primeira
versao do protocolo SNMPv1, algumas deficiéncias passaram a ser percebidas e as
necessidades de melhoria foram identificadas, o que levou ao desenvolvimento da
versdao do SNMPv2, aprimorada nos quesitos definigdbes de objetos da tabela MIB,
procedimentos do protocolo e segurancga.

A segunda versdo do SNMP é também denominada SNMPv2c (community
string-based SNMPv?2). Ela é definida pelas RFCs 1905, 1906 e 1907 e pelo IETF
com o status de experimental. Esta versdo além da vantagem no quesito seguranca,
também teve melhorias nas operagdes de protocolo com a criagdo das mensagens
InformRequest e GetBulkRequest, que permitem a comunicagédo entre gerentes, fa-
cilitando a geréncia descentralizada da rede e também a otimizag&do da recuperagao
de informacgdes de equipamentos que sdo monitorados quando necessario, 0 que

tornou possivel o gerenciamento distribuido.

2.9.4 SNMP versao 3

O SNMP versao 3 foi criado para suprir uma necessidade de padronizacao
com as variagdes do SNMPv2, que tentavam criar solugdes de seguranga para o
protocolo. A versao 3 (SNMPv3) é definida nas RFCs 1905, 1906, 1907, 2570, 2571,
2572, 2573, 2574, 2575, 2576 e 2786.
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No SNMPv3 ocorreu a inclusdo de uma autenticag&o rigorosa e comunicagao
privativa entre as entidades gerenciadas. Além das das questdes de seguranga, o
projeto do SNMPv3 também objetivou uma padronizagao de implementagao das en-
tidades (agente/gerente), modularizando suas funcionalidades, o que facilita a evo-
lugdo de alguns mecanismos do protocolo sem exigir que novas versées sejam lan-
¢adas. Outros objetivos eram a manutencdo de uma estrutura simples, a facilitagéo
da integracdo com outras versdes e, sempre que possivel, o reaproveitamento das
especificagoes existentes. O SNMPvV3 incorporou o SMIl e o MIB do SNMPV2, assim
como também utilizou as mesmas operacdes do SNMPv2, apenas com uma reescri-
ta da norma para uma compatibilizagdo da nomenclatura.

De acordo com Mauro e Schmidt, a unica alteragao relevante da terceira
versao do protocolo SNMP (SNMPv3) trata os problemas de seguranga que se ma-
nifestaram nas versdes anteriores (SNMPv1 e SNMPv2). A versado nao sofreu alte-
ragdes no protocolo nem sequer recebeu operagdes novas, e permanece com Su-

porte para todas as operacgdes definidas nas versdes anteriores do protocolo.

2.10 CONSIDERACOES DO CAPITULO

Com o desenvolvimento e utilizagdo do protocolo SNMP para a geréncia de
redes, monitorar equipamentos e dispositivos de rede se tornou uma tarefa muito
mais simples. Com o acesso aos dados da MIB, é possivel coletar informacdes de
diversos recursos presentes no equipamento gerenciado, possibilitando a identifica-
cao de falhas nele.

Para executar a coleta e armazenamento dos dados da MIB, é utilizado um
software executado em um servidor, denominado gerente SNMP. Além de coletar e
armazenar informacdes, este software possibilita a construgdo de graficos baseado
nas informagdes obtidas junto aos agentes SNMP. O software gerente também sera
responsavel por interpretar as informag¢des coletadas dos agentes SNMP e tomar
decisdes pré-determinadas para cada ocorréncia, como enviar alertas para a area
encarregada pelo monitoramento toda vez que algum valor obtido junto ao agente

ultrapasse algum limite pré-estabelecido na configuragao.
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3 GERENCIAMENTO DE DISPOSITIVOS loT (loT)

Neste capitulo serdo abordados conceitos, aplicagdes, caracteristicas, tecno-
logias e arquitetura dos dispositivos loT existentes no cenario atual. Apos esta énfa-
se tedrica sera descrito o cenario proposto como objetivo central deste trabalho; pos-
teriormente serdo abordadas as caracteristicas principais e demais informacdes re-
levantes ao software Nagios. A escolha do dispositivo 10T para propdésitos de testes
e integracdo com o software gerenciador de redes Nagios sera a proxima etapa, fi-
nalizando com o gerenciamento do dispositivo escolhido para ser gerenciado pelo

software Nagios.

3.1 DEFINICAO E APLICACOES

A expressao Internet of Things, loT (Internet das Coisas), foi utilizada pela
primeira vez pelo professor do MIT, Kevin Ashton, em um workshop proferido aos
funcionarios da empresa Procter & Gamble (P&G) no ano de 1999. O propdsito de
Ashton, na época, era apresentar a empresa uma solugdo baseada em transcepto-
res RFID. Na época, por ser tratar de uma nova expressao, |loT foi considerado um
conteudo pouco compreendido (ASHTON, 2009). Hoje, o termo é bastante difundido
em artigos cientificos e conferéncias de tecnologia, e ganha importancia gragas aos
avangos tecnologicos em hardware, que permitiram o surgimento de uma grande
quantidade de minusculos computadores que alavancaram a tecnologia (FLEISCH,
2010).

Confrorme Shelby e Bormann (2000), no decorrer dos anos, a medida que as
redes de computadores expandiram, mais especificamente por conta da Internet,
uma nova revolugao emergiu, a Internet das Coisas (Internet of Things), onde milha-
res de dispositivos embarcados passaram a possuir enderecos IP, se tornando parte
da Internet. Conforme Wolf (2002), qualquer computador que seja componente de
um sistema maior e que se baseia num microprocessador, € considerado um siste-
ma embarcado. O autor define um sistema embarcado como um dispositivo que
combina hardware e software usado para executar uma ou varias funcdes especifi-

cas. Um sistema embarcado é constituido por um microcontrolador, mais algum
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hardware e software, e age como um dispositivo para um determinado fim ou para
mais de um, sendo ele geralmente de baixo custo e de alto desempenho (WU; ZHU;
DENG, 2008). Os sistemas embarcados sdo amplamente utilizados em nosso dia a
dia; sdo TVs, aparelhos de som, centrais de multimidia etc. Em um futuro préximo,
os sistemas embarcados se tornardo fundamentais no desenvolvimento das casas
inteligentes, industrias inteligentes e até das cidades inteligentes (WU; ZHU; DENG,
2008). No geral, esses dispositivos possuem recursos limitados em termos de ener-
gia, capacidade computacional, memoria, largura de banda etc.

O termo loT eleva a definicdo de sistemas embarcados para um outro nivel.
Vasseur e Dunkel (2010) definem dispositivo loT como um item provido com
sensores e atuadores, um microcontrolador, uma porta de comunicagéo e uma fonte
de energia. Os sensores e atuadores permitem ao dispositivo interagir com o mundo
fisico. O microcontrolador possibilita o processamento e transformacdo dos dados
coletados. A porta de comunicagdo da ao objeto inteligente a possibilidade de
transmissdo dos dados coletados ou de receber dados de outros objetos inteligentes
ou gerenciadores de rede. A fonte de energia fornece energia elétrica para que o
objeto inteligente possa operar. Conforme Vasseur e Dunkel (2010), a diferenga
principal entre dispositivos 10T e sistemas embarcados € a porta de comunicagao,

que nao é requerida em um sistema embarcado qualquer.

Figura 7 — Exemplos de sistemas embarcados

Fonte: elaborado pelo autor
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Segundo Atzori (2010), loT consiste na presenca de uma diversidade de obje-
tos que interagem entre si com com intuito de de atingirem um objetivo comum. Para
qgue isso aconteca, compartilham informacdes utilizando métodos de enderegamento
unificados e protocolos de comunicacao padronizados.

Conforme Fleisch (2010), a lIoT baseia-se puramente em interligar objetos de
uso cotidiano, do nosso ambiente fisico, com a Internet (ambiente virtual), tornando-
0s, dessa maneira, objetos inteligentes. De acordo com Ashton (2009), a gama de
aplicabilidade de dispositivos loT é enorme, tendo ela se iniciado com aplicagbes
RFID. O RFID é utilizado em grande escala nos dias hoje, como no uso em crachas
identificadores, pedagios automaticos em rodovias e gestdo de cadeias de supri-
mentos, entre muitas outras aplicagées. Além do RFID, a loT pode ser encontrada
em tecnologias de inteligéncia artificial e nanotecnologia.

Com esse impacto na vida cotidiana, onde objetos interagem com o ambiente
e com outro objetos que os cercam, os efeitos mais visiveis decorrentes dessa tec-
nologia ja s&o visiveis no ambiente de trabalho e no ambiente doméstico (WU; ZHU;
DENG, 2008).

Varias areas de aplicagdo loT sdo promissoras, como a de transportes, segu-
ranga publica, energia, governanga, saude e inumeras outras. Algumas areas como
a da saude merecem uma atencgdo especial, pois além da tecnologia loT contribuir
beneficamente, como no auxilio em situagées de emergéncia, ou mesmo para a lon-
gevidade, o impacto da seguranga dos dispositivos loT deve ser levado em conside-
racao, pois a vulnerabilidade da rede pode pbér em risco o usuario ao expor dados
nao autorizados, ja que os sensores destes dispositivos estardo ligados a Internet,
considerada um ambiente pouco seguro (ITU, 2005).

Dentro das grande gama de aplicagdes loT, citam-se algumas especificas
que ja fazem parte da realidade, como o despertador inteligente, que faz o ajuste do
despertar conforme os horarios do transporte publico que o usuario utiliza, ou mes-
mo o display disponivel em paradas de trem ou 6nibus, que informa o horario de
chegada do transporte baseado em informagdes oriundas de sistemas GPS (ME-
CEWEN; CASSIMALLY, 2013).

Na area da saude, um exemplo € o GlowCap®, um dispositivo que avisa ao

usuario o horario correto de tomar a medicagao e envia um pedido a farmacia local
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quando o medicamento esta por terminar. Ainda no que diz respeito a area da
saude, existem inumeros dispositivos vestiveis, conhecidos pelo jargdo em inglés
wearable devices, que, em sua grande maioria, sdo sensores acoplados ao corpo,
seja dentro de casacos ou calgados. Um bom exemplo é o Nike Plus® (Figura 8), um
dispositivo que vai dentro do ténis esportivo, tornando possivel a coleta de dados
como calorias e distdncia percorrida, entre outros (Figura 9) (MECEWEN;

CASSIMALLY, 2013)
Figura 8 — Sensor Nike Plus®

-/

Fonte: Divulgagéo Nike

Figura 9 — Dados capturados do Nike Plus®

January 10 January 8
12.59 KILOMETER RUN 9.56 KILOMETER RUN

Fonte: Divulgagao Nike
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3.2 ELEMENTOS loT

A trajetoria e definicdo da loT se funde com o progresso das tecnologias de

dispositivos, redes, protocolos e virtualizagdo de maquinas (computadores). Desta

maneira, os diversos elementos loT resultam em um sistema que conecta suas par-

tes de processamento objetivando um consumo de dados em real time. Desta ma-

neira, Al-Fugaha (2015) ilustra os principais elementos que compde uma loT, con-

forme a Figura 10.

Figura 10 — Elementos da loT
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Fonte: Al-Fugaha (2015)

— ldentificagao: € fundamental para reconhecer os objetos de maneira unica
para conecta-los a Internet. Varios meios sdo utilizados para identificar, como:
RFID, Near Field Communication (NFC) e endereco IP;

— Comunicagao: em loT, distintos objetos distribuidos sdo conectados e en-
tregam servigos especificos. Os dispositivos variados precisam operar com
pouca energia e falhas na rede sao passiveis de acontecer. Por causa destas
caracteristicas, a escolha da tecnologia aplicada na comunicagado € um impor-
tante atributo do projeto;

— Computagao: compde a parte do processamento dos microcontroladores,
(Matriz de Portas Programaveis em Campo), FPGAs e aplica¢des de softwa-
res que permitam a computagdo em nuvem (cloud computing).

— Servigos: 0s servicos podem ter diversas classificagdes. Um dos mais re-
levantes € o servigo de identidade, isto é, toda a aplicagdo necessita traduzir
objetos do mundo real para o mundo virtual, e € necessario identificar essas
entidades. O servi¢co de identidade € usado em todos os tipos de servigos. O
servigo de agregacgao de informacao executa a tarefa de coletar e ordenar as
informacgdes recebidas pelos dispositivos para que sejam processados e re-
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portados na aplicagéo loT. Os servigos de colaboracéo e inteligéncia agem
sobre os servigos de agregagao de informacgao fazendo uso dos dados obti-
dos para poder tomar decisdes e assim reagir de maneira adequada. Os ser-
vigos de ubiquidade objetivam prover os servigos de colaboragao e inteligén-
cia em qualquer momento ou lugar que se fagam necessarios.

— Semantica: aborda a competéncia de extrair conhecimentos de provedores
de servigo. Este conhecimento inclui o descobrimento da informagéo, o uso
de recursos e respectiva modelagem desta informacdo. Da mesma maneira,
inclui o reconhecimento e analise do dado para permitir que as decisdes se-
jam tomadas de maneira correta. E relevante afirmar que a semantica pode
ser vista como parte importante para o encaminhamento de demandas a de-

terminados recursos.

3.3 ARQUITETURA DOS DISPOSITIVOS loT

Nesta secdo sao abordados conceitos basicos da arquitetura dos dispositivos
loT, que é alicergada em quatro partes.

— Processamento e memoria: é composta por algum tipo de armazenamento
interno (storage), software controlador (firmware ou sistema operacional es-
pecifico), um microcontrolador e um conversor analdgico-digital que recebe os
dados dos sensores. As CPUs destes dispositivos loTs geralmente contam
com alto poder computacional. Além disso, na maioria das vezes contam com
suporte de memoria externa do tipo flash memory (SD card ou pendrive USB,
entre outros tipos). E importante salientar que que os principais requisitos dos
componentes em um dispositivos l0T sdo de baixo consumo de energia e es-
paco fisico reduzidos;

— Comunicagao: o médulo de comunicagao pode ser com fio ou sem; quando
ela & wireless (sem fio), geralmente se faz uso de radio de baixa poténcia, po-
rém a comunicacgao € de curto alcance e suscetivel a perdas constantes;

— Fonte de energia: encarregada pela alimentagdo do dispositivo, podendo

ser de origem elétrica (rede elétrica convencional), baterias, solar ou outras
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alternativas;

— Sensores/Atuadores: os sensores sdo médulos que efetuam o monitora-
mento do ambiente, como umidade, temperatura, presenca de fumaca e va-
rios outros tipos. Atuadores sao dispositivos que atendem a comandos produ-
zindo alguma acéo (como trancar uma porta). Podem ser manuais, elétricos

Ou mecanicos.

Conectar um grande numero de dispositivos em rede, garantindo escalabili-
dade, interoperabilidade, confiabilidade e a qualidade de servigo (QoS), pode repre-
sentar um grande desafio.

A Figura 11 ilustra o modelo basico de arquitetura base proposta por Wu
(2010) com trés camadas:

Figura 11 — Arquitetura de trés camadas para loT.

Camada de Aplicagao

Camada de Rede

Camada de Percepc¢ao

Fonte: WU (2010)

A camada de aplicagdo é encarregada pelo processamento das informagdes
recebidas e pelo fornecimento dos servigos para os clientes ou outras aplicagdes. A
camada de rede, também chamada de camada de transmissédo, efetua a transmis-
sdo da informacao obtida para a camada de aplicagado, atuando como um meio de
transporte de dados, e visa abstrair as tecnologias de comunicagdes, protocolos e
servigos de gerenciamento relacionados a ela. A camada de percepgao € composta
por objetos fisicos que, por meio de sensores, coletam e transmitem informagdes
para camada de rede. Esta camada trabalha com a identificagdo e colegbes de obje-
tos de informacdes especificas através dos sensores.
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Sheng (2015) propde uma arquitetura lIoT com destaques para os seguintes

elementos (Figura 12):

Figura 12 — Arquitetura loT segundo Sheng (2015)
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Fonte: Sheng (2015)

1. Dispositivos sensores: formam a base da arquitetura loT, tém a funcéo de
captura de informagdes de diferentes objetos e enviam a informag&o captura-
da para o proximo nivel, através de gateways, redes wireless, cabeadas ou
mistas.

2. A conectividade de dados funciona como um gateway que traduz os dados
capturados anteriormente para um formato padrdo, e os envia para a plata-
forma de gerenciamento a seguir.

3. A plataforma de gerenciamento em nuvem forma o nucleo da loT, provendo
um conjunto comum de operagdes, como gerenciamento de dispositivos, con-
versao de protocolo e redirecionamento de rotas.

4. Portal de gerenciamento: ferramenta que permite visualizar os dados captu-
rados, podendo contemplar as fungdes de gerenciamento e visualizagdo em
APIs das variaveis obtidas dos objetos inteligentes.

E possivel observar na arquitetura proposta por Sheng (2015) que o gerenci-
amento em loT compreende todo o tratamento das informagdes obtidas dos objetos
inteligentes, sejam elas relacionadas a manutencéo da rede e também relacionadas

aos dados de sensoriamento.
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Além das arquiteturas propostas por Sheng e Wu, Khan (2012) propde uma
arquitetura loT dividida em cinco camadas, como pode ser visto na Figura 13, na
pagina seguinte. A Camada de Negdcios é encarregada pelo gerenciamento de todo
sistema loT no que diz respeito a aplicacdes e servigos. Com isso, € produzido um
modelo de negocio, graficos e digramas baseados nos dados recebidos da Camada

de Aplicacéo.

Figura 13 — Arquitetura de cinco camadas para loT

Camada de Negbcio

Modelo de

Negbcios Diagramas Graficos

Camada de Aplicagéo

Aplicagbes Inteligentes e Gereciamento

Camada de Middleware

Servigo de Processamento Decisdes de
Gerenciamento de dados Dados

Camada de Rede

Transmissao 3G/4G Wi-FI
Segura ZigBee, UMTS
Camada de Percepcéao
Objetos Fisi RFID, ?aneode

Fonte: Khan (2012)

A Camada de Aplicacdo recupera os dados processados pelo middleware
para serem empregados em determinada aplicacdo. A Camada Middleware é
responsavel por implementar diversos tipos de servigos relacionados a loT. Cada
dispositivo conecta e comunica com apenas outros diapositivos que possuem o
mesmo tipo de servigo. Esta camada tem varias fun¢des, como oferecer servigos
para aplicacbes de forma simples, lidar com grande quantidade de eventos, e
integrar sistemas e comunicagao heterogénea. Khan (2012) ressalta a dificuldade de
conectar uma grande quantidade de dispositivos. Assim, entre a Camada de
Percepgao e a Camada de Rede € mandatdria a camada gateway, componente que

proporciona o ponto de ligagdo de comunicagdo. A Camada de Percepgdo e a
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Camada de Rede possuem as mesmas caracteristicas descritas anteriormente; ja as
camadas diferentes sdo a Middleware e a Camada de Negodcios. Desta forma, a
partir das analises dos resultados, esta camada ira ajudar a determinar as agodes
futuras e tracar as estratégias.

3.4 TECNOLOGIAS E PROTOCOLOS

Esta secao detalha os protocolos e padroes CoAP e LoWPAN, utilizados nes-
te trabalho. Estes protocolos de mensagens séo utilizados a partir do dispositivo até

um gateway de loT.

3.4.1 CoAP

Constrained Application Protocol (CoAP) &€ um protocolo web apresentado pe-
la Internet Engeneering Task Force (IETF), projetado para atender a requisitos de
ambientes de redes com recursos limitados, como as redes de sistemas embarca-
dos. O CoAP suporta comunicagdes confiaveis e ndo confiaveis baseado no paradi-
gma requisigao/resposta, adicionalmente suportando notificagbes assincronas sobre
o protocolo UDP (User Datagram Protocol) (PAVENTHAN et al., 2013).

O CoAP se tornou uma das alternativas mais utilizadas como protocolo de
Camada de Aplicacéo para solu¢cbes 6LoWPAN. Grande parte das aplicacdes base-
adas no modelo pilha 6LoWPAN se apoia ou é construida sobre o protocolo CoAP.
Shelby e Bormann (2009) definem o CoAP como um protocolo leve, de baixo con-
sumo de energia e rapido de aplicagdo. O protocolo é semelhante ao HTTP (atuando
na Camada de Aplicagéo), exceto que o CoAP usa utiliza a camada de transporte
via UDP em vez de TCP. (Figura 14)
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Figura 14 — TCP/IP Stack and Smart Objects Protocol Stack
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Fonte: o Autor (2018)

3.4.2 6LoWPAN

E uma colegdo de padrées que possibilita o uso eficiente do IPv6 sobre IoTs
com poucos recursos de energia e de comunicagao (por uma Camada de Aplicagéo)
e, consequentemente, a otimizagado dos protocolos relacionados. O termo LoWPAN,
Low-power Wireless Personal Area Network, € oriundo do padréo |IEEE 802.15.4,
langado em 2003 como o primeiro padrao global de radio de baixa poténcia. Logo
apos aquele ano, a ZigBee Alliance desenvolveu uma solugao de rede ad-hoc sobre
o padrao IEEE 802.15.4, que se chamou ZigBee e se tornou um padrao popular no
mercado de redes de dispositivos loTs (SHELBY; BORMANN, 2009).

A arquitetura 6LOWPAN integra ilhas de redes de dispositivos embarcados
sem fio onde cada ilha € uma rede LOWPAN. As redes LOWPAN podem ser, sim-
ples, estendida e ad-hoc. Uma LoOWPAN é conectada a Internet por meio de um ed-
ge router (roteador de borda). Esse equipamento precisa "conhecer" as duas tecno-
logias e tratar o trafego que entra e sai das LOWPANS para a Internet, portanto, pre-
cisa suportar parte das duas pilhas de protocolo (SHELBY; BORMANN, 2009).

A Figura 15 mostra a comparagdo entre as stacks (estruturas de dados
modelo pilhas) no TCP/IP e as 6LoWPAN.
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Figura 15 — Comparagéo entre pilhas IP e 6LoOWPAN

IP Protocol Stack 6LoOWPAN Protocol Stack
HTTP RTP Application Application protocols
TCP UDP ICMP Transport UDP ICMP
P Network IPv6
LOWPAN
Ethemet MAC Data Link IEEE 802.15.4 MAC
Ethemet PHY Physical IEEE 802.15.4 PHY
———————— e —————————

Fonte: SHELBY; BORMANN (2009)

3.5 GERENCIAMENTO DE REDES loT

Para executar a coleta e armazenamento dos dados da MIB, é utilizado um
software executado em um servidor, denominado gerente SNMP. Além de coletar e
armazenar informacdes, este software possibilita a construgdo de graficos baseado
nas informacgdes obtidas junto aos agentes SNMP. O software gerente também sera
responsavel por interpretar as informag¢des coletadas dos agentes SNMP e tomar
decisdes pré-determinadas para cada ocorréncia, como enviar alertas para a area
responsavel pelo monitoramento toda vez que algum valor obtido junto ao agente
ultrapasse algum limite pré-estabelecido na configuragdo. Conforme Lima, Fresse e
Rousseau (2014), as redes computacionais sempre foram marcadas pela complexi-
dade, diversidade e crescimento. Esses fatores dificultam a manutencdo desses
ambientes computacionais. Além disso, as redes se tornaram fatores cruciais nos
modernos de negocio. Portanto, monitorar e garantir sua confiabilidade e desempe-
nho & absolutamente fundamental.

De acordo com Lima, Fresse e Rousseau (2014) quanto maior o tamanho de
uma rede de computadores, maior € a complexidade da rede e por isso existe a difi-
culdade do gerenciamento de forma manual. A adogdo de um software de gerenci-
amento € um passo essencial, visto que a garantia de estabilidade e desempenho

sao fatores determinantes para um ambiente de redes otimizado e funcional.
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Uma maneira de manter uma rede de computadores em bom funcionamento
€ o0 uso de solugdes que permitam o gerenciamento dos elementos dessas redes. O
gerenciamento de redes agrega todas as ferramentas, procedimentos, métodos e
atividades para executar esta manutencao e provisionamento de elementos em ati-
vidade na rede. As redes loTs também trazem dificuldades semelhantes as redes
comuns. Além disso, dispositivos inteligentes costumam ter diversas limitagdes de
recursos e acrescentam ainda mais complexidade a tarefa de gerenciamento dessas
redes. Para a manutencédo deste dispositivos sensores, por exemplo, monitorando
seu desempenho ou enviando comandos ao n6 sensor, € essencial que se use um
protocolo de comunicacido eficiente e que ndo consuma recursos consideraveis
(SHENG et al., 2015).

Integrar dispositivos l0T por meio de TCP/IP pode trazer inumeros beneficios,
como enumeram Shelby e Bormann (2009):

— Tecnologias baseadas no protocolo IP existem ha anos e ja provaram ser
plenamente escalaveis;

— A tecnologia IP é uma especificagédo aberta;

— Ferramentas para gerenciamento e diagndstico de redes IP ja existem e po-
deriam ser usadas;

— Dispositivos IP poderiam ser conectados facilmente com outras redes IP;

— Novas redes IP poderiam aproveitar infraestruturas ja existentes.

3.6 CONSIDERACOES DO CAPITULO

Tecnologias associadas a loTs estdo em pleno desenvolvimento, por isso ne-
nhuma delas pode ser considerada como uma tendéncia. Como citado no capitulo,
as questdes cruciais para o desenvolvimento de loT esbarram no suprimento de
energia, no protocolo de comunicagédo e na arquitetura da rede. A questao de pro-
cessamento ja ndo € um fator determinante, pois a velocidade que os processadores
se desenvolvem nos fatores tamanho fisico e capacidade de processamento de da-
dos é muito maior que os fatores ligados a energia e o desenvolvimento de um pro-
tocolo padrédo. O protocolo TCP/IP que se expande para o enderegamento IPV6 in-

dica ser 0 mais promissor em termos de protocolo de comunicagéo.
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4 PROPOSTA DE SOLUGAO

O numero de dispositivos microprocessados conectados ao nosso cotidiano e
que estao interligados a Internet teve um crescimento exponencial. Neste cenario, a
heterogeneidade nos protocolos de gerenciamento destes dispositivos faz parte do
contexto. Como n&o existe uma arquitetura padrao para a construcao destes disposi-
tivos loTs com propdsitos diversos, criou-se uma lacuna de como gerencia-los, ja
que cada um deles utiliza uma maneira de gerenciamento singular e poucos se en-
caminham para uso de algum protocolo ja pré-estabelecido no mercado. Apostando
nessa lacuna de qual protocolo usar para gerenciar dispositivos loTs, foi usado para
fins de testes o protocolo SNMP, um protocolo que existe desde 1988, e que ja na
sua terceira versao pode ser considerado um protocolo consolidado nos quesitos de
simplicidade de uso e seguranga.

A proposta deste trabalho € alicercada em trés aspectos principais: um proto-
colo de gerenciamento consolidado (SNMP), um dispositivo a ser gerenciado (agen-
te loT) e um software gerenciador apto a gerenciar dispositivos com suporte SNMP
(gerente SNMP). Como resultado da unido destes trés itens, dispbe-se de um siste-
ma capacitado para gerenciar informagdes captadas do mundo real, com o objetivo
de informar o usuario em tempo real sobre qualquer eventual mudanca nas variaveis
lidas captadas pelo dispositivo loT. Dentro deste panorama, o dispositivo loT esco-
Ihido para propdsitos de teste foi um termdmetro ambiental com suporte a SNMP e o

software destinado ao gerenciamento foi o Nagios.

4.1 DISPOSITIVO A SER GERENCIADO

Dentro da enorme gama de dispositivos |oT presentes, cada um com uma fi-
nalidade especifica, foi escolhido um dispositivo que tivesse como uma de suas ca-
racteristicas o uso do protocolo SNMP como uma de suas formas de gerenciamento.
O dispositivo escolhido foi o STEZ2, dispositivo fabricado na Republica Tcheca pela
empresa HW Group.

O STEZ2 é um dispositivo com suporte a SNMP que disponibiliza quatro cone-
xdes para sensores, dois do tipo "contato seco", voltado para sensores digitais, que
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tem a finalidade de informar ao hardware o valor 1 para aberto e 0 para fechado.
Este tipo de conexdo pode ser usada com detectores de fumaga e com sistemas de
fechamento de portas, entre outros, em que a resposta € digital (1 ou 0). A outras
duas conexdes sdo capazes de medir a temperatura e a umidade, uma vez que a
informacgéo passada pelo sensor ao hardware, ndo é apenas um bit, e sim um valor
numerico (no caso é um integer). Se forem utilizados sensores de umidade e tempe-
ratura (sensores que acompanham o produto) pode-se estabelecer um intervalo de
valores pré-definidos que, quando excedidos, o STE2 envia alarmes através do pro-
prio sistema (software proprio baseado em interface web) ou através de mensagens
via protocolo SNMP.

A comunicagao do dispositivo STE2 pode ser feita via Ethernet ou WiFi ou por
ambas, caracteristica que permite ao usuario uma conexao redundante, onde um
endereco assume a comunicagao caso o outro apresente falha. Neste trabalho sera
feita a conex&o ao dispositivo via Ethernet.

Figura 16 — Dispositivo STE2
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Fonte: HW Group (fabricante)
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Principais caracteristicas do STE2:

— Conexéo Ethernet e Wi-Fi padréo 802.11 b/ g/ n (2.4GHz);

— Suporta operagao simultdnea de Ethernet e Wi-Fi;

— Fonte de alimentacao de 5V,

— Instalacéo simples com suporte a DHCP;

— Servidor WEB embutido — sem necessidade de software além de um
browser;

— Conectividade NMS (SNMP e MIB) e XML;

— Sporte a autenticagdo TLS (Gmail);

— Sistema protegido com senha;

— Envio automatico de alertas (email e sms) em condigbes de alta e baixa
temperaturas;

— Suporte a exportagao de dados para Excel®;

— Suporte SNMP para versdes 1 e 2;

— Conexéo de sensores atraves de duas porta RJ11 (padrao telefénico);

— Duas esperas para sensores digitais, como detector de fumaca, sensor de
fechamento/abertura de portas, entre outros.

Principais utilizagbes do STE2:

— Alarme para falha de ar condicionado: mudangas na temperatura apontam
para uma falha de uma unidade de ar condicionado.

— Alarme para falhas em sistemas de refrigeracdo: mudangas na temperatura
apontam para uma falha de uma unidade de refrigeragao.

— Alarme para falhas em sistemas de laboratorio: mudangas na umidade
apontam para o excesso ou caréncia de umidade.

(Nas paginas 94 e 100, respectivamente anexos A e B, constam a tabela MIB

e as OIDs fornecidas pelo equipamento STEZ2.)

De acordo com a proposta de gerenciamento de um dispositivo 0T, sera feito
0 uso de um equipamento para capturar informagdes de temperatura e umidade dos
seus sensores, manipulando a informacao de posse dos conhecimentos adquiridos

com o estudo do protocolo SNMP e dispondo estas informagdes pelo software Nagi-
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0S.

O dispositivo sera conectado junto a uma rede corporativa, dentro de um am-
biente propicio para alteragdo de valores de temperatura e umidade — uma sala que
dispde de sistema de ar-condicionado, que pode ser ligado e desligado para ocasio-
nar alteragdo nos valores, a serem medidos pelo equipamento STE2 — e desta forma
simular o comportamento das variaveis e como esta informag&o chega ao usuario

final.

4.2 NAGIOS

O software Nagios, € um sistema de monitoramento de redes de cédigo aber-
to, distribuida sob a licenga GPL, que permite monitorar hosts e servigos, alertando o
usuario (gestor da rede) quando existe a ocorréncia de problemas nos hosts ou ser-
vicos e também quando estes problemas sao resolvidos. O Nagios nasceu com o
nome de NetSaint e foi mantido com este nome até meados de 2002. Originalmente
o Nagios possui poucos recursos nativos para gerenciamento, entretanto ele € uma
ferramenta dinamica e possui suporte aos mais diversos tipos de plugins. Podem-se
citar alguns como o Centreon’, que é um plugin comercial que oferece uma interface
onde é se possivel instalar e implantar facilmente e com eficacia um monitoramento
de desempenho. Outro exemplo relevante de é o NagVis, que € um pluigin distribui-
do como freeware que possibilita a elaboragdo de mapas graficos da rede (Figura
17).

Figura 17 — Plugin NagVis, que permite a integragédo dos dados Nagios, e uma figura de um CPD

Fonte http://www.nagyvis.org/screenshots

! https://www.centreon.com/
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De acordo com Becker e Moura (2012), os plugins sao programas intermedia-
rios que agem entre o Nagios e os dispositivos a serem monitorados, sempre visan-
do agregar fungdes de monitoramento ao software gerente.

Os sinais de alerta gerados pelo Nagios em resposta a uma desconformidade
nos servigos ou hosts monitorados, podem ser enviados por email, sms, ligagéo tele-
fébnica até mesmo via whatsapp para a pessoa ou area responsavel, informando o
nome do dispositivo que apresenta alguma variagdo nos parametros pré-definidos.
Por exemplo, um roteador configurado para trabalhar dentro de uma faixa de tempe-
ratura, caso saia desta faixa pré-estabelecida, o responsavel sera alertado pelo
Nagios.

Conforme o site do fabricante?, o software Nagios fornece monitoramento de
todos os componentes de infra-estrutura de rede considerados criticos, incluindo
aplicativos, servigos, sistemas operacionais, protocolos de rede, métricas de siste-
mas, bancos de dados e demais itens que fazem parte da infra-estrutura de rede.
Conforme o site do fabricante, centenas de plugins de empresas parceiras fornecem
o monitoramento de praticamente todos os aplicativos, servigos e sistemas internos.
O software Nagios gera graficos que permitem as organizagdes planejarem atualiza-
¢bes de infraestrutura antes que os sistemas desatualizados os apanhem de surpre-
sa. Também de acordo com site do fabricante, uma interface de configuragdo web
permite que os administradores distribuam o controle do gerenciamento do monito-
ramento e das configuragbes do sistema, e muito mais, para os usuarios finais e
membros da equipe, com facilidade. Os assistentes de configuragdo guiam os usua-
rios nos processos de monitoramento de novos dispositivos, servicos e aplicativos,
em uma plataforma bastante intuitiva. De acordo com o fabricante do software estas
sdo as principais caracteristicas da plataforma:

— Detecgéao de falha na infra-estrutura da rede gerenciada;
— Os alertas gerados podem ser enviados para um grupo ou apenas um usua-

rio responsavel pelo monitoramento;

2 https://www.hw-group.com/device/ste2
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— Oferece escalabilidade, podendo monitorar milhares de hosts;

— Monitora diversos servicos de rede, entre eles: SMTP, POP3, HTTP,
HTTPS, NMTP, ICMP, SNMP;

— Monitora carga de processador, uso de disco, logs de sistemas na maioria
dos sistemas operacionais do mercado;

— Suporte a SSH e a SSL; Interagdo com banco de dados;

— Uso de computagéo paralela, ou seja, quando houver muitos itens sendo
monitorados, ndo existe o risco de algum nao ser checado;

— Capacidade de definir a rede hierarquicamente através de equipamentos

pai", permitindo a diferenciacdo de equipamentos que estdo indisponiveis

daqueles que estao inalcangaveis.

De acordo com a proposta de gerenciamento de um dispositivo 0T, utilizando
a plataforma Nagios, sera feito o uso de uma versao de testes do programa, no caso
a versao Xl, valida para até 60 dias apos a sua instalagdo. Existem versdes gratuitas
do Nagios, porém versbes com menos recursos. Nesse trabalho se fara uso da ver-
sdo mais completa da atualidade, a Xl, que contempla todas as funcionalidades aci-
ma citadas.

O Nagios sera instalado em uma maquina virtual VMware®, dentro do sistema
operacional nativo do Macbook Pro®, onde poder-se determinar todas as configura-
¢bes, como memoria, uso de nucleos, uso de disco etc. Mesmo com uma diversa
gama de fungdes, os requisitos computacionais para executar o Nagios s&o poucos.
Apos instalado, o Nagios podera acessado de qualquer maquina/dispositivo mével
dentro da rede intranet, com as devidas credenciais de acesso.

4.3 GERENCIAMENTO DO DISPOSITIVO

O primeiro passo para gerenciar o dispositivo, € o Nagios “entender” o que ele
ira gerenciar. Para isto, o fabricante do dispositivo STE2 disponibiliza uma tabela
MIB do equipamento para o Nagios compilar e usar como referéncias em suas con-
sultas. Apos esta compilacdo, através de assistentes, sera feita a conexao entre o
gerenciador Nagios e o dispositivo STE2 através de TCP/IP.
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O gerenciamento do STE2 através do Nagios podera ser feito de maneira ati-
va ou passiva. A forma ativa efetua a conexdo do Nagios com o STE2 (através de
conexdo UDP e porta 161) onde o software gerente, em um periodo pré-
determinado, fara consultas as variaveis de temperatura e umidade. Nesta consulta
ja estdo pré-determinados os valores considerados seguros para a umidade e a
temperatura. Fora desta faixa de seguranga, o Nagios emitira notificagdes de alerta
para oadministrador de rede ou de algum grupo pré-definido.

A forma passiva € o monitoramento (porta 162) através das TRAPs do STEZ2,
0 que significa dizer que o envio de mensagens do dispositivo & automatico, no caso
de algum valor do sensor estiver fora da faixa considerada segura. Estes valores
para as TRAPs sao pré-definidos no dispositivo. No caso, foi pré-definida a faixa
segura de 30% a 80% de umidade relativa do ar e de 10° a 60° Celsius para a
temperatura. Fora destas faixas, as TRAPS sao automaticamente acionadas e
enviadas para o Nagios assumir o papel de notificar o administrador de rede ou de
algum grupo pré-definido.

Figura 18 — Faixa segura de medig&o dos sensores STE2 através de interface web

30.0 ~ 80.0

10.0 ~ 60.0

Fonte: o Autor (2018)

4.4 CONSIDERACOES DO CAPITULO

Nesta etapa de integragao, todos os conceitos relativos ao protocolo SNMP
serdo colocados em praticas envolvendo as OIDs e as MIBs fornecidas pelo disposi-
tivo STE2. O Nagios assumira o seu papel de gerente, estando em alerta sobre
qualquer variagao pré-definida nos sensores de temperatura e umidade no dispositi-
vo em questdo. O Nagios assume o papel de organizador do comando SNMP; ao
efetuar a conexéo, ele facilitara a integragdo do agente e do gerente por meio de
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uma interface web. Mesmo efetuando essa conexdo com o auxilio de um wizard,

sera possivel visualizar os comandos que ele realiza em background.

5 IMPLEMENTAGAO E TESTES DE GERENCIAMENTO DO DISPOSITIVO

Nesta secéo foi especificado todo o processo de integracéo entre o dispositivo
escolhido STE2 e o software Nagios, bem como foram detalhados todos os aspectos
de instalacdo de cada item (STE2 e Nagios). Qualquer dispositivo com suporte
SNMP trara caracteristicas diferentes na hora de instalacéo, entdo, ndo é possivel
abordar uma ligagdo genérica de um dispositivo, pois cada um tera a sua
peculiaridade. O STE2 conta com uma interface web no proprio sistema, que facilita
para o usuario na obtencao do arquivo MIB, como também para a visualizacdo em
tempo real das OIDS (Figura 19). Por outro lado, a comunidade de desenvolvimento
da plataforma Nagios € extensa, o que facilita a documentagdo dos procedimentos

envolvidos.

Figura 19 — Visualizagdo em tempo real das OIDS no STE2




67

5.1 INSTALACAO DO STE2

O dispositivo STE2 é de facil instalagdo, a embalagem acompanha um adapta-
dor de energia, um sensor de temperatura e um de umidade (sensores com conexao

padrao RJ11) e um CD para instalagao.

Figura 20 — Esquema de ligagédo do STE2

Temp/Humidity

N\
\» - — -
 { ~ ¢ o
|
1 | |l ]l
. ! Reset
Ethernet  Portl  Port2 ol DR

.
FOwW o

'

v

Fonte: Manual STE2

O dispositivo loT STE2 dispbde de conectividade TCP/IP wireless ou por cabo
(padrao Ethernet). Automaticamente quando conectado a rede local (via cabo), é
atribuido um endereco IP (por DHCP). Caso seja necessaria a introdugdo de um en-
dereco IP manual, o equipamento também permite ao usuario. Como acompanha
um CD para instalacdo, com o auxilio de um aplicativo, o usuario pode fazer a confi-
guracao do aparelho via wireless. Apds o dispositivo ser reconhecido na rede (ob-
tendo um endereco IP valido), € sé digitar em um navegador o enderecgo IP do dis-
positivo STE2. Neste primeiro acesso foram ajustadas as configuragbes como hora,
data e usuario, para proteger o dispositivo com um login e senha, assim como se faz
com routers. Dentro desta interface também estdo disponiveis as configuragbes de
rede (com e sem fio), configuragcdes sobre atualizagdes de firmware e um sistema
préprio de gerenciamento dos sensores, onde se pode estipular as faixas seguras de
operagao dos sensores. O proprio sistema disponibiliza ao usuario o gerenciamento
dos sensores sem o uso de um gerenciador externo. E um sistema bastante simplifi-
cado, no qual se estipula uma faixa de operagao dos sensores que, quando saem
desta faixa, o usuario, ja pré-cadastrado, recebe um email ou sms do sistema.

O equipamento é acompanha por dois sensores, um para medicdo de tem-
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peratura e o outro para a medi¢do de umidade (higrémetro). Ambos os sensores fo-
ram conectados na porta RJ11 ao equipamento STE2. Dentro da interface web de
gerenciamento do STEZ2, foi efetuada a busca automatica dos sensores; localizados,

foram gravados no equipamento, como a figura abaixo demonstra.
Figura 21 — Lista de sensores

HIDESS
1.1.12

HOME GENERAL SETUP WIFI SENSORS DIGITAL INPUTS EMAIL SMS SNMP TIME PORTAL SYSTEM

Sensors list
CURRENT SENSOR
N S e e I
~) 2504  Humidity Sensor 2594 27.2%RH 300 ~ 80.0 100 = = 26220a570520086¢ 2
© 3594 Temp. Sensor 3594 te 339°C 10.0 ~ 60.0 1.0 280a0e570520081b o)

Fonte: software gerenciador STE2

Na nossa instalagdo via cabo de rede (Ethernet), o endereco IP atribuido ao
equipamento (automaticamente via DHCP) foi 192.168.25.29.

Dentro da interface de controle do STEZ2, existe a aba SNMP. Nela foi possivel
ajustar strings, como nome do aparelho, localizagdo do aparelho e as informagdes
do gerente de rede, como também a porta de operagdo do SNMP (161 por padréo).
Nesta mesma aba SNMP, pode-se efetuar os ajustes de acesso ao SNMP das cha-

madas communities que podem ser publicas ou privadas.
Figura 22 — Aba SNMP da interface web do STE2

HIDFS
o 1.1.12

HOME ~ GENERALSETUP ~ WIFI SENSORS  DIGITALINPUTS ~EMAIL SMS SNMP TIME PORTAL  SYSTEM

General SNMP Settings
System Name Dispositivo STE2 0o 32 characters
System Location Sala Guilherme. 01032 characters
Guilherme Bergmann Correia (54)991150444 gebece@me.com
System Contact
SNMP port 161 Default port 161
SNMP Access
STy [0 [ wm eves
pubiic

Fonte: o Autor (2018)
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Na ultima aba do da interface web (aba SYSTEM) o STE2 dispde das tabelas
MIBs e a lista de OIDs para o dispositivo. No Anexo A deste trabalho encontram-se a
as MIBs baixadas diretamente da interface web do STE2

No Anexo B deste trabalho, encontram-se as OIDs a serem monitoradas, no
caso serao monitoradas temperatura e umidade.

OID temperatura-> 1.3.6.1.4.1.21796.4.9.3.1.4.2

OID umidade-> 1.3.6.1.4.1.21796.4.9.3.1.4.1

Apos ligado na energia e conectado no cabo de rede junto a LAN, o dispositi-
vo STEZ2 foi recebeu automaticamente o enderego 192.168.25.29 (por DHCP), com a
portas 161 e 162 abertas

5.2 INSTALACAO DO NAGIOS

De acordo com Black (2008), para rodar o Nagios é necessario apenas um
computador executando Linux (ou varia¢gdes do Unix) e um compilador C. Original-
mente, ele foi desenvolvido para rodar em Linux, mas ja existem pacotes personali-
zados para distribuicdes Linux comuns, como Fedora, Ubuntu, SUSE e Debian. E
comum também a instalagdo do Nagios em ambientes virtuais como VMWARE®. De
acordo com Becker e Moura (2012), a configuracdo do Nagios é baseada em arqui-

VOS.

— nagios.cfg: é o arquivo principal da configuragdo (geralmente localizado em
/usr/local/nagios/etc/nagios.cfg). Contém varias diretivas que afetam a opera-
¢do do Nagios, e onde sdo feitas as referéncias para os outros arquivos de
configuragao;

— cgi.cfg: € o arquivo onde s&o configuradas as CGls (Common Gateway In-
terface), usadas para dar suporte a funcionalidades extras do Nagios (geral-
mente localizado em /usr/local/nagios/etc/cgi.cfg);

— commands.cfg: arquivo onde sédo configuradas as instrugdes permitidas pa-
ra serem executadas pelo Nagios (geralmente Ilocalizado em
lusr/local/nagios/etc/commands.cfg);

— contacts.cfg: arquivo onde sdo formatados os contatos que serdo notifica-



70

dos quando houver eventos que emitirem alertas. Nesse arquivo também é
possivel a elaboragdo de grupos de contatos (arquivo geralmente localizado
em /usr/local/nagios/etc/contacts.cfg);

— timeperiods.cfg: arquivo onde se configura os tempos/periodos de monito-
ramento, como, por exemplo, um servigo nao essencial que precisa estar ati-
vo somente durante a semana, pode ter o monitoramento desativado nos fi-
nais de semana, para n&o transmitir alertas desnecessarios ja que o seu fun-
cionamento ndo € vital nesse periodo (arquivo geralmente localizado em

lusr/local/nagios/etc/timeperiods.cfg).

A plataforma Nagios trabalha sobre o Linux Kernel, e, para sua instalagéo,
nao & necessario grandes recursos computacionais. De acordo com o fabricante, o
minimo para o Nagios operar € um processador de 1GHz, 1 GB de memdria RAM e
espaco em disco e 8GB. Porém, a configuragdo recomendada pelo fabricante é a

seguinte:

— Processador com 2GHz ou mais; 2GB de memoria RAM;
— 40GB em espaco de disco;
— Configuragéo de discos RAID 5 (por motivos de redundéncia).

Neste trabalho foi utilizada a versdo XI do Nagios para propdsitos de testes e
conexao com dispositivo loT. Para realizar a instalacdo do Nagios foi utilizada uma
versao disponivel para testes (60 dias) do arquivo no formato OVA, que € um forma-
to disponivel para VMWARE® (arquivo nagiosxi-5.4.13-64.ova de 1.54GB). VMwa-
re® é um software de maquina virtual que permite a instalacdo e utilizagdo de um
sistema operacional dentro de outro. Foi feito o download do arquivo formato OVA
direto no site do fabricante do software Nagios. O arquivo OVA € uma maquina virtu-
al, ja pré-configurada, que contém todo o nucleo do sistema Linux (para poder rodar
o Nagios sobre ele). O Linux usado nesta maquina virtual foi o Linux CentOS, que
trata de uma distribuicdo Linux de classe corporativa derivada de cédigos fonte gra-
tuitamente distribuidos pela e mantida pela GLP. Para a instalagao foi consultada

também a documentagao disponibilizada no site oficial da empresa Nagios. Para fins
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de testes, o Nagios foi instalado em um computador Apple Macbook Pro®, com
16GB de memodria RAM e 240GB de capacidade de disco.

A figura abaixo demonstra a importagdo do arquivo OVA pelo baixado no site
oficial da empresa Nagios.

Figura 23 — Importacdo da maquina virtual Nagios pelo WMWARE

Importing the Virtual Machine

Choose Virtual Configuration mporting Finish
Machine

Importing nagiosxi-5.4.13-64

Cancel

Fonte: o Autor (2018)

Apos a instalagdo da maquina virtual contendo o Nagios XI, a interface (Linux)

foi exibida da seguinte maneira (ja com o servidor Nagios rodando em background).
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Figura 24 — Interface Linux com servidor Nagios em background

Fonte: o Autor (2018)

Caso necessaria alguma configuragao direta no ambiente Linux, & necessario
entrar com as credencias (login e senha) ja pré-estabelecidas na documentacgao (ro-
ot e nagiosxi). Caso contrario, o acesso ao software Nagios é efetuado diretamente
pelo browser local da maquina, ou em qualquer browser que encontra- se ha mesma
LAN. Com o uso da interface web, a utilizacdo do Nagios torna-se mais atrativa e
agradavel, substituindo a edi¢do dos arquivos de configuragdo em interface de linha
de comando pela edi¢gao em interface web.

O acesso do software Nagios foi feito via browser, via endereco IP preé-
determinado pelo software. No caso, o enderego que a interface do Nagios foi dispo-
nibilizada foi 192.168.25.50.

A primeira tela do Nagios apos entrar-se com o enderego 192.168.25.50 no
navegador, trata de alguma configuragdes rapidas, como a url de acesso ao sistema,
nome do usuario, enderego de email, login e senha para acesso a interface web do
Nagios e, por ultimo, o timezone. (Figura 25)
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Figura 25 — Interface Web/Menu de instalagdo Nagios

Nagios XI Installer

Welcome to the Nagios XI installation. Just answer a few simple questions and you'll be ready to go.

General Program Settings

Program URL: http://192.168.25.50/nagiosxi/

Administrator Name: Guilherme Bergmann Correia

Administrator Email Address: gebece@me.com

Administrator Username: nagiosadmin

Administrator Password: ucs

Timezone Settings

Timezone: E(UTC-OB:OO) Brasilia j

Fonte: o Autor (2018)

Apés este rapido setup a interface web do Nagios alerta que o Nagios foi ins-
talado com sucesso. (Figura 26).

Figura 26 — Tela final de instalagdo do Nagios/Interface Web

Nagios Login

Installation Complete

Congratulations! You have successfully installed Nagios XI.

You may now login to Nagios XI using the following credentials:

Username: nagiosadmin

Password: ucs

Fonte: o Autor (2018)
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A partir deste ponto, o acesso ao sistema web do Nagios é feito pelo endere-

¢o 192.168.25.50, onde ¢é solicitado as credenciais do usuario.

Figura 27 — Acesso ao sistema web do Nagios

Nagios’ Login

Login

nagiosadmm{

rgot your password?

Select Language:
=TS
- - ® mm b

Fonte: o Autor (2018)

Antes do login, pode-se escolher pela lingua a ser usada. Foi escolhida a lin-
gua inglesa pela disponibilidade/acessibilidade de documentagao e tutoriais existen-

tes na rede Internet.

5.3 COMUNICACAO ENTRE O DISPOSITIVO E O NAGIOS

Ap0s instalados o dispositivo STE2 e o Nagios, nos enderegos 192.168.25.29
e 192.168.25.50, respectivamente, foi efetuada a primeira etapa da conexao entre
eles. A primeira etapa de integracdo foi a instalagdo da fungdo de TRAPS no Nagi-
os, funcdo que ndo acompanha a versao que instalada. Para isso, foram necessa-
rios alguns comandos direto no terminal do Nagios. Para acesso ao terminal, foram
srequerido login e senha. Apds login e senha no terminal do Nagios, foi necessario
executar os seguintes comandos (figura 29).
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Figura 28 — Comandos para a instalagdo de TRAPS no Nagios

cd /tmp

wget https://assets.nagios.com/downloads/nagiosxi/scripts/NagiosXI-SNMPTrap-setup.sh

sh ./NagiosXI-SNMPTrap-setup.sh

Fonte:

https://assets.nagios.com/downloads/nagiosxi/docs/Integrating_ SNMP_Traps_With_Nagios_XI.pdf

Monitorar um sensor de temperatura via SNMP requer um arquivo de defini-
¢ao da MIB. O passo seguinte foi instalar a MIB do dispositivo STE2 no Nagios, MIB
que foi disponibilizada pelo dispositivo no endereco 192.168.25.29/STE2.mib.

Uma vez baixado o arquivo STE2.mib na maquina local, foi necessario insta-
lar a tabela MIB através da interface web do Nagios, seguindo o caminho: Admin >
System Extensions > Manage MIBs.

Figura 29 — Instalagdo da MIB STE2 na interface web do Nagios

Manage MIBs

Manage the MIBs installed on this server in fusr/share/snmp/mibs. There are hundreds of mibs available at mibdepot 2" and oidview (.

Upload a MIB: Browse.. STE2.mib Process trap

Fonte: o Autor (2018)

Foi selecionada a opgéao process trap, a fim de permitir que o Nagios execute
TRAPS a partir da MIB que foi efetuada o upload.

Com o upload do arquivo MIB, obteve-se uma resposta do sistema: “MIB file
successfully processed.”

O passo seguinte foi usar o assistente SNMP (wizard) do Nagios para
configurar as conexdes com o dispositivo STE2. Este passo foi efetuado navegando
na interface web do Nagios (aba superior) pelo seguinte caminho:

Configure > Configuration Wizards (Figura 31).
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Figura 30 — Opg¢ao “configuration wizard” da interface web do Nagios

Reports Configure Tools Help Admin

/7 Configuration Wizards

v Configure & Core Config Manager

[ g SN - PR lemen VAF: e ceall e

Fonte: o Autor (2018)

Dentro dos inumeros assistentes de conex&do do Nagios, foi selecionado o as-
sistente SNMP. (Figura 31)

Figura 31 — Assistente SNMP via interface do Nagios

swe  Configuration Wizard: SNMP - Step 1 G

SNMP Information

Device Address: 192.168.25.29

The 1P address or fully qualified DNS name of the server or device you'd like to monitor.

< Back Next >

Fonte: o Autor (2018)

O préximo passo, ja dentro do assistente, foi inserir o enderego 192.168.25.29
do dispositivo STEZ2 (Figura 32)

Figura 32 — Passo 1 da conex&o via assistente SNMP do Nagios

SNMP

Monitor a device, service, or application using SNMP.

SNMP

Fonte: o Autor (2018)
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ApOs esta etapa de enderegamento, na pagina seguinte foi inserida a SNMP
community do dispositivo STE2, que € do tipo public, a versao do SNMP, que é a
versado 1 e as OIDs que serdo monitoradas via SNMP.

Figura 33 — Community e versdo do SNMP na configuracédo da

conexao SNMP na interface web do Nagios

SNMP Settings

Specify the settings used to monitor the server or device via SNMP.

SNMP Version: j

The SNMP protocol version used to commicate with the device.

SNMP Version Settings

SNMP Community: public

The SNMP community string required used to to guery the device.

Fonte: o Autor (2018)

No Anexo A deste trabalho, estdo as OIDs que podem ser monitoradas. Fo-

ram escolhidas as seguintes OIDs para esta etapa:

— OID temperatura: 1.3.6.1.4.1.21796.4.9.3.1.4.2
— OID umidade: 1.3.6.1.4.1.21796.4.9.3.1.4.1

Figura 34 — OIDS monitoradas do dispositivo STE2 no gerenciador web do Nagios

SNMP Services
Specify any OIDs you'd like to monitor via SNMP. Sample entries have been provided as examples.

Warning Critical String

OoID Display Name Data Label Data Units Match Type Range Range To Match MIB To Use
4.1.21796.4.9.3.1.4.2 sensor de temperatura temp Graus Celsiu Numeric _'_I 40-50 51-101 2. Sensor STE2.MIB
4.1.21796.4.9.3.1.4.1 sensor de umidade umid lade relativa Numeric j 30-40 41-10 1. Sensor STE2.MIB

Fonte: o Autor (2018)

Nesta etapa, o assistente de conexdo SNMP solicita nove campos para pre-
enchimento, que correspondem as definicdes da OIDs: o nome da OID (disponivel
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no Anexo B), o nome para exibigdo, a unidade a ser usada (graus Celsius e percen-
tual de umidade relativa), o tipo da unidade (numeric), a faixa de ateng&o da unida-
de, a faixa critica da unidade, a string correspondente a OID (disponivel na aba sys-
tem do gerenciador web do STE2, onde é a possivel a consulta das OIDs online) e a
MIB para consulta (STE2.mib). Os valores foram preenchidos de acordo com a do-
cumentacédo do Nagios e do STE2. A faixa de atengao (Warning Range) para tempe-
ratura inicia-se entre 40 graus e 50 graus Celsius. A faixa critica (Critical Range) a
partir de 51 graus e 100 graus Celsius. Para a leitura de umidade, a faixa de atengao
inicia-se entre 40% e 50% de umidade relativa do ar; a faixa critica entre 51% e
100% de umidade relativa do ar.

Na etapa posterior € possivel efetuar os ajustes de tempo para checagem dos
parametros inseridos. Foi deixado o valor padrdo do Nagios: cinco minutos para
checagem sob circunstancias normais. O outro campo assume que, quando existe
algum valor na faixa de atencéo, € feita uma re-checagem a cada minuto até cinco

vezes antes de emitir um alerta ao usuario cadastrado.

Figura 35 — Parametros de checagem de tempo dos OIDS inseridos para controle do STE2

Under normal circumstances:

Monitor the host and service(s) every 5 minutes.

When a potential problem is first detected:

Re-check the host and service(s) every 1 minutesupto 5 times before generating an alert.

Fonte: o Autor (2018)

A proxima etapa do assistente SNMP ¢é a respeito das notificacdes, permitindo

as seguintes opgdes ao usuario (Figura 36):

— Quando um problema é detectado: Nao enviar notificagdes, enviar imedia-
tamente, ou aguardar X minutos antes de enviar um notificag&o.

— Quanto um problema persiste: Enviar notificacbes a cada X minutos até o
problema for resolvido.

— Enviar alertas para: E possivel enviar individualmente o alerta ou para al-

gum grupo pré-determinado no sistema.



Figura 36 — Sistema de notificagdes no Nagios

» Configuration Wizard: SNMP - Step 4

Sesd alest sctitications te:

Fonte: o Autor (2018)
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Na proxima etapa, pode-se definir a existéncia de um host pai, ou algum
grupo de hosts a que o STEZ2 pertenga, ndo possuindo aplicagdo para a nossa in-
tegragao, uma vez que o host STE2 esta ligado diretamente na LAN e o host pai

(roteador) ndo possui suporte SNMP. (Figura 37)

Figura 37 — Grupo de hosts

we  Configuration Wizard: SNMP - Step 5

o5t Groups

< | [N B
Fonte: o Autor (2018)
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Na ultima etapa do assistente, apds o preenchimento de todos os campos lis-
tados anteriormente, apos a submissao, o Nagios emite uma mensagem que as con-

figuracbes foram salvas com sucesso e que os servicos de monitoramento foram
reiniciados.

Figura 38 — Configuracao final do assistente SNMP Nagios
SNMP Monitoring Wizard
SNMP Monitoring Wizard

9 Configuration applied successfully.

Your configuration changes have been successfully applied and the monitoring engine was restarted.

Configuration Request Successful

£ Run this monitoring wizard again © Run another monitoring wizard

Other Options:

Fonte: o Aufor (201 8)

Pode-se efetuar uma conexdo passiva do dispositivo STE2 com o Nagios,
através de TRAPS. Este passo foi efetuado, navegando na interface web do Nagi-

os (aba superior) pelo seguinte caminho: Configure > Configuration Wizards (Figura
39). Dentro da gama de assistentes, foi escolhido o SNMP TRAP.

Figura 39 — Assistente SNMP TRAP

SNMP* SNMP Trap
A%

nap  Monitor SNMP Traps.

Fonte: o Autor (2018)

Na préxima etapa do assistente, € solicitado qual host sera monitorado:



81

Figura 40 — Hosts para monitoramento TRAP

SNMP

. Configuration Wizard: SNMP Trap - Step 2

RAP

SNMP Trap Details
Select the hosts you would like to enable SNMP Traps for.

Host Name
localhost

STE2

Fonte: o Autor (2018)

O Host STEZ2 foi selecionado e, automaticamente, pela porta 162 se deu o ini-
cio do monitoramento TRAPS do STE2. As configuragbes subsequentes sao apenas
sobre notificagbes e grupos de hosts; no final do assistente, apdés submissao, o
Nagios emite uma mensagem que as configuragdes de TRAPS foram salvas com
sucesso e que os servigcos de monitoramento foram reiniciados como segue na figu-

ra abaixo:

Figura 41 — Configuragao final do assistente SNMP TRAPS do Nagios

SNMP Trap Monitoring Wizard (2]

© configuration applied successfully.

Your configuration changes have been successfully applied and the monitoring engine was restarted.

Configuration Request Successful

< Run this monitoring wizard again © Run another monitoring wizard

Other Options:

Fonte: o Autor (2018)

5.4 TESTES

Apoés a conexdo do Nagios com STEZ2, através do assistente, foi configurado

no sistema Nagios o tempo que ele efetua as consultas, para efetuar-se uma consul-
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ta de temperatura e umidade em tempo real. Para isso foram criados dashlets que
sdo elementos customizaveis para a criacdo de dashboards.

Foram criados dois dashlets: um para a temperatura e um para a umidade re-
lativa do ar. A criagdo é bastante simples, dentro da interface web do Nagios. Na
aba dashboards, primeiramente se cria um novo dashboard (botdo Add New
Dashboard).

Figura 42 — Criagdo de um novo dashboard na interface web do Nagios

Add Dashboard X

Use this to add a new dashboard to your
Dashboards page.

Dashboard Title

Painel de controle STE2|
Background Color

-

Fonte: o Autor (2018)

Foi criado um dashboard com o nome "Painel de Controle STE2", com a cor
de fundo branca. A partir da criagdo do dashboard, serdo adicionados dashlets, ele-
mentos que exibirdo as variaveis que serdo mostrados no dashboard criado.

O primeiro dashlet criado foi o de temperatura em tempo real do STE2. O
Nagios oferece uma variedade de tipos de dashlets, a grande maioria fornecida por
desenvolvedores terceiros. Foi usado, para o dashboard criado, o dashlet do tipo
gauge, desenvolvido pela prépria Nagios. Para criar um dashlet, foram solicitados os
seguintes campos: Titulo do dashlet, o dashboard que ele faz parte, o host a ser co-

nectado, o servigo a ser usado e a fonte de dados. (Figura 43)



Figura 43 — Criagdo do dashlet de temperatura

Add to Dashboard x
Add this powerful little dashlet to one of your dashboards for visual goodness.
Dashlet Title

Temperatura em tempo real

Select a Dashboard to Add To

Painel de controle STE2 j

Host

STE2 j

Services

sensor de temperatura j

Datasource
temp: j

Fonte: o Autor (2018)

Da mesma forma, foi criado o dashlet para umidade (Figura 44):

Figura 44 — Criagao do dashlet de umidade

Add to Dashboard x
Add this powerful little dashlet to one of your dashboards for visual goodness.
Dashlet Title

Umidade em tempo real

Select a Dashboard to Add To

Painel de controle STE2 j

Host

STE2 j

Services

sensor de umidade j

Datasource

umid j

Fonte: o Autor (2018)
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Como resultado, obtem-se o dashboard denominado Painel de Controle

STEZ2, com dois dashlets, um de temperatura (temp) e um de umidade em tempo

real.
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Nagios’ Configure  Tools  Help  Admin

v Dashboard Tools

Add New Dashboard Temperatura em tempo real Umidade em tempo real
Manage My Dashboards

I8 Deploy Dashboards
wv My Dashboards

Home Page

Painel de controle STE2
v Add Dashlets

Available Dashlets

* Manage Dashlets

Z
33.5Graus

Figura 45 — Dashboard com dashlets de temperatura e umidade

Fonte: o Autor (2018)

Dentro da forma ativa de gerenciamento, o comando em nivel de terminal pa-

ra checagem de temperatura assume este formato (Figura 46):

Figura 46 — Sintaxe do comando check_snmp em terminal Linux

[nagios@new-host-9 ~]$ /usr/local/nagios/libexec/check snmp -H
192.168.25.29 -0 1.3.6.1.4.1.21796.4.9.3.1.4.2 -C public -P 1 -1
"temperatura" -u "Graus Celsius" -m STE2.MIB -w 20-30 -c 31-100
SNMP CRITICAL - temperatura *33.5% Graus Celsius |
temperatura=33.5Graus Celsius;20;31;

[

Fonte: o Autor (2018)
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As faixas de atencao e as faixas criticas de temperatura foram alteradas para
os seguintes valores: faixa de atencao (Warning Range) de 40-50 para 20-30 e a

faixa critica de 31 para 100, para poder-se gerar notificagdes no sistema.

Figura 47 — Sintaxe com as faixas de atengéo e criticas alteradas

[nagios@new-host-9 ~]$ /usar/local/nagios/libexec/check snmp -H
192.168.25.29 -0 1.3.6.1.4.1.21796.4.9.3.1.4.2 -C public -P 1 -1
"temperatura" -u "Graus Celsius" -m STE2.MIB -w 40-50 -c 51-100
SNMP OK - temperatura 33.5 Graus Celsius | temperatura=33.5Graus
Celsius;40;51;
Fonte: o Autor (2018)

No segundo comando, a resposta foi "SNMP CRITICAL", uma vez que a tem-

peratura lida foi de 33.5° Celsius e isso ficou dentro da faixa critica criada.

Figura 48 — Nagios responde a nova faixa critica de temperatura

1 Host { Sservice { status [ Duration { Attempt  { Last Check { status Information

STE2 e @ s#* sensor de temperatura _ 20s 1/5 2018-06-25 23:07:19 SNMP CRITICAL - temperatura *33.5* Graus Celsius

Fonte: o Autor (2018)
Dentro das notificacbes que o usuario recebe, pode-se escolher quais tipos:

Figura 49 — Notificagbes de usuario

’ = Email . Mobile Text (SMS) ® Time Periods

Select the types of alerts you'd like to receive.

B2 A =8 A

Host Acknowledgment: e Service Acknowledgment: %
Host Recovery: &5 Service Recovery: e
Host Down: &S Service Warning: 2S
Host Unreachable: 5 Service Unknown: &
Host Flapping: g Service Critical: gq
Host Downtime: 0 Service Flapping: i3
Service Downtime: (8

Update Settings Cancel
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Fonte: o Autor (2018)

Como obteve-se na simulagdo um nivel critico de temperatura atingido, o
Nagios se encarrega de notificar o usuario pré determinado na conexdo SNMP. E
possivel customizar as mensagens de email e sms enviadas pelo Nagios.

Dentro das respostas passivas de checagem, foi feito o mesmo procedimento,
porém, a faixa critica de temperatura foi ajustada dentro do equipamento STE2. A
faixa foi mudada de 10° Celsius a 60° Celsius para 10° a 20° Celsius. (Figura 50)

Figura 50 — Mudanga de faixa de seguranga

de temperatura no STE2

Fonte: o Autor (2018)

Desta maneira, o equipamento STE2 comegou a gerar alertas de checagem
passiva, as TRAPS, criando um alerta no software NAGIOS, que, ao contrario da
maneira anterior, ndo fez uma checagem de valores: o software ja recebeu o alerta

devido a mudancga de faixa de seguranga do dispositivo.
5.5 CONSIDERACOES DO CAPITULO

O uso do protocolo SNMP para gerenciamento de dispositivos loTs é feita de
de maneira simples com o Nagios. Mesmo com uma sintaxe rigida do protocolo, o
Nagios permite, com facilidade, manipular as informagdes oriundas de qualquer dis-
positivo. Em um paralelo com uma linguagem de programacéo, o Nagios funciona
como uma linguagem de alto nivel para a execugao do protocolo; a interface web da
versdo Xl é bastante amigavel e intuitiva. O Nagios, aliado ao protocolo SNMP, é

uma ferramenta de extrema utilidade, podendo ser aplicada em varios campos
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quando é preciso uma checagem constante de variaveis criticas.

O equipamento STE2 também é um equipamento que conta com uma interfa-
ce amigavel. Através dela tem-se acesso as MIBs e as OIDS usadas na conexao, o
que facilitou muito esta etapa. A criagdo de dashboard customizada do sistema
Nagios € um produto bastante simples de ser criado, uma vez que a conexao SNMP
siga todas as suas etapas.
6 CONCLUSAO

Este trabalho procurou explanar de maneira sintética a conexdo de um soft-
ware com um hardware. A escolha do protocolo de comunicagao entre eles partiu de
uma analise de protocolos existentes que o tempo ajudou a consolidar. No estudo de
caso foi utilizado o protocolo SNMP com o software NAGIOS e, por fim, um disposi-
tivo IoT, que poderia ser qualquer dispositivo que, através dos seus sensores, trou-
xesse a leitiura de algum dado do mundo fisico para o virtual.

Em busca do objetivo deste trabalho, um estudo de caso foi proposto e execu-
tado em tempo habil, podendo dessa maneira gerar e comprovar os resultados es-
perados na eficiente unido destas trés tecnologias. No estudo de caso foi utilizado
um equipamento dotado de sensores de temperatura e umidade, mas certamente o
que foi analisado aqui, independente das variaveis que foram gerenciadas, pode
servir como base para estudos sobre qualquer outro dispositivo gerenciavel pelo
Nagios, ou mesmo qualquer outro software gerenciador de redes. Para sua continui-
dade como tecnologia, o uso do protocolo SNMP, ao mesmo tempo que se demons-
trou solido e eficaz nos seus resultados, depende muito dos fabricantes de dispositi-
vos loT em adota-lo como padrdo. Como dispositivos loTs ainda s&o bastante difu-
sos em relagao as suas tecnologias e arquitetura, o cenario em relagao ao futuro de
protocolos gerenciais ainda nao é suficientemente claro para poder-se afirmar que
existe um protocolo que possa ser visto como tendéncia.

Dentro da etapa de conexao e testes, o software Nagios se mostrou eficiente
no quesito capacidade de gerenciamento do dispositivo STE2, comprovando a soli-
dez que o produto oferece em gerenciamento de redes, porém para chegar-se ao
resultado desejado, as etapas que o assistente de conexdo SNMP do Nagios ofere-

ce nao sao claras o bastante para efetuar a conexdo. Foi necessaria a busca de in-



88

formacgdes fora de sua documentagéo original para chegar-se ao resultado final. O
gerenciamento de dispositivos loTs através do Nagios ndo € uma tarefa facil, pois
existe uma heterogeneidade de padrées de comunicagao entre os dispositivos loTs
e o Nagios, que por sua vez nao se mostrou eficiente no uso de seu assistente de
conexao SNMP. Talvez por meio de outros protocolos, os assistentes de conexao
existentes no Nagios possam ser considerados mais eficazes. A integragao de pro-
tocolos se mostrou eficiente, uma vez que o gerenciador Nagios suporta até a ver-
sédo 3 do protocolo SNMP e contempla toda gama de comandos para gerenciamen-
to, porém n&o existe uma rigidez de sintaxe no preenchimento das instrugdes de
conexdo, dando margem a erros de conexdo. Caso os campos forem preenchidos
de maneira errada (sintaxe), a conexao nao é estabelecida e ao mesmo tempo néo
fica claro para o usuario o motivo dessa disfungdo. No caso é necessario investigar
os logs de servigo para poder identificar o erro. A interface web do Nagios ndo conta
com um console de depuragdo em tempo real, o0 que pode tornar a conectividade de
dispositivos uma tarefa dificil caso o usuario ndo tenha conhecimento suficiente dos
protocolos envolvidos. Mesmo com estas dificuldades, o objetivo geral do trabalho
foi atingido, conseguiu-se estabelecer a conexao do dispositivo loT com o software
Nagios através do uso do protocolo SNMP.

Os dispositivos 10Ts fazem parte de uma revolugao tecnoldgica que deixa cla-
ro um horizonte cada vez mais repleto de wearables, eletrodomésticos, gadgets de
uso pessoal e automoéveis, todos eles partilhando de dados coletados no mundo fisi-
co. A maneira que consegue-se extrair essa grande quantidade de dados que estao
sendo gerados nestes dispositivos é uma grande questdo, pois cada vez mais os
dados do plano fisico estdo sendo transformados em bits, e a forma de transformar
esta informagao de bits para formatos gerenciaveis define o quéo importante o ge-
renciamento de dispositivos loT se tornou essencial.

O estudo de caso contemplou a coleta de variaveis genéricas, bits que se
transformaram em unidades de medida, e este foi o principal objetivo atingido, pois,
usando as mesmas metricas e as devidas ferramentas, podem-se transformar
quaisquer bits em dados. Ao invés de coletar-se dados de temperatura e umidade
poderia ter-se usado um sensor barométrico para medir e gerenciar a informacéo da

pressao atmosférica, ou mesmo um detector de fumacga, que através de uma analise
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visual pode disparar um contato seco e gerar uma notificagdo. Sdo inumeras as pos-
sibilidades envolvidas no espectro de loT.

Além do Nagios, concorre em termos de tecnologia para gerenciamento de
redes o software Zabbix, que saiu na frente ao langar por primeiro uma interface gra-
fica. Tanto o Nagios como o Zabbix cumprem o que prometem, um com algumas
vantagens e outro com algumas desvantagens, mas o peso maior para escolha do
Nagios foi a comunidade envolvida e o numero de plugins que o contempla, plugins
que conseguem conectar dispositivos nunca antes sequer conectados.

Com a conclusao deste trabalho, dentro de uma atmosfera tecnoldgica de
crescimento exponencial, onde novas tecnologias nascem com velocidade meteéri-
ca, é concretizado, atestado e concluido com um excelente feedback o uso de uma
tecnologia que ninguém tem certeza do seu futuro. Mas sabe-se que, onde ela for
empregada, o resultado sera satisfatorio, porque, além de simples, o SNMP é inde-
pendente de linguagem, e pode ser inserido em qualquer dispositivo loT com facili-
dade, apenas seguindo as métricas ja criadas e consolidadas pelo IETF. O horizonte
é incerto, tudo pode mudar em muito pouco tempo, porém a tecnologia que cumpre

seu papel tera espaco neste futuro proximo.
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ANEXO A - TABELA MIB DO EQUIPAMENTO STE2

-- STE2 MIB 1.01
-- History:
-- 1.00 8.9.2015 Marek Hummel - Created

-- 1.01 20.3.2017 Marek Hummel - FIX. STE-MIB DEFINITIONS => STE2-
MIB DEFINITIONS

STE2-MIB  DEFINITIONS :=
BEGIN IMPORTS
OBJECT-TYPE FROM RFC-1212

enterprises FROM RFC1155-SMI
DisplayString FROM RFC1213-
MIB;

-- Type Definitions

Positivelnteger ::= INTEGER (1..2147483647) -- Ox7TFFF FFFF

UnitType == INTE-
GER { none (0),
celsius (1),
fahrenheit (2),
kelvin

(3)=
per-
cent(4)

}

OnOff ::= INTEGER {
off (0),

on (1)

}

InputAlarmState ::= INTE-
GER { normal (0),
alarm (1)



}

IOName ::= DisplayString (SIZE (0..16))

SensorState 1= INTEGER {
invalid (0),
normal (1),

outofrangelo (2),
outofrangehi (3),

alarmlo (4),

alarmhi (5)

}
SensorSN ::= DisplayString (SIZE (0..16))
SensorName := DisplayString (SIZE

(0..16)) SensorValue ::= INTEGER
SensorlD ::= INTEGER

SensorString ::= DisplayString (SIZE (0..10))

-- Node Definitions

hwgroup OBJECT IDENTIFIER := { enterprises
21796 } x390 OBJECT IDENTIFIER ::= { hwgroup 4 }
ste2 OBJECT IDENTIFIER ::= {x390 9}

-- Application Info
info OBJECT IDENTIFIER ::= { ste2 70 }

infoAddressMAC OBJECT-TYPE
SYNTAX DisplayString (SIZE
(0..17)) ACCESS read-only
STATUS mandatory DE-
SCRIPTION

"MAC address in text form.

It is here to distinguish devices in trap messages."
m={info 1}
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-- Input Dry Contacts

inpTable OBJECT-TYPE
SYNTAX SEQUENCE OF InpEntry

ACCESS not-accessible
STATUS mandatory
DESCRIPTION

"A list of binary input entries."

n={ste21}

inpEntry OBJECT-TYPE

SYNTAX InpEntry AC-

CESS  not-accessible

STATUS mandatory

DESCRIPTION

"An entry containing information applicable
to a particular binary input.”

INDEX { inplndex }

= {inpTable 1}

InpEntry ::= SEQUENCE {
inplndex Positivelnteger,
inpValue OnOff,

inpName IOName, inpAlarm-
State InputAlarmState

}

inplndex OBJECT-TYPE
SYNTAX Positivelnteger
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

"The binary input index."

= {inpEntry 1}

inpValue OBJECT-TYPE SYN-
TAX OnOff

ACCESS read-only
STATUS mandatory



DESCRIPTION
"The binary input value."
= {inpEntry 2}

inpName OBJECT-TYPE
SYNTAX IOName

ACCESS read-only
STATUS mandatory
DESCRIPTION

"The binary input name."
== {inpEntry 3 }

inpAlarmState OBJECT-TYPE

SYNTAX InputAlarmState
ACCESS read-only

STATUS  mandatory  DE-
SCRIPTION

"The binary input alarm state."
= {inpEntry 4 }

-- Sensors

sensTable OBJECT-TYPE
SYNTAX SEQUENCE OF SensEntry

ACCESS not-accessible
STATUS mandatory
DESCRIPTION

"A list of sensor table entries. The number

of entries corresponds with number of detected sensors."
n={ste23}

senskEntry OBJECT-TYPE
SYNTAX SensEntry AC-
CESS not-accessible STA-

TUS mandatory DESCRIP-
TION

"An entry containing information applicable to a
particular sensor."



INDEX { sensindex }
== {sensTable 1}

SensEntry ::= SEQUENCE {
sensindex Positivelnteger,
sensName  SensorName,
sensState SensorState,
sensString  SensorString,
sensValue  SensorValue,
sensSN SensorSN, sensU-
nit UnitType,

sens|D SensorlD

}

senslindex OBJECT-TYPE
SYNTAX Positivelnteger AC-
CESS not-accessible STATUS
mandatory DESCRIPTION
"The sensor index."

= {sensEntry 1}

sensName OBJECT-TYPE
SYNTAX SensorName
ACCESS read-only STA-
TUS mandatory DESCRIP-
TION

"The sensor name."

= {sensEntry 2 }

sensState OBJECT-TYPE
SYNTAX SensorState AC-
CESS read-only STATUS
mandatory DESCRIPTION
"The sensor state."

2= { senskEntry 3 }
sensString OBJECT-TYPE
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SYNTAX SensorString
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The string representation of sensor value."

= {sensEntry 4 }

sensValue OBJECT-TYPE

SYNTAX SensorValue

ACCESS read-only STA-

TUS mandatory DESCRIP-

TION
"The integer (decimal * 10) representation
of sensor value."

= {sensEntry 5 }

sensSN OBJECT-TYPE

SYNTAX SensorSN
ACCESS read-only
STATUS mandatory
DESCRIPTION

"The sensor Serial number."

= {sensEntry 6 }

sensUnit OBJECT-TYPE
SYNTAX UnitType AC-
CESS read-only STATUS
mandatory DESCRIP-
TION

"The sensor unit."

= {sensEntry 7 }

sensIiD OBJECT-TYPE

SYNTAX UnitType AC-
CESS read-only STA-
TUS mandatory DE-
SCRIPTION

"The sensor ID."

== {sensEntry 8 }

END
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ANEXO B — DESCRIGAO OIDS DO EQUIPAMENTO STE2

STE2 SNMP OID description

System Values:

.1.3.6.1.2.1.1.1.0 System Description (string)
.1.3.6.1.2.1.1.2.0 System ObjectID (objid)
.1.3.6.1.2.1.1.3.0 System UpTime (timeticks)
.1.3.6.1.2.1.1.4.0 System Contact (string)

.1.3.6.1.2.1.1.5.0 System Name (string)

.1.3.6.1.2.1.1.6.0 System Location (string)
.1.3.6.1.2.1.1.7.0 System Services (integer)
.1.3.6.1.4.1.21796.4.9.70.1.0 System MAC address (string)

Input Dry Contacts

1.3.6.1.4.1.21796.4.9.1.1.1.n Input Index (integer, NUM (1..x))
1.3.6.1.4.1.21796.4.9.1.1.2.n Input Value (integer, 0=Open, 1=Close)
1.3.6.1.4.1.21796.4.9.1.1.3.n Input Name (string, SIZE (0..16))
.1.3.6.1.4.1.21796.4.9.1.1.4.n Input Alarm State (integer, 0=Normal, 1=Alarm)

Sensors Values, (n = 1..x)

.1.3.6.1.4.1.21796.4.9.3.1.1.n Sensor Index (integer, NUM (1..x))
1.3.6.1.4.1.21796.4.9.3.1.2.n Sensor Name (string, SIZE (0..16))
1.3.6.1.4.1.21796.4.9.3.1.3.n Sensor State (integer, O=Invalid, 1=Normal,
2=0utOfRangelLo, 3=0OutOfRangeHi, 4=AlarmLo, 5=AlarmHi)
.1.3.6.1.4.1.21796.4.9.3.1.4.n Sensor String Value (string, SIZE (0..10))
.1.3.6.1.4.1.21796.4.9.3.1.5.n Sensor Value (integer, current value *10)
.1.3.6.1.4.1.21796.4.9.3.1.6.n Sensor SN (string, SIZE (0..16))
.1.3.6.1.4.1.21796.4.9.3.1.7.n Sensor Unit (integer, 0=unknown, 1=°C, 2=°F,
3=°K, 4=%)
1.3.6.1.4.1.21796.4.9.3.1.8.n Sensor ID (integer, NUM (0..x))



