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RESUMO

Este trabalho tem como objetivo analisar e avaliar softwares de Gestédo de
Riscos de Seguranca da Informagdo com o intuito de encontrar o mais apropriado e
flexivel para adaptar-se as constantes mudangas do ambiente organizacional. Para
embasar esta avaliagdo, foram estudados conceitos de Seguranca da Informacéo,
Gestéo de Riscos, trés das principais metodologias (NBR ISO/IEC 27005, NIST SP
800-30 e OCTAVE) e suas diferencas bésicas e, assim, foram definidos os critérios
para a comparagdo dos softwares, de acordo com as funcionalidades fundamentais
para realizar este processo. Foram avaliados os softwares VS Risk!, STREAM?,
SOBF Tool® e SecureAware*, detalhando sobre o funcionamento de cada um. O
Método Analitico Hierarquico, uma importante ferramenta para auxiliar a tomada de
decisfes, foi utilizado para comparar os softwares para cada um dos critérios de
avaliacao definidos. De acordo com os critérios escolhidos, o software que atingiu a
melhor avaliagéo foi o SecureAware.

Palavras-chave: Seguranca da Informacdo, Gestdo de Riscos, Método Analitico
Hierarquico, Softwares.

! http://www.vigilantsoftware.co.uk
2 http://www.acuityrm.com
¥ http://www.somap.org/orico/default. html

* http://www.neupart.com/products/iso-27005-risk-management.aspx



ABSTRACT

This study aims to analyze and evaluate softwares of Risk Management of
Information Security in order to find the most appropriate and flexible to adapt to
changing organizational environment. To support this evaluation, it has been studied
concepts of Information Security, Risk Management, the three main methods (ISO /
IEC 27005, NIST SP 800-30 and OCTAVE) and their basic differences and thus
defined the criteria for comparing the softwares, in accordance with the basic
functionalities to accomplish this process. We have evaluated the following
softwares: VS Risk, STREAM, SOBF and SecureAware detailing on the operation of
each one. The Analytic Hierarchy Method, an important tool to aid decision-making,
was used to compare the softwares according to some predefined criteria. Given
chosen criteria the software that has achieved better evaluation was SecureAware.

Keywords: Information Security, Risk Management, Analytic Hierarchy Process,
Softwares.
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1 INTRODUCAO

O crescente avancgo da tecnologia fez com que as informacdes se tornassem
um dos principais patrimonios e diferenciais para qualquer organizagédo. Sabendo do
valor das informacdes, € de extrema importancia que as mesmas sejam mantidas de
forma segura e confidvel, como qualquer outro ativo da empresa (ABNT, 2005).

Mas assim como a tecnologia e os sistemas computacionais evoluem, novos
riscos surgem e ameacam a seguranca e confiabilidade das informacgdes, através de
fraudes eletrbnicas, espionagem, sabotagem, vandalismo, fogo, inundagéo, entre
outras formas (ABNT, 2005).

A segurancga da informacdo é essencial para proteger estas informagdes,
pois visa minimizar os danos, preservando sua confidencialidade, integridade e
disponibilidade, evitando grandes perdas para a organizagdo (ABNT, 2005). Mas
para que a seguranca da informag&o seja implantada, € necessario que se definam
e implementem controles que sejam continuamente monitorados e analisados,
buscando o seu aperfeicoamento (MORAES, 2003 apud VIANEZ, SEGOBIA e
CAMARGO, 2008).

Como o risco em relagdo as informacdes é uma fonte para possiveis perdas,
0 processo de identificad-los e reduzi-los é chamado de Gestdo de Riscos. Este
processo ira identificar as diversas ameacas e atuais vulnerabilidades na
organizagéo, verificando quais agdes devem ser tomadas para que se antecipe de
modo a evitar que impactos negativos sejam gerados, o que possivelmente pode
ocasionar em prejuizo financeiro (STONEBURNER, GOGUEN e FERINGA, 2002).

Apesar da Gestdo de Riscos tratar de uma area tdo critica para as
empresas, ndo s considerando-se apenas a area da tecnologia da informag&o, mas
todas as areas da empresa, ela ainda é pouco implantada nas mesmas
(STONEBURNER, GOGUEN e FERINGA, 2002). A Gestédo de Riscos € o ponto de
partida para a implantagdo dos Sistemas de Gestdo da Seguranga da Informacgéo
(SGSI), planos de continuidade e politicas de seguranca.

Dentro das organizagfes os riscos vao mudando com o tempo, e a gestéo
de riscos deve ser 4gil o bastante para acompanhar estas mudangas. Portanto, a

gestdo de riscos néo trata de um projeto e sim de um processo, que deve atuar
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sempre buscando uma melhoria continua. Para garantir esta agilidade, as
organizagbes necessitam utilizar softwares que sejam ageis o suficiente para
acompanhar as mudancas nas vulnerabilidades, nas ameagas e nos diversos riscos
presentes. Também € importante salientar que a gestao de riscos ndo pode garantir

qgue ndo existam mais riscos, mas que eles sejam minimizados a indices aceitaveis.

1.10BJETIVOS

O objetivo principal deste trabalho é realizar um levantamento de softwares
que realizem gestdo de riscos e verificar quais deles seriam mais dinamicos e
flexiveis para acompanhar as modifica¢cdes do contexto organizacional. Os softwares
que foram avaliados séo aqueles que possuem versdes disponiveis para testes.

A avaliagdo dos softwares leva em consideragdo os critérios a serem
estabelecidos e se utiliza do método analitico hierarquico, que vai indicar, através da
atribuicdo de valores para cada um dos critérios, qual(is) o(s) software(s) mais

adequado(s) para realizar a gestao de riscos.

1.1.1 Objetivos secundarios

(a) Conhecer alguns conceitos de seguranca da informagé&o, pois sera o ponto

de partida para o estudo do processo de gestao de riscos;

(b) Conhecer os conceitos de gestéo de riscos, pois serdo essenciais para o
desenvolvimento do trabalho e obtenc¢é&o do objetivo principal;

(c) Conhecer as principais metodologias utilizadas para realizar gestdo de
riscos;

(d) Estudar o funcionamento dos softwares de gestéo de risco;

(e) Estudar o método analitico hierarquico.
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1.2ESTRUTURA DO TRABALHO

Os capitulos 2, 3 e 4 deste trabalho comp8em a fundamentacéo tedrica,
sendo que no capitulo 2 séo descritos conceitos de seguranga da informag&o, no 3
sdo apresentados conceitos de gestdo de riscos e o detalhamento de trés
metodologias de gestdo de riscos: NBR ISO/IEC 27005, NIST SP 800-30 e
OCTAVE, fazendo também, uma comparagdo das mesmas.

O capitulo 4 detalha o Método Analitico Hierarquico, que foi o método
utilizado para a comparagéo dos softwares analisados.

No capitulo 5 s&o apresentados detalhes sobre o funcionamento dos quatro
softwares a serem comparados. O capitulo 6 inicialmente aborda os critérios
definidos e apds, a avaliagdo dos softwares para cada um dos critérios, definindo as
médias para cada um através do Método Analitico Hierarquico.

Por fim, o capitulo 7 faz uma conclusdo do estudo realizado, indicando se

algum software esta de acordo com o objetivo proposto pelo trabalho.
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2 CONCEITOS DE SEGURANCA DA INFORMAGCAO

Pode-se entender informagdo como sendo um conjunto de dados
armazenados e que organizados possuem um significado (MCGEE e PRUSAK,
1994). As informagBes representam a inteligéncia e um ativo intangivel que
proporciona vantagens competitivas as organizagdes (SEMOLA, 2003). A aplicacéo
e 0 uso produtivo da informacéo caracterizam o conhecimento (BOISOT, 1998).

A seguranca da informacdo € a forma de proteger as informagfes das
diversas formas de ameagas para garantir confidencialidade, integridade e
disponibilidade, minimizando os riscos e maximizando o retorno dos investimentos e
as oportunidades de negdécios. Mas para isto € preciso que sejam implementados
alguns controles, incluindo politicas, processos, procedimentos, estruturas
organizacionais e fungdes de software e hardware. Estes controles devem ser
estabelecidos, implementados, monitorados, analisados criticamente e melhorados,
onde e quando necessario, para que os objetivos da organizacdo sejam atendidos
(MORAES, 2003 apud VIANEZ, SEGOBIA e CAMARGO, 2008).

A seguranca da informacdo atua em trés principios bésicos que sempre
devem ser respeitados ou a seguranca correra riscos. Estes principios séo
(CAMPOQS, 2007):

(a) Confidencialidade: ndo permitir o acesso indevido as informacdes,

mantendo-as em sigilo;

(b) Integridade: é essencial que a informacdo ndo seja modificada

indevidamente;

(c) Disponibilidade: as informac6es devem sempre estar disponiveis

quando forem necessérias, mas somente as pessoas autorizadas.

2.1ATIVOS

Um ativo é tudo aquilo que tem valor e relevancia para a empresa. Pode ser
um recurso tangivel ou intangivel. Os ativos tangiveis sdo bens fisicos, que podem

ser tocados, como maquinas, moéveis e materiais. Os ativos intangiveis ndo tém
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existéncia fisica, como marcas, patentes, a imagem, nome e a reputacdo da
empresa.

Dentro da area de tecnologia da informacdo, o hardware, documentos
impressos, midias magnéticas sdo considerados recursos tangiveis, enquanto o0s
dados, informacgdes, softwares, sdo ativos intangiveis. Alguns autores também
classificam as pessoas como ativos.

Como a informacdo tem um grande valor para as organizacdes, é
considerada um de seus principais e mais criticos ativos. Portanto, é preciso garantir
a seguranca deste ativo essencial (ISO/IEC 13335-1:2004).

2.2 AMEACA

Uma ameaga é uma fonte que ira explorar as vulnerabilidades podendo
causar danos. Elas podem ser criadas intencionalmente ou podem ocorrer
acidentalmente. Podem ser de origem natural (enchentes, terremotos, tornados,
deslizamento de terra, tempestades de raios), humana (atos dolosos, negligentes,
imperitos ou imprudentes de uso de programas maliciosos, de acesso a dados
sigilosos, de mau uso dos sistemas), ou ambiental (falta de energia, poluicdo e
substancias quimicas). A fonte de ameaga sO ira apresentar riscos se houverem
vulnerabilidades (STONEBURNER, GOGUEN e FERINGA, 2002). Os atos
intencionais sdo chamados de ataques, e se bem sucedidos caracterizam uma
intrusao.

Nem toda ameaca para uma empresa é para outra, pois se devem levar em

conta os aspectos culturais e relacionados ao ambiente (ABNT, 2008).

2.3VULNERABILIDADES

Vulnerabilidades sdo falhas nos processos de seguranga, nos projetos ou
nos controles internos de um sistema, que, se explorados, podem ocasionar danos
(STONEBURNER, GOGUEN e FERINGA, 2002). Mas vulnerabilidades so6
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representam perigo se existir a possibilidade de serem exploradas, ou seja, se
houverem ameacas.

Alguns métodos podem ser utilizados para identificar vulnerabilidades, entre
eles estdo (ABNT, 2008):

(a) Sistemas de varredura e andlise de vulnerabilidades;

(b) Testes e simulagdes;

(c) Testes de invaséo de sistemas;

(d) Auditorias em cédigos-fonte;

(e) Listas de verificag@o e andlise critica de seguranca.

2.4RISCOS

Segundo o dicionario Michaelis (2012), o termo risco significa:

“sm (ital rischio) Possibilidade de perigo, incerto mas previsivel,
gue ameaca de dano a pessoa ou a coisa. R. bancario, Com: o que decorre
do negécio entre banqueiros ou entre 0 banco e os correntistas. R.
profissional, Dir: perigo inerente ao exercicio de certas profissdes, o qual é
compensado pela taxa adicional de periculosidade. A risco de, com risco
de: em perigo de. A todo o risco: exposto a todos os perigos. Correr
risco: estar exposto a.”

De acordo com Hori (2003), outros autores definem risco como:

“Risco pode ser definido, de forma abrangente, como potencial de eventos
ou tendéncias continuadas causarem perdas ou flutuagdes em receitas futuras”.
(MARSHALL, 2002, pag. 19).

“(...) a possibilidade de que os resultados realizados possam ser diferentes
daqueles esperados.” (GITMAN, 1997, pag. 17).

O risco, na tecnologia da informacdo é um impacto negativo, uma fonte para
possiveis perdas motivadas pela exploragdo de uma vulnerabilidade
(STONEBURNER, GOGUEN, FERINGA, 2002).
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2.5MEDIDAS DE SEGURANCA

O primeiro passo para aumentar a seguranca da informacdo é através de
medidas de seguranca, que séo agdes para eliminar ou reduzir as vulnerabilidades,
para que o impacto das ameacas seja 0 menor possivel.

Para cada ponto fraco deve haver medidas de seguranca especificas para
que a confidencialidade, integridade e disponibilidade das informagdes ndo sejam
afetadas. As medidas de seguranca podem ser preventivas, perceptivas e corretivas.
As preventivas evitam que novos pontos fracos e ameacas surjam. As perceptivas
sdo para revelar atos que podem ameagcar as informagdes. As medidas corretivas
Sdo as que corrigem os problemas de seguranga quando ocorrem.

As medidas de seguranca sdo um conjunto de préaticas que, quando
integradas tornam-se uma solugéo global e eficaz. Algumas das principais medidas
(MODULO, 2006):

(a) Andlise de riscos: medida que visa encontrar vulnerabilidades nos ativos
que podem ser exploradas por ameagas. Resulta em diversas
recomendagdes para a protecdo dos ativos;

(b) Diretiva de seguranca: medida que estabelece os padrbes de seguranca
a serem seguidos pelos envolvidos no uso e manutencéo dos ativos. Faz
com gue as pessoas se conscientizem com a seguranca,

(c) Especificagbes de seguranca: medidas para instruir a implementacéo
correta de um novo ambiente tecnoldgico através dos detalhes dos
elementos que o constituem e da forma como estes devem estar
dispostos para atender os principios de seguranca;

(d) Administragédo da seguranga: medidas para realizar a gestdo de riscos
de uma organizacdo. Envolve as medidas do tipo preventiva, perceptiva

e corretiva.

2.6 CONTROLES

Controles sdo praticas, procedimentos ou mecanismos que podem proteger
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um ativo contra uma ameaca, reduzir a vulnerabilidade, limitar o impacto de evento
indesejavel, detectar incidentes de seguranga e facilitar o processo de recuperacdo
do ambiente. A protecdo dos ativos requer que sejam feitas diferentes combinagdes
de controles para implementar as camadas de segurancga necessarias (OLIVEIRA,
2006).

Os controles sdo empregados para detecgdo, protegdo, prevengao,
limitagdo, corregdo, recuperagdo, monitoramento e conscientizagdo. Alguns
exemplos de tipos de controles (ISO IEC TR 13335-1, 1996 apud OLIVEIRA, 2006):

(a) Firewalls de rede;

(b) Criptografia;

(c) Antivirus;

(d) Backups;

(e) Mecanismos de controle de acesso;
() Geradores de energia;

(9) Assinatura digital;

(h) Procedimentos operacionais.
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3 GESTAO DE RISCOS

O processo que identifica, mensura e planeja os passos para reduzir os
riscos a niveis aceitdveis para cada organizagdo, analisando o0s possiveis
acontecimentos e suas consequéncias, auxiliando na tomada a decisdo, € definido
como Gestdo de Riscos (STONEBURNER, GOGUEN e FERINGA, 2002, ABNT,
2008).

Stoneburner (2002) destaca que o processo de gestdo de riscos ndo €
importante apenas para a area de tecnologia da informacéo e comunicagdes, mas
sim para todas as unidades da empresa.

Ao se tratar de riscos, sdo trés os principais aspectos que ndo devem ser
deixados de lado em um projeto de seguranca (WESTERMAN e HUNTER, 2008):

(a) Processos: Metodologia, normas e procedimentos;

(b) Pessoas: Cultura, capacitagdo, conscientizagéo;

(c) Tecnologia: Recursos fisicos e logicos — infraestrutura e aplicacdes.

As principais normas que fornecem diretrizes para o processo de gestao de
riscos de seguranga da informagédo de uma organizacao séo a NBR ISO/IEC 27005
(ABNT, 2008), NIST SP 800-30 (STONEBURNER, GOGUEN, FERINGA, 2002) e
OCTAVE (ALBERTS, 2001).

3.1NBR ISO/IEC 27005

A NBR ISO/IEC 27005 é uma norma que fornece diretrizes para o processo
de Gestéo de Riscos de Seguranca da Informagéo de uma organizagéo, atendendo
0s requisitos de um SGSI de acordo com a ABNT NBR ISO/IEC 27001. Porém,
nesta norma ndo ha4 uma metodologia especifica para a gestdo de riscos de
seguranca da informagdo, cabendo a organizacdo definir sua abordagem ao
processo de gestéo de riscos, considerando o escopo do seu SGSI, o contexto da
gestéo de riscos e o seu setor de atividade econémica.

De acordo com esta norma, a gestéo de riscos deve contribuir para (ABNT,
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2008):

(a) Identificagéo de riscos;

(b) Andlise e avaliacdo de riscos que podem prejudicar o negocio e sua
probabilidade de ocorréncia;

(c) Comunicacao e entendimento da probabilidade e das consequéncias dos
riscos;

(d) Estabelecimento de prioridades para tratamento dos riscos;

(e) Priorizacéo das ac¢Oes para reducéo de ocorréncia de riscos;

(f) Eficicia do monitoramento do tratamento do risco;

(9) Monitoramento e andlise critica regular;

(h) Treinamento de funcionarios a respeito dos riscos e a¢cfes para mitiga-los.

O processo de gestdo de riscos (Figura 1) inicia na definicdo do contexto,
passando a seguir para a fase de andlise e avaliagcdo de riscos. Se nesta etapa foi
possivel determinar as ac¢des para a reducdo dos riscos, passa-se ao proximo
passo, o tratamento do risco. Caso contrario o processo volta a definicdo do
contexto, onde sera revisado para avaliar o que pode ter ocasionado os problemas.

Mas para que o tratamento do risco produza resultados satisfatorios, é
preciso que os resultados da analise e avaliacdo dos riscos sejam adequados, caso
contrario, deve reavaliar as variaveis do contexto, ou a andlise e avaliacdo dos
riscos. No passo seguinte, de aceitagdo do risco, deve abranger apenas 0S riscos
aceitaveis para a organizacgao.

Durante este processo, deve ser mantida a comunicagao dos gestores com
suas areas, para que agdes j4 possam ser tomadas com o intuito de evitar possiveis

prejuizos.
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ey o TRATAMENTO DO RISCO

PONTO DE DECISAQ 2
Tratamento satisfatorio

ACEITAGAO DO RISCO

FIM DA PRIMEIRA OU DAS DEMAIS ITERAGOES

Figura 1: Processo de Gestdo de Riscos NBR ISO/IEC 27005 (ABNT, 2008)

3.1.1 Definigcdo do contexto

Nesta fase devem ser consideradas todas as informag¢des que podem ser
relevantes para a definicio do contexto da gestdo de riscos. O contexto deve
abordar os critérios basicos, o escopo e limites e a organizagédo para o processo de
gestao de riscos da empresa.

O processo de gestao de riscos deve considerar alguns critérios basicos
para avaliagdo de riscos, impacto e aceitagdo do risco.
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Os critérios para avaliagcdo de riscos devem levar em consideracdo o nivel
de criticidade dos ativos envolvidos; requisitos legais e obriga¢des contratuais e a
importancia da confidencialidade, disponibilidade e integridade.

E importante para o processo que todos o0s ativos relevantes sejam
levantados e seja definido até que ponto o risco é aceitavel.

A empresa deve definir o escopo do processo de gestéo de riscos, para que
todos os ativos relevantes sejam considerados. Também deve identificar os limites,
para saber quando um risco passou de determinado limite.

Algumas informagdes a serem consideradas ao definir o escopo e os limites:

(a) Objetivos estratégicos, politicas e estratégias da organizagao;

(b) Processos de negdcio;

(c) Funcdes e estrutura da organizacéo;

(d) Requisitos legais, regulatorios e contratuais aplicaveis a organizacao;

(e) Politica de seguranca da informacao da organizagéo;

(f) Abordagem da organizacdo em relagéo a gestéo de riscos;

(9) Ativos de informacéao;

(h) Localidades em que a organizacdo se encontra e suas caracteristicas
geogréficas;

(i) Restricbes que afetam a organizacéo;

() Expectativas das partes interessadas;

(k) Ambiente sociocultural;

() Interfaces — troca de informag6es com o ambiente.

Com o desenvolvimento do processo de gestéo de riscos para a organizagao
€ preciso identificar as partes interessadas, distribuindo seus papéis e
responsabilidades e como serd a forma da tomada de decisdes.

Para que o processo de gestdo de riscos seja implementado, os seguintes
itens sdo imprescindiveis (DILLARD, 2004):

(a) Patrocinio executivo: a alta dire¢cdo deve apoiar 0 processo e ndo ser

resistente as mudancas;
(b) Lista de interessados: as pessoas que se interessarem pelo processo

de gestéo de riscos, poderao ser envolvidos para colaborarem durante as
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etapas;

(c) Maturidade corporativa: se a empresa tiver pouca experiéncia nos
processos, necessitard mudancas rapidas e radicais;

(d) Ambiente de comunicagéo: toda equipe deve manter uma comunicagao
aberta e honesta, evitando mal-entendidos e desperdicio de tempo;

(e) Espirito de equipe: é importante que a equipe esteja engajada e
trabalhe em conjunto;

(f) Visdo holistica: o processo de gestédo de risco deve ser fundamentado
na organizagdo como um todo, ndo apenas uma area especifica;

(g) Autoridade: a equipe envolvida precisa ter autoridade para que as

mudancas necessarias sejam realmente feitas.

3.1.2 Andélise deriscos

Com a definicdo dos critérios basicos, o escopo e os limites e a organizacao
do processo, 0s riscos comegam a ser analisados e quantificados, de acordo com os
critérios estabelecidos. A andlise de riscos € composta pela fase de identificagdo dos

riscos e pela estimativa dos riscos.

3.1.2.1 Identificag&o dos riscos

Nesta fase sdo analisados todos os eventos que podem causar danos, e
como e quando eles podem ocorrer, através da identificagcdo dos riscos, das
ameacas e das vulnerabilidades, os ativos de informacdo sdo mensurados, 0s
controles existentes sé&o analisados e as consequéncias sdo determinadas. As
atividades que fazem parte desta fase sé&o:

(a) Identificagao dos ativos;

(b) Identificagdo das ameagas;

(c) Identificagdo dos controles existentes;

(d) Identificagéo das vulnerabilidades;
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(e) Identificagdo das consequéncias.

Na identificacdo dos ativos, pode-se separar os ativos em dois grupos: 0s
ativos primarios e os ativos de suporte e infraestrutura. Os ativos primarios sdo os
processos e atividades do negdcio e a informagdo. Os ativos de suporte e
infraestrutura sdo:

(a) Hardware: Equipamento de processamento de dados; equipamento
movel; equipamento fixo; periféricos de processamento; midia de
dados; midia eletrénica e outros tipos de midia.

(b) Software: Sistema operacional; software de servigo, manutengéo ou
administragao; software de pacote ou de prateleira.

(c) Rede: O meio fisico e a infraestrutura; pontes passivas ou ativas;
interface de comunicagéo.

(d) Recursos Humanos: Tomador de decis@o; usuéarios; pessoal de
produgcédo/manutencéo; desenvolvedores.

(e) Instalacbes fisicas: Ambiente externo; edificacbes; servidores
essenciais; comunicacgao; servidores de infraestrutura.

(f) A estrutura da organizag&o: Autoridades; a estrutura da organizagao;

organizacgéo de projeto e servico; fornecedores.

Apos a identificagdo dos ativos, deve-se determinar uma escala de medida e
os critérios para indicar a posicdo de um ativo, de acordo com seu valor. A escala
pode ser qualitativa ou quantitativa, de acordo com a preferéncia da organizagao.

Se for escolhida a escala qualitativa o valor dos ativos pode ser
representado por expressfes como as seguintes: insignificante, muito pequeno,
pequeno, médio, alto, muito alto e critico. E uma escala simples e permite facil
entendimento.

J& a escala quantitativa € uma representagdo numerica, onde os valores séo
determinados de acordo com 0s custos ou prejuizos dos ativos. Esta escala é mais
complexa, mas pode proporcionar maior precisdo, poréem s6 é recomendavel se
todos os ativos puderem ser mensurados.

Na etapa de identificacdo das ameacas, a atividade € identificar as
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ameagas que possam comprometer os ativos seja elas de origem natural ou
humana, acidentais ou intencionais. As ameacas podem ser internas ou externas a
organizacao, e todos os tipos devem ser identificados.

O anexo C da norma exemplifica algumas ameacgas comuns. Estas ameagas
podem ser intencionais (I), acidentais (A) ou naturais (N). A tabela 1 relaciona

algumas ameacgas constantes na norma.

Tabela 1: Exemplos de Ameagas

Tipo

Ameagcas

Dano fisico

Fogo, agua, poluicdo, acidente grave, destruicdo de
equipamento, poeira, corrosdo, congelamento.

Eventos naturais

Fendbmeno climatico, sismico, vulcanico ou
meteoroldgico, inundagao.

Paralisacdo de servigos
essenciais

Falha do ar condicionado ou sistema de suprimento
de agua

Interrupgdo da energia.

Falha do equipamento de telecomunicacao.

Comprometimento da
informacédo

Espionagem a distancia, escuta ndo autorizada, furto
de midia ou documentos, furto de equipamentos,
alteracdo do hardware.

Divulgacéo indevida, dados de fontes néo confiaveis,
alteracdo do software.

Falhas técnicas

Falha ou defeito de equipamento, defeito de
software.

Saturacdo do sistema de informagéo

Acbes ndo autorizadas

Uso ndo autorizado de equipamento, copia ilegal de
software, comprometimento dos dados,
processamento ilegal de dados.

Uso de cépias de software falsificadas ou ilegais.

Comprometimento das
funcbes

Erro durante o uso.

Abuso de direitos.

Forjamento de direitos, repudio de aces.

Indisponibilidade de recursos humanos

Fonte: ABNT, 2008

Na etapa de identificagdo dos controles existentes se faz uma reviséo
das documentagfes dos controles j& existentes, analisando se existe duplicacdo de
controles e se os mesmos estdo funcionando adequadamente, sem possibilitar a
exploragdo de ameagas. Controles desnecessarios significam custos e trabalho

desnecessarios.
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Verificar também, com as pessoas interessadas, se 0s controles necessarios
j& estdo implementados e considerar a possibilidade de controles complementares,
caso os existentes falhem em determinado momento.

Ao final desta etapa, sera gerada uma lista dos controles existentes e 0s
planejados, juntamente com sua implementacéo e status de utilizago.

Na identificacdo de vulnerabilidades, é preciso listar as vulnerabilidades
que podem ser exploradas pelas ameacas ja conhecidas.

O resultado serd uma lista das vulnerabilidades associadas aos ativos, as
ameagas e aos controles e uma lista das vulnerabilidades que nédo se identifique
com nenhuma ameaca analisada.

E importante listar as vulnerabilidades, as quais ndo existam ameacas para
exploré-la, pois ndo € necesséria a implementacdo de controles, mas deve ser feito
0 monitoramento da vulnerabilidade, para o caso de mudanca de cenario.

As vulnerabilidades podem ser identificadas nas seguintes areas:

(a) Organizagao;

(b) Processos e procedimentos;

(c) Rotinas de gestéo;

(d) Recursos humanos;

(e) Ambiente fisico;

() Configuracéo do sistema de informagéo;

(g9) Hardware, software ou equipamentos de comunicagao;

(h) Dependéncia de entidades externas.

Exemplos de vulnerabilidades e avaliagdo de vulnerabilidades constam no
Anexo D da norma.

A Ultima etapa da andlise riscos € a identificacdo das consequéncias.
Nesta etapa se identificam as consequéncias e 0 prejuizo que a organizacdo esté
Sujeita a ter com a perda de confidencialidade, integridade e disponibilidade de um
ativo, se o mesmo for comprometido por algum incidente. Além do prejuizo, outras
consequéncias podem ser a perda da eficacia, a perda de oportunidades de
negacio, reputacdo afetada, etc.

Podem ser afetados um ou mais ativos, e para mensurar as consequéncias,
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podem ser atribuidos valores correspondendo aos seus custos financeiros ou as
consequéncias ao negdcio.
As consequéncias podem ser de natureza temporaria ou permanente, como
no caso da destruicdo de um ativo.
Alguns itens que devem ser considerados para identificagdo das
consequéncias:
(a) Investigacao e tempo de reparo;
(b) Tempo (de trabalho) perdido;
(c) Oportunidade perdida;
(d) Saude e Seguranca;
(e) Custo financeiro das competéncias especificas necessérias para
reparar o prejuizo;

(f) Imagem, reputacéo e valor de mercado.

Ainda dentro da andlise de riscos, é feita a estimativa de riscos, que pode
usar a metodologia qualitativa ou quantitativa, ou até mesmo as duas, dependendo

do caso.

3.1.2.2 Estimativa de riscos

A etapa de estimativa divide-se na avaliagdo das consequéncias, na
avaliacdo da probabilidade dos incidentes e na estimativa do nivel de riscos.

Na avaliagcdo das consequéncias, ap6s serem identificados os ativos mais
relevantes, devem ser atribuidos valores para o impacto que cada um representa
para o negdcio, dependendo da sua criticidade e das ameagas e vulnerabilidades
envolvidas. Estes valores podem ser determinados pelo custo de reposi¢éo do ativo,
ou as consequéncias sobre o negocio em funcdo do ativo que foi afetado. A
utilizagdo de métodos qualitativos ou quantitativos dependerd de cada organizacao,
podendo inclusive, serem usados os dois tipos de métodos.

Na avaliacdo da probabilidade dos incidentes, ird se avaliar a

probabilidade e o impacto de cada cenério de incidente, verificando sua frequéncia e
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facilidade das vulnerabilidades serem exploradas através de experiéncias passadas,
estatisticas, vulnerabilidades, controles existentes e sua eficacia, fontes de ameacas
intencionais, e acidentais.

Apés, a estimativa do nivel de riscos, todos os cenarios de incidentes
relevantes para a organizagdo devem ser valorados, indicando valores para a
probabilidade e para as consequéncias de um risco, podendo esta estimativa ser

qualitativa ou quantitativa.

3.1.3 Avaliacéo de riscos

Nesta etapa € onde sdo comparados 0s riscos estimados com os critérios de
avaliacdo de riscos, definidos durante a definicdo do contexto, verificando se estao
dentro de um nivel aceitavel de risco. Mas neste momento, é necessario também
analisar a probabilidade e as consequéncias que cada risco pode impactar nos
ativos. Os riscos sao classificados de acordo com sua criticidade, em fungdo da
importancia dos ativos para o negdcio da organizacdo. Um risco pode ser de alto
nivel, mas seu impacto financeiro pode ser baixo, portanto, € necessario que se faca
a priorizacéo dos riscos.

A avaliag@o dos riscos pode ser feita com enfoque em alto nivel ou mais
detalhada.

Por razBes como orcamento e tempo, muitas vezes o enfoque em alto nivel
€ mais recomendado, assim apenas 0s riscos mais criticos serdo tratados durante o
processo de tratamento do risco. Este enfoque abrange uma viséo mais global da
organizacéo e de seus sistemas, se preocupa com uma lista menor de ameagas e
vulnerabilidades para acelerar o processo. Por ndo tratar de detalhes tecnolégicos, a
avaliacdo de riscos de alto nivel € mais adequada para fornecer controles
organizacionais e néo técnicos. O problema deste tipo de enfoque é que alguns
processos importantes podem ser descartados para uma andlise mais detalhada.

Para determinar se a avaliacdo de alto nivel é adequada para o tratamento
do riscos, é preciso analisar os fatores:

(a) Os objetivos de negdcio a serem alcancados através de varios ativos
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de informacéo;

(b) O quanto o negécio da organizagdo depende de cada ativo da
informac&o;

(c) O nivel de investimento em cada ativo de informag&o, considerando o
desenvolvimento, manuteng&o ou reposi¢céo do ativo;

(d) Os ativos de informacéo, para cada um dos quais a organizagao atribui

um valor.

O processo de avaliagdo detalhada de riscos faz uma minuciosa
identificacdo e valoragdo dos ativos, avaliagdo das ameagas aos ativos e avaliagéo
das vulnerabilidades. Os resultados destas atividades serdo usados para avaliar os
riscos e identificar o tratamento do risco.

A avaliagdo detalhada demanda bastante tempo, esforco e experiéncia, e
pode ser mais adequada para os sistemas de informacéo de alto risco.

Outro ponto importante a ser considerado, sdo 0s requisitos contratuais,
legais e regulatoérios.

Ao final desta etapa, o resultado seré uma lista com os riscos ordenados por

prioridade, associando-0s aos cendrios de incidentes que os provocam.

3.1.4 Tratamento do risco

Com a lista de riscos gerada na avaliagcao de riscos, passa-se ao tratamento
deles, que podem ser atraves de reducgéo do risco, retencéo do risco, evitar o risco e

transferéncia do risco (figura 2).
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RESULTADOS DA
AVALIACAD DE

RISCOS

AVALIACAO
SATISFATORIA

Ponto de Decisdo 1

Tratamente do risco

OPGOES DE TRATAMENTO DO RISCO

Ponto de Decisdio 2

Figura 2: Tratamento do risco (ABNT, 2008)

No caso da reducéo do risco, deve-se selecionar os controles adequados,
para que o risco seja reduzido a um nivel aceitavel. Prazos e custos para a
implementacé&o dos controles devem ser considerados.

O resultado sera uma lista de controles, demonstrando seu beneficio,
prioridade e custo para implementacéao.

A retengéo do risco ocorre quando o nivel de risco esta dentro do aceitavel e
novos controles ndo sdo necessarios.

Mas, se o risco identificado é excessivamente elevado e se 0s custos para
tratd-lo sdo maiores que 0s beneficios, pode se decidir que o risco evitado
completamente, seja através da eliminacao de uma atividade planejada ou existente,

seja por meio de mudancas nas condicdes em que a operacao da atividade ocorre.
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Um exemplo é para riscos causados por fenbmenos naturais, em que a alternativa
mais benéfica seja mover fisicamente as instalagcbes de processamento de
informagdes para um local onde o risco néo existe ou pode ser controlado.

A transferéncia do risco se da quando a empresa contrata uma parceira para
monitorar e evitar o risco. Mas isso pode gerar novos riscos ou modificar os ja

existentes, por isso, pode ser preciso realizar um novo tratamento do risco.

3.1.5 Aceitagédo do risco

Depois do tratamento dos riscos, 0os mesmos passardo pela fase de
aceitacdo do risco, que ird determinar quais deles poderdo ser aceitos pela
organizagdo, dependendo do nivel de risco que oferecem aos ativos. Caso 0 risco
ndo seja alto e o custo para conté-lo seja elevado, as vezes é preferivel aceitar este
risco.

Sera gerada uma lista com os riscos aceitos e especificando o motivo dos

gue nédo foram aceitos.

3.1.6 Comunicacao do risco

Todas as informagdes obtidas sobre os riscos deverdo ser compartilhadas

entre os tomadores de decisdo e as partes interessadas.

3.1.7 Monitoramento e analise critica

Com todas as informag0es obtidas com a gestéo de riscos, estas devem ser
permanentemente monitoradas, para verificar se algo mudou em relacdo a ameagcas,
vulnerabilidades, ativos, impactos, probabilidade de ocorréncia, entre outros fatores.

Os itens que necessitam 0 monitoramento constante sao:

(a) A inclusédo de novos ativos;
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(b) Alteragéo nos valores dos ativos;

(c) Novas ameagas, tanto fora quanto dentro da organizagéo;

(d) A possibilidade de vulnerabilidades novas ou ampliadas que possam
permitir a entrada de alguma ameaga;

(e) As vulnerabilidades identificadas, verificando se podem ser exploradas

pelas novas ameacas.

Um resumo das etapas e das entradas e saidas de cada fase pode ser visto

na figura 3.
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Plano de tratamento do risco,
sujeito a decisao dos gestores

Figura 3: NBR ISO/IEC - Entradas e saidas de cada fase

3.2NIST SP 800-30

A NIST SP 800-30 é uma publicacdo composta por orientacdes detalhadas
para fundamentar um processo de gestéo de riscos de TI, definindo o que deve ser

feito para avaliar e reduzir os riscos.
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A metodologia divide-se em duas etapas: avaliagdo de riscos e atenuagéo
de riscos. Mas, além destas, também €& importante que uma revisdo periddica seja
feita (STONEBURNER, GOGUEN, FERINGA, 2002).

3.2.1 Anélise e Avaliacao dos Riscos

z

O processo de avaliagdo de riscos € responsavel por determinar a
potencialidade das ameagas e riscos da Tecnologia da Informagéo.

A avaliagdo de riscos é composta por uma sequéncia de nove passos: (i)
caracterizagdo do ambiente; (ii) identificacdo de ameagcas; (iii) identificacdo de
vulnerabilidades; (iv) andlise de controles; (v) determinag@o de probabilidades; (vi)
andlise de impacto; (vii) definicdo dos riscos; (viii) recomendacdes de controles e
documentacao dos resultados (Figura 4).

A caracterizacdo do ambiente é responsavel por definir o escopo da
avaliacdo de riscos, os limites operacionais, recursos computacionais, pessoas
envolvidas e as informagdes que serdo abrangidas no processo de gerenciamento
de riscos.

Para coletar informacdes relacionadas com o ambiente de Tecnologia da
Informacdo, pode se fazer uso de um questionario especifico, entrevistas com
usuérios chave, revisdo das documentacdes, ou uma combinacdo de varias destas
técnicas.

A caracterizacdo do ambiente € semelhante a definicdo do contexto da
norma NBR ISO/IEC 27005, assim como as etapas seguintes do NIST, a
identificacdo de ameacgas e a identificac@o de vulnerabilidades, que s&o similares as

etapas correspondentes da NBR ISO/IEC 27005.
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- Hardware
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Figura 4: Processo de Avaliagcdo de riscos (STONEBURNER, 2002)
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Na avaliacéo de controles sdo avaliados os controles existentes verificando
se estdo funcionando e se ndo existem controles desnecessarios, além de planejar
novos controles. Existem controles preventivos, que sdo os que inibem as tentativas
de violagdo de segurancga, ou podem visar a deteccdo de possiveis ataques. Os
controles podem ser também classificados como técnicos e ndo técnicos. Os
controles técnicos sédo os que podem ser incorporados no hardware e software dos
sistemas, os controles ndo técnicos sdo controles de gerenciamento e operacionais
como politicas de seguranga, procedimentos operacionais, gestdo de pessoal e
controles fisicos ou ambientais.

Na definicdo de probabilidades s&o decididos valores para as
probabilidades de uma vulnerabilidade ser explorada por uma ameaga. A
metodologia define trés niveis de probabilidade: alta, média e baixa. Considera-se
uma probabilidade alta quando podem ser exercidas ameagas e nao existem
controles para preveni-las ou estes ndo estdo funcionando devidamente.
Probabilidades médias sdo quando a fonte de ameacga esta motivada e pode exercer
a ameaca, mas os controles utilizados séo efetivos, ndo permitindo a sua entrada. E
as probabilidades sé@o baixas quando ndo h& motivagdo por parte das fontes de
ameagcas e 0s controles existentes séo efetivos.

Para definir melhor as probabilidades é interessante considerar as
experiéncias passadas e estatisticas de ocorréncia de ameacas; as motivacoes,
competéncias e ferramentas disponiveis para a realizagdo de atos intencionais, e a
percepcao de vulnerabilidades em ativos valiosos; as situagdes que podem produzir
erros humanos; e a andlise de efetividade dos controles atuais.

A analise de impacto é um importante processo da avaliacdo de riscos,
pois determina o resultado do impacto ao sistema e ao negdcio caso uma ameaca
tenha sucesso na exploracdo de uma vulnerabilidade.

O impacto pode ser descrito em termos de perda ou degradacgéo de qualquer
uma ou da combinagao das propriedades de segurancga: integridade, disponibilidade
e confidencialidade.

Para definir os impactos, é necessario conhecer o objetivo, a criticidade e
sensibilidade dos sistemas e dos dados. Os impactos tangiveis podem ser

mensurados quantitativamente através de uma unidade de medida conhecida, como:
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perda de desempenho, custos de manutengdo ou tempo gasto para corrigir o
problema. Os de dificil mensuracdo podem ser definidos qualitativamente como de
alto, médio ou baixo impacto (tabela 2), de acordo com o custo pela perda dos ativos

ou recursos e significado que o dano representa para o negdcio da empresa.

Tabela 2: Definicdo da magnitude do impacto

Definicéo de impacto

(1) pode resultar em prejuizo muito alto dos principais ativos tangiveis
Alto OU recursos;

(2) pode significativamente violar, prejudicar ou impedir a misséo de
uma organizagdo, sua reputagédo ou interesse;

(3) pode resultar em morte humana ou ferimentos graves.

(1) pode resultar em alto prejuizo de ativos tangiveis ou recursos;
Médio (2) pode violar, prejudicar ou impedir a missdo de uma organizagao, sua
reputacéo, ou interesse;

(3) pode resultar em ferimentos.

(1) pode resultar na perda de alguns ativos tangiveis ou recursos;
Baixo (2) pode afetar perceptivelmente a misséo de uma organizagao, sua
reputacdo ou interesse.

Fonte: Stoneburner, 2002

Na definicdo dos riscos, determina-se o nivel de suscetibilidade ao risco
que cada vulnerabilidade representa, considerando a sua probabilidade de ser
explorada, o impacto que pode causar e o0s controles que poderiam reduzir ou
eliminar o risco.

Para mensurar os riscos, deve ser feita uma escala de riscos (tabela 4) e
uma matriz de nivel de riscos (tabela 3).

A determinacéo do risco é resultado da multiplicagdo dos valores atribuidos
pela probabilidade de ameaga e impacto da ameaca. A tabela 3 mostra como as
classificagbes globais de risco podem ser determinadas com base na entrada das
probabilidades de ameaca e categorias de impacto de ameacas. Esta é uma matriz
de 3 x 3 de probabilidade de ameaca (alta, média e baixa) e impacto da ameaca
(alto, médio e baixo). Dependendo dos requisitos da empresa, podem ser usadas
matrizes 4 x 4 ou 5 x 5, incluindo as probabilidades de ameaga muito baixa / muito

alta, assim como o impacto muito alto / muito baixo.
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A determinacé@o dos niveis de risco ou avaliagdes pode ser subjetiva. Por
exemplo: a probabilidade atribuida para cada nivel de probabilidade de ameaca é de
1,0 para alta, de 0,5 para média, 0,1 para baixa.

O valor atribuido para cada nivel de impacto é de 100 para alta, 50 para

médio e 10 para baixo.

Tabela 3: Matriz de nivel de risco

Probabilidade Impacto

de ameaca

Alta (1.0) Baixo Médio Alto
10x 1.0=10 50x1.0=50 100 x 1.0 =100

Média (0.5) Baixo Médio Médio
10x0.5=5 50x 0.5=25 100 x 0.5 =50

Baixa (0.1) Baixo Baixo Baixo
10x0.1=1 50x0.1=5 100x 0.1 =10

Fonte: Stoneburner, 2002

A tabela 4 descreve os niveis de risco mostrados na matriz (tabela 3). Esta
escala de risco, com suas classificacdes de alta, média e baixa, representa o grau
ou nivel de risco a que um sistema de TI, instalacdo ou procedimento pode ser
exposto se a vulnerabilidade em questao for exercida.

As recomendagOes de controles s&o listas relacionando o0s riscos
identificados com os controles para elimina-los ou reduzi-los a niveis aceitaveis.

Por fim, na etapa de documentagdo dos resultados, todos os resultados
obtidos até este ponto deverdo ser documentados, pois apoiardo nas decisdes
gerenciais, elaboracdo de politicas, procedimentos e mudancgas operacionais e
gerenciais dos sistemas.

Este relatdrio irh demonstrar os riscos ao negdcio, justificando investimentos
e reduzindo possiveis perdas ou danos. Serdo demonstradas as ameacas e

vulnerabilidades relacionadas aos riscos encontrados, fornecendo recomendacgodes
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dos controles que deverao ser implantados.

Tabela 4: Escala de riscos e agcfes necessarias

Descricdo do risco e acbes necesséarias

Se uma observacao é avaliada como um risco elevado,
existe uma forte necessidade de medidas corretivas. Um
sistema existente pode continuar a operar, mas um plano
de acdo corretiva deve ser colocado em préatica o mais
rapido possivel.

Alto

Se uma observacgdo é classificada como de médio risco,
acdes corretivas sdo necessérias e um plano deve ser
desenvolvido para incorporar essas agdes dentro de um
periodo razoavel de tempo.

Médio

Se uma observacdo € descrita como de baixo risco, o
responsavel pela decisdo deve determinar se as acles
corretivas sdo ainda necessarias ou se decidird aceitar o
risco.

Baixo

Fonte: Stoneburner, 2002

O segundo processo desta metodologia de gestdo de riscos é chamado
mitigagdo ou atenuagdo de riscos, que envolve a priorizagdo, avaliagdo e
implementacdo dos controles para reducdo dos niveis de risco. Como a eliminacao
por completo dos riscos € quase impossivel, deve-se implementar os controles para
reduzir os riscos a um nivel aceitavel, cujos impactos sejam 0s minimos possiveis
para a organizagao.

A mitigag&o dos riscos pode ser obtida através da:

(a) Aceitagéo dos riscos: Aceitar o risco potencial e continuar operando o
sistema de TI ou implementar controles para reduzir o risco a um nivel
aceitavel;

(b) Prevencéo de riscos: Evitar o risco através da eliminagédo da causa de
risco e ou sua consequéncia (por exemplo, abrir mdo de certas fungdes
do sistema ou desativar o sistema quando os riscos sao identificados);

(c) Limitacao dos riscos: Limitar o risco através da implementacao de
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controles que minimizem o impacto negativo que uma ameaca esta
exercendo sobre uma vulnerabilidade;

(d) Planejamento de riscos: Gerenciar o0 risco através do
desenvolvimento de um plano de mitigacdo de risco que prioriza,
implementa e mantém controles;

(e) Pesquisa e reconhecimento: Diminuir o risco de perda do
reconhecimento da vulnerabilidade ou falha e pesquisar controles para
corrigir a vulnerabilidade;

(f) Transferéncia de risco: Transferir o risco usando outras opgdes para

compensar a perda, COmMoO a compra de seguros.

Sabendo o potencial dos riscos e os controles recomendados, deve-se
seguir uma estratégia que fornece acfes a serem seguidas para a mitigacdo dos
riscos (figura 5):

(a) Quando a vulnerabilidade (ou fraqueza, falha) existe: implementar
técnicas de garantia para reduzir a probabilidade de uma
vulnerabilidade que esta sendo exercida.

(b) Quando uma vulnerabilidade pode ser exercida: aplicar as
preservacbes em camadas, projetos de arquitetura e controles
administrativos para minimizar o risco ou evitar esta ocorréncia.

(c) Quando o custo do atacante € menor que o ganho potencial: aplicar as
preservagdes para diminuir a motivagdo de um invasor, aumentando o
custo do atacante (por exemplo, utilizacdo de sistema de controles,
como limitar o que um usuario do sistema pode acessar ou ndo, pode
reduzir significativamente o ganho de um atacante).

(d)Quando a perda € muito grande: aplicar os principios de design,
desenhos arquitetbnicos e protecdes técnicas e ndo técnicas para

limitar a extensdo do ataque, reduzindo o potencial de perda.
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Figura 5: Pontos de acédo da mitigagéo de riscos (STONEBURNER, 2002)

3.30CTAVE

A OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation

Methodology) é uma metodologia de analise de risco adaptavel que pode ser usada

em organizagbes publicas ou privadas, que possuam mais de duzentos

empregados. A OCTAVE possui diversas ferramentas, técnicas e métodos, que

permitem que se executem as atividades de (ALBERTS, 2001):

(a) identificar os riscos de seguranga das informagdes da organizagéo;
(b) analisar os riscos e determinar suas prioridades;
(c) planejar as melhorias das estratégias de protecdo e controles dos

riscos dos ativos mais criticos.



44

A OCTAVE supde que as pessoas da organizagdo devem apontar qual € o
caminho a ser seguido para a definicho de uma estratégia de seguranca da
informacéo. Diferentemente de outras metodologias de analise de riscos, a OCTAVE
ndo foca nos riscos tecnoldgicos e nos problemas taticos, mas nos riscos
organizacionais, nas boas préticas e nas estratégias adotadas pela organizacéo. Por
ser uma metodologia altamente flexivel e evolutiva, pode se adaptar a qualquer
organizagao.

E uma metodologia qualitativa de andlise de risco desenvolvida para
identificar:

(a) Ativos criticos de informacéao;
(b) Ameagas que afetam os ativos criticos;
(c) Vulnerabilidades associadas com tais ativos;

(d) Niveis atuais de risco referentes aos ativos criticos.

A metodologia OCTAVE ¢é bastante detalhada e compreende todos os niveis
hierarquicos para levantamento das informagBes pertinentes ao processo de
Gerenciamento de Risco de TI. Também prevé uma profunda analise para
identificacdo dos riscos, superior a da NIST 800-30, explicando em detalhes os
métodos a serem aplicados para identificar e analisar os ativos de informacéo, as
ameacas, os riscos e formular planos e estratégias para mitigar, transferir ou
gerenciar o risco.

Todo o processo de levantamento de informagdes € realizado por workshops
gue devem ser conduzidos com os profissionais da organizagao, abrangendo desde
a alta administracéo até a &rea técnica. A metodologia fornece roteiros detalhados
para a condugdo dos workshops, incluindo os questionamentos a serem feitos ao
publico, conceitos a serem explicados e exemplos de resultados a serem esperados
para cada atividade.

Antes do inicio da avaliagdo, algumas atividades preliminares devem ser
realizadas, além de oito processos relacionados com a analise de riscos, que sdo
divididos em trés fases:

Na fase de inicializacdo a equipe responsavel pelo processo executa as

atividades preliminares, compostas por: (1) obter o comprometimento da alta
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administragdo, que atuara como responséavel durante a implantagdo do OCTAVE; (2)
selecionar os profissionais das areas de negdécio e Tl com o0s conhecimentos
necessarios para atuarem na equipe de analise, que ira liderar e executar as
atividades propostas pela OCTAVE; e (3) treinar a equipe de andlise e demais
participantes do processo.

As atividades preliminares listadas na OCTAVE séo apenas um dos cenarios
possiveis para iniciar a condugéo do processo, sendo que outras formas poderéo ser
escolhidas dependendo da experiéncia das pessoas envolvidas. Mas existe uma
atividade preliminar considerada como imprescindivel, que é a obtencdo do apoio da
alta administragéo (presidéncia, diretores, comité executivo ou demais cargos que
tenham autonomia para garantir 0S recursos necessarios ao processo). Para a
metodologia, é essencial que a alta administragédo tenha consciéncia de como ocorre
0 processo de avaliagdo, quais resultados serdo obtidos e qual o valor agregado
para o negdcio, qual a demanda de tempo que essa atividade ir4 exigir de seus
recursos e como sera a continuidade do processo, quando se tenha todos 0s riscos
mapeados. Somente com o0 patrocinio deste nivel hierarquico a empresa podera
utilizar recursos financeiros e humanos e dard a importancia necesséaria para 0s
processos de Gerenciamento de Risco de TI.

A OCTAVE é dividida em trés fases (figura 6): (1) Construir perfis de
ameagas para os ativos; (2) Identificar as vulnerabilidades na infraestrutura e (3)

Desenvolver planos estratégicos e de seguranga.
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Figura 6: Fases da metodologia OCTAVE (ALBERTS, 2001)

3.3.1 Construir perfis de ameacas para os ativos

Na primeira fase a equipe de andlise, com a alta administracdo e a geréncia
operacional, através de workshops, identifica os ativos criticos de informagéo e
documenta as ameagas que estes ativos estdo sujeitos, os requerimentos de
seguranca, as estratégias atuais de protecdo, e as vulnerabilidades relacionadas ao
ativo critico. A OCTAVE divide os ativos de informacdo hardware, software, dados e
informagdes como “Sistemas” enquanto o ativo “Pessoas” permanece isolado.

Juntamente com a alta administrac@o, esta equipe ira definir as areas
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operacionais que fardo parte do escopo de avaliagdo de riscos. Apos esta definicdo,
o0s gerentes destas areas podem auxiliar para um detalhamento mais técnico.
Os quatro processos que fazem parte desta fase séo:

(a) Processo 1: Identificar os gestores seniores que participardo da
analise de riscos identificando os ativos mais importantes, ameacgas,
requerimentos de seguranga e vulnerabilidades organizacionais;

(b) Processo 2: Identificar o gestor da &rea operacional que também
auxiliard na identificacdo dos ativos importantes, das ameagas, dos
requerimentos de seguranga e das vulnerabilidades organizacionais;

(c) Processo 3: Identificar a equipe (Staff) (a equipe geral e a equipe de
TI) para participar das atividades de selegdo de ativos, auxiliando a
identificac&o dos recursos criticos para a organizacao;

(d) Processo 4: A equipe de andlise ird listar os ativos criticos juntamente
com as melhorias dos requerimentos de seguranga relacionados a
estes ativos e suas ameagas, criando o perfil de ameagas para os

ativos da organizagao.

Para construir os perfis de ameaga, seis atividades sao realizadas:

(a) Identificar ativos: listar os ativos de toda organizagéo, identificando
quais sdo mais importantes para a misséo e o negécio da empresa,

(b) Identificar praticas de seguranga atuais: listar as praticas atuais de
seguranga para proteger os ativos criticos;

(c) Identificar vulnerabilidades organizacionais atuais: listar as
vulnerabilidades existentes nas diversas areas da organizacao,
tantos as técnicas quanto as de negdcios;

(d) Identificar ativos criticos: listar os ativos mais importantes para a
organizagéo, seja por sua relevancia em relagéo a infraestrutura ou
por obrigacdes legais;

(e) Descrever requerimentos de seguranga para 0s ativos criticos: cada
ativo critico devera estar relacionado aos seus requerimentos de
seguranca,

(f) Criar perfis de ameaca para os ativos criticos: identificar as
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ameagcas que podem afetar cada ativo;

3.3.2 Identificar as vulnerabilidades na infraestrutura

Na segunda fase a equipe de analise, juntamente com a TI, identifica os
sistemas relacionados aos ativos criticos, verificando as vulnerabilidades existentes.
Os sistemas sdo chamados “sistemas de interesse” e o0s elementos que
desempenham um papel importante para que o ativo critico possa realizar
adequadamente sua funcéo sdo chamados de “componentes de infraestrutura”. Os
componentes de infraestrutura dos sistemas de interesse dividem-se em: servidores,
componentes de rede, estacbes de trabalho, notebooks, dispositivos de
armazenamento, componentes wireless e outros dispositivos.

Os componentes de infraestrutura dos sistemas de interesse séo o foco da
andlise de vulnerabilidades e que, para validar se realmente sdo recursos
pertinentes ao sistema de interesse, devem atender as questbes: Os componentes
sdo utilizados quando um usuario legitimo tenta acessar o ativo critico? Um ator,
responsavel pela acdo de uma ameaca, utiliza tais componentes para obter acesso
ao ativo critico?

Os processos da segunda fase séo:

(a) Processo 5: A equipe de andlise deve identificar as informacg6es
chaves para os sistemas para cada um dos ativos criticos,
selecionando os que far&o parte do escopo da andlise;

(b) Processo 6: A equipe de analise deve examinar os sistemas chaves
para cada fraqueza tecnoldgica. Os resultados serdo examinados de

acordo com a relevancia dos ativos criticos.

A segunda fase & composta por trés atividades:
(a) Selecionar os componentes de infraestrutura para avaliagdo:
levantar os componentes especificos da infraestrutura com relacdo
a suas vulnerabilidades considerando o impacto para organizagao;

(b) Executar ferramentas de andlise de vulnerabilidades: identificar e
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listar as vulnerabilidades tecnolégicas de cada componente da
infraestrutura selecionada. Podem ser utilizadas ferramentas de
andlise de vulnerabilidades para cada componente;

(c) Revisar as vulnerabilidades e resumir os resultados: listar as
vulnerabilidades tecnoldgicas de cada ativo critico e melhorar os
perfis das ameagas da andlise feita na atividade anterior. Revisar 0s
resultados para cada ativo critico garantindo que todos os

envolvidos entendam os resultados.

Com a analise de vulnerabilidades concluida, uma classificacdo da
severidade de cada vulnerabilidade devera ser gerada para auxiliar na definicdo de
um plano de acdo para tratamento dos problemas detectados. A OCTAVE cita os
critérios para a definicdo de um plano de acéo para tratamento dos problemas, mas

a equipe pode determinar o que serd empregado.

3.3.3 Desenvolver planos estratégicos e de seguranca

Na terceira fase a equipe de andlise completa o processo de analise de risco
com as informagdes obtidas nas fases anteriores. O critério de avaliag@o de risco é
definido para determinar o que seré considerado um alto, médio ou baixo impacto
para a organizagao e aplica este critério para cada risco encontrado.

Com as informagfes da primeira fase serdo entdo comparadas com as
praticas de seguranca da organizacdo e com o catdlogo de praticas, que é o
documento contendo as boas praticas de seguranga da metodologia OCTAVE. Com
0 resultado da andlise de risco, a equipe elabora um projeto da estratégia de
protecdo, preservando as boas praticas existentes na organizacdo, mas também
contemplando as contramedidas necessérias para as vulnerabilidades
organizacionais identificadas durante a execugdo da OCTAVE.

Apos, é desenvolvido um plano de mitigagdo de risco para os ativos criticos,
listando as acdes de curto prazo a serem executadas, identificadas como

necessarias durante o desenvolvimento das estratégias de longo prazo. A fase é
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concluida com a equipe de andlise revisando junto a alta administrac@o os principais
riscos mapeados durante a fase de levantamento, e ajustando as estratégias de
protecéo da organizacéo, o plano de mitigagéo de riscos e lista de a¢des.

Os processos da terceira fase sao:

(a) Processo 7: A equipe de andlise deve identificar o impacto das
ameacgas nos ativos criticos, desenvolver um critério para avaliacdo
destes riscos, o que produzird um perfil de risco para cada ativo critico;

(b) Processo 8: A equipe de analise deve elaborar uma estratégia de
protecdo e um plano de mitigagdo de riscos para a organizagao. As
andlises realizadas e os relatérios produzidos durante as atividades
séo a base para a elaboragéo destes documentos. Por fim, os gestores
seniores devem fazer a revisao final do documento, garantindo que

todas as informacdes relevantes estejam presentes.

A terceira fase € composta por sete atividades:

(a) Identificar os riscos para os ativos criticos: descrever os impactos
potenciais para a organizagdo em relacéo as ameacas para cada ativo
critico;

(b) Criar critérios de avaliagcdo de risco: definir o critério de avaliagdo do
impacto estabelecendo uma medida qualitativa aos impactos,
determinando o que significa o impacto alto, médio e baixo para a
organizagdo. Para os critérios de avaliacdo podem ser criadas
categorias como: Reputagao, confianga do cliente; seguranga; multas,
atribuigcdes legais; impacto financeiro e produtividade;

(c) Avaliar os riscos para o0s ativos criticos: estabelecer os valores de
impacto (alto, médio e baixo) para cada ameaca aos ativos;

(d) Criar um plano de protecdo estratégica: revisar as praticas de
seguranca mapeadas, as vulnerabilidades identificadas e os perfis de
risco para cada ativo critico e, baseado nestas praticas, desenvolver
um plano estratégico de seguranca;

(e) Criar planos de mitigagéo dos riscos: o plano de mitigagéo deve conter

acOes para prevenir a exploragdo de ameacas aos ativos criticos;
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(f) Revisar o plano de protecdo estratégica e de mitigagdo dos riscos com
0s gestores: 0s gestores seniores devem revisar o0 plano estratégico de
segurancga e os planos de mitigagédo de riscos com a equipe de analise,
fazendo altera¢des e melhorias, se necessario;

(9) Identificar os proximos passos: 0s gerentes seniores devem determinar
0 que a organizacdo deve fazer para implementar o plano de
estratégico de seguranca e o0s planos de mitigacdo de riscos,

assegurando que isto ird melhorar os niveis de seguranca.

A estrutura da OCTAVE é composta por um conjunto de principios, atributos
e saidas.

Os principios sdo os conceitos fundamentais que definem a forma como a
andlise e a avaliagdo sdo conduzidas. Estes principios sdo agrupados nas seguintes
areas:

(a) Principios de Avaliacdo de Riscos na Seguranca da Informagéo:
aspectos chaves que fundamentam a gestéo de riscos relacionados a
informac&o.

(a) Auto direcdo: quando as pessoas controlam e gerenciam o risco
da informagé&o para sua organizagao;

(b) Medidas flexiveis: o processo de gestdo de riscos deve ser
flexivel para adaptar-se rapidamente as mudancgas e 0s avangos
tecnoldgicos;

(c) Processo definido: necessidade de um processo de gestédo de
riscos baseado em procedimentos padronizados e definidos;

(d) Bases para um processo continuo: executar estratégias e planos
de segurangca para melhorar seus niveis de segurangca em
determinado tempo.

(b) Principios de Gestdo de Riscos: principios basicos comuns a uma
gestao de riscos eficaz para a organizagao.

(a) Visdo estratégica: ter uma visdo além dos problemas comuns,
focando nos problemas mais criticos aos ativos mais

importantes da organizagao;
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(b) Foco nos pontos mais criticos;

(c) Gestdo integrada: as politicas e estratégias de seguranca devem
ser consistentes com as politcas e as estratégias
organizacionais.

(c) Principios organizacionais e culturais: cultura que é essencial a um
processo de gestdo de riscos bem sucedida.

(a) Comunicacdo aberta: ndo havera sucesso na gestdo de riscos
sem um comunicagcdo aberta considerando o0s problemas
relacionados a seguranca,

(b) Perspectiva global: os membros da organizagdo devem ter uma
visdo comum do que é mais importante para a organizagao;

(c) Trabalho em equipe: apenas com um trabalho em equipe pode
se compreender melhor os problemas de seguranca da

informagé&o da organizagao.

Os atributos séo caracteristicas especificas do processo de gestéo de riscos,
e sdo relacionados aos principios da OCTAVE (tabela 5). Sdo os atributos que
definem o que é necessario para fazer a avaliagdo dos riscos:

(a) Equipe responséavel pela analise: equipe multidisciplinar incluindo a
area técnica e a de gestéo. A equipe sera responsavel por gerenciar as
informacgdes da andlise de riscos e tomar as decisfes necessarias;

(b) Aumento das habilidades da equipe responsavel pela andlise:
possibilidade de incluir novos recursos a equipe de andlise quando
necessite conhecimentos adicionais;

(c) Catalogo de praticas: definir um catalogo de boas praticas que estejam
de acordo com as leis, regulamento e padroes;

(d) Perfil genérico da ameaca: avaliar as ameacas aos ativos através de
um perfil genérico da ameaca, previamente definido;

(e) Catalogo de Vulnerabilidades: manter um catéalogo das vulnerabilidades
conhecidas para os componentes computacionais chaves;

(f) Definicdo das atividades de avaliagédo: os procedimentos para executar

cada atividade da gestdo de riscos devem ser definidos e
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documentados;

(9) Avaliacéo dos resultados documentados;

(h) Escopo: o escopo para 0 processo de gestdo de riscos deve ser
claramente definido, mas sem ser demasiadamente grande, para néo
dificultar a analise de todas as informagdes.

(i) Etapas posteriores: a equipe de andlise deve identificar as etapas
seguintes requeridas para executar estratégias e planos de seguranca;

() Foco no risco: o processo de gestao de riscos deve focar em avaliar os
riscos da informagéo relacionando-os com as ameagas, ativos criticos
e vulnerabilidades;

(k) Atividades focadas: focar as atividades mais criticas da organizacgéo;

(I) Problemas organizacionais e tecnoldgicos: avaliar o nivel estratégico e
o tecnoldgico;

(m)Participagdo do negécio e da tecnologia da informacdo: o processo
deve incluir participantes da area de negdcio e de TI;

(n) Participacdo da geréncia sénior: durante o processo 0s gestores
seniores devem ter papéis definidos;

(o) Participagéo colaborativa: os participantes de cada atividade devem

interagir e colaborar.

O texto acima citado sobre a OCTAVE foi baseado no trabalho de Azevedo e
Nazareth (2009), que se basearam em Alberts (2001).
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Tabela 5: Atributos dos Principios

Principio

Atributo

Auto diregdo

Equipe de anélise

Aumentando as habilidades da equipe de analise

Medidas flexiveis

Catélogo de préticas

Perfil genérico da ameaca

Catélogo de vulnerabilidades

Processo definido

Definigédo das atividades de avaliagdo

Avaliacédo dos resultados documentados

Escopo

Bases para um processo
continuo

Etapas posteriores

Catélogo de préticas

Visdo estratégica

Foco no risco

Foco nos pontos mais
criticos

Escopo

Atividades focadas

Gestéo integrada

Problemas organizacionais e tecnol6gicos

Participacdo do negdcio e da Tl

Participagdo da geréncia sénior

Comunicagéo aberta

Participacédo colaborativa

Perspectiva global

Problemas organizacionais e tecnol6gicos

Participacdo do negdcio e da Tl

Trabalho em equipe

Equipe de andlise

Aumentando as habilidades da equipe de analise

Participacdo do negdcio e da Tl

Participacéo colaborativa

Fonte: Alberts, 2001

3.4COMPARAGAO ENTRE NBR ISO/IEC 27005, NIST SP 800-30 E OCTAVE

Analisando as informag0es supracitadas a respeito das trés metodologias de

gestdo de riscos, conclui-se que as mesmas possuem diversas atividades

semelhantes, como

a identificacdo de ativos criticos, identificacdo de

vulnerabilidades e ameacas e estratégias de mitigagdo dos riscos.

Oliveira (2006) realizou uma comparacdo entre as metodologias NIST SP

800-30 e OCTAVE, onde destacou as diferengas dos principais aspectos da gestéo
de riscos. Este trabalho se baseou na comparacédo realizada por Oliveira (2006)

utilizando alguns dos mesmos critérios abordados sobre a NIST e a OCTAVE, mas
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esthd acrescentando a andlise da NBR ISO/IEC 27005 como complemento ao
trabalho realizado pelo autor.
Para a comparacéo das metodologias, os aspectos utilizados serao:

(a) Escopo da metodologia;

(b) Pré-requisitos do processo de Gestdo de Riscos;

(c) Identificac&o dos ativos criticos;

(d) Mapeamento de vulnerabilidades;

(e) Identificagéo de ameacas;

(f) Andlise dos controles atuais;

(9) Andlise do impacto no ambiente;

(h) Determinagéo do risco;

(i) Controles para mitiga¢ao dos riscos;

() Continuidade do processo de Gestéo de Riscos;

(k) Tratamento do risco residual;

3.4.1 Escopo da metodologia

A NIST SP 800-30 abrange todo o ciclo de Gestdo de Riscos de TI, a
identificacdo dos riscos, a mitigagdo e o monitoramento de forma detalhada. A NBR
ISO/IEC 27005 também se baseia no ciclo completo.

A OCTAVE além de explicar detalhadamente todas as atividades do
processo de Gestdo de Riscos de T, inclui ainda roteiros e questionamentos para a
execugado dos workshops, utilizados durante o processo de levantamento de

informacgoes.

3.4.2 Pré-requisitos do processo de Gestéo de Riscos

A NIST SP 800-30 ndo menciona os requisitos necessarios para iniciar o
processo de Gestdo de Riscos de TI. A NBR ISO/IEC 27005 também néo apresenta

muitos detalhes sobre atividades preliminares, mas para a fase inicial de Definicdo
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do contexto, & necessério levantar todas as informagfes relevantes para a
organizagdo e que se determine o propdsito da gestéo de riscos antes do seu inicia-
la.

A metodologia OCTAVE € a que mais aprofunda este aspecto, embora nao
seja obrigatério que se inicie o processo por estas atividades, dependendo da
experiéncia dos envolvidos. Mas a atividade preliminar que € considerada
imprescindivel é a obtenc&o do apoio da alta administragéao.

As atividades preliminares da OCTAVE séo:

(a) Obtencéo do patrocinio da alta administragéo;

(b) Selecéo dos membros da equipe de analise;

(c) Definicdo dos aspectos logisticos como reserva de sala de reunido,
projetores, etc.;

(d) Coleta de documentacdo existente referente ao escopo da andlise
(inventario de hardware e software, politicas e procedimentos de
seguranca existentes, relatérios de auditoria);

(e) Treinamento da equipe de andlise;

(f) Selecédo dos participantes das areas de negécio e Tl que contribuirdo;

3.4.3 Identificacdo dos ativos criticos

Durante a etapa de Estimativa de Riscos da metodologia NBR ISO/IEC
27005 é definida a criticidade dos ativos, mas sem informar maiores detalhes sobre
como determinar o risco de criticidade dos ativos. A NIST SP 800-30 também n&o
detalha o que sé&o os ativos criticos.

A metodologia que apresenta a melhor identificagdo dos ativos criticos é a
OCTAVE, que identifica quais s8o os ativos mais criticos para o negoécio da
empresa. Isto € determinado atraves de workshops com a alta administracéo,

geréncia operacional e a area de Tl e negdcio.
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3.4.4 Mapeamento de vulnerabilidades

A NIST SP 800-30 propbe que se faca uma lista com as vulnerabilidades
relacionando-as aos as fontes de ameaca que podem explora-la. Para identificar as
vulnerabilidades podem ser usadas ferramentas automatizadas para diagnéstico do
sistema e a elaboracéo de roteiros de testes especificos para avaliar a eficiéncia dos
controles de seguranga.

A OCTAVE propde que a andlise das vulnerabilidades seja focada nos
componentes de infraestrutura dos sistemas relacionados aos ativos criticos. Para a
andlise de vulnerabilidades podem ter a colaboragdo de consultores externos ou
pela propria equipe, com o auxilio de ferramentas automatizadas.

A NBR ISO/IEC 27005 propfe que para a identificagdo de vulnerabilidades
sejam utilizados métodos como o uso de ferramentas automatizadas, avaliagcdo e
testes da seguranca, testes de invasdo e andlise critica de codigo. A metodologia
também traz uma lista de vulnerabilidades comuns relacionando-as a exemplos de

ameacas.

3.4.5 Identificagcdo de ameagas

A NIST SP 800-30 prop0e que sejam mapeadas todas as fontes de ameacas
aos sistemas de TI, classificadas em ameacas naturais, humanas ou ambientais. O
mapeamento das ameagas deve contemplar a fonte de ameaga, sua motivacdo e a
acdo da ameacga. Mas, apesar de trazer alguns exemplos de fontes de ameaca, né&o
prop6e uma lista para ser utilizada como base.

J& a OCTAVE classifica as ameacas pela sua fonte de origem, como atores
humanos utilizando acesso via rede ou acesso fisico, problemas nos sistemas e
outros problemas como desastres naturais. A OCTAVE tem como vantagem, na
identificacdo das ameacas, também analisar dados levantados de diferentes areas
da organizagéo.

A OCTAVE também apresenta uma tabela relacionando os requisitos de

seguranca dos ativos com os resultados esperados pela agdo de uma ameagca.
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Na metodologia NBR ISO/IEC 27005 utiliza as informagdes coletadas a partir
da andlise critica de incidentes, dos responséaveis pelos ativos, de usuarios e outras
fontes para identificar as ameacas e as suas fontes. Uma tabela com exemplos de
fontes de ameacas semelhante a da NIST SP 800-30 € apresentada, além de outra

classificando as ameacas por tipo e identificando suas origens.

3.4.6 Andlise dos controles atuais

Todas as trés metodologias abordam a andlise dos controles atuais, mas
enquanto a NBR ISO/IEC 27005 e a NIST SP 800-30 fazem esta identificagédo
durante a determinagéo do risco, a OCTAVE apenas aborda este aspecto durante a

definicdo da estratégia de mitigagéo.

3.4.7 Anédlise do impacto no ambiente

Na NIST SP 800-30, para se definir o impacto negativo resultante da
exploragdo de uma vulnerabilidade por uma ameaga, € necessario conhecer a
finalidade do sistema, a importancia do sistema para a organizacdo e a sensibilidade
dos dados manipulados pelo mesmo.

Devido a dificuldade de se mensurar em termos quantitativos impactos como
a perda da confiabilidade ou perda de credibilidade, a NIST adota a analise
qualitativa para tratamento do impacto, classificando-o em alto, médio e baixo.
Contém uma tabela com defini¢cdes para cada tipo de magnitude.

Estes critérios qualitativos para definicho do impacto causado pela
exploragdo de uma vulnerabilidade por uma ameaca também sdo adotados pela
metodologia OCTAVE. Assim como a NIST SP 800-30, também séo utilizadas as
magnitudes alta, média e baixa, mas na OCTAVE a organizagéo devera definir o que
ser4 considerado de alta, média ou baixa magnitude.

Cada ativo critico deve ser relacionado com o impacto da exploracdo de

suas ameacas
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Neste aspecto a metodologia NBR ISO/IEC 27005 diferencia das outras
duas, pois o valor do impacto pode ser expresso de forma qualitativa ou quantitativa,
embora um método designando valores monetarios pode fornecer mais informacoes
Uteis para a tomada de decis6es. No entanto, para os ativos que possuem valores
de dificil mensuracdo, o ideal é que se utilize a forma qualitativa. Os valores do

impacto estao diretamente relacionados com os valores dos ativos.

3.4.8 Determinagé&o do risco

Para a metodologia NIST SP 800-30, para determinar o risco deve ser
levado em consideragdo a probabilidade de uma fonte de ameaga explorar as
vulnerabilidades existentes, a magnitude do impacto que a ameaga pode causar e a
eficacia dos controles empregados. A metodologia prop6e uma matriz considerando
0 impacto e a probabilidade, atribuindo valores de alto, médio e baixo. A
determinagdo da magnitude fica a critério de cada organizacdo. Também é
apresentada uma tabela com recomendag¢fes para cada nivel de risco identificado,
neste caso alto, medio e baixo.

J& para a metodologia OCTAVE, o nivel do impacto causado por uma
determinada ameaca ira definir o nivel de risco que a empresa esta sujeita. A
OCTAVE considera a probabilidade de uma ameaga trazer impacto como uma
métrica complexa de ser calculada e imprecisa. Neste aspecto a NIST SP 800-30 é
mais completa que a OCTAVE.

A metodologia NBR ISO/IEC 27005 determina os riscos baseada nas
consequéncias e na probabilidade estimadas, também pode considerar o custo-
beneficio, as preocupagbes das partes interessadas e outras variaveis. O risco
estimado € uma combinag¢d@o entre a probabilidade de um cenério de incidente e
suas consequéncias e seus valores podem ser de natureza quantitativa ou

qualitativa, dependendo da organizagao.
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3.4.9 Controles para mitigagao dos riscos

A NIST SP 800-30 é a metodologia que aborda a mitigacdo do risco de
forma bastante detalhada. Ela apresenta como opg¢des para a mitigagdo do risco:
aceitar o risco, evitar o risco, limitar o risco, planejar o risco, pesquisa e
reconhecimento e transferéncia do risco.

A OCTAVE propbe a elaboracdo de trés tipos de plano de acdo para a
mitigacao do risco: a estratégia de protecado, o plano de mitigagéo, e a lista de acéo.
A estratégia de protecdo define as estratégias que a organizacdo utiliza para
habilitar, iniciar, implementar e manter a seguranca interna do ambiente e sdo ac¢des
de longo prazo. Os planos de mitigagdo visam reduzir oS riscos para 0s ativos
criticos e sdo acbes de média duracdo. As listas de acdes sdo acOes de rapida
implementacdo que nao requerem maior detalhamento sobre a forma de
implementacéo.

A metodologia NBR ISO/IEC 27005 apresenta quatro formas para
tratamento dos riscos: reducdo do risco, retengéo do risco, acao de evitar o risco e

transferéncia do risco.

3.4.10 Continuidade do processo de Gestao de Riscos

As trés metodologias propdem que o0 processo de gestdo de riscos deve
ocorrer de maneira continua, pois como a area de tecnologia estd em constante
mudanca, novos riscos podem surgir e é imprescindivel que o processo de gestao

de riscos possa acompanhar estas mudancgas.

3.4.11 Tratamento do risco residual

A forma da metodologia ABNT ISO/IEC 27005 tratar os riscos residuais €
que se estes estdo acima do limite aceitavel, deverdo passar novamente pela etapa

de tratamento de riscos. Algo semelhante acontece com a NIST SP 800-30, que
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descreve que sempre havera um risco residual, mas se estes riscos nao estao
dentro dos limites da organizagéo, deverao ser tratados novamente.
Embora a OCTAVE proponha que todas as ameacas e vulnerabilidades dos

ativos criticos sejam tratadas, n&o prevé um tratamento para os riscos residuais.

3.5CONSIDERACOES FINAIS

As trés metodologias, além de serem baseadas no ciclo completo da gestéo
de riscos, apresentam alguns aspectos bastante similares, como a identificagdo dos
riscos, ativos, vulnerabilidades e controles existentes, porém cada metodologia com
suas peculiaridades. As trés formas véem como necessario ao processo de gestédo
de riscos, que o mesmo funcione de maneira continua.

A OCTAVE traz mais detalhes sobre os pré-requisitos para o inicio da
gestdo de riscos e a identificagéo de ativos criticos. Referente ao impacto dos riscos,
enquanto a OCTAVE e a NIST SP 800-30 indicam a forma qualitativa para
determinar o impacto dos possiveis riscos, a NBR ISO/IEC 27005 permite que a
organizacgéo escolha entre a abordagem qualitativa e a quantitativa, dependendo do
caso.

Em relagdo ao tratamento dos riscos, a NIST SP 800-30 e a NBR ISO/IEC
recomendam que 0s riscos sejam tratados até que estejam a um nivel aceitavel, ja a
OCTAVE prop0de que todas as ameacgas e vulnerabilidades sejam tratadas, mas sem
indicar um tratamento para os riscos residuais. Em relacdo a determinacdo dos
riscos, a NIST SP 800-30 é a metodologia que explica de forma mais detalhada.

Com base no estudo destas metodologias, foram definidos os critérios para

a avaliagdo dos softwares.
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4 SOFTWARES DE GESTAO DE RISCOS

Antes da selecdo dos softwares a serem analisados, foram realizadas
pesquisas de diversos softwares que realizam gestéo de riscos (tabela 12).

Como a maioria dos softwares de gestéo de riscos disponiveis & comercial,
apenas poderdo ser avaliados aqueles que disponibilizam versdes de testes. Entre
eles, o Vs Risk, o SecureAware e o Acuity STREAM SU v2 foram os selecionados
por possuirem versdes disponiveis para avaliacdo. Além destes, o SOBF Tool, que

ndo é um software comercial, também seré avaliado no trabalho.

Tabela 6: Lista de softwares pesquisados

Nome URL Tipo
Modulo Risk | http://www.modulo.com.br/software Comercial
Manager
Vs Risk http://www.vigilantsoftware.co.uk Comercial
GSTool 4.5 https://www.bsi.bund.de/DE/Themen/weitereThemen/GSTOOL/Do | Comercial

wnload/download node.html
SOBF Tool http://www.somap.org/orico/default.html Free
Ballot 7.1.1 http://www.bpsresolver.com/software/ballot-risk-assessment Comercial
Pilar https://www.ccn- Comercial
cert.cni.es/index.php?option=com_wrapper&view=wrapper&Itemid
=187&lang=em
Risk Manager | http://www.countermeasures.com/manager.htm Comercial
Edition
RM Studio http://www.riskmanagementstudio.com/ Comercial
Cramm http://www.cramm.com/ Comercial
Acuity http://www.acuityrm.com/ Comercial
STREAM SU
V2
Alien Vault http://communities.alienvault.com/community Free
OSSIM
ESIS http://esis.sourceforge.net/ESIS/Home.html Free
SecureAware | http://www.neupart.com/products/iso-27005-risk- Comercial
management.aspx

Para realizar os testes nas ferramentas € importante utilizar os mesmos
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dados, para que a comparagao reflita realmente a diferenga dos softwares.

Por questdes de segurancga, os testes ndo foram realizados utilizando dados
reais de uma organizacdo. Optou-se por utilizar um caso ficticio desenvolvido na
disciplina de Topicos Especiais — Seguranca da Informacdo (CASAGRANDE et al.,
2012), ocorrida no primeiro semestre de 2012. O estudo de caso completo consta no

Anexo A.

4.1VS RISK

O Vs Risk é um software de gestdo de riscos desenvolvido pela Vigilant
Software. Como este € um software pago, sua avaliacdo foi realizada em uma
versdo de testes, com restrigcdes de funcionalidades.

O Vs Risk foi desenvolvido para atender as metodologias 1ISO 27001 e
ISO/IEC 27002, mas também esta em conformidade com a ISO/IEC 27005 e NIST
SP 800-30. O programa possui interface amigavel e sem grande complexidade,
facilitando o seu uso.

Durante a instalacdo do software é solicitado que se informe o tamanho da
matriz de riscos e a de probabilidades, podendo ser entre 3 e 7 (figura 8). Estas
matrizes ndo poderdo ser alteradas depois. Também é necessario informar o nivel
de aceitagdo dos riscos, ou seja, definir até que ponto os riscos serdo aceitos para
os ativos envolvidos. Este nivel podera ser alterado durante a utilizacdo do software
(figura 9), mas afetara todos os ativos utilizados, ndo permitindo que sejam definidos

niveis de aceitagdo diferentes para cada ativo.
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RISK Configuration Wizard

Management Scale (7]

Using the drop down box below please select the scale on which the Impact
and Likelihood values for each risk combination will be selected. Risk
Ratings will also be delivered as a value on this scale.

These scales cannot be changed once set. You may select a walue between
3 and 7.

Irpact Scale:

Likelihaad Scale:

[m gl ) Qg AR RN ) |
A4 4

LCancel | Back | Hexst |

Figura 7: Vs Risk - Definigcdo de impacto e probabilidades

Administration Acceptance Criteria

The following indicates the risk acceptance level set for your
arganisation. This is the current scale of acceptance set when
assessing risks, If you are changing the rating on the scale please
take into account the effect on current risk assessments and review
thoroughly after any change.

Documentation
ISMS Scope
IS Policy / Objectives
" System Setup
Acceptance Criteria e
Classification
User / Password

Your current rating scales are shown below. These scales
cannot be changed in this instance.

Impact Scale: 7

=

Audit Likelihood Scale: 7
- - -
Audit Hist
IO A ER A ErAER
| Database AEIENEA R
Threats s |78 ]9 1w0]|n
Vulnerabilities 4 5 5 7 3 3 |10
Controls S Gl | P | e e
- s EE
Import
Export 1 Y L O O s A O D 0 o P |
Backup / Restore FES A REE EErae
Backup

Restore

Save |

Figura 8: Vs Risk - Definicdo do nivel de risco aceitavel
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Ao incluir um ativo, além de informacdes como seu nome e descricdo, é
necessario informar seu tipo (hardware, software, informacado, servico, pessoa,
processo), sua classificacdo (privada, restrita, confidencial, publica) e também
descrever seus requerimentos legais, contratuais e de negdcio (figura 10).

O Vs Risk permite que os ativos sejam incluidos e avaliados de acordo com
seus requisitos legais, contratuais e de negdcio, e, para cada um dos requisitos,
podem ser avaliados trés atributos: disponibilidade, confidencialidade e integridade.
Como ilustrado na figura 11, os ativos estdo localizados no quadro a esquerda,
enquanto a tabela & direita contém estas informagfes de cada um dos ativos.

Esta tabela ainda possui as colunas de Risk Rating, Residual Rating e
Action. A coluna de Risk Rating apresenta o valor do risco calculado
automaticamente apds serem incluidas as ameacas e vulnerabilidades da ameaca.
A coluna Residual Rating, apresenta o novo calculo para o risco apos serem
associados os controles para conterem as ameacas deste ativo. A coluna Action
possui as op¢des de Edit e View. Através do Edit é feita edicdo desta propriedade do
ativo, onde sdo associadas as ameacas, vulnerabilidades e controles, enquanto o

View apenas permite a visualizagéo destas informagoes.
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Asset Details

Please enter the details for this asset below, Fields marked with * are mandatory,

Mame: ILink de Comunicagao

Cescription:  |Link de Comunizacio

Motes:

Owner: IMI Allan Calloni

Group: |vs Rigk

Type! |Hardware

L L L] 1]

Classification: |F'rivate

Identifier: I

Location: |

Flease enter an overview of the business, legal and contractual requirements for this asset.

Business
Requirements:

Contractual
Requirements:

Figura 9: Vs Risk - Inclusdo de Ativos

Asset Groups Links de Comunicacio

Assessments Overview

Below is an owerview of the risk and residual risk rating for each of the
Confidentiality, Integrity, and Awailability attributes in relation to the Business,
Legal / Regulatory and Contractual concerns in relation to this asset,

" 2 (5] 1SMS Name

=i e Bisk
- Links de Comunicagsal
- il Switch

- s Risk Client

To create or amend the assessment for a particular attribute, select "Edit" from

‘ vz Risk DB the Action drop-down box next to that attribute,

Concern Attribute Egﬁng Ez;ﬁ;al Action

Business Svailability E Select.. -
Busineszs Confidentiality Select.. -
Buziness |ntegrity Select. b
Contractual Aailability Select.. -
Contractual Confidentiality Select.. -
Contractual |ntegrity Select.. -
Legal Aailability Select.. -
Legal Confidertiality Select. -
Legal Integrity Select.. -

Figura 10: Vs Risk - Avaliagéo dos Ativos
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Para cada um dos atributos de um ativo (disponibilidade, confidencialidade e

integridade) é informado, através de uma escala, o valor que representaria a perda

dos mesmos, caso uma ameaca se concretizasse, ou seja, o0 valor do impacto do

atributo em questéo (figura 12).

Links de Comunicacao
Business > Availability

Maximum loss value

Business availability

Uzing the management scale below, please select & value from the slider below to identify
the rmaximum total potential loss to your organisation of this attribute. Save your changes

before performing a risk assessment

Maximum potential loss: —— )

Figura 11: Vs Risk - Valor de impacto para o ativo

Podem ser associadas a cada um dos atributos de um ativo, diversas

ameacas e dentro destas ameacas sédo associadas as vulnerabilidades que podem

ser exploradas pelas respectivas ameagas, como mostra a figura 13. A seguir, para
cada vulnerabilidade é definida a probabilidade de ocorréncia da ameaca através de

uma escala de 1 a 7 (figura 14).

Asset Groups

B G ISMS Name Back | Sawe |
.Y i

A Links de Comunicagio Risk Agsessment
A Switch The table below displays the identified threats for this asset, as well as selected
A vg Risk Client vulnerabilities which each threat may exploit, and the risk assessment outcomes for each
A vsPRisk DB threat / vulnerability combination,

Use the drop-down box below to select and add threats to this attribute:

|[2?DDS] Compromize of functions: Sbuse of rights j Add Threat |

; Risk. Residual T
Type Title H:asting szlngua ‘Comments | Action
Threat Perda d= Link 0 Selact.. hd

Figura 12: Vs Risk - Inclusdo de ameacgas e vulnerabilidades aos ativos
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EZ ™
HISK Risk Assessment Wizard
- Impact / Likelihood 7]
! - Using the scale below, please select the Likelihood value for this
B Threat / Vulnerahility combination (Risk). Please note that the
R 6 Impact value has been generated from selecting the rating from

the Maximum Potential Loss scale on the Assessment page.
Therefore this value is the Maximum Impact of the Asset,

Aszzet:
Links de Comunicagio

Impact:
Attribute: L 6
Buziness » Availability
Threat:
- »
Emicade ik T S ———
Yulnerability: 1 2 3 4 5 B 7

Falha na Operadaora

Figura 13: Vs Risk - Definicdo da probabilidade de ocorréncia da ameaca

A partir do valor de impacto do atributo em relacdo a probabilidade de
ocorréncia da ameaca, o programa calcula automaticamente o valor deste risco,
conforme a figura 15. Este valor para o risco € também mostrado na coluna Risk

Rating da figura 11.

Risk Rating (before control) (7]
The rmatrix below plots the overall risk level before control,
7 8 g 10 11 12 13
B 7 a 3 10 11 12
5 B 7 g 3 10 11
4 H B 7 g 3 10
& 4 5 g 7 g |
4 5 g Fi a
& 4 5 5 7
The overall risk rating before control is: 6

Figura 14: Vs Risk - Risco calculado antes dos controles

Como solugbes as vulnerabilidades e ameacas identificadas, podem ser

adicionados controles para garantir a seguranca dos ativos, indicando se 0s mesmos
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sao controles existentes ou planejados, para serem implantados no futuro (figura

16).

Asset:
Linkz de Comunicacio

Attribute:
Buzineszsz > Availability

Threat:
Perda de Link

Yulnerability:
Falha na Operadora

Control (7]

Please select a control fram the drop-dawn list with which ta
control this risk, and click *Mext’, Add the necessary level of
controls to bring the risk down to acceptable levels, taking into
account the effect a combination of controls may have on the risk.

A 10.6.3 Link Bedundante L‘

Control Description @

Link Redundante em caso de problemas.

¥ Planned Control ™ Cument Control

Flanned Control T arget D ate:
I semtafeira | 24 de agj

Figura 15: Vs Risk - Incluséo de controles as vulnerabilidades

ApoOs selecionar os controles, devem-se informar os novos valores de

impacto e probabilidade do risco considerando o funcionamento dos controles, como

no destaque da figura 17, resultando em um novo valor do risco, que € representado

na coluna Residual Rating (Risco Residual) da figura 11.

Revised Impact \ Likelihood

Please select revised impact and likelihood values for this
threat/vulnerability {risk) combination after the application of

this control.
" 1 Y 1 I 1 1 1
Impact: )
1 2 3 4 A B 7
Likelihood: YI_I_ I ! ! )I
1 2 3 4 5 E 7

Figura 16: Vs Risk - Revisdo do impacto e probabilidade ap6s a inclusdo dos

controles
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O Vs Risk também possui uma base de dados consistente, com milhares de
ameacas, vulnerabilidades e controles previamente cadastrados, além de permitir a
inclusdo de novos.

Outras funcionalidades do Vs Risk sdo o histérico e os relatorios. No
histérico podem ser visualizadas todas as ac0fes, alteracdes, inclusdes, realizadas
durante a utilizag&o do programa, com a sua respectiva data.

Ja a geracdao de relatérios, que pode ser por homologacédo de aplicabilidade,
riscos residuais, avaliacdo de riscos e relatorio dos comentéarios adicionados. Além
destes, existe o plano de tratamento de riscos, que consiste na relagédo de agdes e
controles necessarios para tratar os riscos existentes para cada um dos ativos,

conforme a figura 18. Estes relatdrios contém apenas textos, sem graficos.

Asset Name: Link de Camunicagio
Asset Link de Camunicagio
Description:
Asset Group: vs Risk Classification: Frivate
Asset Owner: Allan Calloni Asset Type: Hardware
Attribute Threat Vulnerability Risk Residual Date
Rating Created
B=A FPerda de Link Falha na Operadora 4 3 02092012
Controls Classification
Link Redundante AT10E3 Flanned
03092012
Sighed:
Fosition:

Organisation:

Date:

Figura 17: Vs Risk - Relatorio de plano de tratamento
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4.2STREAM INTEGRATED RISK MANAGER

O STREAM Integrated Risk Manager é um software desenvolvido pela
Acuity Risk Management. A versdo testada do STREAM é a single-user (SU),
disponibilizada gratuitamente para testes na pégina do fabricante. Esta versdo é
executavel em Windows XP, Vistae 7.

Sua tela inicial, por meio de graficos, exibe uma visdo geral dos riscos
residuais, controles, eventos, acdes, avaliagcbes e aprovacdes, onde € possivel ir
para tela especifica de cada um destes itens (figura 19).

@ STREAM Integrated Risk Manager B

P [=IE
P
5\1“1\'-*! File Settings Setup Azzets Scope Dazhboard Control Administration Corntrol Azsessment Events Actions Reparts Help
Risk Status Summary Control Status Summary Event Status Summary Logged-in User. STREAM
= Al Risks My Risks & pllControls € My Controls & AllEvent: My Events
Residual Risk Controls Events
MHew
- o|lofo|s8|7 582 o|lo|slsls 10 = olojol1]2
5 - 3 [ apen
e | - | 8 ==
23 g 400 = z I Under Discussion
6 =
[ Remediation
200 * [0 Post-evert review
- Hoow DN | =
Mumer of Risks ° Number of Controks. ° Number of Events [ Mo Status
Go ta Risks @ Ga to Controls @l Go to Events @l
Iy Actions Schedule My Assessments Schedule My Approvals Schedule
Actions Assessments Approvals
10 o|lojolo|a 610 o|lo|s5|&]|8 765 olojz|5]6

I Green [Due after 18 set 2012)

[ Amber [Due by 18 s=t 2012)

I F=d [Due before 19 ago 2012)
Humbose ot Apryoias: B Blue [Dus Date not set)

(=] " - o w
Jbaanjasaj i
S : &
[C————
g &
ml].mmll

[— %
Mumber

@

Mumber of Actians.

™

of Assessment

Go to Actions @ | Goto Azzessments @ | Gio to Approvalz @ |

Figura 18: STREAM - Tela principal

O menu principal do programa (parte superior da tela - figura 19) é composto
pelas opgbes Setup, Assets, Scope, Dashboard, Control Administration, Control
Assessment, Events, Actions e Reports.

Abaixo do menu Setup existem 0s sub-menus para as ameacgas e controles,

onde podem ser visualizados os ja cadastrados ou serem incluidos novos. Também



72

existe a possibilidade de facilmente relacionar as ameagas e controles aos ativos
apenas os arrastando. Através dos sub-menus Threat Asset Class — Control Asset
Class ou Control Asset Class — Threat Asset Class sdo atribuidos controles as
ameacas dos ativos. ApOs a associacdo do controle, deve ser informado o
percentual de reducao de risco (figura 20).

Os ativos podem ser consultados e cadastrados através do menu Assets.
Para a inclusdo de novos ativos, € solicitado que o usuério informe um cédigo de
referéncia, o nome e a descri¢cao do ativo. Também € preciso relacionar o ativo com

um grupo de testes e com o seu responsavel (figura 21).

Risk Reduction Assessment : ﬂ

Rizk Reduction (%)

J_| 90

Ok | Cancel I

Figura 19: STREAM - Percentual de reducéo dos riscos apés a associacdo dos
controles

No menu Scope, através da opgdo Risk Register — Assets, é feita a ligagcdo
dos ativos com os seus registros de riscos.

No STREAM, antes que os riscos sejam relacionados, é necessario definir
os dois niveis anteriores: Group e Risk Register. Os grupos (Group) podem ser, por
exemplo, para separarem os riscos de diferentes unidades de negdcio ou areas da
empresa. Dentro destes grupos estdo subgrupos de registros de riscos (Risk
Register) usados para separar os tipos de riscos, tais como de processos, de
hardware, de software, entre outros. Dentro destes grupos de riscos € que séo
incluidos os riscos. No menu Dashboard é onde estes dois niveis séo incluidos, e

dentro deles, seus respectivos riscos (figura 22).
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Editasset x|

Reference: ichm

Hame: [Link de Comunicagéo

Description: Link de Cu:umunicau;§0| :l
.-

Assignedto. | L OCD taly Operational Risks ;l

----- OC0 sSpsin Operstionsl Risks

----- DD Russia Operstional Risks
[—]DD Marth America Region Corporate & O
----- OC Mesw vork Operationsl Risks

----- DD Wazhington Operational Risks

----- D[:] Chicago Operational Rizks
[—]DD Aszia Region Corporate & Operational
----- OC 0 india Operational Risks

----- DD Singapore Operationsl Rizks

----- D[:] China Operational Risks
=-OJED ToC Testes

----- T Teste

..... O Teste 2

<| | B
=l

Crwrier |STREAM

Documents (07 | Save I Cancel |/
o

Figura 20: STREAM - Incluséo de ativos

As vulnerabilidades podem ser incluidas tanto para um grupo quanto para
um registro de riscos, porém, ndo had um cadastro de vulnerabilidades. Para
relaciona-la ao ativo e a ameacga, apenas é fornecido um campo texto, sem permitir
gue se selecionem o0s ativos ou ameagas previamente cadastrados. A tela de
registro de vulnerabilidades € ilustrada na figura 23 e estas vulnerabilidades ndo séo

utilizadas em outras funcionalidades.
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@ STREAM Integrated Risk Manager i o [=] S|

Elh@ll File  Seffings  Setup  Assets Scope Dashboard  Control Administration  Control Assessment Everts  Actions Reports Help

Risk Register Dashhoard 000 % Control Deployment Residual Risk ¥

Acuit 2l0 0l0/2
S Hame [Teste | R AR AR RALS AR |

0 20 40 60 80 100

Owner [STREAM
ST%:EA M Reference [RO _Enterprise ABC Corporstion
" Group TCC Testes

@l % | ®| * Risk Register Teste

" Residual Risk Wiewe % Initial Risk Wiew i AllRisks My Risks
Business Impact | Likelihood (%)
(£1,000s)
Initial Risk
tactual)
Reference Threat Azset (£1,000s)
1| A| | a1: TCco Perda de Link Link de Comunicag&o 500 10 X

Add Risk | Expart =3 Claze |

Figura 21: STREAM — Riscos por grupo

Risk Register Yulnerabilities : Teste x|
_ikelihood|  Impact “ulnerakbility
Reference Date Threst Azzet “ulmerability Description Levelz | Levels | Controls Statuz
. Link e Addressed ~| X
o v W '
/0] 112013 | Perda do Link e Falha na Operadors Ird Ird Ird il J

Aol Ok I Cancel |

A

Figura 22: STREAM - Registro de vulnerabilidades do risco

Ao incluir um risco existem duas visualizagdes: Risco Inicial (Initial Risk
View) e Risco Residual (Residual Risk View). Na tela do Risco Inicial, é solicitado
qgue se informe o seu impacto para o negdcio e sua probabilidade de ocorréncia por
meio de uma escala (muito baixo, baixo, médio, alto e muito alto) como € vista na

7

figura 24. Com base nestes valores o risco é automaticamente calculado e
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representado na coluna Initial Risk (figura 25). Na visdo de Risco Residual, sdo
listados os controles previamente relacionados e também podem ser incluidos novos
controles. E com isto, se define o percentual de redugcdo do risco com a
implementacé&o dos controles (figura 26). De acordo com o percentual de reducéo de
risco informado é calculado o novo valor para o risco, que € listado na coluna
Potential Risk (figura 27). Os calculos para os valores dos riscos ndo sédo detalhados

pelo help do programa.

Business Impact and Likelihood: Falha na Operadora (RO1) B x|
Busziness Impact (E1.000s) Likelihood (%)
| . [ ] High: 50000 | | . | (. ] Lowe: 25
Ok I Cancel

Figura 23: STREAM - Impacto e probabilidade do risco

Risk Register Dashboard 0 0 0 % Control Deployment r Residual Risk -1
Acuiry oy aiololala
TmEs o i L —— - |
1 Hame [Teste | L B AL A s | : 4
0 20 40 60 80 100 =
= Owner [STREAM 5
3 -
STR l-'k.A M Reference [Rm  Enterprise ABIC Corporation n
- i Group TCC Testes 2
' Risk Register Teste a ﬂ
@ D @ . Number of Risks _J
¥ Residual Risk “iew  Initisl Risk View * Al Risks = My Risks
Residual Risk
Control Mumber of [Actual) Potertisl Risk
Reference Threat Azset Dreploymert % Controls (£1,000=) [£1,000s) Accepted
|| % a1 Tocm Perda de Link Link de Comunicagéo 1¢1) £l O X
[—— e

Figura 24: STREAM - Calculo do risco

Risk Reduction Assessment {C1 : TCCO1) |

Rizk Reduction (%)

HN (e a0

(04 | Cancel I

Figura 25: STREAM - Percentual de reducéo de riscos
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Risk Register Dashboard 0,00 % Control Deployment a Residual Risk 1
Acuilty
e EE—
! Hame [Teste | L R AL L e | .
0 20 40 60 80 100
Owner [ STREAM A

N
S’[ R I“A M Reference |R o1 " Enterprise ABC Corporation
= Group TG Testes

Ql &l Ql ¥ Risk Register |133¢e

" Residual Risk Yiew  Inttial Risk Yiew

s fanadann o |

Humber of Hishs. J

& AllRisks ¢ My Risks

Business Impact Likelihood (%)
{£1,000s)

[.

Initizl Risk
[Actusl)
Reference Threst Azzet (£1,000=)

\ A1 TCCHM Petda de Link Link de Comunicagéo 500 25

X

Figura 26: STREAM - Calculo do risco ap06s a associacdo dos controles

No menu Control Assessment, sdo visualizadas as datas de avaliagdo dos
controles, os ativos relacionados, o seu percentual de desenvolvimento. Podem ser
adicionadas novas datas para avaliagdes.

Uma particularidade do STREAM sé&o as agbes (Actions), que podem ser
entendidas como os atos de implementar os controles em uma data estipulada. As
acOes podem ser cadastradas através do menu Actions, definindo-se o seu custo,
prioridade, status de andamento, sua data de realizacao, além de permitir que sejam
associados os controles necessarios. Elas sdo relacionadas aos riscos no momento
em que 0s riscos sao associados aos seus grupos de riscos, conforme quadro em
destaque na figura 28.

De forma resumida, a estrutura de como o STREAM trata os riscos funciona
da seguinte maneira:

1. Enterprise Dashboard: Neste nivel podem ser incluidas

vulnerabilidades;

1.1. Group Dashboard: Também podem ser incluidas vulnerabilidades

neste nivel;

1.2. Risk Register Dashboard: Permite a visdo dos riscos residuais ou

riscos iniciais;

1.3. Risk Dashboard: Pode ser informado o percentual de reducdo de

riscos;

1.4. Control Dashboard: Datas de avaliagbes e percentual de
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desenvolvimento dos controles.

EditRisk x|

Reference: | A1 TCCM

Threst: |F‘erda de Link

Azzet |Link de Comunicagio

Deszcription ;|

Loy ICDmunicaqéD

Lel Lo

Oy et I

Accepted Il

Accepted by |

Drate of
Acceptance:

Rizk Acceptance 4..
Justification: —I

KANEH

I sexta-feira | 7 de setembro de 2012

=
Actions (0] | Save I Cancel |

Figura 27: STREAM - Incluséo de ag¢des aos riscos

4

Outra caracteristica do STREAM séo os registros de eventos, localizados no
menu Events. Os eventos podem ser de dois tipos, os incidentes que impactaram na
organizacdo (incident) e o0s eventos que nao trouxeram impacto tangivel a
organizacdo (near-miss). Os eventos sdo registrados com sua data de
acontecimento, tipo, categoria (continuidade de negdcios, financeiro, seguranca da
informacgédo, etc) e podem ser relacionados as ameacas, controles e ao impacto
envolvido. E definido também o status do evento, que pode ser novo, aberto, em

discussdao, revisao pos-evento e fechado. Os eventos podem ser acompanhados
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através da tela principal (figura 19), cujos status sé@o representados por cores em um
grafico. O status de cada evento pode ser alterado.

O STREAM ainda permite a geracao de relatérios com a exibi¢éo de graficos
(figura 29). Os relatérios disponiveis podem mostrar graficos por riscos residuais,
controles, riscos, acbes e eventos e também 0s maiores riscos encontrados. O

STREAM néo gera relatérios em formato texto.

-loi]
r J
swl‘-\'v File — Seftings  Setup  Assets Scope  Dashboard  Control Administrstion Cortrol Assessmert Events  Actions Reports Help
Show Risk History for,
Risk History - (Enterprise Strategic & Reputational Risks) Strategic Risks 5 8 Eriereriee B
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Figura 28: STREAM — Relatérios

4.3SOBF TOOL

O Secure Officers Best Friend (SOBF) € um software free desenvolvido em
Java pela Security Officers Management and Analysis Project (SOMAP.org). Como o
software ainda estd em fase de desenvolvimento, foi testada uma versdo beta, a
1.0bl1, que ainda ndo possui todas as funcionalidades implementadas. Por ser
desenvolvido em Java, € necessério possuir a versdo 1.5 ou superior do Java

Runtime para executa-lo.
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Os menus mais significativos do software sdo o Assessment Workflow e
Repository. O menu Assessment Workflow contém as mesmas op¢des visualizadas
na tela principal (figura 30) que é divida em trés grupos: Context Establishment, Risk

Retention e Risk Treatment.

Security Officers Best Friend =13 ]
SOBF  Wiew Window izl Assessment'Workflow Repository Help

Current assessment: My first Assessment [ | @l

B 1. Context Establishment 2 ¥ 2. Risk Retention A @ 3.Risk Treatment
A7 Callect Data ? Risk Identification [lly Cortrols Report
L Rapid Risk Assessment || Risk Estimation i Create Checklists
uﬂ_, Irwventary Report :_ Risk. Evaluation
'% Threat Analysis |_||]J Risk Assessment Report
ui.l].'l Threat Analysis Report |, Risk Financing

ﬁ Yulnerability Analysis
il ulnerabilicy Analysis Report

Figura 29: SOBF - Tela principal

No Context Establishment € onde pode ser feita a manutencédo dos ativos
por meio da opc¢éo Collect Data. No Collect Data serdo definidos apenas os ativos a
serem utilizados no contexto da empresa. Como esta ferramenta é baseada no
método qualitativo, ao incluir um novo ativo (figura 31), é solicitado, além de seu
nome e descri¢do, o seu nivel de confidencialidade (n&o aplicavel, ndo confidencial,
ndo muito confidencial, confidencial, muito confidencial e altamente confidencial), o
nivel de integridade (ndo aplicavel, muito baixo, baixo, médio, alto e muito alto) e o
nivel de disponibilidade (ndo aplicavel, ser importancia, sem muita importancia,
importante, muito importante e extremamente importante). Também pode ser

informado um valor para o ativo.
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= Listl ] Detaill B :Repnrtl I B rdd | B DB|EtE| | _“"I :_:..": o
| | | Cancel | O_kI
Asset INetwork

Marme INetwurk

Dascription  |metwork

Confidenti.. | Confidential [
Integrity [High =
[

Avallability [very important

Assetialue [1000

Figura 30: SOBF - Incluséo de ativos

Outras funcionalidades do Context Establishment sdo a Threat Analysis,
onde as ameacas cadastradas podem ser ativadas ou desativadas e a Vulnerability
Analysis, que mostra os riscos e vulnerabilidades relacionadas ao ativo.

Neste grupo também existem trés tipos de relatorios: a listagem dos ativos
(Inventory Report), listagem das ameagas ativas (Threat Analysis Report) e listagem
das vulnerabilidades associadas (Vulnerability Analysis Report).

O segundo grupo € o Risk Retention, onde, podem ser adicionados 0s riscos
aos ativos na opcéo Risk Estimation. Para adicionar os riscos, deve ser informado
seu grau de probabilidade (ndo aplicavel, muito improvavel, improvavel, possivel,
provavel e muito provavel) e impacto (ndo aplicavel, muito baixo, baixo, médio, alto e
muito alto). Além disso, é preciso relacionar o risco a uma vulnerabilidade e a um
ativo (figura 32). O valor do risco é calculado automaticamente considerando o grau
de probabilidade e o seu nivel de impacto, ou seja, risco = impacto x probabilidade,

onde o valor do impacto pode ir de 1 (muito baixo) até 5 (muito alto) e o valor da
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probabilidade pode ir de 1 (muito improvavel) até 5 (muito provavel). Baseado no
resultado do célculo é definida a intensidade do risco:

(a) De 1 a 4: Baixo risco;

(b) De 5 a 14: Risco médio;

(c) De 15 a 25: Risco alto.

Nas opcdes Risk Identification e Risk Evaluation séo listadas as protegdes e
controles dos ativos.

O relatorio dos riscos pode ser gerado com o Risk Assessment Report que
lista as ameacas dos ativos com suas probabilidades e impactos, o célculo do risco
e a vulnerabilidade associada.

No terceiro grupo da tela, o Risk Treatment, pode ser gerado um relatério
dos controles, com informacdes sobre o risco relacionado e a efetividade do

controle.

= EY
B List | I;':I Detail | B Reportl | B .ﬂ.ddl B Delete | | __.J.I ijl &
(5 A | e 8 e ]

Marme IPerda do Link de Comunicacdo - Link de Comunicag3o|

Descripti.. |Falha na Operadora

Likelyho... |Possible

Led L

Impact |High

Riskval.. [t2.0
ulnerab.. | IFtha na Operadora
Irventary 4 | ILink de Comunicagdo

Figura 31: SOBF - Incluséo de riscos



82

O terceiro grupo € o Risk Treatment que permite a geracdo de relatérios
através da opcao Controls Report.

No menu Repository existe uma funcionalidade para listar e adicionar todos
os ativos (Show asset qual), diferentemente do que é feito pelo Collect Data, que
utiliza apenas os ativos que serdo utilizados no contexto da empresa. Ao incluir um
novo ativo, deve-se informar o seu tipo. Este tipo é cadastrado pela op¢do Show
Asset Type, do mesmo menu.

A seguir, existem as funcionalidade para listar e adicionar ameacas (Show
threat) e listar e adicionar os tipos de ameacas (Show threat type). Na inclusdo de
uma ameaca € definido o seu nome e descricdo e 0 seu tipo, cadastrado
previamente (figura 33).

(g
|,._-, add || Deletel | _l

I (st | -] Detaill =] Reportl
|| | Zancel |O_k|

Threat Id |b3F0914c-?421-4333-5580-55F1b460ca41

Mame |F‘erda do Link de Comunicacdo

Description |Perda do Link de Comunicagéo

ThreatAg..  # | ITechnicaI Failure
Threat Type

ITechnicaI Failures

Figura 32: SOBF - Inclusédo de ameagas

Existem duas formas para incluir as vulnerabilidades dos ativos: a primeira é
pelo Show Vulnerabilitys, que exibe uma listagem das vulnerabilidades existentes,
permitindo a edigcdo e inclusdo de novas. Para incluir uma nova vulnerabilidade, é

preciso definir o grau de probabilidade e impacto, e relaciona-la com o respectivo
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ativo e com a ameaca (figura 34) cadastrada como da forma apresentada
anteriormente.

A outra forma é pela opcdo Show Vulnerability Setup, uma tela que mostra
duas tabelas, sendo a primeira contendo os ativos e a segunda com as ameagas.
Seleciona-se entdo, um ativo e sua ameaca e, por meio do botdo (+) € incluida uma
nova vulnerabilidade em uma terceira tabela, como mostra a figura 35. Nesta
terceira tabela, além do ativo e sua ameaca, existem outras colunas onde podem ser

informados o nivel de probabilidade e o impacto da ameaca.

RS
= Listl =i Detaill = Reportl ||.._.='. add |8 Deletel | i&'l él
| | | Cancel |O_k|

ulnerabilit.. |54d7F33-6d1d-44fa-b2ac-f255dbsdans:

le

Description |Faiha na Operadora

Likelhaod |Possible

Led Lo

Impact |Ven,r high
Assetld  # | ILink de Camunicacdo
Threat Id

IPerda do Link de Comunicacdo

Figura 33: SOBF - Incluséo de vulnerabilidade
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Mame Mame Threat Type Threat Agent
Data media archives :l Lightning Physical Damage Force Majeure :l
Database Line kapping Unauthorised actions  [Competitor
E-rnail Loss of data in a data. .. [Technical Failures Technical Failure
Employes Loss of data in a data... [Technical Failures Technical Failure
Fax machine Loss of database inte... [Compromise of inform. .. (Technical Failure
Firewall Loss of personnel Loss of essential servi,.. [Organisational Deficie. ..
Laptop Loss of power supply  [Loss of essential servi... [Technical Failure

Link de Comunicagio Loss of stored data Compromise of inform,.. [Technical Failure
[Mail server Manipulation of data ... [Unauthorised actions  [Employes
Mobile devices Manipulation or destr... [Unauthorised actions  [Employes

Mobile telephones

Perda do Link de Com...

Technical Failures

Technical Failure
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Asset Id
Link de Comunicagio

Threat Id I Likelyhood I Impack I
|Perda do Link de Comunicagdo | | |

Figura 34: SOBF - Incluséo de vulnerabilidade

No SOBF os controles sédo chamados de salvaguardas (safeguard). Para o
cadastramento dos mesmos existe a opgcdo Show Safeguards, no menu Repository.
Para a incluséo dos controles, deve ser informado seu nome, descricdo e o quanto o
mesmo é efetivo (nunca, as vezes, frequentemente ou sempre) (figura 36).

A operagcdo de relacionar os controles com os ativos, ameagas e
vulnerabilidades é definida como uma prevencdo no SBOF. Estas prevencdes serao
associadas aos riscos através das opc¢Oes Risk Evaluation ou Risk Identification, e

podem ser definidas como as solugdes para 0s riscos.
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= List| =] Detaill = Rep-:-rt| ||_.=, Add ..giDeletell _“’I il )
| | | Cancel |O_k|

Safequard Id I19C|19180-8504—4F50—9?4c—2?515F4065F?

Mame |Link Redundante

Description || ink Redundante

Gateguard Efecive.. -

Figura 35: SOBF - Incluséo de controles

Para incluir novas prevengdes existem duas formas. A primeira forma pela
opgao Show Prevention, que traz uma listagem das prevengdes e permite a criagao
de novas. Para criar uma nova prevencdo € selecionado o controle, a
vulnerabilidade, a ameaca e o ativo (figura 37).

A outra forma é realizada por meio do Prevention Setup que apresenta em
uma primeira tabela os ativos relacionados as suas ameacas e em uma segunda
tabela sdo listados os controles. E feita a conexdo entre as duas tabelas criando
uma terceira abaixo, mostrando o controle, a vulnerabilidade, a ameacga e o ativo
(figura 38).
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B st | 0 oo | [ Report | ([ BB per R oeeee| | R (]

|| | Cancellikl

=181 ]

Frevention Id Ib5Gfa25a—9664—4dd9—96b8—ecbc2f19dctla

Safeguard Id _P’_l ILinkRedundante

uinerabilit... _P’_ | IFtha na COperadora

Threat | IPerda do Link de Comunicagdo

Aszet

ILink de Comunicagdo

Figura 36: SOBF - Incluséo de prevencdes
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Figura 37: SOBF - Incluséo de prevencdes
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Desta forma, apos a inclusdo da prevencao, a mesma estara disponivel para

ser relacionada aos riscos, pela opcao Risk Evaluation (figura 39).
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BB risk Evaluation . =101 x|
1~ Risk List 1 |-Safeguards Lisk— =
Inventary idd
Perda do Link de Comunicac.., [Link de Comunicacso
Mame Description Safeqguard Effectiveness
Link Redundante Link Redundante Often
-Controls List
Remave |
Effectivensss Safeguard I Risk

Figura 38: STREAM - Avaliagao de riscos

4.4SECUREAWARE

O SecureAware é um software pago desenvolvido pela Neupart. O sistema é
executado através de um navegador.

Inicialmente, a tela mais significativa para a gestéo de riscos é a Risk Home,
onde sédo visualizadas as opc¢Oes de ativos (Assets), ameacas (Threats), avaliagbes
(Assesments) e resultados (Results) (figura 40).

Ao entrar na tela de Ativos (Assets), € exibida uma lista do inventario de
ativos, onde é possivel cadastrar novos ou editar os ja existentes (figura 41). Para
incluir um novo ativo, inicialmente é preciso que se informe 0 seu nome, descri¢ao e
0 seu tipo (figura 42). O tipo do ativo pode ser, por exemplo: processo, servico,
sistema, Data Center, provedor de servigcos ou outros que podem ser incluidos ou
editados através da manutencdo especifica para os tipos. A seguir € solicitada a
localizagéo, a classificacdo de confidencialidade (ultra secreto, secreto, confidencial,
restrito, sem classificacdo e publico), a criticidade para o negdcio (critico, importante,
ndo critico), o valor financeiro. Estes trés ultimos campos s&o criados a partir do

cadastro Data List, e permite que outros campos sejam adicionados para fazer parte
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do cadastro de ativos. Além destas informacdes, existem campos para informar o
usuario responsavel e o administrador do ativo (figura 43). Outra forma de incluir

ativos é por meio da importacao de arquivos no formato csv ou xIs.

[ % securctuare LY (=i s
€ = C [0 locahost:B080/man/risk/start 9@ ol A
@AJ Esta pagina estd em | inglés ~ | Deseja traduziHa? | Traduzir | | Nao Opgdes « [

B g, ., Start Risk Home Assets Threats Assessments Results My Preferences | Logout

» Risk Home i ﬁi
w—
o)
(o
3
Assets Threats Assessments Results
Asset Inventory @ Threat Catalogue @ Assessment Dashboard Risk Dashboard
B Asset Types Threat Mapping @ New Project Risk Picture
a Data lists ) My Assessments Risk List
@ Risk Reports
Ty o, Start Risk Home Assets Threats Assessments Resulls My Preferences | Logeut
B RiskHome » Asset Inventory Rl
= @ New Asset X2 Import from Excel (.xlsx or .csv) [T Show disablad assets
)
\_/ ==y
Assets b Asset Type - “f Description o
@50 Accounting w In i Process Debit and credit bookkeeping
&3
ERP & By IT Service Enterprise resource planning service
ERP Systemn @ E o Business System MS Dynamics application
ERP DB Dj an Database System Main ERP production database
APP-SERVERZ Ql .Tf' i virtual Server Application server, virtualized
SQL-SERVER1 Q " P Logical Server Main production SQL server
Link de Comunicacdo |:| My Service Pravider Link de Comunicacio

CIC] |—1 of1 & 2 o Show 15 rows per page

Figura 40: Secure Aware - Listagem de ativos
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Name ! [Link de Comunicagdo |
Description

Link de Comunicacio

Asset Type ! [Sopice F'rmriderj
Process Cancell Createl
IT Sermice
System
Data Center

Serice Provider

Figura 41: SecureAware - Inclusdo de ativos

Name  [Link de Comunicagdo |
Enabled : ¥
Description

Link de Comunicagio

Location : |

Confidentiality Classification : ICDnﬂdEmia| vI

Business Criticality |Elusiness Criticalj

Financial Yalue ! [|ggs than 500 GBF  v|

Owner @ & su
Administrator @ & sy

Delete' Cancell Save'

Figura 42: SecureAware - Inclusado de ativos

z

Para cada um dos ativos cadastrados, € possivel incluir uma relagédo
(relation) com outros ativos, indicando o seu percentual de dependéncia quanto a
confidencialidade, integridade e disponibilidade (figura 44).

Podem ser relacionadas relagdes de ativos com maior nivel ou com menor

nivel. Um ativo herdara a avaliagdo de impacto dos ativos com maior nivel e também
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as avaliacBes de vulnerabilidades de ativos de niveis inferiores. Como no exemplo
da figura 45, o ativo “Link de Comunicac¢ao” possui uma relagédo de nivel inferior com
o ativo “Contrato com a Operadora” e estard herdando as avaliacbes de
vulnerabilidades deste ativo de nivel inferior. Ja o ativo “Contrato com a Operadora”,
em suas relagfes apresentard o ativo “Link de Comunicagdo” como uma relagdo de

nivel superior, e, portanto herdaré a avaliagdo de impacto do ativo relacionado.

Asset Relation ®

Name : [Epp pp Rd|
Mame : Link de Comunicagao

Dependency - :
confidentiality [100 |
{0-100%0)
Dependency - :
Integrity (0- [100
100%g)
Dependency - :
Availability  [100 |
{0-100%)

Update Cancel

Figura 43: SecureAware - Relacionamento de ativos

&) Add Relation

Link de Comunicacdo
Service Provider

Description ¢ Link de Comunicacio
Zwnert su
Administrator; su

& add Relation

Contrato com a Cperadora =) &

Figura 44: SecureAware - Ativo com relacdes
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Ao entrar na opcéo de ameacas (Threats), séo listadas todas as ameagas, a
sua frequéncia e o nivel de impacto, representados através de cores. O nivel de
impacto € mostrado através de trés quadros coloridos para cada ameaca pode
representar aos ativos, sendo um para a confidencialidade, um para a integridade e
outro para a disponibilidade, respectivamente. As cores indicam as seguintes

situacoes:

Frequéncia:

(a) Raramente (verde escuro): A ameaca néo ocorre ha anos;

(b) Ocasionalmente (verde claro): A ameaga ocorre algumas vezes no
ano;

(c) Regularmente (amarelo): A ameaca ocorre em média uma vez por
meés;

(d) Freqientemente (laranja): A ameaca ocorre em média uma vez por
semana,;

(e) Constantemente (vermelho): A ameaga ocorre diariamente.

Impacto:

(a) Muito baixo (verde escuro): Perda insignificante de confidencialidade,
integridade ou disponibilidade do ativo;

(b) Baixo (verde claro): Perda limitada de confidencialidade, integridade
ou disponibilidade do ativo;

(c) Médio (amarelo): Perda significante de confidencialidade, integridade
ou disponibilidade do ativo;

(d) Alto (laranja): Perda grande de confidencialidade, integridade ou
disponibilidade do ativo;

(e) Muito alto (vermelho): Perda total de confidencialidade, integridade ou

disponibilidade do ativo;

Nesta tela existe um link para a manutencgéo das fontes de ameacgas (Threat
Sources) (figura 46), que podem ser, por exemplo, estragos ocorridos por fogo,

agua, erros de software ou hardware, entre outros.
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» Risk Home » Threat Catalogue u ﬁl
@ Mew Threat
’:\ Q{ Threat Sources Frequency Impact
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ool = Water damage @ [ ] HOE
ﬁ = Electromagnetic damage '.t’?:' D ] EEE
# Damage from natural event @' E\ ] HOE
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i# Deliberate destruction © [ EEE
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& User error © [ ] Eon
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Figura 45: SecureAware - Listagem de ameacgas

7

Para incluir uma ameaga € preciso seguir uma sequéncia de passos,
iniciando pela selecdo do grupo de ameaca (danos ou perda de ativos, perda de
integridade de operacfes de TI, mau uso ou divulgacéo de ativos, interrupcdo de

7

trabalho ou perda de pessoal) (figura 47). Em seguida é informado o nome e
descricAo da ameaca e o seu nivel de impacto quanto & confidencialidade,
integridade e disponibilidade (figura 48). No passo seguinte sdo relacionadas as
fontes de ameaca e no proximo os tipos de ativos que podem ser afetados por estas
fontes de ameacas.

A relagdo das ameagas aos ativos, diferentemente dos outros softwares, néo
é feita ligando uma ameaca a um ativo, mas ao tipo do ativo. Por exemplo: se uma
ameaca é relacionada com o tipo de ativo “Processo”, significa que todos os ativos
deste tipo poderdo ser afetados por esta ameaca. Desta forma, a frequéncia e 0s

valores de impacto da ameaca serdo consideradas para o céalculo do risco do ativo.
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Threat Catalogue

v
1. Select Threat Group

Threat Group

Threats are organized into groups to make it easier to manaage large numbers of threats,
Select a group for the new theat or create a new group.

Asset damage or loss

IT operations disruption or integrity loss
Asset misuse or disclosure

Work disruption ar personnel loss

DO0OD0®

Figura 46: SecureAware - Inclusdo de ameagas |

» Threat Catalogue

-
2. Create Threat Event

Threat Event

Mame and describe the threat event and its impact on confidentiality, integrity and availahility

Threat Event : [Perda do Link de Comunicacio

Description : |porgs do Link de Comunicagio

Impact on confidentiality : Il-hgh—ZI
Impact on integrity IHigh YI
Impact on availability IHigh vI

Figura 47: SecureAware - Inclusdo de ameacas Il
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Na tela de avaliagédo de riscos (Assessments), sdo criados (New Project) e
gerenciados (My Assessments) os projetos de avaliagdo de riscos. Ao criar um novo
projeto, informa-se o seu nome, a data de inicio e a de término do mesmo, bem
como o método de avaliagdo que sera utilizado, podendo ser por vulnerabilidade ou
probabilidade, conforme o quadro em destaque da figura 49. Independente do
método escolhido para avaliagdo, também pode ser escolhido se sera utilizado o
método de impacto no negocio. Neste momento é possivel escolher, para cada uma
das avaliacdes, se o enfoque da avaliacdo serd de alto nivel ou detalhado, ou os
dois.

Em seguida séo selecionados os ativos que faréo parte deste projeto.

Project Information

Project Name @ |Assessment 2012-09-22
Start Date : [012-09-22

Deadline : p012-10-22

Business Impact Assessment

High Level
Detailed

<=

Choose assessment method

Choose assessment method : * Vulnerability Assessment
" Probability Assessment

Yulnerability Assessment

High Level
Detailed

<=

Probability Assessment

High Level
Detailed :

oM

Figura 48: SecureAware - Criagcdo de um projeto de avaliagéo

Dentro de Assessments existe o painel de avaliagbes (Assessment
Dashboard) e a visualizacdo das avaliagcbes disponiveis para o usuario (My
Assessments).

Em Assessment Dashboard, sdo apresentados graficos com a situacdo dos
projetos e avaliagbes. Sao listados os projetos em andamento, que podem ser
editados. Para cada um deles existe a op¢ao Quick Reports que gera um relatério do
projeto. Neste relatdrio € mostrado o resultado da avaliacéo do projeto (figura 50).

Em My Assessments, séo listadas, para cada ativo do projeto, as avaliagbes
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por impacto no negdcio, probabilidade e vulnerabilidades, conforme o método de

avaliacdo escolhido na criagcéo dos projetos (figura 51).

Results of the Risk Assessment

Overordnet beskrivelse af risikovurderingens resultater.

Business Impact Assessments

Description and analyse of the results of the business impact assessment.

Assets

Asset Type

Ce

Integrity

Avaltabi

Canbrate com a Operadora

Service Pravides

Link de Comunicacio

Service Pravides

Vulnerability Assessments

Description and analyse of the results of the vulnerability assessment.

Assets

Asset Type

o

st grity

Awal

Link de Comunicacio

Service Pravides

53

Conbrate com a Dperadora

Service Pravides

Figura 49: SecureAware - Quick Reports

Para ambos os tipos de métodos, as avaliagbes podem ser feitas por alto

nivel ou detalhadas de acordo com a parametrizagdo no momento da criacdo do

projeto. Por exemplo, para o caso do impacto no negdcio, na visdo de alto nivel, sdo

avaliadas as violagOes de confidencialidade, integridade e disponibilidade para todos

os impactos de uma forma geral (figura 52). J4, no caso da visao detalhada, é

definida a confidencialidade, integridade e disponibilidade para cada um dos

impactos (figura 53). Um processo semelhante ocorre para as avaliagdes por

probabilidade.
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Figura 50: SecureAware — Tela My Assessments

» Risk Home » My Assessments » Business Impact Assesssment of Link de Comun|

High Level Detailed

Estimate the business impack of breaches of confidentiality, integrity and availability

Consider the following: Breach of Confidentiality Breach of Integrity Breach of Availability
Reduced revenue or cas|_1 flow, (=]
Increased cost or penalties, '3 Very Low '3 very Low '3 ery Low
Damage to reputation or service level,
MNon-compliance or statutory violations
I T Low I T Low I T Low
C medium C medium C medium
& High & High & High
I © vary High I © vary High I © wary High
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Save but keep npen' Save and close

Figura 51: SecureAware - Viséo de alto nivel da avaliagdo por impacto no
negécio

» Risk Home » My Assessments » Business Impact Assessment for Link de Comun

High Level Detailed

Estimate the business impact of breaches of confidentiality, integrity and availability

Business Impact Breach of Confidentiality Breach of Integrity Breach of Availability

Reduced revenue or cash flow High [3 O High E] L] @ E <
Increased cost or penalties High E] O High E]: O '!—_ﬂgh E] o &
Damage to reputation or service level High E] (] High E] (] i—ugh E] o 53
Mon-compliance or statutory violations hediurm B O Medium Ej O :.Med\um @ o 53

Save but keep Upenl Save and c\use'

Figura 52: SecureAware - Visdo detalhada da avaliag&do por impacto no negécio
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Para a avaliagdo por vulnerabilidade é preciso definir os valores para os
controles de prevencdo administrativa, de prevencdo técnica, de correcédo
administrativa e de técnica (figura 54). Para os controles de prevencao
administrativa e correcdo administrativa (colunas 1 e 3) pode ser escolhido um
dentre os status: otimizado, administrado, definido, repetivel e Ad hoc (Controles
administrativos para enfrentar as ameacas ou 0S Seus impactos ndo Ssao
sistematicos).

E para os controles de prevencao técnica e correcao técnica (colunas 2 e 4_
pode ser escolhido um dentre os status: Muito efetivo, Efetivo, Implementado,

Parcialmente implementado e Inexistente.

» Risk Home » My Assessments » Vulnerability Assessment for Link de Comunicacao

High Level Detailed

Estimate the maturity and implementation level of controls for the threats listed below

Take the following threats into Preventive Administrative Preventive Technical Corrective Administrative Corrective Technical
account; Controls Controls Controls Controls
Service provider failure (=}
I © Optimized I ' very Effective I © optimized I © very Effective
' Managed ' Effective ' Managed ' Effective
©  Defined ©  Implemented € Dpefined © Implemented
@ @
#  Repeatable * Partially #  Repeatable * Partially

Implemented Implemented

I © ad Hoe I © ahsent I © ad Hoe I © ahsent

Repeatahle Patrtially Implemented Repeatable Partially Implemented

Save but keep npen| Save and c\nsel

Figura 53: SecureAware - Visdo de alto nivel da avaliagao por vulnerabilidade

7

A quarta opgcdo é a de resultados, que engloba o painel de riscos (Risk
Dashboard), a imagem dos riscos (Risk Picture), a lista de riscos (Risk List) e os
relatorios de riscos (Risk Reports).

O calculo do impacto de ameacas e de impacto no negécio é feito para a
confidencialidade, integridade e disponibilidade, baseado nos seguintes dados de
entrada:

(a) Frequéncia da ameaca,;
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(b) Impacto da frequiéncia;

(c) Eficiéncia da prevencao administrativa
(d) Eficiéncia da prevencgéo técnica

(e) Eficiéncia da corregao administrativa
(f) Eficiéncia da corre¢éo técnica

(9) Impacto para o negécio

A partir destes, os valores que seguem séo calculados:
(a) Eficiéncia preventiva
(b) Eficiéncia da corregao
(c) Probabilidade do incidente
(d) Impacto no ativo
(e) Risco do ativo

(f) Risco de negdcio

A documentagdo do software para o método dos calculos é bastante
detalhada e inclui todas as formulas utilizadas para chegar aos resultados finais. Os
resultados séo obtidos conforme ilustra a figura 55.

O Painel de riscos exibe através de graficos coloridos os estados dos ativos
guanto aos atributos de disponibilidade, integridade e confidencialidade, indicando
0S com maior e menor risco em cada um destes atributos, de acordo com os valores
definidos anteriormente (figura 56). Ativos em verde tém menor risco enquanto
ativos em vermelho tém maior risco. Ao clicar nos ativos, sdo apresentados 0s

detalhes dos ativos, com os valores dos riscos calculados.
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Figura 54: SecureAware - Método de célculo dos riscos

Ao calcular os valores de um ativo, sdo levados em consideragao os valores

das avaliagcOes dos ativos relacionados a este.

Na opcgao de imagem dos riscos (Risk Picture) séo listados os tipos dos

ativos e o seu nivel de riscos, representados através de uma escala de cores, onde
o vermelho € quando o ativo possui alto risco (figura 57). Ao clicar no nivel de riscos
de cada tipo de ativo, é aberta a mesma tela de detalhamento utilizada pelo painel
de riscos (figura 58). Nesta tela podem ser encontradas as causas para 0S riScos,

gue podem ser decorrentes dos impactos herdados dos ativos relacionados.
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Figura 55: SecureAware - Painel de riscos
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Figura 56: SecureAware - Lista de riscos
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Figura 57: SecureAware - Célculo dos riscos para o ativo

Os relatérios do SecureAware podem ser gerados utilizando as templates

definidas, assim como podem ser criadas novas, podendo ser customizadas para

conter as informagfes necessarias para o tratamentos dos riscos. Os relatérios séo

semelhantes aos Quick Reports presentes no painel de avaliagbes (Assessment

Dashboard).

O SecureAware também possui um moédulo para o tratamento dos riscos,

porém, esta funcionalidade ndo é disponibilizada nesta versdo de avaliagéo,

portanto, ndo pode ser testada.
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5 AVALIACAO DE SOFTWARES DE GESTAO DE RISCOS

5.1METODO ANALITICO HIERARQUICO

O Método Analitico Hierarquico (Analytic Hierarchy Process) foi utilizado
neste trabalho como forma de avaliagdo dos softwares de gestdo de riscos
pesquisados. Este método foi desenvolvido no inicio da década de 70 por Tomas L.
Saaty, sendo fundamentado por conceitos da Algebra Relacional, da Pesquisa
Operacional e da Psicologia, e € um importante instrumento para a tomada de
decisBes multicritério (GUGLIELMETTI, MARINS e SALOMON, 2003).

O Método Analitico Hierarquico (MAH) se diferencia de outros métodos por
aceitar varidveis quantitativas e qualitativas, tornando possivel dar valores até
mesmo para dados subjetivos (MORAES e SANTALIESTRA, 2008). E um método
simples, porém confidvel, que facilita a tomada de decisbes considerando vérias
alternativas, baseando-se nos critérios definidos com diferentes pesos (JORDAO e
PEREIRA, 2006).

O MAH pode ser utilizado de vérias formas, uma delas é a proposta por
Jord@o e Pereira (2006), que é de facil aplicagdo e usa comparagfes de matrizes
simplificadas. O trabalho sera baseado no trabalho de Silveira (2011), que utiliza a
forma proposta por Jorddo e Pereira (2006). Nesta proposta a aplicagdo do MAH é
composta por seis etapas: (1) Definicdo do Problema; (2) Estruturacdo Hierarquica
do Problema; (3) Construcdo de Matrizes de Avaliagédo; (4) Normalizagdo das
Matrizes; (5) Construgdo das Matrizes de Prioridades e (6) Obtencdo dos
Resultados:

Na etapa de definicdo do problema, o problema é entendido como o objetivo
a ser atingido através do cruzamento e comparagdo de todos os critérios entre as

diversas alternativas analisadas (figura 7).
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Objetivo da Decisédo

Critério 2

Alternativa 2

Figura 58: Método Analitico Hierarquico

A segunda etapa, a estruturagdo hierarquica do problema é representada
através de um diagrama composto por diferentes niveis. O nivel mais externo da
estrutura é a meta final, enquanto nos niveis intermediérios séo listados os critérios
de avaliacdo, chamados de Objetivos e Subobjetivos. Cada alternativa é interligada
com esta estrutura, de modo que todas as alternativas sejam avaliadas de acordo
com todos os critérios estabelecidos (MORAES e SANTALIESTRA, 2008).

A Construgdo de Matrizes de Avaliacdo é a terceira etapa e trata-se do
cruzamento dos critérios de avaliacdo definidos com todas as alternativas em
analise. Duas matrizes sdo construidas, uma estabelecendo os pesos dos critérios e
outra o impacto das alternativas sobre os critérios. Com o cruzamento das matrizes
serdo feitas comparagBes binarias para atingir a meta final (MORAES e
SANTALIESTRA, 2008).

Na matriz de avaliacdo, cada célula recebe um valor representando o peso
da alternativa ou critério em comparagédo com os demais. Um item de uma linha com

prioridade sobre o item de uma coluna resultard um valor elevado para a célula
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equivalente. Mas se um item de uma coluna tem prioridade sobre o item definido na
linha, um valor proporcionalmente inferior sera atribuido & célula. Se ambos os itens
possuam a mesma prioridade, € atribuido o valor 1. No cruzamento entre linha e

coluna do mesmo item o resultado sempre € 1 (SALOMON, 2002).

A Escala Fundamenta de Comparagdes (tabela 6) € a base para atribuicdo
dos pesos, sendo que quanto maior o peso de uma alternativa, maior € o valor

atribuido a célula correspondente.

Tabela 7: Escala Fundamental de Comparagdes

Intensidade da Definicéo Explicacdo
Importéncia
1 Igual Importancia As duas atividades
contribuem igualmente para
0 objetivo.
3 Fraca importancia A experiéncia e o julyamento

favorecem levemente uma
atividade em relagdo a outra.

5 Forte importancia A experiéncia e o julyamento
favorecem fortemente uma
atividade em relacgdo a outra.

7 Importancia muito forte Uma atividade é fortemente
favorecida em relacdo a
outra; sua dominacéo de
importancia é demonstrada
na pratica.

9 Importancia absoluta A evidéncia favorece uma
atividade em relagdo a outra
com o mais alto grau de
certeza.

2,4,6e8 Valores intermediarios Quando se procura uma
condicdo e compromisso
entre duas defini¢oes.

Reciproco dos Se a atividade i recebe uma das Uma designacao razoavel
valores designacdes diferentes de zero, quando
comparada com a atividade j, entdo j tem o
valor reciproco quando comparada com i.

Fonte: SAATY, 1995 apud JORDAO; PEREIRA, 2006

A matriz de avaliagdo para comparacao entre os pesos de dois critérios de
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avaliacdo distintos é representada na tabela 7, onde o “Critério 1” possui peso 1 e 0
“Critério 2” possui peso 6. Quando o critério da linha é igual ao da coluna, é atribuido
0 peso 1 a célula. Se o critério da linha é superior ao da coluna, é atribuido 6 &

célula. Mas se o critério da linha for inferior ao da coluna, é atribuido o peso 1/6.

Tabela 8: Comparacdo Binéria de Critérios

Critério 1 Critério 2
Critério 1 1 1/6
Critério 2 6 1

Fonte: Jordéo e Pereira (2006)

Uma matriz de avaliacdo semelhante é elaborada para as alternativas, como
expressado na tabela 8. Nesta representacdo a “Alternativa 1” possui peso 1, e a
“Alternativa 2" possui peso 6, ambas para o mesmo critério de avaliagdo. A

comparacdo é feita da mesma forma que para os critérios.

Tabela 9: Comparacédo Binéria de Alternativas

Alternativa 1 Alternativa 2
Alternativa 1 1 1/6
Alternativa 2 6 1

Fonte: Jordéo e Pereira (2006)

Com estas matrizes elaboradas, é feita a normalizacdo das matrizes, que se
trata de operagbes mateméticas aplicadas a cada coluna. A normalizacdo é feita
dividindo os elementos de cada matriz pela soma da coluna a qual pertence, de
modo que a soma de todos os seus elementos seja igual a 1. Depois as fragdes s&o
convertidas em nimeros decimais para encontrar a média aritmética de cada linha

da matriz normalizada.
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A soma das colunas é apresentada na tabela 9. Na tabela 10, cada elemento
da matriz € dividido pela soma encontrada anteriormente e, ao se somar o resultado
de cada coluna, deve totalizar 1. Com os novos valores para os elementos da matriz
é obtida a média de cada linha. O céalculo da média é feito dividindo o valor de cada
célula pela soma de sua coluna, os valores resultantes sdo somados e divididos pelo

numero de elementos.

Tabela 10: Normalizagdo da Matriz

Alternativa 1 Alternativa 2
Alternativa 1 1 1/6
Alternativa 2 6 1
(1+6)=7 (1/6 + 1) = 7/6

Fonte: Jordéo e Pereira (2006)

Tabela 11: Normalizacdo da Matriz e Calculo da Média

Alternativa 1 Alternativa 2 Média
Alternativa 1 @y =17 [(1/6) 1 (716)] = 1I7 0,143
Alternativa 2 (6/7) =6/7 [1/(7/6)]=6/7 0,857

17+6/7)=1 7)+(6/7)=1

Fonte: Jordéo e Pereira (2006)

Os resultados da normalizagcéo das matrizes serviréo de base para a Matriz
de Prioridades, que é a matriz que lista todas as alternativas e critérios em um anico
grupo de dados. As linhas representam as alternativas e as colunas os critérios de
avaliagdo. O valor da média encontrado anteriormente € atribuido para cada célula
(tabela 11).

Os resultados finais sdo obtidos através da multiplicagdo da matriz com o

peso dos critérios pela matriz do impacto das alternativas. O resultado ser4 um vetor
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com a média final de cada alternativa em relacdo aos critérios avaliados, assim, a

alternativa com a maior média representa a melhor escolha.

Tabela 12: Matriz de Prioridades

Critério 1
Alternativa 1 0,143
Alternativa 2 0,857

Fonte: Jord&o e Pereira (2006)

Como se sabe, o MAH é uma respeitada e importante ferramenta para a
avaliacdo de alternativas por critérios e vem sendo amplamente utilizada para o
auxilio a tomada de decisdes.

O MAH é baseado em célculos para determinar os pesos de cada alternativa
considerando os critérios estabelecidos, possibilitando que se identifigue as
melhores alternativas, auxiliando na avaliagdo dos softwares de gestdo de riscos.
Como parte deste trabalho é definir critérios para a avaliagdo dos softwares, seréo
calculados, através do MAH, os pesos para cada um destes critérios, e apos seréo
calculadas, com este método, as médias de cada alternativa, que representam os

softwares, de modo a encontrar o mais adequado.

5.2COMPARACAO DOS SOFTWARES UTILIZANDO O METODO ANALITICO
HIERARQUICO

Para realizar a avaliacdo dos softwares através do método analitico
hierarquico, foram definidos treze critérios, cada qual com seu peso para o calculo
de comparagéo.

De acordo com os conceitos de Gestdo de Riscos estudados anteriormente,
e principalmente através das comparacdes das metodologias, alguns critérios

mostram-se de fundamental importéancia para a avaliagdo dos softwares para
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gualquer uma das metodologias analisadas:

(a) Identificacéo e definicdo dos valores dos ativos: o software deve
possibilitar que os ativos sejam classificados de acordo com o seu grau
de importancia, permitindo no minimo trés formas de classificacdo: alta,
média e baixa. Também deve separa-los conforme seu tipo (primarios ou
de suporte e infraestrutura) e suas avalia¢cdes quanto a disponibilidade,
confidencialidade e integridade.

(b) Identificacédo de ameagas: o software deve permitir que se cadastre e
identifique as ameagas que possam comprometer os ativos, podendo ser
classificadas como intencionais, acidentais ou naturais.

(c) Identificacdo de vulnerabilidades: o software também deve identificar
as vulnerabilidades existentes relacionando-as com o0s ativos e
ameacas. E importante que as vulnerabilidades possam ser cadastradas
ou alteradas.

(d) Identificagcéo de controles: o software deve possuir uma manutengao
de controles e possibilitar que estes sejam incluidos relacionando-os
com ameacas, vulnerabilidades e ativos.

(e) Biblioteca do software: este critério avalia a biblioteca do software,
analisando se o mesmo j4 possui uma base consistente previamente
definida de ativos, ameacas, vulnerabilidades e controles, ou se é
necessario realizar o cadastramento destes itens.

() Definicdo do impacto e do risco: analisar se o software permite
determinar o valor do impacto e do risco através dos métodos qualitativo
e quantitativo, bem como a probabilidade do ativo ser afetado.

(9) Historico de incidentes: verificar se o software mantém um historico
dos incidentes ocorridos relacionando-os com os ativos afetados e o
tratamento realizado.

(h) Capacidade de adaptacdo as mudancas: é importante que o software
consiga adaptar-se em caso de mudangas de ameagas,
vulnerabilidades, valores de ativos, controles, recalculando os valores

dos riscos quando necessario e de forma automética, além sugerir
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controles e listar os ativos relacionados quando ocorrer alguma alteragao
de vulnerabilidades, ameacas ou controles.

(i) Dependéncia dos ativos: analisar se os ativos podem ser relacionados
entre si criando assim dependéncias entre eles. Verificar se um ativo
dependente sofrera alteragbes caso os ativos a que depende forem
alterados.

() Tratamento do risco: o software deve prover recomendagfes para o
tratamento dos riscos, indicando controles a serem implementados e
realizar a priorizagdo das acbes a serem realizadas para eliminar ou
tornar os riscos a niveis aceitaveis para a organizagao.

(k) Usabilidade do software: este critério avalia se o software é amigavel,
intuitivo e de facil uso.

() Relatorios gerados: os relatérios gerados pelo software podem ser de
grande utilidade para a avaliagcdo e tratamento dos mesmos, ou mesmo
uma forma de mostrar a alta dire¢cdo as necessidades de controles a
serem implementados. Este critério avalia as informagfes contidas nos
relatérios dos softwares, e se trazem informacdes relevantes para o
tratamento dos riscos.

(m)Documentacdo do software: para um melhor entendimento do
funcionamento e dos processos utilizados pelo software, € importante
que a documentacdo seja detalhada e auxilie o usuario a utiliza-lo.
Detalhes sobre as metodologias e formulas de célculos empregados
podem ser Uteis para o0 processo de gestdo de riscos de uma

organizagao.

Os valores dos pesos dos critérios nao foram calculados através do MAH,
mas definidos de acordo com a sua relevancia, de acordo com o estudado, para o
processo de gestéo de riscos e para os objetivos deste trabalho (tabela 13). Estes
pesos serdo multiplicados pelas médias obtidas para cada um dos critérios, onde o

maior resultado final indicard o melhor software.
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Tabela 13: Critérios de avaliagdo dos softwares

Legenda | Critério Peso
C1 Identificagdo e definicdo dos valores dos ativos 7
C2 Identificacdo de ameagas 7
C3 Identificagdo de vulnerabilidades 7
C4 Identificag&o de controles 6
C5 Biblioteca do software 7
C6 Defini¢cdo do impacto e do risco 7
C7 Historico de incidentes 6
C8 Capacidade de adaptacdo as mudancgas 9
C9 Dependéncia dos ativos 9
C10 Tratamento do risco 9
Cl1 Usabilidade do software 6
C12 Relatdrios gerados 7
C13 Documentag¢éo do software 6

O método analitico hierarquico sera a forma de avaliagdo comparando cada
software com todos, em uma matriz. Quando um software de uma linha é comparado
com o mesmo software € atribuido valor 1. Se o software da linha possui a mesma
avaliacdo que o software da coluna, também sera atribuido 1 como valor. Se o
software da linha possuir melhor avaliagdo que o da coluna, recebera um valor
superior a 1, de acordo com a escala fundamental de comparacgdes (tabela 6). E se
o software da coluna possuir uma avaliacdo superior ao da linha, seu valor seré 1/9,
por exemplo, de acordo com o grau de superioridade. Para tornar mais simples as
comparacgdes serdo utilizados valores padrdes para a realizagdo das comparacgoes,
sendo 9 para casos onde haja grande superioridade por parte de um software para
outro, e 6 para casos onde exista a superioridade mas de forma mais intermediéaria.

A Ultima linha das tabelas utilizadas para as comparagfes representa a
soma de casa coluna. Esta soma serd empregada para o célculo da média, que é a
coluna mais a direita da tabela. O calculo da média, para cada linha, é realizado da
seguinte forma: ((valor da linha 1 / soma coluna 1) + (valor da linha N / soma coluna

N)) / N, para N de 1 até o numero de elementos.

Critério 1: Identificacdo e definicdo dos valores dos ativos

Todos os softwares possuem uma manutencao para os ativos associando a
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eles o seu respectivo tipo, mas a identificagéo e definicdo dos valores dos ativos séo
feitas de formas diferentes por cada um deles. Nem todos, porém, tém a opg¢éo de
classificagdo de disponibilidade, confidencialidade e integridade dos ativos. De
acordo com as caracteristicas dos softwares foi construida uma matriz comparando-
os utilizando o Método Analitico Hierarquico para avalia-los (tabela 14). Os softwares
que obtiveram melhor média neste critério foram o SOBF e o SecureAware. O
SOBF, além de permitir que seja informado um valor para o ativo, 0 mesmo pode ser
classificado de acordo com seu tipo e sua disponibilidade, integridade e
confidencialidade. Semelhante ao SOBF, o SecureAware também permite classificar
0 ativo por tipos, e ainda por sua criticidade no negécio e nivel de confidencialidade.
E possivel escolher dentre algumas faixas de valores, que podem ser customizadas,
qual valor financeiro se enquadra ao ativo.

O VS Risk néo atribui um valor financeiro para o ativo, mas sim o valor do
impacto que o mesmo representa para a organizagéo, a ser selecionado em uma
escala qualitativa de 1 a 7. O valor dos ativos pode ser uma informacgéo importante
para a priorizagcdo dos tratamentos dos riscos. Além disto, o VS Risk para cada ativo
incluido, possibilita que sejam avaliados os atributos de confidencialidade,
integridade e disponibilidade dos requisitos legais, contratuais e de negdcio. Neste
aspecto € mais completo, mas a separacdo dos requisitos pode tornar-se complexa
dependendo do caso.

Por outro lado, o STREAM néo associa nenhum tipo de valores aos ativos,
sejam financeiros, de impacto ou classificagbes por confidencialidade,
disponibilidade e integridade, por esta razdo, obteve neste critério a pior média
dentre os softwares testados. Os valores apenas séao indicados nas ameacas dos

ativos, através do impacto financeiro que representam.



Tabela 14: Matriz de avaliacéo para o critério C1
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Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 6 1/9 1/9 0,09
STREAM 1/6 1 1/9 1/9 0,03
SOBF 6 9 1 1 0,42
SecureAware 6 9 1 1 0,42
Soma 13,16 25 2,22 2,22

Critério 2: Identificagcdo de ameacas

Todos os softwares testados possuem uma manutengdo para a incluséo e
edicdo das ameacgas, porém, possuem diferencas na forma como estas ameacas
sdo associadas aos ativos. O VS Risk, o SOBF e o STREAM fazem o
relacionamento das ameagas com os ativos simplesmente ligando diretamente uns
aos outros. O SecureAware, na manutencdo de ameacgas, relaciona cada ameaga
com um tipo de ativo, o que faz com que todos os ativos do tipo relacionado tornem-
se vinculados com a ameagca (tabela 15).

No VS Risk é informada, qualitativamente, a probabilidade da ameaca
comprometer o ativo. No SOBF a relacdo entre a ameaca e o ativo se d4 através da
inclusdo de vulnerabilidades do ativo, onde é informada a ameaca da
vulnerabilidade. No SecureAware, cada ameaca possui determinada frequéncia e
classificacdo de impacto, que podem causar a disponibilidade, integridade e
confidencialidade dos tipos de ativos relacionados, com base nestes valores sera
calculado o risco dos ativos. As ameacas sdo relacionadas as fontes de ameacas,
cuja manutencd@o também pode ser realizada. No STREAM, depois de relacionadas
as ameagas aos ativos, pode-se informar a probabilidade de ocorréncia e o valor de
impacto no negécio que a ameaga pode trazer, representada como um valor

financeiro.
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Tabela 15: Matriz de avaliacéo para o critério C2

Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 1 1 1/6 0,10
STREAM 1 1 1 1/6 0,10
SOBF 1 1 1 1/6 0,10
SecureAware 6 6 6 1 0,66
Soma 9 9 9 1,48

Critério 3: Identificagdo de vulnerabilidades

O VS Risk e o SOBF tém formas similares de tratarem com as
vulnerabilidades. Ambos possuem uma manutengédo para a incluséo e edi¢cédo das
vulnerabilidades, e estas sdo associadas as ameacas e ativos.

O SecureAware possui uma viséo diferente das vulnerabilidades. Existem os
projetos de avaliagdo por vulnerabilidades dos ativos. A avaliagdo das
vulnerabilidades funciona verificando se, para cada ameaca do ativo, as medidas e
controles corretivos e preventivos sao eficazes para prevenir as ameacas. Assim, as
vulnerabilidades ndo sdo especificadas, e ndo possui uma manutencdo para as
mesmas. J4 no STREAM, as vulnerabilidades podem ser incluidas a um grupo ou a
um registro de riscos, porém, ndo possui a funcionalidade de uma manutencgao para
as vulnerabilidades, por isso s@o informadas através de um campo de texto livre
(tabela 16).



Tabela 16: Matriz de avaliagcé@o para o critério C3
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Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 9 1 6 0,42
STREAM 1/9 1 1/9 1/6 0,03
SOBF 1 9 1 6 0,42
SecureAware 1/6 6 1/6 1 0,11
Soma 2,27 25 2,27 13,16

Critério 4: Identificagdo de controles

Quanto aos controles, o VS Risk, o STREAM e o SOBF possuem uma
manutencgdo para a incluséo e edicéo dos controles, bem como os relacionam com
os ativos. O VS Risk e o STREAM sé&o semelhantes ao calcular novamente o risco
apdés a associacdo dos controles. O VS Risk solicita que se informem novamente os
niveis de impacto e probabilidade do risco e no STREAM deve ser informado o
percentual de reducéo do risco para assim ser recalculado o valor do risco. Também
no STREAM, é associado aos controles o percentual de seu desenvolvimento, para
acompanhamento. Enquanto no VS Risk é informado se € um controle planejado ou
ja implementado.

O SOBF relaciona os controles as ameacas, vulnerabilidades e ao ativo e
solicita que seja informado o quéo efetivo € o controle. Como os trés softwares
mostram similaridades quanto a identificacdo dos controles, ambos alcancaram
igualmente a melhor média (tabela 17), enquanto o SecureAware que, por sua vez,
na versdo testada, ndo contempla o médulo de tratamento de riscos, desta forma,
ndo faz a utilizagdo de controles, embora mencione na avaliagdo por
vulnerabilidades controles de prevengdo administrativa, de prevengdo técnica, de

correcao administrativa e de técnica, porém, sem especifica-los.



Tabela 17: Matriz de avaliagcé@o para o critério C4
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Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 1 1 9 0,32
STREAM 1 1 1 9 0,32
SOBF 1 1 1 9 0,32
SecureAware 1/9 1/9 1/9 1 0,03
Soma 3,11 3,11 3,11 28

Critério 5: Biblioteca do software

A avaliagéo da tabela 18 quanto ao critério da biblioteca do software aponta
que o VS Risk é o software que possui de forma mais completa as ameagas,
vulnerabilidades e controles, previamente cadastrados. O SecureAware e o SOBF
também possuem uma base consideravel e por isto ficaram nas posi¢cdes seguintes
enquanto o STREAM,

principalmente dados ficticios de exemplo, o que justifica a menor média para este

com médias iguais, na versdo de testes, possui
critério. Porém, é importante ressaltar que os testes foram efetuados em versdes de
avaliacdo dos softwares, o que pode implicar em limitacdes por parte destes. Além
disto, todas as informacgdes dos softwares estdo em inglés, o que pode requerer um

recadastramento para adapta-las a outros idiomas.

Tabela 18: Matriz de avaliagcé@o para o critério C5

Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 9 6 6 0,63
STREAM 1/9 1 1/6 1/6 0,03
SOBF 1/6 6 1 1 0,15
SecureAware 1/6 6 1 1 0,15
Soma 1,43 22 8,16 8,16
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Critério 6: Definicdo do impacto e do risco

Cada um dos softwares trata dos valores de impacto ou risco apenas de uma
forma, ou qualitativamente ou quantitativamente. No VS Risk, o impacto de um ativo
é definido pelo usuario por meio de uma escala qualitativa. Também de forma
qualitativa € calculado o risco, considerando os niveis de impacto e probabilidade da
ameaca e o calculo é refeito ap6s a associacdo dos controles. No STREAM os
riscos séo calculados quantitativamente inicialmente baseados no valor financeiro de
impacto ao negodcio das ameagas e na probabilidade de ocorréncia destas. Apos a
associacdo dos controles, o valor do risco é calculado levando em consideracdo
também o percentual de reducdo com a inclusdo destes controles. O SOBF utiliza
apenas os métodos qualitativos. O risco é calculado apenas levando em conta o
grau de probabilidade e de impacto selecionados, assim ficando com a pior média
dos softwares testados. Ja o SecureAware utiliza valores de 0 a 100, como resultado
dos célculos de riscos para representa-los. Os célculos do SecureAware levam em
consideragdo dados de entrada como a frequéncia e o impacto das ameagcas, a
eficiéncia das prevencdes e corregdes e o impacto para o negdcio, entre outros. Por
considerar uma gama maior de informacbes para a realizacdo do célculo, o

SecureAware foi 0 melhor software neste critério (tabela 19).

Tabela 19: Matriz de avaliagcédo para o critério C6

Software VS Risk | STREAM SOBF SecureAware | Média

VS Risk 1 1 6 1/6 0,15
STREAM 1 1 6 1/6 0,15
SOBF 1/6 1/6 1 1/9 0,03
SecureAware 6 6 9 1 0,63

Soma 8,16 8,16 22 1,43
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Critério 7: Historico de Incidentes

Manter histéricos dos incidentes ocorridos para indicar os tratamentos
necessarios para os riscos seria uma funcionalidade util para solucioné-los. Neste
aspecto nenhum dos softwares executa esta fungdo com tal eficicia. O VS Risk, e 0
SOBF sequer possuem um registro de histérico de incidentes. J& o SecureAware,
que utiliza o conceito de projetos com data de inicio e término, pode ser apenas uma
base para consulta dos riscos calculados anteriormente.

O melhor software com relagé@o a este critério € o STREAM, que possui um
histérico dos incidentes ocorridos, mesmo que apenas para consultas posteriores.

Além disto, pode gerar relatérios por histérico de riscos, eventos e controles.

Tabela 20: Matriz de avaliac&o para o critério C7

Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 1/6 1 1 0,10
STREAM 6 1 6 6 0,66
SOBF 1 1/6 1 1 0,10
SecureAware 1 1/6 1 1 0,10
Soma 9 1,48 9 9

Critério 8: Dependéncia dos ativos

A dependéncia dos ativos também € um critério que diz respeito a
capacidade que o software tem de adaptar-se a mudancas. Neste aspecto, apenas 0
SecureAware utiliza deste conceito para calcular os riscos de um ativo,
considerando também, os valores de outros ativos relacionados. Ao efetuar a
manutencdo de um ativo, tem-se a possibilidade de incluir os ativos a que este
depende, juntamente com o percentual de dependéncia quanto & confidencialidade,
disponibilidade e integridade. Por exemplo: um ativo como um servidor depende de

ativos como energia elétrica, ar-condicionado, no-breaks, entre outros. E um ativo
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como um determinado sistema ird depender do ativo servidor. Desta forma, ao
calcular os valores dos riscos do sistema, seréo considerados também a frequiéncia
da ameagca e o impacto que ela traz a confidencialidade, integridade e
disponibilidade do servidor.

Nos outros softwares ndo é feito qualquer relacionamento de dependéncia

de ativos.

Tabela 21: Matriz de avaliagcé@o para o critério C8

Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 1 1 1/9 0,08
STREAM 1 1 1 1/9 0,08
SOBF 1 1 1 1/9 0,08
SecureAware 9 9 9 1 0,75
Soma 12 12 12 1,33

Critério 9: Capacidade de adaptacdo a mudancas

Foi observado que todos os softwares testados sdo pouco adaptaveis a
mudancas, porém, apresentam algumas caracteristicas importantes. Os valores dos
riscos, basicamente sdo calculados automaticamente baseados nas informagdes de
entrada, mas no VS Risk, no SecureAware e no STREAM, ao serem feitas
alteragdes, como a exclusdo ou inclusdo de ameacas, vulnerabilidades e controles,
isto € automaticamente refletido nos valores dos riscos, de forma direta, sem
notificacbes ao usuario. No SOBF mesmo que se exclua uma vulnerabilidade, por
exemplo, os riscos que j& a consideravam, ndo sofrerdo alteracdes e ainda levardo
em conta esta vulnerabilidade. Por esta razdo, o SOBF nédo pode ser considerado
um software adaptavel a mudangas.

O SecureAware leva vantagem neste aspecto pois, como visto no critério 9,
os ativos relacionados também possuem influéncia nos valores dos riscos. Outra

caracteristica favoravel ao SecureAware neste critério € o modo como relaciona as
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ameacgas aos ativos. Como as ameagas sao relacionadas ndo diretamente aos
ativos, mas sim aos tipos de ativos, se houver a necessidade de alterar o tipo de
ativo ou remover a ameaca, todos os ativos deste determinado tipo seréo
simultaneamente alterados, desconsiderando a ameaca que havia sido relacionada,

sem que se precise alterar em cada um deles.

Tabela 22: Matriz de avaliagc&o para o critério C9

Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 1 6 1/6 0,15
STREAM 1 1 6 1/6 0,15
SOBF 1/6 1/6 1 1/9 0,03
SecureAware 6 6 9 1 0,63
Soma 8,16 8,16 22 1,43

Critério 10: Tratamento do risco

O tratamento dos riscos € um critério diretamente ligado com a utilizagdo dos
controles pelos softwares, ja que estes sdo indicados para reduzir 0S riscos
existentes. Assim sendo, este critério ira analisar a efetividade dos controles para o
tratamento dos riscos.

O SecureAware possui um modulo inteiramente para o tratamento dos
riscos, porém, na versao testada esta funcionalidade ndo esta habilitada e portanto
ndo pode ser avaliada. O restante dos softwares relacionam controles como formas
de tratamento, diminuindo assim os riscos dos ativos. O VS Risk e 0 STREAM, como
j& detalhados no critério 4, apos a inclusdo dos controles, realizam um novo céalculo
do risco com base na efetividade deste. De forma similar é tratado no SOBF, que
solicita que se informe o grau de efetividade dos controles.

Estes softwares, apds calcularem os resultados dos riscos e dos controles
necessarios, funcionam mais como um guia das a¢des que devem ser tomadas para

a redugao dos riscos, sem proverem maior efetividade para o tratamento do risco.
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No STREAM, porém, existe um melhor controle em relagéo a isto, pois, podem ser
definidos e acompanhados os estados de implementacdo dos controles. Através de
avaliagcdes dos controles, que podem ser feitas periodicamente, com datas a serem

definidas, verifica-se os estados dos controles e atualiza-os, caso necessario.

Tabela 23: Matriz de avaliag&o para o critério C10

Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 1/6 1 9 0,17
STREAM 6 1 6 9 0,66
SOBF 1/6 1/6 1 9 0,14
SecureAware 1/9 1/9 1/9 1 0,03
Soma 7,27 1,43 7,27 28

Critério 11: Usabilidade do software

O software que obteve a melhor média quanto a sua usabilidade foi o VS
Risk, por ser o mais intuitivo e facil de utilizar. Entretanto, algo que pode dificultar o
seu uso, é a divisdo dentro de cada ativo, como jA mencionado no critério 1, onde
sdo separados os riscos para cada requisito legal, contratual e de negdcio, para a
confidencialidade, integridade e disponibilidade. Com média inferior ao VS Risk, o
SecureAware também, em grande parte do software, permite uma fécil utilizacéo,
além de contar com a opgado de ajuda para maiores detalhes sobre cada uma das
funcionalidades. Um de seus problemas séo as avaliagdes por impacto no negocio,
vulnerabilidade e probabilidade, que podem complicar a utilizagdo do mesmo. O
ponto positivo do STREAM sé&o as informagdes da tela inicial representadas em
graficos, o que pode facilitar o acesso, mas algo que pode dificultar o seu uso é a
forma de utilizar varios niveis (empresa, grupo, registro de riscos, riscos) até chegar
ao risco propriamente dito. J& o SOBF n&o € muito intuitivo e suas funcionalidades

nédo sao colocadas na mesma ordem que as operagdes devem ser realizadas.
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Tabela 24: Matriz de avaliag&o para o critério C11

Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 6 9 6 0,58
STREAM 1/6 1 6 1/6 0,11
SOBF 1/9 1/6 1 1/9 0,03
SecureAware 1/6 6 9 1 0,26
Soma 1,43 13,16 25 7,27

Critério 12: Relatérios gerados

Em relagdo aos relatérios gerados pelo software, o SecureAware é 0 que 0s
gera de forma mais detalhada, tanto em graficos como em texto e ainda pode ser
customizado de acordo com a necessidade. O STREAM gera apenas relatorios
graficos, permitindo a visualizacdo de dados importantes para o tratamento dos
riscos como: a visualizagdo dos 10 maiores riscos, os estados dos controles,
histéricos de riscos e controles e o andamento dos tratamentos dos riscos. Os
graficos em 3D gerados facilitam a visualizacdo, embora alguns dados seriam
melhor explorados se exibidos em forma de texto.

JA o VS Risk, lista apenas detalhes sobre os riscos das ameacgas,
relacionando as vulnerabilidades e aos controles. E por ultimo, o SOBF possui
relatérios mais simples de ativos, vulnerabilidades, controles e avaliagédo de riscos. O
relatério de avaliacdo de riscos exibe um resumo para cada ativo relacionando as

vulnerabilidades, ameacgas, probabilidade, impacto e o valor do risco.
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Tabela 25: Matriz de avaliag&o para o critério C12

Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 1/6 6 1/6 0,12
STREAM 6 1 6 1/6 0,24
SOBF 1 1/6 1 1/6 0,06
SecureAware 6 6 6 1 0,55
Soma 14 7,32 19 1,48

Critério 13: Documentac¢éo do software

Quanto a documentacdo do software, as mais detalhadas e de facil
entendimento sdo as do VS Risk e do SecureAware. O VS Risk em sua
documentacao explica detalhes sobre a configuragéo e o uso do software, utilizando
imagens para exemplificar. Um pouco mais completo, o SecureAware disponibiliza
no site do fabricante os manuais para download, de forma bastante completa com
ilustracdes para facilitar o entendimento. Além disto, cada tela do software possui
um botéo de ajuda que mostra um texto explicando cada funcionalidade. As férmulas
para os célculos dos riscos sdo bem detalhadas na documentagdo do software. O
STREAM traz bastante informagdes sobre como utilizar o software, mas sem ilustra-
las. Por ultimo o SOBF, que como ainda estd em desenvolvimento, possui

documentagao incompleta para algumas das funcionalidades.
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Tabela 26: Matriz de avaliag&o para o critério C13

Software VS Risk | STREAM SOBF | SecureAware | Média
VS Risk 1 6 9 1 0,42
STREAM 1/6 1 6 1/6 0,11
SOBF 1/9 1/6 1 1/9 0,03
SecureAware 1 6 9 1 0,42
Soma 2,27 13,16 25 2,27

5.3RESULTADO DAS AVALIACOES

Apos a avaliacao individual dos softwares utilizando o MAH, o resultado final
das avaliagOes foi calculado.

Para realizar o céalculo foi construida uma matriz com as médias encontradas
para cada um dos critérios. Para facilitar a visualiza¢éo, as linhas representam os
critérios e as colunas os softwares (tabela 27). A ultima coluna indica o peso de cada
critério, que sera utilizado para calcular o valor final de cada software.

Para calcular o valor total de um software, é feito o somatdrio da
multiplicagdo de todos os critérios pela sua média, resultando no valor final para

cada software. Os maiores valores indicam os melhores softwares.



124

Tabela 27: Matriz de médias dos critérios

Critérios VS STREAM | SOBF | SecureAware | Peso
Risk Critério
Cl -Ident. e 0,09 0,03 0,42 0,42 7
definic&o dos
valores dos
ativos
C2 —Ident. de 0,10 0,10 0,10 0,66 7
ameacas
C3 —Ident. de 0,42 0,03 0,42 0,11 7
vulnerabilidades
C4 —Ident. de 0,32 0,32 0,32 0,03 6
controles
C5 - Bibliotecado | 0,63 0,03 0,15 0,15 7
software
C6 - Definicdo do 0,15 0,15 0,03 0,63 7
impacto e do
risco
C7 - Historico de 0,10 0,66 0,10 0,10 6
incidentes
C8 - Capacidade 0,08 0,08 0,08 0,75 9
de adaptacao as
mudancas
C9 - Dependéncia | 0,15 0,15 0,03 0,63 9
dos ativos
C10 - Tratamento 0,17 0,66 0,14 0,03 9
do risco
C11 - Usabilidade | 0,58 0,11 0,03 0,26 6
do software
C12 - Relatorios 0,12 0,24 0,06 0,55 7
gerados
C13- 0,42 0,11 0,03 0,42 6
Documentacéo

do software

Total 22,69 19,27 13,39 35,19
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Tendo em vista as analises realizadas, nenhum dos softwares esta
adequado totalmente aos critérios propostos, sobretudo, aqueles julgados mais
importantes de acordo com o objetivo deste trabalho, como o tratamento dos riscos,
capacidade de adaptagdo a mudancas e dependéncia entre ativos. Entretanto, o
software que demonstrou melhores capacidades e, portanto, obteve o maior valor foi
0 SecureAware. O SecureAware, mesmo sem o modulo de tratamento de riscos, foi
0 que mostrou-se 0 mais preparado na maioria dos critérios, sendo estes critérios o
Cl, C2, C6, C8, C9, C12 e C13. O valor total do SecureAware se deve,
principalmente pelo software ter obtido médias elevadas nos critérios C8 e C9 e,
assim, se mostrado o mais apto entre os testados para realizar a dependéncia dos
ativos e ser o mais adaptavel a mudancgas. Conclui-se entdo, que com o médulo de
tratamento de riscos, este software estaria ainda mais préximo de estar de acordo
com os objetivos deste trabalho, embora ainda tenha pontos que poderiam ser
melhorados, como permitir uma manutencdo para vulnerabilidades e um histérico
gue pudesse auxiliar na definicdo de riscos futuros.

O VS Risk é um software que, entre os testados foi o com melhor
usabilidade, além disto, permite facilmente a associacdo de vulnerabilidades e
ameacas aos ativos, e ainda contém uma biblioteca bastante completa com relac&o
a ativos, controles e vulnerabilidades. Mas, ndo apresentou bom desempenho nos
principais critérios, por ser pouco adaptavel a mudancas, ndo possuir dependéncia
dos ativos e por ndo prover um tratamento dos riscos mais efetivo.

O STREAM foi o software com melhores formas para o tratamento dos
riscos, através do acompanhamento da implantagdo dos controles necessarios.
Também possui uma boa identificagcdo dos controles e permite a geracdo de
relatorios de historico, o que pode ser de grande ajuda para a gestédo dos riscos de
uma empresa. Em contrapartida, o STREAM n&o possui uma manutencdo das
vulnerabilidades, ndo define valores para os ativos e a biblioteca da versédo testada,
apresenta principalmente dados ficticios para demonstragao.

O SOBF, mesmo sendo o menos qualificado para os critérios tratados,
possui alguns pontos fortes em operagcdes mais basicas, como a identificacdo e
definicdo dos valores dos ativos, a identificacdo das vulnerabilidades e controles,

associando-os aos seus ativos. Nestes pontos realiza estas fungdes de forma similar
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ou melhor que os outros softwares. Mas como é o software mais simples e ainda
sem algumas de suas funcionalidades implementadas, deixa a desejar na definigcéo
do impacto e dos riscos, por ser pouco intuitivo e por possuir uma documentagao
incompleta, e assim, ainda ndo € uma boa ferramenta para gerenciar o processo de

gestao de riscos nas empresas.
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6 CONCLUSAO

A informacédo é, atualmente, um dos ativos de maior valor e é fundamental
para a sobrevivéncia e competitividade de uma organizagdo. E imprescindivel
garantir a sua seguranga, sempre mantendo a sua integridade, disponibilidade e
confidencialidade. A seguranca da informagéo e, mais especificamente, o processo
de gestédo de riscos, vem sendo cada vez mais empregado nas empresas a fim de
analisar e controlar os riscos a ponto de estarem a niveis aceitaveis. Uma forma
para auxiliar o processo de gestdo de riscos € por meio de softwares especificos
para esta finalidade.

Analisando as metodologias de gestdo de riscos de seguranca da
informagédo, OCTAVE, NBR ISO/IEC 27005 e NIST SP 800-30 percebe-se que
mesmo utilizando métodos distintos, existem pontos em comum para o processo de
gestdo de riscos. Estes pontos comuns serviram de base para a elaboragéo dos
critérios aplicados para a avaliagdo dos softwares. O principal critério, o qual vai de
encontro com o objetivo maior do trabalho, é avaliar e indicar os softwares que
realizem a gestdo de riscos de forma mais dindmica e flexivel, adaptando-se as
mudancgas organizacionais.

A avaliagcdo dos softwares VS Risk, STREAM, SOBF e SecureAware, foi
realizada utilizando o método analitico hierarquico. Nenhum dos softwares
analisados forneceu mecanismos suficientes para proporcionar uma gestdo de
riscos dindmica. O software que apresentou uma capacidade de adaptacdo as
mudancas maior e foi mais bem avaliado na maior parte dos critérios foi o
SecureAware. Por outro lado, o software mais adequado para o tratamento dos
riscos, outra importante fase no processo de gestao de riscos, foi 0 STREAM.

A capacidade de um software de gestdo de riscos ser adaptavel a mudangas
pode ser entendida, ndo apenas como algumas das funcionalidades exercidas pelo
SecureAware, como a dependéncia dos ativos ou as ameagas relacionadas aos
tipos de ativos. O software poderia, por exemplo, sugerir novos controles ao se
adicionar vulnerabilidades ou ameacgas ou ainda indicar controles para cada tipo de
ativo. Outra caracteristica que tornaria o software mais adaptavel seria ao realizar

uma operagdo de alteragdo ou exclusdo de uma determinada ameaga ou
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vulnerabilidade, listar todos os ativos que estdo relacionados com as mudancgas que
estdo sendo efetuadas, antes de executar a alteragdo. O software poderia também
sugerir, de forma automatica, algumas possiveis a¢fes a serem tomadas no
momento em que alguma mudanca for realizada, seja em ativos, controles,
vulnerabilidades ou ameacas.

Algo de grande utilidade no processo de gestdo de riscos seria se, ao
relacionar as ameagas ou vulnerabilidades aos ativos, o software verificasse o
histérico de incidentes para sugerir de alguma experiéncia passada, as
probabilidades e o impacto aos ativos, além das solu¢cdes empreendidas
anteriormente. Tais funcionalidades, que trariam maior auxilio as organizac¢des, ndo
sdo contempladas nos softwares avaliados, mas poderiam ser aperfeicoadas em
futuras versdes para atenderem tais necessidades.

O processo de gestao de riscos é cada vez mais necessario e Util para as
empresas garantirem maior seguranga as informagdes, antecipando-se aos riscos e
adotando medidas para preveni-los. Este estudo pode contribuir para esta area,
expondo e comparando estas trés metodologias, que podem ser mais bem
conhecidas e possivelmente implementadas nas organizacdes. Além disso, este
trabalho ao analisar os quatro softwares traz a tona a importancia de um software
adaptar-se as constantes mudancas em relagdo aos riscos, ameacas e
vulnerabilidades. Outra contribuicdo a ser ressaltada é o método analitico
hierarquico, que pode ser usado para comparacfes de diversas finalidades, ndo
apenas softwares.

Como sugestéo de trabalhos futuros a serem desenvolvidos, poderia ser
realizada uma analise para o desenvolvimento de um novo software de gestdo de
riscos, para atender aos critérios definidos neste estudo, podendo contemplar as
melhores funcionalidades dos softwares testados, mas também incluindo as
funcionalidades necessérias para torna-lo mais adaptavel a mudancas, como ja
citadas. Outra atividade a ser desenvolvida seria customizar um software como o
SOBF, que mesmo sendo o menos preparado dentre os softwares testados, € de
codigo aberto, o que significa que pode ser adaptado, aprimorando suas
funcionalidades e incluindo novas, para atender as necessidades de cada

organizagao.



129

REFERENCIAS

ALBERTS, C. J.; DOROFEE, A. J. Octave Method Implementation Guide v2.0.
USA: Carnegie Mellon University, 2001.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC
27002:2005: Tecnologia da Informacdo: Codigo de Pratica para a Gestdo da
Seguranga da Informagéo. Rio de Janeiro, 2005.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO/IEC
27005:2008: Tecnologia da Informacéo: Técnicas de Seguranca: Gestdo de Riscos
de Seguranga da Informagé&o. Rio de Janeiro, 2008.

AZEVEDO, P. O.; NAZARETH, T. L. A. Definicdo e Implementacdo de um Modelo
Hibrido Focado na Andlise de Risco para Ambientes de TI. 2009. 147f.
Monografia (Ciéncia da Computacao) — Universidade de Brasilia, Brasilia, 2009.

BOISOT, M. Knowledge Assets. Oxford: Oxford University Press, 1998.

CAMPOS, A. Sistema de seguranca da informac¢do: controlando os riscos.
Floriandpolis: Visual Books, 22 ed, 2007.

CASAGRANDE, C; SPOLTI, E.; TOIGO, F. M; DEMICHELI, M. M.; RIZZON, R. F.
Case locagdo Datacenter Datasecurity. 2012. 19p. Trabalho para Tépicos
Especiais — Seguranga da Informag&o — Universidade de Caxias do Sul, Caxias do
Sul, 2012.

DANTAS, M. L. Seguranca da informacéo: uma abordagem focada em gestéo de
riscos. Olinda: Livro Rapido, 2011. 152 p.

DILLARD, K.; PFOST, J.; RYAN, S. Security Risk Management Guide. [S.1.]:
Microsoft Corporation, 2004. Disponivel em: <http://technet.microsoft.com/en-
us/library/cc163143.aspx>. Acesso em: 18 abr. 2012.

GITMAN, L. J. Principios de Administracdo Financeira. Sdo Paulo: Harbara
Editora, 1997, 7a ed.



130

GONCALVES JUNIOR, A. Metodologias de Gerenciamento de Riscos em
Sistemas de Tecnologia da Informacdo e Comunicagao: abordagem prética para
conscientizacdo e implantacdo nas organizagdes. 2008. 56f. Trabalho de Conclusao
de Curso (Especializagdo) — Universidade Federal do Rio Grande do Sul, Porto
Alegre, 2008. Disponivel em:
<http://www.lume.ufrgs.br/bitstream/handle/10183/15965/000695222.pdf?sequence=
1>. Acesso em: 29 mar. 2012.

HORI, A. S. Modelo de Gestdo de Risco em Seguranca da Informagdo: Um
estudo de caso no mercado brasileiro de Cartbes de Crédito. 2003. 204f.
Dissertacdo (Mestrado em Administracdo) — Fundacdo Getulio Vargas, S&o Paulo,
2003.

ISO/IEC 13335-1:2004. Information technology — Security techniques — Management
of information and communications technology security — Part 1: Concepts and
models for information and communications technology security management. EUA:
ISO/IEC, 2004.

ISO IEC TR 13335-1. Information technology — Guidelines for the management of IT
Security : Part 1 — Concepts and models for IT Security. EUA: ISO/IEC, 1997. 23 p.

MARSHALL, C. Medindo e Gerenciando Riscos Operacionais em Instituicdes
Financeiras. Qualitymark Ed., 2002. p. 19-74.

McGEE, J.; PRUSAK, L. Gerenciamento estratégico da informacédo: aumente a
competitividade e eficiéncia de sua empresa utilizando a informagcdo como uma
ferramenta estratégica. Tradugdo de Astrid Beatriz de Figueiredo. Rio de Janeiro:
Elsevier, 1994.

OHTOSHI, P. H. Analise Comparativa de Metodologias de Gestdo e de Analise
de Riscos sob a Otica da Norma NBR-ISO/IEC 27005. 2008. 103f. Monografia
(Ciéncia da Computacéo) — Universidade de Brasilia, Brasilia, 2008.

OLIVEIRA, V. L. Uma analise comparativa das metodologias de gerenciamento
de risco FIRM, NIST SP 800-30 e OCTAVE. 2006. 180f. Dissertagao (Mestrado em
Computagédo) — Universidade Federal de Campinas, Campinas, 2006. Disponivel
em: <http://www.bibliotecadigital.unicamp.br/document/?code=vtls000388175&fd=y>.
Acesso em 12 mai. 2012.

MICHAELIS. Moderno Dicionario da Lingua Portuguesa. Disponivel em:



131

<http://michaelis.uol.com.br/moderno/portugues/index.php>. Acesso em: 26 jun.
2012.

MODULO SECURITY. Curso basico de seguranca da informac&o. 2006.
Disponivel em: <http://pt.scribd.com/doc/38231367/Apostila-Seguranca-da-
Informacao>. Acesso em 26 jun. 2012.

MORAES, P. B. Tutorial para o projeto da infra-estrutura de um Internal Data Center.
2003. Disponivel em: <http://www.teleco.com.br/tutoriais/tutorialidc/pagina_4.asp>.
Acesso em: 30 de setembro de 2007.

MORAES, E. A.; SANTALIESTRA, R. Modelo de decisdo com multiplos critérios
para escolha de software de codigo aberto e software de cédigo fechado.
Organizagbes em contexto, Ano 4, n. 7, junho 2008. Disponivel em:
<http://mjs.metodista.br/index.php/roc/article/viewFile/355/276>. Acesso em 25 jun.
2012.

SEMOLA, M. Gestéo da seguranca da informag&o: uma visdo executiva. Rio
de Janeiro: Campus, 2003.

SILVEIRA, T. Z. A Tecnologia da Informacdo como Ferramenta de Suporte a
Gestao da Inovagdo. 2011. 98f. Trabalho de Conclusédo de Curso (Sistemas de
Informacgéo) — Universidade de Caxias do Sul, Caxias do Sul, 2011.

SOUZA, E. E. A Protecéo do Conhecimento e da Informac¢éo nas Organizagdes
Contemporéaneas: um estudo em empresas de base tecnologica. 2008. 115f.
Dissertacdo (Mestrado em Administracdo) — Faculdades Integradas Dr. Pedro
Leopoldo, Pedro Leopoldo, 2008. Disponivel em:
<http://www.fpl.edu.br/2012/media/pdfs/05.mestrado/dissertacoes_2008/dissertacao
_ernani_elias_de_souza_2008.pdf>. Acesso em: 11 abr. 2012.

STONEBURNER, G.; GOGUEN, A.; FERINGA, A. Risk Management Guide for
Information Technology Systems. Gaithersburg: NIST — National Institute of
Standards and Technology, 2002. 54p. (Special Publication 800-30). Disponivel em:
<http://csrc.nist.gov/publications/nistpubs/800-30/sp800-30.pdf>. Acesso em: 18 abr.
2012.

VIANEZ, M. S.; SEGOBIA, R. H.; CAMARGO, V. Seguranca de Informagéo:
Aderéncia a Norma ABNT NBR ISO/IEC N. 17.799:2005. Revista de Informatica
Aplicada, S&o Caetano do Sul, n. 1, p. 33-44, 2008. Disponivel em:



132

http://seer.uscs.edu.br/index.php/revista_informatica_aplicada/article/view/307.
Acesso em: 11 abr. 2012.

WESTERMAN, G.; HUNTER, R. O Risco de TI: Convertendo ameagas aos
Negocios em Vantagem Competitiva. Sdo Paulo: M. Books do Brasil Editora,

2008.



133

ANEXO A



CASE LOCACAO DATA CENTER
DATASECURITY

Propdsito da Organizagao: Prestacdo de Servicos de Data Center em nuvem

O negdcio: Disponibilizar uma estrutura para que os clientes deixem seus equipamentos,
servigos e dados armazenados com seguranga em nossa empresa.

A missao: Viabilizar o sucesso de nossos clientes através de servicos de internet inovadores
para seus negécios.

A visao do futuro: Ser uma empresa referéncia em servicos de locagdo de Data Center no
estado.

Os valores:

e (Criatividade e Realizacdo: Transformamos ideias em realidade.

e Trabalho em equipe: Queremos tirar proveito das diferengas. Confiamos uns nos outros
para termos sucesso juntos.

e Persisténcia: Ndo desistimos do que acreditamos.

e Honestidade: E um pilar que vivemos e defendemos.

A estrutura organizacional:

Diregdo
h
Financeiro Tecnologia Servicos

O organograma:
Diretar

— —

Gerente Gerente de Gerente de
Financeira Tecnologia Servigos
A
h
Assistente Analista de Analista de Analista de
Financeira Estrutura Fisica Tecnologias Suporte
\ / | ———
h l
' a
Técnico de Técnico de Técnico de Técnico de Técnico de Técnico de
Suporte Suporte Suporte Suporte Suporte Suporte




As estratégias:

Estratégias de negdcio: Fornecer uma estrutura adequada as normas de seguranga da
informacdo (I1SO 27005 e I1SO 27002) e estar de acordo com as melhores praticas do mercado
(ITIL v3 e COBIT).

Estratégias de seguranca da informacgdo: Manter a politica de seguranca da informacéao
atualizada e de acordo com as normas ISO 27005 e ISO 27002. Fazer reunides mensais para
avaliacao de novos ativos e controles dos existentes.

Os produtos: Armazenamento, locacao de estrutura fisica e Seguranga da Informacgao.

Os parceiros: Dell para Hardware e Microsoft para Software; Sdo escolhidos pela qualidade
dos seus produtos, garantias estendidas e SLA’s reduzidos; Os parceiros garantem tecnologias
de ponta; Os parceiros garantem que os dados contidos em seus equipamentos ou softwares
nao serdo acessados ou utilizados por eles;

Os terceiro: Embratel, Ol e GVT para Comunicacdo, Akron para Rede légica e Forga, STV para
seguranca, Engenhar para engenharia, Pit para Marketing e comunicacdo visual e Limpacto
para Limpeza;

As instalagGes: A empresa possui 9 salas sendo elas: Recepgao, banheiro masculino e
feminino, sala de reunides, sala da diretoria, drea comercial, area de suporte, sala da equipe
de tecnologia e Data Center. A drea de Data Center possui sistema de prevengao contra
incéndios.

Os funcionarios: S3o contratados mediante selecdo criteriosa para as areas técnicas e através
de agéncias de emprego para areas administrativas. Todos recebem treinamento no dia da
integracao.

Escopo:

Esta politica de seguranga tem como finalidade garantir uma estrutura fisica apropriada para
que os clientes deixem seus equipamentos e dados com confianga. Serdo analisados os
aspectos da estrutura fisica, politica de acesso presencial e seguranga da estrutura.

RestrigOes: Essa politica de seguranca ndo ira tratar dos dados légicos que estdo armazenados
nos servidores, bem como nenhum tipo de acesso aos servidores que ndo seja presencial.
Itens para analise de seguranca:

Ar condicionado;

Nobreaks;

Sistema de Seguranga;

Funcionarios;

Manutencdes;

Estrutura fisica;

Acessos presenciais;

Ativo Processo de Negdcio Importancia
Sala Estrutura Fisica para comportar o Data Center Alta
Ar condicionado Renovacgdo/Controle do ar do ambiente Média — Alta
No Breaks Controle de Rede Elétrica Alta




Fornecimento de Energia para os Equipamentos

Rede Elétrica . Alta
eletronicos

Rede Ldgica Disponibilizacao de Conectividade Alta

Leitor Biométrico Equipamento de Controle de Acesso Média — Alta

Sistema de Acesso do .

. L Seguranca de Acesso Presencial na sala Alta

leitor biométrico

Rack Internos do Estrutura Fisica para alocagdo dos equipamentos de .
. . P ¢ auip Média — Alta

datacenter informatica

Cameras Estrutura para o monitoramento da sala Baixa

Sistema de

Monitoramento das Sistema para Monitoramento Baixa

cameras

Sistema antichamas Sistema para Controle de Incéndio Alta

Funcionarios Funcionarios que possuem acesso autorizado a sala Alta

Terceiros Prestadores de Servigos e Fornecedor Alta

Links de comunicagdo Fornecimento de Servicos de Telefonia Baixa

Politica de Acesso ao Data . .- .
Conjunto de regras para acesso a sala Média — Baixa

Center

Switch Estrutura que gerencia as conexdes da rede logica Alta
Contrato de Servigo que ird distribuir o link de .-

Contrato com a operadora o4 Média - Alta

comunicagao com o Cliente

Politica de Seguranga da Informacao

Desenvolveremos uma politica de segurancga voltada para a garantia da parte
estrutural da sala, como material que deve ser, redes elétrica, hidraulica, de climatizacdo e
légica, bem como a seguranca patrimonial, abrangendo desde os acessos fisicos a sala até os
métodos anti-incéndio e monitoramento por cameras.

Organizando a Seguranga da Informagao

A direcao deve demonstrar seu comprometimento com a politica de seguranca da

informacao.

A direcao deve assinar um documento onde se compromete a:

devem acompanhar a implementacao da politica de seguranga da informacao.

Aprovar e apoiar a politica de seguranga da informacao.

Coordenar e analisar a implementacdo da seguranca da informacao.
Fornecer recursos necessarios para a implementacgado da politica de

seguranga.

Analisar a eficdcia da implementagao da politica da seguranca da informacao.
Representantes das dreas da empresa que deverdo ter acesso fisico ao datacenter




As areas da empresa onde ndo ha contato fisico com o datacenter, ou sala do
datacenter, ndo sera necessario o acompanhamento de seus representantes.

As responsabilidades de cada pessoa pela seguranca da informacao devem estar
claramente definidas.

A empresa deve gerenciar a politica de seguranca da informacao em intervalos
planejados ou quando ocorrerem mudangas relativas a politica de seguranca da informacao.

Restrigdes:

N3o serd necessario realizar uma consultoria com especialistas ou grupos de
seguranca da informacdo externos.

Nao serd necessario contato com autoridades, grupos especializados ou féruns
especializados em seguranca da informacao.

N3o serd tratado o controle de acesso a recursos de processamento da informacgao e
ao processamento e comunicacdo da informacado por partes externas.

Segurang¢a em Recursos Humanos

Cada terceiro ou funcionario a ter acesso a estrutura fisica , tera que ter uma
identificacdo. As portas da sala sé liberam o acesso mediante a autorizacao via sistema por
biométrica. Cada pessoa a ter acesso precisa estar de acordo com o termo de Seguranca Da
Informacdo da nossa Empresa antes de ter acesso a sala de Datacenter. O acesso sera liberado
apenas na area que o terceiro ou funciondrio foi designado sendo assim o acesso nao
autorizado em outras areas além da dele prépria. Na hora da pré-contracdo esses termos sao
todos apresentados aos futuros empregados ou a um novo terceiro que prestara servico na
empresa. Antes da contratacdo de um funcionario ou terceiro, é feita conferida no histdrico
para ver como o futuro funciondrio ou terceiro lida com politicas de segurangas.

Seguranga Fisica e Do Ambiente

- Areas seguras

A instalacdo-chave sera a sala do DataCenter, onde é executado todo o processamento
da informacao.

Serdo utilizados perimetros de seguranca para proteger as areas que contenham
informagdes e instalagdes de processamento da informagdo. As dreas seguras serdo protegidas
por controles apropriados de entrada para assegurar que somente pessoas autorizadas
tenham acesso, e estas areas serao localizadas de maneira a evitar o acesso ao publico.

Também devem ser projetadas e aplicadas protecdo fisica contra incéndios, enchentes,
terremotos, explosdes, perturbagdes da ordem publica e outras formas de desastres naturais
ou causados pelo homem, bem como meios para evitar o trabalho ndo supervisionado em
areas seguras, tanto por motivos de seguranga como para prevenir as atividades mal
intencionadas. As dreas seguras ndo ocupadas serao fisicamente trancadas e periodicamente
verificadas.

-> Equipamentos
Os equipamentos-chave serdo:

e Portas
e Janelas
e Paredes
e Chao

e Teto



Ar-condicionados
Rack

Rede légica

Rede elétrica

Os equipamentos serdo protegidos para reduzir os riscos de ameacas e perigos do
meio ambiente, bem como as oportunidades de acesso ndo autorizado, segundo os
tratamentos a seguir:

Os itens que exigem protecdo especial devem ser isolados para reduzir o nivel
geral de protec¢do necessdrio;

Sejam adotados controles para minimizar o risco de ameacas fisicas potenciais,
como furto ou roubo, incéndio, explosivos, fumaca, agua (ou falha do
suprimento de dgua), poeira, vibragdo, efeitos quimicos, interferéncia com o
suprimento de energia elétrica, interferéncia com as comunicagdes, radia¢ao
eletromagnética e vandalismo;

Sejam estabelecidas diretrizes quanto a comer, beber e fumar nas
proximidades das instalacGes de processamento da informacao;

As condi¢Ges ambientais, como temperatura e umidade, sejam monitoradas
para a deteccdo de condicGes que possam afetar negativamente os recursos
de processamento da informacao;

Todos os edificios sejam dotados de protec¢do contra raios e todas as linhas de
entrada de forca e de comunicagbes tenham filtros de protecdo contra raios;
Os equipamentos sejam protegidos contra falta de energia elétrica e outras
interrupcoes causadas por falhas das utilidades;

O cabeamento de energia e de telecomunicagGes que tranporta dados ou da
suporte aos servicos de informacdes seja protegido contra interceptagdo ou
dano.

A manutencgado e os consertos dos equipamentos sejam realizados somente por
pessoal de manutencgdo autorizado;

Os equipamentos tenham uma manutencgao correta para assegurar sua
disponibilidade e integridade permanentes;

Sejam mantidos os registros de todas as falhas, suspeitas ou reais, e de todas
as operagoes de manutencdo preventiva e corretiva realizadas.

Gerenciamento das operag6es e comunicagoes

® Procedimentos e responsabilidades e controle de documentagao:
o Serdo definidos todos os procedimentos e responsabilidades pela gestdo e

operacdo do datacenter através do desenvolvimento da documentagdo dos
procedimentos operacionais que devem ser sempre mantidos atualizados.
Além disso, deve-se utilizar sempre que necessaria a segregacdo de fungdes
(recomenda-se que uma pessoa realize uma ou algumas partes de um
processo, mas nao todas).

e Troca de informagdes
o Somente serdo permitidas as trocas de informagdes sobre o datacenter

mediante prévia aprovacdo. Nenhuma informacao estratégica devera ser
disponibilizada para usuarios que ndo tenha acesso a tal. Os terceiros que
tiverem acesso ao datacenter somente poderdo ter acesso as informacgoes
pertinentes ao servico para o qual foram contratados.



® Monitoramento
o O acesso ao datacenter como o préprio, terda monitoramento em tempo real
por cameras , permitindo assim a identificacdo de todas as pessoas que
tiveram acesso ao mesmo. Sera implementado um sistema de prevencdo e
deteccdo de usuarios ndo autorizados e todos os usudrios devem estar
conscientes sobre isso.

Controle de Acessos

Para o controle de acesso desenvolveremos uma politica para utilizacdo de métodos
de seguranca ao acesso, como fechaduras inteligentes controladas por biometria, cartdo ou
senha.

Nao serdo analisadas as politicas voltadas ao controle de liberacdo de acesso fisico e
légico.

Aquisicdo, desenvolvimento e manutengao de sistemas da informacgao

Toda a estrutura fisica atual deve ser analisada afim de desenvolver a politica de
seguranca da informacdo que tratard da seguranca do local. Os requisitos de seguranca devem
ser identificados, acordados e documentados.

RestricGes: Sistemas operacionais, aplicacdes de negdcios, servicos e aplicacdes
desenvolvidas pelo usuario ndo serdo tratados pela politica de seguranca.

Gestdo de incidentes de seguranga da informacgao

Todas as salas possuem um sistema anti chama para proteger , infraestrutura contra
incéndios. Sendo assim acionada imediatamente apds o alerta disparado.

Algumas das ameacas a essa Politica de Seguranca:

o Perda do equipamento, pode ser por quebra ou falta de manutengao
Mau funcionamento ou sobre carga de energia
Erros humanos, falhas
Nao conformidades com as politicas e diretrizes — mediante a punigado
Violagdo dos procedimentos a parte fisica.
Mau funcionamento do Hardware ou Software.

O O O O O

Em caso de algum alerta , imediatamente o terceiro ou funcionario comunicar o
responsavel pela aquela drea. Exemplo: Em caso de incéndio acionar o Corpo de Bombeiros o
mais rapido possivel.

Caso ocorra algum sinistro com equipamento acionar imediatamente o suporte técnico
ou seguro do equipamento , repondo o averiguado por um novo ou provisorio (dependendo a
situagao.

Se ocorrer a situagao de emergéncia ou troca rapida de equipamento , tem que ser
registrado via documentos a titulo de relatdrio do ocorrido para analise posterior.

Todo reparo ou troca de equipamento , para ser efetiva, precisa ser elaborado um
plano de acdo prevendo impactos e tempo de solugao equipe envolvida para assim efetivar o
reparo.

Em caso de falha com terceiro — fornecedor exigir o ressarcimento do mesmo através
de levantamento de danos e tempo.



Gestdo da continuidade do negdcio

Um processo de gestdo deve ser desenvolvido e mantido para assegurar a
continuidade do negdcio e a disponibilidade da informagao no nivel requerido e na escala de
tempo requerida, apds a ocorréncia de interrupc¢des ou falhas dos processos criticos do
negdécio. Também deve-se identificar os eventos que podem causar interrupgdes aos processos
de negbcio, junto a probabilidade e impacto de tais interrupcdes e as consequéncias para a
seguranca de informacgdo. Os planos de continuidade do negdcio devem ser testados e
atualizados regularmente, de forma a assegurar sua permanente atualizacao e efetividade.

Conformidade

Deve-se garantir e evitar a violagao de qualquer lei criminal ou civil, estatutos,
regulamentacdes ou obrigacdes contratuais e de quaisquer requisitos de seguranca da
informacdo. Para isso, é conveniente contratar, caso necessdrio, consultoria especializada,
bem como analisar criticamente a seguranca dos sistemas de informacdo em intervalos
regulares, verificando, sobretudo, sua conformidade e aderéncia a requisitos legais e

regulamentares.

Ativos:

Ativo Ameacga Tipo Fonte da Ameaga

Sala Fogo Dano Fisico Equipamentos Elétricos

podem pegar fogo

Agua Dano Fisico infiltracBes
Inundagdes Eventos Naturais Chuvas (Enchentes)

Ar condicionado Fogo Dano Fisico Equipamentos Elétricos
Agua Dano Fisico InfiltragcGes
Inundagdes Dano Fisico Enchentes

Falha de equipamento

Falhas Técnicas

Falta de Energia Elétrica

Defeito do equipamento

Falhas Técnicas

Falta de Devida
Manutengao

No breaks Fogo Dano Fisico Equipamentos Elétricos
Agua Dano Fisico InfiltragcGes
Inundagdes Dano Fisico Enchentes

Falha de equipamento

Falhas Técnicas

Falta de Energia Elétrica
por tempo maior que a
autonomia do nobreak

Defeito do equipamento

Falhas Técnicas

Falta de Devida
Manutenc¢do

Funcionarios

Acesso de pessoas ndo
autorizadas

Comprometimento
da informacgdo

Pessoal interno

Acesso de pessoas ndo
treinadas

Comprometimento
da informacao

Pessoal interno

Furto de equipamento

Comprometimento
da informacao

Pessoal interno




Divulgacdo indevida

Comprometimento
da informacgao

Pessoal interno

Alteracdo de Hardware

Comprometimento
da informagdo

Pessoal interno

Indisponibilidade

Comprometimento
de fungGes

Pessoal interno

Terceiros Acesso de pessoas ndo Comprometimento | Pessoal interno
autorizadas da informacgao
Furto de equipamento Comprometimento | Pessoal externo
da informagdo
Alteragdo de Hardware Comprometimento | Pessoal externo
da informacgao
Links de Perda de link Dano Légico Cabos Danificados
comunicagao
Politica de acesso ao | Fraudes Dano Fisico Ndo Cumprimento da
datacenter Politica
Rede Elétrica Fogo Dano Fisico Equipamentos Elétricos
Agua Dano Fisico InfiltragGes
Inundagdes Dano Fisico Enchentes
rompimento de cabos Dano Fisico Acidentes, manutengdes
incorretas, reformas
Rede Logica Fogo Dano Fisico Equipamento elétrico
que pode pegar fogo
Agua Dano Fisico InfiltragcGes
Inundagdes Dano Fisico Enchentes
Falha de parte da rede logica Paralisacdo de Manutencdo
Servigos essenciais Inadequada

Leitor Biométrico Fogo Dano Fisico Equipamento elétrico
que pode pegar fogo
Agua Dano Fisico Infiltraces
Porta emperrada Paralisacdo de Manutengdo
servigos essenciais Inadequada
Sistema de acesso falha de comunicagao entre Paralisagdo de Manutengdo
do leitor biométrico | sistema e leitor servigos essenciais Inadequada

Liberagdo de acesso a
usuarios ndo autorizados

Agles ndo
autorizadas

Hacker, cracker, pessoal
interno

Racks do data center | Fogo Dano Fisico Equipamentos Elétricos
Cameras Fogo Dano Fisico Equipamentos Elétricos
Agua Dano Fisico Infiltragdes
Inundagdes Dano Fisico Enchentes
Falha de equipamento Falhas Técnicas Falta de Energia Elétrica
Defeito do equipamento Falhas Técnicas Falta de Devida
Manutenc¢do
Sistema de Defeito de Software Falhas Técnicas Falta de Devida de

monitoramento das
cameras

Manutencdo do
software

Realizagdo de copia das
imagens do sistema sem
autorizagao

Agdes nao
Autorizadas

Funciondrios com acesso
ao sistema

Furto de midia

Comprometimento
da informacao

Funciondrios com acesso
ao sistema




Sistema Anti- Mal funcionamento Dano Fisico Equipamento elétrico

incéncio

Switch Falha no equipamento Dano Fisico Sobre Carga de Energia /
Desconfiguragdo

Controles Existentes:

Situacao do Controle | Situagéo da implementacao
Ativo Descri¢éo do controle Planejado | Existente
Sala Leitor biométrico X Adequada
Cameras X Adequada
Sistema antichamas X Adequada
Ar condicionado Sensores de temperatura | X Precisa de revisdo
No breaks Controle de autonomia X Adequada
das baterias
Controle da rede elétrica X Adequada
Funcionérios Log de acessos X Adequada
Gravagao de imagens X Adequada
Terceiros Log de acessos X Adequada
Gravagao de imagens X Adequada
Links de comunicagéo Sistema de administragdo | X Precisa de reviséo
Politica de Acesso ao | Controle de versao X Precisa de revisdo
Data Center
Vulnerabilidades
Ativo Vulnerabilidades Ameaga Controles
Sala Faisca, curto circuito Fogo Rede elétrica estabilizada
InfiltragOes Agua Inspe¢do/Manutencgdo
periddica
Tsunami, enchente, Inundagdes Incontrolavel
tempestade
Ar Faisca, curto circuito Fogo Rede elétrica estabilizada
condicionado
InfiltragOes Agua Inspecdo/Manutencgdo




periodica

Tsunami, enchente,
tempestade

Inundagdes

Incontrolavel

Falta de manutencao

Falha de equipamento

Manutengdo periddica

Vida atil Defeito do equipamento | Controle de vida util
No breaks Faisca, curto circuito Fogo Rede elétrica estabilizada
Infiltragdes Agua Inspecdo/Manutengdo
periddica
Tsunami, enchente, Inundagdes Incontrolavel

tempestade

Falta de manutencao

Falha de equipamento

Manutencdo periddica

Vida util

Defeito do equipamento

Controle de vida util

Funcionarios

Falta ou defeito de
mecanismos de
autenticacdo

Acesso de pessoas ndo
autorizadas

Leitor biométrico

Falta de treinamento
adequado

Acesso de pessoas ndo
treinadas

Treinamentos periddicos

Trabalho ndo
supervisionado de pessoal
da limpeza ou terceiros

Furto de equipamento

Supervisdo do trabalho de
pessoal autorizado e
terceiros

Divulgagdo premeditada

Divulgacdo indevida

Orientagdo e treinamento

Trabalho ndo
supervisionado de
funcionarios

Alteracdo de Hardware

Supervisao do trabalho de
pessoal autorizado

Auséncia do Funcionarios

Indisponibilidade

Treinamento para mais de
um funcionario

Terceiros Falta ou defeito de Acesso de pessoas ndo Leitor biométrico
mecanismos de autorizadas
autenticacao
Trabalho ndo Furto de equipamento Supervisdo do trabalho de
supervisionado de pessoal pessoal autorizado e
da limpeza ou terceiros terceiros
Trabalho ndo Alteracdo de Hardware Supervisao do trabalho de
supervisionado de terceiros pessoal autorizado
Links de Falha na operadora Perda de link Link redundante
comunicagao
Poitica de Funciondrio mal Fraudes Incontrolavel
acesso ao intencionado

datacenter




Rede Elétrica Faisca, curto circuito Fogo Rede elétrica estabilizada
InfiltragGes Agua Inspe¢do/Manutencgdo
periddica
Tsunami, enchente, Inundagdes Incontrolavel

tempestade

Ma instalacdo de
equipamentos

rompimento de cabos

Inspecdo periddica

Rede Logica Faisca, curto circuito Fogo Rede elétrica estabilizada
InfiltragGes Agua Inspe¢do/Manutencgdo
periodica
Tsunami, enchente, Inundacgdes Incontrolavel
tempestade
Rompimento de cabos, Falha de parte da rede Inspecdo/Manutengdo
manutencdo inesistente légica periddica
Leitor Faisca, curto circuito Fogo Rede elétrica estabilizada
Biométrico
InfiltragGes Agua Inspecdo/Manutengdo
periddica
Dificulta o acesso a sala Porta emperrada Manutencdo periddica
Sistema de Sem acesso a sala falha de comunicagao Utilizar o software
acesso do leitor entre sistema e leitor adequado
biométrico

usuario mal intencionado
pode ter acesso a sala

Liberacdo de acesso a
usuarios ndo autorizados

Treinamento , politica de
acesso

Racks do data Faisca, curto circuito Fogo Rede elétrica estabilizada
center
Cameras Faisca, curto circuito Fogo Rede elétrica estabilizada
InfiltragcGes Agua Inspe¢do/Manutencgdo
periddica
Tsunami, enchente, Inundagdes Incontrolavel
tempestade
Falta de manutencao Falha de equipamento Manutencdo periddica
Vida atil Defeito do equipamento | Controle de vida util
Sistema de Software novo Defeito de Software Teste de software em

monitoramento
das cameras

ambiente de
homologacao

Trabalho ndo
supervisionado de pessoal

Realizacdo de copia das
imagens do sistema sem

Supervisao do trabalho de
pessoal autorizado e




da limpeza ou terceiros

autorizagao

terceiros

Trabalho ndo
supervisionado de pessoal
da limpeza ou terceiros

Furto de midia

Supervisdo do trabalho de
pessoal autorizado e
terceiros

Sistema Anti- Falta de manutencao Mal funcionamento Manutencdo periddica
incéncio
Switch Falta de manutencdo Falha no equipamento Manutencdo periddica

Consequéncias:

Incidente Consequéncia Ativos

Fogo Danificagdo do espaco fisico Sala, Rede Elétrica, Rede Logica

Infiltragcdo Danificacdo do espaco fisico Sala, Rede Elétrica, Rede Logica

Inundacgdo Danificacdo do espaco fisico Sala, Rede Elétrica

Fogo Danificagdo do equipamento Ar Condicionado, No Break, Leitor
Biométrico, Racks Internos, Cameras

Infiltragcdo Danificagdo do equipamento Ar Condicionado, No Break, Leitor
Biométrico, Cameras

Inundagao Danificagdo do equipamento Ar Condicionado, No Break, Cameras

Falha de equipamento

Falha do servico do equipamento

Ar Condicionado, No Break,
Cameras, Sistema Anti-Incéndio,
Switch

Expirou a vida util

Falha do servico do equipamento

Ar Condicionado, No Break, Cameras

Pessoa ndo autorizada
acessou a sala

Roubo de informagdes, roubo de
equipamentos e danificagcdo de
equipamentos

Funcionario, Terceiro, Sistema de
Acesso do Leitor Biométrico

Pessoa nao treinada
acessou a sala

Danificacdo do equipamento

Funcionario

Furto de equipamento

Falha do servi¢co do equipamento

Funcionario, Terceiro

Pessoa fez uma
divulgagdo indevidamente

Perda de confiabilidade

Funcionario

Alteracdo de hardware

Falha do servigco do equipamento

Funcionario, Terceiro

Funcionario ndo
compareceu ao
estabelecimento

Falha do servigco dependente deste
Funcionario

Funcionario

Perda do Link

Perda de confiabilidade

Link de comunicacgdo

Invasdo

Politica ficou alterada ou plagiada

Politica de Acesso ao DataCenter

Rompimento de cabos

Falha do servico do equipamento

Rede Elétrica, Rede Ldgica

Porta Emperrada

Falha no acesso a sala

Leitor Biométrico

Falha de comunicagao
entre o sistema e o leitor

Falha no acesso a sala

Sistema de Acesso do Leitor
Biométrico

Defeito no Software

Falha do servi¢o do software

Sistema de Monitoramento de
Cameras

Copia das imagens

Perda de confiabilidade

Sistema de Monitoramento de
Cameras

Furto de midia

Perda de confiabilidade

Sistema de Monitoramento de
Cameras




Probabilidade e Impacto:

Ativo Vulnerabilidade Probabilidade | Impacto
Sala Faisca, curto circuito Baixa Alto (1B,2A,3A)
InfiltragOes Baixa Baixo (1C,2C)
Tsunami, enchente, tempestade Baixa Alto (1A,2A,3A)
Ar condicionado Faisca, curto circuito Baixa Baixo (1C,2C)
InfiltragOes Baixa Baixo (1C,2C)
Tsunami, enchente, tempestade Baixa Alto (1A,2A,3A)
Falta de manutencgao Média Médio (1C,2C)
Vida util Média Médio (1C,2C)
No breaks Faisca, curto circuito Média Alto (1A,2A,3B)
InfiltragOes Baixa Alto (1A,2A,3B)
Tsunami, enchente, tempestade Baixa Alto (1A,2A,3B)
Falta de manutencdo Média Médio (1B,2C)
Vida dtil Média Alto (1A,2B)
Funcionarios Falta ou defeito de mecanismos de Média Baixo (1C,2C)
autenticagao
Falta de treinamento adequado Baixa Baixo (1C,2C)
Trabalho ndo supervisionado de pessoal Alta Baixo (1C,2C)
da limpeza ou terceiros
Divulgagdo premeditada Média Baixo (1C,2C)
Trabalho ndo supervisionado de Alta Baixo (1C,2C)
funciondrios
Auséncia do Funcionarios Alta Baixo (1C,2C)
Terceiros Falta ou defeito de mecanismos de Média Baixo (1C,2C)
autenticagao
Trabalho ndo supervisionado de pessoal Média Baixo (1C,2C)
da limpeza ou terceiros
Trabalho ndo supervisionado de terceiros | Média Baixo (1C,2C)
Links de comunicagdo Falha na operadora Baixa Alto (1B,2A)
Politica de acesso ao Funcionario mal intencionado Alta Baixo (1C,2C)
datacenter
Rede Elétrica Faisca, curto circuito Média Alto (1B,2A,3A)
InfiltragOes Baixa Alto (1B,2A,3A)
Tsunami, enchente, tempestade Baixa Alto (1A,2A,3A)
M3 instalacdo de equipamentos Média Médio (1C,2C)
Rede Légica Faisca, curto circuito Baixa Baixo (1C,2C)
InfiltracOes Baixa Baixo (1C,2C)
Tsunami, enchente, tempestade Baixa Alto (1A,2A,3A)
Rompimento de cabos, manutencdo Alta Baixo (1C,2C)
inexistente
Leitor Biométrico Faisca, curto circuito Baixa Baixo (1C,2C)
InfiltracOes Baixa Baixo (1C,2C)
Dificuldade de acesso a sala Média Baixo (1C,2C)
Sistema de acesso do Sem acesso a sala Média Baixo (1C,2C)

leitor biométrico




usudrio mal intencionado pode ter acesso | Alta Baixo (1C,2C)
asala
Racks do data center Faisca, curto circuito Baixa Baixo (1C,2C)
Cameras Faisca, curto circuito Baixa Baixo (1C,2C)
InfiltragOes Baixa Baixo (1C,2C)
Tsunami, enchente, tempestade Baixa Alto (1A,2A,3A)
Falta de manutengao Média Baixo (1C,2C)
Vida util Média Baixo (1C,2C)
Sistema de Software novo Baixa Baixo (1C,2C)
monitoramento das
cameras
Trabalho ndo supervisionado de pessoal Média Baixo (1C,2C)
da limpeza ou terceiros
Trabalho ndo supervisionado de pessoal Média Baixo (1C,2C)
da limpeza ou terceiros
Sistema Anti-incéndio Falta de manutencao Média Alto (1A,2A,3A)
Switch Falta de manutencao Alta Médio (1C,2A)
Estimativa de Riscos:
Ativo Vulnerabilidade Risco
Sala Faisca, curto circuito 4
InfiltragGes 2
Tsunami, enchente, tempestade 4
Ar condicionado Faisca, curto circuito 2
InfiltragcGes 2
Tsunami, enchente, tempestade 4
Falta de manutencao 4
Vida util 4
No breaks Faisca, curto circuito 5
InfiltragcGes 4
Tsunami, enchente, tempestade 4
Falta de manutencao 4
Vida atil 5
Funcionarios Falta ou defeito de mecanismos de autenticacdo 3
Falta de treinamento adequado 2
Trabalho ndo supervisionado de pessoal da limpeza ou 4
terceiros
Divulgagdo premeditada 3
Trabalho ndo supervisionado de funcionarios 4
Auséncia do Funciondrio 4
Terceiros Falta ou defeito de mecanismos de autenticacdo 3
Trabalho ndo supervisionado de pessoal da limpeza ou 3
terceiros
Trabalho ndo supervisionado de terceiros 3
Links de comunicagdo Falha na operadora
Politica de acesso ao datacenter Funciondrio mal intencionado




Rede Elétrica Faisca, curto circuito 5
InfiltragGes 4
Tsunami, enchente, tempestade 4
Ma instalagdo de equipamentos 4
Rede Ldgica Faisca, curto circuito 3
InfiltragGes 3
Tsunami, enchente, tempestade 4
Rompimento de cabos, manutencgdo inexistente 4
Leitor Biométrico Faisca, curto circuito 2
InfiltragGes 2
Dificuldade de acesso a sala 3
Sistema de acesso do leitor Sem acesso a sala 3
biométrico
usuario mal intencionado pode ter acesso a sala 4
Racks do data center Faisca, curto circuito 2
Cameras Faisca, curto circuito 2
Infiltracdes 2
Tsunami, enchente, tempestade 4
Falta de manutencdo 3
Vida util 3
Sistema de monitoramento das Software novo 2
cameras
Trabalho ndo supervisionado de pessoal da limpeza ou 3
terceiros
Trabalho ndo supervisionado de pessoal da limpeza ou 3
terceiros
Sistema Anti-incéncio Falta de manutencao 4
Switch Falta de manutencao 5
Tipo de Tratamento:
Ativo Vulnerabilidade Tipo
Tratamento
Sala Faisca, curto circuito Reter o Risco

InfiltracOes

Reter o Risco

Tsunami, enchente, tempestade

Reter o Risco

Ar condicionado

Faisca, curto circuito

Reter o Risco

InfiltracGes

Reter o Risco

Tsunami, enchente, tempestade

Reter o Risco

Falta de manutencéo

Reter o Risco

Vida util

Reter o Risco

No breaks

Faisca, curto circuito

Reter o Risco




InfiltracOes

Reter o Risco

Tsunami, enchente, tempestade

Reter o Risco

Falta de manutencdo

Reter o Risco

Vida (til

Reter o Risco

Funcionarios

Falta ou defeito de mecanismos de autenticacéo

Reter o Risco

Falta de treinamento adequado

Reter o Risco

Trabalho ndo supervisionado de pessoal da limpeza
ou terceiros

Reter o Risco

Divulgacéo premeditada

Reter o Risco

Trabalho ndo supervisionado de funcionarios

Reter o Risco

Auséncia do Funcionarios

Reter o Risco

Terceiros

Falta ou defeito de mecanismos de autenticacéo

Reter o Risco

Trabalho ndo supervisionado de pessoal da limpeza
ou terceiros

Reter o Risco

Trabalho ndo supervisionado de terceiros

Reter o Risco

Links de comunicagdo

Falha na operadora

Reter o Risco

Politica de acesso ao datacenter

Funcionario mal intencionado

Reter o Risco

Rede Elétrica

Faisca, curto circuito

Reter o Risco

InfiltracOes

Reter o Risco

Tsunami, enchente, tempestade

Reter o Risco

Ma instalacdo de equipamentos

Reter o Risco

Rede Ldgica

Faisca, curto circuito

Reter o Risco

InfiltracOes

Reter o Risco

Tsunami, enchente, tempestade

Reter o Risco

Rompimento de cabos, manutencéo inexistente

Reter o Risco

Leitor Biométrico

Faisca, curto circuito

Reter o Risco

InfiltracGes

Reter o Risco

Dificuldade de acesso a sala

Reter o Risco

Sistema de acesso do leitor
biométrico

Sem acesso a sala

Reter o Risco




usuario mal intencionado pode ter acesso a sala

Reduzir o Risco

Racks do data center

Faisca, curto circuito

Reter o Risco

Cameras

Faisca, curto circuito

Reter o Risco

Infiltracbes

Reter o Risco

Tsunami, enchente, tempestade

Reter o Risco

Falta de manutencdo

Reter o Risco

Vida (til

Reduzir o Risco

Sistema de monitoramento das
cameras

Software novo

Reter o Risco

Trabalho ndo supervisionado de pessoal da limpeza
ou terceiros

Reter o Risco

Trabalho ndo supervisionado de pessoal da limpeza
ou terceiros

Reter o Risco

Sistema Anti-incéncio

Falta de manutencéo

Reduzir o Risco

Switch

Falta de manutencéo

Reduzir o Risco

Controle Recomendado:

Ativo Vulnerabilidade Controles Controle
Recomendado
Sala Faisca, curto circuito Rede elétrica estabilizada Manter Controle

InfiltracGes

Inspecdo/Manutencéo
periddica

Manter Controle

Tsunami, enchente,
tempestade

Incontrolavel

Incontrolavel

Ar condicionado Faisca, curto circuito

Rede elétrica estabilizada

Manter Controle

InfiltracOes Inspe¢do/Manutencao Manter Controle
periddica

Tsunami, enchente, Incontrolavel Manter Controle

tempestade

Falta de manutencéo Manutengdo periddica Manter Controle

Vida util Controle de vida dtil Manter Controle

No breaks Faisca, curto circuito

Rede elétrica estabilizada

Manter Controle

InfiltracGes

Inspecdo/Manutencéo
periodica

Manter Controle

Tsunami, enchente,
tempestade

Incontrolavel

Incontrolavel

Falta de manutencéo

Manutencdo periddica

Manter Controle

Vida util

Controle de vida util

Manter Controle

Falta ou defeito de
mecanismos de autenticacéo

Funcionarios

Leitor biométrico

Manter Controle

Falta de treinamento
adequado

Treinamentos periédicos

Manter Controle




Trabalho ndo supervisionado
de pessoal da limpeza ou
terceiros

Supervisdo do trabalho de
pessoal autorizado e terceiros

Manter Controle

Divulgacdo premeditada

Orientacéo e treinamento

Manter Controle

Trabalho ndo supervisionado
de funcionarios

Supervisdo do trabalho de
pessoal autorizado

Manter Controle

Auséncia do Funcionarios

Treinamento para mais de um
funcionario

Manter Controle

Terceiros Falta ou defeito de Leitor biométrico Manter Controle
mecanismos de autenticacao
Trabalho ndo supervisionado | Supervisdo do trabalho de Manter Controle
de pessoal da limpeza ou pessoal autorizado e terceiros
terceiros
Trabalho ndo supervisionado | Supervisdo do trabalho de Manter Controle
de terceiros pessoal autorizado

Links de Falha na operadora Link redundante Manter Controle

comunicagdo

Politica de acesso
ao datacenter

Funcionario mal
intencionado

Incontrolavel

Manter Controle

Rede Elétrica

Faisca, curto circuito

Rede elétrica estabilizada

Manter Controle

InfiltracOes

Inspecdo/Manutencéo
periddica

Manter Controle

Tsunami, enchente,
tempestade

Incontrolavel

Manter Controle

Ma instalacéo de
equipamentos

Inspecéo periddica

Manter Controle

Rede Ldgica

Faisca, curto circuito

Rede elétrica estabilizada

Manter Controle

InfiltracGes

Inspecdo/Manutencéo
periddica

Manter Controle

Tsunami, enchente,
tempestade

Incontrolavel

Manter Controle

Rompimento de cabos,
manutengdo inexistente

Inspecdo/Manutencéo
periodica

Manter Controle

Leitor Biométrico

Faisca, curto circuito

Rede elétrica estabilizada

Manter Controle

InfiltracOes

Inspecdo/Manutencéo
periddica

Manter Controle

Dificuldade de acesso a sala

Manutencdo periddica

Manter Controle

Sistema de acesso
do leitor biométrico

Sem acesso a sala

Utilizar o software adequado

Manter Controle

usuario mal intencionado
pode ter acesso a sala

Treinamento , politica de
acesso

Manter Controle +

Exigir
Certificacdes

Racks do data Faisca, curto circuito Rede elétrica estabilizada Manter Controle
center
Cameras Faisca, curto circuito Rede elétrica estabilizada Manter Controle
InfiltracGes Inspe¢do/Manutencéo Manter Controle
periodica

Tsunami, enchente,
tempestade

Incontrolavel

Manter Controle

Falta de manutencéo

Manutencdo periddica

Manter Controle +

Pecas
sobressalentes




Vida dtil

Controle de vida util

Manter Controle

Sistema de
monitoramento das
cameras

Software novo

Teste de software em ambiente
de homologag&o

Manter Controle

Trabalho néo supervisionado
de pessoal da limpeza ou
terceiros

Supervisdo do trabalho de
pessoal autorizado e terceiros

Manter Controle

Trabalho ndo supervisionado
de pessoal da limpeza ou
terceiros

Supervisdo do trabalho de
pessoal autorizado e terceiros

Manter Controle

Sistema Anti- Falta de manutencéo Manutencdo periédica Manter Controle +

incéncio Pecas
sobressalentes

Switch Falta de manutencdo Manutencdo periddica Manter Controle +

Pecas
sobressalentes




