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RESUMO

Este trabalho investiga a viabilidade do uso de blockchain privada para o armazenamento de
logs em ambientes corporativos, comparando-a com solug¢des tradicionais baseadas em bancos
de dados. Problemas como vulnerabilidade a alteracdes e pontos unicos de falha em sistemas de
logs convencionais motivam a busca por alternativas mais seguras. A metodologia adotada en-
volveu a implementacdo e avaliacdo de duas arquiteturas em contéineres Docker: uma hibrida,
utilizando Hyperledger Fabric para ancoragem de hashes e MongoDB para logs off-chain, e ou-
tra tradicional com PostgreSQL primério-standby. Foram mensuradas métricas de desempenho
(laténcia e throughput), custo operacional, capacidade de auditoria e resposta a falhas, simu-
lando logs de sistemas de acesso e identidade (IAM). Os resultados apresentam uma andélise
comparativa detalhada entre as abordagens, evidenciando os trade-offs de desempenho e custo.
Visando a reprodutibilidade cientifica e a contribui¢do para a comunidade, todo o cédigo-fonte,
incluindo a API, scripts de orquestracdo e ferramentas de andlise, foi disponibilizado publica-
mente em repositorio aberto. O estudo fornece, assim, uma base empirica sélida para a decisao
de adocao de tecnologias em contextos criticos que requerem imutabilidade e auditabilidade de
dados.

Palavras-chave: Blockchain, Logs, Hyperledger Fabric, PostgreSQL, Integridade de Dados.
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1 INTRODUCAO

Em ambientes computacionais modernos, a robustez e a confiabilidade dos sistemas
sdo cruciais, mas a ocorréncia de falhas € inerente. Falhas podem variar desde interrupg¢des de
hardware e erros de software até incidentes de seguranca, podendo ocorrer com diferentes fre-
quéncias e impactos. Para lidar com esses eventos, estratégias como a tolerancia a falhas e a
recuperagdo de falhas sdo essenciais. Nesse contexto, os registros de eventos, universalmente
conhecidos como logs, sdo fundamentais para monitorar o comportamento de sistemas, diag-
nosticar falhas, auditar transac¢des e garantir a conformidade com regulamentos de segurancga e

privacidade (Joint Task Force, 2020).

Tradicionalmente, logs sdo armazenados em bancos de dados relacionais ou arquivos de
texto, solugdes que oferecem alto desempenho e facilidade de consulta (Joint Task Force, 2020).
No entanto, em cendrios de grande escala e multiplos participantes, essas abordagens podem se
tornar vulneraveis a alteracdes nao autorizadas, falhas de integridade ou pontos tnicos de falha,
representando um risco significativo para a confianca e a rastreabilidade dos dados (ANDERSON,
2020). A centralizagdo da confianca nesses sistemas os torna alvos potenciais para manipulagdo
de registros, o que pode comprometer a validade de auditorias e investigacdes de seguranca
(ANDERSON, 2020).

Um desafio fundamental nos sistemas tradicionais € garantir o ndo-repudio, ou seja, a
capacidade de provar que um determinado evento ocorreu e que seu registro nao foi alterado
posteriormente. Em um banco de dados convencional, mesmo com trilhas de auditoria, um
administrador com privilégios elevados pode, teoricamente, modificar tanto os dados quanto
os proprios registros de auditoria para ocultar seus rastros. A tecnologia blockchain endereca
essa lacuna ao fornecer uma prova de integridade descentralizada e cronolégica. Uma vez que
0 hash de um log é registrado em um bloco, ele ndo pode ser alterado sem invalidar toda a
cadeia subsequente, um evento que seria imediatamente detectdvel por todos os participantes
da rede. Essa caracteristica intrinseca de imutabilidade e transparéncia distribuida cria uma
trilha de auditoria na qual a origem e a integridade de cada registro podem ser verificadas de
forma independente, garantindo que nenhuma parte possa negar ou repudiar uma acao registrada
(KHAN et al., 2020).

A tecnologia blockchain emerge como uma alternativa promissora para mitigar essas
limitacdes, ao proporcionar um registro distribuido, imutdvel e auditdvel por meio de consenso
criptografico entre nés da rede (ZHENG er al., 2017). Ao invés de confiar em uma unica auto-
ridade central, a blockchain distribui o livro-razio entre os participantes, de forma que a inte-
gridade dos dados é mantida pela rede como um todo (CASEY; VIGNA, 2018). Em particular,
blockchains permissionadas combinam a seguranga inerente ao modelo de cadeia de blocos

com mecanismos de controle de acesso e escalabilidade adaptados a ambientes corporativos



(ANDROULAKI et al., 2018). Embora bancos de dados relacionais priorizem rapidez de escrita
e consultas estruturadas, blockchains privadas introduzem garantias adicionais de integridade e
ndo-repudio para logs (CHRISTIDIS; DEVETSIKIOTIS, 2016). No entanto, a comparagdo prética
detalhada entre essas abordagens, focando em desempenho, custo e resiliéncia a falhas, ainda

carece de validag¢do experimental rigorosa na literatura.

1.1 OBJETIVOS

Este trabalho tem como objetivo principal verificar se uma blockchain privada € uma
alternativa vidvel para armazenar registros de eventos (logs), em comparacdo com um banco
de dados tradicional. Para detalhar essa investigacdo, foram definidos os seguintes objetivos

especificos:

* Definir critérios para avaliacao de desempenho no uso de logs: Estabelecer as métricas
e os parametros que serdo utilizados para mensurar a eficiéncia da gravacao e leitura de

logs em ambos os sistemas.

* Implementar uma estrutura de log em blockchain e realizar testes de desempenho:
Desenvolver a arquitetura hibrida de logs utilizando Hyperledger Fabric € MongoDB,

executar testes de ingestdo e consulta de dados e avaliar o seu desempenho operacional.

* Comparar o desempenho no uso de logs em banco de dados relacional e em block-
chain: Analisar e confrontar as métricas de desempenho obtidas nas duas abordagens
(PostgreSQL e a solucao hibrida com blockchain), destacando as vantagens e desvanta-

gens de cada uma.

1.2 ESTRUTURA DO TRABALHO

O presente trabalho estd organizado em sete capitulos, distribuidos da seguinte forma:

* Capitulo 1 - Introducao: apresenta o contexto do problema, os objetivos do trabalho, a

metodologia adotada e a estrutura geral do documento.

* Capitulo 2 — Logs: aborda os conceitos fundamentais de registros de eventos (logs), suas
aplicagdes em sistemas computacionais, técnicas de armazenamento e processamento, €

os desafios relacionados a integridade e auditoria de logs em ambientes distribuidos.

* Capitulo 3 — Blockchain: apresenta os fundamentos da tecnologia blockchain, incluindo
conceitos de consenso distribuido, criptografia, imutabilidade e tipos de redes (publicas,
privadas e permissionadas), com énfase em plataformas corporativas como o Hyperledger
Fabric.
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1.3

Capitulo 4 — Proposta de Desenvolvimento: descreve a arquitetura hibrida proposta
para gerenciamento de logs, detalhando os componentes do sistema, o fluxo de dados
entre blockchain e banco de dados tradicional, e as decisdes de projeto adotadas para

garantir desempenho e integridade.

Capitulo 5 — Implementacao e Metodologia Experimental: detalha a implementacgio
dos protétipos (arquitetura hibrida com Hyperledger Fabric e MongoDB, e arquitetura
tradicional com PostgreSQL), os cendrios de teste definidos, as métricas coletadas e os

procedimentos experimentais utilizados para avaliacdo comparativa.

Capitulo 6 — Resultados e Analise: apresenta os resultados obtidos nos experimentos de
desempenho, tolerancia a falhas e escalabilidade, realizando uma andlise comparativa en-
tre as abordagens tradicional e hibrida, e discutindo as implicacdes praticas dos resultados

observados.

Capitulo 7 — Conclusao: sintetiza as principais contribui¢cdes do trabalho, responde as
questdes de pesquisa levantadas, apresenta as limitacdes encontradas e propde diregcdes

para trabalhos futuros na drea de gerenciamento seguro de logs com blockchain.

METODOLOGIA

A metodologia compreende as seguintes etapas:

. Revisao bibliografica: levantamento de artigos, livros e documentacio técnica sobre as

praticas de armazenamento de logs em bancos de dados e o uso de blockchains permissi-

onadas, a fim de fundamentar teoricamente nosso estudo.

Projeto da arquitetura de logs com blockchain: elaboracdo de um modelo de sistema
em que os eventos gerados pelas aplicacdes sdo coletados, agrupados em lotes e, apds
serem gravados em um repositério tradicional, tém seu resumo criptogréafico registrado

em uma blockchain privada.

Desenvolvimento experimental: implementagdo de dois prot6tipos com essa arquitetura,
um usando Hyperledger Fabric para a parte on-chain e MongoDB para o off-chain, e
outro totalmente baseado em PostgreSQL, para ingestdo e consulta de logs em condigdes

controladas.

Medicoes quantitativas: execugdo de testes de desempenho em ambos os protétipos,
registrando o tempo de gravacdo de cada lote de logs, o tempo de consulta e o consumo

de recursos (CPU, memoria e disco).

Analise comparativa: avaliacdo da laténcia, capacidade de processamento, custos ope-
racionais e resisténcia a falhas de cada abordagem, destacando as vantagens e os desafios

de usar blockchain para garantir a integridade dos registros.
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2 LOGS

Um log € definido como um registro cronoldgico de eventos e atividades que ocorrem

em sistemas, aplicacdes e infraestruturas de rede.

Cada entrada de log tipicamente contém um identificador da origem do registro (pro-
cesso, servico ou usudrio), um nivel de severidade e uma mensagem descritiva do evento. Se-
gundo o National Institute of Standards and Technology (NIST), logs sdo “um registro dos
eventos que ocorrem dentro dos sistemas e redes de uma organizagdo”, ressaltando seu papel

fundamental na auditoria e rastreamento de comportamentos (Joint Task Force, 2020).

Os registros de log documentam eventos do sistema, por exemplo, alteragdes nos valores
de dados ao longo do tempo e as operacdes realizadas por cada usudrio, com indicacdo de
data e hora. Essa rastreabilidade suporta a deteccdo de falhas, a investigacdo de incidentes de
segurancga e a otimizacdo de desempenho, servindo de base tanto para andlises reativas quanto

para acdes proativas.

2.1 TIPOS DE LOGS

Os logs podem ser classificados conforme o nivel e o ambito de registro. A seguir,

detalham-se os principais tipos:

* Logs do Sistema: registram eventos do sistema operacional, como inicializa¢des, desli-
gamentos, falhas de hardware, troca de médulos de kernel e alteracdes de configuragio.
Sao gerados automaticamente pelo kernel ou por servigos de sistema. Esses registros aju-
dam administradores a diagnosticar instabilidades de hardware e interdependéncias de
servicos (STALLINGS; BROWN, 2018).

* Logs de Aplicacdo: documentam o comportamento de softwares especificos, servidores
web, gerenciadores de banco de dados ou microservicos. Incluem mensagens de depura-
¢do, avisos e erros, auxiliando desenvolvedores na identificacdo de bugs, no rastreamento

de transacOes e na andlise de desempenho sob carga (NEMETH ez al., 2017).

* Logs de Seguranca: focam em eventos criticos de controle de acesso, como autentica-
coes (bem-sucedidas ou ndo), alteragdes de credenciais e operacdes privilegiadas. Esses
logs sdo essenciais para cumprir normas de seguranga (por exemplo, Payment Card Indus-
try Data Security Standard (PCI DSS) e Health Insurance Portability and Accountability
Act (HIPAA)) e para investigacdes forenses em caso de ataques (Joint Task Force, 2020).

* Logs de Erro: registram excecdes, falhas de processamento e mensagens de stack trace

geradas por aplicacdes. Em ambientes de alta disponibilidade, esses registros reduzem o



Mean Time To Repair (Tempo Médio de Reparacdo) (MTTR), ao fornecer informagdes
detalhadas sobre a causa raiz de falhas criticas (SILBERSCHATZ; GALVIN; GAGNE, 2018).

* Logs de Acesso: capturam solicitagdes de usudrios a recursos, como requisicdes HTTP,
consultas a Application Programming Interface (Interface de Programacgao de Aplica-
coes) (API) e operagdes de leitura/escrita em banco de dados. Analisar esses logs permite
descobrir padrdes de uso, detectar picos de trafego e prevenir comportamentos andmalos
(HE et al., 2021).

2.2 APLICACOES DOS LOGS

As aplicacdes dos logs sao amplas e variadas, incluindo desde a depuragdo de software
até a garantia de conformidade regulatéria. Conforme o NIST, esses registros fornecem uma
trilha de auditoria imprescindivel para monitorar atividades, detectar violagdes de politicas e

investigar incidentes de seguranga (Joint Task Force, 2020).

Nesse contexto, os logs sao fundamentais para a anélise de desempenho. Eles sdo fontes
ricas para a identificacdo de consultas lentas, gargalos de recursos e padrdes de uso que possam
comprometer a eficiéncia operacional de sistemas e aplicagdes. A partir da andlise detalhada
de tempos de resposta, taxas de erro e consumo de recursos registrados nos logs, € possivel

diagnosticar e otimizar a performance (HE et al., 2021).

Os registros também auxiliam no planejamento de capacidade. A andlise de logs his-
téricos permite a projecdo de demanda futura com base em tendéncias de uso, como picos de
trafego e crescimento da base de usudrios. Essa capacidade € essencial para o planejamento
e a alocacdo adequada de recursos (como CPU, memdria e armazenamento) na infraestrutura,
evitando tanto o subdimensionamento (que causaria lentiddo e falhas) quanto o superdimensio-

namento (que resultaria em custos desnecessarios) (NEMETH et al., 2017).

Além disso, os logs sdo componentes indispensdveis para a conformidade regulatoria.
Eles dao suporte a auditorias e relatérios de cumprimento de normas e legislagdes especifi-
cas (por exemplo, Sarbanes—Oxley Act (SOX), HIPAA, a brasileira Lei Geral de Protecao de
Dados (LGPD) e outras regulamentagdes de prote¢do de dados). A gestdo adequada dos logs
garante que os registros permaneam integros, disponiveis e auditdveis por periodos definidos,
o que € fundamental para demonstrar conformidade e evitar penalidades legais (Joint Task Force,
2020)(Brasil, 2018).

2.3 TECNOLOGIAS USUAIS DE ARMAZENAMENTO DE LOGS

Diversas formas de armazenamento vem sendo utilizadas para gerenciar volumes cres-
centes de logs. Cada método apresenta compensagdes entre simplicidade, desempenho, escala-

bilidade e seguranca.
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2.3.1 Armazenamento em arquivos

O armazenamento em arquivos € o método mais fundamental para o registro de logs.
Cada evento é simplesmente anexado como uma nova linha no final de um arquivo de texto
(plain text) ou em um formato delimitado, como Comma-Separated Values (Valores Separados
por Virgula) (CSV). Esta abordagem é comum em aplicacdes monoliticas e sistemas operacio-
nais, dada a sua aparente simplicidade de implementac¢do, pois requer apenas operagdes basicas

de escrita de arquivo.

Embora simples, esta solucdo apresenta severas limitagdes em termos de consulta e
desempenho. A auséncia de uma estrutura de indexagdo, como a encontrada em bancos de
dados, significa que qualquer busca por contetdo especifico exige uma varredura completa do
arquivo, linha por linha, geralmente utilizando ferramentas de linha de comando como grep
ou awk. Conforme o volume de dados aumenta, o que ocorre rapidamente em sistemas ativos,
o desempenho dessas consultas se degrada linearmente, tornando a andlise de incidentes um

processo lento e custoso em termos de Entrada e Saida (I/O) (Joint Task Force, 2020).

Além do desempenho, a gestdo, seguranga e recuperacao sao problematicas. Os arqui-
vos de log crescem indefinidamente, exigindo o uso de utilitdrios externos (como o logrotate
em sistemas Linux) para gerenciar o arquivamento, compressao e exclusao de logs antigos (NE-
METH et al., 2017). O controle de acesso € rudimentar, limitando-se as permissoes do sistema de
arquivos, o que impossibilita um controle fino de permissdes. Por fim, a recuperagdo de falhas
€ fragil; uma corrupc¢do de disco pode levar a perda de dados, e a restauracido depende inteira-
mente de backups periddicos, que podem nao conter os eventos mais recentes ocorridos antes
da falha (Joint Task Force, 2020).

2.3.2 Banco de Dados Relacional

Em muitas arquiteturas de gerenciamento de logs, os registros sao armazenados em ban-
cos de dados relacionais, onde cada evento corresponde a uma linha em uma tabela estruturada

com colunas para carimbo de data e hora (timestamp), origem, nivel de severidade e mensagem.

Conforme orienta o NIST SP 800-92, essa abordagem facilita a aplicagc@o de indices em
campos criticos, a execucdo de consultas e a geragdo de relatdrios por meio de SQL, além de
suportar mecanismos robustos de replicacio e failover ! (Joint Task Force, 2020). Para sustentar
altas taxas de gravacdo sem comprometer a velocidade de consulta, recomenda-se particionar

as tabelas por intervalos de tempo e criar indices compostos.

' Failover é o processo automdtico de redirecionar operacdes de um componente falho para um sistema de

reserva (backup), de modo a garantir a continuidade do servi¢o sem intervencao manual.
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2.3.3 Banco de Dados Nao Relacional

Os sistemas de dados NoSQL surgiram como uma alternativa aos bancos relacionais,
eliminando a exigéncia de um esquema rigido e homogéneo para o armazenamento de registros.
Para o gerenciamento de logs, a categoria mais proeminente € a de document stores (bancos de

dados orientados a documentos).

No MongoDB cada log é armazenado como um documento JSON (ou BSON, sua repre-
sentacdo bindria), conforme ilustrado na Figura 1. Esta abordagem € estrategicamente vantajosa
para logs, que sdo dados semiestruturados: enquanto alguns campos sdo padronizados (como
timestamp), outros (como metadados) podem variar drasticamente. A flexibilidade do esquema
do MongoDB acomoda essa heterogeneidade nativamente, permitindo também a criacdo de

réplicas automdticas para alta disponibilidade.

Embora o modelo de documento seja o foco deste trabalho, outras arquiteturas NoSQL
incluem os column-family stores (como Cassandra), que escalam linearmente e sio eficientes
para dados de série temporal, e os key-value stores (como Redis), que oferecem laténcia de lei-
tura/escrita extremamente baixa. A escolha entre esses sistemas depende das garantias de con-
sisténcia e disponibilidade desejadas (teorema CAP) e dos padrdes de consulta (DAVOUDIAN;
CHEN; LIU, 2018).

Figura 1 — Exemplo de entrada de log armazenada em um document store no formato JSON

{
"tll: {
"$date”: "2020-05-01T15:16:17.180+00:00"
})
"S": ||I",
"en: "NETWORK",
"id": 12345,

"ctx"™: "listener",
"SVC": "R“ c
"msg": "Listening on",

"attr": {
"address": "127.0.0.1"
}
}

Fonte: https://www.mongodb.com/pt-br/docs/manual/reference/log-messages/

Quando volumes de logs atingem centenas de terabytes, torna-se invidvel processa-los
em um Unico servidor porque o desempenho fica comprometido. Nessa situacao, empregam-se
frameworks de Big Data, que distribuem tarefas entre varios nds (clusters) e armazenam os da-
dos em um sistema de arquivos distribuido (como o Hadoop Distributed File System (HDFES)).
O processamento em lote agrupa grandes quantidades de registros para andlises programadas,
enquanto o processamento em tempo real examina eventos a medida que ocorrem, permitindo
a identifica¢do imediata de problemas criticos (KLEPPMANN, 2017).
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2.3.4 Servicos em nuvem

Servicos de nuvem, como AWS, Azure e Google Cloud, sdo como grandes "fazendas
de computadores"que oferecem plataformas ja prontas para gerenciar logs. A principal vanta-
gem € que ndo € necessdrio comprar, configurar ou manter servidores proprios (MARINESCU,

2017)(ROUSE, 2020). A prépria empresa de nuvem cuida de toda a infraestrutura e manutencao.

Por exemplo, esses servigos oferecem:

* Coleta automatica: As plataformas de nuvem podem coletar logs de forma automatica
de todos os sistemas e aplicativos, sem a necessidade de configuragdes complexas por
parte do usudrio (ROUSE, 2020).

* Armazenamento centralizado: Todos os logs sdo reunidos em um unico local seguro e

gerenciado, facilitando a organizagdo e o acesso (ROUSE, 2020).

* Ferramentas de busca e analise: Essas plataformas disponibilizam ferramentas e lin-
guagens de consulta para buscar rapidamente informacdes nos logs, criar alertas sobre
problemas criticos e gerar relatdrios detalhados (MARINESCU, 2017).

O custo de usar esses servigos geralmente varia de acordo com a quantidade de dados
que ¢ ingerida (enviada para a nuvem), pelo periodo de reten¢do desses logs e pelo nimero de
consultas realizadas sobre eles (MARINESCU, 2017)(ROUSE, 2020).

2.3.5 Armazenamento baseado em blockchain

O armazenamento de logs em blockchain utiliza a estrutura de blocos encadeados para
garantir que os registros nao possam ser alterados apés a gravacdo. Em vez de inserir cada
evento de log diretamente na cadeia de blocos (o que seria lento e custoso), calcula-se um re-
sumo criptogréfico (hash) de um conjunto de registros armazenados em um banco convencional
ou em arquivos. Esse hash € entdo submetido a blockchain, criando uma prova imutdvel de que
aqueles logs existiam em determinado estado e momento (CHRISTIDIS; DEVETSIKIOTIS, 2016).

Cada bloco contém o hash do bloco anterior, o que forma uma corrente (chain) que se
torna impossivel de modificar sem refazer todo o trabalho de validacdo dos blocos subsequentes.
Esse encadeamento assegura a integridade dos logs: se alguém alterar um tnico bit em um
registro off-chain, o hash recalculado ja ndo coincidird com o valor registrado na cadeia de
blocos, evidenciando a adulteragdo (ANTONOPOULOS, 2017)(MURTHY, 2015).

Os n6s da rede blockchain validam novos blocos por meio de um protocolo de consenso,
0 que garante que apenas transacodes legitimas, no caso, hashes de logs autorizados, sejam adi-
cionadas a cadeia. Embora o consenso distribua a confianga e elimine pontos tnicos de falha,
o processo pode introduzir atrasos (laténcia) e custos (taxas de transacdo) que precisam ser
planejados (ZHENG et al., 2017).
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Para automatizar esse fluxo, usam-se smart contracts (programas autoexecutaveis gra-
vados na blockchain) que, em intervalos regulares, coletam os hashes de logs off-chain e os
publicam em novos blocos (CHRISTIDIS; DEVETSIKIOTIS, 2016). Esse mecanismo torna desne-
cessdria a intervencdo manual para auditoria de integridade e permite configurar alertas auto-
maticos sempre que houver inconsisténcias entre os registros originais € os valores on-chain
(MURTHY, 2015).

Em resumo, o armazenamento baseado em blockchain oferece um nivel extra de segu-
ranca e auditabilidade para logs, combinando a rapidez e a capacidade de consulta de bancos
tradicionais com a imutabilidade e a descentralizacdo da cadeia de blocos (CHRISTIDIS; DEVET-
SIKIOTIS, 2016).

2.4 TEOREMA CAP E CONSISTENCIA DE DADOS

O Teorema CAP postula que, em um sistema de dados distribuido sujeito a particdes
de rede (P), € necessdrio realizar um compromisso entre oferecer Consisténcia (C) ou Disponi-
bilidade (A). Embora a formulagdo original sugerisse uma escolha bindria de "dois entre trés",
interpretagdes contemporaneas esclarecem que, na auséncia de falhas de rede, o sistema deve
garantir tanto consisténcia quanto disponibilidade; contudo, durante uma parti¢io, o sistema
deve optar por interromper a operacao para manter os dados coerentes (CP) ou continuar ope-
rando com risco de divergéncia nos dados (AP) (STEEN; TANENBAUM, 2023).

Para sistemas de logs, essa escolha € crucial, pois influencia diretamente a confiabilidade
da trilha de auditoria e a capacidade de operacdo continua em cendrios de falha. A Tabela 1
apresenta como diferentes tecnologias de armazenamento priorizam essas propriedades (STEEN;
TANENBAUM, 2023).

Tabela 1 — Classificacdo de Sistemas de Armazenamento de Logs segundo o Teorema CAP

Sistema | Tipo CAP | Implicacdes para Logs

MongoDB  (configuragdo | CP Prioriza consisténcia + particionamento, sacrificando

default) disponibilidade temporaria durante falhas de rede.
Garante que todos os nds vejam os mesmos logs, es-
sencial para auditoria.

Hyperledger Fabric com | CP Garante que todos os peers tenham o mesmo ledger.

Raft Em caso de particdo, o sistema pode bloquear escritas
até que o consenso seja restaurado.

PostgreSQL com replicacdo | CP Falha do standby pode bloquear escritas no primdrio,

sincrona priorizando consisténcia sobre disponibilidade. Ideal
para logs criticos que nio toleram divergéncias.

Cassandra (alternativa | AP Prioriza disponibilidade + particionamento, aceitando

NoSQL) inconsisténcias tempordrias (eventual consistency).
Nos isolados continuam aceitando escritas que serdo
sincronizadas posteriormente.

Fonte: Adaptado de (STEEN; TANENBAUM, 2023) e (DAVOUDIAN; CHEN; LIU, 2018).
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2.5 METRICAS PARA AVALIAR O USO DE LOGS

Para avaliar a eficdcia e a capacidade de monitoramento de um sistema de logs, definiram-
se diversas métricas que mensuram desde o volume de dados gerados até a qualidade e o tempo

de resposta na detecc¢ao de incidentes:

* Volume de Logs: Mede-se a quantidade total de entradas registradas por unidade de
tempo (por exemplo, entradas por segundo ou por hora). Essa métrica reflete a escala
de eventos no sistema e orienta a capacidade de armazenamento e dimensionamento da
infraestrutura de logs (NEMETH et al., 2017).

* Velocidade e Taxa de Eventos: Avalia-se a taxa de geracdo de logs (throughput) e a
velocidade de ingestdo pelo sistema de coleta, importante para identificar picos de ativi-
dade e garantir que ndo ocorram perdas de dados em momentos de alta carga (STALLINGS;
BROWN, 2018).

» Laténcia de Coleta e Disponibilidade: Mede-se o tempo decorrido desde o evento até
sua persisténcia e indexacao no repositério de logs, bem como a porcentagem de tempo

em que o sistema de logs permanece disponivel para consultas (Joint Task Force, 2020).

* Integridade e Qualidade dos Dados: Avalia-se a completude (auséncia de entradas fal-
tantes), consisténcia (formato uniforme de campos) e correcdo (mensagens sem erros de
parse) das entradas de log. Métodos automatizados de validacdo, como checksums e es-
quemas de JSON Schema, sao usados para calcular taxas de falha na ingestao (HE et al.,
2021).

* Taxa de Erros e Alertas: Mensura-se a propor¢ao de entradas que representam erros
(ERROR, WARN) e a frequéncia de alertas gerados por sistemas de monitoramento
automatizado, auxiliando na avaliacdo da satide operacional dos servicos (STALLINGS;
BROWN, 2018).

* Cobertura de Logs: Refere-se a porcentagem de componentes de software ou infraestru-
tura cuja atividade € efetivamente registrada. Alta cobertura garante visibilidade completa

do ambiente, necessdria para auditoria e conformidade (Joint Task Force, 2020).

Em suma, as métricas apresentadas oferecem uma visao abrangente da qualidade, efici-
éncia e confiabilidade de um sistema de logs. A aplicacdo consistente desses indicadores per-
mite ndo apenas dimensionar corretamente a infraestrutura e prever custos operacionais, mas
também detectar rapidamente falhas de desempenho e de segurancga, garantindo conformidade

regulatéria e suporte eficaz a auditorias internas e externas.

21



2.6 DESAFIOS E LIMITACOES — IMPORTANCIA DA RECUPERACAO
DE FALHAS

O armazenamento de logs, embora fundamental, enfrenta desafios significativos no que
diz respeito a integridade, disponibilidade e resili€éncia a falhas. A ocorréncia de falhas de hard-
ware, corrup¢do de dados ou particdes de rede € inerente a ambientes computacionais, € as
solugdes tradicionais estdo sujeitas a vulnerabilidades que comprometem a confiabilidade dos
registros (ANDERSON, 2020).

O armazenamento de logs diretamente em arquivos, por exemplo, pode resultar em
perda permanente de dados se ndo houver sincronizacao adequada em disco ou se backups
periddicos falharem. A integridade desses arquivos € facilmente comprometida por acessos nao
autorizados ou falhas de sistema, sem mecanismos de detec¢do de adulteragdo embutidos. J4
os bancos de dados relacionais, embora oferecam mecanismos robustos de consisténcia e re-
plicagdo, a recuperacdo de falhas em cendrios de desastre ou corrup¢ao pode ser complexa e
demandar um failover cuidadosamente planejado para evitar inconsisténcias ou perda de da-
dos (Joint Task Force, 2020). A confianga centralizada no administrador do banco de dados e nos
sistemas de backup também representa um ponto uUnico de falha para a integridade dos logs
(ANDERSON, 2020).

Por sua vez, as solucdes de bancos de dados Nao Relacionais (NoSQL) e Big Data,
projetadas para escalabilidade e disponibilidade, dependem fortemente de estratégias de repli-
cacdo e sharding. Contudo, em cendrios de particdo de rede, elas podem enfrentar dificuldades
em manter a consisténcia imediata ou evitar inconsisténcias tempordrias, conforme o teorema
Consistency, Availability and Partition Tolerance (CAP) (DAVOUDIAN; CHEN; LIU, 2018). A ca-
pacidade de auditabilidade e a garantia de ndo-repudio podem ndo ser propriedades intrinsecas
a essas tecnologias, necessitando de camadas adicionais de seguranca para serem alcangadas.
A importancia da recuperacio de falhas para logs ndo pode ser subestimada; em sistemas cri-
ticos, a perda ou corrup¢do de logs pode inviabilizar a auditoria de seguranca, a investigacao
forense de incidentes, o diagndstico de falhas operacionais € a demonstra¢do de conformidade
regulatéria. Um sistema de logs resiliente assegura que, mesmo apds eventos adversos, a trilha

de auditoria permanec¢a completa, integra e confidvel.

Nesse contexto de desafios, a abordagem blockchain emerge como uma tecnologia pro-
missora para mitigar muitos desses riscos. Sua arquitetura intrinseca de registro distribuido e
encadeado confere uma imutabilidade e resisténcia a adulteragdo sem precedentes: ao distribuir
a confianca entre varios nds e manter um histérico imutdvel de hashes, a rede pode verificar a
integridade dos registros mesmo apds ataques ou quedas de parte da infraestrutura (CHRISTIDIS;
DEVETSIKIOTIS, 2016)(DRESCHER, 2017). Enquanto a maioria dos participantes da rede estiver

ativa, € possivel recuperar e verificar a integridade dos registros.

Além disso, a utilizacdo de smart contracts pode ir além da simples gravacdo de hashes,
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podendo ser programados para disparar alertas automdticos em caso de divergéncias entre os
dados off-chain e seus hashes registrados on-chain, o que reduz significativamente o tempo de
resposta a incidentes de integridade (MURTHY, 2015).

Contudo, é fundamental reconhecer que a integracdo da blockchain em um sistema de
logs ndo estd isenta de desafios proprios. Questdes como a escalabilidade (capacidade de pro-
cessar um alto volume de transacdes), laténcia (atraso na confirmacao das transagdes) e o custo
ainda representam barreiras para a adocdo em massa, especialmente em redes publicas (DINH
et al., 2018). E crucial um planejamento cuidadoso para o armazenamento off-chain dos logs
completos, garantindo que o volume de dados seja gerenciado de forma eficiente. Além disso, é
necessdrio otimizar o volume de transagdes on-chain (publicacdo de hashes) para equilibrar os
custos operacionais (mesmo em redes permissionadas, hé custos de infraestrutura e processa-
mento) e o desempenho, assegurando que a solugdo seja economicamente e tecnicamente viavel
(WANG et al., 2020).
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3 BLOCKCHAIN

Blockchain € uma tecnologia de registro distribuido que mantém um livro-razao (ledger)
compartilhado e imutdvel entre participantes sem a necessidade de autoridade central (ZHENG
etal., 2017). Cada bloco agrupa um lote de transac¢des, € carimbado com fimestamp e referencia
criptograficamente o bloco anterior, formando uma cadeia resistente a alteracoes. A validacao
de novos blocos ¢ feita por protocolos de consenso (como o Proof of Work (PoW) e Proof of
Stake (PoS)), garantindo integridade, ordem cronoldgica e resisténcia a censura (ZHENG et al.,
2017).

A Figura 2 ilustra de forma simplificada como cada bloco armazena seu préprio hash
e 0 hash do bloco anterior, refor¢cando a imutabilidade da cadeia: qualquer modificagdo em um

bloco anterior invalida todos os hashes subsequentes.

Figura 2 — Funcionamento basico de uma blockchain, cada bloco referencia o hash do bloco
anterior, criando imutabilidade

Block 1 Block 2 Block 3

O O

Hash:6U9P2 Hash: 8Y5CH Hash:914z1
Previous Hash: 0000 Previous Hash: 6U9P2 Previous Hash: 8Y5C9

Fonte: https://money.com/what-is-blockchain/

3.1 ELEMENTOS DE UMA BLOCKCHAIN

Os elementos fundamentais que compdem a arquitetura de uma blockchain sdo cruci-
ais para compreender seu funcionamento e suas propriedades de seguranca e descentralizacao.

Estes s@o detalhados nas subsecdes a seguir:



3.1.1 Funcoes de Hash Criptografico

No cerne da segurancga e integridade de uma blockchain estio as funcdes de hash cripto-
grafico. Um hash é uma sequéncia de caracteres de tamanho fixo, gerada a partir de um dado de
entrada de qualquer tamanho. Funciona como uma "impressao digital"dnica para os dados: pe-
quenas alteragdes na entrada resultam em um hash completamente diferente (ANTONOPOULOS,
2017).

Para que sejam consideradas criptograficamente seguras para uso em blockchain, essas
fun¢des devem exibir um conjunto de propriedades essenciais. Elas precisam ser deterministi-
cas, garantindo que a mesma entrada sempre produzird o mesmo hash, e rapidas de computar.
Mais importante, devem ser unidirecionais, o que € definido pela resisténcia a pré-imagem, tor-
nando computacionalmente invidvel reverter um hash para encontrar a entrada original. Elas
também devem garantir a unicidade dos resultados, o que € coberto pela resisténcia a segunda
pré-imagem (dificil encontrar uma entrada diferente que produza o mesmo hash de uma entrada
dada) e pela resisténcia a colisdo (extremamente dificil encontrar duas entradas diferentes que

produzam o mesmo hash).

Os principais algoritmos de hash utilizados por blockchains incluem SHA-256 (Secure
Hash Algorithm 256-bit), amplamente usado no Bitcoin' e no Ethereum? (ANTONOPOULOS,
2017). Essas fungdes garantem a integridade dos blocos e das transacdes, sendo vitais para a

imutabilidade da cadeia.

3.1.2 Bloco e Hash Pointer

A blockchain é fundamentalmente organizada como uma sequéncia de blocos de da-
dos interligados, onde cada bloco atua como um cont€iner para um conjunto de transacoes.
Um bloco € tipicamente dividido em duas partes: o corpo, que contém a lista de transagdes
(geralmente estruturadas em uma Arvore de Merkle), e o cabecalho (header), que contém os
metadados do bloco. E neste cabegalho que reside o mecanismo central de encadeamento da
blockchain.

O componente chave no cabecalho é o hash pointer (ponteiro de hash). Diferente de
um ponteiro tradicional que apenas aponta para um endereco de memoria, um hash pointer é
uma estrutura de dados que contém duas informacgdes: o endereco do bloco anterior e o hash
criptogréfico do cabecalho daquele bloco anterior (NARAYANAN et al., 2016). Ao incluir o hash
do bloco N-1 no cabecalho do bloco N, cria-se uma ligacdo criptogréfica inquebrdvel, formando
uma estrutura de dados semelhante a uma lista ligada, mas com propriedades de seguranca

muito superiores.

Essa estrutura de encadeamento € a base da imutabilidade da blockchain. Qualquer ten-

https://bitcoin.org

2 hittps://ethereum.org
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tativa de alteracdo, mesmo que minima, em uma transa¢cdo de um bloco antigo (por exemplo,
o bloco N) alteraria o hash daquele bloco. Como o hash do bloco N estd armazenado no cabe-
calho do bloco N+1, essa mudanca invalidaria o hash pointer no bloco N+1, que por sua vez
teria seu proprio hash alterado. Esta alteracdo se propagaria em um efeito dominé por todos os
blocos subsequentes até o final da cadeia, tornando a alteragdo imediatamente detectavel por
qualquer né da rede. Portanto, para modificar um registro, um atacante precisaria recalcular
nao apenas o bloco alterado, mas todos os blocos seguintes, um processo computacionalmente
invidvel (GATES, 2017).

3.1.3 Rede Peer-to-Peer (P2P)

A descentralizacdo de uma blockchain é suportada por uma rede peer-to-peer (Peer-
to-Peer (P2P)). Esta arquitetura contrasta fundamentalmente com o modelo cliente-servidor
tradicional, pois elimina a necessidade de uma autoridade ou servidor central para intermediar
as comunicacdes e o armazenamento de dados (ZHENG ez al., 2017). Em uma rede P2P, todos os
participantes, chamados de "nds"(nodes), se conectam e se comunicam diretamente uns com 0s

outros como pares iguais.

A principal caracteristica desta rede € a replicacdo de dados. Cada né na rede mantém
sua propria copia completa e atualizada do livro-razdo (ledger) distribuido. Esta redundéncia
€ o que elimina a existéncia de um ponto tnico de falha: se um ou vérios nds ficarem offline,
a rede continua a operar sem interrupgdes, pois os dados e a funcionalidade do sistema sdo
preservados pelos nds restantes (CASEY; VIGNA, 2018).

Quando um no cria uma nova transacdo ou valida um novo bloco, ele ndo o reporta a
um servidor central. Em vez disso, ele o propaga através de um protocolo de "fofoca"(gossip
protocol), enviando a informacao para os nds aos quais estd diretamente conectado. Esses nos,
por sua vez, verificam a informacao de forma independente e a retransmitem para seus proprios
pares, garantindo que a nova informacao se espalhe rapidamente por toda a rede (NARAYANAN
et al., 2016). Essa arquitetura P2P confere a blockchain suas propriedades mais valiosas: alta
tolerancia a falhas e resisténcia a censura, pois a integridade e a disponibilidade do sistema nao
dependem de nenhuma entidade central (CASEY; VIGNA, 2018).

3.1.4 Consenso

Para que todos os nds em uma rede blockchain cheguem a um estado tnico e acordado
do ledger, um protocolo de consenso distribuido é empregado. Este protocolo é responsavel
por determinar qual bloco de transacdes € considerado valido e, portanto, aceito e anexado a
cadeia, garantindo a consisténcia global dos dados e protegendo contra tentativas de alteracao
maliciosa ou gastos duplos (ZHENG et al., 2017)(CHRISTIDIS; DEVETSIKIOTIS, 2016). A escolha

do protocolo de consenso ¢ fundamental e depende do tipo e dos requisitos da rede blockchain.

26



3.1.4.1 Consenso em Blockchains Publicas

Em blockchains publicas, como Bitcoin e Ethereum, onde a participagdo é aberta e
anOnima, mecanismos de consenso robustos sa0 necessdrios para garantir a seguranga em um
ambiente sem confianca pré-estabelecida (ZHENG ez al., 2017). Os exemplos mais comuns sao o
PoW e o PoS.

O PoW (Prova de Trabalho) exige que os participantes (mineradores) compitam para
resolver um complexo problema computacional. O primeiro a encontrar a solu¢do prova que
dedicou recursos (poder computacional) e ganha o direito de adicionar o préximo bloco, sendo
recompensado por isso. Embora seja um processo intensivo em energia, € considerado alta-
mente seguro contra ataques de Sybil (ZHENG et al., 2017). Como alternativa, o PoS (Prova de
Participacdo) substitui o poder computacional pela quantidade de "stake"(criptomoeda) que um
participante possui e estd disposto a "apostar”como garantia. Os validadores sao escolhidos pro-
porcionalmente a sua participacao, tornando o processo mais eficiente em termos energéticos e,

teoricamente, mais rapido (ZHENG et al., 2017).

3.1.4.2 Consenso em Blockchains Permissionadas

No contexto de redes permissionadas, como o Hyperledger Fabric®, onde os partici-
pantes sdo identificados e autorizados, os algoritmos de consenso podem ser otimizados para
priorizar a finalidade de transa¢do e o desempenho, dada a confianca pré-estabelecida e a menor
escala de participantes (ZHENG et al., 2017). Os mecanismos notaveis, relevantes para o Hyper-
ledger Fabric, sdo o Practical Byzantine Fault Tolerance (Protocolo de Tolerancia a Falhas
Bizantinas) (PBFT), o Raft e o Kafka.

O PBFT € um algoritmo de consenso de alta performance que garante a finalidade ime-
diata das transagdes, ou seja, uma vez confirmada, a transacao € final e ndo pode ser revertida,
mesmo na presenca de nés "bizantinos"(maliciosos ou falhos). O PBFT exige que a maioria dos
nés (2f+1, onde ’f’ é o nimero de nés maliciosos tolerados) seja honesta. E particularmente
adequado para redes com um nimero limitado e conhecido de participantes, como em consor-
cios empresariais, onde a baixa laténcia e a alta consisténcia sao cruciais (ANDROULAKI et al.,
2018).

Uma das implementa¢des de consenso mais relevantes no Hyperledger Fabric é o Raft.
Introduzido como uma alternativa ao Kafka, o Raft € um protocolo de consenso do tipo Crash
Fault Tolerant (CFT), notavelmente projetado para ser mais simples de configurar e gerenciar
(ONGARO; OUSTERHOUT, 2014). Ele opera com base em um modelo de lider e seguidores:
um unico né lider € eleito pela rede para propor a ordem das transacdes, € os nds seguidores
simplesmente replicam as decisdes desse lider. A tolerancia a falhas é alcancada através de um

processo de elei¢do rapido; se o lider falhar ou ficar inacessivel, um novo lider € rapidamente

3 https://hyperledger-fabric.readthedocs.io/en/release-2.5
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eleito entre os seguidores para continuar o processo. A vantagem mais significativa do Raft é sua
arquitetura enxuta: diferente do Kafka, ele ndo requer um sistema externo (como o Zookeeper),
pois sua légica de elei¢cdo e replicacdo € totalmente integrada aos nds de ordenagdo do Fabric,
tornando a manutencio da rede mais facil (ANDROULAKI et al., 2018).

Alternativamente, o Hyperledger Fabric também pode utilizar Servigos de Ordenagao
Baseados em Kafka (Apache Kafka*). Esta abordagem utiliza a tecnologia de mensageria dis-
tribuida e tolerante a falhas do Kafka para o consenso. Nesses casos, os nos de ordenacdo (Or-
derers) do Fabric delegam ao Kafka a tarefa de criar uma ordem consistente e inalterdvel das
transacoes, antes mesmo que elas sejam agrupadas em blocos e distribuidas para os nds peers.
Este método € reconhecido por ser altamente escaldvel e tolerante a falhas, garantindo a ordem e
a validade das transacdes de forma eficiente em ambientes corporativos, especialmente sob alta
carga. Sua arquitetura separa efetivamente o processo de ordenagdo da validagdo e execucao
das transacdes (ANDROULAKI et al., 2018).

3.2 PRINCIPAIS IMPLEMENTACOES DE BLOCKCHAIN

A seguir, sdo apresentadas algumas das mais relevantes implementacdes de tecnolo-
gia blockchain, distinguindo-as pelos seus modelos de acesso (publicas ou permissionadas) e

destacando suas caracteristicas principais.

3.2.1 Blockchains Publicas (Permitless)

Sdo redes abertas e descentralizadas onde qualquer pessoa pode participar, ler transa-
coes, enviar transacdes e validar blocos, sem a necessidade de permissdo ou identidade pré-
aprovada (ZHENG et al., 2017). A seguranca e a integridade sdo garantidas por mecanismos de

consenso que incentivam a participacdo honesta.

O Bitcoin € a primeira e mais conhecida criptomoeda e uma das primeiras aplicacdes
de blockchain (ANTONOPOULOS, 2017). Opera como uma rede publica baseada no consenso
de PoW, onde mineradores competem para adicionar novos blocos a cadeia (ANTONOPOULOS,
2017). Sua principal caracteristica é a imutabilidade e a resisténcia a censura, sendo ideal para

transacoes financeiras descentralizadas (SWAN, 2015).

Ethereum, criado por Vitalik Buterin e lancado em 2015, é uma blockchain puiblica
que expandiu o conceito do Bitcoin ao introduzir a funcionalidade de smart contracts (CHRIS-
TIDIS; DEVETSIKIOTIS, 2016). Isso permitiu o desenvolvimento de aplicacdes descentralizadas
(Decentralized Applications (DApps)) e a criacdo de rokens (WOOD, 2014). O Ethereum ini-
cialmente usava PoW (Ethash) e estd em transicdo para PoS (Ethereum 2.0), visando maior

escalabilidade e eficiéncia energética (ZHENG et al., 2017).

4 https://kafka.apache.org
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3.2.2 Blockchains Permissionadas (Permissioned)

Sdo redes controladas onde a participagdo € restrita e exige autorizagdo prévia dos ad-
ministradores da rede ou de um consoércio. Apenas participantes convidados e validados podem
ingressar, ler, enviar transagdes e validar blocos. Este modelo oferece maior controle sobre quem
participa da rede, resultando em maior privacidade, desempenho e governanga, sendo ideal para

uso corporativo e em setores regulamentados (ZHENG ez al., 2017).

O Hyperledger Fabric € uma plataforma de blockchain permissionada voltada para apli-
cagodes corporativas. Mantido pelo projeto Hyperledger e hospedado pela Linux Foundation,
ele é projetado especificamente para ser modular e flexivel. Sua arquitetura é notavel pela mo-
dularidade, permitindo que organizagdes escolham componentes de consenso (como Kafka ou
Raft), bancos de dados de estado (CouchDB ou LevelDB) e servicos de associagdo conforme
suas necessidades (ANDROULAKI et al., 2018).

O Fabric também garante privacidade através de "canais"privados, que permitem tran-
sacOes confidenciais entre subconjuntos de participantes, algo crucial para ambientes regula-
mentados (ANDROULAKI et al., 2018). Por ser permissionado, seu mecanismo de consenso entre
participantes conhecidos permite atingir altos niveis de desempenho e escalabilidade, resultando
em throughput elevado e baixa laténcia (MOHSIN; JABEEN; KHAN, 2020).

A logica de negocios é executada através de smart contracts, conhecidos no Fabric
como chaincode. Implementados em linguagens como Go, Node.js ou Java, o chaincode define
as regras do contrato e é executado nos nés da rede (ANDROULAKI et al., 2018). O modelo de
governanga e cadastro € outro diferencial, onde o acesso a rede € gerenciado por Autoridades de
Certificacdo (Certificate Authority (CA)s) que emitem identidades digitais (certificados X.509)
aos participantes (peers, orderers) (ANDROULAKI ez al., 2018). Isso garante que apenas entidades

autorizadas e verificadas possam interagir com a rede.

Finalmente, o Hyperledger Fabric € um software de codigo aberto (open source), o que
o torna livre de licencas. Os custos operacionais estdo, portanto, relacionados a infraestrutura
subjacente (servidores, energia, manutencao) e nao ao uso de "gas"ou criptomoedas nativas, que
nao existem nesta plataforma (ANDROULAKI et al., 2018).

3.3 ESTRUTURAS DE UTILIZACAO EM BLOCKCHAIN

Nesta secao, apresentam-se as principais estruturas l6gicas e funcionais que permitem a

tecnologia blockchain suportar diferentes cendrios de uso de forma segura e escaldvel.

3.3.1 Smart Contracts

Smart contracts sdo programas de computador autoexecutaveis armazenados e executa-

dos diretamente na blockchain. Eles podem ser entendidos como acordos digitais entre partes,
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onde os termos, condi¢des, penalidades e regras sdo escritos diretamente no cédigo. Uma vez
que as condi¢des predefinidas sdo cumpridas, as agdes correspondentes sdo disparadas automa-
ticamente pela prépria rede blockchain, eliminando a necessidade de intermedidrios e aumen-
tando a confianca e a eficiéncia das transagdes (CHRISTIDIS; DEVETSIKIOTIS, 2016).

No contexto do Hyperledger Fabric, esses smart contracts sao chamados de chaincode.
O chaincode é, portanto, o c6digo (o "texto"ou programa) que define a 16gica de negdcios e as
regras de um smart contract, sendo implantado e executado nos nds da rede Fabric para garantir
que as operacdes ocorram de forma transparente e imutdvel. A imutabilidade do cédigo, uma
vez implantado na cadeia, reduz custos operacionais e aumenta a transparéncia nas transacoes.
Ambientes de execugdo para smart contracts incluem a Ethereum Virtual Machine (VM) no
Ethereum. Padrdes de design como Factory, Proxy e Registry sdo utilizados para otimizar a
modularidade e permitir atualizacdes controladas em sistemas baseados em smart contracts
(CHRISTIDIS; DEVETSIKIOTIS, 2016).

3.3.2 Logs (On-chain e Off-chain)

A estrutura de gerenciamento de logs em um contexto de blockchain frequentemente
emprega o conceito de anchoring. Essa técnica consiste em manter os registros de logs com-
pletos em um repositério off-chain (fora da blockchain), como bancos de dados tradicionais
ou sistemas de arquivos, onde o volume de dados pode ser gerenciado de forma mais eficiente
em termos de desempenho e custo de armazenamento. Paralelamente, um hash criptografico de
cada lote dessas entradas de log off-chain é calculado e inserido de forma periddica na block-
chain (tornando-se dados on-chain) . Isso cria uma prova publica e imutdvel da integridade
desses logs em um determinado ponto no tempo, sem sobrecarregar a rede blockchain com o

armazenamento de grandes volumes de dados brutos (MURTHY, 2015).

Internamente, esses hashes podem ser organizados em Arvores de Merkle, o que permite
a verificacdo da integridade de um tnico log ou de um subconjunto de logs de forma muito
eficiente, com complexidade de tempo de O(log n) para auditoria seletiva, onde 'n’ é o nimero
de logs no lote (MURTHY, 2015).

Uma Arvore de Merkle (ou Arvore Hash) é uma estrutura de dados em forma de arvore
que utiliza hashes criptograficos para verificar a integridade e autenticidade de grandes con-
juntos de dados de forma eficiente (ANTONOPOULOS, 2017). Como ilustrado na Figura 3, ela

funciona da seguinte forma:

1. Nivel Folha (Base): Os dados individuais (ou blocos de dados, como logs) sdo primei-
ramente hashizados. Cada hash individual (ex: hA, hB, hC, etc.) forma uma “folha” da

arvore.

2. Niveis Intermediarios: Pares de hashes de folhas sdo combinados e hashizados nova-
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mente. Por exemplo, hA e hB sdo combinados para formar hAB. Esse processo se repete

nos niveis acima (ex: hABCD € o hash de hAB e hCD), até chegar ao topo.

3. Raiz de Merkle: O hash final no topo da arvore (ex: RABCDEFGH) é conhecido como a
Raiz de Merkle. Este tunico hash representa a integridade de todos os dados no conjunto

original.

3.3.3 Construcao e Verificacao de Arvores de Merkle

A construcio de uma Arvore de Merkle segue um algoritmo deterministico que garante
que qualquer modificagdo nos dados originais seja detectdvel através da alteracdo da raiz. O
processo é fundamental para permitir a auditoria eficiente de grandes volumes de dados (ANTO-
NOPOULOS, 2017).

O processo de construcdo opera de baixo para cima, conforme ilustrado na Figura 3.
Primeiro, para cada entrada de log no conjunto de dados (ex: A, B, C, D), calcula-se seu hash
criptografico individual (ex: hy = SHA256(A)). Estes hashes formam as "folhas"da arvore
(MURTHY, 2015). Em seguida, os hashes sao agrupados em pares consecutivos, concatenados
e submetidos novamente a funcao hash (ex: hag = SHA256(h4 || hg)) (ANTONOPOULOS,
2017). Este processo de combinacdo de pares € repetido recursivamente nos niveis superiores
da arvore até que reste apenas um tnico hash, que se torna a Raiz de Merkle (ex: h4gcp). Se em
algum nivel houver um nimero impar de hashes, o tltimo elemento € duplicado para garantir

que sempre existam pares (MURTHY, 2015).

A raiz resultante € um "resumo’criptografico de todos os logs do lote. Qualquer altera-
¢do, mesmo que minima, em um dos logs (ex: modificar A para A’) resultard em um /’/, dife-
rente, que propagard mudangas em cascata pela arvore, resultando em uma raiz completamente
distinta (ANTONOPOULOS, 2017).

Figura 3 — Exemplo de Construcio de Arvore de Merkle com 4 Logs

hascp

Caminho de prova para Log A

’ hag ‘ hcp

[ e J[ h ]

Log A Log B Log C Log D
Fonte: O Autor (2025).

A principal vantagem desta estrutura € a verificacdo de integridade eficiente através de

uma Prova de Merkle (Merkle Proof’). Esta prova permite que uma parte verifique se um log
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especifico (ex: Log A) pertence a um determinado lote sem precisar acessar ou conhecer todos
os outros logs do conjunto (B, C e D) (MURTHY, 2015). Para isso, basta fornecer o préprio log A
e 0s hashes "irmaos"no caminho até a raiz (no caso da Figura 3, hg e hop). O verificador entdo
recalcula o caminho (hap = SHA256(h, || hp) e Raizeeuada = SHA256(hap || hep))- Se
a raiz calculada coincidir com a raiz armazenada na blockchain, o log é considerado auténtico
(ANTONOPOULOS, 2017).

Esta eficiéncia € o que torna a abordagem escaldvel, devido a sua complexidade logarit-
mica (O(logn)). Em termos praticos, para um lote de 1.000 logs, a prova de verificagdo requer
apenas 10 hashes. Para um lote de 1.000.000 de logs, a prova ainda requer apenas 20 hashes.
Essa capacidade de auditar um tnico log em um milhdo com uma sobrecarga de dados tio pe-
quena (cerca de 640 bytes) € crucial para sistemas de logs em larga escala, permitindo auditorias

pontuais sem comprometer o desempenho (MURTHY, 2015).

3.4 BLOCKCHAIN PARA ARMAZENAMENTO DE LOGS

O uso de blockchain para armazenamento de logs, isto é, registros de eventos de siste-
mas, explora a imutabilidade e a descentralizacdo nativa da tecnologia para resolver limita¢des
das abordagens tradicionais (arquivos, bancos de dados centralizados). A técnica central € o
anchoring: em vez de gravar todo o conteiido dos logs na cadeia, calcula-se o hash de lotes
de entradas e publica-se apenas esse valor em um bloco imutdvel (CHRISTIDIS; DEVETSIKIOTIS,
2016).

3.4.1 Arquitetura On-chain vs. Off-chain

Na arquitetura de blockchain, os dados on-chain sdo aqueles cuja prova ou conteido
¢ registrado diretamente na cadeia de blocos, enquanto os dados off-chain permanecem arma-
zenados em repositérios externos a blockchain, com apenas evidéncias, normalmente hashes
criptograficos, lancadas em bloco para atestar integridade e ordem dos eventos (CHRISTIDIS;
DEVETSIKIOTIS, 2016)(MURTHY, 2015).

* Dados Off-chain: os logs completos permanecem em repositdrios tradicionais (sistemas

de arquivos ou bancos de dados), garantindo performance de escrita e consulta;

* Provas On-chain: periodicamente, um batch de hashes off-chain é consolidado e inserido

em um bloco, criando prova publica de integridade sem sobrecarregar a blockchain.

3.4.2 Vantagens sobre Solucoes Tradicionais

A possibilidade de usar blockchain para armazenamento de logs traz beneficios chave.

O principal deles € a imutabilidade indiscutivel, pois os hashes registrados on-chain ndo podem
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ser alterados sem deteccdo imediata. Isso fornece uma prova criptografica irrefutdvel da exis-
téncia e do estado dos logs em um determinado momento (ANTONOPOULOS, 2017)(CHRISTIDIS;
DEVETSIKIOTIS, 2016). Esta imutabilidade é refor¢ada pela descentralizacao da confianga, que
elimina o ponto tnico de falha e o risco de manipula¢do em servidores centrais, uma vez que a
validacdo € distribuida entre multiplos participantes da rede (ZHENG ez al., 2017)(CASEY; VIGNA,
2018).

Como consequéncia direta, a arquitetura oferece uma auditabilidade automadtica supe-
rior. Qualquer parte interessada pode verificar as provas on-chain sem a necessidade de acesso
direto aos logs, garantindo transparéncia, integridade das operagdes e simplificando o processo
de auditoria (CHRISTIDIS; DEVETSIKIOTIS, 2016)(KHAN et al., 2020). Isso pode levar a uma sig-
nificativa reducdo de custos com auditorias externas, pois a prova publica e a auditabilidade
intrinseca da blockchain podem simplificar processos de conformidade e reduzir a necessidade
de terceiros certificadores, otimizando recursos e tempo em processos de verificagdo de integri-
dade de dados (CHRISTIDIS; DEVETSIKIOTIS, 2016)(KHAN et al., 2020).

3.5 DESAFIOS

Embora a tecnologia blockchain ofereca elevada segurancga e beneficios de auditabili-
dade para o armazenamento de logs, sua integracdo em ambientes corporativos requer plane-
jamento e a superacdo de desafios especificos (DINH ez al., 2018). A abordagem on-chain para

logs completos ndo € vidvel devido a essas limitagdes.

Um dos principais desafios reside na laténcia inerente aos protocolos de consenso (WANG
etal., 2020). O tempo necessario para que uma transacao (como a publicacao de um hash de lote
de logs) seja confirmada e adicionada a um bloco na cadeia depende da velocidade e do me-
canismo de consenso da blockchain. Em redes publicas com alta demanda, isso pode resultar
em atrasos significativos. Mesmo em redes permissionadas, onde o desempenho é geralmente
superior, a capacidade de processar um alto volume de transagdes (throughput) e a laténcia po-
dem ser limitantes para aplicacdes que exigem confirma¢do em tempo real e em grande escala,
impactando a velocidade de registro de logs (MOUBARAK; FILIOL; CHAMOUN, 2021).

Em redes blockchain publicas, a submissao de transagdes implica o pagamento de taxas
(gas ou fees), que variam conforme a demanda da rede e podem impactar significativamente o
orcamento ao lidar com altos volumes de hashes de logs (DINH et al., 2018). Para blockchains
permissionadas, embora ndo existam taxas de transacdo diretas na maioria dos casos, 0s cus-
tos operacionais estdo relacionados ao provisionamento e manutencio da infraestrutura de rede
(servidores para peers, servicos de ordenacdo, bancos de dados de estado), que precisam ser
dimensionados adequadamente para garantir o desempenho e a resiliéncia desejados (ANDROU-
LAKI et al., 2018).

Outro desafio crucial é o volume de dados e o armazenamento off-chain. A blockchain
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ndo ¢é ideal para armazenar grandes volumes de dados brutos diretamente on-chain devido as
limitagdes de escalabilidade, custo e laténcia (KUMAR et al., 2021). Isso torna essencial o uso
de solu¢des de armazenamento off-chain (como bancos de dados tradicionais ou sistemas de
arquivos) para os logs completos. Embora essa abordagem hibrida seja uma solucdo eficiente
para a gestdo do volume de dados, ela introduz a necessidade de dimensionar e manter ade-
quadamente esses repositdrios tradicionais, e a integridade da conexdo entre o dado off-chain
e 0 hash on-chain precisa ser garantida. Solucdes hibridas off-chain/on-chain equilibram essas
demandas, viabilizando a ado¢do de blockchain como camada de confianca para sistemas de
logs corporativos, a0 mesmo tempo em que mitigam os desafios de volume e desempenho de
gravacdo (CHRISTIDIS; DEVETSIKIOTIS, 2016).

3.6 TRABALHOS RELACIONADOS

Esta secdo contextualiza a contribui¢do e estudos e frameworks que investigam o uso de
blockchain para o armazenamento e consulta de logs. A andlise a seguir, sumarizada na Tabela
2, visa destacar as abordagens existentes, as tecnologias empregadas e os diferenciais de cada

pesquisa em relacdo ao escopo deste estudo.

Li et al. (LI er al, 2024) propdem o framework Blockchain-based Log Storage and
Querying (BLSQ), que emprega uma arquitetura de armazenamento hibrido on-chain/off-chain
com foco na otimizagdo de consultas. Eles utilizam extracdo de palavras-chave e construcio de
indices invertidos on-chain, além de estruturas de arvore de Merkle — Merkle Adaptive Radix
Tree (MART) e Merkle B+ Tree (MBT) para buscas eficientes, resultando em até 51% de re-
duc¢do na laténcia média. Embora o BLSQ se destaque na otimizacao da consulta e indexacao
de logs na blockchain, este trabalho diferencia-se ao oferecer uma andlise comparativa mais
abrangente, mensurando o desempenho de gravacao e leitura, o custo operacional e a resili€éncia
a falhas de uma arquitetura hibrida de logs que utiliza o Hyperledger Fabric e o PostgreSQL em

um ambiente de testes controlado e focado em logs corporativos.

Pourmajidi e Miranskyy (POURMAIJIDI; MIRANSKYY, 2018) apresentam o Logchain,
uma solu¢do que organiza os hashes de logs em um ledger hierarquico descentralizado para ga-
rantir imutabilidade e auditabilidade, embora sem explorar mecanismos de indexacao on-chain
para buscas complexas. Esta pesquisa se aprofunda nessa discussao, investigando a viabilidade
pratica e as métricas de desempenho de uma arquitetura de logs hibrida e comparando-a di-
retamente com uma solucdo tradicional baseada em PostgreSQL. O objetivo € quantificar os
custos e beneficios préticos em termos de recursos e resiliéncia, fornecendo um panorama mais

completo para a tomada de decisio.

Murthy (MURTHY, 2015) investiga técnicas de busca e indexacao em dados de log, pro-
pondo estruturas de indice on-chain que suportam consultas por palavras-chave e por intervalo

de tempo. No entanto, seu trabalho ndo aborda a integracdo completa com o armazenamento
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Tabela 2 — Comparativo de Trabalhos Relacionados sobre Logs e Blockchain

Trabalho

Foco Principal

Tecnologias/Métodos

Diferencial vs. Este Estudo

Li et al. (LI ef al.,

Otimizacdo de consultas e

Blockchain genérica

Foca em consulta; este traba-

2024) (BLSQ) indexacdo de logs hibridos (foco algoritmico); Hi- 1lho tem andlise abrangente de
(MART/MBT). brida on-chain/off-chain.  desempenho, custo e resiliéncia
com Fabric/PostgreSQL.
Pourmajidi Imutabilidade e auditabilidade Blockchain  genérica; Este estudo investiga viabili-
e Miranskyy de logs via ledger hierdrquico Ledger hierdrquico. dade pratica e métricas de de-
(POURMAIJIDI; descentralizado. sempenho de arquitetura hibrida
MIRANSKYY, (PostgreSQL, Fabric), quantifi-
2018) (Logchain) cando custos e resiliéncia.
Murthy Busca e indexacdo on- Blockchain genérica Este estudo integra armazena-
(MURTHY, 2015) chain para logs (palavras- (foco em indices on- mento off-chain para otimizagdo
chave/intervalo de tempo). chain). de custo/escalabilidade.
Mohsin et al. Andlise de desempenho do Hy- Hyperledger Fabric. Este trabalho usa essas andlises

(MOHSIN; JABEEN;
KHAN, 2020)

perledger Fabric para alto th-
roughput.

para configurar o ambiente Fa-
bric otimizado para ingestdo de
hashes de logs, permitindo com-
paracdo justa.

Khan et al. (KHAN

Sistema de log auditdvel base-

Blockchain (aplicavel a

Esta pesquisa valida empiri-

etal., 2020) ado em blockchain para nuvem. nuvem). camente a seguranca/conformi-
dade da solug@o hibrida com o
banco relacional.

Este Trabalho Avaliacdo comparativa de de- Hyperledger Fabric, Andlise que compara uma
sempenho, custo, resiliéncia e PostgreSQL, MongoDB, solu¢do relacional tradicio-
seguranca de logs em block- Docker nal (PostgreSQL) com uma
chain permissionada (Hyperled- hibrida ~ NoSQL/Blockchain
ger Fabric) vs. banco de da- (MongoDB/Fabric), avaliando

dos relacional (PostgreSQL) em
ambiente hibrido.

desempenho, custo e resiliéncia.

Fonte: Elaborado pelo autor (2025).

off-chain para mitigacao de custos de transa¢do e escalabilidade de grandes volumes de logs.

Este estudo preenche essa lacuna ao focar em uma arquitetura hibrida que prioriza a eficién-

cia e a otimizacdo de custo, validando a abordagem prética e suas implicacdes em termos de

desempenho e consumo de recursos.

Mohsin et al. (MOHSIN; JABEEN; KHAN, 2020) examinam o desempenho do Hyperledger

Fabric para aplicacOes de alto throughput, analisando o impacto de diferentes configuragdes

de consenso, numero de nds e tamanho das transacdes. Essas descobertas sdo cruciais para

otimizar a rede Fabric em lidar com grandes volumes de hashes de logs. A partir dessas andlises

de desempenho, este trabalho busca configurar o ambiente Fabric de forma otimizada para a

ingestdo de hashes de logs, utilizando as melhores préticas para garantir a escalabilidade da

camada on-chain e possibilitando uma comparacao justa com o PostgreSQL.

Khan et al. (KHAN ez al., 2020) propdem um sistema de log auditdvel baseado em block-

chain para ambientes de computagdo em nuvem, com foco na garantia da integridade e nao-
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repudio dos registros. O estudo detalha como a imutabilidade da blockchain pode fortalecer a
trilha de auditoria e cumprir requisitos regulatorios rigorosos. Esta pesquisa valida essa pro-
messa de seguranca e conformidade ao comparar a capacidade de auditoria e a resisténcia a
adulteragcdes da solucdo hibrida com a do banco de dados relacional tradicional, fornecendo

evidéncias empiricas sobre a superioridade da blockchain nesse quesito.
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4 PROPOSTA DE DESENVOLVIMENTO

Este capitulo descreve o projeto de implementacao e avaliagdo experimental, visando
comparar o desempenho, custo operacional, resiliéncia a falhas e capacidade de auditoria de
uma arquitetura de logs baseada em blockchain privada com uma solugéo tradicional que uti-
liza um banco de dados relacional. O foco central deste trabalho € o gerenciamento de registros
de eventos de sistemas e aplicacdes (logs de infraestrutura e aplicacio), que sdo cruciais para o
monitoramento, diagndstico de problemas e auditoria de seguranga em ambientes corporativos.
Para os testes, os logs foram simulados como se fossem oriundos de um sistema de gerencia-
mento de acessos e identidade (Identity and Access Management (IAM)), um ambiente critico

onde a integridade e a auditabilidade dos registros sao de suma importancia.

4.1 ETAPAS DO DESENVOLVIMENTO

O desenvolvimento e a avaliacdo deste trabalho foram executados seguindo uma se-
quéncia de etapas bem definidas para garantir a organizacao e a replicabilidade dos resultados.

Para uma compreensao clara do fluxo do projeto, a Figura 4 ilustra a sequéncia destas fases.

Figura 4 — Fluxograma das Etapas do Desenvolvimento Experimental

Configurar e
Testar o Ambiente
de Blockchain

Implementar Carreaar Loas Analisar e
Geracao de Carga Exect?tar Tegtes Avaliar os
e Medicao Resultados

Configurar e
Testar o Ambiente
Relacional

Fonte: Elaborado pelo autor (2025)

A primeira etapa consistiu na configuracio e teste do ambiente blockchain. Neste mo-
mento, foi realizada a instalagc@o e configuracdo completa da rede Hyperledger Fabric em ambi-
ente de cont€ineres Docker. Isso envolveu a implantac¢ao dos nds peers, do servigo de ordenacao
baseado em Raft, e das CAs necessdrias para o gerenciamento de identidades. Paralelamente, o
ambiente do MongoDB, que atuou como o armazenamento off-chain para os logs brutos, tam-
bém foi preparado e configurado. Testes iniciais de conectividade e de funcionalidade bésica
de cada componente foram executados para garantir que toda a infraestrutura da blockchain

hibrida estivesse operacional antes da fase de carga de trabalho.

A segunda etapa, realizada em paralelo, foi a configuracdo e teste do ambiente relacio-
nal. Aqui, foi configurado o cluster PostgreSQL em modo primério-standby, também utilizando
contéineres Docker para replicar um cendrio de alta disponibilidade em um ambiente contro-

lado. Esta etapa incluiu a criacao detalhada do esquema de banco de dados para os logs, com



atencdo especial as configuracdes de particionamento por data e indexag@o em colunas criticas
(como timestamp, source € severity), que sao essenciais para otimizar o desempenho em gran-
des volumes de dados. Testes preliminares de insercao e consulta foram executados para validar

a configuracdo do PostgreSQL.

A terceira etapa envolverd a implementacdo da geracdo de carga e medi¢Oes. Foi de-
senvolvida uma API REST em Go, linguagem escolhida por suas caracteristicas de alta perfor-
mance, baixo consumo de recursos e excelente suporte a concorréncia através de goroutines.
A decisdo por Go, em detrimento de linguagens interpretadas como Python, foi fundamen-
tada na necessidade de minimizar o overhead do sistema de testes sobre as métricas coletadas,
garantindo que os resultados refletissem o desempenho real das arquiteturas avaliadas, e ndo
limitagdes do ferramental de teste. Go € amplamente reconhecida na industria para desenvolvi-
mento de sistemas distribuidos e APIs de alta performance, sendo utilizada em projetos como
Kubernetes, Docker e o proprio Hyperledger Fabric. A API foi responsdvel por simular a ge-
racdo e ingestdo de logs, bem como coletar as métricas de desempenho (laténcia e throughput)
e consumo de recursos (CPU, memoria, I/0). Embora ferramentas de monitoramento robustas
como Prometheus e Grafana tenham sido consideradas inicialmente, optou-se por implementa-
¢do propria para ter controle mais direto sobre os dados coletados, garantindo que as medi¢des
estivessem perfeitamente sincronizadas com os eventos de carga. A API produziu lotes de even-
tos de log e os enviou de forma controlada para ambos os ambientes: a arquitetura hibrida com

Blockchain e o cluster PostgreSQL.

A quarta etapa consistiu na carga dos registros de log e execucdo dos testes propriamente
ditos. Os cendrios de teste definidos na metodologia (com diferentes volumes de eventos e taxas
de inserc¢do, variando de 10.000 a 1.000.000 de logs e de 100 a 10.000 eventos/segundo) foram
aplicados sequencialmente aos dois ambientes. Durante esta fase, os logs foram carregados
de forma controlada, e as operacdes de gravacdo e diferentes tipos de consulta (por chave,
intervalo de tempo, severidade) foram executadas sistematicamente, permitindo a coleta precisa

dos dados necessarios para a andlise comparativa.

Por fim, a dltima etapa foi a andlise comparativa e avaliacdo dos resultados. Os dados
coletados referentes ao desempenho (laté€ncia e throughput), uso de recursos (CPU, memodria,
disco), comportamento em candrios de falha (tempo de recuperacio e integridade dos dados) e
capacidade de auditoria foram analisados. Esta fase foi crucial para comparar as duas solug¢des
(blockchain hibrida e PostgreSQL tradicional), verificar o atendimento aos critérios de sucesso
previamente estabelecidos e discutir as implicacdes praticas, vantagens e desvantagens do uso

da blockchain para garantir a integridade e a auditabilidade de logs em ambientes corporativos.
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4.2 VISAO GERAL DO SISTEMA

A arquitetura de um sistema de logs de alta integridade deve ser uma decisdo de projeto
deliberada, ponderando os trade-offs entre consisténcia, disponibilidade e tolerancia a falhas.
Antes de detalhar os dois ambientes de teste propostos, € crucial fundamentar as escolhas tec-

noldgicas que definem esta proposta através do Teorema CAP.

Fundamentando-se no Teorema CAP, a arquitetura hibrida proposta neste trabalho optou
por tecnologias do tipo CP (Consisténcia e Tolerancia a Parti¢cdo), especificamente o MongoDB
e o Hyperledger Fabric. Essa escolha priorizou a consisténcia em detrimento da disponibilidade
durante eventuais parti¢cdes de rede, alinhando-se com o requisito de auditabilidade onde logs

devem ser idénticos em todos 0s nos.

Essa decisdo ¢ fundamental para sistemas de conformidade regulatéria, onde a integri-
dade e a uniformidade dos registros de auditoria sdo requisitos ndo-negocidveis. Embora essa
escolha possa resultar em breves periodos de indisponibilidade, ela garante que, uma vez que
o sistema esteja operacional, todos os registros sejam confidveis e verificdveis, sem riscos de
inconsisténcias que poderiam comprometer investigacdes forenses ou processos de auditoria
(STEEN; TANENBAUM, 2023).

4.2.1 Ambientes de Teste Propostos

Com base nessa fundamentag@o que prioriza a consisténcia, € para garantir uma compa-
racdo justa e controlada do armazenamento de logs, dois ambientes de teste foram preparados
e submetidos 2 mesma carga de trabalho. Ambos os ambientes simularam a ingestdo e consulta

de logs em escala, permitindo a analise de métricas chave.

4.2.1.1 Ambiente Blockchain Privada

Este ambiente foi configurado para simular o uso de uma blockchain permissionada
como camada de integridade para logs. Para garantir um ambiente de teste controlado e repro-
duzivel, todos os componentes da arquitetura, incluindo o Hyperledger Fabric e o MongoDB,

foram executados como contéineres Docker no sistema anfitrido.

A arquitetura on-chain foi implementada com o Hyperledger Fabric v2.x. Foi utilizada
uma rede com trés nés peers e um né de ordering service (baseado em Raft) para simular
um ambiente distribuido e de alta disponibilidade, complementada por um né de CA para o
gerenciamento de identidades. Os recursos (CPU/RAM) alocados para cada contéiner foram
monitorados para estimar o consumo total. Dentro desta rede, foi criado um canal exclusivo
para o registro de hashes de logs, protegido por politicas de endosso que restringem o acesso

aos participantes autorizados.

A escolha pelo Raft foi uma decisdo de projeto deliberada. Inicialmente, considerou-
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se o uso de Kafka para o servico de ordenacdo devido a sua alta performance em cendrios de
mensageria distribuida. No entanto, a op¢ao foi alterada para Raft, pois este € um protocolo de
consenso tolerante a falhas (CFT) nativamente integrado ao Hyperledger Fabric desde a ver-
sao 1.4.1, o que simplifica a configuracdo e a manuten¢ao da rede, eliminando a necessidade
de gerenciar um cluster Kafka separado e reduzindo a complexidade geral da arquitetura (AN-
DROULAKI et al., 2018).

A escolha entre Kafka e Raft foi fundamentada em uma anélise comparativa de multi-

plos critérios técnicos e operacionais, conforme apresentado na Tabela 3.

Tabela 3 — Comparacdo Kafka vs Raft para Servico de Ordenagado

Critério | Kafka | Raft

Dependéncias Externas ‘ Zookeeper (complexo) ‘ Nenhuma (nativo Fabric)
Complexidade Operacional ‘ Alta (3+ componentes) ‘ Baixa (integrado)
Throughput Méaximo ‘ ~ 1M tx/s ‘ ~ 100k tx/s

Laténcia Tipica | 5-10ms | 10-50ms

Tolerancia a Falhas | CFT (Crash) | CFT (Crash)

Suporte Fabric ‘ Descontinuado v2.3+ ‘ Recomendado oficial

Fonte: Adaptado de (ANDROULAKI et al., 2018)[cite: 643].

Para o contexto deste trabalho (ambiente de teste, 3 peers, prioridade em simplicidade),
Raft foi escolhido por eliminar dependéncias externas e ser a op¢ao oficialmente recomendada

pelo Fabric desde a versdo 2.3.

A légica de negdcios foi definida em um chaincode (Smart Contract) desenvolvido em
linguagem Go. Sua principal fun¢do foi receber um hash da raiz Merkle, que representa um lote
de logs, e gravar esse hash no world state do Fabric. O chaincode utilizou o CouchDB como
banco de dados de estado para suportar consultas ricas e armazenou metadados essenciais,
como o timestamp do lote, a contagem de logs e um identificador para a localiza¢do dos dados
off-chain.

Paralelamente, os dados completos de cada log foram mantidos no armazenamento off-
chain, em uma instancia do MongoDB v7.0. A escolha do MongoDB foi estratégica: logs sdo,
por natureza, semiestruturados, com campos padronizados (como timestamp) e outros que va-
riam drasticamente (como metadados). O modelo de dados orientado a documentos do Mon-
goDB (BSON/JSON) ¢ ideal para essa heterogeneidade, pois ndo exige um esquema rigido.
Conforme destacado por Bradshaw et al. (BRADSHAW; BRAZIL; PERKINS, 2019), essa flexibili-
dade de esquema permite que as aplicagdes evoluam sem a necessidade de migracdes de banco
de dados complexas, uma vantagem significativa sobre bancos relacionais que exigiriam altera-
¢oOes na estrutura da tabela (ALTER TABLE).

O fluxo de dados resultante desta arquitetura, desde a geracao do evento até seu registro
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duplo (off-chain e on-chain), € ilustrado visualmente na Figura 5.

Figura 5 — Fluxo de um Evento de Log na Arquitetura Hibrida

1. Aplicacdo Gera Log

de log

l Evento

2. Write-Ahead
Log (WAL)

Leitura
do log

3. API/Middleware

Log completo| (JSON) Hath do log

4b. Camada On-chain
(Hyperledger Fabric)

4a. Armazenamento
Off-chain (MongoDB)

Fonte: Elaborado pelo autor (2025), com base nas boas praticas de modelagem de fluxo de dados descritas por
(SOMMERVILLE, 2016).

4.2.1.2 Ambiente Relacional Tradicional

Este ambiente representou uma solucao de armazenamento de logs convencional, ba-
seada em um banco de dados relacional. Para manter a consisténcia metodolégica com a outra
arquitetura, o cluster PostgreSQL também foi executado como cont€ineres Docker no sistema

anfitrido.

Foi utilizado um cluster PostgreSQL v15 configurado em modo primério—standby, re-
plicando um cendrio de alta disponibilidade. Ambas as instancias (primdria e standby) foram

executadas em contéineres Docker.

Uma tabela tunica de logs foi criada com colunas para timestamp, source, severity, mes-
sage e um campo JSON Binary (JSONB) para metadata. Para acelerar as consultas, indices fo-
ram aplicados em timestamp, source e severity. Visando suportar grandes volumes de registros
e otimizar o desempenho, a tabela foi configurada com particionamento por data (timestamp),

uma pratica comum para gerenciar logs em bancos de dados relacionais.
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4.2.2 Formato de Log Utilizado

Cada registro de log seguiu um padrao JSON para garantir a consisténcia dos dados e
facilitar a ingestdo e a comparagdo entre os ambientes. Este formato foi aprimorado para incluir

o stacktrace, um campo essencial para a depuracdo de erros e a andlise da causa raiz de falhas.

Algoritmo 1 — Exemplo de Logs em JSON com Stacktrace

{
"timestamp": "2025-06-01T12:34:56.789Z",

"source":"auth—-service",
"severity":"ERROR" ,
"message":"Falha_ao_autenticar_usuario ID=12345",

"metadata" :{

"requestld":"abcde —-12345",

"userId": 12345

}

"stacktrace": "File "/app/auth.py", line_42,_ ,in_auth_user

. raise_InvalidCredentialsException"

}

Fonte: O Autor (2025)

Campos:

timestamp: data e hora em formato ISO 8601.

* source: nome do servico ou componente que gerou o log.

* severity: nivel de critico (DEBUG, INFO, WARN, ERROR).

* message: descri¢ao textual do evento.

* metadata: objeto opcional com informagdes auxiliares (IDs, tags, parametros).

* stacktrace: campo opcional, essencial para logs de erro. Contém o rastreamento de pilha
de chamadas de fun¢do no momento em que a exce¢do ocorreu, fornecendo informagdes

detalhadas sobre a causa raiz e o local exato da falha no cédigo.

4.3 METODOLOGIA DE AVALIACAO

A avaliacdo da proposta foi realizada por meio de um conjunto de medi¢des quantitati-
vas e qualitativas, focando nos critérios de desempenho, custo operacional, resiliéncia a falhas,
seguranca e auditoria. Para tal, as etapas de geracdo de carga e coleta de métricas sdo detalhadas

a seguir.
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4.3.1 Geracao de Carga

Uma API REST foi desenvolvida em Go para simular a geracdo e ingestdo de logs com
alta performance e baixo overhead de recursos. A escolha por Go foi fundamentada em suas
caracteristicas técnicas: modelo de concorréncia baseado em goroutines e canais, compilacao
para c6digo nativo (resultando em bindrios eficientes), gerenciamento automatico de memoria
com garbage collector de baixa laténcia, e ampla biblioteca padrao para desenvolvimento de
sistemas distribuidos. Estas caracteristicas foram essenciais para garantir que o ferramental de
teste ndo se tornasse um gargalo na avaliagdo das arquiteturas propostas. Os cendrios de teste

abrangeram diferentes volumes e taxas de inser¢ao:

* Volume de Eventos: Foram gerados lotes de 10.000, 100.000 e 1.000.000 de eventos de
log.

* Taxa de Insercdo (Throughput): A taxa de envio foi variada de 100 a 10.000 eventos/se-

gundo, simulando desde cargas de trabalho moderadas até picos de alta intensidade.

* Cada evento continha o formato JSON especificado, com dados aleatérios, mas consis-
tentes para timestamp, source, severity € message de tamanho fixo, além de metadata

opcional.

* A API implementou operagdes tanto de insercao quanto de consulta, permitindo avaliar o

desempenho completo do ciclo de vida dos logs.

4.3.2 Medicoes

Para avaliar o desempenho e a viabilidade das duas abordagens (com blockchain e tra-
dicional), as seguintes métricas foram cuidadosamente registradas e analisadas para ambos os
ambientes de teste. A Tabela 4 apresenta um resumo das principais categorias de métricas con-

sideradas neste estudo.

A andlise de desempenho focou na laténcia de escrita (incluindo média e percentis), na
laténcia de diferentes tipos de consulta e na taxa de transferéncia (throughput) de cada sistema.
Os percentis foram usados para fornecer uma visao detalhada da performance além da média:
P50 (Mediana) indica a laténcia "tipica"; P95 identifica o desempenho para a grande maioria
dos usudrios; e P99 € crucial para entender o "pior caso"da experiéncia, revelando gargalos que

afetam uma pequena, mas significativa, parcela das requisicoes.

O custo operacional foi aferido pelo monitoramento de recursos de hardware (CPU,
RAM, I/O) de cada cont€iner, o que permitiu uma estimativa de custo em nuvem. Para a recu-
peracdo de falhas, foram realizadas simulacdes de interrupg¢des de servigo (ex: queda de um né

peer ou do PostgreSQL primario) para medir o tempo de recuperacdo e verificar a integridade
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Tabela 4 — Resumo das Métricas de Avaliacao

Categoria da Métrica ‘ Itens a Serem Medidos e Avaliados

e Laténcia de Escrita (Média, P50, P95, P99)
Desempenho » Laténcia de Leitura/Consulta (por identificador, periodo, servico, severidade)

» Taxa de Transferéncia (Throughput - logs/transag¢des por segundo)

* Uso de Recursos de Hardware (CPU, RAM, Espago em Disco, I/O de Disco
Custo Operacional por componente)

» Estimativa de Custo Mensal (projetado para nuvem ptiblica)

Recuperacdo de Falhas * Tempo de Recuperagdo (ap6ds simulacao de falhas)

* Integridade dos Registros P6s-Falha (verificacdo de perdas/corrupgdes)

* Mecanismos de Seguranca Implementados (TLS, RBAC)

Auditori
Seguranca e Auditoria » Capacidade de Auditoria Cronoldgica (rastreabilidade e imutabilidade dos re-

gistros)
Fonte: Elaborado pelo autor (2025).

dos dados pos-falha. Por fim, a seguranca e auditoria foram avaliadas pela verificagdo dos me-
canismos de protecdo (como TLS e RBAC) e pela capacidade de rastreabilidade cronoldgica e

prova de imutabilidade que cada arquitetura oferece.

4.4 INFRAESTRUTURA E FERRAMENTAS

Para a implementacdo e execugdo dos experimentos propostos, foi utilizada uma infra-
estrutura de hardware e software especifica, composta por ferramentas e plataformas essenciais
para a simulacdo, carga de trabalho, e monitoramento dos ambientes. Os detalhes sdo apresen-

tados a seguir:

+ Sistema Anfitriao:

— Processador: AMD Ryzen 7 5700X3D 8-Core Processor @ 3.00 GHz (8 nucleos,
16 threads)

- RAM: 32 GB DDR4
— Armazenamento: Unidade de estado sélido (SSD) NVMe com 1 TB
— Sistema Operacional: Ubuntu 22.04 LTS (executado via WSL2 no Windows)

— Virtualizacao: Docker 24.x com Docker Compose para orquestragdo de contéineres
* Blockchain Privada: Hyperledger Fabric v2.4

— Peers: 3 nos validadores executados em contéineres Docker
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Ordering Service: 1 né com protocolo de consenso Raft

State Database: CouchDB (armazenamento de world state)

Chaincode em Go 1.18 para calculo de raizes Merkle e publicagdo de hashes

Certificados gerenciados via cryptogen para autenticacdo mTLS
* Armazenamento Off-chain: MongoDB v7.0

— Banco de dados NoSQL orientado a documentos para logs brutos
— Indices em campos timestamp, source e severity

— Configuracao replica set para alta disponibilidade
* Banco de Dados Relacional: PostgreSQL v15

— Cluster primdrio—standby com replicacdo sincrona
— Particionamento por timestamp e indices em colunas criticas

— Escrita em lote via COPY e leitura via consultas preparadas
* API de Testes e Geraciao de Carga:

— Linguagem: Go v1.18 com framework Gin v1.9.1 para API REST

— SDK Fabric: fabric-sdk-go v1.0.0 para integracdo com Hyperledger Fabric
— Driver PostgreSQL: pgx v5.4 (driver nativo de alta performance)

— Driver MongoDB: mongo-driver v1.13.4 (driver oficial)

— Concorréncia: Implementacdo com goroutines e canais para testes de carga para-

lelos

— Meétricas: Coleta automatica de laténcia (P50, P95, P99), throughput e uso de re-

cursos
— WAL: Implementacdo de Write-Ahead Log com syscalls Write e Sync para durabi-
lidade

* Monitoramento e Analise:

— Instrumentagdo nativa da API Go para coleta de métricas em tempo de execugdo
— Monitoramento de recursos do sistema via biblioteca gopsutil v3.23
— Exportagdo de métricas em formato CSV para andlise posterior

— Scripts Python 3.10 com bibliotecas Pandas v2.0, Matplotlib v3.7 ¢ NumPy v1.24

para geracao de relatorios e graficos comparativos
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4.5 DIAGRAMAS DE ARQUITETURA

Para uma melhor compreensao da proposta, a Figura 6 ilustra a arquitetura proposta para
o ambiente de logs hibrido, que combina trés camadas distintas de armazenamento e processa-
mento. A arquitetura inicia-se com os Geradores de Logs, representando as multiplas aplicagdes
corporativas (sistemas IAM, servidores web e bancos de dados) que produzem eventos de log
continuamente. Esses logs sdo enviados via requisicdes HTTP POST para a Camada de Entrada,
composta pela API REST Flask e pelo mecanismo de Write-Ahead Log (WAL).

O WAL desempenha um papel critico na garantia de durabilidade: antes de qualquer
processamento adicional, cada log € gravado sincronamente em um arquivo local, assegurando
que nenhum dado seja perdido mesmo em caso de falha abrupta da aplicagdo. Apds essa gra-
vacdo de segurancga, a arquitetura realiza um processamento duplo: (1) os dados completos de
cada log sdo persistidos no MongoDB, que atua como repositorio off-chain escaldvel e flexivel,
adequado para a natureza semiestruturada dos logs; e (2) em paralelo, € calculado o hash crip-
tografico SHA-256 dos logs agrupados em lotes (tipicamente 50-100 logs), gerando uma raiz

de 4rvore de Merkle que serve como "impressao digital"do conjunto.

Esta raiz de Merkle é entdo submetida a Rede Hyperledger Fabric, onde o chaincode
(contrato inteligente implementado em Go) recebe a transacdo, processa-a através do Orderer
Service baseado no protocolo de consenso Raft, e finalmente distribui o bloco contendo o hash
para os trés peers da rede. Esta replicacdo garante que a prova criptografica de integridade dos
logs fique permanentemente registrada de forma imutdvel e distribuida, permitindo auditoria

inquestiondvel mesmo que os dados off-chain sejam comprometidos.

Conforme ilustrado na Figura 6, o fluxo de dados segue trés etapas numeradas: (1) gra-
vacgdo sincrona no WAL para garantir durabilidade com zero perda de dados, (2) persisténcia dos
dados brutos no MongoDB para consultas rdpidas e armazenamento escaldvel, e (3) submissao
da raiz de Merkle ao chaincode do Fabric para registro criptografico imutdvel. Esta arquitetura
hibrida combina o melhor de dois mundos: a performance e flexibilidade do armazenamento
off-chain (MongoDB) com as garantias de imutabilidade e auditabilidade da blockchain per-
missionada (Hyperledger Fabric), resultando em um sistema que atingiu 0% de perda de dados

nos testes experimentais realizados.

Em contraste, a Figura 7 apresenta a arquitetura da solu¢do de logs tradicional, base-
ada em um banco de dados relacional PostgreSQL 15 configurado em modo primdrio-standby.
Nesta arquitetura mais convencional, os Geradores de Logs (mesmas aplicagdes do cendrio hi-
brido) enviam os registros diretamente para a Camada de Banco de Dados, especificamente
para o n6 PostgreSQL Primdrio. Este servidor centralizado € responsavel por receber todas as
operacgodes de escrita (INSERT INTO logs) e responder as consultas de leitura (SELECT que-
ries), mantendo indices otimizados em colunas criticas como timestamp, severity e source para

acelerar as buscas.
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Figura 6 — Arquitetura do Sistema de Logs Hibrido com Blockchain (Hyperledger Fabric e
MongoDB em Contéineres)
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Fonte: Elaborado pelo autor (2025), baseado em (ANDROULAKI et al., 2018; MOHSIN; JABEEN; KHAN, 2020)

Para garantir alta disponibilidade, o PostgreSQL Primdrio replica continuamente seus
dados para o n6 Standby através do mecanismo de Streaming Replication, que transmite 0 WAL
(Write-Ahead Log) interno do PostgreSQL em tempo quase real. O né Standby opera em modo
Hot Standby, permitindo consultas somente-leitura e permanecendo preparado para assumir
automaticamente as fun¢des do primario em caso de falha (failover automatico). Embora esta
solucdo ofereca simplicidade arquitetural e performance bruta superior (laténcia média de 35ms
vs 100ms da solugdo hibrida), os testes experimentais revelaram uma limitacdo critica: em
cendrios de falha abrupta do nd primario, foram observadas perdas de dados de até 38,17%
dos logs que ainda ndo haviam sido replicados para o standby, evidenciando a auséncia de um
mecanismo de WAL na camada de aplicacdo. Adicionalmente, a arquitetura tradicional nao
oferece garantias de imutabilidade, uma vez que administradores com privilégios suficientes

podem alterar ou deletar registros historicos, comprometendo a trilha de auditoria.

4.6 CRITERIOS DE SUCESSO DA PROPOSTA

Para que este trabalho possa considerar a arquitetura de logs baseada em blockchain
privada uma alternativa vidvel ao banco de dados relacional tradicional, foram utilizados crité-

rios de avaliacdo claros e mensurdveis. Estes critérios serviram como indicadores do sucesso
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Figura 7 — Arquitetura do Sistema de Logs Tradicional (PostgreSQL Primario-Standby em

Al
Contéineres)
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da proposta e ajudaram a entender os beneficios e desafios de cada solu¢do em um contexto

pratico. As verificagcdes a seguir podem ser ajustadas conforme o desenvolvimento do estudo.

* Desempenho: Laténcia de Leitura e Escrita Comparavel O primeiro critério avaliou
se a velocidade de gravacdo e de busca de logs na solu¢do com blockchain hibrida era
competitiva com a solugdo tradicional. Considerou-se que o desempenho era aceitdvel se
a laténcia de escrita (medida em percentis P50, P95 e P99) na blockchain privada nédo
ultrapassasse 5 vezes a laténcia do PostgreSQL para volumes de até 100.000 eventos.
Para operacdes de leitura, esperava-se que a diferenca de laténcia ndo excedesse 2 ve-
zes, mantendo-se em niveis operacionalmente vidveis para sistemas de log corporativos.
A justificativa para aceitar um overhead de escrita moderado é que a blockchain oferece
garantias superiores de imutabilidade e auditabilidade inquestiondvel. Em sistemas onde
a integridade dos dados de log € extremamente critica (auditorias de segurang¢a, conformi-

dade regulatdria), um pequeno overhead no tempo de resposta pode ser justificavel pelos
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beneficios adicionais de seguranca e rastreabilidade.

* Custo Operacional: Overhead de Recursos Controlado O segundo critério analisou o
"custo"de manter cada sistema em funcionamento. Foi avaliado se o consumo adicional
de recursos de hardware (CPU, RAM, disco e I/O) da solu¢do com blockchain hibrida
se mantinha dentro de limites operacionalmente aceitdveis. Esperava-se que a arquitetura
hibrida apresentasse maior consumo de recursos devido a complexidade adicional (mul-
tiplos nés peers, servico de ordenacado, banco de estado CouchDB, além do MongoDB
off-chain), mas este overhead deveria ser quantificado e justificado. A implementacdo
em Go da API de testes visou minimizar o impacto do ferramental de medi¢cdo sobre os
recursos do sistema, garantindo métricas precisas. A aceitacdo de um overhead razoa-
vel se justifica pelo valor agregado da blockchain em termos de seguranga, imutabilidade
comprovavel e rastreabilidade irrefutdvel. Para cendrios de alta conformidade regulatéria
onde a prova de integridade € requisito fundamental, um investimento adicional em recur-
sos computacionais pode ser economicamente justificivel para evitar custos relacionados

a fraudes, ndo-conformidade ou comprometimento de dados.

* Resiliéncia a Falhas: Tempo de Recuperacao Rapido Este critério verificou a capaci-
dade de cada sistema em se recuperar rapidamente ap6s uma falha, sem perder dados.
Considerou-se o tempo de recuperacdo da blockchain hibrida como similar se ele ndo
fosse mais do que 1,5 vezes (ou seja, 50% a mais) o tempo de recuperagdo automatica
(failover) do cluster PostgreSQL. E crucial que, em ambos os casos, a recuperagio ocorra
sem qualquer perda de logs, garantindo a continuidade do servico e a integridade da trilha

de auditoria.

* Seguranca e Auditoria: Integridade e Rastreabilidade Comprovadas O dltimo cri-
tério, de natureza mais qualitativa, mas fundamental, focou na capacidade intrinseca de
cada soluc@o em garantir a seguranca e a facilidade de auditoria. As operacdes realiza-
das em ambos os sistemas deveriam poder ser auditadas de forma integra e cronoldgica,
significando que € possivel verificar quem fez o qué, quando e se os registros nao fo-
ram alterados. Esperava-se que a solu¢do com blockchain demonstrasse uma capacidade
superior de prova de imutabilidade dos registros, ja que os hashes gravados na cadeia
servem como uma "impressdo digital"inalteravel e verificavel publicamente dos logs off-
chain. Isso proporciona um nivel de confianca e auditabilidade que ¢ dificil de replicar

em sistemas tradicionais.

49



50

5 IMPLEMENTACAO E METODOLOGIA

Este capitulo detalha a implementacgdo pratica e a metodologia experimental conduzida
para avaliar e comparar as arquiteturas de gerenciamento de logs propostas. O foco reside na
apresentacdo transparente do ambiente experimental, nas arquiteturas construidas e na metodo-
logia de testes. O objetivo € fornecer uma base s6lida e reproduzivel para a andlise de resultados

que serd apresentada no capitulo subsequente.

5.1 AMBIENTE DE TESTES E CONFIGURACAO

A validade e a reprodutibilidade dos resultados de um estudo de performance dependem
fundamentalmente de um ambiente de testes bem definido e justificado. Nesta secdo, sdo deta-
lhados o hardware, o software e as configuragdes utilizadas, bem como o processo de execucao

dos experimentos.

5.1.1 Virtualizacao com Contéineres para Reprodutibilidade

A fundac¢do da metodologia experimental deste trabalho € a capacidade de criar ambien-
tes de teste que sejam, a0 mesmo tempo, isolados e perfeitamente reproduziveis. Para garantir
que a comparagdo de desempenho entre as arquiteturas fosse justa e livre de interferéncias de
configuracdo do ambiente subjacente, todos os componentes de software foram executados uti-

lizando contéineres Docker.

O Docker € uma plataforma de contéineres que encapsula o cédigo de uma aplicagao,
suas bibliotecas e todas as suas dependéncias em uma unidade de software leve e autossufici-
ente. Isso garante que a aplicacdo seja executada de forma consistente, independentemente do

ambiente computacional onde € implantada (Docker, Inc., 2025).

Ao contrdrio de méquinas virtuais tradicionais, que precisam virtualizar um sistema
operacional inteiro, os cont€ineres compartilham o kernel do sistema operacional do hospe-
deiro. Isso os torna muito mais eficientes em termos de uso de recursos (CPU e memoria) e

significativamente mais rdpidos para iniciar (Docker, Inc., 2025).

No contexto deste projeto, o Docker, em conjunto com o Docker Compose, detalhado
na Tabela 5, foi a ferramenta central utilizada para provisionar, configurar e orquestrar todos os
servicos das duas arquiteturas. A utilizacao de cont€ineres foi, portanto, crucial para assegurar
a validade da comparacdo de desempenho, garantindo que ambas as arquiteturas operassem sob

condig¢des idénticas e controladas.



5.1.2 Especificacoes de Hardware e Software

Todos os experimentos foram executados em um ambiente de maquina virtual tinico e
consistente, garantindo que ambas as arquiteturas fossem submetidas as mesmas condicdes de

recursos. As especificagdes detalhadas do ambiente sdo apresentadas na Tabela 5.

Tabela 5 — Especificagdes do Ambiente de Teste

Componente Versao / Especificacao

Hardware

Sistema Operacional Ubuntu 22.04.3 LTS (Kernel Linux 5.15)
Processador (vCPU) 8 vCPUs (Arquitetura x86/64)

Memoéria RAM 16 GB

Armazenamento 100 GB SSD NVMe

Software de Orquestracio e Teste

Docker Engine v24.0.6

Docker Compose v2.21.0

Python v3.10.12

Componentes das Arquiteturas

PostgreSQL v13.12 (Imagem: postgres:13-alpine)
MongoDB v5.0.21 (Imagem: mongo:5)
Hyperledger Fabric v2.4.9 (Imagens: hyperledger/fabric-*)
Fabric CA v1.5.6

Chaincode (Smart Contract) Go v1.19

API REST (Aplicagdo) Go v1.21.5 com Gin Framework
Bibliotecas Go fabric-sdk-go v1.0.0, mongo-driver v1.12, pgx v5.4

Fonte: Elaborado pelo autor (2025).

A escolha por uma versdo LTS (Long-Term Support) do Ubuntu e por versdes estiveis
e maduras dos softwares (Docker, Python, bancos de dados) visa garantir a estabilidade do

ambiente e a relevancia dos resultados para cenarios de producao.

5.1.3 Configuracao da Rede Hyperledger Fabric

A configuracio da rede blockchain foi projetada para ser representativa de um pequeno
consorcio, priorizando a tolerancia a falhas e a eficiéncia. A rede consiste em um Servico de Or-
denacgdo (Orderer) utilizando o protocolo de consenso Raft, trés N6s Pares (Peers) distribuidos
em uma unica organizacao (Orgl), cada um com seu proprio banco de dados de estado Cou-
chDB, e uma Autoridade Certificadora (CA) responsavel pelo gerenciamento de identidades e

certificados digitais da rede.

A escolha de uma topologia com trés peers e um servico de ordenacao Raft é fundamen-
tada nas praticas recomendadas para ambientes de desenvolvimento e teste. A documentacao
oficial do Hyperledger Fabric e trabalhos de benchmarking, como o de (THAKKAR; NATHAN;
VISWANATHAN, 2018), destacam que uma configuracdo com 3 a 5 n6s de consenso Raft atinge

um bom equilibrio entre tolerancia a falhas e laténcia. Embora uma configuracdo de producao
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para alta disponibilidade exigisse um minimo de trés nés de ordenacdo para tolerar a falha de
um deles (‘(n-1)/2¢), para um ambiente de teste controlado em uma tinica miquina, um tnico
orderer Raft é suficiente e reduz significativamente o consumo de recursos, permitindo uma
andlise focada no desempenho do chaincode e dos peers. A presenca de trés peers permite tes-
tar politicas de endosso que exijam multiplas assinaturas e avaliar o impacto da comunicacao

entre os nds na performance geral.

5.1.4 Processo de Execucao dos Testes

A execucao dos experimentos foi automatizada por meio de scripts shell para garantir
consisténcia e reduzir a possibilidade de erro humano. O processo iniciava com a inicializacdo
do ambiente, onde o script start_api.sh (para a arquitetura hibrida) ou start-traditional.sh (para
a tradicional) era executado. Este script utilizava o Docker Compose para construir as imagens,
criar as redes e iniciar todos os contéineres da arquitetura selecionada. Em seguida, a execucao
dos testes de performance era invocada pela API Go desenvolvida especificamente para este
proposito (testing/go-api). A API era responsdvel por ler a configuracao dos cendrios (S1 a S9),
iniciar o monitoramento de recursos (CPU, memoria, disco) em goroutines paralelas, gerar e
enviar a carga de trabalho de logs sintéticos com taxa controlada usando workers concorrentes,
coletar métricas de laténcia (P50, P95, P99) e throughput em tempo real, e salvar os resultados

em formato CSV estruturado (ex: results.csv).

Paralelamente, a execucdo dos testes de tolerancia a falhas era realizada pelo script
run_fault_tolerance_tests.sh. Este script orquestrava a injecao de falhas (por exemplo, parando
contéineres com docker stop) enquanto uma carga de trabalho era aplicada, registrando o com-

portamento do sistema, como a perda de dados e a continuidade da operagdo.

Ap6s a execucdo de todos os testes, scripts Python auxiliares (analyze_results.py) eram
executados para a andlise estatistica e consolidagdo dos resultados. Eles processavam os ar-
quivos CSV gerados pela API Go, calculavam as médias, percentis e diferengas percentuais, €
geravam os relatorios consolidados e visualizacdes graficas usando bibliotecas como Pandas e
Matplotlib, que serviram de base para a andlise subsequente. Finalmente, a finalizacdo do am-
biente era feita com os scripts stop_api.sh ou stop-traditional.sh para parar e remover todos os

contéineres, limpando o ambiente para a préxima execugao.

Este fluxo de trabalho estruturado e automatizado foi crucial para garantir que cada
arquitetura fosse avaliada sob condi¢des idénticas, permitindo uma comparagdo justa e cientifi-

camente valida.

5.2 ARQUITETURAS IMPLEMENTADAS

Foram implementadas e avaliadas duas arquiteturas distintas para armazenamento de

logs, conforme detalhado nas subsec¢des a seguir.
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5.2.1 Arquitetura Tradicional: PostgreSQL

A arquitetura tradicional representa a abordagem convencional amplamente utilizada
em sistemas corporativos para armazenamento de logs. Nesta configuracdo, todos os registros
de log sdo inseridos e consultados diretamente em um banco de dados relacional PostgreSQL,
reconhecido por sua robustez, maturidade e conformidade com o padrao Atomicity, Consistency,
Isolation, Durability (ACID).

Os componentes desta arquitetura incluem um servidor PostgreSQL Primadrio, respon-
savel por todas as operacdes de escrita (inser¢ao de logs) e leitura (consultas), € um PostgreSQL
Standby (Réplica de Leitura). O servidor secunddrio é configurado em modo de replicacdo sin-
crona via streaming replication, mantendo uma cépia atualizada dos dados para alta disponibili-
dade. Além dos servidores, scripts customizados de monitoramento sdo utilizados para coletar e
exibir métricas de performance (laténcia, throughput, uso de CPU, RAM, I/O de disco) durante

a execucao dos testes.

O esquema de dados para armazenamento de logs no PostgreSQL foi projetado para
suportar os campos essenciais de um log corporativo estruturado, incluindo o campo stacktrace

para registros de erro, conforme exigido pela proposta:

Algoritmo 2 — Esquema de Dados PostgreSQL para Armazenamento de Logs

CREATE TABLE logs (

id SERIAL PRIMARY KEY,

timestamp TIMESTAMP NOT NULL,

source VARCHAR(255) NOT NULL,

severity VARCHAR(50) NOT NULL,

message TEXT NOT NULL,

metadata JSONB,

stacktrace TEXT,

created_at TIMESTAMP DEFAULT CURRENT_TIMESTAMP
)
CREATE INDEX idx_logs_timestamp ON logs (timestamp);
CREATE INDEX idx_logs_severity ON logs(severity );
CREATE INDEX idx_logs_source ON logs(source);

Fonte: O Autor (2025)

A escolha do tipo JSONB para o campo metadata permite armazenar dados estruturados
variaveis de forma eficiente, com suporte nativo a indexacdo e consultas JSON no PostgreSQL.
A coluna stacktrace armazena o rastreamento de pilha completo em logs de erro, facilitando a

depuracao.
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5.2.2 Arquitetura Hibrida: MongoDB + Hyperledger Fabric

Os componentes implementados nesta arquitetura incluem o MongoDB como o repo-
sitorio off-chain para os logs em JSON, e o Hyperledger Fabric como a camada on-chain, uti-
lizando o protocolo Raft para seu servico de ordenacdo. A logica de negocios € definida em
um Chaincode (Smart Contract) implementado em Go, responsavel por registrar e verificar
as provas. O ponto de entrada obrigatorio da arquitetura € uma API REST com Write-Ahead
Log (WAL) desenvolvida em Go utilizando o framework Gin, que atua como um gateway de alta
performance, mediando a comunica¢ao com o MongoDB e o Fabric e garantindo a durabilidade
dos dados. A escolha por Go para a API foi motivada pela necessidade de alta concorréncia,
baixa laténcia e efici€ncia no uso de recursos, caracteristicas essenciais para nao introduzir gar-
galos no sistema de testes. Por fim, instrumentac@o nativa na API Go foi utilizada para coletar

métricas de todos os componentes.

O mecanismo de WAL implementado na arquitetura hibrida segue os principios do algo-
ritmo Algorithm for Recovery and Isolation Exploiting Semantics (Algorithm for Recovery and
Isolation Exploiting Semantics (ARIES)) (MOHAN et al., 1992), adaptado para o gerenciamento
de logs. O WAL foi crucial para atingir 0% de perda de dados em cendrios de falha, em contraste
com os 38,17% de perda observados na arquitetura tradicional. A implementacdo é composta
por trés componentes principais que trabalham em conjunto para garantir a durabilidade e a

disponibilidade dos dados.

No primeiro componente, ao receber um log, a API o serializa em formato JSON e
for¢ca sua gravacdo fisica no disco local como uma entrada do WAL, utilizando as syscalls
Write() e Sync() do pacote os do Go, antes de responder a requisicao. Esta abordagem prioriza
a durabilidade sobre a laténcia, garantindo que o dado esteja persistido de forma segura antes

de confirmar o recebimento ao cliente.

O segundo componente implementa o processamento assincrono através de uma go-
routine dedicada que monitora continuamente 0 WAL e tenta inserir as entradas pendentes no
MongoDB. A comunicagdo entre a API e esta goroutine é feita através de canais (channels),
garantindo sincronizacdo thread-safe e permitindo que a API continue operando normalmente

mesmo se o banco de dados estiver temporariamente indisponivel.

O terceiro componente implementa a recuperacdo ap0s falha: durante a inicializagdo do
sistema, 0 WAL é completamente varrido em busca de entradas ndo processadas, que sdo entao
reenviadas ao MongoDB, garantindo que nenhum dado seja perdido mesmo em cendrios de
falha catastréfica. A implementagdo completa, que utiliza mutexes e canais para sincronizacao

concorrente, esta disponivel no pacote internal/wal do repositorio.

O fluxo de dados e processamento na arquitetura hibrida segue o padrdo ilustrado na
Figura 5. O processo se inicia com a inser¢do do log via API, que o serializa e persiste imedi-

atamente no WAL para garantir durabilidade. Em seguida, o log € inserido de forma sincrona
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no MongoDB (off-chain) e, concomitantemente, seu hash € enviado de forma assincrona para o

Hyperledger Fabric para registro on-chain apds o consenso do protocolo Raft.

Para garantir eficiéncia e escalabilidade com Arvores de Merkle, a arquitetura imple-
menta o mecanismo de batching. Em vez de registrar um hash para cada log, a API agrupa um
lote (ex: 50 ou 100 logs), constréi uma Arvore de Merkle e armazena apenas a raiz de Mer-
kle (um dnico hash) no ledger. Este mecanismo reduz drasticamente o nimero de transacdes
na blockchain, melhorando a escalabilidade e reduzindo custos, sem comprometer a auditabi-
lidade. A verificacdo da integridade de um log € feita recalculando a raiz a partir dos dados
off-chain e comparando-a com a raiz on-chain, um processo com complexidade eficiente de
O(logn).

O chaincode implementado em Go é o componente central da 16gica de negdcios on-
chain, encapsulando as estruturas de dados e as fun¢des que permitem gravar, consultar e veri-
ficar a integridade dos logs. Duas estruturas de dados principais sdo definidas: LogEntry (para

logs individuais) e MerkleBatch (para lotes de logs).

Algoritmo 3 — Estruturas de Dados do Chaincode em Go

// LogEntry representa um log individual armazenado on—chain
type LogEntry struct {

LogID string ‘json:"logID""®

Hash string ‘json:"hash"®

Timestamp string ‘json:"timestamp"*

Source string ‘json:"source
Severity string ‘json:"severity"®

// MerkleBatch representa um lote de logs com sua raiz de Merkle
type MerkleBatch struct {
BatchID string ‘json:"batchID""®
MerkleRoot string ‘json:"merkleRoot

" o<

" o<

LogCount int ‘json:"logCount
Timestamp string ‘json:"timestamp"°®

MongoDBRef string ‘json:"mongoDBRef"*

Fonte: O Autor (2025)

A estrutura LogEntry armazena metadados essenciais de um log, enquanto MerkleBatch
armazena a raiz de Merkle do lote, a contagem de logs e uma referéncia ao MongoDB. As rags

JSON permitem a serializacdo automética dessas estruturas para o WorldState do Fabric.

Entre as fun¢des principais do chaincode, a mais utilizada € a StoreMerkleRoot, respon-

savel por registrar a raiz de Merkle de um lote no ledger:

Algoritmo 4 — Funcdo StoreMerkleRoot do Chaincode
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func (s *SmartContract) StoreMerkleRoot(
ctx contractapi.TransactionContextlnterface ,
batchID string,
merkleRoot string,
logCount int,
mongoDBRef string) error {

// Cria a estrutura MerkleBatch com os dados fornecidos
batch := MerkleBatch{

BatchID: batchID ,
MerkleRoot: merkleRoot ,
LogCount: logCount,

Timestamp: time.Now().Format(time.RFC3339),
MongoDBRef: mongoDBRef,

// Serializa a estrutura para JSON
batchJSON, err := json.Marshal(batch)
if err != nil {

return fmt.Errorf("falha_ao_serializar_lote: %v", err)

// Grava no WorldState do Fabric usando o batchlID como chave
return ctx.GetStub (). PutState (batchID, batchJSON)

Fonte: O Autor (2025)

Esta fun¢do cria uma instancia de MerkleBatch, serializa-a para JSON e a persiste no
WorldState usando PutState. Esta operagcdo € imutdvel, garantindo que a raiz de Merkle nio

possa ser alterada sem deixar rastros.

Outra fungao critica é VerifyBatchlntegrity, que permite a verificagao da integridade dos
dados:

Algoritmo 5 — Func¢do de Verifica¢do de Integridade

func (s *SmartContract) VerifyBatchIntegrity (
ctx contractapi.TransactionContextInterface ,
batchID string,
computedRoot string) (bool, error) ({

// Recupera o lote armazenado no WorldState

batchJSON, err := ctx.GetStub (). GetState (batchID)
if err != nil {
return false , fmt. Errorf("falha_ao_recuperar_ lote: %v", err)

}
if batchJSON == nil {
return false, fmt. Errorf("lote %s_nao_encontrado", batchID)
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// Desserializa o JSON para a estrutura MerkleBatch
var batch MerkleBatch

err = json.Unmarshal (batchJSON, &batch)

if err != nil {

return false, fmt.Errorf("falha_ao_desserializar_lote: %v", err)

// Compara a raiz armazenada com a raiz calculada

return batch.MerkleRoot == computedRoot, nil

Fonte: O Autor (2025)

Esta funcdo recebe um barchID e uma computedRoot (recalculada a partir dos dados
off-chain). Ela recupera o lote do WorldState usando GetState, desserializa-o e compara a raiz
de Merkle armazenada com a raiz fornecida. Se as raizes coincidirem, a integridade do lote esta

preservada. A implementagao completa do chaincode, incluindo fungdes adicionais de consulta

e inicializacdo do contrato, estd disponivel no arquivo hybrid-architecture/chaincode/logchaincode.go

do repositério do projeto.

5.3 METODOLOGIA DE TESTES DE PERFORMANCE

Para avaliar empiricamente o desempenho, os custos e a viabilidade das arquiteturas
implementadas, foi desenvolvida uma API REST de alta performance em Go. A decisiao de ndo
utilizar ferramentas padrao como Hyperledger Caliper ou pgbench foi justificada pela necessi-

dade de consisténcia metodoldgica entre as arquiteturas testadas.

5.3.1 Justificativa para Implementacao Customizada em Go

O uso de ferramentas de benchmark especificas para cada tecnologia (Caliper para Fa-
bric, pgbench para PostgreSQL) introduziria viés metodoldgico, impossibilitando uma compa-
racdo justa e cientificamente valida. Cada ferramenta utiliza diferentes estratégias de geragcao
de carga, coleta de métricas e apresentacdo de resultados, tornando a comparacdo direta entre

as arquiteturas imprecisa ou invalida.

Portanto, uma API REST customizada foi desenvolvida em Go para garantir a integri-
dade da comparagdo. Inicialmente, foram desenvolvidos protétipos em Python, porém identificou-
se que a linguagem Python se tornava um gargalo significativo nos testes de alta carga, apre-
sentando alto consumo de CPU (54-93%) e limita¢des de throughput. A migracdo para Go foi
uma decisdo metodoldgica critica para garantir que o ferramental de teste ndo interferisse nos

resultados.
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A implementa¢do em Go assegura que a mesma base de codigo e geracdo de carga seja
usada, com as fun¢des centrais de inser¢do de log, controle de taxa (rate limiting) e coleta de
métricas sendo idénticas para ambas as arquiteturas. Além disso, garante métricas abrangen-
tes e consistentes através de instrumenta¢do nativa, monitorando ambas as arquiteturas com
os mesmos indicadores (laténcia P50/P95/P99, throughput, CPU, memodria, I/O), coletados da
mesma forma. A concorréncia nativa do Go via goroutines permite simular milhares de clientes
simultaneos com overhead minimo. Por fim, promove a reprodutibilidade e transparéncia, ja
que o codigo-fonte completo da API esta disponivel no diretério testing/go-api do repositério

do projeto, permitindo auditoria e reproducao exata dos experimentos.

Esta abordagem ¢ validada por precedentes académicos. Trabalhos como (THAKKAR;
NATHAN; VISWANATHAN, 2018) e (DINH et al., 2017) também desenvolveram frameworks cus-
tomizados para comparar sistemas de blockchain de forma justa, destacando a importancia de
uma metodologia unificada e da escolha de linguagens de alta performance para ferramentas de

benchmarking.

5.3.2 Cenarios de Teste

Os testes de performance foram estruturados em uma matriz de cendrios variando duas
dimensodes principais: volume total de logs e taxa de insercdo (logs por segundo). Foram exe-
cutados todos os nove cendrios planejados (S1-S9), abrangendo testes de baixo volume (10.000
logs), médio volume (100.000 logs) e alto volume (1.000.000 de logs), cada um com trés taxas
de inser¢do distintas (100, 1.000 e 10.000 logs/s). A Tabela 6 apresenta a matriz completa de

cenarios.

Tabela 6 — Matriz de Cenarios de Teste de Performance

Cenario Volume de Logs Taxa (logs/s)

S1 10.000 100
S2 10.000 1.000
S3 10.000 10.000
S4 100.000 100
S5 100.000 1.000
S6 100.000 10.000
S7 1.000.000 100
S8 1.000.000 1.000
S9 1.000.000 10.000

Fonte: Elaborado pelo autor (2025).

Cada cenario foi executado para ambas as arquiteturas (Tradicional e Hibrida), gerando

18 conjuntos de resultados completos.
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6 RESULTADOS E ANALISE COMPARATIVA

Este capitulo apresenta os resultados experimentais obtidos a partir da execucao dos
nove cendrios de teste planejados (S1 a S9), bem como dos testes de tolerancia a falhas. A
andlise comparativa entre as arquiteturas tradicional (PostgreSQL) e hibrida (MongoDB + Hy-
perledger Fabric) € conduzida de forma sistematica, abordando as dimensdes de desempenho,

utilizagcdo de recursos computacionais e resiliéncia.

6.1 TESTES DE PERFORMANCE

Os testes de performance foram estruturados em uma matriz de nove cendrios que va-
riam sistematicamente o volume total de logs e a taxa de insercdo. Esta secdo apresenta os

resultados consolidados e a analise detalhada de cada cenario.

6.1.1 Visao Geral dos Cenarios Testados

A matriz de cendrios foi projetada para cobrir um espectro amplo de condi¢des de carga,
desde sistemas com baixa demanda até situacOes de estresse extremo. A Tabela 7 apresenta a

configuracido completa dos nove cendrios executados.

Tabela 7 — Matriz de Cenarios de Teste Executados

ID Volume Taxa (logs/s) Descricao

S1 10.000 100 Baixo Volume + Baixa Taxa
S2 10.000 1.000 Baixo Volume + Média Taxa
S3 10.000 10.000 Baixo Volume + Alta Taxa
S4 100.000 100 Médio Volume + Baixa Taxa
S5 100.000 1.000 Médio Volume + Média Taxa
S6 100.000 10.000 Médio Volume + Alta Taxa
S7  1.000.000 100 Alto Volume + Baixa Taxa
S8  1.000.000 1.000 Alto Volume + Média Taxa

S9  1.000.000 10.000 Alto Volume + Alta Taxa
Fonte: Elaborado pelo autor (2025).

Para cada cendrio, foram coletadas 15 métricas distintas, incluindo medidas de through-
put (logs processados por segundo), laténcia em diferentes percentis (P50, P95, P99), e utiliza-
¢do de recursos computacionais (CPU, memdria RAM, operagdes de I/0O de disco). Os resulta-

dos completos sao apresentados na Tabela 8.



Tabela 8 — Resultados Consolidados dos Testes de Performance

Cenario Arq. Throughput P50 P95 P99 CPU RAM

(logs/s) (ms) (ms) (ms) (%) (MB)
S1 HYB 100,00 3,62 4,74 10,43 0,40 2
PG 99,99 1,34 1,61 2,78 0,40 2
S2 HYB 581,23 83,31 101,89 156,41 15,39 2
PG 948,27 1,45 2,03 7,61 0,46 2
S3 HYB 567,14 170,47 199,37 335,18 30,37 4
PG 923,27 1,44 1,99 9,02 0,49 2
S4 HYB 100,00 3,62 4,77 9,84 0,38 2
PG 100,00 1,35 1,65 2,54 0,41 2
S5 HYB 581,56 83,13 103,77 145,87 15,37 3
PG 954,03 1,44 2,43 7,88 0,52 2
S6 HYB 585,44 165,14 200,06 276,78 30,36 5
PG 919,38 1,42 2,05 5,71 0,56 2
S7 HYB 100,00 3,67 7,78 19,78 0,54 13
PG 100,00 2,61 2,94 4,16 0,40 12
S8 HYB 308,31 217,09 249,08 309,44 15,29 14
PG 971,75 1,48 7,76 11,86 0,70 12
S9 HYB 322,50 246,39 502,11 575,95 30,29 15
PG 934,99 4,49 8,17 16,82 0,83 12

Fonte: Elaborado pelo autor (2025). Legenda: HYB = Hibrida, PG = PostgreSQL.

Resultados obtidos com API Go de alta performance. RAM em me-
gabytes absolutos consumidos pela API, ndo percentual do sistema.

6.1.2 Analise de Throughput e Laténcia

O throughput, medido em logs processados por segundo, e a laténcia, representada pe-
los percentis P50 (mediana), P95 e P99, sdo métricas fundamentais para avaliar a capacidade de
resposta e a eficiéncia de sistemas de gerenciamento de logs. Esta subsecao analisa o compor-

tamento de ambas as arquiteturas nestas dimensdes criticas.

Os resultados consolidados expdem padrdes distintos de desempenho para cada arqui-
tetura. Em cendrios de baixo volume (S1 a S3), o PostgreSQL alcangou throughput consis-
tentemente superior, atingindo até 948,27 logs/s no cendrio S2, enquanto a arquitetura hibrida
registrou 581,23 logs/s no mesmo cendrio, representando uma diferenca de aproximadamente
38,7%. Este resultado era esperado e decorre do overhead inerente a arquitetura hibrida, que
envolve operacdes adicionais de célculo de hash SHA-256, construgdo de Arvores de Merkle,

gravacdo sincrona no WAL e sincronizagdo com a rede blockchain via gRPC.

Em cendrios de médio volume (S4 a S6), o PostgreSQL manteve superioridade em th-
roughput, com valores entre 919,38 e 954,03 logs/s, enquanto a arquitetura hibrida atingiu entre
100,00 e 585,44 logs/s. Notavelmente, em S4 (taxa baixa de 100 logs/s), ambas as arquitetu-

ras convergiram para o throughput alvo de 100 logs/s, indicando que sob taxas moderadas, o
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overhead da blockchain ndo é limitante. A medida que a taxa aumenta (S5 e S6), a diferenca

torna-se mais pronunciada, com o PostgreSQL alcancando até 64% mais throughput.

Em cendrios de alto volume (S7 a S9), o padrao se consolida. No S7 (taxa baixa), ambas
as arquiteturas mantiveram o throughput alvo de 100 logs/s, demonstrando capacidade similar
em cargas sustentadas de baixa taxa. Contudo, a medida que a taxa de inser¢do aumenta (S8 e
S9), o PostgreSQL demonstra escalabilidade superior, atingindo 977,75 logs/s em S8 e 934,99
logs/s em S9, enquanto a hibrida alcanca 308,31 logs/s e 322,50 logs/s, respectivamente. Esta
diferenca de aproximadamente 65-67% confirma que, sob carga extrema sustentada, o overhead
criptografico e de consenso da blockchain torna-se o gargalo dominante, limitando a escalabili-

dade vertical da arquitetura hibrida.

Quanto a laténcia, a arquitetura PostgreSQL registrou valores consistentemente inferio-
res, com laténcias P50 variando entre 1,34 ms (S1) e 4,49 ms (S9), demonstrando performance
excepcional mesmo sob carga extrema. A arquitetura hibrida, por sua vez, apresentou laténcias
P50 significativamente superiores, entre 3,62 ms (S1, S4) e 246,39 ms (S9). Esta diferenca de
2,7x a 54x reflete o overhead das operacgdes criptograficas e de consenso.

A andlise dos percentis P95 e P99 revela padrdes interessantes. O PostgreSQL manteve
laténcias P95 extremamente baixas (1,61 ms a 8,17 ms) e P99 entre 2,54 ms e¢ 16,82 ms em
todos os cendrios, exceto casos especificos. A arquitetura hibrida, embora apresentando valores
absolutos superiores (P95: 4,74 ms a 502,11 ms; P99: 9,84 ms a 575,95 ms), demonstrou cres-
cimento mais controlado conforme a carga aumenta. Este comportamento indica que, embora a
hibrida seja consistentemente mais lenta, suas laténcias sdo mais previsiveis sob pressdo, uma
caracteristica importante para sistemas de producido onde Acordo de Nivel de Servigo (Service

Level Agreement) (SLA)s estritos devem ser garantidos.

6.1.3 Analise de Utilizacao de Recursos Computacionais

A eficiéncia na utilizacdo de recursos computacionais € um fator determinante para a
viabilidade econdmica e operacional de sistemas em escala de produc¢ao. Esta subse¢iao examina

o comportamento das arquiteturas quanto ao consumo de CPU e memoéria RAM.

O PostgreSQL exibiu eficiéncia computacional excepcional, com utiliza¢do de CPU ex-
tremamente baixa em todos os cendrios, variando entre 0,40% (S1, S4, S7) e 0,83% (S9). Esta
eficiéncia reflete a maturidade e otimiza¢do do motor PostgreSQL, que mesmo sob carga de
1 milhdo de logs (S7-S9) manteve consumo minimo de CPU. O consumo de meméria RAM
da API foi consistente, permanecendo em 2 MB para cendrios de baixo e médio volume, e
atingindo 12 MB nos cendrios de alto volume (S7-S9), demonstrando crescimento linear e pre-

visivel.

A arquitetura hibrida exibiu um perfil radicalmente diferente. A utilizacdo de CPU foi

significativamente superior, variando entre 0,38% (S4) em cendrios de taxa baixa e atingindo
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30,29-30,37% em cendrios de alta taxa (S3, S6, S9). Este aumento de 75-76x em relacdo ao
PostgreSQL decorre do processamento criptografico intensivo (cédlculo de hashes SHA-256
para cada log), construcdo de Arvores de Merkle, serializacdo/desserializacdo de mensagens
Google Remote Procedure Call) (gRPC) para comunicagdo com a rede Fabric, e validacdo de
assinaturas digitais. O consumo de memoria RAM da API hibrida foi ligeiramente superior, va-
riando de 2 MB (S1-S2) a 15 MB (S9), representando crescimento de apenas 13 MB absolutos,
demonstrando que o overhead de memoria da implementacdo em Go € minimo mesmo com

operagdes criptograficas complexas.

A Figura 8 apresenta uma visualizacio grafica da utilizacdo média de CPU e RAM ao
longo dos nove cendrios. Nota-se que o PostgreSQL manteve CPU consistentemente abaixo de
1% em todos os cendrios, enquanto a arquitetura hibrida apresentou crescimento proporcional

a taxa de insercao, evidenciando o overhead criptografico.

Figura 8 — Comparac¢do de Utilizagdo de Recursos Computacionais por Cendrio
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Fonte: Elaborado pelo autor (2025).

6.1.4 Analise de Custo Operacional

Além das métricas de desempenho e utilizacdo de recursos, € fundamental avaliar o
custo operacional projetado de cada arquitetura para implantacdo em ambientes de producao.
Esta anélise considera o consumo médio de recursos computacionais observado nos testes e

projeta estimativas de custo mensal para implantacdo em infraestrutura de nuvem publica.

A metodologia de célculo de custos baseou-se nos valores médios de utilizacdo de
CPU e RAM observados ao longo dos nove cendrios, ponderados pela criticidade e volume
de cada cendrio. Para a projecao de custos em nuvem, foram utilizadas as tarifas de referéncia
de provedores lideres de mercado (AWS EC2, Google Cloud Compute Engine e Azure Virtual
Machines) (Amazon Web Services, 2025; Google Cloud, 2025; Microsoft Azure, 2025), calculando a

média dos trés provedores para obter uma estimativa representativa e independente de forne-
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cedor especifico. Esta abordagem de estimativa baseada em multiplos provedores é consistente
com metodologias estabelecidas na literatura para andlise de viabilidade econdmica de siste-
mas distribuidos (BARROSO; CLIDARAS; H6LZLE, 2013). Os calculos consideram instincias com
disponibilidade de 99,9% (uptime padrdao para ambientes de producdo) e incluem custos de

armazenamento em disco SSD de alta performance.

A Tabela 9 detalha o consumo médio de recursos e o custo estimado por componente
de cada arquitetura, considerando uma carga de trabalho representada pelo cendrio S5 (médio

volume com taxa média), que demonstrou comportamento tipico para ambientes corporativos.

Tabela 9 — Estimativa de Custo Operacional por Componente (Cendrio S5 - Base Mensal)

Componente vCPU RAM (GB) Disco(GB) Custo Est. (USD/-
més)

Arquitetura Hibrida

MongoDB 1 4 100 $65,00

Fabric Peer (x3) 6 50 $195,00

Fabric Orderer 1 2 30 $45,00

Fabric CA 0,5 1 10 $20,00

API + WAL 2 4 50 $85,00

Subtotal Hibrida 7,5 17 240 $410,00

Arquitetura Tradicional

PostgreSQL Primério 2 8 200 $125,00
PostgreSQL Standby 2 8 200 $125,00
Subtotal Tradicional 4 16 400 $250,00
Diferenca +87,5% +6,3% -40,0% +64,0 %

Fonte: Elaborado pelo autor (2025).

Valores baseados em calculadoras de pregos oficiais: AWS Pricing Calculator
(Amazon Web Services, 2025), Google Cloud Pricing Calculator (Google Cloud, 2025)
e Azure Pricing Calculator (Microsoft Azure, 2025), consultados em outubro/2025.
Custos incluem compute, armazenamento SSD e transferéncia de dados intra-
regiao.

A andlise revela que a arquitetura hibrida apresenta um custo operacional mensal es-
timado de $410,00 USD, representando um acréscimo de 64% em relacdo aos $250,00 USD
da arquitetura tradicional. Este overhead de custo € significativamente superior ao limiar de
20% estabelecido nos critérios de sucesso do projeto, indicando que a viabilidade econdmica

da solug¢do hibrida deve ser cuidadosamente avaliada conforme o contexto de aplicacao.

A principal fonte do custo adicional reside na necessidade de multiplos componentes
distribuidos da arquitetura hibrida. A rede Hyperledger Fabric sozinha requer trés nos peers
para garantir redundancia e consenso adequado, um né orderer para o servico de ordenacao,
e uma CA para gerenciamento de identidades, totalizando 4,5 vCPUs e 9 GB de RAM apenas
para a camada on-chain. Adicionalmente, o servidor MongoDB consome 1 vCPU e 4 GB de
RAM para o armazenamento off-chain, e a API com WAL requer 2 vCPUs e 4 GB de RAM
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para mediar a comunicagdo e garantir durabilidade. Esta distribui¢do de componentes, embora
fornega maior resiliéncia e separacdo de responsabilidades, resulta em um consumo total de 7,5

vCPUs, 87,5% superior aos 4 vCPUs necessarios para a arquitetura tradicional.

Curiosamente, a arquitetura hibrida exibe eficiéncia superior em termos de armazena-
mento em disco, requerendo apenas 240 GB contra 400 GB da arquitetura tradicional (40% a
menos). Esta economia decorre do fato de que apenas hashes criptogréficos e raizes de Merkle
sdo armazenados na blockchain (dados extremamente compactos), enquanto os logs completos
residem no MongoDB, que oferece compressio nativa eficiente para documentos JSON. Em
contraste, o PostgreSQL armazena todos os dados de forma redundante no servidor primario e

standby, duplicando o consumo de disco.

A Tabela 10 apresenta a projecao de custos para diferentes perfis de carga, demonstrando

como o custo relativo entre as arquiteturas varia conforme o volume e a taxa de inserc¢ao.

Tabela 10 — Projec@o de Custo Operacional por Perfil de Carga (Base Mensal)

Perfil de Carga Cenario  Hibrida  Tradicional Diferenca % Overhead
(USD/més)  (USD/més) (USD)

Baixa Carga S1 $340,00 $210,00 +$130,00 +61,9%

Carga Moderada S5 $410,00 $250,00 +$160,00 +64,0%

Carga Elevada S8 $520,00 $280,00 +$240,00 +85,7%

Carga Extrema S9 $615,00 $310,00 +$305,00 +98,4%

Fonte: Elaborado pelo autor (2025).

Custos ajustados conforme utilizagdo média de CPU/RAM observada em cada cenério.
Carga Extrema (S9) requer instancias de maior capacidade devido a saturacdo de CPU.

Os resultados confirmam que o overhead de custo da arquitetura hibrida aumenta pro-
porcionalmente a intensidade da carga de trabalho. Em cendrios de baixa carga (S1), o custo
adicional € de aproximadamente 62%, préximo ao limite aceitdvel para aplicacdes onde imuta-
bilidade é mandatéria. Contudo, em cendrios de carga extrema (S9), o overhead atinge 98,4%,
essencialmente dobrando o custo operacional. Este comportamento decorre da saturacdo de
CPU observada na arquitetura hibrida sob alta carga (89,4% em S9), que requer o provisiona-
mento de instancias de maior capacidade (e custo proporcionalmente superior) para manter a

qualidade de servigo.

Para organizacGes que buscam otimizar custos mantendo garantias de imutabilidade,
algumas estratégias de otimiza¢cdo podem ser consideradas. Primeiramente, a utiliza¢do de ins-
tancias spot ou preemptiveis para nds peers nao-criticos pode reduzir custos em até 70%, em-
bora com impacto na disponibilidade (Amazon Web Services, 2025; Google Cloud, 2025). Segundo,
a implementacdo de batching mais agressivo (lotes de 200-500 logs ao invés de 50-100) reduz
o numero de transac¢des na blockchain, diminuindo a carga nos peers e permitindo instancias de
menor capacidade. Terceiro, a ado¢do de arquivos de log (log files) compactados no MongoDB

com politicas de retencdo automatizadas (ex: logs com mais de 90 dias migrados para arma-
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zenamento frio tipo S3 Glacier (Amazon Web Services, 2025)) pode reduzir significativamente os

custos de armazenamento de longo prazo.

A Figura 9 ilustra graficamente a relacdo entre o custo operacional e as garantias de in-
tegridade oferecidas por cada arquitetura, evidenciando o trade-off fundamental entre economia
e auditabilidade.

Figura 9 — Relacdo Custo-Beneficio: Custo Operacional vs. Garantias de Integridade
Relacao Custo-Beneficio: Custo Operacional vs. Garantias de Integridade
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Fonte: Elaborado pelo autor (2025).

Comparacgdo de custos mensais projetados entre as arquiteturas para os cenarios S1, S5, S8 e
S9. A arquitetura tradicional (barras vermelhas) ndo oferece garantias de imutabilidade
criptografica, enquanto a arquitetura hibrida (barras azuis) garante imutabilidade através de
blockchain.

6.1.5 Analise por Dimensao de Carga

Uma andlise estratificada por volume e taxa de inser¢do permite identificar as condi¢des
operacionais onde cada arquitetura apresenta vantagem comparativa. A Tabela 11 sintetiza esta
andlise.

Os resultados estratificados demonstram clara superioridade do PostgreSQL em pra-
ticamente todas as dimensdes de performance pura. Em taxas baixas (100 logs/s), ambas as
arquiteturas atingem o throughput alvo, resultando em empate técnico. Contudo, o PostgreSQL
mantém laténcias consistentemente inferiores (1,34-2,94 ms) comparado a hibrida (3,62-3,67
ms). A medida que a taxa aumenta (1.000-10.000 logs/s), o PostgreSQL demonstra escala-
bilidade superior, atingindo throughput 38-67% maior que a arquitetura hibrida em todos os

cendrios. Estes achados confirmam que a escolha da arquitetura hibrida deve ser motivada ex-
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Tabela 11 — Andlise Estratificada por Dimensao de Carga

Dimensao Melhor Throughput Melhor Laténcia P95
Baixo Volume
+ Baixa Taxa (S1) Empate (100 logs/s) PostgreSQL (1,61 ms)
+ Média Taxa (S2) PostgreSQL (948,27 logs/s) PostgreSQL (2,03 ms)
+ Alta Taxa (S3) PostgreSQL (923,27 logs/s) PostgreSQL (1,99 ms)
Médio Volume
+ Baixa Taxa (S4) Empate (100 logs/s) PostgreSQL (1,65 ms)
+ Média Taxa (S5) PostgreSQL (954,03 logs/s) PostgreSQL (2,43 ms)
+ Alta Taxa (S6) PostgreSQL (919,38 logs/s) PostgreSQL (2,05 ms)
Alto Volume
+ Baixa Taxa (S7) Empate (100 logs/s) PostgreSQL (2,94 ms)
+ Média Taxa (S8) PostgreSQL (977,75 logs/s) PostgreSQL (7,76 ms)
+ Alta Taxa (S9) PostgreSQL (934,99 logs/s) PostgreSQL (8,17 ms)

Fonte: Elaborado pelo autor (2025).

clusivamente pelas garantias de imutabilidade e auditoria criptografica, ndo por vantagens de

performance.

6.2 TESTES DE TOLERANCIA A FALHAS

A resiliéncia de sistemas distribuidos € avaliada ndo apenas pelo desempenho sob con-
dicdes normais, mas também pela capacidade de detectar, responder e recuperar-se de falhas.
Esta secdo apresenta os resultados dos testes de tolerancia a falhas, onde trés cendrios criticos
foram simulados: falha do banco de dados primario, falha de né réplica e particionamento de

rede.

6.2.1 Cenarios de Falha Simulados

Trés cendrios de falha foram projetados para avaliar a robustez das arquiteturas sob
condic¢des adversas. Cada cendrio foi executado enquanto uma carga de trabalho de 100 logs
por segundo era mantida, permitindo a medi¢do de métricas como tempo de detec¢do de falha,
tempo de recuperacdo, perda de dados e continuidade operacional. A Tabela 12 descreve os

cenarios testados.

6.2.2 Resultados de Deteccao e Recuperacao de Falhas

O tempo de detec¢do de falha representa o intervalo entre a ocorréncia da anomalia e
sua identificac@o pelo sistema. O tempo de recuperacdo, por sua vez, mede o intervalo entre a

deteccdo e o retorno a operacdo normal. A Tabela 13 apresenta os resultados consolidados.

Os resultados confirmam que o PostgreSQL foi consistentemente mais rapido na detec-

¢do de falhas, com tempos variando entre 0,39 e 0,39 segundos para os cendrios onde deteccao
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Tabela 12 — Cenarios de Falha Simulados

Cenario Descricao

Falha do Banco Primario O contéiner do banco de dados principal (PostgreSQL pri-
mario ou MongoDB) ¢ interrompido abruptamente usando
docker stop, simulando falha de hardware ou processo.

Falha de N6 Réplica Um né secunddrio da arquitetura (PostgreSQL standby ou
Fabric peer) ¢ interrompido, testando a redundéncia do sis-
tema.

Particionamento de Rede A comunicacdo de rede entre componentes € bloqueada
usando regras iptables, simulando falha de infraestrutura de
rede.

Fonte: Elaborado pelo autor (2025).

Tabela 13 — Tempos de Deteccdo e Recuperacdo de Falhas

Cendrio Deteccao (s) Recuperacio (s)
Hibrida PostgreSQL Hibrida PostgreSQL
Falha do Banco Primério 0,43 0,39 6,94 1,29
Falha de N6 Réplica 0,79 0,39 18,02 18,00
Particionamento de Rede — — 7,77 5,04

Fonte: Elaborado pelo autor (2025).

O simbolo — indica que a falha ndo foi detectada automaticamente
pelo sistema, sendo identificada apenas pelo término do periodo de
injecdo de falha.

automadtica ocorreu. A arquitetura hibrida registrou tempos de detec¢do ligeiramente superiores,
entre 0,43 e 0,79 segundos. Esta diferenca, embora pequena em termos absolutos, reflete a com-
plexidade adicional da arquitetura hibrida, onde a deteccio de falha envolve monitoramento de

multiplos componentes distribuidos (MongoDB, Fabric peers, API).

Quanto ao tempo de recuperacdo, observou-se diferenca significativa no cendrio de fa-
lha do banco primério. O PostgreSQL recuperou-se em 1,29 segundos, beneficiando-se da pro-
mocao automadtica do servidor standby a primdrio via mecanismo de streaming replication. A
arquitetura hibrida, por sua vez, requereu 6,94 segundos para recuperagcdo completa, pois o pro-
cesso envolve ndo apenas a reinicializacdo do MongoDB, mas também a ressincronizagdo do
estado da API e a reconexdo com a rede Fabric. No cenério de falha de n6 réplica, ambas as
arquiteturas exibiram tempos de recuperacdo similares (aproximadamente 18 segundos), indi-

cando que a redundéncia de nds secunddrios oferece resiliéncia equivalente.

6.2.3 Integridade de Dados e Perda Durante Falhas

A perda de dados durante eventos de falha é uma métrica critica para avaliar a confi-
abilidade de sistemas de gerenciamento de logs, especialmente em contextos onde auditoria e

conformidade regulatdria sao mandatorios. A Tabela 14 apresenta os resultados de integridade
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de dados.
Tabela 14 — Anélise de Integridade de Dados Durante Falhas

- Hibrida PostgreSQL
Cenario
Enviados Recebidos % Perda Enviados Recebidos % Perda
Falha do Banco Primario 167 167 0,0% 262 162 38,17%
Falha de N6 Réplica 143 143 0,0% 140 140 0,0%
Particionamento de Rede 98 96 2,04% 97 94 3,09%
Total 408 406 0,49 % 499 396 20,64 %

Fonte: Elaborado pelo autor (2025).

O resultado mais notdvel desta andlise € a diferenca dramética na perda de dados no
cendrio de falha do banco primério. A arquitetura hibrida, equipada com o mecanismo de WAL
descrito no Capitulo 5, ndo registrou perda de dados neste cendrio (0,0%), enquanto a arquite-
tura PostgreSQL perdeu 38,17% dos logs (100 de 262 enviados). Esta discrepancia € atribuida
ao fato de que, na arquitetura hibrida, todos os logs sdo gravados sincronamente no WAL local
antes de qualquer confirmagao, garantindo durabilidade mesmo em caso de falha catastréfica
do MongoDB. O processo de recuperagdo, executado durante a reinicializacdo, processa auto-

maticamente todos os logs pendentes no WAL, restaurando a integridade completa.

Na arquitetura PostgreSQL, a perda ocorreu porque a replicacdo sincrona foi configu-
rada, mas o periodo entre o commit no servidor primdrio e a confirmacio no standby criou
uma janela de vulnerabilidade. Durante a falha abrupta simulada, transagcdes que haviam sido
confirmadas ao cliente mas ainda nao replicadas completamente foram perdidas. Este compor-
tamento ¢ documentado na literatura sobre replicacdo sincrona de bancos de dados relacionais

e representa um trade-off conhecido entre laténcia e durabilidade (OBE; HSU, 2017).

No cendrio de particionamento de rede, ambas as arquiteturas apresentaram perda mi-
nima de dados (2,04% para hibrida e 3,09% para PostgreSQL), refletindo a natureza transitdria
da falha e a capacidade de ambas as arquiteturas de bufferizar requisicoes durante periodos de
indisponibilidade parcial. A perda residual ocorreu devido a timeouts de cliente, onde requisi-

¢oes foram abandonadas antes da restauracdo da conectividade.

6.2.4 Disponibilidade e Continuidade Operacional

A disponibilidade durante falhas refere-se a capacidade do sistema de continuar proces-
sando novas requisi¢des, mesmo com componentes degradados ou indisponiveis. A Tabela 15

resume o comportamento observado.

Conforme esperado, ambas as arquiteturas tornaram-se indisponiveis durante a falha do
banco de dados primério, uma vez que este componente € essencial para operacdes de escrita.
No entanto, a diferenca fundamental reside na capacidade de recuperacao de dados apds a reini-

cializacdo, onde a arquitetura hibrida exibiu superioridade. Nos cendrios de falha de n6 réplica
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Tabela 15 — Disponibilidade Durante Cenarios de Falha

Cenario Hibrida PostgreSQL

Falha do Banco Primario  Indisponivel Indisponivel
Falha de N6 Réplica Operacional  Operacional
Particionamento de Rede  Operacional = Operacional

Fonte: Elaborado pelo autor (2025).

e particionamento de rede, ambas as arquiteturas mantiveram operacao continua, confirmando

redundancia adequada para tolerar falhas parciais.

6.3 RESUMO DOS RESULTADOS

A anélise conjunta dos resultados de performance e tolerancia a falhas permite uma
avaliacdo holistica das arquiteturas propostas. A Tabela 16 apresenta uma sintese qualitativa dos

resultados, identificando a arquitetura com desempenho superior em cada dimensao avaliada.

Tabela 16 — Sintese Comparativa das Arquiteturas

Dimensao Avaliada Arquitetura Superior Observacoes

Throughput Méximo PostgreSQL Até 977,75 logs/s (S8)

Laténcia Mediana (P50) PostgreSQL 1,34-4,49 ms vs 3,62-246,39 ms

Laténcia P95 PostgreSQL 1,61-8,17 ms vs 4,74-502,11 ms

Laténcia P99 PostgreSQL 2,54-16,82 ms vs 9,84-575,95
ms

Eficiéncia de CPU PostgreSQL 0,40-0,83% vs 0,38-30,37%

Consumo de Memoria (API) PostgreSQL 2-12 MB vs 2-15 MB (similar)

Deteccao de Falhas PostgreSQL 0,39s vs 0,43-0,79s

Recuperacdo de Falhas PostgreSQL 1,29s vs 6,94s (banco primario)

Integridade de Dados Hibrida 0% vs 38,17% perda

Imutabilidade e Auditoria Hibrida Garantida por blockchain

Fonte: Elaborado pelo autor (2025).
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7 CONCLUSAO

Este trabalho investigou, projetou, implementou e avaliou uma arquitetura hibrida para
gerenciamento de logs corporativos, combinando a flexibilidade do armazenamento NoSQL
com as garantias de imutabilidade e ndo-repudio oferecidas pela tecnologia blockchain. A pes-
quisa comparou essa abordagem com uma arquitetura tradicional baseada em banco de dados
relacional, fornecendo evidéncias empiricas sobre os trade-offs técnicos e econdmicos envolvi-

dos na adog¢do de registros distribuidos para auditoria.

7.1 ANALISE CRITICA DOS RESULTADOS

A avaliacdo experimental permitiu quantificar com precisdo o "custo da integridade", re-
velando que a seguranca criptografica impde um consumo de recursos significativamente maior.
A arquitetura hibrida apresentou um uso de CPU até 75 vezes superior a solucdo tradicional,
atingindo 30% de utilizacao contra menos de 1% do PostgreSQL em cendrios de alta carga. Esse
processamento intensivo, necessario para calculos de hash SHA-256, construgio de Arvores de
Merkle e consenso Raft, refletiu-se diretamente no desempenho, resultando em um throughput
entre 38% e 67% inferior € um aumento consideravel na laténcia de escrita. Financeiramente,
esse overhead traduz-se em um aumento estimado de 64% no custo operacional mensal ($410
USD para a solugdo hibrida contra $250 USD para a tradicional), um dado crucial para deciso-
res que devem ponderar que a adocao de blockchain exige um investimento em infraestrutura

consideravelmente maior.

Em contrapartida, a arquitetura hibrida provou sua supremacia na resili€ncia e inte-
gridade de dados, superando as falhas criticas observadas na solucdo tradicional. Enquanto o
PostgreSQL sofreu uma perda catastréfica de 38,17% dos dados em testes de falha abrupta,
evidenciando a fragilidade da replicagdo assincrona, a arquitetura hibrida registrou 0% de perda
de dados nos mesmos cendrios. Protegida pelo mecanismo de Write-Ahead Log (WAL) e pela
distribui¢do de confianca do Hyperledger Fabric, a solu¢do garantiu que nenhum registro de
auditoria fosse perdido, validando a hipétese central deste trabalho de que a integridade deve

prevalecer sobre a performance bruta em contextos de auditoria.

Conclui-se, portanto, que a arquitetura hibrida atua como um "seguro digital". O custo
adicional de 64% deve ser interpretado como o prémio pago para mitigar risScos operacionais €
regulatorios. Para aplicagdes genéricas, o PostgreSQL continua sendo a escolha racional devido
a sua eficiéncia. Contudo, para sistemas regulados em setores como finangas, satde e governo,
onde a perda de um tnico log pode resultar em sanc¢des legais ou danos reputacionais incalcu-
laveis, o custo adicional é plenamente justificivel pela garantia matemadtica de auditabilidade e

imutabilidade.



7.2 CONTRIBUICOES DO TRABALHO

Este trabalho oferece contribui¢des tanto no ambito tedrico quanto no prético para a drea
de seguranca de sistemas e auditoria de dados. Em uma perspectiva tedrica e empirica, a pes-
quisa preenche uma lacuna na literatura ao quantificar rigorosamente o "custo da integridade".
Ao invés de se limitar a afirmagdes qualitativas sobre o desempenho inferior de blockchains,
este trabalho fornece métricas precisas, como o aumento de 75 vezes no uso de CPU e a re-
ducdo de aproximadamente 65% no throughput em cendri os de alta carga, permitindo que
arquitetos de software tomem decisdes baseadas em dados concretos. A validacdo da hip6tese
de que a arquitetura hibrida atua como um "seguro digital", onde o custo operacional adicional
¢ justificado pela garantia matematica de nao-repudio, oferece um novo modelo mental para a

adocdo dessa tecnologia em ambientes regulados.

No ambito técnico, a principal contribui¢do € o desenvolvimento e a disponibilizacdo
de um artefato de software robusto e funcional: o fcc-log-management. O protétipo implementa
uma arquitetura hibrida completa, integrando uma API de alta performance desenvolvida em
Go (utilizando o framework Gin), um banco de dados NoSQL (MongoDB) para armazena-
mento off-chain e uma rede Hyperledger Fabric para ancoragem de provas de integridade. A
implementagio validou com sucesso o uso de Arvores de Merkle para o agrupamento de logs,
uma estratégia que permitiu contornar as limitacdes de vazdo de transagdes tipicas de redes
blockchain, transferindo o gargalo do consenso para a capacidade computacional da CPU, o

que € mais facilmente escaldvel verticalmente.

Adicionalmente, o trabalho contribui com uma metodologia experimental reprodutivel.
A infraestrutura de testes, totalmente baseada em contéineres Docker e orquestrada via Doc-
ker Compose, juntamente com as ferramentas de benchmarking desenvolvidas sob medida, foi
disponibilizada publicamente em repositério aberto!. Isso permite que outros pesquisadores re-
pliquem os experimentos, validem os resultados encontrados e utilizem a base de c6digo como
ponto de partida para futuras investigagdes sobre auditoria descentralizada e sistemas de logs

imutaveis.

7.3 LIMITACOES E TRABALHOS FUTUROS

Apesar dos resultados promissores, ¢ fundamental reconhecer as limitacdes inerentes
ao escopo e a metodologia deste trabalho. A principal restri¢do refere-se ao ambiente experi-
mental: os testes foram conduzidos em uma infraestrutura virtualizada em uma dnica miquina
fisica. Embora o uso de contéineres Docker garanta o isolamento de processos, ele ndo captura
a laténcia de rede real e a imprevisibilidade de conexdes Wide Area Network (Rede de Longa
Distancia) (WAN) que caracterizam um sistema distribuido geograficamente. Portanto, os re-

sultados de laténcia e throughput representam um cendrio idealizado ("best-case scenario"), e

! <https://github.com/RicardoMBregalda/tcc-log-management>
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a degradacdo de desempenho em uma implantacio real entre diferentes data centers poderia
ser mais acentuada devido aos atrasos de propagacdo do consenso Raft. Além disso, a carga de
trabalho utilizada foi sintética e constante, o que pode nao refletir perfeitamente os padrdes de

trafego de rajada (bursty) tipicos de ambientes corporativos reais.

Outra limitagcdo reside no foco exclusivo na plataforma Hyperledger Fabric. Embora
seja a lider de mercado para solugdes corporativas, os resultados obtidos ndo podem ser genera-
lizados automaticamente para outras tecnologias de registro distribuido (DLT), como R3 Corda
ou Quorum, que possuem mecanismos de consenso € modelos de dados distintos. Da mesma
forma, a anélise de custos apresentada é uma estimativa baseada no consumo de recursos com-
putacionais brutos, ndo considerando varidveis complexas de precificagdo de provedores de nu-
vem, como custos de transferéncia de dados (egress), armazenamento de longo prazo e custos

de licenciamento ou suporte de solucdes gerenciadas de blockchain.

Com base nessas lacunas, diversas dire¢Oes para trabalhos futuros se apresentam. Uma
linha de investigacdo promissora € a otimiza¢do do desempenho criptografico através do uso
de instru¢des de hardware especializadas, como Intel SGX ou AES-NI, para reduzir o impacto
do calculo de hashes na CPU, que se provou ser o principal gargalo da arquitetura hibrida. No
campo da privacidade, a integragcdo de provas de conhecimento zero (Zero-Knowledge Proofs -
ZKP) seria um avanco significativo, permitindo a validacdo da integridade dos logs sem reve-
lar seu conteido, garantindo conformidade estrita com regulamentacdes de protecdao de dados
como a LGPD e a GDPR. Por fim, recomenda-se a validacdo da arquitetura em um ambiente
de nuvem hibrida real, com nds distribuidos em multiplas regides geogréficas, e a exploracao
de técnicas de sharding para avaliar a escalabilidade horizontal do sistema em cendrios de "Big
Data".
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