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RESUMO

Os smart contracts sao uma entre as varias aplicacdes de blockchains. Estes contratos tem sido
cada vez mais utilizados por terem sua imutabilidade garantida pela estrutura do blockchain.
Para criar um smart contract é preciso escolher uma implementagdo de blockchain, e utilizar
as ferramentas que fazem parte do seu contexto. Este trabalho apresenta uma proposta de um
guia para a a criagdo de smart contracts em uma blockchain, e um estudo de caso sobre smart
contracts utilizando Ethereum e Chainlink. Como foco do estudo de caso, utiliza-se o contrato
de compra e venda de automdveis com clausula de arras, desenvolvendo um smart contract
armazenado na rede do Ethereum e utilizando Chainlink para fornecer dados externos a rede.
Desta forma o processo se torna completamente descentralizado e, confidvel e pode ser verifi-
cado a qualquer momento, mantendo os termos do acordo e as penalidades previstas no caso de

descumprimento de alguma das partes que estd negociando.

Palavras-chave: Smart Contracts. Blockchain. Ethereum. Chainlink.
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1 INTRODUCAO

O desenvolvimento da tecnologia, das comunicagdes e da Internet proporciona uma in-
teracdo cada vez maior entre sistemas. Isso acarretou no crescimento dos sistemas distribuidos,
que sdao computadores conectados entre si representados por um sistema tnico e coerente. (TA-
NENBAUM; STEEN, 2008). Antigamente os computadores pessoais ndo possuiam um hardware
potente, como os que sdo comercializados atualmente. Esse avango no mercado trouxe a possi-
bilidade da utilizacdo de maquinas pessoais como cliente e servidor, tirando a responsabilidade

de um servidor principal para gerenciar a rede.

Essa evolucdo da tecnologia proporcionou surgimento de tecnologias como o block-

chain, que é um sistema distribuido descentralizado. Segundo Sarmah:

A tecnologia blockchain é normalmente associada a criptomoedas como Bit-
coin. E um banco de dados de registro de transacdes que é distribuido, e que
¢ validado e mantido por uma rede de computadores em todo o mundo. (SAR-
MAH, 2018)

Definimos um sistema distribuido por um conjunto de hardwares ou softwares, os cha-
mados nodos da rede. Esses nodos comunicam e realizam ac¢des entre si através do envio de
mensagens. (COULOURIS; DOLLIMORE; KINDBERG, 2013) No caso do blockchain a solugdo uti-
lizada € chamada de Peer-to-Peer (P2P). Nesse tipo de rede € utilizado o poder computacional
dos computadores conectados a ele, para isso € necessdrio que haja algoritmos de distribuicao
e recuperacio de objetos na rede. E extremamente importante que sempre haja a comunicago
entre os pares, para que nao haja qualquer tipo de erro decorrente de uma ma organizacao de

dados e servicos do sistema.

O Bitcoin é amplamente reconhecido como a tecnologia mais associada ao blockchain,
principalmente devido a sua popularidade e uso difundido. No entanto, é importante ressaltar
que o blockchain € uma tecnologia que vai além das criptomoedas. Atualmente, sua utilizacdo
abrange uma variedade de aplicativos e sistemas que operam em redes descentralizadas, onde
os usudrios conectados desempenham um papel fundamental. Esses aplicativos podem executar
diferentes funcionalidades e oferecer servicos diversos, aproveitando a seguranca € a transpa-

réncia proporcionadas pelo blockchain.

Os contratos estdo presente a anos em nosso cotidiano, sendo responsaveis por estabele-
cerem regras de negdcios entre pessoas e/ou empresas. Por sua vez, a evolucdo dessa tecnologia
também trouxe inovagdo para este meio, permitindo o desenvolvimento de diferentes aplicacdes
como os smart contracts. Estes contratos sao totalmente eletronicos e automatizados. Sao feitos
através de linguagens de programacao, podendo executar determinada acdo de acordo com o
que foi definido a ele fazer. (LUU ez al., 2016)



Os smart contracts s@o uma das aplica¢des disponiveis para blockchains. Estes contratos
estdo cada vez mais populares por terem sua imutabilidade garantida através do blockchain. Isso
significa que uma vez que alguma empresa ou pessoa decidir participar do contrato, esta terd

que seguir com o que este contrato foi estabelecido fazer.

1.1 OBIJETIVOS

O objetivo deste trabalho € fazer a proposta de um guia para a a criagdo de smart con-
tracts no Ethereum, e implementar um estudo de caso através de smart contract desenvolvendo
um contrato de compra e venda de automoveis com cldusula de arras. As informagdes de ne-
gociacdo e execugdes deste contrato serdo gerenciados por uma rede blockchain. Com base no

objetivo geral, foram elaborados os seguintes objetivos especificos:
e Compreender o funcionamento do blockchain.
e Experimentar na pratica as tecnologias do Ethereum.
e Compreender o desenvolvimento de smart contracts.

e Implementar um estudo de caso utilizando Ethereum.

1.2 ESTRUTURA DO TRABALHO

O trabalho esté organizado da seguinte forma:

e O Capitulo 2 apresenta o funcionamento de uma rede blockchain, explicando o que
¢ um sistema distribuido descentralizado. E apresentado os diferentes tipos de redes
disponiveis e suas diferencas, algoritimos de consenso e uma de suas principais

redes, o Ethereum.

e No Capitulo 3 € apresentado uma das tecnologias que podem ser utilizadas com
blockchain, os smart contracts. E abordado também como é feito o consumo de

dados externos utilizando Chainlink.

e No Capitulo 4 € apresentada a proposta de desenvolvimento, citando as tecnologias
que serdo utilizadas, a estrutura do smart contract a ser desenvolvido utilizando o

Ethereum.

e No Capitulo 5 € apresentado o estudo de caso, apresentando a estrutura do smart
contract, as leis seguidas para o desenvolvimento e os testes para validacao do con-

trato.

e No capitulo 6 é apresentado as conclusdes deste trabalho.
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2 BLOCKCHAIN

O blockchain é uma tecnologia que revolucionou a forma como as transag¢des sdo regis-
tradas e verificadas, oferecendo um sistema descentralizado e imutdvel. Essa inovagdo se baseia
em uma estrutura de dados, composta por blocos interligados. Por ser uma rede dinamica, novos
blocos podem ser adicionado a rede ao longo de sua existéncia. Conforme ilustrado na Figura 1,
quando a inclusdao de um bloco € solicitada, a requisi¢do € enviada aos nés da rede, que verifi-
cam a validade da transacao antes de inserir o bloco na blockchain. Uma vez inserido, o bloco
torna-se imutavel, garantindo a integridade dos dados (NARAYANAN ez al., 2016).

Figura 1 — Etapas de funcionamento de uma blockchain.
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Fonte: <https://www.fool.com/terms/b/blockchain/>

2.1 ORIGEM

Em 2008, Satoshi Nakamoto publicou seu artigo introduzindo o Bitcoin, no qual apre-
sentou o conceito de uma rede descentralizada que registra transa¢des em uma cadeia de blo-
cos (blockchain) utilizando hashing e o mecanismo de consenso conhecido como Proof-of-
Work (PoW) (NAKAMOTO, 2008). Essa rede é completamente P2P e open source, o que significa
que funciona sem a necessidade de uma autoridade central, como empresas ou governos, sendo

mantida exclusivamente pelos préprios usudrios da rede.

Este trabalho de Nakamoto foi baseado em ideias que ja haviam sido estudadas ante-
riormente. Um dos estudos mais relevantes em relagdo ao blockchain é a pesquisa ’Improving
the Efficiency and Reliability of Digital Time-Stamping’, realizada por Stuart Haber e W. Scott.

Essa pesquisa descreve os fundamentos que sustentam o blockchain até os dias de hoje. Ela


https://www.fool.com/terms/b/blockchain/

propde o armazenamento seguro e criptografado de documentos com carimbo de data/hora, uti-
lizando cadeias de blocos lineares. Uma vez registrado, o documento ndo pode ser alterado,
substituido ou excluido. (BAYER; HABER; STORNETTA, 1993).

2.2 ESTRUTURA

O blockchain opera de forma independente de qualquer institui¢do, dependendo apenas
de seus usudrios conectados a rede. Essa solu¢do utiliza uma arquitetura de rede distribuida do
tipo P2P, onde cada n6 conectado atua simultaneamente como cliente e servidor. Essa configu-
racdo permite a comunicacdo direta entre os computadores da rede, eliminando a necessidade
de um servigo centralizado para seu funcionamento. Essa caracteristica ¢ fundamental para a
descentralizacdo do blockchain (COULOURIS; DOLLIMORE; KINDBERG, 2013).

Essa tecnologia é composta por uma rede de blocos interligados que armazenam e or-
ganizam dados de transacdes, utilizando a estrutura da drvore de Merkle para garantir a inte-
gridade e autenticacdo das informagdes. Essa abordagem permite que ramificagdes especificas
sejam acessadas para andlise sem a necessidade de consultar todo o conjunto de registros de
transacOes. A arvore de Merkle é um tipo de estrutura de dados utilizada em criptografia que
contém uma estrutura hierdrquica de informag¢des resumidas sobre um conjunto maior de da-
dos - por exemplo, um arquivo - e € usada para verificar seu conteido. Essa estrutura utiliza
hashes (fun¢des matemdticas que tem como entrada uma chave, e geram como saida um valor
unico) para autenticar os dados em uma rede distribuida, facilitando a verificagdo de informa-
coes. Essa organizagdo, juntamente com o processamento das transacdes e a estruturacao dos
blocos, pode ser representada de forma visual pela Figura 2 para aprimorar o entendimento de
seu funcionamento (GADEKALLU et al., 2022).
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Figura 2 — Estrutura geral do blockchain.

Block 1 Header Block 2 Header Block 3 Header
% Hash Value of the ‘ Hash Value of the Hash Value of the
S Previous Block Previous Block Previous Block
% Header o Header o Header
[ g—
2 | |[ Root of Hash Tree | [ Root of Hash Tree | Root of Hash Tree
@ £y
c T
é TX1-1 TX2-1 | TX3-1

TX1-2 TX2-2 i TX3-2
TX1-3 TX2-3 | TX3-3
Hash Value o Hash function

§ 2 H X
'§ Hash Value Hash Value
g _
= H
ks
5 Hash Value [ Hash Value] [ Hash Value] [ Hash Valuel
©
£ .
3 [ !

[Tx2-1) (tx2-2) (Tx2-3) .. ([TX2-n] Transactions

Fonte: (GADEKALLU et al., 2022)

A Figura 3 demonstra a estrutura basica de um bloco, esse bloco possui o hash do bloco
anterior, as transacoes que ele possui e o nonce. O nonce nao tem significado algum, ele é apenas
utilizado como uma varidvel que os participantes podem alterar para obter diferentes valores de
hash. O algoritmo de hash utilizado no Bitcoin é o Sha-256, esse hash deve conter todas as
informacdes do bloco que estd sendo validado na rede e o hash do bloco anterior. Para gerar
um bloco os participantes da rede alteram o valor nonce repetidamente, recalculando o hash do
bloco a cada iteracdo, na esperanca de encontrar um valor de hash que satisfaca as condicoes
exigidas. (BAG; RUJ; SAKURAI, 2017).

Figura 3 — Estrutura de um bloco.
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Fonte: (NAKAMOTO, 2008)

2.3 TIPOS DE BLOCKCHAINS

As redes blockchain podem ser classificadas como publicas, privadas ou permissiona-
das. Cada rede tem sua vantagem e desvantagem, cabe a quem for implementar decidir qual € a

melhor.
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Redes privadas possuem acesso restrito, permitindo entrada apenas a usudrios autoriza-
dos pelo administrador da rede. Entidades publicas ou privadas, como bancos, frequentemente
optam por seu uso devido ao interesse em protocolos que oferecem maior seguranca para suas
transacoes. Para isso, essas organizacdes podem desenvolver redes proprias ou utilizar redes
de terceiros jd existentes, como a blockchain da empresa R3 CEV!, que jd conta com alguns
bancos como clientes (GUEGAN, 2017).

Outro ponto atrativo para que seja utilizada, € a eficiéncia que um bloco tem para ser
gravado. Por ter seus usudrios ja conhecidos e ter confianga neles, sdo utilizados algoritmos
que tem um custo computacional menor, diferentemente do blockchain do Bitcoin por exemplo,
que utiliza o PoW como protocolo de consenso. A utilizagdo desses protocolos mais eficientes e
com menor uso de poder computacional, acaba se tornando atrativo também por trazer um gasto
menor de energia, tornando atrativo sua implementagdo (CHRISTIDIS; DEVETSIKIOTIS, 2016).

Blockchains privadas possuem uma alta privacidade de seus dados, apesar disso ndo é
simples alterar os dados presentes e por muitas vezes pode nao ser possivel alterar. Para que
haja uma alteracdo de dados € necessdrio o consenso da rede, da mesma forma que seria para
adicionar um novo bloco (YANG et al., 2020).

Tanto redes publicas quanto privadas sdo descentralizadas (YANG et al., 2020), embora
apresentem diferencgas significativas. Uma rede publica, como a do Bitcoin, depende da partici-
pacdo ativa de usudrios para funcionar. No inicio do Bitcoin, por muitas vezes a rede ficava sem
participantes, devido a novidade da tecnologia e a auséncia de confianca e conhecimento sobre

seu funcionamento.

Diferentemente da blockchain privada, todos os blocos de uma rede publica sdo aces-
siveis, entdo ndo ha confidencialidade sobre os dados. No caso do Bitcoin, por exemplo, ao se
descobrir o endereco de uma carteira, é possivel visualizar todo o historico de transacdes € o

saldo associado a ela.

Para incentivar a participacao em redes publicas, os usudrios que validam e criam novos
blocos sdo recompensados, em um processo conhecido como mineragdo. No Ethereum, por
exemplo, a inclusdo de um novo bloco na rede resulta na remuneragcdo em Ether (ETH), como

compensac¢do pelo uso computacional empregado no processo (GUEGAN, 2017).

Para que ndo haja fraude, como o gasto duplo de uma mesma moeda, apés um bloco
ser inserido na rede, ele ndo poderd mais ser alterado ou excluido da rede. Essa caracteristica
aumenta a confiabilidade da rede, uma vez que suas transagdes s@o publicas, permitindo que a

comunidade monitore seu funcionamento e identifique rapidamente qualquer irregularidade.

Redes publicas apresentam desempenho inferior quando comparadas as privadas. Isso
ocorre porque, ao permitir que qualquer usudrio entre ou saia a qualquer momento, independen-

temente de sua localizagdo no mundo, ha um impacto significativo na eficiéncia para a confir-

' <https://r3.com/>
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macao de transagdes, especialmente em comparagdo com redes privadas e sistemas tradicionais
(MOHAN, 2019).

Essencialmente blockchains publicas e privadas seguem o mesmo principio, porém cada
uma com suas particularidades, na Tabela 1 pode ser visto um comparativo resumido entre

ambas.

Tabela 1 — Comparativo entre blockchains publicas e privadas

Publica Privada
Acesso Qualquer usudrio  Usudrios selecionados
Direito de controle Descentralizado Descentralizado
Velocidade da transacao Baixa Alta
Consenso Nao permissionada Permissionada
Custo por transagao Alto Baixo
Privacidade dos dados Publico Privada a organizacgdo
Imutabilidades Imutavel Parcialmente imutdvel
Eficiéncia Baixa Alta

Fonte: O Autor (2024).

O Ethereum € uma das redes publicas no qual mais vem se destacando e se consoli-
dando. Trouxe consigo inovagdes para a tecnologia, com a possibilidade de constru¢do de apli-
cativos descentralizados. Serviu de inspiracdo para a apari¢ao de outras plataformas também,
como € o caso da Stellar, outra rede publica que utiliza seu préprio algoritmo de consenso, o
Stellar Consensus Protocol?. Esse projeto tem como foco a velocidade para processar e finalizar
transacOes em sua rede (LAWTON, 2022).

Grandes empresas como a IBM também estdo presentes no desenvolvimento de block-
chains. A IBM Blockchain € uma rede privada que tem como foco empresas como clientes e
utiliza o framework Hyperledger Fabric®. Este framework tem como objetivo servir apenas re-
des de blockchain privadas e traz uma grande eficiéncia por limitar os nodos conectados a rede
(R, 2020).

24 ETHEREUM

O Ethereum € uma das principais redes de blockchains em funcionamento. Anunciado
por Vitalik Buterin no final de 2013 e lancado em 2015, trata-se de uma blockchain publica e
open-source (SYED et al., 2019). Vitalik era um membro ativo da comunidade do Bitcoin, vendo
o potencial que o Bitcoin tinha, propds uma nova plataforma que obtivesse sua propria moeda,

porem que pudesse ter outras funcionalidades, além de armazenar transacdes (GERRING, 2016).

2
3

<https://stellar.org/papers/stellar-consensus-protocol>
<https://hyperledger-fabric.readthedocs.io/en/release-2.5/>
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Inicialmente o Ethereum utilizava PoW como seu algoritmo de consenso, seguindo o
utilizado pelo Bitcoin. A partir de 2017 o Ethereum comecou a implementacao do algoritmo de
Proof-of-Stake (PoS). Essa mudanca no formato de consenso do Ethereum comecou paralela-
mente e apenas em 2022 foi concluida, deixando totalmente o PoW de lado. No PoS os usudrios
participantes da rede sao chamados de validadores e, para criar um novo bloco, € necessario que
um validador deposite uma quantia minima de 32 ETH em um smart contract no Ethereum.
Caso ocorra uma operagao fraudulenta, os ETH depositados podem ser destruidos, e o valida-
dor pode até ser banido da rede. Para a criagcdo de um novo bloco, um validador € escolhido
aleatoriamente, porem quanto mais ETH possuir, maiores s@o as chances de ser selecionado,
0 que contribui para a descentralizacdo da rede. Apos a selecdo, o validador responsavel pela

criacdo do bloco o envia a um comité de validadores, que verifica e valida o bloco proposto.

A principal diferenca em relacdo ao Bitcoin € que o Ethereum € programével, resultando
em uma blockchain capaz de manter smart contracts e diferentes aplicacdes, como jogos, redes
sociais, entre outras. Todas essas funcionalidades ocorrem dentro da rede Ethereum por meio
de sua miquina virtual, que pode operar mediante o pagamento de taxas determinadas pelo gas,
a unidade de medida utilizada para calcular o custo de uma operacdo na rede. Quanto mais

complexa a operacdo, maior serd o custo de execu¢do (BUTERIN, 2014).

A Ethereum Virtual Machine (EVM) € a responsével pela execucdo de todos contratos e
aplicagdes dentro do Ethereum, executando os bytecodes gerados pela sua linguagem de progra-
macao Solidity. Os bytecodes sao armazenados dentro do blockchain, por tanto todo nodo que
deseja participar da rede deve rodar a EVM para que seja possivel executar o que € requisitado

pelo cliente.

2.5 APLICACOES

O blockchain, além de ser amplamente conhecido por sua aplicagdo em criptomoedas
como Bitcoin e Ethereum, oferece um vasto leque de usos em diversos setores. Sua capacidade
de registrar dados de forma imutdvel e segura tem permitido sua utilizacdo em dreas como
certificacdo digital, verificacdo da qualidade do produto e sistemas de votacao eletrOnica (ZiLE;
STRAZDInA, 2018).

Outra aplicagdo crescente do blockchain é no desenvolvimento de Decentralized appli-
cations (DApps), que sdo aplicativos descentralizados que operam em redes blockchain. Esses
aplicativos eliminam intermedidrios ao permitir a interac@o direta entre usudrios, sendo ampla-
mente utilizados em finangas descentralizadas, jogos play-to-earn e redes sociais descentraliza-
das. Essa abordagem aumenta a transparéncia, a segurancga e o controle dos dados pelos préprios

usudrios, promovendo inovagdes em varias industrias (ZiLE; STRAZDInA, 2018).

Outra aplicacao relevante do blockchain € no uso de smart contracts, que permitem

automatizar processos de forma segura e eficiente. Esses contratos t€m ganhado espaco em
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diversos setores por sua capacidade de simplificar e otimizar transac¢des e acordos, destacando-

se como uma ferramenta poderosa no contexto das tecnologias descentralizadas.

19



20

3 SMART CONTRACTS

Este capitulo foi dividido em 3 partes para facilitar o entendimento. A Secdo 3.1 o
funcionamento e a estrutura de um smart contract. A Secdo 3.2 explica o funcionamento dos
hybrid smart contracts, para um contrato ter acesso a dados externos do blockchain. A Segao

3.3 comenta sobre o Chainlink, um oracle utilizado para fornecer dados externos a blockchains.

3.1 ESTRUTURA E FUNCIONALIDADES

Os contratos desempenham um papel fundamental nas transa¢des comerciais e juridicas,
proporcionando um alicerce para a confianga mititua entre as partes envolvidas. Eles estabelecem
termos e condi¢des que regem um acordo, delineando as responsabilidades e expectativas de
cada parte. No mundo dos negdcios, a integridade e a eficdcia de um contrato s@o vitais para
garantir o bom funcionamento das operacdes. Além disso, os contratos ndo apenas servem como
um meio de formalizar acordos, mas também como uma maneira de assegurar que as partes
cumpram suas obrigacdes de maneira justa e equitativa, promovendo, assim, a harmonia nas
relagdes contratuais. A confiabilidade do cumprimento e a garantia de que as partes nio se
desviem dos termos acordados desempenham um papel central na importancia e utilidade dos
contratos (TERRA, 2011).

Os contratos inteligentes, ou smart contracts, sao uma das aplicagdes das blockchains.
Os smart contracts foram criados com o propoésito de trazer uma maior facilidade na hora de
realizar as acdes contratuais, sem a necessidade de intermédio entre as partes que estdo a ne-
gociar. O conceito de smart contract foi introduzido em 1994 por Nick Szabo, que definiu a
tecnologia como uma transacdo computadorizada que executa os termos definidos no contrato
(CHRISTIDIS; DEVETSIKIOTIS, 2016).

Um smart contract pode ser definido como um programa que € capaz de tomar decisdes
que sao executadas automaticamente a partir de condi¢des pré definidas em seu cédigo. Uma
de suas caracteristicas mais marcantes € a eliminacao da necessidade de um intermedidrio con-
fidvel, como um administrador, para mediar as interacdes entre as entidades contratantes. Essa
autonomia € garantida pela execucao descentralizada proporcionada pela rede blockchain, que
assegura o cumprimento das condi¢des preestabelecidas no contrato. Além de reduzir o atrito
nas transacoes, essa abordagem possibilita um nivel elevado de automagao, promovendo maior
eficiéncia e confiabilidade no gerenciamento de ativos e na transferéncia de valores (CASEY,
2018).

Como os smart contracts sao publicados no blockchain, a propria rede assegura e valida
o contrato, protegendo de ataques e tornando o intermédio de terceiros desnecessario. A elimi-

nacao dessa dependéncia acarreta em uma eficiéncia maior por ter suas acoes ja definidas e um
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custo menor do que seria necessdrio através de meios tradicionais, tendo como tnico gasto a

taxa imposta pela rede para ser executada (ZHENG et al., 2020).

Ap6s a publicacdo de um contrato na rede, o que for definido em seu escopo nio podera
mais ser alterado. Essa imutabilidade traz uma maior seguranca para quem for utiliza-lo, pois
garante o que foi acordado do inicio ao fim de seu uso. Tendo isso em vista, € importante que
0 contrato seja escrito de maneira que garanta a seguranca em seu uso. Caso haja algum erro
ou alguma mudancga seja necessdria neste contrato, um novo contrato com as correcoes feitas

devera ser adicionado a rede para ser utilizado.

Para estabelece um contrato em uma blockchain, é preciso utilizar os recursos que ela
disponibiliza. Por exemplo, se utilizarmos a Ethereum, em geral a linguagem utilizada para os
contratos é a Solidity'. A estrutura de um contrato pode ser comparada a de uma classe de
uma linguagem de programagdo como o C#. O Algoritmo 1 representa um contrato simples
de exemplo. Nele, o contrato se assemelha a uma classe, mas utiliza a palavra reservada con-
tract. Dentro de um contrato, é possivel adicionar um construtor, embora seu uso seja opcional,
assim como em outras linguagens de programacdo. O construtor é invocado apenas uma vez,
no momento em que o contrato € publicado na blockchain, e, apds isso, ele ndo é executado
novamente. Ele serve como inicializador do contrato, portanto, se for necessario definir valores

iniciais, isso deverd ser feito durante sua execucao.

Dentro de um contrato, é possivel definir fung¢des. Essas fun¢des sao executadas con-
forme o gatilho estabelecido para elas e desempenham um papel fundamental nos contratos,
pois € nelas que toda a l6gica e as condicdes definidas sdo implementadas. Para garantir maior
seguranca, os smart contracts contam com fungdes que verificam quem esta solicitando a exe-
cucao de uma funcdo. Por isso, € importante que o programador defina quem pode executa-las,
a fim de evitar acdes maliciosas (ZHENG et al., 2020). O Algoritmo 1 ilustra o uso de uma fun-
¢do em um contrato. Nesse exemplo, sempre que alguém solicitar a fungdo getContador() do

contrato, ela retornard o valor atual do contador e, em seguida, o incrementara.

Algoritmo 1 — Estrutura de um smart contract escrito em Solidity

pragma solidity ~0.8.0;
contract Exemplo {
uint public variavel;
uint contador;
constructor (uint parametro) internal {

variavel = parametro;

function getContador () public returns (uint) {

I <https://docs.soliditylang.org/en/v0.8.20/>
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uint aux = contador;
contador++;

return aux;

Fonte: O autor (2024).

3.2 HYBRID SMART CONTRACTS E ORACLES

A popularidade dos smart contracts vem crescendo a cada dia devido a sua confiabi-
lidade e seguranca. Parte disso se deve ao fato de que o blockchain ndo interage com dados
externos, apenas com os que estdo dentro de sua propria rede. Isso acontece pois haveria uma
inconsisténcia caso houvesse uma requisi¢do para um servico, como uma APIL. O blockchain
deve garantir que, de um bloco inicial até qualquer outro bloco, os mesmos valores sejam man-
tidos. Se uma requisi¢do a uma API, fosse incluida dentro de um bloco, o estado poderia ser

diferente daquele no momento em que o bloco foi gerado, o que impediria o consenso na rede.

Por conta dessa demanda, surgiram os hybrid smart contracts, que recebem informagdes
externas através de oracles. Utilizando como exemplo um contrato de seguro agricola, conforme
ilustrado na Figura 4, agricultores fazem pagamentos mensais de um valor pré-determinado.
Para que o valor do seguro seja pago, € necessdrio verificar as condicdes climédticas da regidao do
agricultor, como 10 dias consecutivos de sol ou um periodo inteiro de chuva. Com a utilizagdo
de um oracle o contrato pode receber dados climaticos de fontes como o Accuweather, que sao
verificados e validados pelo oracle, permitindo a execug@o do contrato caso as condi¢des sejam
atendidas (CALDARELLI, 2020).

Figura 4 — Fluxo de um smart contract de seguro agricola.
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Fonte: O autor (2024)

A Figura 5 mostra que os hybrid smart contracts sao compostos em duas partes: a pri-

22




meira € o smart contract (representado por SC), no qual roda em uma blockchain e a segunda
parte em uma rede oracle descentralizada (representado por exec). Definimos como oracle qual-
quer dispositivo ou entidade que conecta a blockchain a dados externos. Essa tecnologia € res-
ponsével por verificar e validar os valores fornecidos a blockchain através de servigos externos,

para que seja preservado o determinismo da rede (BREIDENBACHA et al., 2021).

Figura 5 — Composi¢do de um Hybrid Smart Contract.
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Fonte: (BREIDENBACHA et al., 2021)

E possivel encontrar vérias solucdes de oracles disponiveis para uso, cada uma adotando
diferentes abordagens, como oracles centralizados, descentralizados ou até mesmo a insercao
manual de dados por seres humanos. A op¢do mais comum a ser utilizada sio oracles centrali-
zados, porém essa abordagem pode ser problematica (ELLIS; JUELS; NAZAROV, 2017). O uso de
oracles centralizados anula as vantagens da descentraliza¢do, aumentando o risco a seguranca
do contrato. Em contratos de alto valor, por exemplo, a chance de serem comprometidos para
beneficio de agentes maliciosos € considerdvel (CALDARELLI, 2020).

Tendo em vista esse problema, surgiram as redes oracles descentralizadas (do inglés
Decentralized Oracle Network (DON)). DONs sdo formadas por nodos de oracles que coope-
ram entre si para validar e completar determinado trabalho, tornando-se uma ferramenta pode-
rosa e flexivel para dar suporte a dados externos da blockchain (BREIDENBACHA et al., 2021).

3.3 CHAINLINK

O Chainlink® é uma das solugdes utilizadas para receber dados externos em um smart

contract, ele consiste em uma rede descentralizada de oracles conectada ao Ethereum. Apesar

2 <https://chain.link/>
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de ter sido construido na rede Ethereum, ele é compativel com smart contracts implementados
em outras redes blockchain. Como pode ser visto na Figura 6 os nodos do Chainlink sdo res-
ponsdveis por receber as requisi¢des de smart contracts e possuem duas importantes estruturas:
o Chainlink Core, representado na imagem como core e o External Adapter, representado na
imagem como adapter. O Chainlink Core é quem coordena a comunicacao entre os contratos
inteligentes e os nos, ele recebe os eventos do contrato e encaminha a tarefa para o adapter. O
External Adapter € o responsavel por performar uma requisi¢do e processar a resposta recebida
da API, representada na imagem como External API, e passar essa informacdo de volta para o
core. ApO6s 1sso o Chainlink Core reporta o dado recebido de volta ao contrato (ELLIS; JUELS;
NAZAROV, 2017).

Figura 6 — Fluxo de trabalho do Chainlink.
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Fonte: (ELLIS; JUELS; NAZAROV, 2017)

O Chainlink oferece duas abordagens para integragdo: a Chainlink Any API® e a Chain-
link Functions. A abordagem Chainlink Functions usa dois smart contracts na rede Ethereum
para estabelecer a comunica¢do com um DON. O primeiro smart contract, o FunctionsRouter,
recebe as requisicoes do contrato e retorna os resultados obtidos, além de enviar as requisi-
coes ao segundo smart contract, o FunctionsCoordinator. Este ultimo atua como uma interface
para a DON, onde os oracles monitoram os eventos do FunctionsCoordinator e transmitem
as respostas de volta assim que a execucdo € finalizada. A Figura 7 demonstra esse fluxo de

comunicacao.

Figura 7 — Fluxo Chainlink Functions.
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Fonte: Disponivel em: <https://docs.chain.link/chainlink-functions/resources/architecture>.

3 https://docs.chain.link/any-api/introduction
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Para integrar o Chainlink em um smart contract, € necessario importar o cliente Chain-
link. No exemplo de c6digo Solidity apresentado no Algoritmo 2, o contrato herda a biblioteca
FunctionsClient e utiliza suas funcionalidades para buscar e armazenar dados externos. O cons-
trutor do contrato define o endereco do router para a FunctionsClient, especificando o endereco
do FunctionsRouter — o smart contract responsavel pelo envio das requisi¢des conforme ex-
plicado anteriormente. Esse endere¢o varia de acordo com a testnet ou rede principal utilizada,

sendo fundamental verificar o endereco correto para a rede desejada antes de implementa-lo.

O Chainlink Functions utiliza Javascript para realizar as requisicoes HTTP, sendo ne-
cessdrio escrever o codigo desejado nessa linguagem. No exemplo dado na varidvel source da
Algoritmo 2, € mostrado como estruturar essa requisi¢do. Além disso, € essencial registrar uma
assinatura para a Chainlink Functions, onde serdo adicionados os fundos em LINK, os quais

permitirdo que as requisicdes sejam processadas.

Para fazer uma requisi¢ao ao Chainlink, utiliza-se o método _sendRequest(), onde sdo
fornecidos o Identificador (ID) do DON, o ID da assinatura da Chainlink Function, o limite
de gas a ser utilizado, e o c6digo em Javascript a ser executado. Apds a requisicdo, o método
fulfillRequest é automaticamente acionado, recebendo e registrando a resposta da operacdo rea-

lizada.

Algoritmo 2 — Hybrid smart contract utilizando Chainlink

pragma solidity 0.8.26;

import {FunctionsClient} from
"@chainlink/contracts@1 .2.0/src/v0.8/functions/vl1_0_0O/FunctionsClient.sol";
import {FunctionsRequest} from
"@chainlink/contracts@1 .2.0/src/v0.8/functions/vl1_0_O/libraries/FunctionsRe

quest.sol";

contract exemplo is FunctionsClient ({

using FunctionsRequest for FunctionsRequest.Request;

address router = 0xb83E47C2bC239B3bf370bc41e1459A34b41238D0;

bytes32 donID =

0x66756e2d657468657265756d2d7365706f6c69612d3100000000000000000000 ;
uint32 gasLimit = 300000;

string public dataReceived;

string source =
"const_apiResponse_=_await_Functions.makeHttpRequest({"
"url:_ ‘https ://apiexemplo.com/cotacao/BTC-USDC*"
D
"if  (apiResponse.error) {"
"throw_Error (’ Request_failed ’);"
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n}n

"const_{_data apiResponse ;"

o=

"return_Functions.encodeString (data. price);";

constructor () FunctionsClient(router) {}

function sendRequest(
uint64 subscriptionld

) external returns (bytes32 requestld) {
FunctionsRequest.Request memory req;
req.initializeRequestForInlineJavaScript(source);

lastRequestld = _sendRequest(
req .encodeCBOR (),
subscriptionld ,
gasLimit ,
donlID

)

function fulfillRequest(
bytes32 requestld ,
bytes memory response,
bytes memory err

) internal override {

dataReceived = string(response);

Fonte: O autor (2024).
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4 PROPOSTA DE DESENVOLVIMENTO

O objetivo deste trabalho € propor um smart contract de arras para compra e venda
de automoveis, modalidade popularmente conhecida como sinal de compra para o vendedor do
veiculo. Esse tipo de contrato € legalmente reconhecido pela jurisdi¢do brasileira e tratado como
uma compra com entrega futura, devendo seguir estritamente o que foi estabelecido e respeitar
as leis vigentes (BRASIL, 2002).

Atualmente, os contratos de arras sdo feitos manualmente e dependem do comprome-
timento das partes envolvidas, o que pode resultar em disputas judiciais, demandando tempo
e recursos de quem foi prejudicado. Ja os smart contracts, por sua natureza programavel, se-
guem rigorosamente o que foi definido em seu cdigo, garantindo que tanto comprador quanto

vendedor cumpram as condi¢des estipuladas.

A proposta deste trabalho € utilizar a rede blockchain Ethereum para desenvolver e man-
ter contratos do tipo arras, explorando sua aplicabilidade em transacdes de compra e venda de
veiculos. O Ethereum foi escolhido por ser uma das redes mais consolidadas e seguras, ofere-
cendo um ambiente robusto para a criacdo de smart contracts por meio de ferramentas como
a EVM. Essa rede possibilita a criacdo de contratos inteligentes automaticos e autoexecuta-
veis, eliminando intermedidrios e reduzindo o risco de inadimpléncia. Dessa forma, garante-se
maior confianga entre as partes envolvidas, a0 mesmo tempo em que se minimizam custos €
0 tempo necessdrio para resolver possiveis litigios, pois as regras contratuais sdo executadas

automaticamente na rede, tornando o processo mais eficiente e confidvel.

4.1 TECNOLOGIAS A SEREM UTILIZADAS

O codigo do smart contract sera escrito em Solidity, uma linguagem criada especifica-
mente para contratos inteligentes na rede Ethereum. O ambiente de desenvolvimento a ser uti-
lizado serd a Remix IDE', uma aplicacdo que pode ser utilizada em sua versdo web ou desktop,
construida especificamente para desenvolver smart contracts no Ethereum. O Chainlink sera
utilizado para fazer a comunicacdo entre o smart contract e os dados recebidos de fora da rede
Ethereum. A escolha do Chainlink tem como objetivo assegurar que o contrato estd recebendo
um valor legitimo, através das validacoes feitas pela rede. Com essa valida¢do, comprador e

vendedor poderdo ter a segurancga de confiar no contrato e negociar tranquilamente.

As transac¢des do contrato serdo realizadas utilizando o Metamask?. Como demonstrado
pela Figura 8, esse software é uma carteira onde sdo armazenadas criptomoedas. A escolha do

Metamask se da pelo fato de ser possivel integrar um smart contract com a carteira, permi-

|
2

https://remix-ide.readthedocs.io/en/latest/
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tindo que, quando for requisitada uma cobranca e o usudrio confirmar, o valor seja debitado
automaticamente para o destinatario correto. Serd utilizado ETH como moeda de troca, pois
0 blockchain a ser utilizado serd a rede do Ethereum. Esta rede foi selecionada por ter sido a
primeira a implementar o conceito de smart contract e por possuir uma vasta documentagao

para implementagao.

Figura 8 — Carteira Metamask.
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Fonte: <https://metamask.io/institutions/>

Para testar o contrato, sera utilizada a rede Sepolia3, uma festnet do Ethereum destinada
exclusivamente para desenvolvimento e testes. Testnets como a Sepolia sdo redes de simulacao
onde ndo é necessdrio o uso de dinheiro real, facilitando a verificacdo e depuracdo do contrato
antes de sua publicacdo oficial na rede Ethereum. O Chainlink também oferece suporte a testnets
e serd configurado para operar na mesma rede Sepolia do Ethereum. Além disso, o Metamask
permite integracdo com a rede Sepolia, possibilitando a adicdo de fundos em ETH e LINK
Tokens sem valor real na carteira. Dessa forma, o desenvolvimento e testes do contrato podem
ser realizados sem custos adicionais, assegurando um ambiente seguro e realista para ajustes

necessarios.

3 <https://sepoliafaucet.com/>
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4.2 ETAPAS PARA DESENVOLVER UM SMART CONTRACT

O desenvolvimento de um novo smart contract com Chainlink pode ser realizado con-

forme os passos apresentados no fluxograma da Figura 9.

Figura 9 — Fluxograma de desenvolvimento.
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Fonte: O autor (2024)

1. Primeiramente, ao criar um novo projeto no ambiente de desenvolvimento, € importante

selecionar a versao da linguagem Solidity que serd usada para compilar o contrato.

2. Ap6s definir a versdo, deve-se criar o arquivo onde o contrato serd escrito, utilizando a
extensao ‘.sol’. Esse arquivo deve comegar especificando a versdo do Solidity, conforme

ilustrado no Algoritmo 3.

3. Definida a versdo, procede-se com a importacdo da biblioteca do Chainlink, endereco do

router e endereco do DON.

4. Em seguida, o c6digo do contrato pode ser desenvolvido de acordo com as funcionalida-

des desejadas.

Algoritmo 3 — Estrutura de um smart contract escrito em Solidity
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pragma solidity 0.8.26;

import {FunctionsClient} from
"@chainlink/contracts@1 .2.0/src/v0.8/functions/v1_0_0/FunctionsCli

ent.sol";

import {FunctionsRequest} from

"@chainlink/contracts@1 .2.0/src/v0.8/functions/vl1_0_0/libraries /Fu
nctionsRequest.sol";

address router = 0xb83E47C2bC239B3bf370bc41e1459A34b41238D0;

bytes32 donld =
0x66756e2d657468657265756d2d7365706f6c69612d3100000000000000000000 ;

Fonte: O autor (2024).

Para publicar o contrato em uma testnet, € necessario utilizar uma carteira Ethereum.
Conforme ilustrado no fluxograma da Figura 9, o MetaMask serd utilizado como carteira.

Como mostrado na Figura 10, para conectar o Metamask a uma rede de testes, basta exibir

as redes de teste disponiveis e selecionar a rede Sepolia.

Figura 10 — Metamask conectado a testnet Sepolia.
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Fonte: O autor (2024)
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6. Com a carteira ja conectada a rede de testes, € necessario adicionar fundos de teste em

ETH e LINK para possibilitar a publicacdo do contrato. Esses fundos podem ser obtidos

através dos Faucets. Por exemplo, ao utilizar o Chainlink Faucet®, é preciso acessar o site,

fazer login e informar o endereco da carteira para a qual os fundos devem ser enviados,

conforme ilustrado na Figura 11.

Figura 11 — Area para adicionar fundos a carteira no Chainlink.
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Fonte: O autor (2024)

7. Em seguida, conforme ilustrado na Figura 12, deve-se selecionar a opcao Injected Pro-

vider no campo environment. Essa configuragdo permite publicar o contrato na rede de

testes Sepolia. Apds essa etapa, na op¢ao contract, € necessario selecionar o contrato que

foi escrito e clicar em deploy. O Metamask exibird entdo uma mensagem de confirmagao

para a cobranca da taxa de transagdo. Apds a confirmacao do pagamento, o contrato estara

publicado na rede blockchain e pronto para ser testado.

4

https://faucets.chain.link/sepolia
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Figura 12 — Area de publicacio do smart contract.

DEPLOY & RUN TRANSACTIONS

Injected Provider - MetaMask

Sepolia (11155111) network

0xalC...093E5 (0.49956793.

3000000

compiled by Remix

Exemplo - exemplo.sol

&V version: paris

At Address

Fonte: O autor(2024)

8. Ap6s a publicacido do contrato, é necessdrio criar a assinatura do Chainlink Functions

para possibilitar as requisi¢des na rede, como ilustrado na Figura 13

9. Em sequéncia, deve-se acessar a pagina de assinatura e definir a rede Sepolia como rede

a ser utilizada.

10. A préxima etapa envolve conectar a carteira contendo a conta de testes ao website e, em

seguida, clicar em criar assinatura.

Figura 13 — Tela inicial das assinaturas Chainlink Functions.

Functions  Subscriptions Playground é@ 4 Ethereum Sepolia v E Connect wallet

Chainlink Functions

Chainlink Functions BETA allows you to fetch any data from any APl and run custom
compute on Chainlink's highly secure and reliable network. Check out the
documentation.

Create Subscription Explore the Playground

Fonte: O autor(2024)

11. Apds concluir as etapas anteriores, o website apresentara trés passos adicionais, conforme

ilustrado na Figura 14. Nessa fase, o Chainlink solicitard a quantidade de fundos LINK
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que se deseja adicionar e o endereco do contrato que utilizard a assinatura para realizar

requisi¢oes na rede Chainlink.

Figura 14 — Passos para criar a assinatura Chainlink Functions.

Create Functions Subscription

Set up a subscription in 3 easy steps so you can pay for, manage, and track your
Functions requests. Learn more

Name your subscription Step1of3 v

Admin address

As an admin, you may cancel or edit the subscription anytime
Your email address
email@hotmail.com

Please provide a valid email address to receive critical updates on the BETA. Your email
will not be displayed publicly.

Subscription name Optional

Subscription name will be publicly visible

By submitting, | agree to receive communications from Chainlink Foundation
consistent with its Privacy Policy.

[E——

Fonte: O autor(2024)

Create Functions Subscription

Set up a subscription in 3 easy steps so you can pay for, manage, and track your
Functions requests. Learn more

©  subscription name Subscription 3827 Edit

Add funds Step20f3 v

@ o prevent misuse of Chainlink Functions, we may charge a small fee upon
subscription balance withdrawal for inactive users. Learn more

%) Need LINK for testing? Get test LINK

Add funds (LINK)
2

Your wallet balance: 400.0 LINK

m o tiater

Create Functions Subscription

Set up a subscription in 3 easy steps so you can pay for, manage, and track your
Functions requests. Learn more

©  subscription name Subscription 3827 Edit
2 Funds added OLINK Edit
Add aconsumer Step3of3 v

o Important: Your consumer address must use the Subscription ID 3827 in the
Functions request to make use of these funds.

Consumer address ©

O0X7EAC5078d3132965E55D1C7d524C70d851620C29

[idoater

Com todas as etapas concluidas, o smart contract ja estd pronto para testes, permitindo

validar suas funcionalidades diretamente na testnet. Caso seja necessario publicar uma nova

versdao do contrato, basta adicionar o endereco do contrato na assinatura existente e realizar

novos testes conforme necessario.
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S ESTUDO DE CASO

Nesse capitulo serd apresentada um estudo de caso da proposta de guia para criagio de
contrato inteligente apresentada no Capitulo 4. O contrato foi desenvolvido para que qualquer
vendedor e comprador que desejarem negociar um automoével possam utilizd-lo, garantindo se-
guranga e confianca na transacao gracgas a imutabilidade da blockchain. Esse contrato registrard
todos os dados relevantes e as transacdes que estdo sendo realizadas. Para iniciar a intengdo de

compra, € necessario fornecer as seguintes informacoes:

e Registro Nacional de Veiculos Automotores (RENAVAM) do veiculo a ser negoci-

ado.
e Placa do veiculo a ser comprado.
e Niumero do Cadastro de Pessoa Fisica (CPF) do vendedor.
e Numero do CPF do comprador.
e Valor de arras em ETH a ser paga pelo comprador.
e Valor total do veiculo em ETH.

e Dias necessarios para realizar o pagamento completo.

Ap06s o vendedor informar os dados necessdrios, o contrato verificard, por meio do c6-
digo do RENAVAM e da placa do veiculo, se o automédvel ja estd em negociacdo. Caso nao
esteja, o processo de compra prosseguird. Vale ressaltar que todo veiculo registrado possui um
nimero tnico de RENAVAM, que acompanha seu histérico desde a fabricacdo até a baixa no
Detran (BRASIL, 1997). Apoés essa verificagdo, o comprador poderd transferir o valor das arras

acordado, obtendo um periodo estipulado para realizar o pagamento restante do veiculo.

Para confirmar a compra do veiculo, o valor total de venda deve ser depositado, e o
vendedor deverd transferir o veiculo para o comprador até a data previamente acordada. Para
esse processo, foi desenvolvida uma API que simula os dados fornecidos pela API oficial do
Denatran'. A verificagio é realizada com base nas informag¢des do comprador, e a API retorna a
confirmagao sobre a transferéncia de propriedade do veiculo. Assim, o contrato podera validar
se o veiculo ja estd sob posse do comprador. Confirmada a transferéncia, o valor total da venda
serd liberado ao vendedor, junto com o depdsito feito por ele inicialmente. Caso contrario, o
comprador recebera de volta o valor integral pago, além das arras depositadas pelo vendedor

como forma de indenizagdo.

I <https://www.gov.br/conecta/catalogo/apis/wsdenatran>
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5.1 LEIS SEGUIDAS

A construcdo desse smart contract foi feita com base nos artigos 417 e 420 do Cédigo
Civil Brasileiro, que objetivam a garantia de que um negécio venha a ser fechado (BRASIL,
2002). O artigo 417 do Cédigo Civil dispoe:

Art. 417. Se, por ocasido da conclusdo do contrato, uma parte der a outra, a
titulo de arras, dinheiro ou outro bem moével, deverdo as arras, em caso de
execugdo, ser restituidas ou computadas na prestacdo devida, se do mesmo
género da principal.

Em conformidade com o artigo mencionado, as arras podem ser pagas em dinheiro, e,
neste caso, o smart contract armazenard o valor em ETH acordado entre as partes para garantir
a intencdo de compra. Ambas as partes devem depositar quantias equivalentes, visto que, em

caso de descumprimento do contrato, o valor servird como indenizagdo para a parte prejudicada.

O contrato contard com o direito de arrependimento, para impossibilitar que uma inde-

nizacao além do valor fixado seja pago. Seguindo o que o artigo 420 dispde:

Art. 420. Se no contrato for estipulado o direito de arrependimento para qual-
quer das partes, as arras ou sinal terdo funcdo unicamente indenizatéria. Neste
caso, quem as deu perdé-las-4 em beneficio da outra parte; e quem as rece-
beu devolvé-las-4, mais o equivalente. Em ambos os casos ndo haverd direito
a indenizagdo suplementar.

O smart contract ird entender como desisténcia da negociacdo qualquer acdo tomada
que va contra o que foi determinado a fazer. Em caso de desisténcia do comprador, o valor
depositado por ele ficard em posse do vendedor. Se a desisténcia ocorrer por parte do vendedor,
o comprador terd seu valor estornado e receberd como indenizacdo o valor depositado pelo

vendedor para assegurar a veracidade da negociacao.

5.2  API DENATRAN

Conforme mencionado, o smart contract realiza uma requisi¢ao para verificar se o vei-
culo foi transferido para o comprador. Para simular esse servigo, que € pago, foi criada uma API
em C# utilizando .NET 8.0, com banco de dados SQL Server 2022 para armazenar informagdes
dos automoveis. Essa API replica o endpoint do Denatran, permitindo que o smart contract
confirme a transferéncia de posse do veiculo de forma segura e eficaz, como faria na consulta

ao servico oficial.

A API e o banco de dados foram hospedados em um notebook com processador Intel
Core 13 380M, 6 gigabytes de Random Access Memory (RAM) e Ubuntu Server como sistema
operacional. Para o Chainlink poder acessar a API, foi necessdrio expor o servico a Internet. Por

conta da rede utilizada para os testes utilizar um endereco de Protocolo da Internet (IP) piblico
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dinamico, foi utilizado o Cloudflare Tunnel?, que garante que a API seja acessada externamente,

mesmo em uma rede com IP dinadmico.

O endpoint criado para a API € do tipo GET e inclui trés parametros obrigatérios em sua
rota: CPF, placa e RENAVAM. O formato da Uniform Resource Locator (URL) € estruturado

da seguinte maneira: "/v1/veiculos/proprietario/cpf/{cpf}/placa/{placa}/renavam/{renavam}".

Os dados retornados pela API sdo os mesmos armazenados no banco de dados. A API
oficial do Denatran retorna inimeras informacao acerca do veiculo, porém neste caso, ird apenas

retornar os dados necessdrios para testes. A Tabela 2 mostra os campos utilizados.

Tabela 2 — Campos armazenados no banco de dados

Campo Tipo

ID INT
Placa NVARCHAR(7)
RENAVAM NVARCHAR(11)
DocumentoProprietario | NVARCHAR(11)

5.3 ESTRUTURA DO SMART CONTRACT

O contrato desenvolvido segue como base o fluxograma ilustrado na Figura 15. Ele
conta com varidveis globais, listadas na Tabela 3, que sdo utilizadas ao longo de sua execugao.
Implementado na versao 0.8.26 do Solidity, o contrato também utiliza a versao 0.8 do Chain-
link Functions para funcionalidades adicionais. Embora todas as transagdes sejam realizadas
em ETH, o Solidity utiliza apenas nimero inteiros. Assim, todos os valores monetdrios sao

expressos em Wei, a menor unidade do ETH, onde 1 ETH equivale a 10'® Wei.

Figura 15 — Fluxograma base de funcionamento do smart contract.

Verifica as condictes
- Comprador paga as Comprador paga o Vendedor transfere o 4
Inicio da venda ° arrasp ° valorfotal doﬁrecl!culo veiculo e faz os pagamentos
necessarios

Fonte: O autor(2024)

2 <https://www.cloudflare.com/pt-br/products/tunnel/>
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Tabela 3 — Propriedades globais do contrato.

Campo Tipo Descricao
router address Endereco do router da rede Sepolia
donld bytes32 Id do don da rede Sepolia
gasLimit uint32 Valor de gas para fazer a requisi¢do Chainlink
subscriptionld uint64 ID da assinatura Chainlink Function
1dUltimaRequisicao bytes32 ID da ultima requisicao feita a Chainlink
idContratoRequisicao uint256 ID do contrato que foi feita a requisi¢ao
ContratoArras struct Contem as informagdes necessarias do contrato
contratosArras ContratosArras[] | Vetor com todos os contratos sendo negociados
contratoEncontrado bool Informa se o veiculo estd em negociacao

Tabela 4 — Propriedades da struct ContratoArras

Campo Tipo
renavam string
placa string
carteiraComprador | address
carteiraVendedor | address
cpfComprador string
cpfVendedor string
valorArras uint
valorTotal uint
datalnicial uint
prazoDias uint
pago bool

1. Para iniciar o contrato, serd necessario utilizar a funco iniciarCompra. Conforme apre-

sentado no Algoritmo 4 € necessdrio alguns requisitos para que a negociacao possa ser Cri-

ada e adicionada a lista de contratos em andamento. Um detalhe importante dessa fungao

€ o uso da palavra reservada payable, que permite que as fungdes que a contenham pos-

sam receber valores em ETH. No contexto da funcao iniciarCompra, o vendedor realiza

o pagamento das arras diretamente, garantindo assim o inicio do processo de negociagao.

Algoritmo 4 — Func¢do para iniciar a negocia¢io

1 | function iniciarCompra(string memory _renavam,

2 string memory _placa,

3 string memory _cpfComprador,

4 string memory _cpfVendedor,

5 uint _valorTotal ,

6 uint _prazoDias) public payable {

7

8 require (msg.value > 0,

9 "Necessario_fazer_o_pagamento_das_arras_para,_iniciar");
10 require (_valorTotal > msg. value,
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"O_valor_total_precisa_ser_maior_que_o_das_arras");

require (
keccak256 (bytes (_cpfComprador)) != keccak256(bytes(_cpfVendedor)),
"Comprador_e_vendedor_precisam_ter _diferentes CPFs");

encontraContrato (_renavam, _placa);

require (! contratoEncontrado , "Veiculo_ja_em_negociacao");

require (validaCpf(_cpfComprador));
require (validaCpf (_cpfVendedor));

ContratoArras memory contrato;

contrato .renavam = _renavam,
contrato.placa = _placa;

contrato .carteiraVendedor = msg.sender;

contrato .cpfComprador = _cpfComprador;

contrato .cpfVendedor = _cpfVendedor;

contrato.valorArras = msg. value;

contrato.valorTotal = _valorTotal;

contrato .pago = false;

contrato .prazoDias = block.timestamp + (_prazoDias*24%60%60);
contrato.datalnicial = block.timestamp;

contratosArras .push(contrato);

Iniciada a negociagdo, o comprador deve enviar o valor das arras ao contrato. Para isso,
utiliza-se a fun¢do enviarArrasComprador, ilustrada no Algoritmo 5. Essa func¢do verifica

se a negociacao ja foi iniciada e cadastra a carteira do comprador na negociagao.

Algoritmo 5 — Funcio para o pagamento das arras

function enviarArrasComprador(string memory _renavam,

string memory _placa) public payable {

uint i = encontraContrato (_renavam, _placa);
require (contratoEncontrado, "Contrato_nao_encontrado");
require (contratosArras[i].valorArras == msg. value,

"Valor_das_arras_diferente_do_pago_pelo_vendedor");

require (contratosArras[i].carteiraComprador != msg.sender,
"Carteira_ja_utilizado_para_o_vendedor");

require (contratosArras[i].carteiraComprador == 0x000000000000000 ,

"Comprador _ja_informado");

contratosArras[i].carteiraComprador = msg. sender;
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3. Em seguida, o comprador deve fazer o pagamento integral do veiculo ao contrato, uti-
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lizando a fun¢do pagarValorTotalComprador. Nessa fungdo, o comprador envia o valor
restante do veiculo. A funcdo verificase a soma do valor enviado com as arras ja depo-
sitadas € igual ao valor total do veiculo, caso seja, o contrato constard como pago. O

Algoritmo 6 mostra as verificacdes feitas pela fungdo e atribuicdo de pagamento.

Algoritmo 6 — Fun¢do para o pagamento do veiculo

function pagarValorTotalComprador(string memory _renavam,

string memory _placa) public payable {

uint i = encontraContrato (_renavam, _placa);
require (contratoEncontrado, "Contrato_nao_encontrado");
require (contratosArras[i].carteiraComprador == msg.sender ,

"Carteira_diferente_da_utilizada_pelo_comprador");
uint somaValores = msg.value + contratosArras[i].valorArras;
require (contratosArras[i]. valorTotal == somaValores,

"Valor_total_diferente_do_informado");

contratosArras[i].pago = true;

Em seguida, o vendedor deve transferir o veiculo para o comprador.

. A verificacdo da negociagdo € realizada pela fun¢ao verificaContrato, que verifica e exe-

cuta as seguintes situacoes:

e Caso o vendedor tenha iniciado a venda e o comprador ndo tenha pago as arras

em até 24 horas, o valor € reembolsado ao vendedor.

e Se a venda foi iniciada e as arras foram pagas pelo comprador, mas o paga-
mento total do veiculo ndo foi efetuado até a data acordada, o vendedor recebe
o valor depositado por ele, somado as arras enviadas pelo comprador, como
indenizagao.

e Caso o comprador tenha efetuado o pagamento, uma requisicao ¢ feita através

do Chainlink para verificar se o veiculo ja foi transferido.

Para fazer uma requisicdo para Chainlink Functions, é necessério escrever um cddigo
em Javascript. O Algoritmo 7 mostra a requisicdo feita para a API de testes e verifica
se a consulta retorna algum valor. Se houver um valor de retorno, indica que o veiculo

foi transferido, retornando o cédigo 200, caso contrario, o cédigo 204 serd retornado.
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Em caso de erro na requisi¢do, o codigo de erro 500 € retornado. Esses cédigos foram

definidos conforme os cédigos de status Hypertext Transfer Protocol (HTTP)?.

Algoritmo 7 — Requisi¢do em Javascript

const apiResponse = await Functions.makeHttpRequest ({
url: “https://api.ricardoguimaraes.dev/vi/veiculos/proprietario/

cpf/{cpf}/placa/{placa}/renavam/{renavam} ‘});

if (apiResponse.error)
return Functions.encodeString (’500°);

const { data } = apiResponse;
const verificaTransferencia = data.renavam !== null ? 200" : ’204°;

return Functions.encodeString(verificaTransferencia);

Feita a requisi¢c@o, o Chainlink Functions chama automaticamente a funcao fulfillRequest,
que verifica, no caso de o veiculo ainda ndo ter sido transferido e o prazo estipulado para
a negociacdo ter se encerrado, transfere-se para o comprador o valor total do veiculo,
acrescido das arras transferidas pelo vendedor. Caso a negociagao seja concluida, o valor
do veiculo somado as arras depositadas pelo vendedor € pago a ele. O Algoritmo 8 ilustra

a implementacdo realizada.

Algoritmo 8 — Fun¢do chamada pelo Chainlink Functions

function fulfillRequest(
bytes32 requestld ,
bytes memory response,

bytes memory err) internal override {

bytes memory codigoResponse = response;

if (contratosArras[idContratoRequisicao ]. prazoDias < block.timestamp
&& keccak256 (codigoResponse) == keccak256 ((bytes("204")))){

uint valorReembolso =

contratosArras[idContratoRequisicao ]. valorTotal +

contratosArras[idContratoRequisicao ]. valorArras;

(bool sent, bytes memory data) =

contratosArras[idContratoRequisicao ]. carteiraComprador
.call{value: valorReembolso }("");

require (sent, "Erro_ao_fazer o _pagamento");

removeContrato(idContratoRequisicao);

3

<https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Status>
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22 return;

23 }

24

25 if (keccak256(codigoResponse) == keccak256 ((bytes("200")))){
26 uint valorReembolso =

27 contratosArras[idContratoRequisicao ]. valorTotal +

28 contratosArras[idContratoRequisicao ]. valorArras;

29

30 (bool sent, bytes memory data) =

31 contratosArras[idContratoRequisicao ]. carteiraVendedor
32 .call{value: valorReembolso}("");

33

34 require (sent, "Erro_ao_fazer o _pagamento");

35

36 removeContrato(idContratoRequisicao);

37 }

38 |}

Além das fun¢des mencionadas, o contrato inclui outras duas fungdes para a desisténcia
da negociagdo: uma destinada ao vendedor e outra ao comprador. Ambas, quando acionadas,

realizam o pagamento da indenizagdo acordada a parte que ndo desistiu da negociagao.

5.4 VALIDACAO

A validacgao do estudo de caso serd realizada por meio de cinco testes simulados, permi-
tindo visualizar o funcionamento do smart contract. Para a execugdo dos testes, serd utilizada
a versao web do Remix IDE, com o navegador Microsoft Edge e o sistema operacional Win-
dows 11 Pro. Os testes podere ser visualizados através do contrato publicado na rede Sepolia,
utilizando seu endereco: "0xf27C13c645FaA00b4bc18C130fc03f51495FCCdS".

5.4.1 Cenariol

O primeiro cendrio serd o de sucesso da negociag¢do, no qual comprador e vendedor
cumpriram todas as exigéncias. A Figura 16 apresenta os dados iniciais apds o vendedor iniciar
a compra. Os valores das arras e do total sdo armazenados em Wei. No entanto, o valor das arras

corresponde a 0,01 ETH, enquanto o valor total é equivalente a 0,2 ETH.
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Figura 16 — Valores atribuidos a negociagao do cenério 1.

Fonte: O autor(2024)

Ap6s o comprador fazer o pagamento das arras e do valor total, a Figura 17 mostra
duas alteracOes importantes: a primeira € a atribuicao do endere¢o da carteira do comprador e a

segunda € que a propriedade "pago"estd como verdadeira.

Figura 17 — Valores das varidveis apds o pagamento total e das arras.

Fonte: O autor(2024)

Para simular a transferéncia, foram adicionadas ao banco de dados de testes as informa-

coes do veiculo, juntamente com o CPF do comprador como proprietdrio. A Figura 18 ilustra a
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requisicdo realizada pelo Chainlink Functions e o retorno "200", indicando que a transferéncia
foi concluida com sucesso. Também € possivel visualizar na Figura 19 que o valor pago pelo

comprador, somado as arras depositadas pelo vendedor, foi transferido para o vendedor.

Figura 18 — Detalhes do retorno da Chainlink Functions no cenario 1.

Request 0x62d..0dae

Request ID Consumer @ Subscription Don Address (string) Don Address (bytes)
0x62de...0dae O B oxf27c..ccds O 3713 fun-ethereum-sepolia-1 0 0x6675...0000 O
Transaction Time Transaction Block Transaction hash Spent ©
November 18, 2024 at 08:29 #7100343 0x3471..671b O 0.2226859756024065 LINK
TC
Computation Callback
The JavaScript execution was successful and returned the The on-chain consumer callback was successful.
following.

Output type:
string v
Qutput:

Fonte: <https://functions.chain.link/sepolia/3713#/side-drawer/request/
0x62de76564e7972d84d190149be0e94ac77d8340d0a6bfb623c88e037¢72c0dae>

Figura 19 — Detalhes da transacao do cenério 1.

(® Transaction Hash: 0x3471d50c9dd87830f58867a41c436137717f1866895081ec5dbddbf5aéecec71b

(@ Status:

(® Block: X7 19 Block Confirmations

® Timestamp: (® 3 mins ago (Nov-18-2024 05:29:00 AM UTC)

Transaction Action: » Call Transmit Function by

@ From:
@ To:
L Transfer 0.21 ETH From B

Fonte: <https://sepolia.etherscan.io/tx/0x3471d50c9dd87830f58867a41c436137717t1866895081ec5dbddbf5abcec71b>

5.4.2 Cenario 2

O segundo teste serd de ndo pagamento do valor total do veiculo por conta do pagador.

A carater de testes, o tempo de prazo utilizado foi de um minuto. A Figura 20 apresenta os
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valores atribuidos a negociag¢do. Além disso, é possivel visualizar que a carteira do comprador

estd preenchida, indicando que o valor das arras foi devidamente pago.

Figura 20 — Valores atribuidos a negocia¢@o do cenério 2.

Fonte: O autor(2024)

ApOs a verificagdo do estado atual da negociacdo, a Figura 21 evidencia que o paga-
mento foi efetuado corretamente, transferindo para a carteira do vendedor o valor das arras

depositadas por ele somado ao valor das arras pagas pelo comprador.

Figura 21 — Detalhes da transacdo do cenario 2.

Ox44e6b7a82afca49afa9cdb2db9237aa07a78b42c2095c5838170b8047cT62d33

@ Block: b4 7 Block Confirmations

® Timestamp: @® 1 min ago (Nov-18-2024 05:40:12 AM UTC)

» Call Verifica Contrato  Function by Ox

Fonte: <https://sepolia.etherscan.io/tx/0x44e6b7a82afca49afa9cdb2db9237aa07a78b42c2095¢5838170b8047cf62d33>

5.4.3 Cenario 3

O terceiro teste simula a situacdo em que o vendedor ndo realiza a transferéncia do

veiculo. A Figura 22 mostra que o comprador fez o pagamento total do automével.
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Figura 22 — Valores atribuidos a negociagao do cenario 3.

Fonte: O autor(2024)

A Figura 23 mostra que apds a verificacdo de que as obrigagdes do comprador foram
cumpridas, porém ap0s a verificagdo a API, foi constato que o veiculo nao foi transferido. Sendo
assim, conforme ilustra a Figura 24 os valores pagos pelo comprador, somado as arras enviadas

pelo vendedor, foram transferidas para ele.

Figura 23 — Detalhes do retorno da Chainlink Functions no cendrio 3.

Request 0x62d...0dae

Request ID Consumer @ Subscription Don Address (string) Don Address (bytes)
0x62de...0dae O 88 oxiz7c..ccds D 3713 fun-ethereum-sepolia-1 0 0x6675...0000 O
Transaction Time Transaction Block Transaction hash Spent @

November 18, 2024 at 08:29 #7100343 0x3471..c71b O 0.2226859756024085 LINK

uTc

Computation & Callback ©

The JavaScript execution was successful and returned the The on-chain consumer callback was successful.

following.

Output type:
string v
Output:

Fonte: <https://functions.chain.link/sepolia/3713#/side-drawer/request/
0x9b76e85edfafcc1db9bacdb675f08fd56e5ffbcb053855596¢2ac604929997fd>
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https://functions.chain.link/sepolia/3713#/side-drawer/request/0x9b76e85edfafcc1db9bacdb675f08fd56e5ffbcb053855596c2ac604929997fd

Figura 24 — Detalhes da transa¢do do cendrio 3.

tion Hash: 0xc397a7516f0da37f94dcbbd5f282c069f50b8383cdd453462f853dcc9f28cec?

X710 5 Block Confirmations

() Timestamp: (® 1 min ago (Nov-18-2024 06:01:48 AM UTC)

tion Action: » Call Transmit Function by O

@ From:

@ To:

Fonte: <https://sepolia.etherscan.io/tx/0xc397a7516f0da37f94dcbbd5282c069f50b8383cdd453462f853dcc9f28cec2>

5.4.4 Cenario4

O quarto cendrio simula o cancelamento da negociagdo por parte do comprador, apds o
mesmo ja ter efetuado o pagamento do veiculo. A Figura 25 mostra os valores utilizados para

essa situacao.

Figura 25 — Valores atribuidos a negociagao do cenario 4.

Fonte: O autor(2024)

Nessa situacdo, conforme apresentado na Figura 26 o vendedor recebeu, como indeni-
zacdo, o valor das arras por ele depositadas somado as arras pagas pelo comprador. Em seguida,

o restante do valor depositado pelo comprador foi devolvido a sua conta.
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Figura 26 — Detalhes da transac¢do do cendrio 4.

® Transactio 0x5df2e0a128290692f551 5e3f466576db0e9e5b936b38b83b1f841cbfabafofoc

@ Block: X710 4 Block Confirmations

@ Time ok (1 min ago (Nov-18-2024 06:19:24 AM UTC)

» Call CancelaContrato Comprador  Function by 0

Fonte: <https://sepolia.etherscan.io/tx/0x5df2e0a128290692f5515e3f466576db0e9e5b936b38b83b1f841cbfab4f0f9c>

5.4.5 Cenario5

No quinto cendrio, o vendedor iniciou a venda, mas, conforme ilustrado na Figura 27
o comprador ndo efetuou o pagamento das arras. Nesse caso, como mostrado na Figura 28, o

valor das arras depositadas pelo vendedor foi reembolsado para sua conta.

Figura 27 — Valores atribuidos a negocia¢do do cendrio 5.

Fonte: O autor(2024)
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Figura 28 — Detalhes da transac¢do do cenadrio 5.

(® Transaction Hash: 0xf51ad9ec217be8e330adf8fd9f0a351d4776414d3Baled641a6a86242d2822e0

atus:

b4 3 Block Confirmations

@ Timestamp: ® 42 secs ago (Nov-18-2024 06:31:24 AM UTC)

Transaction £ : ¥ Call Verifica Contrato  Function by

@ From:
@ To:

L Transfer 0.01 ETH From 3

Fonte: <https://sepolia.etherscan.io/tx/0xf51ad9ec217be8e330adf8fd9f9a351d4776414d38aled641a6a86242d2822e¢0>
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6 CONCLUSOES

Este trabalho apresenta um estudo detalhado sobre blockchain, Ethereum e smart con-
tracts. Blockchain é um sistema distribuido que tem no Ethereum e tecnologias associadas uma
de suas implementacdes. O objetivo deste trabalho € apresentar uma proposta de um guia para
automatizar a clausula de arras de um contrato de compra e venda de automdveis, utilizando
um smart contract armazenado na rede do Ethereum. A utilizacdo do smart contract torna o
processo completamente descentralizado e remove burocracias necessarias no caso de descum-
primento de alguma das partes que estd negociando, mas garante que os termos do contrato
serdo executados. No trabalho sdo apresentadas as etapas para implementacao do contrato no

Ethereum, utilizando a linguagem Solidity e o Chainlink, e realizados testes para sua validacao.

Um dos principais desafios enfrentados foi a escassez de materiais que abordem a apli-
cacdo pratica de smart contracts. Os trabalhos existentes, em sua maioria, concentram-se nos
aspectos tedricos e conceituais, sem explorar com profundidade os detalhes da implementacao
e a integracdo com ferramentas especificas. Este contexto torna o desenvolvimento refém da
documentacdo oficial das tecnologias empregadas, que, embora robusta, nem sempre € clara ou

suficiente para solucionar problemas especificos.

Outro ponto de destaque € a curva de aprendizado associada ao desenvolvimento de
contratos inteligentes, especialmente no uso de ferramentas como Solidity, Chainlink e redes de

testes como Sepolia.

Apesar das dificuldades, o estudo confirmou o potencial dos smart contracts em promo-
ver eficiéncia e confianca nas negociagdes, eliminando intermedidrios e assegurando a execucao

automatizada de clausulas contratuais.

6.1 TRABALHOS FUTUROS

Neste trabalho, a execugdo das funcionalidades do contrato publicado foi realizada uti-
lizando o Remix IDE. Para estudos futuros, recomenda-se o desenvolvimento de uma interface
grafica que permita a interacdo do usudrio com o contrato. Essa interface pode ser implemen-
tada utilizando o Metamask SDK! em Javascript, facilitando a comunicagio do usudrio com o

contrato ja publicado em uma blockchain.

I <https://docs.metamask.io/wallet/connect/metamask-sdk/javascript/>


https://docs.metamask.io/wallet/connect/metamask-sdk/javascript/
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