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RESUMO

Este Trabalho de Conclusdo de Curso apresenta o desenvolvimento de um Sistema SCADA
(Supervisory Control and Data Acquisition) destinado ao monitoramento e a realizacao de tes-
tes de produtos em ambientes industriais. O projeto visa oferecer uma solucdo eficiente para
a supervisao em tempo real, coleta ¢ armazenamento de dados, anélise de desempenho e exe-
cucdo de testes automatizados, contribuindo para a melhoria da qualidade e confiabilidade dos

processos produtivos.

O sistema desenvolvido contempla recursos como monitoramento de varidveis , registro histo-
rico de dados para andlises posteriores, geracao de relatdrios personalizados, emissdo de alar-
mes e notificacdes em caso de desvios operacionais, além da execucdo de rotinas de teste au-
tomatizadas nos produtos monitorados. Essas funcionalidades t€m como objetivo aumentar a

eficiéncia operacional, reduzir falhas e otimizar o controle de qualidade.

Durante o desenvolvimento, sdo consideradas boas préticas de comunicacdo industrial, segu-
ran¢a da informacdo, usabilidade de interface e integridade de dados. A estrutura modular do
sistema € planejada para permitir expansdes e adaptacdes futuras, facilitando sua aplicacdo em

diferentes cendrios industriais conforme as necessidades especificas de cada processo.

Os resultados obtidos indicam que o sistema SCADA proposto é capaz de atender as exigéncias
de monitoramento e teste de produtos de forma segura, agil e confidvel. Dessa maneira, o projeto
contribui para a modernizacao dos processos industriais, apoiando a tomada de decisdo baseada

em dados e promovendo a melhoria continua da qualidade e da produtividade.

Palavras-chave: SCADA, Automacgao, Industria 4.0, Teste de Produto.



ABSTRACT

This Final Project presents the development of a SCADA (Supervisory Control and Data Ac-
quisition) system designed for monitoring and testing products in industrial environments. The
project aims to offer an efficient solution for real-time supervision, data collection and stor-
age, performance analysis, and automated testing execution, contributing to the improvement

of quality and reliability in production processes.

The developed system includes features such as real-time variable monitoring, historical data
logging for further analysis, customized report generation, alarm triggering and notifications in
case of operational deviations, and the execution of automated testing routines on monitored
products. These functionalities aim to increase operational efficiency, reduce failures, and opti-

mize quality control.

During development, best practices in industrial communication, information security, interface
usability, and data integrity were considered. The modular structure of the system was designed
to allow future expansions and adaptations, facilitating its application in different industrial

scenarios according to the specific needs of each process.

The results indicate that the proposed SCADA system is capable of meeting the requirements for
product monitoring and testing in a secure, agile, and reliable manner. Thus, the project con-
tributes to the modernization of industrial processes, supporting data-driven decision-making

and promoting continuous improvement of quality and productivity.

Keywords: SCADA, Automation, Industry 4.0, Product Testing.
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1 INTRODUCAO

O avancgo das tecnologias de automacao industrial tem impulsionado o desenvolvimento
de sistemas capazes de integrar supervisdo em tempo real, controle distribuido e registro his-
térico de dados. Entre essas tecnologias, os sistemas SCADA (Supervisory Control and Data
Acquisition) se destacam pela capacidade de coletar, processar e apresentar informacgdes de ma-
neira confidvel, atendendo as exigéncias de rastreabilidade, precisdo e seguranga em ambientes

industriais.

No contexto da engenharia elétrica e da automacao, o teste e monitoramento de produtos
desempenham papel fundamental na garantia da qualidade e na validac¢do funcional de dispo-
sitivos antes de sua implementacdo ou comercializagdo. Em diversos cendrios, porém, essas
atividades ainda sdo realizadas de forma manual, resultando em inconsisténcias operacionais,

retrabalho e custos adicionais.

Diante desse cendrio, este trabalho propde o desenvolvimento de um sistema SCADA
voltado ao monitoramento e execugdo de testes de produto, integrando supervisdo, controle e
persisténcia de dados em uma tnica plataforma. O objetivo central é demonstrar a viabilidade
técnica de uma solucdo pratica, modular e adaptavel, capaz de reduzir a intervencdo humana

em tarefas repetitivas e aumentar a confiabilidade dos processos de teste e validagao.

Além de seu propdsito técnico, o projeto também busca explorar seu potencial de aplica-
¢do pratica no ambiente industrial. A solu¢do desenvolvida possui caracteristicas que permitem
sua evolugdo futura para um produto comercializavel, podendo ser apresentada a empresas do
setor de automacao, eletronica e manufatura como alternativa flexivel aos sistemas proprieta-
rios utilizados atualmente. Nesse sentido, a presente pesquisa constitui ndo apenas um estudo
académico, mas também um passo inicial em direcdo ao desenvolvimento de uma ferramenta

com aplicabilidade real e potencial de adog¢@o em diferentes cendrios industriais.

1.1 OBJETIVOS

O objetivo geral deste trabalho € desenvolver e validar um sistema SCADA para moni-
toramento e execu¢do de testes em uma montagem protoboard, integrando supervisdo, controle

e registro de dados em uma solug¢do unica e funcional.

Os objetivos especificos deste trabalho sado:

1. Desenvolver um sistema SCADA funcional para monitoramento e controle de jigas de

teste, acessivel e independente de softwares proprietdrios.

2. Padronizar a interface de operacao por meio de uma IHM unica, intuitiva e adaptavel



a diferentes configuracdes de hardware.

3. Implementar uma interface grafica interativa para acompanhamento em tempo real de

entradas e saidas digitais durante a execugdo dos testes.

4. Implementar a persisténcia de dados em PostgreSQL para garantir integridade, segu-

ranga e rastreabilidade dos registros de teste.

5. Disponibilizar consulta ao historico de testes para andlise comparativa de resultados e

identificac@o de padroes.

6. Validar o sistema por meio de testes praticos em protoboard utilizando LEDs e botdes

para simular entradas e saidas digitais.

1.2 ESTRUTURA DO TRABALHO

O presente trabalho estd organizado da seguinte forma:

* O Capitulo 2 desenvolve a fundamentacao tedrica, abordando os principais conceitos re-
lacionados a sistemas SCADA, automacao industrial e tecnologias utilizadas no desen-

volvimento da solugdo proposta.

* O Capitulo 3 apresenta o desenvolvimento do sistema, seus principais componentes €

funcionalidades, bem como as decisdes técnicas tomadas ao longo do processo.

* O Capitulo 4 discute os resultados obtidos, realiza a validacdo do sistema e apresenta as
consideragdes finais do trabalho, apontando possiveis melhorias e sugestdes para traba-

Ihos futuros.

A secdo seguinte apresenta a fundamentacio tedrica necessdria para entender as esco-

lhas de arquitetura e comunicacao adotadas.

17
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2 FUNDAMENTACAO TEORICA

A fundamentacdo tedrica tem como objetivo apresentar os conceitos e tecnologias es-
senciais que embasam o desenvolvimento do sistema proposto neste trabalho. Por meio de uma
revisdo dos principais topicos relacionados a automacao industrial, busca-se fornecer o emba-
samento necessdrio para a compreensdo do funcionamento e das motivacgdes por tras da imple-
mentacao de um sistema SCADA voltado ao monitoramento e a execugao de testes em jigas de

teste.

Neste contexto, serao abordados os fundamentos dos sistemas SCADA, suas arquitetu-
ras e componentes, bem como sua aplicacio na supervisao de processos industriais. Em seguida,
discute-se a importancia dos CLPs (Controladores Logicos Programéveis) como elemento cen-
tral na automacao, além das interfaces homem-maquina (IHMs), que viabilizam a comunicacdo
entre o operador e o sistema. Por fim, sdo exploradas as tecnologias e ferramentas utilizadas no
desenvolvimento do software, como a linguagem de programacio C#, bancos de dados relacio-

nais e protocolos de comunicac¢do com dispositivos industriais.

A construcao deste embasamento € essencial para compreender as decisdes técnicas
adotadas ao longo do projeto e demonstrar a relevancia da proposta frente aos problemas en-

frentados na operacdo e padronizagdo de sistemas de testes industriais.

2.1 SISTEMAS SCADA

Os Sistemas SCADA (Supervisory Control and Data Acquisition) sdo essenciais para
0 monitoramento e controle de processos industriais e de infraestrutura critica. Eles operam
coletando dados de sensores e dispositivos distribuidos no campo e transmitindo essas infor-
macoes para uma central onde podem ser supervisionadas e controladas. Um sistema SCADA
¢ composto por elementos de software e hardware que trabalham em conjunto para viabilizar
a automacdo e supervisdo remota de processos industriais complexos (UPADHYAY; SAMPALLI,
2020).

Essa arquitetura permite que operadores monitorem dispositivos e realizem agdes de
controle em tempo real, o que € particularmente importante em ambientes como redes de ener-
gia elétrica, sistemas de dgua e esgoto, fabricas e plantas de geracdo de energia. A visibilidade
centralizada e a capacidade de controle remoto tornam os SCADAs fundamentais para a efici-

éncia e seguranga operacional de sistemas distribuidos.

Esses sistemas oferecem diversas vantagens, como:

* Monitoramento em Tempo Real: Os SCADAs permitem que os dados de sensores e dis-

positivos sejam visualizados instantaneamente, ajudando na tomada de decisdes rapidas.



* Automacio de Processos: Através da automacio, processos repetitivos podem ser con-

trolados automaticamente, reduzindo a necessidade de interven¢do humana.

* Escalabilidade: Sistemas SCADA podem ser facilmente ampliados para incluir mais dis-

positivos e sensores, conforme a necessidade de expansao da infraestrutura.

* Eficiéncia Operacional: A centralizacdo das informacdes e o controle remoto tornam
a operacdo mais eficiente, permitindo ajustes rdpidos no sistema sem a necessidade de

presencga fisica em cada dispositivo (ONLOGIC, 2025).

Contudo, como qualquer tecnologia, os sistemas SCADA também apresentam desvan-

tagens. As principais incluem:

* Custo de Implementacido: A implantacdo de sistemas SCADA pode ser cara, especial-

mente para grandes operacdes que exigem infraestrutura robusta e software especializado.

* Vulnerabilidade a Ciberataques: Como os sistemas SCADA estdo frequentemente co-
nectados a redes externas. Contudo, a crescente conectividade desses sistemas os torna
vulnerdveis a ameacas cibernéticas, exigindo estratégias especificas de seguranga para

garantir a integridade das operacdes.

* Manutencao Complexa: Embora a automacao traga eficiéncia, a manutenc¢do do sistema

SCADA pode ser desafiadora, principalmente em sistemas mais antigos ou complexos.

* Dependéncia de Energia e Redes: A falha nos sistemas de energia ou nas redes de
comunicacdo pode levar a perda de dados ou falhas no controle de processos (UBIDOTS,
2025).

Considerando isso, também ¢ possivel mitigar as vulnerabilidades identificadas nos sis-
temas SCADA (UPADHYAY; SAMPALLI, 2020):

* Implementacio de Firewalls e Sistemas de Detecciao de Intrusos (IDS): Essas ferra-
mentas ajudam a monitorar e controlar o trafego de rede, prevenindo acessos ndo autori-

zados.

* Atualizacoes Regulares de Software e Patches de Seguranca: Manter o sistema atua-

lizado € crucial para proteger contra vulnerabilidades conhecidas.

* Segmentacio de Redes: Dividir a rede em segmentos pode limitar o alcance de um pos-

sivel ataque, confinando-o a uma parte especifica do sistema.

* Treinamento Continuo para Operadores: Capacitar os operadores para reconhecer e

responder a ameagas potenciais € essencial para a seguranga do sistema.
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Diante dessas caracteristicas, os sistemas SCADA assumem um papel central na auto-
macao industrial, viabilizando o monitoramento e o controle eficiente de operacdes cada vez
mais complexas. Assim, compreender o funcionamento das jigas de teste € indispensavel para

estabelecer os requisitos funcionais do SCADA desenvolvido neste trabalho.

2.2 JIGAS DE TESTE EM LINHAS DE PRODUTO

As jigas de teste sdo ferramentas essenciais na linha de produgdo de dispositivos ele-
tronicos, especialmente para garantir a qualidade e a funcionalidade dos componentes. Elas sdo
projetadas para realizar testes automaticos ou manuais em placas de circuito impresso (PCBs),
dispositivos e sistemas, ajudando a identificar falhas de fabricagdo e assegurando que os pro-
dutos atendam aos requisitos de qualidade. De maneira geral, as jigas de teste atuam como
interfaces entre o dispositivo sob teste e os sistemas de medi¢do ou controle, permitindo a au-

tomagdo do processo de verificacao (Pride Industries, 2025).

Na automacao industrial, as jigas de teste t€ém uma presenga significativa, pois sdo am-
plamente utilizadas para otimizar o processo de testes em larga escala. Elas garantem que as
verificacdes sejam realizadas de forma rdpida e eficiente, com alta precisao e repetibilidade, o
que € essencial em linhas de producdo de alta demanda (Venturus, 2025). O uso dessas ferramen-
tas € crucial para reduzir custos de retrabalho e falhas no produto final, melhorando a eficiéncia
da producao e a qualidade dos produtos. Segundo (ELANGOVAN, 2025), a utilizacdo de jigas de
teste em automacao permite maior controle sobre os processos de fabricacdo e contribui para a

minimizacao de erros durante os testes.

As jigas de teste agregam valor ao processo de fabricacdo de diversas maneiras. Elas
oferecem uma forma eficiente e automatizada de testar varios parametros de um produto, como
a funcionalidade elétrica, as conexdes e o comportamento de sinais. Além disso, permitem
realizar testes repetitivos sem a intervengdo constante de operadores, o que acelera o processo de
producdo e diminui o risco de erro humano (Pride Industries, 2025). As jigas também sdo capazes
de verificar multiplas varidveis a0 mesmo tempo, como corrente, tensao, resisténcia e outros

fatores, garantindo que os produtos estejam em conformidade com os padrdes de qualidade.

O funcionamento de uma jiga de teste geralmente envolve a fixacdo do dispositivo em
questdo, enquanto a jiga aplica os testes necessdrios, como sinais de entrada e medicdes de
saida. As jigas podem ser altamente personalizadas dependendo das necessidades especificas
do produto e do tipo de teste a ser realizado. Elas podem ser controladas manualmente ou, em
muitos casos, automatizadas através de sistemas SCADA ou outros sistemas de controle in-
dustrial, integrando-se perfeitamente a processos de fabricacdo automatizados (Venturus, 2025).
Segundo (ELANGOVAN, 2025), a automatizagao dos testes em linha com o uso de jigas tem sido

uma prética crescente, contribuindo para a reducao de erros e otimizacao do tempo de produgao.
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2.2.1 Como Funcionam os Testes nas Jigas de Placas Eletronicas

As jigas de teste sdo dispositivos fundamentais no processo de producdo de placas ele-
tronicas, desempenhando um papel crucial na garantia da qualidade e funcionalidade dos pro-
dutos finais. Elas permitem a realizacao de testes automatizados e repetitivos com seguranca,
eficiéncia e consisténcia, sendo utilizadas para verificar pardmetros elétricos, funcionais e de

comunicacdo das placas eletronicas (PEREIRA, 2023).

Segundo (PEREIRA, 2023), a implementacdo de jigas automaticas no teste de placas
eletronicas industriais resulta em melhorias significativas na produtividade e na qualidade do
processo. O estudo de caso apresentado no artigo destaca que a automacado dos testes reduz
o tempo de execucdo, minimiza a fadiga operacional e proporciona maior controle sobre o
processo produtivo. Além disso, a utilizagdo de jigas automdticas permite a padronizagdo dos
testes, assegurando que cada unidade fabricada esteja em conformidade com os padrdes de

qualidade exigidos.

Os testes realizados nas jigas de placas eletronicas sdo altamente técnicos e visam ga-
rantir a conformidade do produto com as especificagdes elétricas e funcionais. Quando uma
placa eletronica € fixada na jiga, ela é conectada a um sistema automatizado que realiza uma
série de verificacoes criticas. Entre as verificacdes mais comuns estdo a medi¢do de tensao e
corrente em diversos pontos da placa, utilizando test points (pontos de teste) especificos que
foram projetados para este fim. Esses pontos sdo conectados aos sistemas de medi¢do da jiga,
que fornecem os valores reais de tensdo e corrente para comparacdo com as especificacoes de

projeto (Venturus, 2025).

Além da verificag@o de tensdo e corrente, outro teste fundamental é a verificaciao de
curto-circuito. Durante esse teste, a jiga avalia se hd conexdes indesejadas entre os diferentes
pinos ou trilhas da placa, o que indicaria um curto-circuito. Isso é feito aplicando um sinal de
baixa tensdo nos circuitos e verificando se ha resisténcia zero ou valores muito baixos entre os
pontos, o que poderia indicar uma falha no design da placa (Pride Industries, 2025). A capacidade
da jiga de detectar esses problemas de forma precisa e rdpida € uma das razdes pelas quais elas

sdo tdo uteis na automacao industrial.

Outro parametro critico frequentemente verificado nas jigas de teste € o duty cycle, que
mede a relagdo entre o tempo de operacdo e o tempo de inatividade de um sinal. Esse teste
¢ particularmente importante em circuitos de comunicacdo e controle, onde o comportamento
dinamico da placa precisa ser validado. A jiga pode simular sinais de entrada e verificar se o
circuito responde de maneira esperada, mantendo o duty cycle dentro dos limites especificados

para o funcionamento correto do dispositivo (ELANGOVAN, 2025).

Esses testes ndo s6 ajudam a garantir que as placas estejam funcionando corretamente,
mas também permitem que as falhas sejam identificadas e corrigidas antes que os produtos che-

guem ao mercado. A automacdo dos testes nas jigas aumenta a precisdo e a eficiéncia desses
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Figura 1 — Test Points presentes em placas eletronicas
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Fonte: Altium (2025).

processos, eliminando a possibilidade de erro humano e assegurando que cada unidade fabri-

cada esteja em conformidade com os padrdes de qualidade exigidos.

Além disso, as jigas de teste podem ser programadas para realizar testes simultaneos
em multiplos pontos da placa, acelerando o processo de verificacdo e reduzindo significativa-
mente o tempo necessario para testar cada unidade. Com o uso dessas ferramentas, as fabricas
conseguem manter um ritmo de produgdo rapido, enquanto garantem que cada produto que sai
da linha de produgdo seja funcional e confidvel (Venturus, 2025).

Para que a jiga de testes possa ser operada de forma eficiente e para que o andamento
dos procedimentos seja acompanhado em tempo real, € indispensdvel a presenca de uma inter-
face adequada. Essa interface pode assumir diferentes formas — desde uma IHM grafica em
um computador até indicadores fisicos, como LEDs e botdes — permitindo que o operador vi-
sualize o status das operagdes, identifique eventuais falhas e tome decisdes de maneira rapida e

informada.
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2.3 INTERFACES HOMEM-MAQUINA (IHMS)

As Interfaces Homem-Mdquina (IHMs) sdo componentes essenciais em sistemas de au-
tomacdo, permitindo que os operadores interajam com os processos controlados de maneira
intuitiva e eficiente. Elas funcionam como a interface de comunicacio entre o ser humano e
os sistemas automatizados, proporcionando um meio visual e interativo para monitoramento,
controle e ajustes dos processos. Em sistemas industriais, a IHM permite que os operadores
visualizem o status das maquinas, ajustem parametros, realizem diagndsticos e até controlem a
operacdo de forma remota (ALTUS, 2021), (INDUSTRIAL, 2021), (Dakol Automagio, 2022), (CHA-
VES, 2023), (Kalatec Automacio, 2023).

A presenga das IHMs na automacio industrial tem sido crescente, uma vez que ofere-
cem vantagens significativas em termos de usabilidade e eficiéncia. Elas substituem métodos
de controle tradicionais, como painéis de controle com botdes fisicos e luzes indicativas, ofere-
cendo uma interface grafica que facilita a visualizacdo do processo. Além disso, elas integram
fun¢des avancadas, como alarmes e graficos dindmicos, que ajudam na tomada de decisdes ra-
pidas e precisas. As IHMs sdo encontradas em diversas aplica¢es industriais, desde fabricas
de manufatura até sistemas de controle de processos em setores como energia e petroquimica
(INDUSTRIAL, 2021), (Kalatec Automacio, 2023).

O funcionamento das IHMs baseia-se em um sistema de entrada e saida, onde o opera-
dor utiliza dispositivos como teclados, mouses, ou telas sensiveis ao toque para interagir com a
interface. A partir dessa interagdo, o sistema processa os dados inseridos e apresenta as infor-
macoes relevantes para o operador por meio de displays graficos, como telas de visualizagao,
grificos de tendéncias, e outros elementos visuais. A IHM comunica-se com o sistema auto-
matizado, como PLCs (Controladores Logicos Programaveis), para enviar e receber dados do
processo controlado (ALTUS, 2021), (SCIELO, 2021), (Dakol Automagio, 2022).

Em muitos sistemas modernos, as [IHMs possuem uma variedade de recursos adicio-
nais, como conectividade com redes industriais (Ethernet, Modbus, etc.), integracdo com siste-
mas SCADA, e suporte a diversos protocolos de comunicagdo. Esses recursos tornam as IHMs
ferramentas ainda mais poderosas e flexiveis, permitindo que os operadores possam controlar,
monitorar e ajustar processos em tempo real, otimizando a eficiéncia e a seguranga das opera-

¢oes industriais.

As IHMs oferecem diversas vantagens no contexto da automacao industrial. Elas tor-
nam o processo de operacdo mais simples e rdpido, melhorando a produtividade ao permitir
que os operadores visualizem e ajustem parametros de forma eficiente. Além disso, as [HMs
proporcionam maior seguranga, pois oferecem mecanismos de diagnéstico, detec¢do de falhas
e alarmes, que permitem a tomada de a¢des corretivas antes que problemas maiores ocorram.
Outro beneficio importante € a flexibilidade, j4 que muitas [HMs sdo projetadas para serem

facilmente adaptdveis a diferentes sistemas e processos (INDUSTRIAL, 2021), (Kalatec Automagio,
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2023).

Embora as IHMs apresentem vérias vantagens, existem também algumas limitagdes.
Uma das principais desvantagens é o custo, uma vez que as IHMs de alta qualidade, com telas
sensiveis ao toque e interfaces graficas avancadas, podem ser relativamente caras para imple-
mentar em sistemas de automagdo. Além disso, a complexidade do design e da programacao das
IHMs também pode representar um desafio, especialmente em sistemas com muitas varidveis
e parametros a serem monitorados. No entanto, com o avanco da tecnologia, esses custos t€ém
diminuido, tornando as IHMs mais acessiveis para uma variedade de aplicacdes (ALTUS, 2021)
(Kalatec Automacgo, 2023).

Apesar dessas consideracgoes, a eficicia de uma IHM depende ndo apenas da qualidade
da interface, mas também da robustez e da organizacdo das informacdes que ela exibe. Para
que os operadores possam visualizar dados consistentes, histéricos confidveis e resultados de
testes em tempo real, € fundamental que o sistema disponha de uma estrutura de armazenamento
adequada. Nesse contexto, o uso de bancos de dados torna-se essencial, pois permite registrar,
organizar e recuperar informagdes de forma eficiente, garantindo integridade, rastreabilidade e

suporte as funcionalidades da IHM.

2.4 BANCO DE DADOS NA AUTOMACAO INDUSTRIAL

A automacdo industrial demanda a integracao de sistemas de controle, dispositivos de
campo e softwares de supervisdo, exigindo um gerenciamento eficiente dos dados gerados.
Nesse cendrio, os bancos de dados desempenham um papel essencial, permitindo a coleta, ar-
mazenamento, processamento e andlise de grandes volumes de informacdes, fundamentais para

a otimizagdo dos processos industriais.

Segundo Silva (SILVA, 2018), o uso de bancos de dados em sistemas de automacao in-
dustrial permite a organizacdo estruturada das informagdes provenientes de sensores, atuadores
e controladores, assegurando a integridade, a disponibilidade e a confiabilidade dos dados. A
autora destaca que a centralizacio desses dados facilita a supervisdo e o controle dos processos,

possibilitando andlises mais precisas e suporte a tomada de decisdes estratégicas.

Com o avanco da Industria 4.0, a gestdo de dados industriais tornou-se ainda mais com-
plexa e desafiadora. De acordo com (RAPTIS; PASSARELLA; CONTI, 2019), o volume, a variedade
e a velocidade dos dados gerados em ambientes industriais modernos exigem novos paradigmas
de armazenamento e processamento. A utilizacdo de arquiteturas distribuidas, computagdo em
nuvem e tecnologias de andlise em tempo real tornam-se fundamentais para atender as deman-

das de desempenho, escalabilidade e seguranca.

Além disso, Silva (SILVA, 2018) ressalta que os bancos de dados aplicados a automacao
precisam ser adaptaveis a operagcdes em tempo real, exigindo alta disponibilidade e baixa latén-

cia para que nio comprometam a operacio dos sistemas de controle. Nesse sentido, o projeto
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adequado da estrutura do banco de dados € crucial para garantir a eficiéncia do sistema como

um todo.

Raptis complementa que o gerenciamento de dados na Industria 4.0 deve considerar ndo
apenas o armazenamento eficiente, mas também a interoperabilidade entre diferentes platafor-
mas e a aplicacao de técnicas de inteligéncia artificial para a extragao de conhecimento a partir

dos dados capturados.

Portanto, o banco de dados na automacdo industrial ndo € apenas um repositorio de
informacdes, mas sim um componente estratégico que influencia diretamente a qualidade, a

eficiéncia e a inovacao nos processos produtivos.

2.4.1 Caracteristicas de Bancos de Dados na Automacao Industrial

A escolha do sistema de gerenciamento de banco de dados (SGBD) em ambientes in-
dustriais precisa considerar requisitos rigorosos de desempenho, escalabilidade, confiabilidade
e integracdo com outros sistemas. Conforme destacado por Silva, os bancos de dados industriais
devem ser capazes de operar continuamente, suportando falhas sem perda de dados e oferecendo

respostas rapidas as consultas realizadas pelos sistemas de supervisio e controle.

Entre as caracteristicas essenciais de bancos de dados voltados a automacao, destacam-

se:

Alta Disponibilidade: A continuidade das operagdes industriais depende da capacidade
do banco de dados em se manter ativo e acessivel mesmo em casos de falhas parciais de

hardware ou software.

* Baixa Laténcia: Em aplicacdes de tempo real, € fundamental que o banco de dados

responda rapidamente as operacdes de leitura e escrita.

* Escalabilidade: A capacidade de expandir o sistema para acomodar o aumento no vo-
lume de dados € essencial, especialmente em ambientes com multiplos sensores e dispo-

sitivos conectados.

* Seguranca: A protecdo dos dados industriais contra acessos ndo autorizados e ataques

cibernéticos € critica para a integridade e a confiabilidade dos processos.

* Compatibilidade e Integracao: A facilidade de integrar o banco de dados a diferentes
plataformas e protocolos industriais facilita a interoperabilidade e reduz a complexidade

dos sistemas.

Segundo Raptis, o surgimento da Industria 4.0 ampliou ainda mais esses requisitos,

introduzindo a necessidade de bancos de dados que suportem arquiteturas distribuidas, big data
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e andlise em tempo real, com a utilizacdo de solu¢des hibridas que combinem armazenamento

local e em nuvem.

2.4.2 Caracteristicas de Bancos de Dados Especificos

Diversos sistemas de gerenciamento de banco de dados (SGBD) sdo utilizados na au-
tomacdo industrial, cada um com suas caracteristicas préprias e adequacgdo a diferentes neces-
sidades. A seguir, sdo apresentados trés dos bancos mais empregados no setor: Microsoft SOL

Server, Oracle Database e PostgreSQL.

* Microsoft SQL Server: O Microsoft SQL Server ¢ um SGBDR desenvolvido pela Mi-
crosoft, conhecido por sua integracdo com o ecossistema Windows e ferramentas como
o Microsoft Azure. Utiliza a linguagem Transact-SQL (T-SQL) para manipulagdo de da-
dos e oferece recursos como Always On Availability Groups para alta disponibilidade.
E amplamente adotado em ambientes corporativos que utilizam tecnologias Microsoft,
oferecendo uma curva de aprendizado moderada e suporte técnico abrangente (ENTER-
PRISEDB, 2025) (FUTURAMO, 2025).

Também € amplamente utilizado em aplicacdes industriais devido a sua robustez, se-
guranca e integracdo com o ecossistema Microsoft. De acordo com o site DB-Engines
(DB-Engines, 2025), o SQL Server é consistentemente classificado como um dos bancos
de dados mais populares do mundo, evidenciando sua confiabilidade para aplicagcdes in-

dustriais criticas.

* Oracle Database: O Oracle Database também € um sistema de gerenciamento de banco
de dados relacional (SGBDR) proprietario, amplamente utilizado em ambientes corpora-
tivos de grande escala. Oferece recursos avangados como Oracle Real Application Clus-
ters (RAC) para alta disponibilidade, suporte a replicacdo multimaster e particionamento
de dados eficiente. Sua linguagem procedural PL/SQL permite a criacdo de procedimen-
tos armazenados complexos. Apesar de seu alto custo de licenciamento, € preferido por
organizacdes que necessitam de desempenho robusto, escalabilidade e suporte técnico
especializado (FUTURAMO, 2025) (BAIRESDEV, 2025).

Também destaca-se por sua alta capacidade de processamento, escalabilidade e segu-
ranca. De acordo com DB-Engines (DB-Engines, 2025), o Oracle é considerado uma das
solucdes lideres no mercado para grandes corporacdes, especialmente em sistemas criti-

cos que exigem desempenho e confiabilidade elevados.

* PostgreSQL: O PostgreSQL assim como os outros, também é um SGBDR, porém é de
codigo aberto, reconhecido por sua conformidade com os padrdes SQL e extensibilidade.
Suporta uma ampla variedade de tipos de dados, incluindo JSON, XML e geoespaciais,
e permite a criagdo de tipos de dados personalizados. Utiliza o controle de concorrén-

cia multiversdo (MVCC) para gerenciar transagcdes simultdneas de forma eficiente. Sua
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comunidade ativa contribui para melhorias continuas, tornando-o uma escolha popular
para aplicagdes que requerem flexibilidade e desempenho (ENTERPRISEDB, 2025) (BAI-
RESDEV, 2025).

Também € amplamente adotado na automacdo industrial devido a sua flexibilidade, es-
tabilidade e aderéncia aos padrdoes SQL. Segundo o DB-Engines (DB-Engines, 2025), o
PostgreSQL tem demonstrado crescimento constante em popularidade, sendo reconhe-
cido como uma opc¢ao vidvel para empresas que buscam uma solucao robusta e escaldvel

sem custos de licenciamento.

2.4.3 Comparacao Geral e Justificativa para a Escolha do PostgreSQL

Para ilustrar a comparacdo entre os bancos de dados, segue uma tabela com todas as

informacdes indicadas anteriormente e todos os dados disponiveis nas referéncias bibliograficas

utilizadas.
Aspecto Oracle SQL Server PostgreSQL
Licenciamento Proprietario Proprietédrio Cdédigo Aberto
Suporte a Interfaces Amplo Excelente ¢/ Microsoft | Amplo e flexivel
Alta Disponibilidade | RAC e Data Guard Always On Replic. fisica/logica
Suporte a JSON/XML | Sim (mais XML) Sim Avancado
Particion. de Dados Completo Automatico (limitado) Declarativo

Tabela 1 — Comparagao entre Oracle, Microsoft SQL Server e PostgreSQL

A comparacdo entre os bancos de dados evidencia que tanto o Microsoft SOL Server
quanto o Oracle Database oferecem recursos avancados e elevada confiabilidade, mas seus
custos de licenciamento e a complexidade de administracdo podem ser entraves, especialmente
em projetos com restricdes orcamentdrias. Em contrapartida, o PostgreSQL destaca-se como
uma soluc¢ao open-source que combina robustez, escalabilidade e flexibilidade, proporcionando

reducgdo de custos e facilidade de personalizacgao.

Portanto, com base nos dados apresentados pelas fontes de referéncia, a escolha do Post-

greSQL para este projeto de automacao industrial € justificada pela sua viabilidade econdmica.

Contudo, a efici€éncia de um banco de dados como o PostgreSQL depende diretamente
da forma como o software é construido para interagir com ele. A implementacao de rotinas de
armazenamento, consulta e tratamento das informacdes exige uma linguagem de programagao
capaz de lidar tanto com a complexidade da comunicacdo com o banco quanto com o0s requisitos
de desempenho e interface do sistema SCADA. Dessa forma, a definicao da linguagem utilizada
torna-se um elemento estratégico do projeto, justificando a andlise das op¢des disponiveis e a

escolha da plataforma mais adequada para o desenvolvimento do sistema.
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2.5 LINGUAGEM DE PROGRAMACAO PARA O DESENVOLVIMENTO
DO SISTEMA SCADA

A escolha da linguagem de programacgdo € um fator determinante para o desenvolvi-
mento eficiente de um sistema SCADA (Supervisory Control and Data Acquisition). Aspectos
como integracdo com hardware, suporte a interfaces gréficas, disponibilidade de bibliotecas,
manutenc¢ao do cddigo e produtividade do desenvolvedor influenciam diretamente o resultado
final. Além disso, o contexto de execu¢do — neste caso, um ambiente Windows — exige uma
linguagem com ferramentas e suporte nativos que simplifiquem o fluxo de desenvolvimento e
reduzam o tempo necessdrio para validar funcionalidades. Entre as op¢des amplamente utili-
zadas em sistemas industriais, destacam-se linguagens como o C++, Python e C#, cada uma

com caracteristicas distintas.

Diversas linguagens oferecem recursos suficientes para o desenvolvimento de sistemas
SCADA, porém com abordagens e capacidades distintas. O C++ € reconhecido pelo alto de-
sempenho e controle fino de memdria, sendo amplamente utilizado em aplica¢des industriais
onde a otimizagdo € essencial (DANTAS, 2021). Contudo, sua complexidade e a dificuldade de

manuten¢do tornam o desenvolvimento mais demorado.

O Python, por sua vez, destaca-se pela facilidade de escrita e pela grande quantidade
de bibliotecas disponiveis, além de oferecer um ecossistema rico para automagao e integracao
com dispositivos (FLUMINENSE, 2021; FREITAS, 2023). Entretanto, por ser interpretado, tende
a apresentar desempenho inferior em operacdes que exigem comunicagao continua e em tempo

quase real, o que pode ser um fator limitante em sistemas SCADA.

Ja o C#, apoiado pela plataforma . NET, apresenta um equilibrio entre desempenho, fa-
cilidade de desenvolvimento e suporte a interfaces gréificas, além de possuir bibliotecas maduras
adequadas a aplicacOes industriais (RESEARCHGATE, 2020; SOUZA, 2023). Essa combinagdo o
torna uma op¢ao robusta e prética para o desenvolvimento de sistemas que exigem responsivi-

dade e integracdo com multiplos médulos de comunicagao.

2.5.1 Justificativa para a Escolha do C#

Embora a andlise comparativa seja relevante, a escolha final do C# neste projeto foi
guiada principalmente por fatores praticos e estratégicos relacionados ao desenvolvimento. A
familiaridade prévia do autor com a linguagem, com as ferramentas do ecossistema . NET e com
a plataforma Windows foi determinante para garantir um desenvolvimento mais 4gil, seguro e
consistente dentro do tempo limitado disponivel para o projeto. O dominio prévio do ambiente
e das bibliotecas reduziu significativamente a curva de aprendizado e permitiu concentrar os

esfor¢os na arquitetura do sistema e na implementacao das funcionalidades centrais do SCADA.

Além disso, o C# oferece um conjunto robusto de recursos que facilitam a construgdo de
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interfaces graficas estdveis e responsivas, fator essencial para a visualizacdo de dados em tempo
real, monitoramento de estados e interacdo com o operador. A disponibilidade de bibliotecas
consolidadas para comunica¢do industrial, como Modbus via NModbus, e a integracdo nativa
com bancos de dados relacionais como o PostgreSQL, também contribuiram para assegurar uma

implementacgdo eficiente dos médulos de comunicagdo e armazenamento.

Considerando a natureza aplicada do projeto, a necessidade de produzir um sistema
funcional e testdvel, e as restricdes de tempo e recursos, o C# mostrou-se a op¢ao mais eficiente
do ponto de vista técnico e pratico. A escolha favorece ndo apenas o desenvolvimento atual,
mas também a expansdo futura do sistema, garantindo facilidade para incorporar novas IOs,

protocolos ou funcionalidades conforme as demandas de aplicacdes reais.

Uma vez definida a linguagem de desenvolvimento e estabelecida a base tecnoldgica
do sistema, torna-se fundamental compreender como o software se conecta ao mundo fisico.
Em sistemas SCADA, essa integracdo ocorre por meio de protocolos de comunicacio capazes
de transmitir comandos e adquirir dados de equipamentos, sensores e controladores industriais.
Assim, a proxima etapa envolve analisar os métodos e padrdes que possibilitam essa troca de
informacdes entre o ambiente supervisorio implementado em C# e os dispositivos de campo,

garantindo confiabilidade, precisdo e desempenho durante a operagao.

2.6 COMUNICACAO ENTRE SISTEMAS SUPERVISORIOS E HARDWARE

A comunicagdo entre sistemas supervisorios e hardware de campo € um dos pilares
fundamentais para a implementagdo eficiente de sistemas SCADA (Supervisory Control and
Data Acquisition). A correta integracdo entre o software supervisorio e dispositivos como CLPs
(Controladores Légicos Programdveis), sensores, atuadores e instrumentos de medicao garante
a confiabilidade, a precis@o e a robustez necessdrias para o monitoramento e controle de pro-

cessos industriais.

Os sistemas supervisérios dependem de protocolos de comunica¢do padronizados para
enviar e receber dados de forma consistente e segura. Esses protocolos podem operar sobre
diferentes tipos de redes, como redes seriais tradicionais (RS-232, RS-485) ou redes Ethernet
industriais modernas. A escolha do protocolo adequado impacta diretamente a velocidade de
resposta, a integridade dos dados, a escalabilidade do sistema e a compatibilidade com equipa-

mentos de diferentes fabricantes.

No contexto industrial, a diversidade de protocolos disponiveis reflete a necessidade
de atender a diferentes requisitos de aplicacdo, como taxa de atualizagdo, tolerancia a falhas,
interoperabilidade e facilidade de configurag@o. Protocolos como Modbus, Ethernet/IP, PROFI-
NET e UDP sdao amplamente utilizados, cada um apresentando caracteristicas especificas que

influenciam sua aplicabilidade em determinados cendrios (FS, 2025).

Segundo a fonte (MODBUSTOOLS, 2025), a selecao do protocolo de comunicagdo é uma
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etapa critica no projeto de sistemas industriais, pois define as capacidades de coleta e envio de
dados em tempo real, além de determinar o grau de abertura e integragcdo do sistema com futuros
upgrades tecnolégicos. Além disso, a escolha afeta diretamente aspectos como a seguranca

cibernética, um tema cada vez mais relevante na automagao moderna.

Dessa forma, torna-se essencial compreender as diferencgas entre os protocolos de co-
municagdo mais utilizados para que se possa adotar a solu¢do que melhor atenda aos objetivos

de desempenho, custo, manutenc¢do e expansao do sistema SCADA.

2.6.1 Comparacao entre os Protocolos Ethernet/IP, PROFINET e Mod-

bus

A escolha do protocolo de comunica¢do adequado € crucial para a integragdo eficaz de
sistemas supervisorios com dispositivos de campo. A seguir, uma comparagdo entre 0s proto-
colos Ethernet/IP, PROFINET e Modbus, incluindo os dispositivos onde esses protocolos sao

comumente encontrados.

* Ethernet/IP: O Ethernet/IP é um protocolo amplamente utilizado para a comunicag¢do
em redes industriais. Ele € baseado na tecnologia Ethernet, permitindo a integracdo com
diversos dispositivos industriais e suportando tanto redes de controle quanto de informa-
coes. O protocolo € altamente flexivel e ideal para ambientes de automacdo que exigem
alta escalabilidade e confiabilidade. Ele é amplamente utilizado em equipamentos como
CLPs, IHM (Interfaces Homem-Mdquina) e sensores, e estd presente em diversos fa-
bricantes de automacao industrial, como Allen-Bradley e Schneider Electric (ENVISIA,
2022).

* PROFINET: PROFINET € um protocolo também baseado em Ethernet, mas focado em
automacao industrial em tempo real. Desenvolvido pela Siemens, o PROFINET oferece
alta performance e confiabilidade, sendo ideal para sistemas que exigem baixa laténcia
e alta disponibilidade. O PROFINET é amplamente utilizado em CLPs Siemens, como
a linha S7, e em outros equipamentos industriais de alta performance, como robds e sis-
temas de controle de movimento, encontrados em automacgdes de processos e fabricacio
(PROFINET, 2025). Sua principal aplicacdo estd em ambientes industriais que demandam
uma comunicagio rdpida e precisa, como sistemas de controle de mdquinas e processos

de manufatura.

* Modbus: Modbus é um dos protocolos de comunicacio mais antigos e simples, frequen-
temente utilizado em sistemas de automagao mais simples ou em dispositivos com requi-
sitos de comunicag¢do menos exigentes. Embora o Modbus TCP seja mais moderno, sua
versao serial (Modbus RTU) ainda € amplamente usada em redes industriais. O Modbus

estd presente na maioria dos CLPs e dispositivos de campo de diversos fabricantes, como
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Siemens, Schneider Electric, ABB e Mitsubishi. E comumente encontrado em equipa-
mentos como sensores, atuadores e medidores, sendo um protocolo acessivel e facil de

implementar, ideal para automagdes de pequeno e médio porte (MODBUSTOOLS, 2025).

Para facilitar a andlise das diferengas entre os protocolos Ethernet/IP, PROFINET e
Modbus, a tabela 2 resume suas principais caracteristicas em termos de desempenho e os tipos
de dispositivos comumente utilizados. Essa comparagcdo permite uma visdo clara das vanta-
gens e desvantagens de cada protocolo, ajudando na escolha da solucdo mais adequada para a

integracdo entre sistemas supervisorios e hardware em diferentes cendrios industriais.

Caracteristica Ethernet/IP PROFINET Modbus
Desemp. (round-trip) 31,25 us a4 ms 1 a 100 ms 10 a2 200 ms
Uso Comum Sistemas distribuidos | Autom. em tempo real | Sistemas simples
Hardwares Comuns | CLPs, IHM, Sensores | CLPs Siemens, Robdos | Hardwares div.

Tabela 2 — Comparagdo entre Ethernet/IP, PROFINET e Modbus (CONTROLDESIGN, 2025),
(PROCENTEC, 2023), (AUTOMATION, 2021), (ODVA, 2025), (Siemens, 2025), (Modbus
Organization, 2023)

2.6.2 Escolha do Protocolo Modbus

A escolha do protocolo Modbus para a comunicagdo entre o sistema supervisorio e os
dispositivos de campo € motivada principalmente pela sua ampla compatibilidade com diversos
tipos de hardware industrial. O Modbus é um dos protocolos mais utilizados em sistemas de
automacao industrial, presente em praticamente todos os Controladores L.ogicos Programdveis
(CLPs) e dispositivos de medicao, sensores e atuadores. Sua versatilidade permite que diferentes

equipamentos, muitas vezes de fabricantes distintos, se integrem facilmente.

Além disso, o Modbus € amplamente adotado devido a sua simplicidade, estabilidade e
facilidade de implementagdo. Por ser um protocolo aberto, sem a necessidade de licenciamento,

ele facilita a adog¢do por diversas empresas e fornecedores de equipamentos.

Para a maior parte das aplica¢des industriais, a comunica¢cdo Modbus atende adequada-
mente as exigéncias de desempenho, sendo capaz de garantir a transmissdo de dados necessa-
rios, sem a necessidade de protocolos mais complexos, que poderiam ser excessivos para muitas

situacoes.

Historicamente, o Modbus operava sobre barramentos seriais, como RS-232 e RS-485,
atendendo a maioria das aplicagdes industriais simples. Entretanto, em sistemas SCADA mo-
dernos, que exigem integracao via redes Ethernet e comunicacao eficiente com multiplos dispo-
sitivos simultaneamente, tornou-se vantajoso utilizar o Modbus TCP/IP. Essa versdo mantém os
beneficios do Modbus tradicional, como simplicidade e compatibilidade, enquanto possibilita a

integracdo em redes industriais modernas de forma confidvel e escaldvel.
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Portanto, a escolha do Modbus visa atender a demanda por uma solu¢do com a garan-
tia de que o sistema serd capaz de se comunicar com uma grande diversidade de dispositivos

industriais, sem as limitagdes de compatibilidade que outros protocolos poderiam apresentar.

2.6.3 Estrutura e Funcionamento do Protocolo Modbus TCP/IP

O Modbus TCP/IP é uma extensdo do protocolo Modbus tradicional que opera sobre re-
des Ethernet, utilizando a pilha de protocolos TCP/IP para transmissao de dados. Ele adota uma
arquitetura baseada no modelo cliente-servidor, onde o cliente (geralmente o sistema supervi-
sorio) envia requisi¢des e o servidor (como um CLP) responde as demandas (MODBUSTOOLS,
2025).

Cada transacdo Modbus TCP/IP € composta por uma estrutura denominada Unidade
de Dados de Aplicacdo (ADU), que inclui dois componentes principais: 0 Modbus Application
Protocol Header (MBAP) e a Protocol Data Unit (PDU). O cabe¢calho MBAP contém informa-

¢Oes essenciais para a comunica¢ao, COmo:

Transaction Identifier: identifica exclusivamente cada requisi¢ao.

Protocol Identifier: valor fixo (0x0000) que indica o protocolo Modbus.

Length: especifica o niimero de bytes da mensagem restante.

Unit Identifier: identifica o dispositivo escravo destino da mensagem.

A PDU contém o cddigo da funcdo requisitada e os dados associados. Os cédigos de
funcdo indicam qual operacdo serd executada no servidor, como leitura de registradores ou

escrita de bobinas. Entre os c6digos mais utilizados, destacam-se:

0x01 — Leitura de bobinas digitais.

0x03 — Leitura de registradores de retengdo.

0x05 — Escrita de uma unica bobina.

0x10 — Escrita multipla de registradores.

A operacio € sincrona e baseada em requisi¢do-resposta: o cliente envia uma solicitacio
e aguarda a resposta do servidor antes de iniciar uma nova transagdo. A utiliza¢do do protocolo
TCP, orientado a conexao, garante a integridade, ordem e confiabilidade na entrega dos pacotes

de dados, caracteristicas fundamentais em ambientes industriais (INSTRUMENTS, 2025).
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Apesar de suas vantagens, o Modbus TCP/IP carece de mecanismos nativos de segu-
ranca, como criptografia ou autenticacao. Por isso, em aplicagdes criticas, € recomenddvel uti-
lizar técnicas complementares como firewalls industriais, VPNs ou encapsulamento em proto-
colos seguros, como TLS (MODBUSTOOLS, 2025).

A comunicag¢do em sistemas industriais envolve aspectos elétricos essenciais para garan-
tir o funcionamento adequado das redes de dados, especialmente em protocolos como o Modbus
TCP/IP. A escolha dos cabos, conectores € a protecao contra interferéncias sdo fundamentais

para garantir uma comunicagdo eficiente e estavel.

2.6.4 Infraestrutura de Rede

Para a implementacdo de sistemas SCADA modernos, como no caso deste trabalho,
a escolha da infraestrutura elétrica para suportar a rede Ethernet é crucial. Redes industriais
frequentemente utilizam cabeamento tipo Ethernet (cabo CATS5, CAT6, ou CAT7) para garantir
uma transmissdo de dados eficiente e confidvel. O cabeamento precisa ser capaz de suportar
altas velocidades de transmissdo e minimizar a interferéncia dos ruidos elétricos comuns em
ambientes industriais (ENVISIA, 2022).

As conex0es de rede, geralmente feitas através de switches industriais, precisam garan-
tir que os dados sejam transmitidos sem perdas. Esses switches s@o projetados para resistir a
condi¢des ambientais adversas, como variacdes de temperatura e vibracdes mecanicas, que sao
comuns em fabricas e ambientes industriais. A utilizagdo de Ethernet industrial é vantajosa,
pois, além de ser uma tecnologia amplamente conhecida, ela € capaz de suportar longas distan-
cias e garantir a comunicacdo entre multiplos dispositivos conectados a uma rede local (LAN)
(FS, 2025).

Além da escolha adequada de cabeamento e dispositivos de rede, € essencial considerar
parametros de desempenho como laténcia e jitter, que influenciam diretamente na qualidade
da comunica¢do em redes industriais. A laténcia refere-se ao tempo que um pacote de dados
leva para ir de um ponto a outro da rede, sendo um fator critico em aplica¢des em tempo real,
como sistemas SCADA. Ja o jitter representa a variacdo da laténcia ao longo do tempo, o
que pode causar atrasos imprevisiveis na entrega de dados. Altos niveis de jitter e laténcia
podem comprometer a sincronizagdo entre o sistema supervisorio e os dispositivos de campo,
prejudicando a coleta de dados em tempo real e a execu¢do de comandos. Por isso, recomenda-
se 0 uso de dispositivos com suporte a QoS (Quality of Service) e a segmentagdo da rede,
quando necessario, para garantir um trafego de dados deterministico e estdvel, essencial para
a operacdo confidvel do sistema (Amazon Web Services, 2025) (Obkio Inc., 2021) (Auvik Networks,
2020).

A Figura 2 ilustra a infraestrutura de rede proposta neste trabalho, representando a co-

municac¢do entre o computador que executa o sistema SCADA, o CLP conectado via protocolo
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Modbus/TCP e o banco de dados relacional. Todos os dispositivos estdo interligados por meio
de uma rede Ethernet com cabeamento fisico, assegurando a integridade da comunicagdo e o

desempenho adequado do sistema.

Figura 2 — Diagrama da rede de conexdes do sistema SCADA proposto

@ PostgreSQL

~
Modbus/TCP |

. ST TR

Fonte: O Autor (2025).

Em ambientes industriais, os sinais de comunica¢do podem ser fortemente afetados por
interferéncias eletromagnéticas (EMI), geradas principalmente por grandes motores, inversores
de frequéncia e outros equipamentos de alta poténcia. Para minimizar esses efeitos, é essencial
que os cabos utilizados sejam blindados (como os cabos STP, Shielded Twisted Pair) (SCRIBD,
2023). Esses cabos sdo projetados para proteger os sinais contra interferéncias externas, garan-

tindo que a comunicacao de dados seja preservada durante a transmissao.

Além disso, dispositivos de rede, como switches e routers, devem ser instalados em
gabinetes blindados para reduzir ainda mais os efeitos de EMI. A configuracio elétrica deve ser
cuidadosamente planejada para garantir que a rede possa operar de forma estdvel, mesmo em

locais com alta carga elétrica ou fontes de ruido.

2.6.5 Consideracoes de Desempenho e Alternativas ao Modbus

Em determinadas situacdes de teste, especialmente aquelas que exigem uma elevada
taxa de atualizacdo de dados (abaixo de 10 ms), o protocolo Modbus TCP/IP pode ndo aten-
der plenamente aos requisitos de desempenho devido a sua natureza de comunica¢ao mestre-
escravo. Para contornar essa limitacdo, € possivel desenvolver parte do teste internamente no
dispositivo CLP integrado com o sistema e apenas ativa-lo através da comunicacdo Modbus,

onde, posteriormente, € possivel recolher o resultado do mesmo.

Alternativamente, pode-se isolar a l6gica de execucgdo critica desses testes com alta
velocidade em uma chamada externa via linha de comando, onde a mesma pode realizar comu-

nicacdes alternativas com os dispositivos integrados ao sistema SCADA.
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Diante das limita¢des de desempenho do Modbus TCP/IP em aplicacdes que exigem
elevada taxa de atualizacdo de dados, torna-se necessario adotar mecanismos alternativos para
execucdo de tarefas criticas. Uma abordagem eficiente é a execucdo de chamadas externas via
linha de comando, permitindo que processos de alta velocidade ou ldgicas especificas sejam
realizados independentemente da comunicacdo principal do SCADA, garantindo precisdo, fle-

xibilidade e modularidade.

2.7 EXECUCAO DE CHAMADAS EXTERNAS VIA LINHA DE COMANDO
NO SISTEMA SCADA

A integracdo de chamadas externas via linha de comando no sistema SCADA desen-
volvido neste trabalho visa ampliar as possibilidades de automacao, flexibilizacao de rotinas
e personalizacdo de testes. Esse recurso permite que o sistema execute qualquer aplicagdo ou
script externo disponivel no sistema operacional, desde arquivos batch e executdveis até scripts
em linguagens interpretadas como Python, PowerShell ou mesmo comandos individuais
do CMD. Essa abordagem oferece grande versatilidade, ao desvincular a l6gica principal do
SCADA das tarefas especificas de processamento, coleta ou andlise de dados, facilitando a mo-

dularidade e a manutencdo do sistema.

No contexto da Industria 4.0, essa capacidade de execugdo externa é especialmente rele-
vante, uma vez que promove a integragdo com diferentes ferramentas e plataformas, mesmo que
estas nao compartilhem o mesmo ambiente de desenvolvimento ou linguagem de programacao.
Ao permitir que o sistema SCADA acione recursos externos via linha de comando, é possivel
adaptar rapidamente o sistema a novos requisitos produtivos ou operacionais, sem necessidade

de reprogramacao da interface principal do supervisério.

Com esse mecanismo, um engenheiro ou técnico pode, por exemplo, preparar scripts
ou ferramentas especificas para realizar testes, validacdes, diagndsticos ou até integragdes com
bancos de dados e sistemas externos. Esses scripts podem ser mantidos e atualizados separada-
mente do sistema SCADA, promovendo uma arquitetura mais limpa, sustentavel e facilmente

extensivel.

2.7.1 Vantagens da Arquitetura com Execucao Externa

A adog¢do de chamadas externas via CMD proporciona diversas vantagens praticas e es-

truturais:

* Independéncia de linguagem: permite o uso de qualquer linguagem ou ferramenta com-

pativel com o sistema operacional;

* Modularidade: os scripts podem ser mantidos de forma independente do nticleo do sis-
tema SCADA;
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* Flexibilidade: facilita a criacdo de fluxos personalizados de teste, inspecdo e controle;

* Integracao facilitada: amplia a capacidade de comunicagdo com sistemas legados, ban-

cos de dados e dispositivos de terceiros;

* Escalabilidade: permite a extensao do sistema sem necessidade de alteracdes profundas

em sua arquitetura.

Essa arquitetura torna o sistema SCADA especialmente adequado para ambientes indus-
triais que requerem agilidade na adaptacdo a novos processos, reduzindo o tempo de resposta

as mudancas e promovendo a interoperabilidade entre sistemas heterogéneos.

Entretanto, para que essa capacidade técnica se traduza em eficiéncia operacional e se-
guranca no ambiente de testes, € necessdrio que o operador disponha de uma interface capaz
de apresentar, contextualizar e controlar essas execu¢Oes de maneira clara e padronizada. Nesse
sentido, a Interface de Execucao assume papel central, funcionando como o elo entre as rotinas
internas do software e a interacdo direta do usudrio. A préxima se¢do detalha como essa inter-
face € estruturada com base em normas consolidadas, assegurando ergonomia, consisténcia e

visibilidade adequada das informag¢des durante a operacao do sistema.

2.8 INTERFACE DE EXECUCAO

A interface de execucdo do sistema SCADA € o ponto de interagdo principal entre os
usudrios—operadores, supervisores e administradores—e o sistema durante a realizacdo de tes-
tes ou ajustes operacionais. Para garantir uma experiéncia de uso eficiente, segura e padroni-
zada, o design da interface segue diretrizes estabelecidas por normas internacionais, como a
ISA-101 e a ISO 11064.

A norma ISA-101, intitulada "Human-Machine Interfaces for Process Automation Sys-
tems", fornece um framework abrangente para o design, implementacao e manuten¢do de Inter-
faces Homem-M4dquina (IHMs) em sistemas de automacao de processos. Ela enfatiza principios
como usabilidade, consisténcia e seguranca, promovendo a cria¢ao de interfaces que minimizam

erros operacionais e melhoram a consciéncia situacional dos usudrios (ISA Sao Paulo, 2016).

Complementarmente, a [ISO 11064 trata do design ergondmico de centros de controle,
oferecendo recomendacdes para a disposicao fisica dos elementos da interface, selecdo de co-
res, tipografia e organizacdo das informagdes, visando otimizar a interacdo humano-sistema
(ARCADIS, 2016).

2.8.1 Normas Aplicadas ao Desenvolvimento de Sistemas SCADA

O desenvolvimento de sistemas SCADA requer aderéncia a normas técnicas que assegu-

rem qualidade, confiabilidade, seguranca e usabilidade, especialmente em ambientes industriais
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sensiveis. Tais normas orientam desde a arquitetura e comunica¢do do sistema, até a concep-
¢do de interfaces homem-maquina (IHM) e aspectos ergondmicos de interacdo com o usudrio.
Neste trabalho, trés normas foram utilizadas como base para fundamentar e direcionar o desen-
volvimento do sistema SCADA proposto: a ISA-112, a ISA-101 e a ISO 11064.

A norma ISA-112 aborda as boas praticas na arquitetura e operacao de sistemas SCADA,
oferecendo diretrizes para gerenciamento de dados, comunicacio e seguranca. A ISA-101 foca
na padronizagdo de interfaces homem-maquina, garantindo clareza, eficiéncia e consisténcia
visual. Ja a ISO 11064 orienta o projeto ergondmico de centros de controle, com énfase na usa-
bilidade, conforto e eficiéncia do operador. As subsecdes a seguir detalham cada uma dessas

normas e sua aplicabilidade no projeto desenvolvido.

* Interface e Consisténcia Visual segundo a ISA-101: A norma ISA-101 estabelece di-
retrizes claras para o projeto e a padronizacdo de Interfaces Homem-Mdaquina (IHMs)
em sistemas de automacdo de processos. Seu objetivo principal € melhorar a eficicia das
interfaces, promovendo uma apresentacao consistente das informagdes, facilitando a to-
mada de decisdes pelos operadores e aumentando a consciéncia situacional (ISA Sao Paulo,
2016).

A norma orienta a utilizagdo de graficos de alta performance, padrdes de cores neutras,
hierarquia visual clara e navegacao intuitiva. Esses principios foram aplicados no desen-
volvimento da interface deste sistema SCADA, justificando escolhas como a adog¢do de
paleta de cores em tons de cinza, uso de icones representativos e disposi¢do organizada
dos elementos na tela. Com isso, busca-se reduzir a sobrecarga cognitiva do usudrio e
minimizar erros operacionais, alinhando o projeto do sistema com as boas préticas reco-
mendadas pela ISA-101.

* Arquitetura e Boas Praticas segundo a ISA-112: A norma ISA-112 fornece um con-
junto abrangente de diretrizes para o desenvolvimento, opera¢do e manutengao de siste-
mas SCADA modernos, com foco em garantir confiabilidade, escalabilidade e seguranca.
Essa norma estabelece melhores préticas para a arquitetura de sistemas, contemplando
aspectos como comunicacao entre dispositivos, gerenciamento de dados, redundancia, e
integracdo com outros sistemas de controle. Além disso, recomenda a implementacdo de
niveis claros de seguranca cibernética e de controle de acesso, alinhados as praticas de

gerenciamento do ciclo de vida do sistema (NASBY, 2019).

No contexto deste projeto, a ISA-112 fundamenta as decisdes arquiteturais adotadas,
como a separagdo de niveis de usudrios, a obrigatoriedade de autenticacdo no sistema
e a integracao com banco de dados para armazenamento seguro e rastredvel das informa-
coes de teste e configuracdo. Dessa forma, assegura-se que o sistema SCADA desenvol-
vido atenda aos requisitos de robustez, rastreabilidade e interoperabilidade exigidos para

ambientes industriais.
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* Ergonomia e Usabilidade segundo a ISO 11064: A norma ISO 11064 trata do projeto
ergondmico de centros de controle, abrangendo desde a organizagdo fisica até a apresen-
tacdo de informagdes nos sistemas de supervisdo. Esta norma destaca a importancia de
projetar ambientes e interfaces que estejam alinhados as capacidades e limitagdes huma-

nas, visando garantir seguranca, eficiéncia e conforto (ARCADIS, 2016).

Entre suas recomendagdes estdo a adogdo de contrastes adequados, tipografia legivel, dis-
posicao légica das informacdes e otimizacdo dos fluxos de trabalho. Tais diretrizes foram
consideradas na concepg¢do da interface deste sistema SCADA, refletindo-se no uso de
fontes de tamanho elevado, contraste suficiente entre elementos e agrupamento funcional
de informagdes. Essas medidas contribuem para reduzir a fadiga visual, melhorar a inte-

racdo homem-madaquina e aumentar a confiabilidade das operacdes de teste de produtos.

A defini¢do de uma interface de execucao clara, padronizada e aderente as normas de
IHM estabelece a base para uma operagdo segura e eficiente do sistema SCADA proposto. Com
a estrutura funcional consolidada — desde o gerenciamento de testes até a apresentacdo das
informacdes em tempo real — torna-se possivel avaliar como essa solucdo se posiciona diante
das tecnologias e ferramentas ja existentes no setor. Assim, a seguir € apresentada uma compa-
racdo com solucdes ja desenvolvidas, permitindo contextualizar o projeto no cendrio atual da

automacdo industrial.

2.9 COMPARACAO COM SOLUCOES JA DESENVOLVIDAS

Para entender melhor o posicionamento do sistema proposto neste trabalho em relacdo
as solucdes ja consolidadas no mercado, foram selecionadas duas ferramentas amplamente uti-
lizadas na industria: o NI TestStand, da National Instruments, e o Keysight PathWave Test
Automation, da Keysight Technologies. Ambas sdo plataformas voltadas a automacao de tes-
tes, com foco em facilitar o desenvolvimento e execugdo de sequéncias de teste em ambientes

industriais, reduzindo a necessidade de programacao por parte dos usudrios finais.

* NI TestStand: O TestStand é uma plataforma de automagdo de testes projetada para
permitir que engenheiros de teste criem, executem e implantem sequéncias de teste com
pouca ou nenhuma codificag@o. Ele fornece uma interface grafica intuitiva, na qual os
usudrios podem arrastar e soltar etapas de teste, configurar pardmetros e definir l6gicas

condicionais de forma visual (National Instruments, 2022).

A plataforma oferece suporte nativo a diversos padrdes de comunica¢do com equipamen-
tos de teste, como GPIB, USB, PXI, LAN e protocolos industriais. Além disso, possui
integracdo com bancos de dados relacionais, permitindo o registro automatico de resulta-

dos de teste, rastreabilidade e geracao de relatérios (National Instruments, 2022).
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Seu foco estd em ambientes industriais e laboratoriais que demandam testes automatiza-
dos de alta confiabilidade, sendo ideal para empresas que desejam padronizar procedi-
mentos e reduzir o tempo de desenvolvimento de sequéncias de teste (National Instruments,
2022).

Keysight PathWave Test Automation: O PathWave Test Automation € a solu¢do da
Keysight para a orquestracdo de testes complexos em ambientes de validacdo de hard-
ware. Assim como o TestStand, ele permite que engenheiros desenvolvam sequéncias de
teste sem escrever codigo, utilizando uma interface baseada em fluxogramas e blocos

funcionais (Keysight Technologies, 2022).

A plataforma oferece bibliotecas com suporte nativo a instrumentos da Keysight e de ter-
ceiros, permitindo a comunicag¢ao direta com os equipamentos. Ela também é compativel
com bancos de dados para armazenamento dos resultados de teste, além de fornecer me-
canismos para gera¢do de relatorios, controle de versao de sequéncias e colaboragdo em

equipe (Keysight Technologies, 2022).

Com foco em setores como telecomunicagdes, automotivo, aecroespacial e defesa, o PathWave
Test Automation se destaca pela robustez, escalabilidade e integracdo com ecossistemas

mais amplos de engenharia de testes (Keysight Technologies, 2022).

ScadaBR: O ScadaBR ¢ uma plataforma SCADA open-source amplamente utilizada no
Brasil, com suporte a diversos protocolos industriais, incluindo Modbus/TCP, e integracdo
com bancos de dados relacionais. Ele permite a criacdo de telas de supervisdo, execucao
de scripts externos e implementagao de niveis de acesso para diferentes perfis de usudrio,
oferecendo flexibilidade e modularidade em sistemas de automacgdo industrial (ScadaBR,
2025).

Por ser open-source, o ScadaBR apresenta como vantagem o baixo custo de implemen-
tacdo e a possibilidade de personalizacdo da aplicac@o de acordo com as necessidades do
usudrio. Sua documentacdo e comunidade ativa também facilitam a aprendizagem e o de-
senvolvimento de novas funcionalidades. Embora seja amplamente utilizado em projetos
educativos e pequenas ou médias empresas, ele serve como uma referéncia consolidada
de SCADA no Brasil, especialmente no contexto de integracdo com protocolos industriais

e automacdo baseada em software livre (ScadaBR, 2025).

Sistema Proposto: O sistema SCADA proposto neste trabalho apresenta caracteristicas
similares as solu¢des comerciais no que diz respeito a comunicagdo com hardwares via
protocolo Modbus/TCP, integragdo com banco de dados PostgreSQL e execucdo de pro-
cedimentos automatizados. No entanto, diferentemente das ferramentas comerciais, ele €
desenvolvido utilizando C#, com légica personalizada e interface grafica adaptada para o

monitoramento e teste de produtos especificos.
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Embora exija conhecimento técnico para configuracao inicial, seu design permite a futura
implementa¢do de mecanismos de criagcdo de receitas e testes por meio de interfaces gra-
ficas, facilitando o uso por engenheiros de producao sem necessidade de conhecimentos
avancados em programacao. A arquitetura aberta e flexivel o torna uma alternativa vidvel

e de baixo custo para empresas com necessidade de solugdes customizadas.

2.9.1 Tabela Comparativa

Tabela 3 — Comparacao entre o sistema proposto, NI TestStand, Keysight PathWave e ScadaBR

Critério Sistema Pro- | NI TestStand | Keysight ScadaBR
posto PathWave

Necessita pro- | Nao Nao Nao Parcialmente

gramador? (configuragao

inicial)

Interface para | Sim (Sequenci- | Sim (Sequenci- | Sim  (Fluxo- | Sim (Telas de

testes ador) ador) grama) supervisao)

Comunicacgao Modbus/TCP GPIB, PXI, | SCPI, USB, | Mais de 20

com hardware USB, LAN LAN, GPIB protocolos

Integracao PostgreSQL SQL Ser- | Bancos Relaci- | Bancos Relaci-

a Banco de ver, Oracle, | onais onais

dados MySQL

Cliente alvo Eng. de | Eng. de teste / | Eng. de valida- | Eng. Automa-
automacao/tes- | integradores cdo/ QA ¢do / automa-
tes/manufatura ¢do educativa
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3 DESENVOLVIMENTO

O desenvolvimento do sistema SCADA constitui a etapa em que as defini¢des apresen-
tadas na proposta sdo efetivamente transformadas em implementacdo prética. Nesta fase, foram
aplicados os requisitos levantados e as tecnologias selecionadas, organizando o projeto em mo-
dulos que englobam banco de dados, comunicag¢do, execugdo de testes e interface gréfica. Cada
modulo foi construido com o objetivo de atender aos critérios de desempenho, confiabilidade
e usabilidade estabelecidos previamente, garantindo a integracdo entre hardware, software e

processos de monitoramento.

Ao longo deste capitulo, sdo detalhados os procedimentos de implementacio adotados,
desde a modelagem do banco de dados até a construcdo das rotinas de comunicacdo e execucao
de testes. Também sdo descritos os recursos desenvolvidos na interface grafica, buscando asse-
gurar uma interacdo clara e eficiente entre o usudrio e o sistema. Assim, o capitulo demonstra
a evolucdo do projeto da concepgdo tedrica para sua materializagdo em um protétipo funcional,

consolidando as escolhas técnicas que fundamentam os resultados apresentados posteriormente.

3.1 FUNCIONAMENTO PRINCIPAL DO SOFTWARE

Este projeto é concebido de forma a proporcionar um elevado controle sobre os testes
dos produtos, sem que seja necessdria a intervencdo constante de um programador ou enge-
nheiro, mesmo em casos de alteragdo ou criagdo de novos produtos que passardo pela bancada
de testes. A seguir, apresentam-se informacdes especificas sobre cada tela de configuragao,

montagem de testes e criacdo de receitas presentes no sistema.

3.1.1 Tela Principal

A figura 3 apresenta a tela principal planejada para o sistema, que é exibida ao iniciar
o software na CPU. O design utiliza cores neutras (tons de cinza) para reduzir a fadiga visual
e destacar informagdes criticas quando necessario. Ao interagir com os botdes, o usudrio €

direcionado para a respectiva funcionalidade, mantendo uma navegacao légica e eficiente.

Para acessar o software, é necessario que o usudrio realize login com uma conta pre-
viamente criada por um administrador. Na auséncia de usudrios cadastrados, o sistema gera
automaticamente um usudrio padrdao "admin"com senha "admin"na primeira execucdo, permi-
tindo o acesso inicial e posterior configuragdo personalizada. Apds o login, o nome do usudrio

¢ exibido na tela inicial, refor¢ando a identificacdo e rastreabilidade das a¢cdes realizadas.



Figura 3 — Tela Inicial do Sistema SCADA Proposto

Processo Receitas

Relatorios

Gerenciament Configurag
o de Usuarios oes

Fonte: O Autor (2025).

3.1.2 Niveis de Acesso

A defini¢d@o de niveis de acesso é fundamental para assegurar a integridade e seguranca
operacional do sistema. Cada perfil de usudrio possui permissdes especificas, alinhadas as suas

responsabilidades:

* Operador: Responsdvel pela execucao dos testes de produtos, com acesso restrito as telas

de Processo e Relatorio.

* Supervisor: Possui acesso ampliado, incluindo as telas de Processo, Receitas, Relato-
rios, Testes e Configuracdo de Hardware, permitindo o controle e ajustes nos testes e

configuracdes do sistema.

¢ Administrador: Detém acesso total ao sistema, incluindo todas as funcionalidades dis-
poniveis para o Supervisor, além da tela de Gerenciamento de Usudrios, permitindo a

administracdo completa do sistema.

Os perfis de usudrio no sistema SCADA sdo definidos e configurados na tela de Geren-
ciamento de Usuarios, onde € possivel atribuir permissdes especificas a cada conta. As per-
missOes determinam o acesso as diferentes funcionalidades do software, conforme detalhado
nas se¢des que descrevem cada tela. Essa abordagem garante que somente usudrios autorizados
possam interagir com funcionalidades criticas, mantendo a seguranca e integridade do sistema.

Essa estrutura hierdrquica de acessos garante que apenas usudrios autorizados possam
realizar alteragdes criticas no sistema, conforme recomendado pelas normas ISA-101, ISA-112

e ISO 11064, promovendo uma operagdo segura e eficiente.
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3.1.3 Configuracao do Hardware

Conforme explicado anteriormente, no sistema proposto o hardware serd de livre esco-
lha do cliente, sendo necessdrio apenas que o equipamento suporte comunicacdo via Modbus
TCP. A figura 4, apresenta a imagem da tela de configuracdo de hardware no software. Esta tela
¢ acessivel a partir da tela inicial do software (figura 3) e estd disponivel apenas para usudrios

com nivel de Supervisor ou Administrador.

Figura 4 — Tela de Configuragdao do Hardware do Sistema SCADA Proposto

Salvar
192.168.0.2
502 Cadastrar

Fonte: O Autor (2025).

Para sair desta tela e retornar a tela inicial, o usudrio deve clicar em Salvar para guardar

as alteragdes ou em Cancelar para descarta-las.

Na configura¢do de comunicagio, € solicitado apenas 3 dados para a execugdo da co-

municacdo Modbus TCP. Sao eles:

* Endereco de IP: Endereco IP do hardware-alvo (escravo) para a comunicacdo Modbus
TCP.

* Porta: Porta de comunicacdo do hardware-alvo (escravo).

* Tempo de ciclo: Intervalo, em milissegundos, entre os ciclos de escrita e leitura das
memorias Modbus. Apés cada ciclo de leitura e escrita, o sistema aguarda o tempo de

ciclo antes de repetir a operagao.

Nos campos de configuragdes de memdrias, é necessdrio preencher os enderecos das

memorias utilizadas. O protocolo Modbus opera por meio de enderecos de memdria, conforme
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descrito no capitulo de comunicagdes. As configuragdes solicitadas pelo software sdo as seguin-
tes:

* Enderecos de Escrita — Registrador: Endereco inicial e final das memdrias de regis-
tradores que serdo escritas.

* Enderecos de Escrita — Coil: Endereco inicial e final das memorias booleanas que serao

escritas.

* Enderecos de Leitura — Registrador: Endereco inicial e final das memdrias de regis-
tradores que serdo lidas.

* Enderecos de Leitura — Coil: Endereco inicial e final das memdrias booleanas que

serdo lidas.

Caso alguma das funcdes, como a leitura de registradores, nio seja necessdria durante
a execucao, o usudrio pode simplesmente configurar o valor da memoria inicial para um ende-
reco superior ao da memoria final. Essa condicdo € interpretada pelo sistema como uma faixa
invélida, fazendo com que o ciclo de comunicagdo Modbus/TCP ignore automaticamente essa
operagdo.

Dentro da tela de configuracdo de hardware, hd uma tela secunddria para a configuracio

dos valores a serem lidos e escritos. A figura 5, apresenta a imagem desta tela.

Figura 5 — Tela de Cadastramento de Enderecos do Sistema SCADA Proposto

Endereco MNome Endereco Nome
0 writeReg1 5 readReg1

writeReg2 readReg2

1 6
2 writeReg3 7 readReg3
3 writeReg4 8

readReg4

Endereco MNome Endereco Nome
0 writeCoil1 5 readCoil1
writeCoil2 readCoil2

1 6
2 writeCoil3 7 readCoil3 Voltar
3 writeCoil4 8 readCoil4

Fonte: O Autor (2025).

Nesta tela, o usudrio define a nomenclatura de cada memoria de entrada e saida de leitura
e escrita, de forma a facilitar, posteriormente, a criacio de testes e receitas. Caso o usudrio ndo

defina esses nomes, o proprio software os atribuird automaticamente.
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Para retornar a tela de configuragao de hardware, basta clicar em Voltar.

3.1.4 Testes

A tela inicial de testes exibe uma lista simples com os testes previamente criados. A
figura 6, apresenta a imagem desta tela. Ela pode ser acessada a partir da tela inicial do software

(figura 3) e estd disponivel apenas para usudrios com nivel de Supervisor ou Administrador.

Figura 6 — Tela de Testes do Sistema SCADA Proposto

Testes Disponiveis
testel
teste2
teste3

Deletar

Voltar

Fonte: O Autor (2025).

As agdes disponiveis para o usudrio nesta tela sdo:

Criar: Criacao de um novo teste.

Editar: Editar um teste existente.

Deletar: Deletar um teste disponivel ao clicar no teste da lista e entdo clicar no botdo

Deletar.

Voltar: Retornar para a tela anterior, no caso € a tela inicial do software.

3.1.4.1 Edicao e Criagdo de Teste

Ao clicar em Criar ou Editar, a tela referente a figura 7 exibida:

Nesta tela, € possivel criar um teste individual a ser executado no produto. Na figura 7,
visualiza-se um fluxo de teste. Além dos comandos acessiveis, esta tela contém os seguintes

elementos de interface:
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Figura 7 — Tela de Criagdo e Edi¢do de Testes do Sistema SCADA Proposto

Comando

DialogBox(teste 1 executando)
Salvar
Delay(4000)

DialogBox(teste 2 agora executan...
Delay(2000)
End(0)

Fonte: O Autor (2025).

* Procedimento do Teste: Procedimento que o teste discorrerd no processo, Composto por:

Nome do Teste: Nome para identificacio posterior do teste.

— Linha: Identificador sequencial do comando.
— Comando: Funcio executada pelo software, incluindo parametros.

— Linha erro: Linha para a qual o teste deve saltar em caso de erro.

Salvar: Criacao/Edi¢do do teste, dependendo da operac@o que o usudrio estd realizando.

Voltar: Retornar para a tela anterior, no caso € a tela de teste do software.

Importar: Importa um arquivo .csv com a sequéncia de comandos referente ao procedi-

mento de teste.

O procedimento precisa sempre ser importado a partir de um arquivo .csv que serd

especificado posteriormente.

Os comandos e funcionalidades de teste sdo descritos no topico a seguir.

3.1.5 Comandos e Funcionalidades de Teste

Os testes individuais exigem a definicdo de procedimentos especificos. Cada comando

contém parametros que devem ser cuidadosamente configurados para a correta execugao.

A execug¢do ocorre linha a linha, de forma sequencial. Em caso de erro, o teste salta

para a linha de erro especificada no comando. Essa linha de erro pode avancar no teste ou pode

46



retroceder, dependendo da configuracdo e necessidade do usudrio. Caso o comando ndo possa
falhar, a linha de erro dele sempre serd 0. Caso a linha de erro ndo exista, ou ndo haja sequéncia

de teste para continuar, o teste finaliza em falha.

Ex: Estamos executando a linha 5, ocorreu erro na execucgao, a linha de erro indicada
no comando € 10, entdo o teste pula automaticamente a linha 6, 7, 8 e 9 e executa diretamente
a10.

Ex2: Executando a linha 5, ocorre erro. A linha de erro € 3. O teste retorna para a linha

Os comandos disponiveis para a realizac¢ao do teste sdo:

* CheckInput: O comando realiza a verificacdo de um valor lido de uma memoria via
comunica¢do Modbus/TCP. Essa verificacdo compara o valor da memoria com limites
minimo e maximo definidos, aprovando o comando somente se o valor estiver dentro do

intervalo especificado.

— Pardmetro 1: Memboria a verificar.
— Pardmetro 2: Valor minimo.

— Pardmetro 3: Valor maximo.

Obs.: Se a memoria verificada for booleana, os valores minimo € maximo devem ser

iguaisaOou 1.

* ChangeValue: O comando altera o valor de uma memdria que serd escrita via comunica-
¢do Modbus/TCP.

— Pardmetro 1: Memoria a alterar.

— Pardmetro 2: Novo valor.
Obs.: Se a memoria alterada for booleana, o novo valor deve ser O ou 1.

* Visuallnspection: O comando solicita ao usudrio uma verificagdo visual, na qual ele
informa manualmente o status do comando OK ou NOK. Durante essa etapa, o teste €

pausado até que o usudrio fornega a resposta.
— Pardmetro 1: Mensagem para apresentar.

* DialogBox: O comando exibe uma mensagem informativa ao usudrio. O teste € pausado

até que o operador confirme a leitura clicando no botao OK.
— Pardmetro 1: Mensagem para apresentar.

* Delay: O comando pausa a execugao do teste por um tempo fixo, definido em milisse-

gundos.
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— Parametro 1: Tempo para aguardar em milissegundos.

¢ ExecCmdLine: O comando executa uma chamada externa via linha de comando. Durante

a execucdo do comando, o teste é pausado.
— Pardmetro 1: comando a ser executado.
* End: O comando finaliza o procedimento de teste, registrando o status como OK ou falha.

— Parametro I: Resultado do teste. O - Aprovado; 1 - Reprovado.

3.1.6 Receitas

A tela inicial de receitas é similar a tela de testes, exibindo uma lista de receitas previ-
amente criadas. A figura 8, apresenta a imagem desta tela, acessivel a partir da tela inicial do

software (figura 3) e disponivel apenas para usudrios com nivel de Supervisor ou Administrador.

Figura 8 — Tela de Receitas do Sistema SCADA Proposto

Receitas Disponiveis
ReceitaArduino

Deletar

Voltar

Fonte: O Autor (2025).

As agdes disponiveis para o usudrio nesta tela sdo:

Criar: Criacdo de uma nova receita.

Editar: Editar uma receita existente.

Deletar: Excluir uma receita existente.

Voltar: Retornar para a tela anterior, no caso € a tela inicial do software.
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3.1.6.1 Edic¢do e Criagao de Receita

Ao clicar em criar ou editar, a tela referente a figura 9 a sobreposicao da atual.

Figura 9 — Tela de Edicdo e Criacdo de Receitas do Sistema SCADA Proposto

ReceitaArduino

Testes Disponiveis Line Receita de Produto -
‘testel testel

testel teste2
teste3 teste3
tested

Fonte: O Autor (2025).

Essa tela € onde o usudrio faz o controle dos testes individuais que fazem parte da
receita de um produto. Os testes selecionados na Receita de Produto serdo realizados em ordem
crescente pela Linha. O resultado de execugdo da receita depende que todos os testes tenham

executado e retornado sucesso.

Nessa tela tem diversos elementos para interagdo com o usudrio. Sao eles:

Nome da Receita: Nome da Receita de Produto.

Testes Disponiveis: Lista de testes criados para o uso no procedimento da Receita.

Receita de Produto: Esse € o procedimento que a receita discorrerd no processo de teste

completo de um produto.

Linha: Linha sequencial de indicacdo de cada teste unitario.

Salvar: Criacao/Edicdo da receita, dependendo da operagdo que o usudrio estd realizando.

Voltar: Retornar para a tela anterior, no caso € a tela de receita do software.

3.1.7 Processo

Como mencionado anteriormente, a interface de processo do sistema SCADA € o ponto
principal de interag@o entre os usudrios—operadores, supervisores e administradores—e o sis-

tema durante a execugdo dos testes. A tela inicial do processo € apresentada na Figura 3.

49



Para a interagdo com o usudrio, os seguintes elementos estdo disponiveis:

Receita de Teste: Campo para informar o nome da receita a ser executada.

Tabela de Testes: Lista com os testes pertencentes a receita e seus respectivos status.

Status do Teste: Indicacdo do status geral da execucdo da receita.

Iniciar Testes: Botdo para iniciar a execugdo da receita selecionada.

Abortar: Botdo para interromper a execu¢do da receita em andamento.

Voltar: Botdo para retornar a tela anterior do sistema.

Durante a execucgdo da receita, a interface € atualizada para que o operador visualize

claramente os dados e os status relacionados ao teste.

Os status possiveis tanto para a receita quanto para cada teste individualmente sdo:

Aguardando: Receita ou teste ainda ndo iniciado. Representado pela cor cinza.

Em Processo: Receita ou teste em execucdo. Representado pela cor amarela.

* Aprovado: Execuc¢do concluida com sucesso. Representado pela cor verde.

Reprovado: Execu¢do concluida com falha. Representado pela cor vermelha.

Apresenta-se um exemplo visual da execuc¢do de uma receita na figura 10.

Figura 10 — Tela de Processo com receita em execucao no Sistema SCADA Proposto

Tests Iniciar
testel Testes
teste2
teste3

Fonte: O Autor (2025).
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3.1.8 Gerenciamento de Usuarios

A tela de gerenciamento de usudrios permite controlar os acessos ao software, definindo
quais usudrios estdo autorizados e quais permissdes possuem. Essa interface contempla as ope-
racdes: adicionar, deletar e editar usudrios. Essa interface s6 pode ser acessada por usudrios com

nivel de acesso de administrador.

* Adicionar Usuario: Essa funcionalidade permite cadastrar novos usudrios para utilizagdo

do sistema. Os campos obrigatdrios sao:

— Usuario: Nome de usudrio a ser cadastrado.
— Senha: Senha de acesso (digitada de forma oculta).

— Permissao: Nivel hierdrquico de acesso.

Ap6s preencher os dados, basta clicar em Adicionar para concluir o processo de cadastro.

Figura 11 — Tela de gerenciamento de usudrio para adi¢cdo de usudrios no Sistema SCADA Pro-
posto

Editar

Deletar

Voltar

Fonte: O Autor (2025).

» Editar Usudrio: Essa funcionalidade permite modificar os dados de usuarios ja cadas-
trados, como senha ou nivel de permissdo. O nome do usudrio ndo pode ser alterado. Os
campos disponiveis para edi¢do sao:

— Usuario: Nome do usudrio (somente leitura).
— Senha: Nova senha de acesso (digitada de forma oculta).

— Permissao: Novo nivel hierdrquico de acesso.
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Figura 12 — Tela de gerenciamento de usudrio para edi¢do de sudrio do Sistema SCADA Pro-
posto

Editar

Deletar

Voltar

Fonte: O Autor (2025).

Ap6s atualizar os dados desejados, clicar em Editar para concluir o processo.

* Deletar Usuario: Essa funcionalidade permite excluir usudrios existentes, removendo
seu acesso ao sistema. Deve-se preencher o campo correspondente a0 nome do usudrio.

Em seguida, clicar em Deletar para concluir a operacao.

Figura 13 — Tela de gerenciamento de usudrio para exclusdo de sudrios no Sistema SCADA
Proposto

Editar

Fonte: O Autor (2025).
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3.2 INFRAESTRUTURA DO BANCO DE DADOS

A infraestrutura do banco de dados foi projetada com base nos requisitos funcionais do
sistema SCADA, buscando representar de forma clara as entidades envolvidas, seus atributos
e relacionamentos. Além disso, sua estrutura foi definida de modo a permitir que multiplas
aplicagdes possam operar de forma independente sobre 0 mesmo servidor, compartilhando o
banco de dados sem comprometer a integridade ou o desempenho do sistema. Essa abordagem

garante maior flexibilidade e escalabilidade para futuras expansdes da plataforma.

Para representar a estrutura l6gica do banco, foi elaborado um diagrama Entidade-
Relacionamento (ERD), que descreve como os diferentes elementos do sistema se conectam
e interagem. Esse modelo serviu de base para a criagdo das tabelas e para a defini¢do das chaves

primdrias e estrangeiras utilizadas no PostgreSQL.

O sistema possui cinco grandes blocos funcionais:

* Configuracao da Jiga: Tabela generic_scada_config. Representa a configura¢do e o
identificador de uma jiga.

* Receitas: Tabela generic_scada_recipe. Armazena as receitas de teste associadas a uma

jiga. Representa a receita que serd executada, organizando por linha e tipo de teste.

* Testes: Tabela generic_scada_test. Contém o sequenciamento de execucoes dos testes e

seus parametros.

* Relatorios: Tabela generic_scada_report. Gera um relatdrio consolidado da execugao da
receita. O campo user € uma copia estatica do username do usudrio que estd executando a
receita, isso € proposital para auditoria histérica, pois mesmo se o usudrio for renomeado,

o relatério permanece intacto e fiel ao momento da execugao.

 Usuadrios: Tabela generic_scada_users. Armazena os usudrios do sistema. Realiza o con-

trole de autenticacdo e autorizagdo dos usudrios para acesso as fungdes do software.

Uma jiga possui apenas uma configuragdo, mas possui diversas receitas, testes e relatd-

rios. Os usudrios sdo globais para todos as jigas no mesmo servidor.

A Figura 14 apresenta o diagrama Entidade-Relacionamento desenvolvido para o banco
de dados do sistema SCADA.

3.3 CSV DE SEQUENCIAMENTO DE TESTES

O sistema SCADA desenvolvido permite a defini¢do do sequenciamento dos testes por
meio da importacdo de um arquivo no formato CSV (Comma-Separated Values). Esse arquivo

contém as informagdes necessdrias para orientar a execucao automatizada das etapas de teste de
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Figura 14 — Diagrama Entidade Relacao (DER)

©
< public
B generic_scada_recipe
Lid
< P jiga_id
§ line

§ configuration - 5
§ recipe ©

TN
€ public

BE generic_scada_config
Lid

.
§ jiga_name

€ public
BE generic_scada_users

& f id

£ public 3 § username
B® generic_scada_report & public B password

BE generic_scada_test access
Lid § deleted
init_time < P jiga_id
end_time

recipe_data g

resuft error_line

user command

recipe_name command_data

Fonte: O Autor (2025).

cada produto, tornando o processo configurdvel sem a necessidade de modificar o c6digo-fonte
da aplicagdo.

O arquivo deve ser estruturado de forma padronizada, seguindo a ordem e o tipo de
dados definidos pelo sistema. Cada linha representa um comando, enquanto as colunas descre-
vem 0s parametros necessarios para sua execucao, como identificadores, instrugdes, limites de

medi¢do e mensagens exibidas na interface.

A tabela deve conter as colunas na seguinte sequéncia:

Linha: Identificador sequencial de execug¢do, iniciando em 1 e incrementando de 1 em 1.

Comando: Instrucio a ser executada pelo sistema.

Erro: Linha de redirecionamento em caso de falha na execucdo do comando. Caso ocorra

erro, o sistema passa automaticamente para a linha indicada nesta coluna.

Param1: Primeiro parametro associado ao comando.

Param?2: Segundo parametro associado ao comando.
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* Param3: Terceiro parametro associado ao comando.
* Param4: Quarto parametro associado ao comando.

Além de seguir a sequéncia de colunas correta, o arquivo também deve atender aos

seguintes critérios:

* O separador de campos deve ser o ponto e virgula (;).

* A primeira linha do arquivo € reservada para os cabegalhos das colunas e, portanto, ndo é

processada pelo sistema.

Caso algum desses critérios ndo seja atendido, o arquivo poderd ndo ser processado

corretamente pelo sistema.

Segue um exemplo de .csv para a verificagdo do teste de um botdo:

Figura 15 — Exemplo de arquivo CSV

Linha Comando Erro Paraml Param2 Param3 Paramd
1 DialogBox 8 Cligue e segure 0 hotao branco
2 Delay e 2000
3 Checklnput 8 hotag_branco 1 1
4 DialogBox © Solte o hotao branco
5 Delay 3 2000
6  Checklnput 8 hotag_branco 0 0
T End 7 0
8 End 8 1

Fonte: O Autor (2025).

3.4 ARQUITETURA DO CODIGO

A arquitetura do cédigo desenvolvida para o sistema SCADA foi estruturada de forma
modular, permitindo que cada parte responsdvel pela comunicacio, processamento € armazena-
mento de dados opere de maneira independente, porém integrada. Esse modelo facilita tanto a
manutencao quanto a escalabilidade do sistema, além de tornar o fluxo de execu¢@o mais claro

e consistente.

Com o objetivo de apresentar formalmente a l16gica empregada na implementacao, esta
secdo descreve os principais algoritmos utilizados ao longo do desenvolvimento. Eles represen-
tam rotinas fundamentais, tais como o gerenciamento da comunicagdo Modbus/TCP, o acesso e
manipulacdo de dados no banco PostgreSQL e o processamento interno de func¢des especificas

do sistema.

A inclusao desses algoritmos tem papel importante no entendimento da solu¢iao pro-

posta, pois evidencia a organizacdo interna do software e demonstra a sequéncia légica das
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operacdes realizadas. Cada algoritmo € apresentado de forma isolada, acompanhado de sua res-
pectiva descri¢do, permitindo compreender como os diferentes mdédulos interagem para garantir

o funcionamento confiavel e eficiente do SCADA.

3.4.1 Modbus/TCP

Para viabilizar a comunicagdo entre o sistema SCADA e os equipamentos de campo,
foi implementado um médulo responsavel pelo gerenciamento do protocolo Modbus/TCP. Esse
modulo garante a abertura da conexao, o envio das requisi¢des aos registradores configurados e

o tratamento das respostas provenientes dos dispositivos.

Além disso, a implementacdo inclui mecanismos de verificacio de integridade, controle
de timeout e reconexao automadtica, assegurando que a coleta de dados ocorra de forma continua

e confiavel.

O Algoritmo 1 apresenta a logica principal utilizada no gerenciamento da comunicagao
Modbus/TCP dentro do sistema.

Algoritmo 1 — Gerenciamento da comunicacdo Modbus/TCP

using NModbus;
using NModbus. Extensions . Enron;
using System.Threading. Tasks;

public veid manageConnection ()

{

while (!closeManage)

{

if (connected)

{
try //Input Coil Read

{
if (inputCoils.nCoils > 0)

{

inputCoils.coils = ReadCoillnputs(inputCoils.indexIni ,

inputCoils.nCoils);

}

catch (Exception ex)

{

error = true;
status = $"ERRO_:{ex.Message}";
connected = false;

KeepTryingConnection ();
break ;
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if (connected)

{
try //Output Coil Write
{
if (outputCoils.nCoils > 0)
{
WriteCoilsValue (outputCoils.indexIni ,
outputCoils.coils);
}
}
catch (Exception ex)
{
error = true;
status = $"ERRO_:{ex.Message}";
connected = false;
KeepTryingConnection ();
break ;
}
}

if (connected)

{
try //Input Register Read
{
if (inputRegisters.nRegisters > 0)
{
inputRegisters . register =
ReadRegisterInputs (inputRegisters.indexIni,
inputRegisters.nRegisters);
}
}
catch (Exception ex)
{
error = true;
status = $"ERRO_:{ex.Message}";
connected = false;
KeepTryingConnection ();
break ;
}
}

if (connected)

{
try //QOutput Register Write

{
if (outputRegisters.nRegisters > 0)
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WriteRegistersValue (outputRegisters.indexIni,

outputRegisters.register);

}

catch (Exception ex)

{

error = true;
status = $"ERRO_:{ex.Message}";
connected = false;

KeepTryingConnection ();
break ;

}

if (!connected)
{
KeepTryingConnection ();
}
Thread. Sleep (200);
}
management = false;
closeManage = false;

Fonte: O Autor (2025)

3.4.2 Query de Banco de Dados

O sistema faz uso de consultas ao banco de dados PostgreSQL para recuperar informa-
¢oes essenciais ao funcionamento da interface e dos médulos de anélise. A busca por registros
histdricos, resultados de testes e dados de identificacdo dos produtos ocorre em rotinas especi-

ficas, otimizadas para reduzir a carga sobre o banco e melhorar a responsividade do SCADA.

O Algoritmo 2 apresenta a estrutura utilizada para executar uma consulta SQL tipica,
incluindo a preparacdo da query, a execucao da instru¢do no banco de dados e o tratamento dos

resultados retornados.

Algoritmo 2 — Query para inserir relatérios no banco de dados

using Newtonsoft.Json;

using Npgsql;

using System;

using System. Collections . Generic;
using System.Ling;

using System.Text;

using System.Threading. Tasks;
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public static void InserirReport(Generic_scada_report report)

{

NpgsqlConnection conn = GeneralParameters.OpenDatabaseConn ();

try
{
string sql = @"
e INSERTINTO, generic_scada_report

|_u_n_n_n_n_n_n_:(.]1ga—ld 4

recipe_name ,

L T T R TS T TR M TR PR

init_time ,

L T T R TS T TR M TR PR

end_time ,

L T T R TS T TR M TR PR

recipe_data ,

L T T R TS T TR M TR PR

result ,

"non

[ T T T T T B T P

nn
[ T T T T T B T P user )

VALUES_ ( @jiga_id ,

[ T T TR T T

@recipe_id ,

L T T R TS T TR M TR PR

@init_time ,

L T T R TS T TR M TR PR

soseooos @end_time
@recipe_data ,
@result ,

@username )

[ T T T T T B T P
L T T R TS T TR M TR PR
L T T R TS T TR M TR PR

"o,
(SRR >

NpgsqlCommand cmd = new NpgsqlCommand(sql, conn);
cmd. Parameters . AddWithValue("jiga_id", report.jiga_id);

cmd. Parameters . AddWithValue("recipe_id", report.recipe_name);
cmd. Parameters . AddWithValue("init_time", report.init_time);
cmd. Parameters . AddWithValue("end_time", report.end_time);

cmd. Parameters .Add("recipe_data",
NpgsqlTypes.NpgsqlDbType . Json ). Value =
Recipe_data.ListToJson(report.recipe_data);

cmd. Parameters . AddWithValue("result", report.result);
cmd. Parameters . AddWithValue ("username", report.user);

cmd . ExecuteNonQuery ();

GeneralParameters . CloseDatabaseConn (conn);

}

catch (Exception ex)

{

GeneralParameters.CloseDatabaseConn (conn);

"

throw new Exception("Erro_ao_inserir_report: " + ex.Message);

Fonte: O Autor (2021)
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3.5 EXECUCAO DOS TESTES

Ap6s a conclusdo da implementacdo inicial do sistema SCADA, foi iniciada a fase de
testes funcionais, com o objetivo de validar a comunicacao, a l6gica de controle e a integridade
das rotinas desenvolvidas. Para simular o ambiente de operacao real, foi montado um circuito
em protoboard utilizando um microcontrolador ESP32, configurado para atuar como o disposi-

tivo de campo equivalente ao CLP utilizado na industria.

Figura 16 — Protoboard montada para testes e validag¢do do sistema

Fonte: O Autor (2025).

O ESP32 foi programado para operar como servidor Modbus/TCP via conexdo Wi-
Fi, recebendo comandos e enviando estados ao sistema SCADA. A interface fisica consistiu em
trés LEDs — vermelho, amarelo e verde — conectados a diferentes saidas digitais, além de dois
botdes (branco e azul) conectados as entradas digitais do microcontrolador. Essa configuragcao
permitiu criar um cendrio controlado e suficientemente flexivel para testar os principais fluxos

de comunicag¢ao do software.

Com a comunica¢do Modbus/TCP devidamente estabelecida e validada, iniciaram-se os
testes individuais das funcionalidades. O primeiro conjunto de testes envolveu o acionamento
dos LEDs. Foram executados comandos de escrita sequenciais para ligar e desligar cada LED,
inicialmente de forma isolada e, posteriormente, compondo uma sequéncia estruturada, usando
o recurso da receita, executada pelo SCADA. Esse procedimento permitiu verificar tanto o envio

correto dos comandos quanto a atualizac¢do dos estados exibidos na interface do sistema.

Em seguida, foram realizados os testes relacionados aos botdes. Para isso, foram criados
ciclos de leitura periddica, verificando primeiramente a detec¢do do botdo pressionado e, na

sequéncia, a confirmac¢do de que o botdo havia retornado ao estado de repouso. Esses testes
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asseguraram que as leituras digitais estavam estdveis, sem falsos positivos, e que o SCADA

reagia adequadamente as mudancas de estado enviadas pelo ESP32.

A partir desses experimentos foi possivel validar o comportamento geral do sistema,
confirmando o correto funcionamento das rotinas de comunicacao, escrita, leitura e processa-
mento interno. Os resultados obtidos nesses testes serviram como evidéncia pratica da confia-
bilidade da arquitetura implementada e orientaram ajustes finos realizados antes da conclusdo

do projeto.
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4 RESULTADOS

A presente se¢do apresenta os principais resultados obtidos a partir do desenvolvimento
e validacdo do sistema SCADA proposto. Os testes praticos foram conduzidos utilizando uma
montagem protoboard composta por LEDs e botdes, permitindo simular entradas e saidas digi-
tais representativas de um processo real. Por meio de uma abordagem experimental e iterativa,
foram conduzidos testes praticos envolvendo a execugdo de receitas, a comunicagdo entre mo-
dulos, a aquisi¢do de dados, o registro de eventos e a geracdo automdtica de relatérios. Cada
funcionalidade implementada foi analisada quanto ao seu desempenho, estabilidade e aderéncia

aos requisitos levantados durante a fase de especificacao.

Durante os testes iniciais de validacdo, foi possivel observar que o mecanismo de cria-
cdo e modificacdo das receitas apresentou desempenho acima das expectativas. A alteracao na
ordem de execucdo de comandos, assim como o ajuste das condi¢des de verificacdo de sinais,
pode ser realizada em questdo de segundos, permitindo reconfigura¢des rapidas e ndo intrusi-
vas no fluxo de teste. Essa flexibilidade demonstrou que o sistema oferece elevada efici€ncia
na adaptacdo dos procedimentos, tornando-se especialmente util em ambientes onde ajustes

frequentes sdo necessarios para validar diferentes combinagdes de entradas e saidas.

Outro aspecto relevante identificado diz respeito ao controle de acesso por usudrio. A
separacdo de permissOes garantiu que apenas usudrios autorizados pudessem modificar para-
metros essenciais do sistema, reduzindo significativamente o risco de alteracdes indevidas em
dados criticos ou em configuracdes sensiveis das rotinas de teste. Esse mecanismo reforca a

seguranca operacional do ambiente e contribui para a rastreabilidade das agdes realizadas.

Os relatérios gerados pelo sistema também se mostraram fundamentais para o acom-
panhamento e andlise das execucdes. A estruturacdo clara dos dados — incluindo comandos
executados, valores retornados e sequéncia cronoldgica das operacdes — proporcionou uma
visao detalhada do comportamento do processo, facilitando a identificacao de falhas e o enten-
dimento do fluxo completo de testes. Durante os ensaios, essa visualizagdo continua dos dados

provou-se essencial para ajustes em tempo real e para a validacio dos resultados.

Além disso, a arquitetura do cédigo foi planejada de forma a facilitar a integracdo de
novos comandos e funcionalidades. Essa caracteristica permite que o sistema se adapte a dife-
rentes aplicacdes e requisitos especificos, sem necessidade de refatoragdes extensas. A inclusao
de novas 10s, por exemplo, mostrou-se rdpida e direta, o que contribuiu para a agilidade na

configuracdo inicial do ambiente e para a expansdo de sistemas ja em operacgao.

Em relacdo ao desempenho da comunicagdo, as medigdes realizadas durante os ensaios
indicaram que o tempo médio de resposta das operacdes Modbus apresentou-se em torno de 8,5

ms por ciclo de requisi¢do. Esse valor foi obtido a partir de instrumentagdo direta no cédigo-



fonte, registrando o tempo de envio e recebimento das mensagens. Os resultados demonstram
que o sistema € capaz de manter uma comunicag¢do estdvel e de baixa laténcia com os disposi-

tivos conectados.

Durante os testes da interface grafica, verificou-se a necessidade de implementar me-
canismos de controle de janelas para evitar sobreposicdes indevidas e comportamentos inespe-
rados durante a navegacao entre telas. Para mitigar esse problema, foram criadas rotinas que
bloqueiam a interagdo com janelas inativas, garantindo que a tela anterior ndo permaneca aces-
sivel enquanto uma nova funcionalidade estd em execuc¢do. Além disso, foi implementado um
controle de posicionamento automatico, de forma que todas as janelas abertas utilizem a mesma
referéncia espacial no monitor, mantendo a consisténcia visual e operacional ao longo do uso

do sistema.
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5 CONSIDERACOES FINAIS

O desenvolvimento do sistema SCADA apresentado ao longo deste trabalho permitiu
demonstrar a viabilidade de uma solucao flexivel, modular e adaptavel as necessidades de mo-
nitoramento e testes de produtos em ambientes industriais. A implementacdo em C#, aliada ao
uso de banco de dados PostgreSQL e a integracdo com protocolos industriais, mostrou-se uma
combinacdo eficiente para garantir desempenho, organizacao estrutural e escalabilidade. Os re-
sultados obtidos comprovam que a arquitetura proposta atende aos objetivos iniciais do projeto,

oferecendo uma base sélida para futuras expansdes e adaptagdes.

Apesar da maturidade alcangada nesta etapa, o sistema ainda apresenta um amplo poten-
cial de evolucdo. Pretende-se, como continuidade deste trabalho, explorar diferentes variagdes
de operacdo e ampliar os cendrios de teste para que o software consiga atender a uma gama
ainda maior de aplicacdes industriais. Além disso, parte das ideias aqui desenvolvidas j4 estd
sendo aplicada na empresa onde atuo, utilizando recursos e infraestruturas mais adequados ao
ambiente corporativo. Esse contato direto com o setor industrial reforca a relevancia pratica
do projeto e abre perspectivas para, no futuro, apresentar a solu¢do a empresas parceiras, com

possibilidade real de comercializagdo.

Por fim, vale destacar que o projeto estabeleceu uma base capaz de sustentar avangos
futuros, como melhorias na interface homem-maquina, integracdo com sistemas de inteligéncia
artificial para andlise preditiva, expansdo de protocolos industriais suportados e otimizagdes
de desempenho na comunicagdo Modbus. Com estas evolugdes, o sistema pode se tornar uma
ferramenta robusta, moderna e competitiva no mercado de automacao e controle, contribuindo

para solugdes mais eficientes e inteligentes dentro do ambiente industrial.
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