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RESUMO

Esta monografia, visa compreender transformagdes que a publicidade tem sofrido a
partir da ascensdo da Lei Geral de Protecdo de Dados, uma vez que os dados
pessoais sd0 necessarios para a profissao. Busca-se, entdo, como a privacidade
define-se na contemporaneidade, além do maior entendimento da lei e quais
desafios sdo impostos sobre a publicidade e a reagado expressa pelo consumidor,
mas também procura pela definicdo de dados pessoais e seus usos. Portanto, a
metodologia sera qualitativa de viés exploratério com inspiragao cartografica, para
estabelecer os principais fatores que incidem nestas questdes. Uma vez que a
publicidade e os consumidores enfrentam transformagdes propostas pelo advento da
lei, principalmente no que diz respeito a privacidade e zelo pelos dados pessoais.

Palavras-chave: LGPD; publicidade; privacidade; dados.



ABSTRACT

This monograph aims to understand the transformations that advertising has
undergone since the rise of the General Data Protection Law, since personal data is
necessary for the profession. We then seek to understand how privacy is defined in
contemporary times, in addition to a greater understanding of the law and what
challenges are imposed on advertising and the reaction expressed by the consumer,
but also seeks to define personal data and its uses. Therefore, the methodology will
be qualitative with an exploratory bias with cartographic inspiration, to establish the
main factors that affect these issues. Since advertising and consumers face
transformations proposed by the advent of the law, mainly with regard to privacy and
care for personal data.

Keywords: LGPD; advertising; privacy; data.
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1 INTRODUGAO

A privacidade tem sido um assunto muito discutido. Cada vez mais o conceito
de privado tem se transformado, o que na antiguidade se restringia ao que nao dizia
respeito a comunidade, ou seja, a vida doméstica, hoje se torna cada vez mais dificil
distinguir e limita-la a uma esfera.

No que diz respeito, principalmente a esfera privada online, este campo &
decrescente e menos respeitado. Navegar pela internet, cada clique resulta em uma
coleta de dados pessoais, sendo coletados e armazenados por empresas a fim de
criar um perfil de consumo, e por vezes até vender esses dados para outras
empresas.

Perante as comodidades da internet, como, por exemplo, consumir
principalmente servigos como redes sociais e websites sem que haja explicitamente
uma tarifa a ser paga, n&o necessariamente quer dizer que nao haja algum tipo de
custo para o usuario. Uma vez que esse canal realiza a coleta de dados pessoais.
Assim, apds essa coleta, esses dados costumam ser compartilhados ou vendidos,
principalmente para a publicidade direcionada.

A ética é um dos principais pontos discutidos ao longo dos anos, sobre os
usos de dados pessoais, principalmente no ambiente online. Publicidade € uma das
muitas areas que se beneficiam com essa coleta de dados, indo desde um
planejamento mais assertivo, até o direcionamento de campanhas.

O uso de dados pessoais dos cidadaos, se originou muito antes da internet,
como o telemarketing, campanhas de inscricdo e até mesmo indicagdo de amigos,
por exemplo. Essa técnica funcionou como um divisor de aguas para a publicidade,
uma vez que é possivel tornar uma campanha ou estratégia mais adequada para o
seu publico.

Muito mais que conhecer meramente o consumidor, o uso de dados permite a
criacdo de segmentagcbes para cada tipo de consumidor. Entendendo gostos,
desejos e necessidades, sendo possivel o conhecer intimamente. Criando inclusive
personas, técnicas que consistem em criar uma representagao ficticia do cliente ou

clientes ideais, para se comunicarem melhor com cada categoria, por muitas vezes
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sendo possivel dar um rosto genérico a esse consumidor, indo muito além de género
e capacidade financeira.

Ao navegar pela internet o consumidor deixa uma série de informagdes sobre
seu comportamento e personalidade, dentre essas informacdes por muitas vezes
seus dados pessoais, desde uma pesquisa no Google até a inscrigao para obter um
e-book.

Portanto, a Lei Geral de Protecdo de Dados, n® 13.709/2018 (PORTAL DA
LEGISLACAO, 2023)" Anexo A, também conhecida como LGPD?, apesar de ter sido
aprovada ainda em 2018, entrou em vigor apenas no ano de 2020. Mesmo havendo
a lei desde 2018 e inumeras discussdes sobre o assunto, foi em 2020 que a
realidade da coleta e armazenamento de dados foi alterada, permitindo ao
consumidor autonomia e dando-lhe mais privacidade.

Por sua vez, a LGPD apresenta uma grande evolugéo para a privacidade do
consumidor. Entretanto, para a publicidade pode apresentar uma série de desafios,
uma vez que, o surgimento da internet fez com que as pessoas estivessem cada vez
mais conectadas, deixando seus dados pessoais. Entdo a coleta de dados de
consumidores, inicialmente, facilitou e melhorou as estratégias e campanhas.
Segundo Kotler “A conectividade é possivelmente o mais importante agente de
mudangas na histéria do marketing” (KOTLER, KARTAJAYA e SETIAWAN, 2017,
p.34).

Por consequéncia, o fazer publicitario podera ser transformado, uma vez que
a coleta de dados se tornou tdo importante para os profissionais da area, seja para
realizar a segmentacdo de anuncios até utilizagdo para medir a efetividade dos
anuncios e otimizar a entrega de conteudo publicitario. Enquanto o consumidor
podera apresentar o habito em permitir a coleta de seus dados. Principalmente os
limites da privacidade nos dias de hoje e a relagdo do uso de dados pessoais com a
publicidade. Além dos cuidados e adaptagdes que os profissionais precisam ter para

nao infringir a nova lei.

'Fonte: Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm.
Acesso em 07 abr. 2023.

2 Ao longo do presente projeto, por vezes para se referir a Lei Geral de Protegdo de dados, sera
utilizada a sua sigla LGPD.
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A partir destas consideragdes, percebe-se que € possivel tratar o assunto, a
privacidade do consumidor na legislagao brasileira e sua relagdo com a publicidade,
de forma objetiva, uma vez que o fenbmeno afeta um grande grupo, todos os
profissionais de publicidade e propaganda, atuantes em territorio brasileiro.

Dessa maneira, a questdo norteadora observa sobre impacto no fazer
publicitario, causado pela lei geral de prote¢cdo de dados, Lei n° 13.709/2018 que
entrou em vigor em 2020, em todo o Brasil. No que diz respeito a captagao de dados
pessoais, armazenamento e privacidade no fazer publicitario no que tange a
privacidade do consumidor. Uma vez que a era digital abriu uma série de portas para
a publicidade, uma vez que possibilitou 0 aumento exponencial de canais e alcance
de publico. Mesmo antes dos canais digitais, a coleta de dados se fazia util para
melhorar as técnicas publicitarias. Por exemplo, voucher de indicagdo de amigos era
uma tatica muito comum de coleta de dados.

A legislacédo de protegdo de dados pessoais de pessoas naturais, ja € uma
realidade para diversos paises®, incluindo paises da América Latina* como Chile,
Argentina, Uruguai e Colémbia. Ha pouco chegada, a LGPD apresenta uma série de
mudangas desde a coleta de dados até seu armazenamento, 0 que, por sua vez,
muda a forma como os profissionais de publicidade e propaganda precisam se

comportar.

3 Fonte: Serpro. Disponivel em:
https://www.serpro.gov.br/igpd/menu/a-lgpd/mapa-da-protecao-de-dados-pessoais. Acesso em 01
mai. 2023.

* Fonte: TMF Group. Disponivel em:
https://lwww.tmf-group.com/pt-br/news-insights/articles/2019/april/data-privacy-laws-across-latin-ameri
cal. Acesso em 01 mai. 2023.
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Figura 1 - Mapa com a expanséo das leis de protecédo de dados, pelo mundo.
PROTEGAQ DE DADOS PESSOAIS AO REDOR DO MUNDO @ serPro

¥
pE
oy

GRAU DE ADEQUAGAOQ

@ Fais fortemente adeguado (GDPR)
B Pais adequado

B Fais parcialmente adeguado

Autoridade nacional e lei(s) de
protegdo de dados pessoais }

Lei(s) de protegéo de dados pessoais /

Sem lei(s) especifica sobre o tema .
Fonte: Comissao Macional de Informética e Liberdade (Cnil/Franga)

Fonte: Serpro. Disponivel
em:https://www.serpro.gov.br/Igpd/menu/a-lgpd/mapa-da-protecao-de-dados-pessoais. Acesso
em 01 set. 2023.

A pesquisa justifica-se uma vez que, a publicidade habituou-se a abundancia
de dados e essas transformacdes afetam todos os profissionais de publicidade e
propaganda brasileiros. Mas também empresas importantes para o ecossistema
publicitario, como as redes sociais que, em sua maioria, tém sede fora do Brasil, o

tema apresenta grande relevancia para os atuais e futuros publicitarios.

Para os canais de comunicagdo, principalmente para veiculacdo de
publicidades, a era digital trouxe uma série de recursos e possibilidades. Em
contrapartida, a publicidade precisou se adequar ao grande fluxo de informacdes.
Assim, as campanhas publicitarias, que geralmente possuiam um cunho
massificado, se tornaram cada vez mais direcionadas e especificas para agradar um
pequeno grupo de consumidores.

A prépria segmentagdo, enquanto método, evoluiu desde sua concepgao,
nos anos 1950. Existem quatro maneiras de realizar uma segmentagao de
mercado: geografica, demogréfica, psicoldgica e comportamental.... Porém,
o advento do big data abre novas possibilidades de coleta de novos tipos de
informacédo de mercado e de microssegmentacdo (KOTLER, KARTAJAYA e

SETIAWAN, 2021, p.132, 135).
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Esse tipo de publicidade extremamente segmentada sé se desenvolveu a
partir de segmentacdo de publico, criacdo de personas e outras estratégias
publicitarias que, por sua vez, foram criadas com a obtengao de dados pessoais dos
consumidores.

Na era da informacdo, os dados pessoais se tornaram bens muito valiosos
para a publicidade. Segundo a Forbes em 2022, o Brasil € o 5° pais com mais
usuarios de internet no mundo, ja o relatorio Digital Reports 2023°, o brasileiro passa
em média 9h32min conectado na internet, sendo que 3h46min em média estao
utilizando redes sociais. Ou seja, o consumidor passa grande parte do dia deixando
informacdes online.

"Se vocé ndo esta pagando por um produto, € sinal de que o produto € vocé"
(Andrew Lewis). No caso do online, o produto s&o seus dados pessoais. Esses
dados pessoais sao deixados, conforme o uso de sites, redes sociais, etc., como um
rastro digital onde sdo coletados e armazenados, permitindo criar um perfil do
consumidor e, dessa maneira, direcionar as campanhas publicitarias assertivamente.

Com a chegada da LGPD, a coleta de dados pessoais deve seguir alguns
cuidados, proporcionando ao consumidor uma nova posi¢do, com mais direitos
sobre seus dados. O consumidor que por sua vez ja possuia o cédigo de protecao
ao consumidor, com a LGPD possui mais autonomia para decidir e escolher a
respeito do uso dos seus dados, assim assumindo seu direito a privacidade e
intimidade.

Entdo, assim como ocorreu uma mudanga no comportamento do consumidor,
com as campanhas passando de massificadas para segmentadas, o fendbmeno da
LGPD pode ser responsavel por mais uma mudanga de comportamento. E essa
mudanga precisa ser entendida pelos profissionais de publicidade e propaganda,
para garantir uma comunicagao eficiente.

As mudancas apresentadas pela LGPD exigem que os profissionais da area e

também os estudantes se adaptem e se ajustem, evitando assim problemas legais.

SFonte: Forbes. Disponivel em:
https://forbes.com.br/forbes-tech/2022/10/brasil-ja-e-0-50-pais-com-mais-usuarios-de-internet-no-mun
do/. Acesso em 05 set.2023.

5Fonte: Data e portal. Disponivel em: https://datareportal.com/reports/digital-2023-brazil. Acesso em
05 set. 2023.
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Mas também, a partir do conhecimento, é possivel trabalhar de forma mais eficiente,
beneficiando tanto as empresas quanto os consumidores.

Compreendendo e sabendo como seguir as normas o profissional de
Publicidade e Propaganda se torna mais capacitado e pronto para lidar com as
mudancas e adversidades apresentadas, uma vez que a publicidade adentra mais
espacos. A partir da experiéncia do publicitario Washington Olivetto, ele constata a
importancia do conhecimento para um bom profissional: "Meu processo criativo esta
atrelado a tudo que fiz e vivenciei antes. Depende dos saberes que fui armazenando
em cada experiéncia” (OLIVETTO, 2011, p. 63).

Portanto, este TCC tem como objetivo principal compreender e apresentar,
dentro do campo deontolégico, as transformag¢des e impactos causados pela LGPD
na publicidade e propaganda brasileira. Mas também como objetivos especificos
observar como a lei afetara tanto os profissionais quanto a forma de fazer
publicidade e propaganda e o consumidor. Uma vez que a estudante entende que a
ética e a legislagdo sao fundamentais para o profissional de Publicidade e
Propaganda, para que haja uma publicidade respeitosa e eficaz. Sendo o respeito a
ética e a legislagdo também colabora para a construgdo de uma relagdo de
confianga e credibilidade entre os profissionais de Publicidade e Propaganda, as
empresas e 0s consumidores.

Ainda como objetivos especificos, identificar o que sdo dados pessoais e
quais os seus usos dentro da publicidade. Analisar opinidao expressa pelo
consumidor perante seus novos direitos. Investigar o fazer publicitario em que ha
respeito e desrespeito a lei. Tais objetivos somente serdo alcangados a partir das
etapas definidas conforme a metodologia.

Dessa forma, a seguir sera apresentada a metodologia que devera ser
seguida, de modo a obter éxito na conclusao do presente TCC, uma vez que o tema
€ contemporaneo e as bibliografias estdo em construgdo, portanto utilizar
metodologia de pesquisa se fara necessaria para construir uma pesquisa solida e
construtiva.

Para estabelecer conceitos importantes que pautam, a primeira parte do
capitulo dois, tratara da privacidade na contemporaneidade e suas questdes. Uma

vez que para estabelecer o que é privacidade e como o conceito tem evoluido com o
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avancgo das tecnologias, € fundamental determinar a importancia da lei e como sua
aplicagao € necessaria.

Na terceira parte sera definido o que sdo dados pessoais, algumas
caracteristicas da lei, assim como seu funcionamento. De forma a se encaminhar
para a publicidade para compreender sua aplicacéo, principais meios de uso e quais
os principais fundamentos a serem utilizados pela publicidade, assim como
exemplos de uso de dados na comunicagdo. Ainda serdo trazidos algumas outras
leis que complementam e assimiladas a LGPD estabelecem limites importantes para
a publicidade.

A seguir sera feito um questionario para os consumidores, como forma de
obter informacgdes, sobre o entendimento acerca da lei, e qual a relacédo que o
consumidor possui a respeito da publicidade. Mas também compreender se o
consumidor tem utilizado da lei para seu beneficio.

Para obter informacdes sobre a lei na publicidade, como os publicitarios tém
se portado e se adaptado, serdo entrevistados cinco publicitarios, com diferentes
cargos. Dessa forma formara um panorama a respeito da lei, na publicidade.
Todavia, um advogado especialista também sera entrevistado, de modo a obter um
olhar juridico e mais técnico a respeito da lei e principalmente a atuagédo dentro da
publicidade.

Ainda serao propostos casos reais que tratam de dados pessoais, no Brasil e
no mundo, para compreender a acdo, falha em cada um deles e o desfecho
acarretado. E para concluir sera proposto o mapa cartografico com os principais

atores que envolvem a lei e a publicidade.
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2 METODOLOGIA

A metodologia esta ligada principalmente a maneira de execugado e meios
utilizados para alcangar um objetivo de forma clara e eficaz, de modo a investigar a
realidade e obter novos conhecimentos.

A ideia de método nasce originalmente da metafora que indica caminho,
orientagdo, percurso de uma agao ou meios para alcangar um fim. Nesse
sentido, o conceito de método esta intimamente ligado ao conceito de
processo de investigacao cientifica, que tem por objetivo produzir novos
conhecimentos e modos de investigacdo da realidade (PAVIANI, 2009, p.
61).

Dadas as circunstancias que permeiam o TCC, lei, habitos e
comportamentos, a metodologia se faz fundamental para executa-lo de maneira
eficaz, organizada e de compreensdo de todos os topicos abordados. Portanto,
apresentara uma série de etapas, que deverdo ser seguidas para o resultado
esperado. Essas etapas sdo: estudo bibliografico, estudo de caso, observagao da lei
no ambito publicitario, aplicagdo de questionarios online para os consumidores, €

entrevistas de profundidade com publicitarios e um advogado.

Dessa forma, esta pesquisa se qualifica como qualitativa. Uma vez que nao
se faz necessario a medigdo de dados que busque exatiddo para o resultado geral.
Estabelece esta abordagem a fim de analisar o fendbmeno da Lei geral de protecéo
de dados em torno da publicidade, visando avaliar as mudancgas e efeitos causados.

A pesquisa qualitativa € uma tentativa de compreensao detalhada dos
significados e caracteristicas situacionais apresentadas pelos entrevistados,
em lugar da produgdo de medidas quantitativas de caracteristicas ou
comportamentos” (RICHARDSON, 2015, p. 90).

Caracteriza-se ainda como uma pesquisa de viés exploratério, uma vez que
planeja esclarecer e fornecer uma visao geral, acerca do fenbmeno da LGPD
perante a agado publicitaria. De modo a explorar dados bibliograficos, dados
primarios a partir de entrevistas, questionarios, estudo de documentos e da propria
lei.

Pesquisas exploratérias sdo desenvolvidas com o objetivo de proporcionar
visdo geral, de tipo aproximativo, acerca de determinado fato. Este tipo de
pesquisa € realizada especialmente quando o tema escolhido é pouco
explorado e torna-se dificil formular hipéteses precisas e operacionalizaveis
sobre ele (GIL, 1994, p. 26)
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O presente TCC ira ainda se inspirar no método cartografico, a fim de
representar a rede que o fendbmeno compde e refletir sobre como seus movimentos
enquanto eles ainda estao acontecendo. Deleuze e Guattari 1995, a cartografia é
definida no 5° principio como um mapa aberto e conectado, suscetivel e
constantemente modificado.

A cartografia busca, em diferentes regides, as especificidades para compor
um olhar, ou seja, ndo visa construir um mapa que sirva de guia para todos
os olhares até porque cada olhar é uUnico e muda com as vivéncias do
observador mas, nesse caso busca perceber as dinamicas, os fluxos e as
intensidades que se mostram nos objetos (AGUIAR, 2010, p.13).

Sendo o método cartografico uma forma, ndo de encontrar uma verdade
absoluta, mas sim, pensar no fenébmeno como algo mutavel e constante, que nao se
mantém intacto e estatico. Uma vez que a LGPD no mundo publicitario € um tema
contemporaneo, sendo um fator a ser explorado, a cartografia se faz ideal, pois, n&o
busca um caminho linear a ser seguido.

Assim, a cartografia propde um debate e um percurso metodolégico que vai
se formando na medida em que o pesquisador se defronta com o objeto
estudado, permitindo, dessa forma, o desenvolvimento de paisagens
psicossociais, a constituichio de um olhar comprometido com o
conhecimento, por meio do qual toda teoria a respeito de um assunto
passaria a ser instrumentalizada pelo pesquisador através da observagao e
da experiéncia de contato que ele tem com o seu objeto de estudo
(AGUIAR, 2010, p.11).

A contemporaneidade do tema necessita de metodologias que acompanhem
seu avanco, a medida que mudancas de apresentaram e afetaram tanto os
profissionais publicitarios quanto o comportamento do consumidor. Sendo entdo a
cartografia uma forma de aprofundar o olhar sobre o fenbmeno da LGPD no fazer
publicitario.

O olhar cartografico se produz de intensidades, encontros em circuitos que
possibilitam, a partir da experiéncia de observar o objeto, produzir territorios
de sentidos e de novos conhecimentos. E esse processo que permitira a
compreensdo das interrelagdes constituidas entre os eixos principais de
uma pesquisa (DELEUZE E GUATTARI 1995, apud AGUIAR, 2010, p.13).

Para observar e mapear as mudangas, na pratica, sera realizado
primeiramente o estudo bibliografico e analise da LGPD, a fim de compreender quais
aspectos tem maior influéncia sobre a publicidade. Ainda para obter maior

esclarecimento sobre a lei, a entrevista online via Google Meet com um advogado
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especialista sera parte fundamental, assim o especialista fornecera uma perspectiva
juridica sobre o assunto, compreendendo os aspectos legais.

Para obter a entrevista com o Prof. Dr. Cristiano Colombo, Doutor em Direito e
Mestre em Direito pela UFRGS, professor do Mestrado Profissional em Direito da
Empresa e dos Negdcios da Unisinos e pesquisador da LGPD. Foi realizada uma
pesquisa no programa de poés-graduacgao da universidade Unisinos e encaminhado
e-mail para alguns dos professores, que se encaixam no perfil estabelecido. Entdo o
Prof. Dr. Wilson Engelmann realizou a indicagéo do Prof. Dr. Cristiano Colombo, que
prontamente aceitou realizar a entrevista.

Ainda no ambito das entrevistas, cinco publicitarios serdo entrevistados,
separadamente, online via Google Meet, de forma que proporcionem sua visao
sobre o assunto e exponham sua vivéncia e o olhar de quem esta por tras das
operagdes. Demonstrando como estdo lidando com a lei e aplicando novas

estratégias, protegendo a agéncia, clientes e por vezes seus colaboradores.

A entrevista em profundidade é uma técnica dinamica e flexivel, util para
apreensido de uma realidade tanto para tratar de questdes relacionadas ao
intimo do entrevistado, como para descricdo de processos complexos nos
quais esta ou esteve envolvido (BARROS, DUARTE, 2006, p.64).

Como o consumidor se faz uma parte muito importante tanto para os
publicitarios quanto para a lei, questionarios online, servirdo para obter informacdes
importantes, principalmente no que diz respeito a autorizagdo da coleta de dados, e
assim formar um perfil dos consumidores. Com esse perfil formado sera possivel
observar e analisar as transformacdes, no decorrer do periodo de analise.

Para realizar um mapeamento das informacdes atuais e relevantes, conforme
acontecimentos vao se sucedendo, alguns pequenos cuidados deverdo ser
tomados, como o cadastro de palavras-chave no Google Alerts, dessa maneira,
quando houver matérias, informagdes e casos novos sobre o assunto, sera possivel
rapidamente identifica-las.

No que diz respeito a casos na midia, quando apresentarem relevancia para o
assunto, serao utilizados como exemplos, contribuindo para a construcdo do
mapeamento, podendo assim realizar o entendimento de alguns parametros da lei

de forma mais tangivel e elucidada. Os casos ainda se dividiram conforme as datas
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de acontecimento, de modo a formar uma linha do tempo, onde a analise da
propagacao da lei sera mais clara.

A pesquisa bibliografica sera fundamental para, a partir de outros autores,
analisar as teorias e conceitos ja estudados, principalmente ao que se refere ao
consumidor, seu comportamento e a leis que ja o cercam ao longo dos anos. Para
que assim seja possivel recolher as informagdes ja disponiveis e agregar a este
projeto de pesquisa.

Para estabelecer as bases em que vao avangar, alunos precisam conhecer
0 que ja existe, revisando a literatura existente sobre o assunto. Com isto,
evitam despender esforcos em problemas cuja solugdo ja tenha sido
encontrada (BARROS, DUARTE, 2006, p.52).

O aprofundamento da lei, sera necessaria para compreender profundamente
seus principios e como ela adentra o universo publicitario. Uma vez que estipula
mudangas no comportamento dos profissionais, seja na coleta de dados ou sistema
como big data, por exemplo.

Nao apenas a Lei Geral de Protecao de dados, mas também leis mais antigas
que cercam a ética e cuidado com o consumidor, serdao fundamentais para
estabelecer quais os limites que rodeiam a pratica publicitaria, podendo assim ser
definido quais os cuidados que devem ser tomados.

Sendo o consumidor uma peca fundamental para a compreensao da
influéncia da lei na pratica publicitaria, questionarios online serdao uma forma de
compreender e estabelecer, primeiramente, o comportamento geral em relagdo a
coleta de dados. Mas também perceber se a lei causou alguma mudanga no
comportamento do consumidor, além de oferecer um meio do consumidor
expressar-se sobre sua privacidade.

Pode-se definir questionario como a técnica de investigagdo composta por
um conjunto de questdes que sdo submetidas a pessoas com o proposito de
obter informagdes sobre conhecimentos, crencas, sentimentos, valores,
interesses, expectativas, aspiracdes, temores, comportamento presente ou
passado etc. Trata-se, portanto, da técnica fundamental para coleta de
dados em levantamentos de campo, que € um dos delineamentos mais
utilizados nas ciéncias sociais (GIL, 1994, p. 138).

A fim de entender o fendmeno da lei geral de prote¢cao de dados, sua agao
sobre a publicidade e seu funcionamento. O TCC utilizara de analise, de campanhas

€ casos que por sua vez atenderam ou desatenderam a lei. Incluindo casos
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internacionais, que apesar de ndao serem respaldados pela legislagdo brasileira,
expressam com clareza uma série de situagdes, uma vez que a legislacao brasileira
€ baseada no modelo europeu, GDPR - General Data Protection Regulation.

Segundo Yin (2018), um estudo de caso se torna relevante quando explica
uma circunstancia ou fendmeno, “‘como” ou “porque” funciona. Dessa forma, para
além do estudo bibliografico, o estudo de caso se faz necessario para uma visao
minuciosa e atenta ao fenébmeno, uma vez que é possivel ver o todo, ou seja, a
publicidade e a legislagdo em um unico contexto.

O estudo de caso deve ter preferéncia quando se pretende examinar
eventos contemporaneos, em situacbées onde ndo se podem manipular
comportamentos relevantes e €& possivel empregar duas fontes de
evidéncias, em geral nao utilizadas pelo historiador, que sdo a observagao
direta e série sistematica de entrevistas (BARROS, DUARTE, 2006, p.219).

A pesquisa na internet, analise dos dados coletados, conhecimento da lei e
de outros autores serdo fundamentais para executar e concluir o projeto de pesquisa
eficazmente. De modo que a metodologia é necessaria para ser possivel o alcance

dos objetivos propostos.
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3 REVISAO BIBLIOGRAFICA

Para construir uma estrutura coerente e soélida, a reviséo bibliografica se faz
necessaria, visando aprofundar-se em assuntos e temas estudados e trazidos por
outros autores. De forma a tratar do assunto baseando-se em pesquisas e estudos
ja realizados, obtendo diferentes angulos de pesquisa, podendo assim realizar de

forma coesa o presente estudo.

3.1 PUBLICO X PRIVADO, AS QUESTOES DA CONTEMPORANEIDADE

O publico e o privado se transformam em uma linha cada vez mais ténue,
uma vez que ao longo dos séculos, na sociedade foi tomando espacos diferentes. O
advento da tecnologia acelerou ainda mais o processo de mudanga, de modo que as
pessoas se sentem mais confortaveis em compartilhar mais sobre sua vida, familia e
bens.

Historicamente os primeiros conceitos de publico e privado, vieram dos
Gregos e Romanos, no mundo antigo, o privado abrangia apenas a familia, a
civilizacdo helénica considerava como privado o dominio da casa e dos seus
processos bioldgicos, vida e morte. Privado, entdo, era o que nado dizia respeito a
comunidade. Ja na idade moderna com o advento da burguesia comega o
movimento de democratizagdo da privacidade, uma vez que com o surgimento das
tecnologias o privado ganhou maior potencial de ser compartilhado. (HABERMAS,
1984). O publico, por sua vez, eram as atividades relativas ao estado, como a
politica.

Assim, a partir de meados do século XVI em diante. “Publico” comegou a
significar atividade ou autoridade relativa ao estado e dele derivada,
enquanto privado se referia as atividades ou esferas da vida que eram
excluidas ou separadas daquela (THOMPSON, 1998, p.110).
Dessa maneira, pode-se dizer que questdes consideradas pessoais, como
bens, casa, familia, saude entre outros eram tratados como privados, ou seja, nao
diz respeito a outras pessoas, apenas ao pequeno grupo que compunha aquela

familia. De forma que esses assuntos ndao eram levados para fora da esfera privada.
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Vemos, portanto, que a privacidade emerge com dois sentidos
fundamentais: Como a propriedade tradicional do individuo sobre a casa e a
personalidade, e como esfera de existéncia contra o mundo (THIBES, 2017,

s/p).

Godoy (2021), define privacidade como:

“(...) o direito que tem o individuo de manter indevassados dados e informagdes que
lhe digam respeito. E o controle que a ele se assegura sobre a divulgacédo ou
exposicao de manifestacbes proprias de sua vida, por isso intima e privada”. Por
consequéncia, entdo, a tecnologia e os meios digitais tornaram ainda mais ténue a
linha entre publico e privado, uma vez que esses meios coletam dados sendo
utilizados muitas vezes para se expor.

Com o desenvolvimento online, principalmente nas redes sociais, as pessoas
estdo constantemente disponibilizando informacgdes. Os usuarios por vezes se
sentem em uma posi¢ao segura e confortavel, e para Vieira “na mesma medida que
a liberdade protege a privacidade, a privacidade depende da liberdade para existir,
em regimes repressivos, por exemplo, ndo se assegura a privacidade sem a
liberdade” (VIEIRA, 200, p. 21).

Intimidade e privacidade s&do geralmente utilizadas como sinbénimos, mas
apesar de estarem ligadas, uma se difere da outra. A intimidade esta ligada
diretamente a questdes profundas do ser, existe no amago da pessoa, aquilo que é
secreto, até mesmo para o circulo privado. Em geral, a intimidade €& mais
inacessivel, guarda-se como algo pessoal, compartiihado com poucas pessoas,
apenas o nucleo mais préximo.

Melhor se a figura, entdo, adotar a perspectiva de que intimo é tudo aquilo
que o sujeito guarda como estritamente pessoal, mas que divide com uma
ou pouquissimas pessoas nos meios que lhe sdo mais préximos, como é o
caso entre cbnjuges ou familiares. Ja o privado, ter-se-ia como, na esteira
do intimo, o que de igual forma pertence ao seu titular como confidencial,
mas que restou externalizado a uma ou poucas pessoas de circulos sociais
préximos como um amigo ou grupo de amigos, o colega de trabalho, o
confessor religioso, etc. (ROSA, FERRARI, 2014, p. 144).

A intimidade esta diretamente ligada a individualidade do ser, € mesmo
pertencendo a um lugar muito pessoal, além da privacidade, comumente a
intimidade acaba sendo invadida, como no caso da atriz Carolina Dieckmann, que
em 2012 teve fotos de nudez vazadas, apés um ataque de hackers e tentativa de

extorsdo. Vazamento de fotos de nudez € uma comum invasdo e exposicao da
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intimidade, esse caso em especial € considerado uma violéncia de género, uma vez
que ocorre principalmente com mulheres.

A tutela a privacidade e a intimidade, conforme ja enunciado, é sem duvida
variante da protecdo a propria dignidade da pessoa humana pela estreita
relacdo existente entre a preservacdo desses aspectos da vida do individuo
e o desenvolvimento do mesmo enquanto ser humano livre e digno (ROSA,
FERRARI, 2014, p. 146).

Ainda no mundo offline a invasdao da privacidade e da intimidade
frequentemente sdo alvo de invasdo para pessoas publicas e famosas. Um dos
maiores casos, conhecido mundialmente, é o caso da perseguigdo da princesa’
Diana, princesa de Gales. Perseguida por paparazzis, que buscavam por fotos suas,
em fuga o carro que estava a princesa, bateu e levou ao seu falecimento e de mais
duas pessoas em 1997. E mesmo apds serem a causa do acidente, os paparazzis
tiraram fotos, e ofereceram aos jornais.

No meio tecnolégico a evolugdo € bastante clara, de computadores que
ocupavam salas inteiras, a pequenos smartphones que cabem na palma da méo e
sd0 acessiveis a uma grande parte da populacdo. Além dos celulares, a tecnologia
proporcionou ferramentas para trabalho e vida doméstica, como os notebooks,
assistentes virtuais como a Alexa e relégios conectados diretamente com os
celulares.

Essa evolugao tecnoldgica, tornou os usuarios conectados a internet a maior
parte do seu dia, por vezes, inconscientemente. Para Bauman (2010) “Os telefones
celulares sdo o fundamento técnico da suposi¢cdo de constante acessibilidade e
disponibilidade”. De modo que vive-se uma era da vigilancia, onde além do que é
exposto voluntariamente esta sendo visto e coletado, mas todos os aparelhos, sites
e aplicativos, sdo arquitetados para adquirir informagdes. O préoprio Mark
Zuckerberg, empresario e co-fundador do Facebook, recorre a métodos para
bloquear a webcam e o microfone do seu computador. Poderiam entdo assimilar a
pensamento proposto por Foucault:

Toda uma problematica se desenvolve entdo: a de uma arquitetura que nao
€ mais feita simplesmente para ser vista (fausto dos palacios), ou para vigiar
0 espaco exterior (geometria das fortalezas), mas para permitir um controle
interior, articulado e detalhado — para tornar visiveis os que nela se

"Fonte: G1. Disponivel em:
https://g1.globo.com/mundo/noticia/2023/05/17/acidente-em-perseguicao-por-paparazzi-relembre-com
o-foi-a-morte-de-diana.ghtml. Acesso em: 21 out. 2023.
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encontram; mais geralmente, a de uma arquitetura que seria um operador
para a transformagédo dos individuos: agir sobre aquele que abriga, dar
dominio sobre seu comportamento, reconduzir até eles os efeitos do poder,
oferecé-los a um conhecimento, modifica-los (FOUCAULT, 1987, p.197).

Figura 2 - Cofundador do Facebook, cobre seu microfone e webcan, buscando
privacidade.

Fonte: G1 disponivel em:
https://g1.globo.com/tecnologia/blog/seguranca-digital/post/mark-zuckerberg-bloqueia-webcam-e-micr
ofone-com-fita-mostra-foto.html. Acesso em 19 jul. 2023.

A Constituicdo Brasileira de 1988 garante a todos os seus residentes direito a
privacidade, o Art. 5° da Constituicdo Federal Brasileira® diz “(...) X — s&o inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacédo pelo dano material ou moral decorrente de sua violagao”.(BRASIL,
1988). Apesar da garantia legal, na atualidade a defini¢ao de privacidade pode estar
seguindo por um caminho impreciso.

As redes sociais forneceram a sociedade ferramentas de exibicionismo,
principalmente no que se refere a compartilhar sobre suas vidas, muitas vezes
questdbes muito pessoais, onde o privado quase desaparece. Para conquistar
empatia, status ou poder, onde permite se expor ndo apenas para amigos, mas
também para centenas, por vezes milhdes de pessoas desconhecidas.

Diversas questdes que pertencem ao privado sdo expostas nas redes sociais
e plataformas online, fotografias e videos adentrando casas, nascimento de filhos,
por muitas vezes mostrando literalmente a sala de parto, procedimentos cirurgicos e

8 Fonte: Brasil. Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
Acesso em 02 ago. 2023.



27

estéticos, questbes de ordem financeira, os limites sdo extrapolados, nas mais
diversas areas.

“Vigiar torna-se entdo uma fungdo definida, mas deve fazer parte integrante
do processo de producdo; deve aplica-lo em todo o seu cumprimento. Um pessoal
especializado torna-se indispensavel, constantemente presente...”(FOUCAULT,
1987, p.199). A juncado entre a exposigdo excessiva nas redes sociais com a
constante coleta de dados realizada por aparelhos eletrénicos, sites e aplicativos
somado as novas inteligéncias artificiais.

O panoptismo de Foucault, onde, encontra-se um poder na forma de
vigilancia individual e constante, para controlar, castigar, recompensar e corrigir o
individuo. Pode ser facilmente reconhecido nas redes sociais e plataformas digitais,
quanto menos o0 que é privado é respeitado, mais as consequéncias da vigilancia
sao percebidas.

Um retrato sdo os casos dos influenciadores digitais, que a fim de conquistar
uma carreira, abdicam da maior parte de sua privacidade, suas casas, seus Corpos,
suas dores ja nao pertencem ao seu circulo privado, mas torna-se conhecimento
publico. E quanto maior essa exposi¢cao ou vigilancia, maiores as recompensas, mas
também os castigos como o caso de haters. Segundo Debord (2003, p.11) “Mas a
critica que atinge a verdade do espetaculo descobre-o como a negagao visivel da
vida; uma negacéao da vida que se tornou visivel”.

A exposicdo e vigilancia andam lado a lado, principalmente para pessoas
consideradas publicas, uma vez que assuntos privados e intimos, sdo trazidos a
tona, e ndo necessariamente por vontade propria. Um infeliz retrato foi o caso® Luisa
Sonza, cantora, e Whindersson Nunes, influenciador e comediante, que se
divorciaram no ano de 2020. Quando comunicada a decisdo do término via
Instagram, os fas e seguidores, mesmo tendo um pequeno pedago da informacéo,
se dividiram, tomando partido na situagao. A principal afetada foi Luisa, que recebeu
diversos ataques, principalmente machistas, cancelou sua agenda e se ausentou
das redes sociais por um periodo. A agdo dos seguidores, causou, além de danos

morais, econdmicos, mas também a saude mental e fisica.

® Fonte: Revista Caras. Disponivel em:
https://caras.uol.com.br/atualidades/luisa-sonsa-foi-alvo-de-ataques-e-fake-news-apos-divorcio.phtml.
Acesso em: 21 set. 2023
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Em primeiro lugar, a qualificagdo dos comportamentos e dos desempenhos
a partir de dois valores opostos do bem e do mal; em vez da simples
separagao do proibido, como é feito pela justica penal, temos uma
distribuigdo entre polo positivo e polo negativo; todo o comportamento cai no
campo das boas e das méas notas, dos bons e dos maus pontos. E possivel,
além disso, estabelecer uma quantificagdo e uma economia traduzida em
numeros (FOUCAULT,1987, p. 205).

Figura 3 - Anuncio de separagao Luisa e Whindersson

whinderssonnunes & - Seguindo

whinderssonnunes @ Bom, nem
sabemas como explicar isso pra
vocds_ Nas doiz zempre fomos um

us temos na vida
mas, precizamos,
Er oom gQue
entendam gue nem sempre o

gue guaze p z
ponto de entendermos que exists
um momento que & preciso parar
ora ndo sitragar o qus foi rezlments

Estamos nos separando pra maicria

oQv N

'T,“ Curtido por luisasonza e
outras 4.109 pessoas

Fonte Revista Quem. Disponivel em:
https://revistaquem.globo.com/QUEM-News/noticia/2020/04/whindersson-nunes-e-luisa-sonza-anunci

am-separacao.html. Acesso em: 19 jul. 2023

Em contraponto, a utopia criada nos meios digitais se distancia fortemente do
mundo fisico, em seus perfis, usuarios mostram cada cémodo de suas casas, de
areas sociais a gavetas de roupas. Enquanto no mundo fisico, para proteger sua
privacidade, os muros estdo cada vez mais altos, procedimentos de seguranga
maiores, casas mais e mais afastadas das ruas. “As casas tornam-se cada vez mais
isoladas e protegidas das ruas, com aumento do recuo frontal que as separa do
espaco publico, garantindo também que os passantes ndo saibam o que acontece
intra-muros” (THIBES, 2017, s/p).
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Figura 4 - Em busca da privacidade, Mark Zuckerberg compra 4 casas.

% ceXame. (=]

Casual

Home > Casual

Mark Zuckerberg compra 4 casas vizinhas para
ter privacidade

Para evitar que curiosos se mudem para bishilhotar sua vida, o fundador do Facebook
desembolsou cerca de 30 milhdes de dolares

@ n m A ’ '<: D Modo escuro

Fonte: Revista Exame. Disponivel em:
https://exame.com/casual/mark-zuckerberg-compra-4-casas-vizinhas-para-ter-privacidade/. Acesso
em 12 ago. 2023

O exibicionismo proporcionado pelas redes sociais, reitera a teoria da
sociedade do espetaculo de Debord (2003), onde o que é vivido se esvai na
representacdo. Da mesma forma em que a sociedade faz parte do espetaculo, a
sociedade é quem unifica , ele é a relagdo social entre as pessoas, por meio de
imagens. O ser humano precisa estar em exposi¢cao, a tecnologia facilitou e
aumentou ainda mais essa exposicdo. A medida que as novas geragdes ganham
lugar na sociedade, elas tém ainda mais familiaridade e simpatia pela super
exposigao, baseando-se ndo mais na realidade, mas sim no online.

O espetaculo € a ideologia por exceléncia, porque expde e manifesta na sua
plenitude a esséncia de qualquer sistema ideoldgico: o empobrecimento, a
submissao e a negacado da vida real. (DEBOARD, 2003, p.135). Por sua vez, a
sociedade se baseia cada vez menos na realidade, mas sim nos acontecimentos do
mundo online, se nao foi postado ndo foi feito. Casos como mortes, corrupc¢ao,
catastrofes, s6 ganham notoriedade quando ganham espaco online.

Para além da exibicdo voluntaria, onde os usuarios fornecem informacdes
sobre si, a quem quiser, inclusive empresas, existe a exposi¢ao involuntaria. Como
quando o usuario fornece imagens suas para inteligéncias artificiais, para obter
montagens, sem saber o usuario esta concedendo sua identificacdo facial para a

inteligéncia artificial, podendo entao ser reconhecido por ela posteriormente. Outra
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forma muito comum de se obter informagdes dos usuarios sdao os GPS, que

armazenam informacdes de onde o usuario esta ou esteve.

A constante vigilancia, unida a exposigdo exacerbada, culmina em uma
sociedade com habitos que valorizam pouco sua privacidade e zelo pela imagem
prépria, principalmente no meio digital. Formando uma geragédo, cada vez mais

dependente dos meios tecnoldgicos, onde a privacidade ja ndo € uma prioridade.

A relacdo da exposicao, Sibilia (2008), aponta que existe uma dicotomia entre
vida e obra, o quanto a intimidade exposta é real, seriam as pessoas entdo artistas
criando obras em torno de intimidade inventada. Portanto, € vista uma realidade
irreal.

Aproveitando vantagens como os diversos graus de anonimato e a
facilidade de recursos que oferecem as midias interativas, por exemplo, os
habitantes desses espagos montariam espetaculos de si mesmos para
exibir uma intimidade inventada. Seus testemunhos seriam, a rigor, falsos
ou hipécritas: em suma, néo auténticos (SIBILIA,2008, p. 55).

“Uma intensa “fome de realidade” tem eclodido nos ultimos anos, um apetite
voraz que incita tanto a exibicdo como ao consumo de vidas alheias e reais (SIBILIA,
2008, p. 61). Esse movimento de consumo da realidade foi um processo evolutivo,
ganhou notoriedade primeiramente nas revistas e jornais, onde famosos e artistas
contavam seus “segredos” e vidas. Apds passou para as televisdes, com 0 sucesso
de programas chamados reality shows, um dos mais notorios que continua sendo
produzido é o da familia Kardashian/ Jenner, sendo o programa inclusive
responsavel pelo sucesso da familia.

E cada vez maior o nimero de semelhantes nossos que tendem a crer
(embora nédo o digam com tantas palavras) que ndo ha prazer algum em
manter segredos — salvo aqueles preparados para serem exibidos com
prazer na internet, na televisdo, nas primeiras paginas dos jornais e nas
capas das revistas populares. Dessa maneira, a esfera publica é que se
encontra hoje inundada e sobrecarregada, invadida pelos exércitos da
privacidade (BAUMAN, 2010, s/p).
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Figura 5 - Os dois grandes reality shows da familia Kardashian/Jenner.
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Fonte: JustWatch. Disponivel em:
https://www.justwatch.com/br/serie/keeping-up-with-the-kardashians/temporada-1. Acessado em: 18.
ago. 2023.

No que diz respeito a revelar informagdes intimas a revistas, em recente
entrevista ao videocast' “quem pode, pod” de Giovana Ewbank e Fernanda Paes
Leme, a cantora Sandy comenta sobre as entrevistas que dava durante sua
adolescéncia, como icone jovem e as constantes perguntas intimas realizadas.“Eu
menti sobre o meu primeiro beijo, menti por que eu fui dar entrevista para uma
revista e eu queria ser coerente, eu sempre falava a pessoa que eu quiser beijar € a
pessoa que eu vou nhamorar, eu ndo quero so6 sair beijando por ai, mas acontece que
eu ja tinha beijado um menino, namorado 0 menino, mas eu queria preservar minha
vida pessoal, ai quando me perguntaram eu ja tava namorando o Lucas, mas eu nao
tinha revelado ainda, ai entdo eu menti por causa disso, eu queria ser coerente

entendeu?”

' Fonte: Quem pode, Pod. Disponivel em: https://www.youtube.com/watch?v=cqRugzccSHs. Acesso
em: 15 ago. 2023
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Figura 6 - Sandy mente em capa de revista
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Fonte: Extra.globo. Disponivel em:
https://extra.globo.com/tv-e-lazer/sandy-admite-que-mentiu-ao-dizer-que-nunca-tinha-beijado-aos-16-
anos-20452942.html>. Acesso em 15 ago. 2023

Os grandes reality shows foram dando espago a pessoas comuns, mostrando

seus vliogs em canais no YouTube. Atualmente milhares de contas no Instagram,

Tiktok e Youtube, mostram detalhes das suas vidas diariamente. Mas desde as

entrevistas a revistas, programas de televisdo e também nas redes sociais, apesar

de demonstrar uma grande exposi¢cdo, na maior parte das vezes o que € dito e

mostrado passa por um processo de escolha. Ou seja, 0 espontaneo e verdadeiro é

raro.

Tecer um relato sob os moldes modernos implica descartar, modelar,
suspender, porém sempre considerando o pano de fundo da totalidade: tudo
aquilo que permanece na suspensao da virtualidade. Nesse sentido, tanto a
fragmentacdo como a aceleragdo que estilhagam o real na
contemporaneidade, conspirando contra visdes totalizantes, também
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dificultam aquela tarefa artesanal do ordenamento das préprias lembrancas
a fim de montar um relato de si coerente e estavel (SIBLIA, 2008, p. 192).

Bauman (2000) sugere que uma das caracteristicas da sociedade moderna é
a hospitalidade critica, onde as pessoas agem como em um acampamento, elas
vém e vao, € um espacgo aberto para quem chega com suas coisas e dinheiro para o
aluguel. Ninguém se atenta sobre o lugar, se tiver espago para o seu trailer e suas
comodidades. Entdo, ninguém se importa com o funcionamento das redes sociais,
inteligéncias artificiais e tecnologias em geral, desde que tenha espaco para
satisfazer as suas necessidades.

Ocasionalmente podem reivindicar melhores servigos; se forem bastante
incisivos, vociferantes e resolutos, podem até obté-los. Se se sentirem
prejudicados, podem reclamar e cobrar o que lhes é devido, mas nunca lhes
ocorreria questionar e negociar a filosofia administrativa do lugar...
(BAUMAN, 2000, p. 32).

A inversao de habitos com os ancestrais, segundo Bauman (2010), ndo ha
mais energia e vontade para defender a esfera do privado. O medo atual da
sociedade é justamente, a privacédo de plateia, ndo ter para quem compartilhar seus
segredos. A esfera privada se torna uma prisdo, a falta de ouvintes € o maior
pesadelo da sociedade. A vontade é estar aos olhos de todos, com constante
exposigao, deixando de lado o privado.

Numa surpreendente inversdo dos habitos dos nossos ancestrais perdemos
de certa forma boa parte da coragem, energia e vontade para persistir na
defesa da “esfera do privado”. Nos nossos dias, ndo é tanto a possibilidade
de traicdo ou violagdo da privacidade que nos assusta, mas seu oposto:
fechar todas as saidas do mundo privado, fazer dele uma prisdo, uma cela
solitaria ou uma masmorra do tipo em que antigamente desapareciam as
pessoas que perdiam as boas gracas do soberano, abandonadas no vacuo
da despreocupagao e do esquecimento publicos — o dono desse “espago
privado” é condenado a sofrer para sempre as consequéncias de suas
agcdes (BAUMAN, 2010 s/p).

O privado encontra-se em guerra com o publico, tornando a diferenga quase
imperceptivel, uma vez que a sociedade opta pela exposicdo do intimo, do privado.
Cada post no feed é a exposi¢cdo de um sonho, um segredo, uma intimidade.

“Privado” e “publico” s&o conceitos antagbnicos. Em geral, seus campos
semanticos nao estdo separados por limites que permitam trafego de mao
dupla, mas por fronteiras demarcadas: linhas intransponiveis, de preferéncia
fechadas com rigidez e pesadamente fortificadas de ambos os lados para
impedir transgressées (BAUMAN, 2010, s/p).
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Apesar do usuario ter seu direito a privacidade garantido por lei, cabe a ele
decidir sobre quais informagdes esta disposto a compartilhar, seja com outras
pessoas, seguidores de redes sociais como o Instagram ou Tiktok, por exemplo, ou
empresas. Entretanto, agora seus dados pessoais ganharam uma barreira extra de
protecdo com LGPD, no que diz respeito a coleta e uso de seus dados. Portanto o
proximo capitulo apresentara as informagdes para compreender a Lei Geral de
Protecdo de Dados, distinguindo fatores importantes para a compressao e agao da
lei. Apresentando ainda um panorama de acao da lei sobre a publicidade, e quais os

principais fatores para a publicidade se desenvolver.

3.2 LGPD, PRINCIPAIS CARACTERISTICAS SOBRETUDO NA PUBLICIDADE.

Norteada pelo modelo europeu, o RGPD (traduzido, regulamento geral sobre
a protecao de dados) implementada em 2016 em toda a Europa, a LGPD (lei geral
de protecao de dados) chegou ao Brasil em 2018, entretanto entrou em vigor apenas
em 2020. A LGPD apresenta um regulamento para a protecdo dos dados pessoais.
E sua autoridade € a ANPD, Autoridade Nacional de Protegao de Dados.

Como garante direitos ao portador dos dados, muito proximos dos ja
dispostos no Codigo de Defesa do Consumidor e na Constituicdo Federal, a LGPD
tem a natureza de norma. Apesar de associada apenas aos meios digitais, a LGPD
envolve qualquer tipo de coleta de dados, incluindo meios fisicos.

O intuito da lei é equilibrar as estratégias comerciais com a privacidade e
consentimento do usuario, uma vez que o art. 2° tem como fundamentos:
O respeito a privacidade; autodeterminacdo informativa; a liberdade de
expressao, de informagdo, de comunicacdo e de opinido; a inviolabilidade
da intimidade, da honra e da imagem; o desenvolvimento econdmico e
tecnoldgico e a inovagao; a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e os direitos humanos, o livre desenvolvimento da

personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais (BRASIL, 2018).

A LGPD trata da protegcdo de dados pessoais, para compreender a lei, é
necessario primeiramente estabelecer alguns parametros sobre os dados pessoais e
suas divisdes perante a lei.

Sao considerados dados pessoais, as informacdes que identifiguem ou

possam identificar uma pessoa natural, ou seja, essa relacdo vale apenas para
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pessoas e nao para empresas. Na categoria de dados pessoais também existe uma
categoria ainda mais profunda, a dos dados pessoais sensiveis (BRASIL, 2018).

Os dados que identificam uma pessoa natural, sdo aqueles que fornecem
uma informagdo completa que facilmente permite identificar o proprietario da
informacgéo. Alguns desses dados séo: e-mail, endereco residencial, numero de RG,
namero de CPF, onde possuindo qualquer uma dessas informagdes um terceiro
pode identificar o portador (BRASIL, 2018).

Ja os dados pessoais que possam identificar uma pessoa natural, sdo um
conjunto de informacdes unidas que podem fornecer a identidade da pessoa, como
o endereco e o primeiro nome ou ainda primeiro nome e caracteristicas fisicas.
Apesar de ser necessario mais informacdes e trabalho para identificar o portador,
essas informagdes podem, sim, ceder a identidade de uma pessoa (BRASIL, 2018).

Enquanto os dados pessoais sensiveis, sdo dados que podem comprometer a
integridade de uma pessoa, gerar preconceito, violéncia, etc. Esses dados sédo os de
origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou
organizacao religiosa, filosofica ou politica. Também sao dados sensiveis dados que
se referem a saude ou a vida sexual, dado genético ou biométrico (BRASIL, 2018).

Abaixo a tabela 1 de dados pessoais e dados pessoais sensiveis, que
descreve alguns dos dados e suas categorias'’, elaborada pela autora a partir da Lei

Geral de Protecao de Dados.

Tabela 1- Dados pessoais x dados pessoais sensiveis

Dados pessoais Dados pessoais sensiveis
e-mail Origem racial ou étnica
CPF Convicgéo religiosa

RG Opiniao politica

" Quando esses dados estdo vinculados a uma pessoa natural



36

Endereco Filiacdo a uma organizagcdo de carater

religioso, filosoéfico ou politico

Conjunto de informagdes que | Dados referente a saude ou vida sexual
possam identificar um individuo, por

exemplo: primeiro nome + endereco.

etc. Dado genético

Dado biométrico

Fonte: autora

Existe ainda uma categoria apenas para os dados pessoais de adolescentes
e criangas, entre 12 e 18 anos. Nesse caso se trata entdo de pessoas vulneraveis,
onde o caso de tratamento de dados deve-se considerar o melhor interesse do
portador (BRASIL, 2018).

Além da distingdo entre dados pessoais que identificam e possam identificar
o portador, dados pessoais sensiveis existem ainda a definicdo dos dados pessoais
apés o tratamento dos mesmos. Entdo existem os dados anonimizados,
anonimizacgéao e pseudonimizacédo (BRASIL, 2018).

A anonimizagdo € um processo técnico para retirar a possibilidade de
identificar o proprietario do dado de forma irreversivel, ou seja, aquele dado n&o vai
mais permitir a identificacdo do proprietario permanentemente. A pseudonimizacgao,
visa também tirar a identificagcdo do proprietario do dado, mas que seja possivel
reverter o processo e identificar a pessoa. O dado anonimizado por sua vez € o dado
€ pessoal que passou pela anonimizagdo, dessa forma nao sera mais possivel
identificar a pessoa natural (BRASIL, 2018).

A LGPD, por sua vez, norteia-se por 10 principios, sendo eles: finalidade, isto
€, as intengbes e usos devem ser legitimas, especificas e informadas ao titular.
Adequacéo, trata-se de que as atividades devem condizer a destinacdo dos dados.
Necessidade, nesse caso, refere-se coletar a menor quantidade possivel de dados
pessoais. Livre acesso, o titular deve ter facil acesso a consulta sobre os seus dados

tratados. Qualidade dos dados, garante que os titulares tenham dados corretos e
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atualizados. Transparéncia, os titulares devem ter informagdes sobre o tratamento
com linguagem clara e simples. Segurancga, obriga os agentes de tratamento tenham
medidas para proteger os dados. Prevengao, nesse caso, os agentes de tratamento
sdo obrigados a adotar medidas para prevenir danos, decorrentes do tratamento de
dados. Nao discriminagao, os dados pessoais nao devem ser utilizados para fins
discriminatérios. Responsabilizacdo e prestacdo de contas, os agentes de
tratamento devem ser capazes de comprovar o cumprimento das normas
eficazmente (BRASIL, 2018).

No que se refere a LGPD, o titular dos dados, a pessoa natural, possui
garantidos alguns direitos sobre a liberdade, intimidade e privacidade. Eles sao
nove, esses direitos sdo: a confirmagao da existéncia de tratamento, ou seja, a
empresa que realizara o tratamento desses dados, deve deixar claro e explicito.
Acesso aos dados, caso o portador dos dados desejar confirmar quais dados a
empresa possui. Correcdo de dados, sejam eles incompletos, inexatos ou
desatualizados. Anonimizacado, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a lei. Portabilidade dos Dados
Pessoais. Eliminacdo dos dados tratados com base no consentimento. Informacdes
sobre o compartilhamento de Dados Pessoais. Informagdes sobre a possibilidade de
nao fornecer o consentimento e sobre as consequéncias de tal negativa. Revogagao
do consentimento (BRASIL, 2018).

Para entender o uso de dados € necessario passar pelo tratamento de dados,
ele se caracteriza por qualquer operacao realizada com dados pessoais, seja coleta,
producao, recepgao, armazenamento, acesso dentre outros. Ou seja, qualquer agao
realizada com dados pessoais, independente de qual parte do processo € um
tratamento de dados.

Para realizar o tratamento de dados, cada funcdo requer uma pessoa
especializada e adequada. O controlador de dados é uma pessoa fisica ou juridica,
€ quem determina como todo o tratamento de dados acontecera. Ele é o principal
agente de tratamento, responsavel pelas decisdes sobre a finalidade e forma que
ocorrera o tratamento dos dados.

O operador de dados pessoais também pode ser uma pessoa fisica ou

juridica, € quem segue as determinagdes propostas pelo controlador. Nao possui



38

autonomia para tomar decisdes sobre o tratamento. Tem ainda o Data Protection
Officer (DPO), o responsavel por acompanhar as atividades e a comunicagédo da
empresa, com os titulares dos dados e com a ANPD. O DPO pode ainda auditar e
fiscalizar irregularidades dentro da empresa.

Ao que se refere as bases legais para o tratamento de dados, elas se diferem
entre os dados pessoais e dados pessoais sensiveis. Para os dados pessoais sao
elas: consentimento, quando for livre, informado e especifico, comprimento de
obrigacao legal ou regulatoria, execucdo de politicas publicas pela administragao
publica, realizacdo de estudos por 6rgaos de pesquisa, execugado de contratos,
exercicios de direitos, protecdo da vida do titular ou terceiros, tutela da saude,
interesse legitimo e protecdo ao crédito. E no caso de dados pessoais sensiveis,
adiciona-se garantia da prevencéao a fraude e a seguranga do titular.

Das bases legais, a mais comum e utilizada € o consentimento. Ou seja, a
autorizagdo do portador dos dados, que deve ser livre e expressa, entretanto o
consentimento deve ser revogavel, ou seja, caso o portador desejar retirar o
consentimento e querer que a empresa exclua seus dados, a empresa deve realizar
a acao e excluir todos os dados do portador.

Havendo boa-fé, sdo excegdes em relagcdo a LGPD as seguintes situagdes:

Fins jornalisticos e artisticos; de seguranga publica; de defesa nacional; de
seguranga do Estado; de investigacdo e repressédo de infragbes penais;
particulares (ou seja, a lei s6 se aplica para pessoa fisica ou juridica que
gerencie bases com fins ditos econdmicos). E ndo se aplica a dados de fora
do Brasil e que ndo sejam objeto de transferéncia internacional (BRASIL,
2018).

Mesmo as excegbes devem agir de boa-fé, visando o interesse do portador
dos dados. Portanto, a lei engloba todos os setores da sociedade, que trabalhem
diretamente com pessoas naturais, de forma a proteger e zelar pelos dados
pessoais. Destacando o direito a privacidade, imagem e personalidade e também

respeito ao individuo.

3.2.1 Impactos, influéncia e transformagoes na publicidade.

Com o advento do online, as pessoas estdo cada vez mais conectadas, de

forma que alterou drasticamente o comportamento dos consumidores, até mesmo as
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estruturas sociais. Por sua vez, o prego para adentrar o mundo digital e estar
constantemente conectado € o fornecimento de dados pessoais.

Com as pessoas conectadas praticamente o dia todo, a publicidade passou
por uma grande mudanga, a comunicagdo em massa passou a ter menos
relevancia, o consumidor por possuir mais op¢des passou a ser mais seletivo com o
que consome. “O consumidor € dotado de personalidade, o que faz com que alguns
consumidores tenham maior atracdo por determinado tipo de produtos do que
outros” (KARSAKLIAN, 2000, p. 11).

Para a publicidade o crescimento online trouxe novos olhares, e novas formas
de se fazer publicidade, criando uma série de plataformas e midias. Mas
possivelmente a maior conquista foi a segmentacdo de publico, uma vez que a
comunicagado massificada, necessitava de grandes quantias e o publico atingido nem
sempre se qualificava.

Assim, a publicidade precisou se adaptar e trabalhar a partir da segmentacao
dos publicos, ou seja, pegar o grande grupo da massa e separar em pequenos
grupos, que tenham preferéncias parecidas. “A segmentacdo e a definicdo de
publico-alvo sao aspectos fundamentais da estratégia de marca (...) Também
ajudam a atender varios segmentos, cada um com ofertas personalizadas (KOTLER,
KARTAJAYA e SETIAWAN, 2017, p. 64).

Pois, online as pessoas passam grande parte do seu dia deixando rastros
digitais, esses rastros, sdo uma série de pequenas informagdes, que quando unidas
montam o que € chamado de perfil de consumo, sendo possivel estabelecer uma
série de informagdes, como as preferéncias de determinado consumidor.

E para criar essa segmentacao, perfis de consumo, anuncios e experiéncias
cada vez mais personalizadas para os usuarios, os publicitarios utilizam de dados
fornecidos pelos usuarios. Esses dados sao coletados de diversas formas, enquanto
0 usuario esta online, que pode ir de uma busca no Google, cookies nos sites até
mesmo um cadastro para receber um material gratuito.

Visando um panorama mais habitual a respeito da coleta de dados e
informacdes advindas de grandes corporacées. No Meta, especificamente dentro do
Instagram e Facebook, o algoritmo estabelece gostos e preferéncias, de conteudos

e seus formatos, tornando o feed mais agradavel ao usuario. Para além de um feed
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atrativo, as redes fornecem ao usuario sugestdes de pessoas para seguir baseado
em pessoas que O usuario ja segue. Ambas opgdes s6 sao possiveis de serem
realizadas, a partir da coleta de dados, informacdes e comportamento dos usuarios,
mas também uma analise constante.

Para além das redes sociais, o0 Google propde uma vasta rede, aplicativos e
fungdbes que acompanham o wusuario e captam constantemente dados e
informacdes. O Google é popularmente conhecido pelo mecanismo de busca, mas
também detém o dominio do mecanismo de GPS conhecido como maps, agenda,
assistente virtual e muito mais’. De forma semelhante com o Meta, é possivel
analisar para além da busca resultante em uma série de anuncios. O YouTube,
plataforma de videos que no primeiro momento, apresenta uma série de videos
desconexos e diversificados, mas ao consumir a plataforma o algoritmo se adapta as
preferéncias do usuario, a partir do uso das informacdes do mesmo. Abaixo lista de

produtos Google.

2 Fonte: Google. Disponivel em: https://about.google/products/
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Figura 7- Produtos Google
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Fonte: Google. Disponivel em: https://about.google/products/. Acesso em: 20 out. 2023

Em geral, os publicitarios, ndo necessariamente, coletam os dados, mas na
grande maioria das vezes utilizam das grandes plataformas, sdo elas quem coletam
os dados e os selecionam. Plataformas essas como o Meta ou Google, que criam os
mecanismos de coleta de dados dos usuarios, dentro dos muitos produtos do
Google, por exemplo, é possivel a captacdao de dados geograficos, pesquisas e

preferéncias e uma série de outras informagdes. Na figura abaixo, demonstra



42

algumas das opgbes de segmentacédo oferecidas pelo Meta, no gerenciador de

anuncios.

Figura 8 - Opgdes de segmentagédo no gerenciador de anuncios do Meta
Fonte: autora
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Porém, os publicitarios, podem direcionar seus clientes a elaborar campanhas
que coletem dados também, uma pratica conhecida é preencher um formulario para
receber algum beneficio, como um e-book, por exemplo. Voucher para inscricdo ou

concorrer a alguma coisa, sites, newsletters, e diversos outros.
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Figura 9 - Promocéo Vialaser, coleta de dados no meio fisico
- aye -
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Fonte: autora

Exemplos como o da Vialaser, solicitando dados para concorrer a algum
produto sdo comuns. Entretanto, nesse caso em especifico, pode-se considerar uma
infracdo da LGPD, uma vez que, quem esta concorrendo fornece dados pessoais de
outra pessoa, sem consentimento do titular, para a empresa possivelmente criar uma
base de dados para oferecer o servigo. Ou seja, a empresa obtém dados pessoais e
que dizem respeito a intimidade, no caso da depilacdo, sem o consentimento do
titular dos dados.

Com a LGPD, as informagdes coletadas devem ser informadas e autorizadas
pelo usuario, de modo a respeitar seu direito a privacidade. “No entanto, ao pedir
permissao, as marcas precisam agir como amigos dotados de um desejo sincero de
ajudar, e nao cacadores com uma isca” (KOTLER, KARTAJAYA e SETIAWAN, 2017,
p. 64).

Nesse caso, marcas que buscam criar um relacionamento com o cliente saem
em vantagem, uma vez que o vinculo de confianga aumenta, a marca pode adentrar
mais o universo daquele consumidor. Mas para conseguir vinculos, as marcas
devem investir em agdes centradas no ser humano. “Também é relevante revelar o
lado humano das marcas que possam atrair consumidores” (KOTLER, KARTAJAYA
e SETIAWAN, 2017, p. 130).
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Sampson apud Kotler (2017), caracteriza seus atributos humanos, que as
marcas devem possuir para cativar os consumidores, sdo eles: fisicalidade,
intelectualidade, sociabilidade, emocionalidade, personalidade e moralidade.

Portanto, as marcas devem ser fisicamente atraentes, acumularem
conhecimentos, serem sociaveis e se envolverem, se conectarem envolventemente,
adquirirem personalidade e também ter uma integridade solida. Quando a marca se
torna humana, ela se torna envolvente, conseguindo adentrar as necessidades e
desejos dos consumidores.

Os dados dos mais variados individuos, agrupados em imenso volume de
conhecimento, sdo conhecidos como big data. Este € um termo geral que abrange
um grande numero de operagdes de tratamento de dados pessoais, algumas ja
identificadas e outras ainda por se desenvolver (MANAS, 2017, p.75 apud
CAMURCA e MATIAS, 2018, p.11).

Os sistemas como profiling e rastreamento, coletam informag¢des do usuario
de forma intermitente. Mas, em geral, sdo empresas terceirizadas que coletam esses
dados e repassam, para outras empresas criarem e veicularem anuncios, que em
algumas vezes faz com que um anuncio visto anteriormente siga o usuario de um
site para outro, por um determinado tempo. Existem outras técnicas e formas de
adquirir informacdes do usuario, os mais conhecidos sao os cookies que coletam e
armazenam pequenos pedacos de informacgao.

Tratando-se das principais bases legais para que a publicidade possa se
basear, o consentimento, claro e livremente expresso e o legitimo interesse sao os
principais. Dessa forma as opg¢des sdo, obter o consentimento do usuario para
captar e utilizar esses dados, tanto em meio online quanto em meio fisico. Ja no
caso de legitimo interesse, a empresa pode oferecer publicidades, se houver de
boa-fé, acreditando que aquilo é realmente de interesse do consumidor. Todavia nao
pode causar importunagao.

A boa-fé € um dos principios da lei, uma vez que os agentes devem se portar
com ética e boa-fé. “Esses devem agir de forma ética, reprovando qualquer
procedimento eivados de ma-fé, dolo ou que objetivem a fraude no tratamento de
dados” (TEIXEIRA; ARMELIN, 2021, p.49 apud PEREIRA e DANTAS p.84).
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Também o principio da transparéncia é fundamental para uma boa
comunicagado e relagdo respeitosa com os usuarios. Segundo BLUM (2019), o
tratamento de dados deve ser revelado ao consumidor de forma clara e
transparente, informando a finalidade para qual os dados serao utilizados.

Os dados podem ainda ser anonimizados, assim deixando de ser pessoal, ou
seja, ter um titular, torna-se anénimo. Segundo o art. 12, em que “[...] os dados
anonimizados nao serdo considerados dados pessoais para os fins desta Lei”
(BRASIL, 2018). Dessa forma, a comercializacdo de dados anonimizada é
autorizada.

Importante ressaltar que a Unido Europeia por sua vez ja possui um parecer,
instruindo e normatizando profissdes, incluindo a publicidade, o Parecer 2/2010"
sobre publicidade comportamental em linha. O qual estabelece limites e dire¢des
para a publicidade, dentre os topicos abordados estao: publicidade comportamental,
distribuicdo de anuncios, tecnologias de monitoramento, criacdo de perfis, entre
outros. O parecer da Unido Europeia se torna relevante uma vez que a lei brasileira
foi moldada conforme a lei europeia, ou seja, possivelmente o desenvolver da lei,
estara muito proximo das diretrizes propostas pela Unido Europeia.

Os efeitos da lei ja estdo sendo sentidos em alguns aspectos. O Google
anunciou que acabara com uso de cookies de terceiros, o anuncio foi feito ainda em
2022, mas a previsdo de conclusao € para 2024. Medidas semelhantes tendem a
ganhar mais forca a medida que a lei se populariza.

Contudo, a utilizagdo dos dados pessoais € necessaria para gerar a
publicidade segmentada que chegue ao usuario de forma facilitada e assertiva. “A
menor precisdo causara reducado de desempenho das campanhas, limitacdo na
medigao de resultados e desafio em engajar a audiéncia para manter seus dados”
(MONTEIRO, 2023, s/p).

Todavia a obtengdo desses dados devem ser sempre consentidas e
respeitando a lei e o direito do consumidor. Deste modo a publicidade se adapta ao
novo modelo de coleta de dados, podendo dar continuidade a criagdo de campanhas

que gerem resultados satisfatérios.

' Fonte: Europa. Disponivel em:https://ec.europa.eu/justice_home/fsj/privacy/_redirect.ntm?lang=en.
Acesso em 15. out. 2023
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3.2.2 Outras diretrizes legais e fatores a serem considerados pela publicidade.

O surgimento de novas tecnologias e os avangos tecnoldgicos, exigiram que
a cada grande mudanga se fizesse necessario a criagao leis, normas e regras que
protejam e amparem o consumidor, mas também para estabelecer limites claros aos
profissionais que irdo direcionar campanhas e materiais para esses consumidores,
os publicitarios.

Antes mesmo do advento da internet ja se estabelecia algumas leis e normas
que visavam a proteg¢ao e cuidado com o consumidor, incluindo o que diz respeito a
publicidade e comunicagdo. O capitulo Il art. 6.° inciso IV do Cédigo de Defesa do
Consumidor de 1990, delimita como um direito do consumidor “a protecédo contra a
publicidade enganosa e abusiva, métodos comerciais coercitivos ou desleais, bem
como contra praticas e clausulas abusivas ou impostas no fornecimento de produtos
e servigos”.

A secao lll art. 36 ainda dispde de uma sesséo inteira dedicada aos cuidados
publicitarios, uma vez que a profissdo causa grande influéncia sobre o consumidor,
sendo por muitas vezes a responsavel pelo sucesso de um produto. Apesar de
existir uma sec¢éo dedicada a publicidade no cddigo de defesa do consumidor, em
boa parte da lei é possivel identificar questdes que podem-se aplicar ao dia a dia
publicitario, como a criagao de rétulos que respeitem a lei, por exemplo.

No que diz respeito a leis de regulamentagéo, a publicidade tem um 6rgao
responsavel por estabelecer regras e limites, o CONAR (Conselho Nacional de
Autorregulamentacao Publicitaria), que por sua vez estabelece um regimento que
visa a ética e transparéncia publicitaria.

O principal objetivo deste Codigo é a regulamentagdo das normas éticas
aplicaveis a publicidade e propaganda, assim entendidas como atividades
destinadas a estimular o consumo de bens e servigos, bem como promover
instituicdes, conceitos ou ideias (CONAR, 2023, Art. 8, secao 2 objetivos).

Além da defesa do consumidor e orientagao dos profissionais de publicidade,
ambas as leis abordam um ponto em comum fundamental, a ética. Vazquez define a
ética como “A ética € a teoria ou ciéncia do comportamento moral dos homens em
sociedade. Ou seja, é a ciéncia de uma forma especifica de comportamento
humano” (VASQUEZ, 1999, p.23).
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Apesar de relacionados, a ética e a moral ndo estdo diretamente ligados,
segundo Vazquez 1999, a moral supbe principios, normas e regras de
comportamento, enquanto a ética se depara com uma experiéncia histérico social no
terreno moral. Mas ainda, sim, a ética ndo cria a moral. Portanto, a publicidade deve
respeitar a ética e a moral social, nesse ponto, trata-se ndo apenas do que é
definido e estabelecido por leis, mas sim questdes que podem se apresentar de
forma correta, errada ou ainda duvidosa.

Olivetto, 2011, p.85 trata a falta de ética e respeito como uma ameaca a
publicidade “(...) a publicidade tem de respeitar a inteligéncia do individuo, seja ele
consumidor ou ndo. A publicidade precisa ser honesta e séria.”. Muito além de
normas, o respeito, a moral e a ética sdo pecas-chave para o trabalho publicitario,
visto que esses fatores ndo precisam dificultar ou tornar a publicidade sébria e
fechada, mas sim fatores que fazem a publicidade se tornar bem recebida.

Recursos esses que podem transformar e melhorar a visao que o publico tem
em relacdo a publicidade, Toscani, 1996, p.47 diz “Poderia oferecer sobre todos os
assuntos, servir grandes causas humanistas, revelar artistas, popularizar grandes
descobertas, educar o publico...”. A publicidade obteve tantas conquistas, com
campanhas anti-racismo, conscientizacdo do HIV, normalizagdo de corpos reais,
muito além da venda de produtos. Essas campanhas demonstram que o respeito €
fundamental e torna a publicidade provocativa e relevante.

Conforme a publicidade adentrou os espacos digitais, mais leis foram criadas
para estabelecer diretrizes, o Marco Civil da internet foi a primeira grande lei em
torno da internet. Ela ja direciona em relagao a coleta e armazenamento de dados,
ela serviu como uma base do que é visto atualmente. Apesar da LGPD néao ser
exclusivamente voltada para o online.

Para além da criagao de novas leis, algumas ja existentes tomaram uma nova
proporcdo na internet, a lei de direitos autorais foi fundamental para proteger o
direito dos publicitarios, mas também para evitar que obras protegidas fossem
utilizadas sem o devido consentimento.

Com ela, obras audiovisuais, fotografias, jingles e outras pegas publicitarias

podem ser registradas e obter protecdo legal. Na internet, com a agilidade da
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dispersao do conteudo, nas muitas redes, a protecdo é fundamental para evitar
plagio e uso indevido das obras, principalmente de forma difamatdria.

A publicidade, deve, portanto, ir além das leis e normas estabelecidas, deve
seguir a ética, principalmente tratando o receptor, seja ele consumidor ou
nao com respeito e dignidade. Ir além do politicamente correto e optar pelo
politicamente saudavel” (OLIVETTO, 2011, p.86).

As leis permitem proteger o consumidor, mas também nortear e orientar o
publicitario, logo devem ser tratadas como aliadas. Tornando a publicidade mais
ética e consequentemente obtendo mais empatia do consumidor, e por

consequéncia as campanhas e o trabalho publicitario adquire éxito e eficacia.
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4 ENTREVISTAS E QUESTIONARIOS, AS VISOES DOS CONSUMIDORES E
DOS PUBLICITARIOS A RESPEITO DA LEL.

A fim de estabelecer uma visdo completa sobre os principais envolvidos na
relacao publicidade e consumidor, o que diz respeito a LGPD. Um questionario sera
direcionado aos consumidores, para se sentirem mais a vontade para responder as
questdes. Enquanto deveram ser entrevistados cinco publicitarios, em entrevistas de
profundidade, para fornecer um espaco de fala, a fim de compreender as
percepgdes de cada um. Assim como a entrevista com o advogado especialista, que
fornecera uma entrevista de modo a detalhar as principais caracteristicas da lei,

sobretudo na publicidade.

4.1 QUESTIONARIO LGPD E SUAS RELACOES COM A PUBLICIDADE, UMA
VISAO DO CONSUMIDOR.

O questionario destinado aos consumidores, observou como a LGPD tem
sido observada e utilizada pelos consumidores. Notam-se pontos de incoeréncia e
dados alarmantes em relagdo ao conhecimento dos dados pessoais. A demografia
da amostra foi composta por 81 pessoas residentes no Rio Grande do Sul,
principalmente na regidao da Serra Gaucha, em sua maioria Caxias do Sul. Sendo

que aproximadamente 80% dos entrevistados possuem entre 21 e 30 anos.

Figura 10 - Faixa etaria da amostra do questionario

Faixa etdria

81 respostas

® at¢ 20 anos

@ entre 21 e 30 anos
entre 31 e 40 anos

@ entre 41 e 50 anos

@ mais que 50 anos

Fonte: questionario da autora (2023).
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A idade dos entrevistados demonstra uma geragao cresceu e conviveu com a
evolugdo da tecnologia. Fato que propde certo uso continuo dos meios tecnolégicos
e constante no dia a dia. Pela pouca idade, mais de 90% da amostra esta com
ensino superior em andamento.

Figura 11 - Escolaridade da amostra do questionario

Escolaridade
81 respostas

@ Ensino fundamental incompleto
@ Ensino fundamental completo
Ensino medio completo

@ Ensino superior em andamento
@ Ensino superior completo

Fonte: questionario da autora (2023).

O género feminino se destaca na amostra, chegando a 70%. Fator esse que
pode ser por uma preocupacg¢ao maior das mulheres em relagdo ao conhecimento e
cuidado com suas informagbes e dados, demonstrando interesse pela
regulamentacao da LGPD. Ou entdo as mulheres apenas tém maior disposicao em

participar e contribuir para uma pesquisa.
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Figura 12 - Comparagao da participagao de géneros

Género

81 respostas

@ Maculino
@ Feminino
' Prefiro ndo informar

Fonte: questionario da autora (2023).

Sendo o questionario, enviado principalmente para alunos da area do
conhecimento de ciéncias sociais da UCS universidade de Caxias do Sul, as areas
de atuacdo mais destacadas foram as areas da comunicagdo, administrativo e
estagios.

Ao serem questionados sobre o conhecimento sobre dados pessoais, 100%
da amostra afirma saber o que sdo. Esse conhecimento poderia ainda ser
questionado, afinal dados pessoais sao vastos. Mas apenas conhecer os dados, nao
resolve a questao.

Figura 13 - Conhecimento sobre dados pessoais

Vocé sabe o que sdo dados pessoais?

81 respostas

® Sim
® Nao

Fonte: questionario da autora (2023).
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Das 81 pessoas que responderam o questionario, em torno de 17 pessoas,
que corresponde a aproximadamente 22% afirmam n&o saber sobre o que se trata a
LGPD. Dado esse assombrante visto que a LGPD esta em vigor desde 2020, e tem
se demonstrado no dia a dia, com mais forga, seja por termos, diminuigdo da
quantidade de dados solicitada em formularios até manchetes sobre vazamentos de
dados.

A constante do online é visivel também, visto que 25% das pessoas acredita
que a LGPD atua apenas no ambito online. Nesse sentido vale ressaltar o préprio
nome da lei “lei geral de protegdo de dados pessoais”, ou seja, ela ndo se restringe
ao online ou fisico, sendo o meio fisico um grande meio de coletar dados mas
também armazenar. Porém, mesmo com toda a conectividade ainda, sim, das 81
pessoas, 1 ainda acredita que a lei compreende apenas o fisico. Esse olhar reforga
0 conceito que a internet € um ambiente em que as leis ndo se aplicam, onde acdes
nao tém consequéncias, menos ainda respaldo legal.

Figura 14 - Atuacédo da LGPD

Para vocé a LGPD atua em qual ambiente?
81 respostas

@® Online
@ Fisico
Ambos

Fonte: questionario da autora (2023).

Os termos de utilizacdo de dados € uma das mudangas mais visiveis e
presentes que a LGPD acarretou. Quando questionados sobre a leitura dos termos
na internet, a maioria admitiu que realmente nao Ié os termos. Somente 3,7% afirma
ler os termos, ainda 37% admitiu que as vezes |é os termos. Sendo os termos a
principal ferramenta para preservagao e controle dos dados pessoais, eles servem

para o consumidor ter ciéncia e clareza do uso dos seus dados.
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Figura 15 - Leitura dos termos de utilizagdo de dados

Vocé sempre |é os termos de utilizacao de dados na internet?
81 respostas

® Sim
® Nao

@ As vezes

Fonte: questionario da autora (2023).

Além da leitura dos termos, o aceite € um fator importante, sendo que
geralmente ndo aceitar nenhum topico dos termos acarreta no ndo acesso ao
servigco ou plataforma. Entdo o n&o aceitar os termos por vezes vai depender do
quao necessaria aquela plataforma ou servico é necessaria. Mais de 75% da
amostra admite aceitar os termos de utilizagdo, se associado ao tépico de leituras

dos termos, entio, a maioria dos consumidores aceita sem ler os termos.

Figura 16 - Aceite dos termos

Vocé costuma aceitar os termos de utilizagdo de dados?

81 respostas

® Sim
® Nao

@ As vezes

Fonte: questionario da autora (2023).
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Em relacdo a utilizacido e comercializacdo dos dados, os consumidores nao
apresentaram maioria, mas sim uma divisdo bem préxima. 49,4% dos consumidores
afirmaram se importar que empresas usem os seus dados. Enquanto 49,9% afirma
nao se importar desde que os dados sejam usados apenas pela prépria empresa, ou
seja, sem a comercializagdo desses dados. E mesmo como minoria, 3,7% afirma
que nao se importa que as empresas utilizem ou passem seus dados para outras
empresas.

Figura 17 - Uso de dados por empresas

Vocé se importa que as empresas usem seus dados

81 respostas

@ Sim, me importo!
@ Nao, desde que seja pela propria
empresa

Nao me importo, mesmo que seja para
terceiros.

Fonte: questionario da autora (2023).

Apesar de afirmarem o conhecimento da existéncia da LGPD e o que sao
dados pessoais, o consumidor, por sua vez, nao conhece distingcbes importantes,
dentre elas a diferenca entre dados pessoais e dados pessoais sensiveis. Os dados
mais comuns, como e-mail e nome completo ganham destaque, os consumidores
em sua maioria consideram que podem ser compartilhados, esses por sua vez sao
dados pessoais.

Entretanto, os dados pessoais sensiveis, ou seja, requerem um cuidado
especial, como religido e origem étnica, tiveram uma aceitacdo maior, para serem
compartilhados do que dados pessoais “normais” como CPF. Ou seja, o consumidor
nao esta ciente da importancia daquele, dado e das consequéncias que o
vazamento pode gerar. Apesar de apenas uma pessoa considerar que a biometria é
um dado que pode ser compartilhado, € um fator extremamente alarmante, sobre o

cuidado com os dados.
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Figura 18 - Dados compartilhados

Quais dados vocé considera que podem ser compartilhados? *vocé pode escolher mais que uma
opgao
81 respostas

CPF

Nome completo 70 (86,4%)

Endereco 10 (12,3%)
Religiao
e-mail 63 (77,8%)
Biometria

Origem racial ou étnica 36 (44,4%)

0 20 40 60 80

Fonte: questionario da autora (2023).

Para a publicidade o questionario apresentou um fator positivo, a maioria dos
consumidores, admitiram que sim ou pelo menos as vezes gostam de receber
anuncios personalizados dos mecanismos de busca. Sendo assim a publicidade
segmentada e direcionada continua sendo eficiente e gerando contentamento no

consumidor.

Figura 19 - Entrega de anuncios

Vocé gosta quando os mecanismos de busca utilizam dos seus dados para te entregar antncios?
81 respostas

® Sim
® Nao

@ As vezes

Fonte: questionario da autora (2023).
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Ao serem questionados sobre o vazamento de seus dados ou conhecimento
de casos préoximos, em uma questdo aberta, dos 81 consumidores, apenas 50
responderam. Alguns admitiram o conhecimento do vazamento de seus dados,
principalmente por grandes plataformas, como Spotify e Submarino, muitos ainda
associam o vazamento de dados por conta de ligagdes de telemarketing. Outros
ainda souberam dessa questédo gracas a LGPD, ao serem alertados pela plataforma
que teve vazamento e seguida da recomendacgao para a alteragao de suas senhas.

Uma observagao que pode ser feita € que os que afirmam que nao tiveram
dados vazados, possivelmente apenas nao tem conhecimento da situacdo ou
certeza, e 0 mesmo se enquadra para os 31 que nao responderam a questao. Esse
fato pode ser explicado, pela idade dos consumidores, jovens, constantemente
conectados, utilizadores de redes sociais.

Ja a penalidade para empresas que desrespeitam a LGPD, 58% dos
consumidores acreditam que ha, sim, penalidades para as empresas, enquanto 42%
acredita que o fato passa sem penalidades. Portanto, a maioria dos consumidores
se amparam na lei para a fiscalizacido e penalizagao das empresas, tendo entdo um

sentimento de seguranga e amparo.

Figura 20 - Puni¢cdo das empresas

Vocé considera que existe punigao para empresas que desrespeitam a LGPD?
81 respostas

® \zo
® Sim

Fonte: questionario da autora (2023).

O questionario proporcionou uma visdo assertiva sobre o comportamento do

consumidor e como ele tem visto e aceitado a LGPD. Podendo, assim, definir os



S7

principais aspectos que permeiam o consumidor, o que contribuira para observar as
semelhancas e divergéncias, propostas pelas entrevistas com os publicitarios no

préximo capitulo.

4.2 ENTREVISTAS COM PUBLICITARIOS, SUA VISAO SOBRE A LGPD.

As entrevistas em profundidade foram realizadas com cinco publicitarios, a fim
de obter um panorama de como a LGPD tém sido vistas pelos profissionais e dentro
de agéncias de publicidade, visto de diferentes cargos e funcdes. Dessa forma,
mapeando diferentes aspectos propostos pelos entrevistados como também
semelhancas.

Entrevista com Mauricio Poletto Deon, publicitario graduado pela UCS, CEO
na Finis Comunicagado. Realizada no dia 21 de setembro de 2023 as 10h, online via
Google Meet.

Durante a entrevista, Deon [2023] trouxe aspectos importantes, dentre eles
como a segmentacao era feita preliminarmente a LGPD. As segmentagdes eram
profundas, principalmente no Facebook, atual Meta, utilizando dados do IBGE e até
mesmo dados internacionais. Mas apesar de gerar resultados favoraveis para os
clientes, no caso empresas, mas visto da privacidade tornou-se muito invasivo.

Posterior a LGPD a segmentagdo se tornou limitada, dentro da propria
plataforma do Facebook, que resultou em uma mudanga na abordagem dos clientes,
apesar da limitagao, a segmentacao continua funcionando. Porém, proporciona mais
seguranga e controle para os usuarios.

Em relagdo a criacdo de campanhas e estratégias, Deon [2023] refor¢a que
antes da lei para iniciar um projeto, principalmente no digital, as campanhas eram
executadas e a segmentacao era sendo testada. Posterior a lei, se fez necessario
diagnosticar primeiro, a partir de estratégias, como arquétipos, master ideas, brand
persona, etc. Segundo Mauricio “Antes faziamos uma conversa com o cliente, agora
€ um material de 50 paginas que a gente entrega para o cliente.”

Para a segmentagdo em si, vé como um ponto positivo, visto que o usuario

vai permitir a coleta de dados que realmente interessam ou que sejam necessarios,
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ou seja, possibilita uma assertividade eficiente. Compara ainda com a técnica do
funil, onde se atinge uma abundancia de pessoas, para captar algumas poucas.
Sendo que isso nao se aplica, pois s6 serao atingidas pessoas que realmente tem
interesse no anuncio, portanto ndo tem gasto com usuarios desqualificados.

Referente ao habito do consentimento que os usuarios apresentam, Deon
[2023] propdéem que o usuario precisa de um aprendizado eficiente, que parta
principalmente de organizagdes publicas. Compara ainda com a transi¢cao da antena
analdgica para a antena digital, exibido em rede nacional, na televisdo aberta,
repetida vezes, os usuarios foram realmente conscientizados e educados. Somente
com educacgao o usuario vai entender seus direitos e aplica-los efetivamente.

Entrevista com Guilherme Kannenberg, publicitario, graduado pela UCS com
MBA em marketing pela FGV, COO da Beco do Trafego. Entrevista realizada no dia
4 de setembro de 2023 as 17h30, online via Google Meet.

Kannenberg [2023] trabalha diretamente com trafego pago, ou seja, para
executar suas fungbes a segmentacdo e os dados sdo fundamentais. Afirma a
importancia de sempre ponderar e estar ciente que os usuarios, durante toda a
evolucdo do digital, nunca estao tao preparados e conscientes sobre a importancia
sobre os seus dados pessoais. E mesmo assim o usuario ndo se sente pronto ou
preparado para utilizar das ferramentas da LGPD, principalmente no que se trata de
leitura de termos e uso de dados. Relembra ainda que a primeira lei que atuou no
online foi a do “Marco Civil da Internet’, sendo o primeiro contato da lei com a
internet.

Ressalta ainda, que com a lei a coleta de dados deve, solicitar apenas do
necessario, isto é, ndo sao perguntadas informagdes as quais nao fazem sentido
para a empresa, exemplifica ainda da seguinte forma “Estou comprando uma
camiseta, por que tem que saber se eu tenho ou ndo tenho filhos?’

Para as agéncias e publicitarios, salienta a importancia da transparéncia e
clareza nas informacdes, além de eliminar todas as informagdes que ndo sao
relevantes. No caso de clientes, seu protocolo € n&o receber dados dos clientes dos
seus clientes em casos de empresas B2C (empresas que vendem para

consumidores finais), somente em casos de empresas B2B (empresas que vendem
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para empresas) onde a lei ndo se aplica, uma vez que a lei se destina a pessoas
naturais.

Ainda reforca que anteriormente a lei, os anunciantes poderiam definir
exatamente a localidade de residéncia do usuario, entretanto essa opg¢ao nao se
encontra mais disponivel, apenas a op¢ao que estdo ou estiveram na cidade, isso
pode prejudicar a segmentagcdo como em casos de cidades com aeroportos ou ainda
cidades turisticas. Outra opcdo nao mais disponivel é utilizar de publicos parecidos
com um perfil especifico definido, pois, configura como identificacdo do usuario e
rastreamento de agdes. Portanto, a segmentacgao foi reduzida. Consequentemente,
o custo aumentou, entdo esta sendo utilizado o criativo do anuncio para chamar
atencao do usuario.

Entrevista com Mauricio Fischer Costa, publicitario formado pela UCS,
pos-graduado em Marketing pela University of La Verne e MBA em gestao
empresarial pela FGV. CEO da Macaw Marketing Vivo. Entrevista realizada no dia
26 de setembro de 2023 as 17h, online via Google Meet na companhia da Marina
Paese, advogada, formada pela UCS, head de gestdo e pessoas na Macaw
Marketing Vivo. Por percalgos causados por uma queda de luz, a entrevista foi
finalizada via WhatsApp.

Fisher [2023] fala um pouco sobre a captura de leads, no marketing digital,
exemplificando como uma pessoa que levantou a mao, mostrando interesse na
empresa. Para capturar esse lead e algum dado pessoal sdo geralmente utilizados
materiais que despertem o interesse ou curiosidade do usuario, funcionando como
uma moeda de troca, o usuario recebe o material e a empresa os dados daquele
usuario.

Dentro da agéncia, ainda Fisher [2023] e Paese [2023], falam sobre as
mudangas aplicadas, como sistema hierarquico com senhas, onde colaboradores
apenas tem acesso a dados necessarios, estabelecendo limites e bloqueios. Além
da adeséao de servidores de grandes empresas, no caso o Google, evitando roubos,
mas também um rastreio das acdes realizadas. Ressaltam ainda que a relagao de
pensar, campanhas, agora, quer uma etapa a mais, que considere a lei, mas o

pensamento estratégico permanece.
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Ainda propde a lei positivamente para a publicidade, como uma agregadora,
uma vez que o consumidor que recebera a publicidade esta de acordo e aberto.
Pauta ainda que entre as opg¢des de aceite nos termos, ja existe a opgao de nao
receber publicidades, ferramenta a qual segmenta e quem permite esta realmente
disposto a receber e se qualifica como um /lead bom.

Entrevista com Tiago Becker, publicitario, graduado pela Unijui. CEO da Crid
agéncia. Entrevista realizada no dia 23 de setembro de 2023 as 19h, online via
Google Meet.

Becker [2023] reforgca a importancia do consentimento do consumidor e a
transparéncia em relagdo a coleta e uso dos dados do mesmo. Desde o online ao
offline, é importante deixar claro a relagdo de coleta e uso dos dados da forma mais
transparente possivel. Apesar de nem sempre o consumidor ler os termos, é
importante estarem bem informados, essa pratica serve inclusive para se proteger.

Apresenta mudancas, principalmente, maiores em relagcdo a websites, que
passaram a ter termos de consentimento e politicas de privacidade. Mas propde a
dependéncia dos publicitarios em relagao as plataformas, como Meta ou Google,
qgue neste caso, sdo quem se adaptam a lei e apresentam mudangas, que afetam
principalmente a segmentac¢ao do publico.

Todavia propde um olhar otimista, pois apesar de trazer questdes restritivas,
possibilita também novos olhares sobre os consumidores e novas formas de se fazer
publicidade. Uma vez que adaptar-se a lei € inerente e necessario.

Entrevista com Vinicius Mascarello, publicitario, formado pela UCS.
Entrevistado no dia 27 de setembro de 2023 as 19h, online via Google Meet. Vinicius
Mascarello [2023], se formou em fevereiro deste ano, portanto seu contato com a
publicidade, se da principalmente no digital. Entendendo que atualmente € a mais
comum ferramenta de comunicagao entre empresas e clientes.

Por sua vez, trabalha no setor de marketing de uma marca de moéveis e
ressalta principalmente o uso da imagem em redes sociais, visto que a imagem é
uma requer um zelo, e para ser postada ou compartilhada, querer autorizagao
explicita do usuario.

Reforca que desde 2020 notou muitas mudancas, principalmente nesse

sentido, onde as empresas precisaram abandonar o habito de postar fotos de
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consumidores e funcionarios constantemente. Em termos gerais da lei, Vinicius

admite que ndo possui muito conhecimento sobre a mesma.

4.3 ENTREVISTA COM ADVOGADO ESPECIALISTA, UMA VISAO JURIDICA DA
APLICACAO DA LGPD NA PUBLICIDADE

Entrevista com especialista. Dr. Cristiano Colombo, Doutor em Direito e
Mestre em Direito pela UFRGS, professor do Mestrado Profissional em Direito da
Empresa e dos Negdcios da Unisinos e pesquisador da LGPD. Realizada no dia 11
de outubro de 2023 as 17h30, online via Google Meet.

Colombo [2023] comec¢a pautando a evolugdo da publicidade, antigamente
para atingir um grande numero de pessoas, a publicidade utiliza do horario nobre da
televisdo, hoje a partir de websites, geolocalizagdo, coleta de dados consegue se
estabelecer um padrao de comportamento e entdo a publicidade comportamental.

Explica os termos de consentimento, quando uma pessoa concorda com 0s
termos de consentimento estabelecidos, a empresa n&do pode repassa-los a outros.
Ele exemplifica, o caso de uma universidade, ela poderia por sua vez oferecer um
curso de linguas estrangeiras, desde que esteja no escopo de produtos oferecidos
por ela. Mas nada além do escopo da universidade.

Além do consentimento, cita como uma possibilidade para a
publicidade o legitimo interesse, nesse caso ndo ha necessidade de consentimento.
Mas sim que a empresa, com boa-fé, acredita que sera de interesse. Questdes que
nao respeitem o legitimo interesse ou consentimento, que sado considerados
importunagao, violam a LGPD.

Apresenta ainda caracteristicas da Lei de protecdo de dados europeia, que
baseou a lei brasileira. A propria lei ja estabeleceu cursos e treinamentos, até
mesmo para a publicidade, para orientar a forma de se fazer.

Ao que se refere o espago de abrangéncia da lei, ressalta que a LGPD esta
inclusive no meio online, mas que permeia também o meio fisico. Que a lei que
regulamentou exclusivamente o online foi o Marco Civil da internet, lei de 2014. Mas
entende a confusao por parte dos consumidores, uma vez que o maior fluxo de

dados pessoais se da no meio digital.
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Em relagdo ao habito de consentimento sem exercer a leitura dos termos,
compara com a lei do direito do consumidor, que a LGPD podera se desenrolar de
forma similar, onde o consumidor ira aceitar os termos, mas depois recorrera a
medidas legais, para os juizes declararem as clausulas abusivas. Mas ainda
compara com o direito ambiental, uma questao de evolugdo de geragdes, em que se
podera estabelecer uma cultura de dados, onde com o passar dos anos e geragoes
as pessoas se tornaram mais conscientes e cuidadosas.

O consumidor ainda tem direito a revogar o consentimento, por sua vez a
empresa deve ter uma pessoa qualificada para atender a esses pedidos, conhecido
como DPO data protection oficcer, que devera ter um e-mail disponivel e estabelecer
contato facil e agil, para a revogagdao do consentimento. Caso a empresa nao
apresente esse encarregado ou atue de forma agil, a ANPD possui uma area no site
onde o consumidor podera abrir uma reclamacio, que podera acarretar sancoes
para a empresa.

Com relagdo a punigdes aplicadas pela ANPD, julga como timido, onde foi
recentemente aplicada uma primeira sangdo no valor de R$ 7 mil para uma MEI.
Pauta ainda a divergéncia causada pelas sangdes, uma vez que a autoridade
deveria se preocupar principalmente com grandes empresas e Big Tecs. A demora
pode se dar pela jovialidade da autoridade, que ndo possui uma estrutura tao
robusta. Reforca que a autoridade deve ter dois papéis fiscalizadores, mas também
pedagdgica, ensinar os setores a entenderem a lei.

Em relacdo a casos de vazamentos de dados, nota-se um grande problema
dentro no INSS, onde pessoas que solicitam sua aposentadoria, antes mesmo de
receberem retorno de seus advogados, os idosos recebem propostas de

consignados. Na publicidade, ndo recorda nenhum grande caso.
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4.4 ANALISE DOS QUESTIONARIOS E DAS ENTREVISTAS

O conjunto de respostas obtido dos questionarios enviados aos
consumidores, as entrevistas com os publicitarios e também com especialista,
estabeleceu um panorama sobre as percep¢des da LGPD no fazer publicitario e a
recepc¢ao dos consumidores. Uma vez que requer adaptacao dos profissionais e dos
consumidores.

Para um ambito geral, € importante examinar as primeiras respostas dos
consumidores, onde 100% da amostra considera saber o que sdo dados pessoais,
numero esse que pode ser contradito, visando a vasta quantidade de dados
existentes. Além de numeros de CPF e RG, enderecgo fisico ou de e-mail, mas
também informagdes sobre saude, situagdo financeira, relacionamento ou
parentalidade.

O fato da maior parte da amostra dos consumidores acreditarem que a LGPD
se da apenas no mundo online, é explicada por Colombo [2023] pela relacdo de
fluxo de informagdes, que se faz muito maior no ambito online. Visto que o brasileiro
passa em torno de 9 horas do seu dia em frente as telas' e efeitos como termos de

aceite de uso de dados, sao vistos principalmente em sites e aplicativos.

' Fonte: Data e portal.Disponivel em:
https://www.electronicshub.org/the-average-screen-time-and-usage-by-country/. Acesso em 15 out.
2023
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Figura 21 - Tempo gasto online

A QUANTIDA
NTRE 1

TEMPO USANDO o 0 TEMPO TEMPO
AINTERNET RE/ NAS MIDIA: s (IMPRES

NO PARA O OUTRO MUDA A0 QUTRO MU 0 240 DUTRO

(-47 MINS) +4,0% (+8 MINS)

TEMPO G. JOGANDO
VIDEO! VES

o
1H 17M

( 7M|Ns]

we
are, . <{O>Meltwater
social

Fonte: We are social. Disponivel em: https://datareportal.com/reports/digital-2023-brazil. Tradugao
nossa. Acesso 16 out. 2023.

Circunstancia que salienta ainda que a além de mais vista no online a LGPD
possivelmente é mais respeitada no mesmo, considerando a visibilidade aumentada,
uma vez que no meio fisico a visibilidade da captagdo de um dado é ofuscada e
velada. Casos como farmacias que solicitam informag¢des para compra de itens que
nao necessitam de receitas, formularios de indicagdo para lojas ou servigos, a
quantidade de meios e formas de captacao de dados € vultuoso.

A lei pode ser considerada um empoderamento do consumidor, entretanto a
questao, apontou que o acomodamento do consumidor € o caminho mais provavel a
ser seguido. Os préprios consumidores assumem que aceitam os termos de
utilizagdo de dados, sendo 75% e ainda 59% assume que n&o |é os termos nunca.
Em maioria os publicitarios acreditam ser um habito que perdurara. Fisher [2023]
propde que tendo informacgdes claramente e setorizadas por tipos de uso, ha uma
possibilidade de mudancga por parte do consumidor.

Deon [2023] por sua vez, acredita que a mudanga sé poderia acontecer
efetivamente caso, ocorra uma grande campanha governamental de ensino e
conscientizagdo dos consumidores. Chegando aos consumidores por diversos meios
de comunicacao de forma diaria no decorrer de um longo periodo, para assim filiar a

cultura da informagao por meio da repeticéo e ter alguma efetividade.
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Quando se trata de campanhas governamentais, o ministério da saude
costuma proporcionar campanhas educativas para a populagdo de forma ampla.
Uma das campanhas que estdo no ar, trata-se da doacéo de orgéaos, orientando a
populacdo de como proceder caso deseje doar os 6rgdos. Explicando que deve
existir uma orientagdo para familia e amigos por parte do doador.

Figura 22 - Campanha de doagéo de 6rgaos do governo

No Brasil, mais de 40 mil pessoas aguardam
porum transplante de érgdo. Cada vez que
uma familia diz sim a doagao de orgaos, elas
doam uma segunda chance. Sejaum doador.
Converse com sua familia, somente ela pode
autorizar a doagao.

Fonte: Brasil. Disponivel em:
https://www.gov.br/saude/pt-br/campanhas-da-saude/2023/doacao-de-orgaos/acesse-as-pecas.
Acesso 12 out. 2023

Na esfera privada, o aumento constante dos golpes, principalmente pela
entrada dos bancos no digital, fez com que as instituicbes bancarias precisassem
utilizar da publicidade em seus diversos meios para, orientar os consumidores em
relacdo aos cuidados que devem ser tomados, para proteger seus dados e evitar
fraudes e golpes. Onde falsos atendentes pedem dados pessoais dos usuarios, via
ligacdo, WhatsApp e obtém dados sigilosos, assim fraudam as contas. Esses golpes
se tornaram comuns, principalmente quando os aplicativos bancérios obtiveram a
maioria das fungdes que anteriormente s6 poderiam ser realizadas em uma agéncia

bancaria.
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O Banco do Brasil, langou a campanha “sinal amarelo” onde apresenta
possiveis informagdes solicitadas pelos golpistas e direciona o consumidor para o
site da instituicdo, onde foi criada uma pagina falando sobre seguranca dos dados e

um canal telefénico para esclarecer duvidas em caso de um possivel golpe.

Figura 23 - Campanha BB sobre golpes

Golpe da
Falsa Central
de Atendimento

Fonte: Banco do Brasil. Disponivel em: https://www.instagram.com/bancodobrasil/. Acesso 12 out.
2023

N&o apenas o Banco do Brasil, mas uma série de outros bancos aderiram a
campanhas de prevengao e conscientizagdo dos clientes, como o Itad,’ Bradesco e
Nubank'. Dessa forma, tornou-se um grande movimento de conscientizagéo,

criando uma série de didaticas para ensinar o consumidor.

'® Fonte: Meio e Mensagem. Disponivel em:
https://www.meioemensagem.com.br/comunicacao/alertas-sobre-golpes-ganham-espaco-na-publicida
de-de-bancos. Acesso em 12 out. 2023.

'® Fonte: Nubank. Disponivel em:
https://international.nubank.com.br/pt-br/companhia/nubank-promove-campanha-parecemasnaoeonub
ank-para-conscientizar-sobre-golpes-e-fraudes/. Acesso em: 12 out. 2023.
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Figura 24 - Campanha Itau, contra golpes
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Fonte: Itau. Disponivel em: https://www.youtube.com/watch?v=vs27aeCECXc. Acesso 12 out. 2023.

Figura 25 - Campanha Nubank contra golpes
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Fonte: Nubank. Disponivel em: https://www.instagram.com/p/CqdRWELtcQV/?img_index=1. Acesso
13 out. 2023.

Campanhas educativas, principalmente tratando-se de assuntos delicados,
contribuem para a disseminagao da cultura. Essencialmente por serem multicanais
na maioria das vezes, isto &, utiliza mais de um veiculo, como redes sociais,
televisao, midias impressas, etc. Essa entdo poderia ser uma forma de contribuir
para o conhecimento ampliado da lei, e melhor uso por parte dos consumidores.

Paese [2023] reforca que o tamanho dos termos é um fator que impacta no
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comportamento dos consumidores “Os termos s&o enormes”. Deveras ressalta uma
dificuldade estabelecida para o consumidor, como um impeditivo para uma leitura
completa. Tornando a escolha contestavel. O que sobressai o fato que a escolha do
usuario é limitada, uma vez que o ndo consentimento, por muitas vezes resulta no
nao uso do servigo, site, aplicativo, etc.

O relacionamento com a empresa € um ponto importante para o usuario
ceder seus dados, de forma menos preocupada, segundo Mascarello [2023]. Nesse
sentido, ao estabelecer um relacionamento amigavel, a empresa cria uma estratégia,
que facilita a coleta dos dados dos consumidores. Casos de lovemarks, empresas
que criam um relacionamento, que desperta o amor do consumidor, ele se torna um

fa da marca, esse sentimento amoroso, cria confianga na marca.

O cérebro é mais complexo, mais densamente conectado e mais misterioso
do que podemos imaginar. Isso € tudo o que precisamos saber. A emogao e
a razdo estdo entrelagadas, mas, quando entram em conflito, a emocao
sempre ganha a razdo (ROBERTS, 2004, p. 42).

No campo juridico, Colombo [2023] sugere que o consumidor ira utilizar a lei
de forma, ndo preventiva, mas sim, como forma de reparacao de danos. Ou seja, da
mesma forma que utiliza o direito do consumidor, aceitara os termos, mas em casos
de dano recorrera a justica para o juiz estabelecer reparo ao consumidor. Sendo
essa uma forma que ndo se utiliza da lei da forma proposta, tendo em vista que seu
principal objetivo é a prevencgao.

O desconhecimento acerca da lei e seus direitos é visivel ao ponto que além
da normalizagdo do compartilhamento de dados, dados considerados sensiveis sdo
admitidos para serem compartilhados por um grande numero de pessoas. Dados
esses que podem comprometer a integridade da pessoa. Demonstrando que
questdes relevantes da lei sdo depreciadas. Por parte da amostra, houve mais
aceitagcdo em compartilhamento de dados a respeito de origem racial ou étnica, 44%
sendo esse um dado sensivel perante a lei. Do que o CPF que teve apenas 6,2% de
aceitacao, sendo considerado apenas um dado pessoal.

Quanto tratado diretamente a publicidade, a fim de estabelecer se houveram
e quais foram as mudancgas no pensar, estratégias e realizar campanhas, houve uma

contraposi¢cao entre os publicitarios. Kannenberg [2023] sugere que o criativo das
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chamadas precisou ser mais planejado e melhorado, para captar a atengdo do
usuario.

A construgdo de conteudo forte € o caminho. Histérias bem contadas, que
sejam mais do que venda, simples e direta, aproximando-se do
entretenimento. Nesse sentido, uma bela diregcdo de arte faz toda a
diferenca. E a combinacdo de forma e contedo que trara bons
resultados(COSTA apud Cesar, 2015, p. 107).

Para além dos criativos da campanha Deon [2023], aborda estratégias
complexas, realizadas antes mesmo de colocar alguma campanha no ar. Estratégias
essas que envolvem conhecimento aprofundado do publico alvo e diagndstico da
empresa, como Persona, ou seja, criar um modelo ou modelos de clientes. Brand
Persona estabelecer uma personalidade para a marca, como ela quer ser vista caso
fosse uma pessoa, arquétipos que sao tragos de personalidade da marca, etc.

Evitar a tentativa e erro foi necessario, ao passo que o valor do anuncio se
tornou mais caro, a segmentagao se tornou menos especifica. Principalmente tendo
em vista que a publicidade depende de outras plataformas como o Meta ou o Google
e os fatores de segmentagdo séo ditados por eles, mas limitados pela lei. Dessa
forma, descobrir caracteristicas importantes e se comunicar com o publico alvo
assertivamente se tornou ainda mais necessario.

Na era digital o problema ndo é mais a falta de dados, e sim identificar
aqueles que importam. E por isso que o marketing direcionado por dados
deve comegar sempre pela definigdo de objetivos restritos e especificos
(KOTLER, KARTAJAYA e SETIAWAN, 2021, p. 143).

Se faz importante também, que os publicitarios, principalmente no meio
digital, dependem de plataformas como o Meta e Google para veicular suas
campanhas, desse modo cabe as plataformas se adequarem as leis, e aos
publicitarios entenderem as mudancas ocorridas e adaptarem a elas. De forma que
nesses casos de grandes plataformas a publicidade é passiva das ag¢des tomadas
por plataformas.

Definido apenas como um procedimento a mais Fisher [2023], sugere que a
forma de pensar estratégias na agéncia nao foi modificada, mas a lei inseriu um
passo a mais no processo burocratico. Principalmente um cuidado extra a respeito
de autorizagdes, pensando em quais sdo necessarias para realizar uma acao.

Conduta citada por Fisher [2023] e Macarello [2023] referem-se a autorizagao

do uso de imagem. Habito comum na publicidade, quando se trata de colaboradores
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ou clientes. Entretanto, a lei reforgou a autorizagdo explicita para o uso da imagem.
O fato da questdo ser recordada por dois entrevistados, impde relevancia extra,
nesse aspecto que compode a lei.

Tratando-se dos consumidores, ha uma aceitacdo em receber anuncios
personalizados, sendo para a publicidade uma grande vantagem. Uma vez que o
consumidor ndo apenas se adaptou ao receber anuncios, mas também usufruiu.
Vendo essa entrega de anuncios como um beneficio, por vezes, dessa forma a
publicidade é vista de forma positiva e agregadora. Segundo Olivetto, 2011, p. 90
“Criar disposicao de compra € uma arte de comunicagao e de relacionamento”.

A falta de conhecimento dos profissionais da publicidade, € um elemento que
ganha destaque. No caso de recém formados, demonstra deficiéncia na renovacao
de conteudos nas instituicdes de ensino, que além de se adequarem a lei, deveriam
repassar as novidades que adentram o universo publicitario, incluindo as leis. Ainda
vale a atencédo por parte das empresas, que deveriam dedicar-se a instruir a
oferecer orientacdo e treinamento aos colaboradores, principalmente em setores
importantes, como setor de marketing.

O bom profissional precisa ser uma antena giratéria, captando sinais de
todas as areas, o tempo todo. A formacdo educacional s6 comega na
universidade. Ali, sdo oferecidas apenas dicas de como o profissional pode
organizar o conhecimento e continuar aprendendo. Quem nao saca isso
esta lascado (OLIVETTO,2011, p.75).

Os dados sao preciosos, constatado ndo por um, mas pela maioria dos
entrevistados, uma vez que foram eles que possibilitaram e abriram as portas da
segmentacéao, deixando a publicidade massificada trivial. Tanto Becker [2023] quanto
Deon [2023], abordam o passado do uso de dados, onde as opgdes extrapolavam os
limites, as segmentagdes tinham opgbes extremamente minuciosas. “Era tudo uma
festa” compara Becker [2023] “Parece um pouco com o0 que vemos hoje com a
inteligéncia artificial” Deon [2023].

Tradicionalmente, o marketing sempre comecga pela segmentagéo, a pratica
de dividir o mercado em grupos homogéneos com base em seus perfis
geograficos, demograficos, psicograficos e comportamentais (KOTLER,
KARTAJAYA e SETIAWAN, 2017, p. 73).

Quando se trata de punigbes para infracdes da LGPD, ha diferentes visdes
entre as partes. Por parte dos consumidores a diferenga é pouca, 58% considera

que existem puni¢cdes para as empresas que desrespeitam a lei, enquanto os outros
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42% divergem. Para Kannenberg [2023] a lei ndo esta sendo aplicada, uma vez que
orgao responsavel nao esta efetivamente fiscalizando, por esse motivo ndo se vé
tantos casos na midia.

Da perspectiva de Colombo [2023] a lei vem sendo aplicada timidamente.
Principalmente em raz&o da jovialidade da autoridade responsavel e infraestrutura
limitada. Vale evidenciar que a ANDP autoridade responsavel pela fiscalizacdo da
LGPD, possui um canal de denuncias'’, onde qualquer pessoa natural pode acessar
e enquanto titular realizar uma peticdo contra o controlador, denunciar um caso de

descumprimento da lei ou ainda comunicar algum incidente de seguranga de dados.

Figura 26 - Denuncia no site da ANPD
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Fonte: Brasil. Disponivel em: https://www.gov.br/anpd/pt-br. Acesso 20 out. 2023.

Qualquer descuido no armazenamento pode gerar graves consequéncias, e
problemas com a lei, como no caso citado por Kannenberg [2023] onde hackers
roubam os dados e chantageiam empresas, ndo apenas pela devolugédo dos dados,
mas também utilizando do peso da lei. Entdo, os golpistas ameagam as empresas
embasando-se na lei, uma vez que a empresa sofreria penalidades.

Em relacdo ao vazamento de dados, os consumidores, em sua maioria,
aparentam nao ter dominio sobre os acontecimentos em torno dos seus dados. Isso
porque a maioria afirma nao ter seus dados vazados. Mas quando considerado que
a faixa etaria principal da amostra é entre 21 e 30 anos, significa que a amostra é
jovem, possivelmente adepta das tecnologias e redes sociais. Em 2018, o Facebook

estava em alta como uma das principais redes sociais. E foi recentemente

"Fonte: Brasil. Disponivel em: https://www.gov.br/anpd/pt-br. Acesso em: 05 set. 2023.
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condenado a pagar multa aos usuarios' brasileiros por vazamento de dados que
ocorreram em 2018. Ou seja, a probabilidade dos consumidores que responderam

com n&o a pergunta, terem tido seus dados vazados sdo muito grandes.
Figura 27- Alcance das redes sociais em 2018

200c1; ALCANCE PONTENCIAL DOS ANUNCIO DO FACEBOOK

# PAISES ALCANCE* # CIDADES ALCANCE* # IDIOMA ALCANCE*

01 INDIA 294,000,000 01 BANGKOK 21,000,000 01 ENGLISH 1,100,000,000
02 UNITED STATES 204,000,000 02 DHAKA 18,000,000 02 SPANISH 320,000,000
03 INDONESIA 131,000,000 03 JAKARTA 17,000,000 03 INDONESIAN 170,000,000
04 BRAZIL 129,000,000 O4= CAIRO 14,000,000 O4= ARABIC 150,000,000
05 MEXICO 84,000,000 O4= DELHI 14,000,000 O4= PORTUGUESE 150,000,000
06 PHILIPPINES 73,000,000 04= HO CHIMINH 14,000,000 06 FRENCH 110,000,000
07 VIETNAM 60,000,000 04= MEXICO CITY 14,000,000 07 VIETNAMESE 64,000,000
08 THAILAND 51,000,000 08 SAO PAOLO 12,000,000 THAI 53,000,000
09 TURKEY 43,000,000 09= ISTANBUL 11,000,000 TURKISH 46,000,000
10= EGYPT 39,000,000 09= LIMA 11,000,000 = GERMAN 37,000,000

10= UNITED KINGDOM 39,000,000 09= MUMBAI 11,000,000 = RUSSIAN 37,000,000

3 Tr ke
™| Hootsuite" are, |

Fonte: We are social. Disponivel em:
https://wearesocial.com/uk/blog/2018/10/the-state-of-the-internet-in-q4-2018/. Tradug¢éo nossa.
Tradugao nossa. Acesso em 21 out. 2023.

Quanto aos consumidores que admitiram saberem do vazamento dos seus
dados, alguns casos como telefonemas de telemarketing e golpes sao recorrentes.
Ha relato também que em 2022, quando hackers invadiram o site da empresa
Submarino™ , mesmo negando vazamento de dados dos seus clientes, dias apos o
consumidor recebeu tentativas de golpes, utilizando o nome da empresa e
direcionando para links falsos.

Além de avisos sobre dados vazados, advindos das empresas como Apple, e

sites, acompanhados da recomendagdo de alteracdo de senhas. Casos mais

'® Fonte G1. Disponivel em:
https://g1.globo.com/tecnologia/noticia/2022/08/23/facebook-e-multado-em-r-66-milhoes-por-vazamen
to-de-dados-de-brasileiros-em-2018.ghtml. Acesso em: 28 set. 2023.

"Fonte: A folha Pernambuco. Disponivel em:
https://www.folhape.com.br/economia/sites-de-americanas-e-submarino-saem-do-ar-sob-suspeita-de-
ataque/216379/. Acesso em: 21 out. 2023.
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alarmantes, ganham destaques, como recém-aposentados, que acabam por receber
diversas ligacbes e proposta em decorréncia da aposentadoria recente, fato esse
qgue vai de acordo com o relato de Colombo [2023].

Além do consentimento do consumidor, o legitimo interesse se mostra util
para a publicidade. Situagcdes onde a empresa nao tem o consentimento, porém a
partir da boa-fé julga interessante para o consumidor. Entdo a pode oferecer
publicidades a essa pessoa. Desde que nao cause importunagao. Colombo [2023]
exemplifica que, dentro de uma universidade, ela pode oferecer todos os servigos
que ali constam, por exemplo, cursos de linguas, entre outros, sem que o
consumidor tenha aceitado receber publicidades de outros cursos necessariamente.
Mas de forma alguma a universidade pode transferir esses dados para outras
empresas.

A lei propde adaptacdes por parte das empresas, que por consequéncia,
exigem que os publicitarios se adaptem e encontrem novos caminhos para se
comunicar eficientemente e trazer resultados para seus clientes. Apesar da
necessidade de adaptacdo rapida, entende-se que uma parte dos profissionais,
encontram dificuldades. Da mesma forma que o consumidor ainda ndo compreende
exatamente como utilizar da lei para empoderar-se. Entdo tanto os publicitarios
guanto os consumidores, precisaram buscar aprimorar-se a respeito da lei, para que

assim entendessem seu papel torne-se habitual e contribua para ambos.
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Figura 28 - Infografico: os principais atores da LGPD

Campanhas de educativas
auxiliaram o consumidor a entender
papel e como utilizar da lei

Os dados sdo
necessarios para
a segmentagao
e perfil de
consumo

Dentro das
agénciasa
adequagao foi
necessaria, para
além do
administrati;/o m?s )
também referente a_
estratégias, planejamento

jzacoes :
e autorizag O consentimento e o

legitimo interesse sdo os
principios, mais relevantes
para a publicidade.

Fonte: autora (2023).

Deste modo, o infografico destaca os principais insights, dizendo respeito
evolugdo da lei perante a publicidade, ao passo que adaptagbes se mostraram
necessarias e novas formas de se pensar campanhas publicitarias. Ainda
destaca-se que a publicidade se fara necessaria para contribuir com o aprendizado
do consumidor, demonstrando sua importancia no processo. A seguir apresenta-se o
mapa cartografico, onde demonstram-se os principais atores que envolvem o

assunto e também suas atribuig¢des.

4.5 PANORAMA CARTOGRAFICO
Uma vez que a metodologia utilizada, recorre a cartografia, ou seja, cria um
mapa com 0s principais atores que compunham o presente TCC. Estabelece uma

série de importantes atores, que fazem parte da rede que envolve a LGPD dentro da
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publicidade. Além dos publicitarios, séo eles: a ANPD, o governo, os consumidores,
as empresas e também as grandes plataformas, as quais sao ferramentas
importantes para os publicitarios, como o Meta e o Google.

Dessa forma, a ANDP como autoridade responsavel pela lei, deve agir em
prol de fiscalizacdo e conscientizacao, estabelecendo para as empresas e também
para a publicidade manuais que contribuam para a adequagdo da profisséo, de
forma parecida com o que ocorre na Unido Europeia. A conscientizacdo deve
também partir do governo, uma vez que pode contribuir para informar o consumidor,
peca chave da lei, visto que o conhecimento da lei por parte do consumidor ainda é
raso.

Como possui papel principal nesta pesquisa, a publicidade deve se adequar a
lei, para utiliza-la como uma vantagem. Pois o conhecimento agrega aos
publicitarios e proporciona um ambiente em que a lei ndo é vista como uma forma de
se acovardar, mas sim como um empoderamento, possibilitando que os publicitarios
explorem o maximo das campanhas. Da mesma forma, a qual as grandes
plataformas devem respeitar e se adequar a lei, uma vez que é pecga chave para o
trabalho publicitario no ambiente digital. Proporcionando vantagens para a
publicidade, mas também respeito ao consumidor, da mesma forma que as

empresas devem se portar.



Figura 29 - Mapa cartografico

Empenhar-se na aplicagdo da lei,
construindo diretrizes e materiais
de apoio para os publicitarios e
agéncias. Mas também fiscalizando
efetivamente

Empenhar-se em entender a lei
e como utiliza-la.

Respeitar a lei, visando um
relacionamento mais saudavel com
seus clientes. E dessa forma obter
mais resultados.

Fonte: autora (2023).

Produzir campanhas educativas
afim de conscientizar o consumidor
a respeito da lei.

PUBLICITARIOS

Compreender a lei de forma a
entender age, como se adequa-la
mas também utilizar das vantagens
advindas dela. Oferencendo um
trabalho mais eficiente para as
empresas e para os clientes.

Respeitar a coleta de dados, tornando-a
mais transparente para o consumidor.
Mas também criando um ambiente

de aprendizado para os publicitarios
entenderem principalmente os impactos
causados pelas mudangas dentro

da plataforma
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O mapa cartografico, por sua vez, demonstra os principais envolvidos na
LGPD, e as forma como esse desenrolar de implicados deve agir, mas também
buscar melhorar para que lei funcione de forma adequada, eficaz e que sirva como
um auxilio tanto para os consumidores quanto para a publicidade e empresas.
Portanto, no préximo capitulo serdo apresentados casos que tratam sobre dados
pessoais, demonstrando grandes vazamentos e descuidos, incluindo um dos

maiores casos de vazamento de dados ja conhecidos.
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5 CASOS

E notério que o maior caso de vazamento de dados, ja conhecido, ndo é brasileiro.
Mas, despertou a atengdo do mundo inteiro a respeito dos dados pessoais. Esse foi
o caso da Cambridge Analytica, um grande caso envolvendo dados pessoais para
uso politico, que também envolveu o Facebook.

A Cambridge Analytica de analise de dados foi a empresa responsavel pela
campanha eleitoral de Donald Trump em 2016, nos Estados Unidos. Mas também na
Europa, trabalha para a parte a favor do Brexit (saida do Reino Unido da Uni&o
Europeia). O caso ganhou fama quando foi denunciado por dois grandes jornais, 0
The New York Times e o The Guardian.

Por sua vez, a empresa comprou dados pessoais de usuarios do Facebook,
para influenciar a escolha eleitoral do usuario. O esquema foi realizado a partir de
aplicativo de teste de personalidade, “This Is Your Digital Life” dentro do Facebook.
Onde os dados coletados foram comprados pela Cambridge Analytica, entretanto os
dados coletados, foram além dos do proprio usuario, mas sim também dos “amigos”
do Facebook deste usuario.

Os dados coletados foram variados: nome, endereco, profissdo, rede de
amigos, entre outros. Dados os quais permitam identificar pessoas em duvida sobre
o voto. Apesar do aplicativo ser proibido pelo Facebook de coletar dados para
publicidade ou venda, ndo havia fiscalizagdo por parte da plataforma. Os numeros
de pessoas que tiveram seus dados acessados chegou a milhées?°, no mundo todo.

O Facebook, foi condenado a pagar uma alta multa, por permitir, mesmo que
inconscientemente, o vazamento dos dados. As atividades da Cambridge Analytica,
por sua vez, foram encerradas com todo o escandalo e serviu de alerta para o
mundo inteiro, levantando suspeitas.

No Brasil, a primeira condenagao?' por divulgagdo de dados, em 2018, foi

revertida. O caso da construtora Cyrela acusada de divulgar dados dos seus clientes

2 Fonte: CNN Brasil. Disponivel em:
https://www.cnnbrasil.com.br/economia/meta-faz-acordo-de-us-725-milhoes-para-encerrar-caso-sobre
-cambridge-analytica/. Acesso em: 23 out. 2023.

2! Fonte: CNN Brasil. Disponivel em:
https://www.cnnbrasil.com.br/economia/lgpd-cyrela-e-condenada-a-indenizar-cliente-apos-vigencia-da
-lei/. Acesso em: 23 out. 2023.
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para lojas e bancos. O caso ocorreu quando um cliente que apés comprar um imével
da construtora, comegou a receber contatos e publicidades de instituicbes
financeiras e escritorios de arquitetura e lojas de decoragao. O cliente reforga que
nao consentiu tal agéo.

A juiza condenou a empresa a pagar R$ 10 mil, uma vez que o cliente foi
assediado por outras empresas apos assinar o contrato. Entretanto, a condenacao
foi revertida®®> em segunda instancia, onde os advogados alegaram que a LGPD
ainda nao estava em vigor no momento da compra do imovel.

No que diz respeito a redes sociais, o Meta foi condenado a pagar uma multa,
por vazamento de dados de brasileiros, no Facebook. Pelo mesmo aplicativo de
teste de personalidade “This Is Your Digital Life” responsavel pelo escandalo da
Cambridge Analytica. Estima-se que 443 mil brasileiros tiveram seus dados vazados.

Em 2023, ganhou notoriedade o vazamento de dados do Meta®. Apds um
ataque de um hacker ocorrido entre 2018 e 2019, onde diversos dados foram
vazados, incluindo dados bancarios de alguns usuarios. A justica de Minas Gerais
condenou a plataforma a pagar R$ 20 milhdes em danos coletivos e individuais. E
pessoas que tiveram seus dados vazados podem pedir indenizagao.

Por sua vez, o maior escandalo recente, se relaciona com a publicidade. O
caso tem gerado grande repercussao. A rede de farmacias Droga Raia, teve exposto
um esquema que vendia os dados da farmacia a outras empresas, a partir de uma
empresa criada pela propria farmacia, a RD Ads, plataforma de servigos publicitarios
para empresas de saude, beleza e bem-estar. O esquema foi denunciado por uma
reportagem do UOL?*, e agora a justica pede esclarecimento.

A droga Raia/RaiaDrogasil, possui um banco de dados de 15 anos, para além
dos dados simples, possui dados referente ao histérico de saude e vida sexual, a

rede de farmacias monitora os consumidores, de qual loja o consumidor utilizou, até

2 Fonte: CNN Brasil. Disponivel em:
https://www.cnnbrasil.com.br/economial/justica-reverte-decisao-e-inocenta-cyrela-em-1-caso-da-lei-de-
protecao-de-dados/ 23 out. 2023. Acesso em 24 out. 2023

2 Fonte: CNN Brasil. Disponivel em:
https://www.cnnbrasil.com.br/economia/justica-de-mg-condena-facebook-em-r-20-milhoes-por-vazam
ento-de-dados-veja-como-pedir-indenizacao/ Acesso em: 23 out. 2023

2 Fonte: UOL. Disponivel em:
https://feconomia.uol.com.br/noticias/redacao/2023/10/23/ministerio-da-justica-notifica-raiadrogasil-apo
s-reportagem-do-uol.htm. Acesso em 24 out. 2023.



80

mantendo o registro de cada produto adquirido. Sendo que esse comportamento,
além de invasivo, ndo possui consentimento claro do cliente. Uma vez que o cliente
nao é informado sobre a coleta e armazenamento dos seus dados.

“A sensibilidade desses dados esta relacionada ao uso potencial para dar
causa a discriminagdo proibida no ordenamento juridico, em ofensa aos direitos
fundamentais da liberdade e da igualdade assegurados na Constituicado” (Seracom
notificacdo a Droga Raia. 2023).

Além de monitorar os clientes, coletar os dados sem o devido consentimento
e esclarecimento dos seus usos, a rede criou a RD Ads empresa que comercializa
dados para anunciantes. Onde fornece dados dos clientes, principalmente sensiveis
para o0s anunciantes, por exemplo, pessoas que tomam antidepressivos,
direcionando n&o apenas ao site da farmacia, mas também redes sociais e outras
plataformas. Vale ressaltar que dentro do site da propria empresa, contém

informagdes, falando sobre o monitoramento dos consumidores.

Figura 30 - Site da RD ADS

ESTAR

ESPECIALISTA EM SAUDE, BELEZA E BEM- 'I
i

Somos lideres no varejo farmacéutico,

presentes em todo o Brasil, com mais de
2.800 farmdcias, sites e apps, além de
nosso Marketplace de produtos de saide e
da Vitat, nossa plataferma de satde.

Fonte: RD ads. Disponivel em: https://rd.com.br/rd-ads/. Acesso em: 24 out. 2023.
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Figura 31 - Site da RD ADS Parte 2

PRECISAO DO TARGET

Mais de 20 dimensbes para
segmentacdo da audiéncia, de maneira
totalmente anonimizada:

Potenciais interesses de compra;
Preferéncias em produtos;
Sensibilidade ao prego;
Demografia;

Geografia.

Fonte: RD ads. Disponivel em: https://rd.com.br/rd-ads/. Acesso em: 24 out. 2023.

O monitoramento dos clientes, € utilizado como uma vantagem oferecida para
0s anunciantes, onde no site é possivel visualizar essas informagdes de forma
explicita. Inclusive mostrando alguns cases elaborados pela RD Ads. O uso dos
dados e monitoramento, ndo € necessariamente um problema, desde que
consentido de forma clara e explicita pelo consumidor, ndo apenas no site ou
aplicativo, mas também nas lojas fisicas, tendo em vista que elas também realizam a
coleta dessas informagdes.

No caso apresentado, mostra-se que foi elaborada uma campanha para
marca de cosméticos, para comunicar as novas embalagens que passaram por
rebranding. Ao analisar os critérios apresentados para escolha do publico, nota-se o
grande monitoramento realizado, pois além do perfil de idade, é possivel destacar o

acompanhamento de produtos adquiridos por esses consumidores.
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Figura 32 - Case apresentado pela RD ADS

U —

Estruturamos o rebranding de uma marca

Target:
de produtos voltados a cuidados com a Audiéncia baseada em pessoas entre 22-
pele, de modo que, a campanha buscou 50 anos, 0s quais s&o:
operar em todas as etapas do funil de
vendas, desde a geracao até a captura de
demanda. « Compradores da linha de proedutos da
marca;

* Interessados em produtos para
OBJETIVO: Comunicar o langamento de
novas embalagens, rebranding da marca e

retencdo de clientes.

tratamento de pele para o rosto;
¢ Interessados em produtos medicinais para
o tratamento de pele.

Fonte: RD ads. Disponivel em: https://rd.com.br/rd-ads/. Acesso em: 24 out. 2023.

E mesmo enfrentando graves acusagdes, podendo sofrer grandes
penalidades, a rede nao renuncia o abuso dos dados dos clientes. Como no caso
abaixo, onde a compra foi realizada em loja fisica, sem nenhum consentimento para
0 uso dos dados. Além da utilizagdo de dados para enviar publicidades nao
autorizadas, o abuso das informagbes se destaca, pela divulgacdo de dados

sensiveis, ou seja, medicamentos, que configuram questdes de saude.
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Figura 33 - Mensagem de cunho publicitario recebida pela autora

29633 - Mensagens * 13 min &

® DROGA RAIA: Mantenha o seu trata-
mento em dia com RigmEam97mg.
Consulte seu medico. Disponivel com
30 caps. em: https://bit.ly/3FHDUwk
(p/sair envie PARE)

MARCAR COMO LIDA RESPONDER ER

Fonte: autora (2023).

Até o momento a Droga Raia ndo se manifestou. Casos como esses, onde
empresas abusam dos consumidores, tratando principalmente dados sensiveis
indiscriminadamente e os direcionando para a publicidade. Além de ferirem a lei,
acabam por prejudicar a imagem da publicidade, uma vez que, em geral, o
consumidor, ira associar o abuso a publicidade na totalidade. Ressalta-se o fato que
anteriormente a Droga Raia ja havia sido notificada®, por solicitar a identificagdo
biométrica dos clientes.

Outras grandes empresas, como Natura®®, Nubank® e Netshoes® também
tiveram problemas com vazamento de dados. Assim como entidades

governamentais, como o Ministério da Saude. O uso indevido de dados, vai desde

% Fonte: Instituto Brasileiro de defesa do consumidor. Disponivel em:
https://idec.org.br/idec-na-imprensa/idec-notifica-raia-drogasil-dono-da-droga-raia-sobre-biometria-digi
tal. Acesso em: 28 out. 2023.

% Fonte: FashionNetwork. Disponivel em:
https://br.fashionnetwork.com/news/Site-da-natura-sofre-vazamento-de-dados-de-mais-de-250-mil-clie
ntes,1217616.html. Acesso em: 28 out. 2023.

% Fonte: Justica Brasileira. Disponivel em:
https://www.jusbrasil.com.br/artigos/vazamento-de-dados-do-nubank-e-a-reputacao-da-empresa/8737
69241. Acesso em: 28 out. 2023.

2 Fonte: G1. Disponivel em:
https://g1.globo.com/df/distrito-federal/noticia/2019/02/05/netshoes-tera-de-pagar-r-500-mil-por-vazam
ento-de-dados-de-2-milhoes-de-clientes.ghtml. Acesso em: 28 out. 2023.
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vazamentos, sendo esses 0s mais comuns, até mesmo grandes esquemas como o
da Droga Raia, que utilizam de dados dos clientes, obtidos sem o devido

consentimento, para comercializar para outras empresas.
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6 CONSIDERAGOES FINAIS

O avancgo da tecnologia, prop6s uma série de mudangas para a sociedade, de
modo que as transformacgdes avangam rapidamente e afetam todos os setores e a
necessidade de adaptagao € iminente. Dessa forma, conceitos importantes estdao em
constante transformacao, privacidade, intimidade e exposi¢ao sao alguns deles.

Com o passar do tempo o conceito de privado e publico passou por
transformacgdes significativas, com o advento da internet essas mudangas
apresentam-se de forma ainda mais rapida. E por muitas vezes o limite entre o
publico e o privado se torna indistinguivel. Consequentemente, o termo privado e
publico, se apropriam de significados distintos ao longo dos anos.

Os conceitos de privacidade, na antiguidade, limitavam-se ao nucleo familiar.
Portanto, se resumia a um pequeno grupo de pessoas, que acessavam informacoes
intimas e privadas, e assim se mantinham. A intimidade diz respeito a
individualidade do ser, o intimo € o cerne do ser, restrito aos mais intimos, limitada a
minimas pessoas. A atualidade proporcionou perceber uma inversao de papéis, visto
que a intimidade é constantemente exposta nas redes sociais.

A tecnologia proporcionou novas nuances para a era da vigilancia, os
aparelhos eletrénicos, as midias, as plataformas, sdo desenvolvidos para monitorar
e obter o maior niumero de informagdes possiveis. De modo que o monitoramento se
faz continuo, acompanhando os consumidores e usuarios no dia a dia, desde a mais
simples tarefa.

O Google é para o capitalismo de vigilancia o que a Ford Motor Company e
a General Motors foram para o capitalismo gerencial com base na produgao
em massa. Novas logicas econdmicas e seus modelos comerciais sao
descobertos por certos individuos em determinado tempo e lugar e entao
aperfeicoados por meio de tentativa e erro. Na nossa era, o Google
tornou-se o pioneiro, descobridor, desenvolvedor, experimentador, principal
praticante, exemplo e centro de difusdo do capitalismo de vigilancia
(ZUBOFF, 2021, s/p).

O exibicionismo alimentado pelas redes sociais, torna-se fator importante,
uma vez que a privacidade é reduzida a medida que as curtidas aumentam.
Profissbes sao construidas baseadas nesse conceito, influenciadores s&o um
exemplo. As mais diversas categorias, exaltam as diferentes maneiras de expor

diferentes fragmentos da privacidade.
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Influenciadores de lifestyle, por exemplo, mostram suas rotinas quase que
completamente, contemplando todos ou pelo menos quase todos os aspectos da
vida privada. Como suas casas, suas familias, viagens, habitos, e quanto mais
curtidas a exposigao gerar, mais ela sera explorada. Um retrato da exposi¢ao s&o as
gestacdes, cada vez mais exploradas, mostrando inclusive partos.

Claramente a exposi¢cao, ndao necessariamente € um retrato da realidade,
uma vez que a sede de realidade, alimenta os telespectadores que incansavelmente
buscam se aprofundar mais na vida alheia. Dessa forma, o exibicionismo remete a
sociedade do espetaculo de Deboard (2003), onde nem tudo que é visto é retrato da
realidade, mas uma necessidade de satisfazer o publico.

A constante negligéncia sobre o funcionamento das coisas, faz mais que
necessario a criagdo constante e atualizada de leis e normativas, para proteger a
sociedade, por vezes despreocupadas do uso abusivo por parte das empresas.
Precisamente a criacdo da LGPD, remete a protecdo de dados dos consumidores,
que cederam e continuam cedendo seus dados pessoais de forma ingénua.

O uso de dados pessoais € importante para as empresas, em contrapartida, o
consumidor cede os dados, incipientemente, faltando-lhe informagdes sobre como
aqueles dados serdo usados. Esse tipo de uso abusivo que a lei desaprova, impoe
limites sobre a coleta e uso dos dados. Propondo clareza e transparéncia com o
portador das informagdes.

Dentro dos principios da lei, o mais utilizado € o consentimento, ou seja,
fornecer informagdes para o portador dos dados, sobre para que servem e como
serao utilizados os dados e pedir-lhe permisséo. Situagdo essa que encontra-se
principalmente no meio digital, ao acessar sites, plataformas ou aplicativos. Todavia,
por vezes essa escolha € limitada, uma vez que nao permitir a coleta de dados,
acarreta em nao poder utilizar o site ou servigo.

A lei ainda classifica os dados em niveis diferentes de cuidados, os dados
pessoais, considerados mais simples, requerem um tipo de cuidado e consentimento
para coleta e uso. Enquanto os dados pessoais sensiveis, sendo aqueles que
podem causar dano a moral ou seguranga, como raga, dados de saude, etnia, etc.
somente devem ser coletados caso haja a real necessidade, e devem ser tratados

de forma muito cuidadosa.
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Apesar do consentimento ser o meio mais utilizado, o consumidor assume
nao ler os termos apresentados pelas empresas, de forma que inutiliza todo o
esfor¢co da lei. Entretanto, a lei ainda traz aspectos importantes, caso o portador
desejar excluir seus dados, ao contatar a empresa, a mesma deve realizar
imediatamente a solicitacio.

A relevancia da lei para a publicidade, se da pela importancia dos dados
pessoais, uma vez que sado parte essencial do processo de segmentacdo de
campanhas e direcionamento adequado para o publico alvo. De forma que a lei afeta
o trabalho publicitario.

Onde a coleta de dados pode ser feita direta ou indiretamente. Isto &, de
maneira direta quando as proprias empresas coletam os dados, seja pelos sites,
voucher, inscrigdes para receber algo, etc. Nesses casos geralmente ha orientagéo
da agéncia de publicidade, responsavel pela estratégia. Enquanto a indireta é
relacionada as grandes plataformas, ou seja, Google e Meta, principalmente. Uma
vez que essas plataformas, sdo as principais formas de veicular anuncios
digitalmente, tornando a publicidade inerente a elas. De forma que os publicitarios
apenas direcionam a escolha do publico, a coleta dos dados é feita totalmente pela
plataforma.

Os perfis criados pelos publicitarios, para direcionar um padrao de
comportamento, de certa forma assemelha-se a forma a qual os algoritmos utilizam
dos dados para personalizar a experiéncia do usuario, conforme as preferéncias e
gostos. Certamente a publicidade tem menos dados e rastreio de comportamento,
mas visa personalizar as campanhas de forma a chegar de forma adequada para o
publico alvo, e também definindo esse publico alvo também com os dados.

Além do consentimento, o legitimo interesse, sempre pautado na boa fé, s&o
meios da publicidade adentrar o espago do consumidor sem necessariamente ter o
consentimento. Dessa maneira, acreditando que a publicidade vai ser de interesse
daquele consumidor, € possivel encaminha-las a ele. Todavia, respeitando o limite
da importunagdo. Portanto, deve-se estabelecer um filtro critico para evitar cruzar a
linha do interesse e importunacéo.

Possivelmente a forma mais eficaz de coletar dados dos consumidores, seja

criar relacionamento com os seus consumidores. Nesse caso, relacionamento
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refere-se a criar uma identidade de marca, que seja humana, que cative o cliente,
semelhante a uma lovemark. Onde a marca vai além do racional, mas atinge o
emocional e conquista os clientes.

Clientes conquistados pelas marcas, sao propensos a ceder seus dados de
forma mais tranquila, claro que nunca passando dos limites. Ao ser questionado por
um estranho sobre o seu numero de telefone, dificlmente uma pessoa o dara ao
mesmo, enquanto se familiar proximo realizar a mesma pergunta a possibilidade de
obter a informacéo € muito maior.

Além da LGPD, existem outras leis e 6rgaos que regulamentam o propdem
normativas para protecdo do consumidor. O cédigo de defesa do consumidor, por
exemplo, propde diretrizes especificas em relagdo a publicidade. Também para
fiscalizar unicamente campanhas publicitarias, o CONAR é a autoridade direcionada
completamente para a publicidade. Para além de leis, normas e regulamentos, a
ética é fundamental na publicidade, principalmente para estabelecer uma relagao de
respeito com o consumidor.

Por sua vez, a pesquisa com os consumidores, levantou questbes sobre a
conscientizagdo dos mesmos a respeito dos seus dados, inicialmente, costumam
aceitar os termos mesmo sem realizar a leitura. O fato de muitos entenderem a lei
apenas no meio digital, salienta a possibilidade dos consumidores estarem cedendo
seus dados no meio fisico desinformadamente. Entdo, dados considerados
sensiveis sdo considerados aceitaveis de compartiihamento. Ambas proposi¢des
sao importantes por poderem trazer riscos ao consumidor.

Para a publicidade, existe a vantagem de uma maioria gostar de receber
anuncios personalizados, ou seja, anuncios que utilizaram dos dados do usuario
para entregar conteudos que se encaixam no perfil do usuario. Essa € uma visivel
vantagem para a publicidade, uma vez que a comodidade para o usuario se torna
maior que o desejo de privacidade, gerando uma abertura para a publicidade.

Apesar de haver discordancia em varios pontos nas entrevistas com o0s
publicitarios, um fato € iminente, a lei propde transformacdes para a publicidade,
seja em protocolos e autorizagdes, até mesmo a parte inicial com o cliente ou a
criacao de campanhas. Ou seja, existe a forma de fazer publicidade, antes da lei e

depois. Por menores que sejam as percepgoes.
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A visao positiva da lei em relagdo a publicidade, apresenta-se da seguinte
forma, ao passo que o consumidor permite a coleta dos dados, aceita receber a
publicidade, ele demonstra uma verdadeira vontade de consumir a marca. Ou seja, a
teoria do funil de marketing, que comega com uma grande quantidade de pessoas e
termina poucos consumidores reais, ja ndo se aplica completamente, de modo que o
consumidor que aceita realmente tem interesse.

Ressalta-se que ndao € uma regra, uma vez que por muitas vezes o
consumidor aceita ou se propde a receber publicidade, se faz pela necessidade de
acessar ou obter algum servigo. Todavia, 0 panorama positivo, pode se tornar ainda
mais comum ao passo que o consumidor compreender mais sobre a lei.

O aprendizado do consumidor mostra-se uma pauta importante a ser tratada,
obtendo grandes campanhas que os ensinem sobre a lei, dados pessoais e como
utiliza-la. De forma que a proporg¢ao que o conhecimento se tornar um bem comum e
for adentrar diferentes geracgdes, o futuro pode permitir um conhecimento mais
generalizado, vindo desde as mais novas geragdes. Proposta essa apresentada
tanto por publicitarios, mas também pelo advogado especialista.

Casos como o da Droga Raia, refletem sobre a importancia do cuidado com
dados pessoais, e principalmente como sao coletados constantemente, muitas
vezes sem consentimento. As consequéncias, por sua vez, abrangem ndo apenas a
empresa, mas também recaem sobre a publicidade, uma vez que os dados obtidos,
eram vendidos para empresas a fim de estabelecer uma publicidade
comportamental. Gerando uma imagem maléfica para a publicidade.

Ainda casos ocorridos pelo Meta, demonstram a fragilidade das plataformas,
principalmente anterior a lei de protecdo de dados. E relembra que o zelo pelos
dados devem ocorrer em todos os ambientes, principalmente em locais de lazer
como as redes sociais. Uma vez que os dados dos consumidores, um dos maiores
bens das empresas.

A Lei geral de protecdo de dados pessoais na publicidade, é composta por
diversos atores, cada um tem um papel fundamental, mas para a lei fluir, é
necessario que cada parte responsabilize-se pelos seus atos. Além da
regulamentacdo das empresas, limitando-se a espacos administrativos, as acgdes

devem ser levadas as equipes, proporcionando aprendizado em todos os setores. A
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publicidade deve buscar conhecer a lei, mas os profissionais devem se familiarizar
com ela, utilizando-a em beneficio. Os consumidores precisam buscar informacdes.
Para além de um papel, a lei deve permear o dia a dia da sociedade.

Portanto, o presente estudo serve como uma pesquisa inicial a respeito da
LGPD, no universo publicitario. Uma vez que com a evolucao da lei, serdo propostas
transformacdes, as quais afetaram o mercado da publicidade também. Portanto, o
estudo pode ser continuado, aprofundando-se em questées propostas, mas também

acompanhando as mudangas e como o mercado publicitario esta se adaptando.
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APENDICE

APENDICE A- QUESTIONARIO CONSUMIDOR
]
LGPD na publicidade, visto pelo consumidor

Este formulario servira como pesquisa para o meu TCC. O intuito € compreender melhor como os
consumidores estao vendo e se adaptando a Lei Geral de protegdo de dados. Uma vez que a Lei apresentou
novos direitos, dando um novo espaco ao consumidar,

Género *

Maculino

Femining

Prefiro ndo informar

Faixa etaria *
até 20 anos
entre 21 & 30 anos
entre 31 e 40 anos
entre 41 e 50 anos

mais que 50 anos

95



Escolaridade *
Ensino fundamental incompleto
Ensino fundamental completo
Ensino medio completo
Ensino superior em andamento

Ensino supenor completo

Qual a sua profissdo? *

Texto de resposta curta

Em que cidade vocé reside?

Texto de resposta curta

Vocé sabe o que sdo dados pessoais? *
Sim

Nao

Voce sabe sohre o que é a LGPD? *
Sim

Nao

Para vocé a LGPD atua em qual ambiente? *

Cnline
Fisico

Amhbos

Vocé sempre & os termos de utilizagio de dados na internet? *
Sim
Nao

As vezes
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‘Voce sabe sobre o que & a LGPD? *
Sim

Mao

Para vocé a LGPD atua em gual ambiente? *
Online
Fisica

Ambos

Vocé sempre |& os termos de utilizagio de dados na internet? *
Sim
MaEo

As vezes

Quais dados vocé considera que podem ser compartilhados? *
=vocé pode escolher mais gue uma opcao

CPF
Mome completo
Endereco
Religidn

e-mail
Biometria

Origem racial ou étnica

ook gosta guando os mecanismos de busca utilizam dos seus dados para te entregar andncios?
Sim
Mao

As vezes
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Em alguma circunstancia vocé ja teve seus dados vazados? Ou soube de algum amigo, ou parente
qgue teva?

Quer falar sobre?

Texto de resposta longa

Vocé considera que existe punigio para empresas que desrespeitam a LGPD?

N&o

Sim

98
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APENDICE B -ROTEIRO BASE PARA ENTREVISTA COM OS PUBLICITARIOS.

Bloco 1
Informacgdes de formacgao, trabalho e carreira.
Bloco 2

Como tu vé a importancia dos dados para a publicidade?

Quais mudangas vocé considera mais significativas para a publicidade?

Até o momento vocé ja notou alguma mudanga em relagdo ao comportamento dos
consumidores?

Como tu protege os dados dos teus clientes e funcionarios? Existe politica de dados,
ou se algum agéncia que tenha. (direito com certeza tem).

No dia a dia da agéncia teve alguma mudanca? E no que diz respeito ao processo
de pensar em estratégias para os clientes?

Em relagdo ao consentimento, vocé acredita que os consumidores terdo o costume
de aceitar os termos, mesmo sem ler?

Quais sao as novas responsabilidades dos anunciantes em relagéo a protecao de
dados pessoais?

Quais sao as exigéncias da LGPD em relagéo a transparéncia na publicidade?

Quais sao as implicacdes da LGPD para o uso de dados pessoais na personalizagao
de anuncios?
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APENDICE C- PROJETO 1

UNIVERSIDADE DE CAXIAS DO SUL

LiVIA STEFANI VIGO BECKER

LGPD no fazer publicitario, impactos e mudancas.

Caxias do Sul
2023
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UNIVERSIDADE DE CAXIAS DO SUL
AREA DO CONHECIMENTO DE CIENCIAS SOCIAIS
HABILITACAO EM PUBLICIDADE E PROPAGANDA

LiVIA STEFANI VIGO BECKER

LGPD no fazer publicitario, impactos e mudancas.

Projeto de TCC apresentado como
requisito para aprovacéo na disciplina de
Trabalho de Conclusao de Curso |.

Orientador(a): Profa. Dra. Ivana Almeida
da Silva

Caxias do Sul
2023



102

“O sucesso sempre depende de
disciplina, dedicagdo e algum talento.
Mas também da escolha do lugar
certo, no tempo certo. Afinal, somos
resultado das ondas que estamos
surfando. Os premiados publicitarios
brasileiros de hoje s&o beneficiarios
do trabalho dos desbravadores do
segmento.”

Washington Olivetto
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1 INTRODUGAO

A privacidade tem sido assunto ha muito discutido. Cada vez mais rapido o
conceito de privado tem mudado, o que na antiguidade se restringia ao que n&o dizia
respeito a comunidade, ou seja, a vida domeéstica, hoje se torna cada vez mais dificil

distinguir e limita-la a uma esfera.

No que diz respeito, principalmente a esfera privada online, este campo é
decrescente e menos respeitado. Navegar pela internet, cada clique resulta em uma
coleta de dados pessoais, sendo coletados e armazenados por empresas a fim de
criar um perfil de consumo, e por vezes até vender esses dados para outras

empresas.

Perante as comodidades da internet, como, por exemplo, consumir
principalmente servigos como redes sociais e websites sem que haja explicitamente
uma tarifa a ser paga, ndo necessariamente quer dizer que haja algum tipo de custo
para o usuario. Uma vez que esse canal realiza a coleta de dados pessoais. Assim
apds essa coleta, esses dados costumam ser compartilhados ou vendidos,

principalmente para a publicidade direcionada

A ética € um dos principais pontos discutidos ao longo dos anos, sobre os
usos de dados pessoais, principalmente no ambiente online. Publicidade € uma das
muitas areas que se beneficiam com essa coleta de dados, indo desde um

planejamento mais assertivo, até o direcionamento de campanhas.

O uso de dados pessoais dos cidadaos, se originou muito antes da internet,
como o telemarketing, campanhas de inscrigdo e até mesmo indicagdo de amigos,
por exemplo. Essa técnica funcionou como um divisor de aguas para a publicidade,
uma vez que € possivel tornar uma campanha ou estratégia mais adequada para o

seu publico.

Muito mais que conhecer meramente o consumidor, o uso de dados permite
a criacdo de segmentagbes para cada tipo de consumidor. Entendendo gostos,
desejos e necessidades sendo possivel o conhecer intimamente. Criando inclusive

personas para se comunicarem melhor com cada categoria, por muitas vezes sendo
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possivel dar um rosto genérico a esse consumidor, indo muito além de género e

capacidade financeira.

Ao navegar pela internet o consumidor deixa uma série de informagdes
sobre seu comportamento e personalidade, dentre essas informagdes por muitas
vezes seus dados pessoais, desde uma pesquisa no google até a inscrigdo para

obter um e-book.

Portanto, a Lei Geral de Prote¢cdo de Dados, n° 13.709/2018 (PORTAL DA
LEGISLACAO, 2023)*® também conhecida como LGPD®*, apesar de ter sido
aprovada ainda em 2018, entrou em vigor apenas no ano de 2020. Mesmo havendo
a lei desde 2018 e inumeras discussbdes sobre o assunto, foi em 2020 que a
realidade da coleta e armazenamento de dados foi alterada, permitindo ao

consumidor autonomia e dando-lhe mais privacidade

Por sua vez, a LGPD apresenta uma grande evolug&o para a privacidade do
consumidor. Entretanto, para a publicidade pode apresentar uma série de desafios,
uma vez que, o surgimento da internet fez com que as pessoas estivessem cada vez
mais conectadas, deixando seus dados pessoais. Entdo a coleta de dados de
consumidores, inicialmente, facilitou e melhorou as estratégias e campanhas.
Segundo Kotler “A conectividade é possivelmente o mais importante agente de
mudancas na histéria do marketing” (KOTLER, KARTAJAYA e SETIAWAN, 2017
p.34)

Dessa forma, o fazer publicitario, sera realmente prejudicado, uma vez que
a coleta de dados se tornou tao importante para os profissionais da area seja para
realizar a segmentacdo de anuncios até utilizagdo para medir a efetividade dos
anuncios e otimizar a entrega de conteudo publicitario. Ou entdo o consumidor
apresentara um habito em permitir a coleta de seus dados? Afinal, do que se trata a
privacidade nos dias de hoje? Quais os usos de dados pessoais na publicidade, e

quais os cuidados que os profissionais precisam ter para nao infringir a nova lei?

2 Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm, acesso em
07.04.2023

30 Ao longo do presente projeto, por vezes para se referir a Lei Geral de Protegdo de dados, sera
utilizada a sua sigla LGPD.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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A partir destes questionamentos, percebe-se que é possivel tratar o assunto,
de que forma o fazer publicitario foi afetado pela LGPD, de forma cientifica, uma vez
que o fendbmeno que afeta uma grande grupo, todos os profissionais de publicidade

e propaganda, atuantes em territorio brasileiro.
1.1 Palavras-chave

Privacidade, consumidor, lei n°13.709/2018 - LGPD, publicidade, dados pessoais,

fazer publicitario.
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2 TEMA

A privacidade do consumidor na legislagdo brasileira e sua relacdo com a

publicidade.

2.1 Delimitagao do tema

O impacto causado pela lei geral de protecdo de dados, Lei n° 13.709/2018 que
entrou em vigor em 2020, em todo o Brasil, no que diz respeito a captagéo de dados

pessoais, armazenamento e privacidade no fazer publicitario.
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3 JUSTIFICATIVA

A era digital abriu uma série de portas para a publicidade, uma vez que
possibilitou o aumento exponencial de canais e alcance de publico. Mesmo antes
dos canais digitais, a coleta de dados se fazia util para melhorar as técnicas
publicitarias. Por exemplo, voucher de indicagdo de amigos era uma tatica muito

comum de coleta de dados.

A legislacao de protecdo de dados pessoais de pessoas naturais, ja € uma
realidade para diversos paises, incluindo paises da América Latina como Chile,
Argentina, Uruguai e Coldmbia. Ha pouco chegada a LGPD apresenta uma série de
mudancas desde a coleta de dados até seu armazenamento, o que, por sua vez,
muda a forma como os profissionais de publicidade e propaganda precisam se

comportar.

Sendo essa uma mudanca que afeta todos os profissionais de publicidade e
propaganda brasileiros, mas também empresas importantes para o ecossistema
publicitario, como as redes sociais que, em sua maioria, tém sede fora do Brasil, o
tema apresenta grande relevancia para os atuais e futuros publicitarios.

Para os canais de comunicagdo, principalmente para veiculacdo de
publicidades, a era digital trouxe uma série de recursos e possibilidades. Em
contrapartida, a publicidade precisou se adequar ao grande fluxo de informacdes.
Assim, as campanhas publicitarias, que geralmente possuiam um cunho
massificado, se tornaram cada vez mais direcionadas e especificas para agradar um
pequeno grupo de consumidores.

Esse tipo de publicidade extremamente segmentada s6 se desenvolveu a
partir de segmentacdo de publico, criagdo de personas e outras estratégias
publicitarias que, por sua vez, foram criadas com a obtencédo de dados pessoais dos
consumidores.

Na era da informacgéo, os dados pessoais se tornaram bens muito valiosos

para a publicidade. Segundo a Forbes 3'em 2022, o Brasil € o 5.° pais com mais

¥Disponivel em:
https://forbes.com.br/forbes-tech/2022/10/brasil-ja-e-0-50-pais-com-mais-usuarios-de-internet-no-mun
do/
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usuarios de internet no mundo, ja o relatério Digital Reports 2023, o brasileiro
passa em média 9h32min conectado na internet, sendo que 3h46min em média sdo
utilizando redes sociais. Ou seja, o consumidor passa grande parte do dia deixando
informacgdes online.

"Se vocé ndo esta pagando por um produto, € sinal de que o produto € vocé"
(Andrew Lewis). No caso do online, o produto sdo seus dados pessoais. Esses
dados pessoais sao deixados, conforme o uso de sites, redes sociais, etc., como um
rastro digital onde sdo coletados e armazenados, permitindo criar um perfil do
consumidor e, entéo, direcionar as campanhas publicitarias assertivamente.

Com a chegada da LGPD, a coleta de dados pessoais deve seguir alguns
cuidados, proporcionando ao consumidor uma nova posigao, com mais direitos
sobre seus dados. O consumidor que por sua vez ja possuia o cédigo de protecao
ao consumidor, com a LGPD possui mais autonomia para decidir e escolher a
respeito do uso dos seus dados, assim assumindo seu direito a privacidade e
intimidade.

Entdo, assim como ocorreu uma mudanga no comportamento do consumidor,
com as campanhas passando de massificadas para segmentadas, o fenébmeno da
LGPD pode ser responsavel por mais uma mudang¢a de comportamento. E essa
mudanca precisa ser entendida pelos profissionais de publicidade e propaganda,
para garantir uma comunicacgao eficiente.

As mudangas apresentadas pela LGPD exigem que os profissionais da area e
também os estudantes se adaptem e se ajustem, evitando assim problemas legais.
Mas também, a partir do conhecimento, é possivel trabalhar de forma mais eficiente,
beneficiando tanto as empresas quanto os consumidores.

Compreender e saber como seguir as normas torna o profissional de
Publicidade e Propaganda mais capacitado e pronto para lidar com as mudangas e
adversidades apresentadas, uma vez que a publicidade adentra mais espacgos. A
partir da experiéncia do publicitario Washington Olivetto, ele constata a importancia
do conhecimento para um bom profissional: "Meu processo criativo esta atrelado a
tudo que fiz e vivenciei antes. Depende dos saberes que fui armazenando em cada
experiéncia.”. (OLIVETTO, 2011 p. 63).

32Disponivel em: https://datareportal.com/reports/digital-2023-brazil
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Portanto, o futuro TCC visa compreender e apresentar, dentro do campo
deontoldgico, as mudangas e impactos causados pela LGPD na publicidade e
propaganda brasileira. Mas também observar como a lei afetara tanto os
profissionais quanto a forma de fazer publicidade e propaganda e também o
consumidor. Uma vez que a estudante entende que a ética e a legislagdo séo
fundamentais para o profissional de Publicidade e Propaganda, para que haja uma
publicidade respeitosa e eficaz. Sendo o respeito a ética e a legislagdo também
colabora para a construgdo de uma relacdo de confianga e credibilidade entre os

profissionais de Publicidade e Propaganda, as empresas e os consumidores.
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4 QUESTAO NORTEADORA

De que forma o fazer publicitario esta sendo impactado pela lei geral de protecéo de
dados - LGPD n.° 13.709/2018, no que se refere a captacdo e armazenamento de

dados, no que tange a privacidade do consumidor.



5 OBJETIVOS

5.1 Objetivo geral

Compreender como as mudangas na captagao, tratamento e armazenamento de

dados, influenciaram na forma de trabalho do publicitario?

5.2 Objetivos especificos

Definir como a privacidade pode ser entendida atualmente.

Entender a lei geral de protegdo de dados e observar o comportamento do
publicitario perante os novos desafios da lei.

Compreender oque sdo dados pessoais e quais 0s seus usos dentro da
publicidade.

Analisar opinido expressa pelo consumidor perante seus novos direitos.

Investigar o fazer publicitario em que ha respeito e desrespeito a lei.

113
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6 METODOLOGIA

A metodologia esta ligada principalmente a forma de execugdo e meios
utilizados para alcancar um objetivo de forma clara e eficaz, de modo a investigar a
realidade e obter novos conhecimentos.

A ideia de método nasce originalmente da metafora que indica caminho,
orientagdo, percurso de uma agao ou meios para alcangar um fim. Nesse
sentido, o conceito de método esta intimamente ligado ao conceito de
processo de investigagdo cientifica, que tem por objetivo produzir novos

conhecimentos e modos de investigacdo da realidade” (PAVIANI, 2009 p.
61)

Dadas as circunstancias que permeiam o futuro TCC, lei, habitos e
comportamentos, a metodologia se faz fundamental para executa-lo de maneira
eficaz, organizada e de compreensédo de todos os topicos abordados. Portanto,
apresentara uma série de etapas, que deveram ser seguidas para o resultado
esperado. Essas etapas sao: estudo bibliografico, estudo de caso, observagao da lei
no ambito publicitario, aplicagdo de questionarios online para os consumidores, e

entrevistas de profundidade com publicitarios e um advogado.

Dessa forma, esta pesquisa se qualifica como qualitativa. Uma vez que nao
se faz necessario a medigdo de dados que busque exatidao para o resultado geral.
Estabelece esta abordagem a fim de analisar o fendbmeno da Lei geral de protecao
de dados em torno da publicidade, visando avaliar as mudancas e efeitos causados.

A pesquisa qualitativa € uma tentativa de compreensdo detalhada dos
significados e caracteristicas situacionais apresentadas pelos entrevistados,

em lugar da producdo de medidas quantitativas de caracteristicas ou
comportamentos” (RICHARDSON, 2015, p. 90).

Caracteriza-se ainda como uma pesquisa de viés exploratério, uma vez que
planeja esclarecer e fornecer uma visdo geral, acerca do fenbmeno da LGPD
perante a agao publicitaria. Dessa forma explorando dados bibliograficos, dados
primarios a partir de entrevistas, questionarios, estudo de documentos e da propria
lei.

Pesquisas exploratérias sdo desenvolvidas com o objetivo de proporcionar
visdo geral, de tipo aproximativo, acerca de determinado fato. Este tipo de
pesquisa é realizado especialmente quando o tema escolhido é pouco

explorado e torna-se dificil formular hipoteses precisas e operacionalizaveis
sobre ele. (GIL, 1994 p. 26)
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A pesquisa bibliografica sera fundamental para, a partir de outros autores,
analisar as teorias e conceitos ja estudados, principalmente ao que se refere ao
consumidor, seu comportamento e a leis que ja o cercam ao longo dos anos. Para
que assim seja possivel recolher as informagdes ja disponiveis e agregar a este
projeto de pesquisa.

Para estabelecer as bases em que vao avangar, alunos precisam conhecer
0 que ja existe, revisando a literatura existente sobre o assunto. Com isto,

evitam despender esforcos em problemas cuja solugdo ja tenha sido
encontrada (BARROS, DUARTE, 2006 p.52)

Anadlise da lei, sera necessaria para compreender profundamente seus
principios € como ela adentra o universo publicitario. Uma vez que estipula
mudangas no comportamento dos profissionais, seja na coleta de dados ou sistema

como big data, por exemplo.

N&o apenas a Lei Geral de Protecdo de dados, mas também leis mais antigas
que cercam a ética e cuidado com o consumidor, serdo fundamentais para
estabelecer quais os limites que rodeiam a pratica publicitaria, podendo assim ser

definido quais os cuidados que devem ser tomados.

O fendmeno da lei geral de protecdo de dados é a questdo que norteia o
futuro TCC, uma entrevista de profundidade sera realizada, com um advogado
atuante nesta area em especial. Para assim ele exponha pontos que considera
importantes e fundamentais para a compreensao da lei, e a atuacdo dos

publicitarios.

Sendo o consumidor uma peca fundamental para a compreensdo da
influéncia da lei na pratica publicitaria, questionarios online serdo uma forma de
compreender e estabelecer, primeiramente, o comportamento geral em relagéo a
coleta de dados. Mas também perceber se a lei causou alguma mudanga no
comportamento do consumidor, além de oferecer um meio do consumidor
expressar-se sobre sua privacidade.

Pode-se definir questionario como a técnica de investigagdo composta por
um conjunto de questdes que sdo submetidas a pessoas com o propésito de
obter informagdes sobre conhecimentos, crencas, sentimentos, valores,

interesses, expectativas, aspiragcdes, temores, comportamento presente ou
passado etc. Trata-se, portanto, da técnica fundamental para coleta de
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dados em levantamentos de campo, que € um dos delineamentos mais
utilizados nas ciéncias sociais. (GIL, 1994 p. 138)

Para um maior aprofundamento, profissionais publicitarios deverdo ser
entrevistados, em uma entrevista de profundidade, para que assim, seja possivel
compreender os maiores desafios a eles estabelecidos pela legislagdo. Como
atualmente estao lidando, e qual as maiores mudangas observadas por cada um.

A entrevista em profundidade é uma técnica dinamica e flexivel, util para
apreensao de uma realidade tanto para tratar de questdes relacionadas ao

intimo do entrevistado, como para descricao de processos complexos nos
quais esta ou esteve envolvido. (BARROS, DUARTE, 2006 p.64)

A fim de entender o fenbmeno da lei geral de protecao de dados, sua agao
sobre a publicidade e seu funcionamento. O futuro TCC utilizara de estudo de caso,
a partir de campanhas e casos que por sua vez atenderam ou desatenderam a lei.
Incluindo casos internacionais, que apesar de nao serem respaldados pela
legislacao brasileira, expressam com clareza uma série de situagcdes, uma vez que a
legislagéo brasileira é baseada no modelo europeu, GDPR - General Data Protection

Regulation.

Segundo Yin 2018, um estudo de caso se torna relevante quando explicara
uma circunstancia ou fendbmeno, “‘como” ou “porque” funciona. Dessa forma, para
além do estudo bibliografico, o estudo de caso se faz necessario para uma visao
minuciosa e atenta ao fendmeno, uma vez que é possivel ver o todo, ou seja, a
publicidade e a legislagdo em um unico contexto.

O estudo de caso deve ter preferéncia quando se pretende examinar
eventos contemporaneos, em situacbées onde ndo se podem manipular
comportamentos relevantes e € possivel empregar duas fontes de

evidéncias, em geral n&o utilizadas pelo historiador, que s&o a observagao
direta e série sistematica de entrevistas. (BARROS, DUARTE, 2006 p.219)

A pesquisa na internet, andlise dos dados coletados, conhecimento da lei e
de outros autores serdo fundamentais para executar e concluir o projeto de pesquisa
eficazmente. De modo que a metodologia é necessaria para ser possivel o alcance

dos objetivos propostos.
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7 REVISAO BIBLIOGRAFICA
7.1- Privacidade: uso de dados na sociedade.

A Constituicdo Brasileira de 1988 garante a todos os seus residentes direito a
privacidade, o Art. 5° da Constituigdo Federal Brasileira®® diz “(...) X — séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua
violagao”.(BRASIL, 1988). Apesar da garantia legal, na atualidade a definicao de

privacidade pode estar seguindo por um caminho impreciso.

Com o passar do tempo o conceito de privado e publico passou por
mudangas radicais, com o advento da internet essas mudangas apresentam-se de
forma ainda mais rapida. E por muitas vezes o limite entre o publico e o privado se
torna indistinguiveis. Entdo os termos privado e publico, se apropriam de

significados distintos ao longo dos anos.

Segundo Habermas, no mundo antigo, o privado abrangia apenas a familia, a
civilizacdo helénica considerava como privado o dominio da casa e dos seus
processos bioldgicos, vida e morte. Privado por sua vez entdo era o que nao diz
respeito a comunidade. Ja na idade moderna com o advento da burguesia comega o
movimento de democratizagdo da privacidade, uma vez que com o surgimento das
tecnologias o privado ganhou maior potencial de ser compartilhado. (HABERMAS,
1984)

Godoy 2021, define privacidade como “(...) o direito que tem o individuo de
manter indevassados dados e informacdes que lhe digam respeito. E o controle que
a ele se assegura sobre a divulgacao ou exposicao de manifestagcdes proprias de
sua vida, por isso intima e privada.”. Dessa forma entdo, a tecnologia e os meios
digitais tornaram ainda mais ténue a linha entre publico e privado, uma vez que

esses meios coletam dados sendo utilizados muitas vezes para se expor.

33 Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
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Com desenvolvimento online, principalmente nas redes sociais, as pessoas
estdo constantemente disponibilizando informagdes. Os usuarios por vezes se
sentem em uma posi¢ao segura e confortavel, e para Vieria “na mesma medida que
a liberdade protege a privacidade, a privacidade depende da liberdade para existir,
em regimes repressivos, por exemplo, ndo se assegura a privacidade sem a
liberdade”. (VIEIRA, 2007 p. 21)

Essas informacgdes disponibilizadas pelos usuarios sdo chamadas de dados.
Dentre esses dados existe os chamados dados pessoais, que segundo a LGPD
podem ser divididos em duas categorias, onde cada uma apresenta um nivel de
cuidado. Primeiramente os dados pessoais, sdo aqueles que identificam ou podem
identificar uma pessoa natural, ja os dados pessoais sensiveis, como seu nome diz
sdo aqueles que requerem um cuidado ainda maior, uma vez que se referem a
questdbes como raca. Abaixo a tabela 1 de dados pessoais e dados pessoais
sensiveis, que descreve alguns dos dados e suas categorias®, elaborada pela

autora a partir da Lei Geral de Protegao de Dados.

Dados pessoais Dados pessoais sensiveis

e-mail origem racial ou étnica

CPF convicgao religiosa

RG opinido politica

Endereco filiagdo a uma organizacao de carater

religioso, filosofico ou politico

Conjunto de informagdes que dados referente a saude ou vida sexual
possam identificar um individuo, por
exemplo: primeiro nome + endereco.

etc. dado genético

dado biométrico

Fonte: autora

Por muito tempo, os usuarios ndo tinham nogdo de como ou onde seus dados

estavam sendo utilizados, com a chegada a LGPD esses fatos tiveram de ser

34 Quando esses dados estdo vinculados a uma pessoa natural
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expostos. “O consumidor de hoje esta digitalizado e € mais exigente do que quando
a LGPD nao existia, ele percebe quando sua privacidade € invadida e
reage.”.(BARROS, 2023)*

Apesar do usuario ter seu direito a privacidade garantido por lei, cabe a ele
decidir sobre quais informagdes esta disposto a compartilhar, seja com outras
pessoas, seguidores de redes sociais como o Instagram ou Tiktok, por exemplo, ou

empresas.

7.2- Diretrizes legais, fazer publicitario e privacidade do consumidor.

O surgimento de novas tecnologias e os avangos tecnoldgicos, exigiram que
a cada grande mudanga se fizesse necessario a criagao leis, normas e regras que
protejam e amparem o consumidor, mas também para estabelecer limites claros aos
profissionais que iram direcionar campanhas e materiais para esses consumidores,

os publicitarios.

Antes mesmo do advento da internet ja se estabelecia algumas leis e normas
que visavam a protegao e cuidado com o consumidor, incluindo o que diz respeito a
publicidade e comunicagdo. O capitulo Il art. 6.° inciso IV do Cédigo de Defesa do
Consumidor 1990, delimita como um direito do consumidor “a prote¢cdo contra a
publicidade enganosa e abusiva, métodos comerciais coercitivos ou desleais, bem
como contra praticas e clausulas abusivas ou impostas no fornecimento de produtos

e servigos;”.

A sessao lll art. 36 ainda dispde de uma sessdo inteira dedicada aos
cuidados publicitarios uma vez que a profissdo causa grande influéncia sobre o
consumidor, sendo por muitas vezes a responsavel pelo sucesso de um produto.
Apesar de existir uma sessdo dedicada a publicidade no codigo de defesa do
consumidor, em boa parte da lei € possivel identificar questdes que podem-se
aplicar ao dia a dia publicitario, a criacdo de rétulos que respeitem a lei, por

exemplo.

3 Disponivel em:
https://www.meioemensagem.com.br/sxsw/a-privacidade-dos-dados-matara-a-publicidade-digital
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No que diz respeito a leis de regulamentagéo, a publicidade tem um 6rgao
responsavel por estabelecer regras e limites o CONAR (Conselho Nacional de
Autorregulamentacao Publicitaria), que por sua vez estabelece um regimento que
visa a ética e transparéncia publicitaria.

“QO principal objetivo deste Cddigo € a regulamentagdo das normas éticas
aplicaveis a publicidade e propaganda, assim entendidas como atividades

destinadas a estimular o consumo de bens e servigos, bem como promover
instituicbes, conceitos ou ideias. (CONAR, Art. 8, segéo 2 objetivos).

Além da defesa do consumidor e orientacdo dos profissionais de publicidade
ambas as leis abordam um ponto em comum fundamental, a ética. Vazquez define a
ética como “A ética é a teoria ou ciéncia do comportamento moral dos homens em
sociedade. Ou seja, é a ciéncia de uma forma especifica de comportamento
humano”. (VASQUEZ, 1999 p. 23).

Apesar de relacionados a ética e a moral ndo estdo diretamente ligados,
segundo Vazquez, 1999 a moral supbe principios, normas e regras de
comportamento enquanto a ética se depara com uma experiéncia histérico social no
terreno moral. Mas ainda, sim, a ética nao cria a moral. Portanto, a publicidade deve
respeitar a ética e a moral social, nesse ponto, trata-se ndo apenas do que €
definido e estabelecido por leis, mas sim questdes que podem se apresentar de

forma correta, errada ou ainda duvidosa.

Olivetto, 2011 p. 85 trata a falta de ética e respeito como uma ameacga a
publicidade “(...) a publicidade tem de respeitar a inteligéncia do individuo, seja ele
consumidor ou nao. A publicidade precisa ser honesta e séria.”. Muito além de
normas, o respeito, a moral e a ética sao pecas-chave para o trabalho publicitario,
visto que esses fatores nao precisam dificultar ou tornar a publicidade sébria e

fechada, mas sim fatores que fazem a publicidade se tornar bem recebida.

Recursos esses que podem transformar e melhorar a visdo que o publico tem
em relacado a publicidade, Toscani, 1996 p. 47 diz “Poderia oferecer sobre todos os
assuntos, servir grandes causas humanistas, revelar artistas, popularizar grandes
descobertas, educar o publico...”. A publicidade obteve tantas conquistas, com

campanhas anti-racismo, conscientizacdo do HIV, normalizagdo de corpos reais,
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muito além da venda de produtos. Essas campanhas demonstram que o respeito &

fundamental e torna a publicidade provocativa e relevante.

Conforme a publicidade adentrou os espacos digitais, mais leis foram criadas
para estabelecer diretrizes, o marco civil da internet foi a primeira grande lei em
torno da internet. Apesar de n&o conter uma sec¢ao especial direcionada a internet,
ela ja direciona em relagado a coleta e armazenamento de dados, ela serviu como

uma base do que é visto atualmente na LGPD.

Para além da criagao de novas leis, algumas ja existentes tomaram uma nova
propor¢do na internet, a lei de direitos autorais foi fundamental para proteger o
direito dos publicitarios, mas também para evitar que obras protegidas fossem

utilizadas sem o devido consentimento.

Com ela obras audiovisuais, fotografias, jingles e outras pecas publicitarias,
podem ser registradas e obter protecdo legal. Na internet com a agilidade da
dispersédo do conteudo, as muitas redes a protegcao € fundamental para evitar plagio

e uso indevido das obras principalmente de forma difamatoéria.

“A publicidade, deve, portanto, ir além das leis e normas estabelecidas, deve
seguir a ética, principalmente tratando o receptor seja ele consumidor ou ndo com
respeito e dignidade. Ir além do politicamente correto e optar pelo politicamente
saudavel” (OLIVETTO, 2011 p.86) As leis permitem proteger o consumidor, mas
também nortear e orientar o publicitario, dessa forma devem ser tratadas como

aliadas.

- Estudo de caso - Lei geral de protegao de dados LGPD.

Com o advento do online, as pessoas estdo cada vez mais conectadas, de
forma que alterou drasticamente o comportamento dos consumidores, até mesmo as
estruturas sociais. Por sua vez, o prego para adentrar o mundo digital e estar

constantemente conectado € o fornecimento de dados pessoais.
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Norteada pelo modelo europeu o RGPD (traduzido, regulamento geral sobre a
protecado de dados) implementada em 2016 em toda a Europa, a LGPD (lei geral de
protecdo de dados) chegou ao Brasil em 2018, entretanto entrou em vigor apenas
em 2020. Sendo uma evolugdo do Marco Civil da internet a LGPD apresenta um

regulamento para a protegdo dos dados pessoais dos usuarios da internet.

Como contém direitos muito proximos dos ja dispostos no Cédigo de Defesa
do Consumidor e na Constituicdo Federal, garantindo ao portador dos dados
pessoais direitos a LGPD tem a natureza de norma. Apesar de associada apenas
aos meios digitais a LGPD envolve qualquer tipo de coleta de dados, incluindo meios

fisicos

O intuito da lei é equilibrar as estratégias comerciais com a privacidade e
consentimento do usuario, uma vez que o art. 2° tem como fundamentos:

O respeito a privacidade; a autodeterminagido informativa; a liberdade de

expressdo, de informacao, de comunicagcdo e de opinido; a inviolabilidade da

intimidade, da honra e da imagem; o desenvolvimento econémico e tecnolégico e

a inovagéo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; e os

direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

A boa-fé € um dos principios da lei, uma vez que os agentes devem se portar
com ética e boa-fé. Esses devem agir de forma ética, reprovando qualquer
procedimento eivados de ma-fé, dolo ou que objetivem a fraude no tratamento de
dados. (TEIXEIRA; ARMELIN, 2021, p. 49 apud PEREIRA e DANTAS p.84).

Com as pessoas conectadas praticamente o dia todo, a publicidade passou
por uma grande mudanga, a comunicagcdo em massa passou a ter menos
relevancia, o consumidor por possuir mais op¢des passou a ser mais seletivo com o
que consome. “O consumidor € dotado de personalidade, o que faz com que alguns
consumidores tenham maior atragédo por determinado tipo de produtos do que
outros.” (KARSAKLIAN, 2000 p. 11)

Assim a publicidade precisou se adaptar e trabalhar a partir da segmentagéao
dos publicos, ou seja, pegar o grande grupo da massa e separar em pequenos
grupos, que tenham preferencias parecidas. “A segmentacdo e a definicdo de

publico-alvo sao aspectos fundamentais da estratégia de marca (...) Também
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ajudam a atender varios segmentos casa um com ofertas personalizadas. (KOTLER,
KARTAJAYA e SETIAWAN, 2017 p. 64).

E para criar essa segmentagdo, anuncios e experiencias cada vez mais
personalizadas para os usuarios, os publicitarios utilizam dos dados e por muitas
vezes dados pessoais deixados pelos usuarios. Esses dados sao coletados de
diversas formas, enquanto o usuario esta online, que pode ir de uma busca no

Google até mesmo cookies nos sites.

Online as pessoas passam grande parte do seu dia deixando rastros digitais,
esses rastros, sdo uma série de pequenas informagdes, que quando unidas montam
oque € chamado de perfil de consumo, sendo possivel estabelecer uma série de

informacgdes, como as preferéncias de determinado consumidor.

Os dados dos mais variados individuos, agrupados em imenso volume de
conhecimento, sdo conhecidos como big data. Este € um termo geral que abrange
um grande numero de operagbes de tratamento de dados pessoais, algumas ja
identificadas e outras ainda por se desenvolver (MANAS et al., 2017, p. 75 apud
CAMURCA e MATIAS 2018 p. 11).

Os sistemas como profiling e rastreamento, coletam informag¢des do usuario
de forma intermitente. Mas, em geral, sdo empresas terceirizadas que coletam esses
dados e repassam, para outras empresas criarem e veicularem anuncios, que em
algumas vezes faz com que um anuncio visto anteriormente siga o usuario de um
site para outro, por um determinado tempo. Existem outras técnicas e formas de
adquirir informacdes do usuario, os mais conhecidos sao os cookies que coletam e

armazenam pequenos pedacos de informacgao.

Com a LGPD, essas informagdes coletadas devem ser informadas e
autorizadas pelo usuario, de modo a respeitar seu direito a privacidade. “No entanto,
ao pedir permissdo, as marcas precisam agir como amigos dotados de um desejo
sincero de ajudar, e ndo cagadores com uma isca”. (KOTLER, KARTAJAYA e
SETIAWAN, 2017 p. 64).
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O principio da transparéncia é fundamental para uma boa comunicacio e
relacdo respeitosa com os usuarios. Segundo BLUM, 2019, o tratamento de dados
deve ser revelado ao consumidor de forma clara e transparente, informando a

finalidade para qual os dados serao utilizados.

Os dados podem ainda ser anonimizados, assim deixando de ser pessoal, ou
seja, ter um titular, torna-se anénimo. Segundo o art. 12, em que “...] os dados
anonimizados nao serao considerados dados pessoais para os fins desta Lei’
(BRASIL, 2018). Dessa forma a comercializagdo de dados anonimizada é

autorizada.

Os efeitos da lei ja estdo sendo sentidos em alguns aspectos. O Google
anunciou que acabara com uso de cookies de terceiros, 0 anuncio foi feito ainda em
2022, mas a previsdo de conclusédo é para 2024. Medidas semelhantes tendem a

ganhar mais forga a medida que a lei se populariza.

Contudo, a utilizagdo dos dados pessoais € necessaria para gerar a
publicidade segmentada que chegue ao usuario de forma facilitada e assertiva. “A
menor precisdo causara reducao de desempenho das campanhas, limitacdo na

medi¢ao de resultados e desafio em engajar a audiéncia para manter seus dados”
(MONTEIRO, 2023).

Todavia a obtencao desses dados devem ser sempre consentidas e
respeitando a lei e o direito do consumidor. Dessa forma a publicidade se adaptara
ao novo modelo de coleta de dados, podendo dar continuidade a criagdo de

campanhas que gerem resultados satisfatérios.
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Abaixo tabela 2 de cronograma de desenvolvimento do futuro trabalho de conclusao

de curso a ser realizado pela estudante.

JUL

AGO

SET

ouT

NOV

DEZ

Escrita da
introducao

Capitulo 2

Aplicagéo de
questionarios

Entrevistas com
publicitarios

Entrevistas com
advogado

Analise dos
questionarios e
entrevistas

Capitulo 3

Capitulo 4

Consideracoes
finais

Formatacéao e
revisao

Defesa do
trabalho de
conclusdo de
curso

fonte: autora



127

REFERENCIAS

ALBERO, Paula Juliana Ferreira. EFEITOS DO MARKETING NA LEGISLAGAO
BRASILEIRA: A PROTECAO DO CONSUMIDOR NO CENARIO ATUAL. Revista
Juridica UniFCV, v. 5, n. 1, 2022.

BARROS, Camilo. A Privacidade dos dados Matara a Publicidade Digital?. Meio
e Mensagem. 2023. Disponivel em:
https://www.meioemensagem.com.br/sxsw/a-privacidade-dos-dados-matara-a-publici
dade-digital. 15 mar. 2023 Acesso em: 16 jun. 2023

BARBIERI, Carlos. Governanga de dados. Editora Alta Books, 2020. E-book. ISBN
9788550815435. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788550815435/. Acesso em: 17
jun. 2023. Acesso em: 16 jun. 2023

BRASIL. Cédigo de defesa do consumidor, LEI N° 8.078, DE 11 DE SETEMBRO
DE 1990. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 16 jun.
2023

BRASIL, Marco civil da internet, LEI N° 12.965, DE 23 DE ABRIL DE 2014.
Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm
Acesso em: 16 jun. 2023

BRASIL. Lei geral de protecao de dados pessoais, LEI N° 13.709, DE 14 DE
AGOSTO DE 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/[13709.htm
Acesso em: 14 jun. 2023

BLUM, Rita Peixoto F. O Direito a Privacidade e a Prote¢ao dos Dados do
Consumidor. Grupo Almedina (Portugal), 2018. E-book. ISBN 9788584933181.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788584933181/.
Acesso em: 16 mai. 2023.

CAMURCA, Lia Vasconcelos. MATIAS, Jo3o Luis Nogueira. DIREITO A
PRIVACIDADE E A PROTEGAO DE DADOS PESSOAIS: ANALISE DAS
PRATICAS OBSCURAS DE DIRECIONAMENTO DE PUBLICIDADE CONSOANTE
A LEI N.° 13.709, DE 14 DE AGOSTO DE 2018. v. 26 n. 2 (2021): Revista Direitos
Fundamentais & Democracia

CONAR, Conselho nacional de autorregulamentagao publicitaria. Disponivel em:
http://www.conar.org.br/. Acesso em: 28 de mai. 2023

DONEDA, Danilo. APROTECAO DOS DADOS PESSOAIS COMO UM DIREITO
FUNDAMENTAL. 2011. 18 f. Tese (Doutorado) - Curso de Direito, Direito Civil,
Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2011.



128

DONEDA, Danilo. Da privacidade a protecao dos dados pessoais. Rio de Janeiro:
Renovar, 2006.

EUROPA, Regulamento Geral sobre a Prote¢ao de Dados, LEI N° 2016/679.
2016. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 16 jun. 2023

GERHARD, Tatiana Engel. Silveira, Denise Tolfo. Métodos de pesquisa. 1° edicao,
universidade Federal do Rio Grande do Sul. 2009

GIL, A. C. Métodos e técnicas de pesquisa social. 4. ed. S0 Paulo: Atlas, 1994.

GODOY, Claudio Luiz Bueno de. Privacidade. Enciclopédia juridica da
PUC-SP. Celso Fernandes Campilongo, Alvaro de Azevedo Gonzaga e André
Luiz Freire (coords.). Tomo: Direito Civil. Rogério Donnini, Adriano Ferriani e
Erik Gramstrup (coord. de tomo). 1. ed. Sdo Paulo: Pontificia Universidade
Catolica de Sao Paulo, 2017. Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/474/edicao-1/privacidade. Acesso
em: 12 mai. 2023

HABERMAS, Jurgen; Mudancga estrutural da Esfera Publica: investigagoes
quanto a uma categoria da sociedade burguesa ; tradugao de Plavio R.
Kothe. — Rio de Janeiro: Tempo Brasileiro, 1984

KARSAKLIAN, Eliane. COMPORTAMENTO DO CONSUMIDOR. Sao Paulo. ED.
Atlas. 2000.

KOTLER Philip, KARTAJAYA Herman, SETIAWAN Iwan. MARKETING 4.0;
Tradugao de lvo Kortytowski. Rio de Janeiro; ED. Sextante,2017.

MARCONI, Marina de, A. e Eva Maria Lakatos. Metodologia Cientifica. Disponivel
em: Minha Biblioteca, (8th edi¢do). Grupo GEN,
2022.https://integrada.minhabiblioteca.com.br/#/books/9786559770670/. Acesso em:
07 mai. 2023.

MEIO E MENSAGEM.Google adia para 2024 o fim do suporte aos cookies de
terceiros. 27 jul. 2022. Disponivel em:
https://www.meioemensagem.com.br/midia/google-adia-para-2024-o-fim-do-suporte-
aos-cookies-de-terceiros. Acesso em: 30 mai. 2023

MENDES, Laura S. Série IDP - Linha de pesquisa académica - Privacidade,
protecao de dados e defesa do consumidor: linhas gerais de um novo direito
fundamental. 12 Edicdo.Editora Saraiva, 2014. E-book. ISBN 9788502218987 .
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788502218987/.
Acesso em: 17 jun. 2023.


https://enciclopediajuridica.pucsp.br/verbete/474/edicao-1/privacidade

129

MONTEIRO, Thais. Como fica a criagao publicitaria sem cookies?. Meio e
Mensagem. 25 mai.2023. Disponivel em:
https://www.meioemensagem.com.br/comunicacao/publicidade-sem-cookies?fbclid=
PAAab7tKEZuGaL82bbCWegX-WtncrBSAYeQPsxsFxJQIAJ415hxC2uSmFCVHU#
Acesso em: 30 mai. 2023

OLIVETTO, Washington. O que a vida me ensinou: credibilidade nao se ganha,
se conquista. Sao Paulo, Saraiva, Versar. 2011.

VIEIRA, Tatiane Malta. O direito a privacidade na sociedade da informacgao:

efetividade desse direito fundamental diante dos avangos da tecnologia da
informacgao. 2007. Disponivel em: https://repositorio.unb.br/handle/10482/3358

Acesso em: 15 mai. 2023

SANCHEZ, Adolfo Vasquez. Etica; traducdo de Jodo DellAnna. 19° ed. Rio de
Janeiro:civilizagao Brasileira, 1999.

TOSCANI, Oliveiro. A publicidade é um cadaver que nos sorri. Traducao de
Luiz Cavalcanti de M. Guerra. 2°ed. Rio de Janeiro: Ediouro, 1996.

PAVIANI,Jayme.Epistemologia pratica: ensino e conhecimento cientifico;
2° ed. Caxias do Sul: Educs; 2009

PEREIRA, Carlos André Maciel Pinheiro. DANTAS Lara Helen Ferreira.LElI GERAL
DE PROTECAO DE DADOS PESSOAIS E OS IMPACTOS NA PUBLICIDADE
COMPORTAMENTAL: UMA ANALISE DIRECIONADA AO MARKETING DIGITAL
E COMPLIANCE1 Revista FIDES, v. 13, n. 1, p. 80-100, 29 abr. 2022. Disponivel
em: http://www.revistafides.ufrn.br/index.php/br/article/view/623 Acesso em: 12 mai.
2023

YIN, Robert K. Estudo de caso. Grupo A, 2015. E-book. ISBN 9788582602324.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788582602324/.
Acesso em 18 mai. 2023



130

ANEXOS
ANEXO A- LEI GERAL DE PROTEGAO DE DADOS-LGPD

17/06/2023, 08:55 L13709

LEI N° 13.709, DE 14 DE AGOSTO DE

2018

Texto compilado Mensagem de veto

Vigénci
Disssesol cod .

Presidéncia | eakermate
Replllblica RESRORE e 0% de phAbde 0 hderee

Lei Geral de Protegao de Dados Pessoais

Secretaria-Geral (LGPD).

Subchefia para Assuntos (Redacdo dada pela Lei n° 13.853. de
Juridicos 2019) Vigéncia

O PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu
sanciono a seguinte Lei:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios. (Incluido pela Lei n° 13.853, de

2019) Vigéncia

Art. 2° A disciplina da protecado de dados pessoais tem como fundamentos:
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| - o respeito a privacidade;
Il - a autodeterminagao informativa;
Il - a liberdade de expressao, de informagao, de comunicacgao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;
V - 0 desenvolvimento econémico e tecnoldgico e a inovagao;
VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operagao de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados, desde que:

| - a operagdo de tratamento seja realizada no territério nacional;

Do ia a2 O Q da
VI UITUIC 1 T OVIODUIIC 11OV, UR

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servigos ou o tratamento de dados de individuos localizados no territério nacional; ou (Redacéo

dada pela Lei n°® 13.853, de 2019) Vigéncia

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV
do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm 1/26
17/06/2023, 08:55 L13709

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou
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~ . . . )

b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigacao e repressao de infragdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicagéo, uso
compartiihado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protegao de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso lll sera regido por legislagdo especifica,
que devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protegao e os direitos do titular
previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso Ill do caput deste artigo por
pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico,
que serao objeto de informe especifico a autoridade nacional e que deverao observar a limitagao
imposta no § 4° deste artigo.

§ 3° A autoridade nacional emitira opinides técnicas ou recomendacgdes referentes as excegdes
previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis relatérios de impacto
a protecao de dados pessoais.
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§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o
inciso Il do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela
que possua capital integralmente constituido pelo poder publico. (Redacdo dada pela Lei n°
13.853, de 2019) Vigéncia

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagéo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

lll - dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrdnico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm 2/26
17/06/2023, 08:55 L13709

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo de
Dados (ANPD); (Redacéo dada pela Lei n® 13.853, de 2019) Vigéncia

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagéo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgao, classificacdo, utilizacdo, acesso, reprodugao, transmissao, distribuicio,
processamento, arquivamento, armazenamento, eliminagcdo, avaliagdo ou controle da informagao,
modificagdo, comunicacao, transferéncia, difusdo ou extragao;

XI - anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacgao, direta ou indireta, a
um individuo;
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XIlI - consentimento: manifestagéo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspensao temporaria de qualquer operacédo de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

XIV - eliminagéo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XV - ftransferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagao, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartiihado de bancos de dados pessoais por
6rgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizagado especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protegdo de dados pessoais: documentagdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas € mecanismos de
mitigagao de risco;

XVIII - érgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missao institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater histérico, cientifico, tecnolégico ou estatistico;
e (Redacéo dada pela Lei n® 13.853, de 2019) Vigéncia

XIX - autoridade nacional: 6rgdo da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional. (Redacdo dada pela

Lei n® 13.853, de 2019) Vigéncia

Art. 6° As atividades de tratamento de dados pessoais dever&o observar a boa-fé e os seguintes

principios:
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| - finalidade: realizagdo do tratamento para propodsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

Il - adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagédo as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagédo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteragao, comunicagéao ou difuséo;

VIII - prevengado: adogdao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizagdo do tratamento para fins

discriminatérios ilicitos ou abusivos;

X - responsabilizagdo e prestagdo de contas: demonstragdo, pelo agente, da adogado de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegcao
de dados pessoais €, inclusive, da eficacia dessas medidas.

CAPITULO Il

DO TRATAMENTO DE DADOS PESSOAIS
Secao |
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipdteses: | - mediante o fornecimento de consentimento pelo

titular;

Il - para o cumprimento de obrigagao legal ou regulatéria pelo controlador;

lll - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢gdes do Capitulo IV desta Lei;
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IV - para a realizagao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais;

V - quando necessario para a execugado de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse

ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a protegéo da vida ou da incolumidade fisica do titular ou de terceiro;

.| ""'

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servigos de saude ou autoridade sanitaria; (Redacdo dada pela Lei n® 13.853, de 2019
Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,

exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protegao
dos dados pessoais; ou

X - para a protegao do crédito, inclusive quanto ao disposto na legislagéo pertinente.
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§ 1° (Revogado). (Redacéo dada pela Lei n°® 13.853, de 2019)

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a
boa-fé e o interesse publico que justificaram sua disponibilizagao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipdteses de dispensa do
consentimento previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigagdes previstas nesta Lei, especialmente da observancia dos principios
gerais e da garantia dos direitos do titular.
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§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste artigo
podera ser realizado para novas finalidades, desde que observados os propdsitos legitimos e
especificos para o novo tratamento e a preservagado dos direitos do titular, assim como os
fundamentos e os principios previstos nesta Lei. (Incluido pela Lei n® 13.853, de 2019) Vigéncia

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito
ou por outro meio que demonstre a manifestagao de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade
com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagdes genéricas
para o tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestagdo
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto ndao houver requerimento de
eliminagao, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteragéo de informagéo referida nos incisos |, Il, 11l ou V do art. 9° desta Lei, o
controlador devera informar ao titular, com destaque de forma especifica do teor das alteragdes,
podendo o ftitular, nos casos em que o0 seu consentimento € exigido, revoga-lo caso discorde da
alteracao.

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus
dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentagao para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragéo do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VIl - direitos do titular, com mengéao explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hipotese em que o consentimento é requerido, esse sera considerado nulo caso as
informagdes fornecidas ao titular tenham conteldo enganoso ou abusivo ou nado tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipétese em que o consentimento é requerido, se houver mudangas da finalidade para
o tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudangas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteragdes.
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§ 3° Quando o tratamento de dados pessoais for condi¢cdo para o fornecimento de produto ou
de servico ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato e
sobre os meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas
nao se limitam a:

| - apoio e promogao de atividades do controlador; e

Il - protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestacédo de
servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de
dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protegédo de

dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os
segredos comercial e industrial.

Secaol ll

Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes

hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que
for indispensavel para: a) cumprimento de obrigagdo legal ou regulatéria
pelo controlador;

b) tratamento compartilhado de dados necessarios a execugao, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e

arbitral, este ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protegao da vida ou da incolumidade fisica do titular ou de terceiro;



f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,

servicos de saude ou autoridade sanitaria; ou (Redacdo dada pela Lei n® 13.853. de 2019)
Vigéngi

g) garantia da prevencéo a fraude e a seguranga do titular, nos processos de identificacao e
autenticagéo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecéo dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislagéo
especifica.

§ 2° Nos casos de aplicagao do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo
pelos orgaos e pelas entidades publicas, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

§ 3° A comunicagao ou o uso compartiihado de dados pessoais sensiveis entre controladores
com objetivo de obter vantagem econdémica podera ser objeto de vedagao ou de regulamentagéo por
parte da autoridade nacional, ouvidos os érgaos setoriais do Poder Publico, no ambito de suas
competéncias.
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§ 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipéteses
relativas a prestacao de servicos de saude, de assisténcia farmacéutica e de assisténcia a saude,
desde que observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia,
em beneficio dos interesses dos titulares de dados, e para permitir: (Redacdo dada pela Lei n°

13.853, de 2019) Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n® 13.853,
de 2019) Vigéncia

Il - as transagbes financeiras e administrativas resultantes do uso e da prestagcdo dos
servicos de que trata este paragrafo. (Incluido pela Lei n® 13.853, de 2019) Vigéncia
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§ 5° E vedado as operadoras de planos privados de assisténcia & saude o tratamento de
dados de saude para a pratica de selegéo de riscos na contratagdo de qualquer modalidade, assim

como na contratagdo e exclusédo de beneficiarios. (Incluido pela Lei n® 13.853, de 2019) Vigéncia

Art. 12. Os dados anonimizados nao serao considerados dados pessoais para os fins desta Lei,
salvo quando o processo de anonimizagdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser revertido.

§ 1° A determinagao do que seja razoavel deve levar em consideragao fatores objetivos, tais
como custo e tempo necessarios para reverter o processo de anonimizagdo, de acordo com as
tecnologias disponiveis, e a utilizagdo exclusiva de meios proprios.

§ 2° Poderado ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formagédo do perfil comportamental de determinada pessoa natural, se
identificada.

§ 3° A autoridade nacional podera dispor sobre padrées e técnicas utilizados em processos de
anonimizagao e realizar verificagdes acerca de sua seguranga, ouvido o Conselho Nacional de
Protecao de Dados Pessoais.

Art. 13. Na realizacdo de estudos em saude publica, os 6rgaos de pesquisa poderdo ter acesso
a bases de dados pessoais, que serao tratados exclusivamente dentro do érgao e estritamente para a
finalidade de realizagdo de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranga previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizagao ou pseudonimizagao dos dados, bem como considerem os devidos padrdes
éticos relacionados a estudos e pesquisas.

§ 1° A divulgagéao dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata
o caput deste artigo em nenhuma hipétese podera revelar dados pessoais.

§ 2° O ¢drgao de pesquisa sera o responsavel pela seguranga da informagao prevista no caput
deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentagéo por parte da
autoridade nacional e das autoridades da area de saude e sanitarias, no ambito de suas
competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizagao é o tratamento por meio do qual um dado

perde a possibilidade de associagao, direta ou indireta, a um individuo, senao pelo uso de informagao
adicional mantida separadamente pelo controlador em ambiente controlado e seguro.

Secao lll

Do Tratamento de Dados Pessoais de Criangas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado
em seu melhor interesse, nos termos deste artigo e da legislagao pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverao manter
publica a informacdo sobre os tipos de dados coletados, a forma de sua utilizagcdo e os
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderao ser coletados dados pessoais de criangas sem o consentimento a que se refere o
§ 1° deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal,
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utilizados uma unica vez e sem armazenamento, ou para sua protecao, e em nenhum caso poderao
ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.
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§ 4° Os controladores ndo deverao condicionar a participacdo dos titulares de que trata o § 1°
deste artigo em jogos, aplicagdes de internet ou outras atividades ao fornecimento de informagdes
pessoais além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar que o consentimento
a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianga, consideradas as
tecnologias disponiveis.

§ 6° As informacgdes sobre o tratamento de dados referidas neste artigo deveréo ser fornecidas
de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado,
de forma a proporcionar a informagao necessaria aos pais ou ao responsavel legal e adequada ao
entendimento da crianga.

Secgao IV

Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

| - verificagdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

Il - comunicagdo do titular, inclusive no exercicio de seu direito de revogagao do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico; ou

IV - determinagao da autoridade nacional, quando houver violagao ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

| - cumprimento de obrigagéo legal ou regulatéria pelo controlador;

Il - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagado dos
dados pessoais; lll - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado seu

acesso por terceiro, e desde que anonimizados os dados.

CAPITULO Il

DOS DIREITOS DO TITULAR
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Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais €
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados
do titular por ele tratados, a qualquer momento e mediante requisigao:

| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;

Il - corregédo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao
expressa, de acordo com a regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial; (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 desta Lei;

VII - informagéo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - informagéao sobre a possibilidade de nao fornecer consentimento e sobre as

consequéncias da negativa;
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IX - revogagéo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra
o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipdteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do
titular ou de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adogéo imediata da providéncia de que trata o § 3° deste
artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que

possivel, o agente; ou Il - indicar as razbes de fato ou de direito que impedem a
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adogao imediata da providéncia.

§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com os
quais tenha realizado uso compartilhado de dados a corregao, a eliminagao, a anonimizagao ou o
bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta
comunicacao seja comprovadamente impossivel ou implique esforgco desproporcional. (Redacéo
dada pela Lei n°® 13.853, de 2019) Vigéncia

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo nao
inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante os
organismos de defesa do consumidor.

Art. 19. A confirmacédo de existéncia ou o acesso a dados pessoais serdo providenciados,
mediante requisicao do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaragao clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e
industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato que favorega o exercicio
do direito de acesso. § 2° As informagdes e os dados poderdo ser fornecidos, a

critério do titular:

| - por meio eletrdnico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular
podera solicitar copia eletronica integral de seus dados pessoais, observados os segredos comercial
e industrial, nos termos de regulamentacdo da autoridade nacional, em formato que permita a sua
utilizacdo subsequente, inclusive em outras operagdes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos
nos incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisao de decisbes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas
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as decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas, informacgdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdao automatizada, observados os
segredos comercial e industrial.
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§ 2° Em caso de nao oferecimento de informagbes de que trata o § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para
verificagdo de aspectos discriminatérios em tratamento automatizado de dados pessoais.

§ 3° (VETADO). (Incluido pela Lei n°® 13.853, de 2019) Vigéncia

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem
ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em

juizo, individual ou coletivamente, na forma do disposto na legislagdo pertinente, acerca dos
instrumentos de tutela individual e coletiva.

CAPITULO IV

DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secao |

Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacéo)
, devera ser realizado para o atendimento de sua finalidade publica, na persecugédo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes legais do
servigo publico, desde que:

| - sejam informadas as hipéteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsao legal, a
finalidade, os procedimentos e as praticas utilizadas para a execugao dessas atividades, em veiculos
de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Ill - seja indicado um encarregado quando realizarem operagdes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei; e (R a laLein®13. 2019) Vigéncia

IV - (VETADOQ). (Incluido pela Lei n® 13.853, de 2019) Vigéncia

§ 1° A autoridade nacional podera dispor sobre as formas de publicidade das operacdes de
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tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste

artigo de instituir as autoridades de que trata a Lei n°® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacéo) .

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico
observardo o disposto em legislagao especifica, em especial as disposigées constantes da Lei n°
9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n® 9.784, de 29 de janeiro de 1999
(Lei Geral do Processo Administrativo) , e da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacéo) .

§ 4° Os servigos notariais e de registro exercidos em carater privado, por delegagéo do Poder
Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste artigo,
nos termos desta Lei.

§ 5° Os o6rgaos notariais e de registro devem fornecer acesso aos dados por meio eletrénico
para a administragéo publica, tendo em vista as finalidades de que trata o caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal , terdo o mesmo tratamento
dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo unico. As empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no ambito da execugdo delas, terao o mesmo tratamento
dispensado aos 6rgaos e as entidades do Poder Publico, nos termos deste Capitulo.

Art. 25. Os dados deverdao ser mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugcdo de politicas publicas, a prestacido de servigos publicos, a
descentralizagéo da atividade publica e a disseminagéo e ao acesso das informagdes pelo publico em
geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades

especificas de execugado de politicas publicas e atribuicdo legal pelos érgaos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 6° desta Lei.
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§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de
bases de dados a que tenha acesso, exceto:

| - em casos de execucado descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n® 12.527. de

18 de novembro de 2011 (Lei de Acesso a Informacéo) ;

Il - (VETADO);

lll - nos casos em que os dados forem acessiveis publicamente, observadas as disposigoes

desta Lei.



IV - quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios
ou instrumentos congéneres; ou (Incluido pela Lei n® 13.853, de 2019)

V - na hipétese de a transferéncia dos dados objetivar exclusivamente a prevencéo de
fraudes e irregularidades, ou proteger e resguardar a seguranga e a integridade do ftitular dos
dados, desde que vedado o tratamento para outras finalidades. (Incluido pela Lei n® 13.853. de
2019) Vigéncia

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverao ser comunicados a

autoridade nacional.

Art. 27. A comunicac¢ao ou o uso compartilhado de dados pessoais de pessoa juridica de direito
publico a pessoa de direito privado sera informado a autoridade nacional e dependera de
consentimento do titular, exceto:

| - nas hipéteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos do
inciso | do caput do art. 23 desta Lei; ou

Il - nas excegdes constantes do § 1° do art. 26 desta Lei.

Paragrafo unico. A informacéao a autoridade nacional de que trata o caput deste artigo sera
objeto de regulamentagao. (Incluido pela Lei n® 13.853, de 2019) Vigéncia

Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos 6rgéos e as
entidades do poder publico a realizacdo de operagdes de tratamento de dados pessoais,
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informacgdes especificas sobre o ambito e a natureza dos dados e outros detalhes do tratamento
realizado e podera emitir parecer técnico complementar para garantir o cumprimento desta Lei.

(Redacéo dada pela Lei n® 13.853. de 2019) Vigéncia

Art. 30. A autoridade nacional podera estabelecer normas complementares para as atividades
de comunicagao e de uso compartilhado de dados pessoais.

Secaol ll
Da Responsabilidade
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Art. 31. Quando houver infragdo a esta Lei em decorréncia do tratamento de dados pessoais
por 6rgaos publicos, a autoridade nacional podera enviar informe com medidas cabiveis para fazer
cessar a violagao.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicagdo de

relatérios de impacto a protecdo de dados pessoais e sugerir a adogdo de padrbes e de boas
praticas para os tratamentos de dados pessoais pelo Poder Publico.

CAPITULO V

DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais somente € permitida nos seguintes

casos:

| - para paises ou organismos internacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protegao de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrao contratuais;

c) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

lll - quando a transferéncia for necessaria para a cooperagado juridica internacional entre
6rgaos publicos de inteligéncia, de investigagéo e de persecugéo, de acordo com os instrumentos de
direito internacional;

IV - quando a transferéncia for necessaria para a protegao da vida ou da incolumidade fisica do
titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;
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VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperagao

internacional;

VII - quando a transferéncia for necessaria para a execugao de politica publica ou atribuigdo
legal do servigo publico, sendo dada publicidade nos termos do inciso | do caput do art. 23 desta Lei;

VIl - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informagdo prévia sobre o carater internacional da operagdo, distinguindo
claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipoteses previstas nos incisos Il, V e VI do art. 7° desta
Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito publico
referidas no paragrafo unico do art. 1° da Lei n® 12.527 1 novembr 2011 (Lei :
Informacéo) , no dmbito de suas competéncias legais, e responsaveis, no &mbito de suas atividades,
poderao requerer a autoridade nacional a avaliagdo do nivel de prote¢do a dados pessoais conferido
por pais ou organismo internacional.

Art. 34. O nivel de protegcdo de dados do pais estrangeiro ou do organismo internacional
mencionado no inciso | do caput do art. 33 desta Lei sera avaliado pela autoridade nacional, que
levara em consideragao:

| - as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no

organismo internacional; Il - a natureza dos dados;

Il - a observancia dos principios gerais de protegdo de dados pessoais e direitos dos
titulares previstos nesta Lei; IV - a adocdo de medidas de seguranca previstas em

regulamento;

V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protegao

de dados pessoais; e VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definigdo do conteldo de clausulas-padrao contratuais, bem como a verificagéo de
clausulas contratuais especificas para uma determinada transferéncia, normas corporativas globais
ou selos, certificados e cédigos de conduta, a que se refere o inciso Il do caput do art. 33 desta Lei,
sera realizada pela autoridade nacional.

§ 1° Para a verificagdo do disposto no caput deste artigo, deverdao ser considerados os

requisitos, as condigbes e as garantias minimas para a transferéncia que observem os direitos, as
garantias e os principios desta Lei.
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§ 2° Na analise de clausulas contratuais, de documentos ou de normas corporativas globais
submetidas a aprovagao da autoridade nacional, poderao ser requeridas informagdes suplementares
ou realizadas diligéncias de verificagdo quanto as operagdes de tratamento, quando necessario.
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§ 3° A autoridade nacional podera designar organismos de certificagcdo para a realizagdo do
previsto no caput deste artigo, que permanecerdo sob sua fiscalizagdo nos termos definidos em
regulamento.

§ 4° Os atos realizados por organismo de certificagdo poderéo ser revistos pela autoridade
nacional e, caso em desconformidade com esta Lei, submetidos a revisdo ou anulados.

§ 5° As garantias suficientes de observancia dos principios gerais de protecao e dos direitos do
titular referidas no caput deste artigo serdo também analisadas de acordo com as medidas técnicas e
organizacionais adotadas pelo operador, de acordo com o previsto nos §§ 1° e 2° do art. 46 desta Lei.

Art. 36. As alteragbes nas garantias apresentadas como suficientes de observancia dos

principios gerais de protecdo e dos direitos do titular referidas no inciso Il do art. 33 desta Lei
deverao ser comunicadas a autoridade nacional.

CAPITULO VI

DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secgao |

Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional poderd determinar ao controlador que elabore relatério de
impacto a protegao de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de
tratamento de dados, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera conter, no
minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
garantia da seguranga das informagdes e a andlise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigacao de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instrugées fornecidas pelo
controlador, que verificara a observancia das préprias instrugdes e das normas sobre a matéria.

Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranga, assim como sobre o tempo de guarda dos
registros, tendo em vista especialmente a necessidade e a transparéncia.

Secaol ll
Do Encarregado pelo Tratamento de Dados Pessoais
Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

§ 1° A identidade e as informagbes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

§ 2° As atividades do encarregado consistem em:
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| - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias; Il - receber comunicagdes da autoridade nacional e adotar
providéncias;
lll - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relagéo a protegédo de dados pessoais; e
IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em

normas complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre a defini¢do e as
atribuicbes do encarregado, inclusive hipdteses de dispensa da necessidade de sua indicagao,
conforme a natureza e o porte da entidade ou o volume de operacdes de tratamento de dados.

§ 4° (VETADO). (Incluido pela Lei n°® 13.853. de 2019) Vigéncia
Secao lll
Da Responsabilidade e do Ressarcimento de Danos
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Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a
legislagéo de protegéo de dados pessoais, € obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizacdo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislacdo de protecdo de dados ou quando néo tiver seguido as
instrugdes licitas do controlador, hipétese em que o operador equipara-se ao controlador, salvo nos
casos de exclusao previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusao previstos no art.
43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alegagéo, houver hipossuficiéncia para fins de produgéo de
prova ou quando a produgéao de prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As agdes de reparagao por danos coletivos que tenham por objeto a responsabilizagéo
nos termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto
na legislacado pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagdo no evento danoso.

Art. 43. Os agentes de tratamento sé néo seréo responsabilizados quando provarem:
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| - que nao realizaram o tratamento de dados pessoais que Ihes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo
houve violagao a legislagao de protecao de dados; ou

lIl - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagdo
ou quando nao fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais:

| - o modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;
Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46
desta Lei, der causa ao dano.

Art. 45. As hipoteses de violagdo do direito do titular no ambito das relagbes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislagao pertinente.

CAPITULO VI

DA SEGURANCA E DAS BOAS PRATICAS
Secgao |
Da Seguranga e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagédo ou qualquer forma de tratamento
inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel
o disposto no caput deste artigo, considerados a natureza das informagdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como os principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a fase de
concepgao do produto ou do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranga da informagéo prevista nesta Lei em relagao aos
dados pessoais, mesmo apds o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranga que possa acarretar risco ou dano relevante aos titulares.
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§ 1° A comunicagao sera feita em prazo razoavel, conforme definido pela autoridade nacional,
e devera mencionar, no minimo:

| - a descrigdo da natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

lll - a indicagdo das medidas técnicas e de seguranga utilizadas para a protegdo dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os motivos da demora, no caso de a comunicagao nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e podera, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adogédo de providéncias, tais
como:

| - ampla divulgagao do fato em meios de comunicacao; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagédo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus servigos, para terceiros nao autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranga, aos padroes de boas praticas e de governanga e aos
principios gerais previstos nesta Lei e as demais normas regulamentares.

Secaol ll

Das Boas Praticas e da Governanga

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associagdes, poderdo formular regras de boas
praticas e de governanga que estabelegam as condigdbes de organizagdo, o regime de
funcionamento, os procedimentos, incluindo reclamacbes e peticbes de titulares, as normas de
seguranga, os padrdes técnicos, as obrigagbes especificas para os diversos envolvidos no
tratamento, as a¢des educativas, os mecanismos internos de supervisdo e de mitigagdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador € o operador levardo em
consideragdo, em relagdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular.

§ 2° Na aplicagao dos principios indicados nos incisos VIl e VIII do caput do art. 6° desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operagdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos
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dados, podera:

| - implementar programa de governanca em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protegdo de
dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) estabelega politicas e salvaguardas adequadas com base em processo de avaliagao
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de atuacéo
transparente e que assegure mecanismos de participacéo do titular;

f) esteja integrado a sua estrutura geral de governanga e estabelega e aplique mecanismos de
supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediagao; e
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h) seja atualizado constantemente com base em informacdes obtidas a partir de
monitoramento continuo e avaliagdes periddicas;

Il - demonstrar a efetividade de seu programa de governanga em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por
promover o cumprimento de boas praticas ou cédigos de conduta, os quais, de forma independente,
promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanga deverdo ser publicadas e atualizadas
periodicamente e poderao ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adogéo de padrdes técnicos que facilitem o controle
pelos titulares dos seus dados pessoais.

CAPITULO VI
DA FISCALIZAGCAO
Secao |
Das Sanc¢des Administrativas

Art. 52. Os agentes de tratamento de dados, em razédo das infragdes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sangdes administrativas aplicaveis pela autoridade
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nacional: (Vigéncia)
| - adverténcia, com indicagao de prazo para adogao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada,
no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragao;

Il - multa diaria, observado o limite total a que se refere o inciso II;
IV - publicizacdo da infragdo apds devidamente apurada e confirmada a sua ocorréncia;
V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagao;

VI - eliminacdo dos dados pessoais a que se refere a infragao;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

*—(YETADBOY}: neldide-petatein®43-853—de-2643) (Promulgacéo partes vetadas)

X—YETADOY: Hrelridopeta—tetrn*43-853—de2049) (Promulgacéo
partes vetadas) XH—EFABOY: finelvido-pelatetrn®43-:863de2040)

(Promulgacéo partes vetadas)

X - suspensao parcial do funcionamento do banco de dados a que se refere a infragado pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagdo da atividade

de tratamento pelo controlador; (Incluido pela Lei n°® 13.853, de 2019)

Xl - suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela Lei
n° 13.853, de 2019)

XII - proibigao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
(Incluido pela Lei n° 13.853, de 2019)

§ 1° As sangbes serdo aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados os seguintes parametros e critérios:

| - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;
Il - a boa-fé do infrator;
lIl - a vantagem auferida ou pretendida pelo infrator;

IV - a condigao econémica do infrator;
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V - a reincidéncia;
VI - o grau do dano;
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VII - a cooperagéao do infrator;

VIII - a adocao reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adogao de politica de boas préaticas e governanca;

X - a pronta adogao de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da sangao.

§ 2° O disposto neste artigo ndo substitui a aplicacdo de sang¢des administrativas, civis ou
penais definidas na Lei n° 8.078, de 11 de setembro de 1990, e em legislagdo especifica.
(Redacéo dada pela Lei n® 13.853, de 2019) Vigéncia

§ 3° O disposto nos incisos |, IV, V, VI, X, Xl e Xl do caput deste artigo podera ser aplicado
as entidades e aos 6rgaos publicos, sem prejuizo do disposto na Lei n° 8.112. de 11 de dezembro

de 1990, na Lei n® 8.429, de 2 de junho de 1992, e na Lei n° 12.527, de 18 de novembro de 2011.
(Redacédo dada pela Lei n® 13.853, de 2019)

§ 4° No calculo do valor da multa de que trata o inciso Il do caput deste artigo, a autoridade
nacional podera considerar o faturamento total da empresa ou grupo de empresas, quando nao
dispuser do valor do faturamento no ramo de atividade empresarial em que ocorreu a infragéo,
definido pela autoridade nacional, ou quando o valor for apresentado de forma incompleta ou ndo
for demonstrado de forma inequivoca e idénea.

§ 5° O produto da arrecadacao das multas aplicadas pela ANPD, inscritas ou ndo em divida
ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei n°
7.347, de 24 de julho de 1985, e a Lei n° 9.008, de 21 de margo de 1995. (Incluido pela Lei n°®

13.853, de 2019
§6-(VETFABOYneldidepelatein®43-863—de-2049} (Promulgacéo partes vetadas)

§ 6° As sancgdes previstas nos incisos X, Xl e Xl do caput deste artigo serdo aplicadas:

(Incluido pela Lei n°® 13.853, de 2019)
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| - somente apds ja ter sido imposta ao menos 1 (uma) das sangbes de que tratam os incisos
I, 1, IV, V e VI do caput deste artigo para 0 mesmo caso concreto; e (Incluido pela Lei n® 13.853,

de 2019)

Il - em caso de controladores submetidos a outros 6rgaos e entidades com competéncias

sancionatodrias, ouvidos esses 6rgaos. (Incluido pela Lei n°® 13.853, de 2019)

§ 7° Os vazamentos individuais ou os acessos nao autorizados de que trata o caput do art.
46 desta Lei poderédo ser objeto de conciliacdo direta entre controlador e titular e, caso ndo haja
acordo, o controlador estara sujeito a aplicagdo das penalidades de que trata este artigo. (Incluido

pela Lei n® 13.853, de 2019) Vigéncia

Art. 53. A autoridade nacional definira, por meio de regulamento préprio sobre sangdes
administrativas a infragdes a esta Lei, que devera ser objeto de consulta publica, as metodologias
que orientardo o calculo do valor-base das sang¢des de multa. (Vigéncia)

§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente publicadas,
para ciéncia dos agentes de tratamento, e devem apresentar objetivamente as formas e dosimetrias
para o calculo do valor-base das sang¢des de multa, que deverao conter fundamentacao detalhada de
todos os seus elementos, demonstrando a observancia dos critérios previstos nesta Lei.

§ 2° O regulamento de sangdes e metodologias correspondentes deve estabelecer as
circunstancias e as condigdes para a adogao de multa simples ou diaria.

Art. 54. O valor da sancdo de multa diaria aplicavel as infragbes a esta Lei deve observar a
gravidade da falta e a extensdo do dano ou prejuizo causado e ser fundamentado pela autoridade
nacional.
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Paragrafo unico. A intimagédo da sangao de multa diaria devera conter, no minimo, a descrigao
da obrigagdo imposta, o prazo razoavel e estipulado pelo 6rgéo para o seu cumprimento e o valor da
multa diaria a ser aplicada pelo seu descumprimento. (Vigéncia)

CAPITULO IX

DA AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD) E DO CONSELHO NACIONAL
DE PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

Segiao |

Da Autoridade Nacional de Protegédo de Dados (ANPD)

Art. 55. (VETADO).
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Art. 55-A. Fica criada a Autoridade Nacional de Protecdo de Dados (ANPD), autarquia de
natureza especial, dotada de autonomia técnica e decisoria, com patriménio préprio e com sede e

foro no Distrito Federal. (Redacéo dada pela Lei n® 14.460, de 2022)

Art. 55-C. A ANPD é composta de: (Incluido pela Lei n°® 13.853. de 2019)

| - Conselho Diretor, 6rgado maximo de direcao; (Incluido pela Lei n°® 13.853, de 2019)

Il - Conselho Nacional de Protegdo de Dados Pessoais e da Privacidade; (Incluido pela Lei
n® 13.853, de 2019) lll - Corregedoria; (Incluido pela Lei n® 13.853, de 2019)

IV - Ouvidoria; (Incluido pela Lei n® 13.853, de 2019)

V - (revogado); (Redagzo dada pela Lei n° 14.460. de 2022)

V-A - Procuradoria; e (Incluido pela Lei n® 14.460. de 2022)

VI - unidades administrativas e unidades especializadas necessarias a aplicacdo do

disposto nesta Lei. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-D. O Conselho Diretor da ANPD sera composto de 5 (cinco) diretores, incluido o

Diretor Presidente. (Incluido pela Lei n°® 13.853, de 2019)

§ 1° Os membros do Conselho Diretor da ANPD serdo escolhidos pelo Presidente da
Republica e por ele nomeados, apds aprovagéo pelo Senado Federal, nos termos da alinea ‘f do
inciso Il do art. 52 da Constituicao Federal, e ocupardo cargo em comissao do Grupo-Direcdo e
Assessoramento Superiores - DAS, no minimo, de nivel 5. (Incluido pela Lei n°® 13.853, de 2019)

§ 2° Os membros do Conselho Diretor serdo escolhidos dentre brasileiros que tenham
reputacgéao ilibada, nivel superior de educagao e elevado conceito no campo de especialidade dos
cargos para os quais serdo nomeados. (Inclui la Lein®13.

§ 3° O mandato dos membros do Conselho Diretor sera de 4 (quatro) anos. (Incluido pela
Lei n® 13.853, de 2019)

§ 4° Os mandatos dos primeiros membros do Conselho Diretor nomeados serdo de 2 (dois),
de 3 (trés), de 4 (quatro), de 5 (cinco) e de 6 (seis) anos, conforme estabelecido no ato de



161

nomeagao. (Incluido pela Lei n°® 13.853, de 2019)

§ 5° Na hipdtese de vacancia do cargo no curso do mandato de membro do Conselho
Diretor, o prazo remanescente sera completado pelo sucessor. (Incluido pela Lei n® 13.853, de

2019)

Art. 55-E. Os membros do Conselho Diretor somente perderdo seus cargos em virtude de
renuncia, condenagéo judicial transitada em julgado ou pena de demissao decorrente de processo

administrativo disciplinar. (Incluido pela Lei n°® 13.853, de 2019)

§ 1° Nos termos do caput deste artigo, cabe ao Ministro de Estado Chefe da Casa Civil da
Presidéncia da Republica instaurar o processo administrativo disciplinar, que sera conduzido por
comissdo especial constituida por servidores publicos federais estaveis. (Incluido pela Lei n°

13.853. de 2019)

§ 2° Compete ao Presidente da Republica determinar o afastamento preventivo, somente
quando assim recomendado pela comissdo especial de que trata o § 1° deste artigo, e proferir o
julgamento. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-F. Aplica-se aos membros do Conselho Diretor, apds o exercicio do cargo, o disposto
no art. 6°da Lei n® 12.813, de 16 de maio de 2013. (Incluido pela Lei n® 13.853, de 2019)
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Paragrafo unico. A infragdo ao disposto no caput deste artigo caracteriza ato de improbidade

administrativa. (Incluido pela Lei n°® 13.853. de 2019)

Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura regimental da ANPD.
(Incluido pela Lei n® 13.853. de 2019)

§ 1° Até a data de entrada em vigor de sua estrutura regimental, a ANPD recebera o apoio
técnico e administrativo da Casa Civil da Presidéncia da Republica para o exercicio de suas
atividades. (Incluido pela Lei n® 13.853, de 2019)

§ 2° O Conselho Diretor dispora sobre o regimento interno da ANPD. (Incluido pela Lei n°®
13.853, de 2019)

Art. 55-H. Os cargos em comissao e as fungdes de confianga da ANPD serao remanejados
de outros 6rgéos e entidades do Poder Executivo federal. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-I. Os ocupantes dos cargos em comisséo e das fungdes de confianga da ANPD serao
indicados pelo Conselho Diretor e nomeados ou designados pelo Diretor-Presidente. (Incluido pela

Lei n°® 13.853, de 2019)
Art. 55-J. Compete a ANPD: (Incluido pela Lei n° 13.853, de 2019)

| - zelar pela protecdo dos dados pessoais, nos termos da legislacdo; (Incluido pela Lei n°®
13.853. de 2019)

Il - zelar pela observancia dos segredos comercial e industrial, observada a protecao de
dados pessoais e do sigilo das informagbes quando protegido por lei ou quando a quebra do sigilo

violar os fundamentos do art. 2° desta Lei; (Incluido pela Lei n°® 13.853, de 2019)

Il - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais

e da Privacidade; (Incluido pela Lei n°® 13.853, de 2019)
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IV - fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em
descumprimento a legislagdo, mediante processo administrativo que assegure o contraditério, a

ampla defesa e o direito de recurso; (Incluido pela Lei n°® 13.853, de 2019)

V - apreciar peticbes de titular contra controlador apés comprovada pelo titular a
apresentacdo de reclamagdo ao controlador nido solucionada no prazo estabelecido em
regulamentacéo; (Incluido pela Lei n® 13.853, de 2019)

VI - promover na populagdo o conhecimento das normas e das politicas publicas sobre
protecdo de dados pessoais e das medidas de seguranca; (Incluido pela Lei n® 13.853, de 2019)

VIl - promover e elaborar estudos sobre as praticas nacionais e internacionais de protegao
de dados pessoais e privacidade; (Incluido pela Lei n°® 13.853, de 2019)

VIII - estimular a adogédo de padrbes para servigos e produtos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais, 0s quais deverao levar em consideragédo as
especificidades das atividades e o porte dos responsaveis; (Incluido pela Lei n® 13.853. de 2019)

IX - promover agbes de cooperagao com autoridades de protecdo de dados pessoais de
outros paises, de natureza internacional ou transnacional; (Incluido pela Lei n°® 13.853. de 2019)

X - dispor sobre as formas de publicidade das operagbes de tratamento de dados pessoais,
respeitados os segredos comercial e industrial; (Incluido pela Lei n® 13.853. de 2019)

Xl - solicitar, a qualquer momento, as entidades do poder publico que realizem operagoes de
tratamento de dados pessoais informe especifico sobre o ambito, a natureza dos dados e os
demais detalhes do tratamento realizado, com a possibilidade de emitir parecer técnico

complementar para garantir o cumprimento desta Lei; (Incluido pela Lei n°® 13.853, de 2019)

XIl - elaborar relatérios de gestdo anuais acerca de suas atividades; (Incluido pela Lei n°
13.853, de 2019)

XIII - editar regulamentos e procedimentos sobre prote¢gao de dados pessoais e privacidade,
bem como sobre relatérios de impacto a protecdo de dados pessoais para os casos em que 0
tratamento representar alto risco a garantia dos principios gerais de protecdo de dados pessoais

previstos nesta Lei; (Incluido pela Lei n® 13.853, de 2019)

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e
prestar contas sobre suas atividades e planejamento; (Incluido pela Lei n® 13.853, de 2019)
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XV - arrecadar e aplicar suas receitas e publicar, no relatério de gestdo a que se refere o
inciso Xll do caput deste artigo, o detalhamento de suas receitas e despesas; (Incluido pela Lei n°
13.853, de 2019)

XVI - realizar auditorias, ou determinar sua realizagdo, no ambito da atividade de fiscalizagao
de que trata o inciso IV e com a devida observancia do disposto no inciso Il do caput deste artigo,
sobre o tratamento de dados pessoais efetuado pelos agentes de tratamento, incluido o poder
publico; (Incluido pela Lei n® 13.853, de 2019)

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para eliminar
irregularidade, incerteza juridica ou situagdo contenciosa no dmbito de processos administrativos,
de acordo com o previsto no Decreto-Lei n°® 4.657, de 4 de setembro de 1942; (Incluido pela Lei n°®
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13.853. de 2019)

XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive
quanto aos prazos, para que microempresas e empresas de pequeno porte, bem como iniciativas
empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de

inovagao, possam adequar-se a esta Lei; (Incluido pela Lei n°® 13.853, de 2019)

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento, nos termos desta Lei e da Lei n® 10.741. de 1° de
outubro de 2003 (Estatuto do Idoso); (Incluido pela Lei n° 13.853, de 2019)

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacdo desta
Lei, as suas competéncias e os casos omissos; (Incluido pela Lei n® 13.853, de 2019)

XXI - comunicar as autoridades competentes as infracbes penais das quais
tiver conhecimento; (Incluido pela Lei n® 13.853, de 2019)

XXII - comunicar aos érgaos de controle interno o descumprimento do disposto nesta Lei por
orgaos e entidades da administragdo publica federal; (Incluido pela Lei n® 13.853, de 2019)

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas competéncias
em setores especificos de atividades econOmicas e governamentais sujeitas a regulagao; e

(Incluido pela Lei n°® 13.853, de 2019)

XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o registro
de reclamagbes sobre o tratamento de dados pessoais em desconformidade com esta Lei.
(Incluido pela Lei n® 13.853, de 2019)

§ 1° Ao impor condicionantes administrativas ao tratamento de dados pessoais por agente de
tratamento privado, sejam eles limites, encargos ou sujeicées, a ANPD deve observar a exigéncia
de minima intervengéo, assegurados os fundamentos, os principios e os direitos dos titulares
previstos no art. 170 da Constituicio Federal e nesta Lei. (Incluido pela Lei n® 13.853, de 2019)

§ 2° Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e
audiéncia publicas, bem como de analises de impacto regulatério. (Incluido pela Lei n® 13.853, de

2019)

§ 3° A ANPD e os ¢rgaos e entidades publicos responsaveis pela regulagdo de setores
especificos da atividade econdmica e governamental devem coordenar suas atividades, nas
correspondentes esferas de atuagdo, com vistas a assegurar o cumprimento de suas atribuigdes
com a maior eficiéncia e promover o adequado funcionamento dos setores regulados, conforme
legislagcéo especifica, e o tratamento de dados pessoais, na forma desta Lei.

(Incluido pela Lei n® 13.853. de 2019)

§ 4° A ANPD mantera forum permanente de comunicagao, inclusive por meio de cooperagao
técnica, com 6rgédos e entidades da administracédo publica responsaveis pela regulacédo de setores
especificos da atividade econdmica e governamental, a fim de facilitar as competéncias regulatéria,

fiscalizatéria e punitiva da ANPD. (Incluido pela Lei n® 13.853, de 2019)

§ 5° No exercicio das competéncias de que trata o caput deste artigo, a autoridade
competente devera zelar pela preservagdo do segredo empresarial e do sigilo das informacdes,

nos termos da lei. (Incluido pela Lei n® 13.853, de 2019)

§ 6° As reclamagdes colhidas conforme o disposto no inciso V do caput deste artigo poderao
ser analisadas de forma agregada, e as eventuais providéncias delas decorrentes poderao ser

adotadas de forma padronizada. (Incluido pela Lei n°® 13.853, de 2019)
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Art. 55-K. A aplicagao das sangdes previstas nesta Lei compete exclusivamente a ANPD, e
suas competéncias prevalecerdo, no que se refere a protecao de dados pessoais, sobre as
competéncias correlatas de outras entidades ou 6rgdos da administracdo publica. (Incluido pela
Lei n® 13.853, de 2019)

Paragrafo unico. A ANPD articulara sua atuagdo com outros 6rgdos e entidades com
competéncias sancionatérias e normativas afetas ao tema de protecdo de dados pessoais e sera o
orgao central de interpretacéo
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desta Lei e do estabelecimento de normas e diretrizes para a sua implementacgéao. (Incluido pela

Lei n® 13.853. de 2019)
Art. 55-L. Constituem receitas da ANPD: (Incluido pela Lei n°® 13.853, de 2019)

| - as dotagdes, consignadas no orgcamento geral da Unido, os créditos especiais, os créditos
adicionais, as transferéncias e os repasses que Ihe forem conferidos; (Incluido pela Lei n® 13.853,
de 2019)

Il - as doagbes, os legados, as subvengdes e outros recursos que lhe forem destinados;

(Incluido pela Lei n°® 13.853, de 2019)

lll - os valores apurados na venda ou aluguel de bens moveis e imoéveis de sua propriedade;

(Incluido pela Lei n® 13.853, de 2019)

IV - os valores apurados em aplicagdbes no mercado financeiro das receitas

previstas neste artigo; (Incluido pela Lei n® 13.853, de 2019)
V - (VETADO); (Incluido pela Lei n° 13.853, de 2019)

VI - os recursos provenientes de acordos, convénios ou contratos celebrados com entidades,
organismos ou empresas, publicos ou privados, nacionais ou internacionais; (Incluido pela Lei n°
13.853, de 2019)

VII - o produto da venda de publicagdes, material técnico, dados e informagdes, inclusive
para fins de licitagao publica. (Incluido pela Lei n® 13.853, de 2019)

2022 Art. 55-M. Constituem o patriménio da ANPD os bens e os direitos: (Incluido pela

Lei n® 14.460, de 2022)

| - que lhe forem transferidos pelos 6rgaos da Presidéncia da Republica; e (Incluido pela Lei n°
14.460, de 2022)

Il - que venha a adquirir ou a incorporar. (Incluido pela Lei n® 14.460, de 2022)
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Art. 56. (VETADO).

Art. 5 7. (VETADO).

Secaol ll

Do Conselho Nacional de Protecao de Dados Pessoais e da Privacidade

Art. 58. (VETADO).
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Art. 58-A. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade sera
composto de 23 (vinte e trés) representantes, titulares e suplentes, dos seguintes 6rgaos: (Incluido

pela Lein® 13.853, de 2019)

| - 5 (cinco) do Poder Executivo federal; (Incluido pela Lei n® 13.853,
de 2019) Il - 1 (um) do Senado Federal; (Incluido pela Lei n® 13.853,

de 2019)

[Il - 1 (um) da Camara dos Deputados; (Incluido pela Lei n® 13.853, de 2019)

IV - 1 (um) do Conselho Nacional de Justica; (Incluido pela Lei n® 13.853, de 2019)
V - 1 (um) do Conselho Nacional do Ministério Publico; (Incluido pela Lei n® 13.853,
de 2019) VI - 1 (um) do Comité Gestor da Internet no Brasil; (Incluido pela Lei n°
13.853. de 2019)

VII - 3 (trés) de entidades da sociedade civil com atuagéo relacionada a protegao

de dados pessoais; (Incluido pela Lei n® 13.853, de 2019)

VIII - 3 (trés) de instituigbes cientificas, tecnolégicas e de inovacgédo; (Incluido pela Lei n°
13.853. de 2019)

IX - 3 (trés) de confederagdes sindicais representativas das categorias

econdmicas do setor produtivo; (Incluido pela Lei n® 13.853, de 2019)

X - 2 (dois) de entidades representativas do setor empresarial relacionado a area de

tratamento de dados pessoais; e (Incluido pela Lei n® 13.853, de 2019)

XI - 2 (dois) de entidades representativas do setor laboral. (Incluido pela Lei n® 13.853, de

2019)

§ 1° Os representantes serdo designados por ato do Presidente da Republica, permitida a

delegacéo. (Incluido pela Lei n°® 13.853, de 2019)

§ 2° Os representantes de que tratam os incisos |, Il, 1lI, IV, V e VI do caput deste artigo e
seus suplentes serdo indicados pelos titulares dos respectivos o6rgaos e entidades da

administragéo publica. (Incluido pela Lei n°® 13.853. de 2019)

§ 3° Os representantes de que tratam os incisos VII, VIII, IX, X e XI do caput deste artigo e

seus suplentes: (Incluido pela Lei n® 13.853. de 2019)
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| - serdo indicados na forma de regulamento; (Incluido pela Lei n°® 13.853. de 2019)

Il - ndo poderdo ser membros do Comité Gestor da Internet no Brasil; (Incluido pela Lei n°®
13.853, de 2019)

lll - terdo mandato de 2 (dois) anos, permitida 1 (uma) recondugdo. (Incluido pela Lei n°
13.853, de 2019)

§ 4° A participagdo no Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade
sera considerada prestagdo de servigo publico relevante, ndo remunerada. (Incluido pela Lei n°

13.853. de 2019)

Art. 58-B. Compete ao Conselho Nacional de Protegcao de Dados Pessoais e

da Privacidade: (Incluido pela Lei n°® 13.853. de 2019)
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| - propor diretrizes estratégicas e fornecer subsidios para a elaboragéo da Politica Nacional
de Protecao de Dados Pessoais e da Privacidade e para a atuagao da ANPD; (Incluido pela Lei n°
13.853, de 2019)

Il - elaborar relatérios anuais de avaliagao da execucao das agdes da Politica Nacional de
Protecado de Dados Pessoais e da Privacidade; (Incluido pela Lei n® 13.853, de 2019)

Il - sugerir agdes a serem realizadas pela ANPD; (Incluido pela Lei n® 13.853. de 2019)

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a prote¢céo de dados

pessoais e da privacidade; e (Incluido pela Lei n® 13.853, de 2019)

V - disseminar o conhecimento sobre a protecdo de dados pessoais e da
privacidade a populagédo. (Incluido pela Lei n® 13.853, de 2019)

Art. 59. (VETADO).

CAPITULO X

DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lei n° 12.965. de 23 de abril de 2014 (Marco Civil da Internet) , passa a vigorar com
as seguintes alteragdes: Vigéncia

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada

aplicagao

de internet, a seu requerimento, ao término da relagédo entre as partes,
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ressalvadas as hipoteses de guarda obrigatdria de registros previstas
nesta Lei e na que dispde sobre a protecdo de dados pessoais;

Il - de dados pessoais que sejam excessivos em relagao a finalidade para a qual

foi

dado consentimento pelo seu titular, exceto nas hipoteses previstas na
Lei que dispde sobre a protecéo de dados pessoais.” (NR)

Art. 61. A empresa estrangeira sera notificada e intimada de todos os atos processuais
previstos nesta Lei, independentemente de procuragao ou de disposi¢ao contratual ou estatutaria, na
pessoa do agente ou representante ou pessoa responsavel por sua filial, agéncia, sucursal,
estabelecimento ou escritério instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas Educacionais
Anisio Teixeira (Inep), no @mbito de suas competéncias, editardo regulamentos especificos para o
acesso a dados tratados pela Unido para o cumprimento do disposto no § 2° do art. 9° da Lei n°
9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e Bases da Educacdo Nacional) , e aos
referentes ao Sistema Nacional de Avaliagdo da Educacao Superior (Sinaes), de que trata a Lei n°
10.861. de 14 de abril de 2004 .

Art. 63. A autoridade nacional estabelecera normas sobre a adequacgao progressiva de bancos
de dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexidade das
operagoes de tratamento e a natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.
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Art. 65. Esta Lei entra em vigor: (Redacéo dada pela Lei n® 13.853, de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G,
55-H, 55-1, 55-J, 55- K, 55-L, 58-A e 58-B; e (Incluido pela Lei n® 13.853, de 2019)

I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Inclui la Lein® 14.01
2020)

A2959—de 2628) (Convertida na I:ei n° 14.058, de 2020)

Il - 24 (vinte e quatro) meses apds a data de sua publicagdo, quanto aos demais artigos.

(Incluido pela Lei n® 13.853, de 2019)

Brasilia , 14 de agosto de 2018; 197° da Independéncia e 130° da Republica.
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