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RESUMO

O desenvolvimento de novas interfaces de comunicacao em redes de computadores
e de uma grande diversidade de dispositivos equipados com elas sugere a possibili-
dade do surgimento de uma nova era de conectividade, onde todos os dispositivos
sejam capazes de trocar informacoes com outros conectados a mesma rede.

Porém, as APIs (Application Programming Interfaces) disponiveis capazes de
tornar possivel essa interacao sao de utilizacao complexa, ja que nao oferecem recur-
sos simples para a descoberta dos dispositivos conectados a rede, além de permitirem
apenas a troca de dados brutos (sequéncias de bytes).

Neste trabalho foi desenvolvida uma plataforma (aplicativos, protocolos e APIs)
que permite aos dispositivos conectados a uma rede compativel com TCP/IP ( Trans-
mission Control Protocol/Internet Protocol) a descoberta de outros dispositivos co-
nectados a plataforma, o oferecimento de servicos a esses dispositivos e o0 acesso aos
servicos por eles oferecidos. A fim de facilitar o acesso e a comunicacao com esses
servicos, é suportada a transmissao de mensagens com multiplos campos de dados
com diferentes tipos.

Para validacao da solucao, foi desenvolvido um aplicativo para a exploracao
extensiva da plataforma, além de um aplicativo de bate-papo para demonstracao da
comunicagao entre multiplos dispositivos. Além disso, foram realizados testes que
tiveram como objetivo garantir a estabilidade e verificar o desempenho do sistema

sob grande demanda.

Palavras-chave: Comunicacao, dispositivos.



Development of a communication platform for TCP/IP enabled devices

ABSTRACT

The development of new communication interfaces for computer networks and of
a wide variety of devices equipped with them suggests the possibility of emergence
of a new connectivity era, where all devices are able to exchange information with
others connected to the same network.

However, the available APIs that make possible this interaction are complex,
since they do not offer features for easy discovery of devices connected to the network,
and allow only the exchange of raw data (byte sequences).

In this work it was developed a platform (applications, protocols, and APIs) that
enables devices connected to a network compatible with TCP/IP to discover other
devices connected to the platform, provide services to these devices and access the
services offered by them. To access these services, the exchange of complex messages
is supported in order to simplify the task of transmitting multiple data fields with
different types.

In order to validate the solution, it was developed an application for extensive
exploration of the platform and a chat application that enables the demonstration
of communication between multiple devices. On top of that, tests were made in

order to assure the system’s stability and performance under load.

Keywords: Communication, devices.
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1 INTRODUCAO

A evolucao das tecnologias de comunicacao tem, constantemente, aumentado a
disponibilidade e a velocidade da troca de informacoes entre dispositivos eletronicos.
A partir do desenvolvimento de multiplas interfaces de rede pessoal, local, mével e
de longa distancia como IEEE 802.15 (Bluetooth), IEEE 802.3 (Ethernet) e IEEE
802.11 (Wi-Fi) entre outras, o acesso a redes e, consequentemente, a internet passou
a ser facilitado. Hoje pode-se acessar a internet praticamente de qualquer local a uma
velocidade satisfatéria, além de trocar dados entre dispositivos instantaneamente
(CARISSIMI, 2009; INTEL, 2011).

A grande diversidade de equipamentos dotados de interfaces de comunicacao su-
gere a possibilidade do surgimento de uma nova era de conectividade, onde seria
fundamental que todo equipamento fosse capaz de trocar informacgoes com qualquer
outro conectado a mesma rede, oferecendo e acessando servicos de forma simples e
flexivel (INTEL, 2011). Porém, atualmente toda interagao entre esses dispositivos
necessita ser desenvolvida utilizando uma ou mais linguagens de programacao, o que
nao é uma tarefa simples para o profissional que pretende oferecer essa possibilidade.
Além disso, as APIs (Application Programming Interfaces) de conectividade como,
por exemplo, Sockets (para o protocolo TCP/IP - Transmission Control Proto-
col/Internet Protocol) sao complexas e de dificil utilizagago (DONAHOO; CALVERT,
2001).

Essa complexidade deve-se ao fato das A Pls nao oferecerem recursos simples para
descoberta de dispositivos conectados a mesma rede, apresentarem diferente comple-
xidade de uso para o dispositivo que pretende oferecer servicos e aquele que pretende
fazer uso deles, além de permitirem apenas a troca de dados brutos (sequéncias de
bytes) (DONAHOO; CALVERT, 2001). Sendo assim, tarefas como buscar e acessar
servigos oferecidos por dispositivos conectados a uma mesma rede e trocar men-

sagens complexas entre eles sao complicadas e trabalhosas para o desenvolvedor
(CARISSIMI, 2009; DONAHOO; CALVERT, 2001).

Dessa forma, neste trabalho foi desenvolvida uma plataforma (aplicativos, pro-

tocolos e APIs) que possibilita aos dispositivos conectados a uma rede local através
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de uma interface de comunicagado compativel com TCP/IP (usualmente Ethernet
ou Wi-Fi) a enumeracao de todos os dispositivos conectados & mesma plataforma e
a troca de pacotes contendo mensagens complexas. Vale ressaltar que, apesar dessa
plataforma apresentar suporte apenas a dispositivos compativeis com TCP/IP, seu
desenvolvimento foi feito de forma genérica, podendo ser adaptado a qualquer outra
interface de conexao (serial, Bluetooth, etc.). Para isso, é necessaria apenas a imple-
mentagao de um novo aplicativo adaptador e/ou de uma nova biblioteca de acesso

ao nucleo da plataforma.

A implementacao da plataforma em questao foi realizada utilizando a linguagem
Java. Optou-se pelo uso dessa linguagem pois, com base em sua documentacao,
verificou-se que essa oferece todos os recursos necessarios para o alcance dos objeti-
vos propostos, além de poder ser executada em diferentes plataformas sem alteracao
significativa do cédigo-fonte (ORACLE, 2011). Vale ressaltar que, apesar de a plata-
forma ser desenvolvida em Java, ela pode ser acessada por aplicativos desenvolvidos
em qualquer linguagem que possam ser executados em maquinas equipadas com
interface de comunicacdo compativel com TCP/IP. Para tanto, basta que seja de-

senvolvida uma biblioteca de acesso a plataforma na linguagem escolhida.

Os protocolos utilizados pela plataforma suportam operacoes de aquisicao e busca
de identificadores de dispositivos, publicacao e busca de servicos, e transporte de
dados complexos. Os protocolos em questao sao baseados em conteido binario,
visando minimizar o overhead de transmissao causado por sua utilizacao, e foram
desenvolvidos de forma a permitir que novos protocolos, caso tornem-se necessarios,
possam ser introduzidos na plataforma de maneira simples. Além disso, os pacotes
de dados utilizados na comunicagao suportam o armazenamento de multiplos tipos
de dados complexamente estruturados. Esses consistem em mapas de elementos
nomeados, onde cada elemento pode conter tipos primitivos, strings, valor nulo
(null), assim como pacotes aninhados e vetores unidimensionais de todos os tipos

anteriormente citados.

A fim de evitar incompatibilidades com implementagoes de bibliotecas de acesso
a plataforma em diferentes linguagens, esses pacotes nao suportam tipos de dados
cujo formato seja especifico de uma determinada linguagem (por exemplo objetos
serializdveis em Java) e apresentam tratamento especial para aqueles cuja definicao
seja conflitante entre duas linguagens popularmente utilizadas (por exemplo o tipo
char, cujo tamanho em bytes difere nas linguagens Java e C'). Acredita-se que,
através da utilizacao dos protocolos propostos, o usuario encontre facilidade no
desenvolvimento de aplicativos que facam uso da plataforma.

Recursos como a criptografia de dados, a transmissao de dados de um remetente
a multiplos destinatarios e o tratamento de outros tipos de interfaces de comu-

nicacao, apesar de serem considerados importantes para a operacao da plataforma
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(COMVERSE, 2010), ndo foram implementados neste trabalho. Além disso, a API
de acesso a plataforma foi desenvolvida apenas em linguagem Java para execucao
em microcomputadores e dispositivos méveis equipados com o sistema operacional
Android. Essas decisoes foram necessarias a fim de limitar o escopo do trabalho.
Todos os pontos citados representam, portanto, oportunidades de melhorias futuras
no prototipo desenvolvido.

O usuario final do produto deste trabalho é o desenvolvedor de software que
necessita de uma solucao para comunicacao entre dispositivos e que nao deseja in-
vestir tempo no desenvolvimento da plataforma necessaria. Ao usuario, esse produto
apresenta-se na forma de uma API que fornece um conjunto de métodos para que
todas as operacoes suportadas pela plataforma sejam executadas.

O Trecho de Cédigo 1.1 demonstra a forma como a API desenvolvida é utili-
zada pelo programador. Nesse cédigo sao exemplificadas tarefas como conectar a
plataforma (cmdStart - linha 6) e publicar um servigo que poderd ser acessado
por outros dispositivos (cmdPublishService - linha 10). Além disso, demonstra
as chamadas necessarias para a enumeracao dos dispositivos conectados ao sis-
tema (cmdSearchldentifiers - linha 12) e dos que oferecem um determinado servigo
(emdSearchService - linha 14), para o estabelecimento de uma conexao a um servigo
(ecmdConnect - linha 18), envio de uma requisicao (cmdSend - linha 26) e recebi-
mento da resposta (cmdReceive_DTPPacket - linha 28).
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Trecho de Cédigo 1.1: Exemplo de utilizagao da API

1 // Registra protocolos

2 Protocol.cmdRegister ();

3 // Cria objeto de conexzdo ao ponto de acesso

4 Endpoint epEndpoint = new TCPIPEndpoint(null, "localhost", 1234);

5 // Conecta ao ponto de acesso com limite de 5 tentativas

6 if (!epEndpoint.cmdStart(5))

7 throw new Exception("Erro ao conectar a plataforma');

8 try {

9 // Publica servigo

10 epEndpoint.getPublicationManager () .cmdPublishService(new InfoService());

11 // Enumera todos os dispositivos presentes na plataforma

12 int[] inDevices = epEndpoint.getReachManager ().cmdSearchIdentifiers(
DEVICETYPE_ANY, DEVICECLASS_ANY, DEVICESUBCLASS_ANY);

13 // Busca dispositivos que disponibilizam um servigo

14 int[] inService = epEndpoint.getPublicationManager ().cmdSearchService (
ChatService.SERVICE) ;

15 // Cria conexzdo

16 Connection cnConnection = new Connection(epEndpoint);

17 // Comecta ao servigo do primeiro dispositivo

18 if (!cnConnection.cmdConnect (ChatService.SERVICE, inService[0]))

19 throw new Exception("Erro ao conectar ao servigo");

20 try {

21 // Cria conteiudo da requisicdo

22 Content cnRequest = new Content();

23 cnRequest.setString ("stUserName", "username");

24 cnRequest.setString ("stPassWord", "secret");

25 // Envia requistigdo

26 cnConnection.cmdSend (new DTPPacket (cnRequest));

27 // Recebe resposta

28 Content cnResponse = cnConnection.cmdReceive_DTPPacket () .getContent () ;

29 // Verifica sucesso da requisigdo

30 if (!Boolean.TRUE.equals(cnResponse.getBoolean("blSuccess")))

31 throw new Exception("Acesso negado");

32 // Emite mensagem de sucesso

33 System.out.println("Acesso concedido");

34 } finally {

35 // Fecha comnexzdo ao servigo

36 cnConnection.cmdDisconnect () ;

37 }

38 } finally {

39 // Fecha conexdo ao ponto de acesso

40 epEndpoint.cmdStop () ;

41 }

Para a validacao da solucao, foi desenvolvido um aplicativo para a exploragao
extensiva da plataforma, ou seja, que permite a execucao de todas as funcoes su-
portadas pela API e exibe os dados brutos resultantes dessa interacao. Além desse
aplicativo, foi desenvolvido um aplicativo de bate-papo que possibilita a demons-

tracao da comunicacao entre multiplos dispositivos.
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1.1 Objetivos

1.1.1 Objetivo geral

Este trabalho apresenta como principal objetivo o desenvolvimento de uma plata-
forma de comunicagao entre dispositivos equipados com interface de rede compativel
com TCP/IP. Esse sistema possibilita ao usuério a interagdo com os demais dispo-
sitivos presentes na rede e conectados a plataforma.

Diferentemente das A PIs de comunicacao comumente utilizadas, o produto deste
trabalho permite a troca de dados entre dispositivos sem que seja necessério o conhe-
cimento prévio do endereco de rede ou o nome do equipamento com o qual deseja-se
estabelecer comunicacao. Além disso, a plataforma permite que o usuario trans-
mita diferentes tipos de dados, em diferentes quantidades e entre diferentes tipos de
equipamento, sem que para isso seja necessario alterar qualquer parte do nicleo da

plataforma ou da biblioteca de acesso a ela.

1.2 Estrutura do trabalho

No Capitulo 2 sao apresentados conceitos bésicos sobre redes de computadores,
destacando-se as caracteristicas e limitagoes que este trabalho busca tratar.

No Capitulo 3 é descrita a forma como a arquitetura do sistema foi construida,
destacando a funcao que cada componente da plataforma desempenha a fim de
atingir os objetivos desejados.

No Capitulo 4 sao apresentados e formalizados os protocolos de aplicacao da
plataforma, destacando a forma como cada um deles é utilizado na arquitetura a
fim de tornar o sistema util ao fim ao qual destina-se.

No Capitulo 5 é descrito formalmente o formato das mensagens transportadas
entre dispositivos na plataforma. Esse formato tem por objetivo simplificar a comu-
nicacao através do uso do sistema.

No Capitulo 6 é apresentada a implementacao do sistema através da utilizacao
de diagramas UML (Unified Modeling Language).

No Capitulo 7 sao apresentados trechos de cédigo e aplicativos desenvolvidos a
fim de exemplificar a utilizacao pratica da plataforma.

No Capitulo 8 sao descritos os testes realizados sobre o sistema a fim de avaliar
sua estabilidade e seu desempenho sob grande demanda.

No Capitulo 9 sao apresentadas as conclusoes obtidas durante o desenvolvimento

deste trabalho. Além disso, sao apresentadas sugestoes de melhorias futuras.



20

2 REFERENCIAL TEORICO

Nas tdltimas décadas, a evolucao e a disseminacao dos computadores ocorreu em
dimensoes mundiais, causando enormes transformacoes na forma de trabalho de es-
critérios e fabricas, além de passarem a ser utilizados em ambiente doméstico com
objetivos diversos. Em escala semelhante e intimamente ligadas a essa disseminacao,
novas e melhores tecnologias de transmissao de dados permitiram que esses equipa-
mentos trocassem informacoes a velocidades e distancias cada vez maiores e a custos
cada vez mais acessiveis (TANENBAUM, 2011; CARISSIMI, 2009).

Neste capitulo, serao apresentados conceitos relacionados a transmissao de dados
e as redes de computadores, assim como uma breve introducao ao funcionamento
do software relacionado a elas, a fim de proporcionar uma melhor compreensao
do problema tratado neste trabalho. Porém, detalhes do funcionamento das redes
de computadores nao sao o foco principal e, portanto, nao serao abordados. Para
maiores informagoes, sugere-se TANENBAUM (2011) e CARISSIMI (2009).

2.1 Protocolos de Comunicacao

Redes de computadores sao conjuntos de computadores autonomos interconecta-
dos (capazes de transmitir informacoes entre si) por uma determinada tecnologia de
transmissao. Atualmente existem redes de computadores de diversos tipos, veloci-
dades e abrangéncias. Como exemplo de redes de computadores podem ser citadas
as tecnologias Ethernet (utilizada para redes locais cabeadas) e Wi-Fi (utilizada
para redes locais sem fio) (KUROSE; ROSS, 2006).

O servigo oferecido pelo equipamento (hardware) em uma rede de computadores
limita-se a transmissao de informagoes cruas (sequéncias de bits) entre um conjunto
de computadores interconectados. A fim de tornar essa funcionalidade util a um
determinado fim, é necessario que esses computadores troquem dados seguindo um
formato pré-estabelecido, ou seja, de acordo com uma estrutura definida e “com-
preendida” por todos os computadores da rede e que permita maximizar as pos-

sibilidades de uso e minimizar a complexidade de utilizacao dela. Essa tarefa é
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desempenhada no nivel de software de rede, e remete ao conceito de Protocolo de
Comunicagao (TANENBAUM, 2011).

Um Protocolo de Comunicacao pode ser definido como uma convencao entre
diversos computadores interconectados que define o formato no qual deverao ser
transmitidos os dados durante a comunicacao entre eles (KUROSE; ROSS, 2006).
O software de rede utilizado em cada hardware de rede, responsavel pela imple-
mentacao dos protocolos, varia de acordo com a tecnologia empregada para co-
municacao; porém, de maneira geral, pode-se afirmar que o software de rede esta
estruturado em camadas, sendo que cada camada é responsavel por abstrair uma
ou mais caracteristicas especificas da comunicagao entre computadores, fornecendo
um servico que oferece determinadas garantias a camada superior (TANENBAUM,
2011).

O modelo de referéncia padrao para a implementacao da estrutura de protocolos
é denominado OSI (Open Systems Interconnection) e seu desenvolvimento foi pre-
sidido pela ISO (International Organization for Standardization) a partir de 1978.
Esse modelo sugere a utilizacao de sete camadas de abstracao, podendo ser adicio-
nadas ou removidas camadas de acordo com a necessidade (CARISSIMI, 2009). A
Tabela 2.1 apresenta as camadas do modelo OSI, assim como a descricao da funcao
de cada uma delas. A numeragao das camadas (coluna 1 da Tabela 2.1) pode ser
interpretada como o nivel de abstracao que ela representa em relacao a transmissao
oferecida pelo hardware, valendo observar que o usudrio interage sempre com a ca-
mada de maior nivel de abstragao (no caso, a camada de Aplicacao) (TANENBAUM,
2011).

Tabela 2.1: Camadas do modelo de referéncia OSI
(TANENBAUM, 2011)

Camada Funcao

7 | Aplicagao Camada utilizada para transporte efetivo dos dados de interesse do usuério.

6 | Apresentagao | Define a sintaxe e a semantica dos dados transmitidos a fim de tornar possivel a
comunicacao entre computadores que utilizam diferentes representagoes internas.

5 | Sessao Permite que usudrios em diferentes computadores estabelecam sessbes de comu-
nicagao, oferecendo servigos de controle do didlogo entre eles.

4 | Transporte Fragmenta os pacotes de dados para transmissdo e oferece um canal fim-a-fim
confidvel (livre de erros).

3 | Rede Determina a forma como os pacotes de dados devem ser roteados entre a origem e o
destino e gerencia a demanda de transmissdo de dados a fim de evitar gargalos.

2 | Enlace Transfere unidades de dados do servigo de enlace entre diversos circuitos da camada
fisica, além de detectar e corrigir erros dessa camada.

1 | Fisica Meio mecanico ou elétrico para a transmissao de bits entre entidades de enlace.

Tomando como exemplo pratico as redes locais cabeadas (usualmente Ethernet),
o software utilizado nas redes atuais permite que um usudrio de um computador,
conectado a uma rede devidamente configurada, seja capaz de requerer a transmissao
de um pacote de dados até outro computador alcancavel através da estrutura de rede,
desde que seja conhecido o endereco de rede do destinatario. Na pilha de protocolos

utilizada nessas redes, as camadas de sessao e apresentacao sugeridas pelo modelo
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OSI foram omitidas e, sendo assim, o servico de transmissao de pacotes de dados
fim-a-fim é oferecido pela camada de transporte, para a qual os protocolos mais
comumente utilizados sdao o TCP/IP e o UDP/IP (User Datagram Protocol/Internet
Protocol) (KUROSE; ROSS, 2006).

O protocolo da camada de transporte TCP (Transmission Control Protocol),
normalmente utilizado em conjunto com o protocolo da camada de rede IP (Inter-
net Protocol) — cuja associacdo é chamada simplesmente de protocolo TCP/IP —
baseia-se em conexoes virtuais. Essa estratégia permite oferecer a garantia de que
todos os pacotes que trafegarem em uma conexao estao integros, corretamente se-
quenciados e nao duplicados, o que o torna adequado para aplicacoes onde ¢ exigida
garantia na transmissao de dados (por exemplo transferéncia de arquivos, onde a
perda de pacotes nao é admitida). J& o protocolo UDP/IP oferece o servigo de
entrega de pacotes de dados entre processos executados em computadores interco-
nectados e o controle de integridade através de checksum, porém nao da garantias
sobre a entrega dos pacotes, a ordem em que eles serao entregues ou a entrega des-
ses sem duplicagao. Por isso, o protocolo UDP/IP é mais comumente utilizado em
aplicacoes onde a velocidade de transmissao é prioridade e a garantia dela é se-
cundaria, como o envio de fluxos de amostras de dudio e de quadros de video, onde
a perda de pacotes tem baixo impacto (CARISSIMI, 2009).

2.1.1 Protocolo TCP/IP

Neste trabalho optou-se pela utilizagdo do protocolo TCP/IP para transporte
de dados entre as partes do sistema, a fim de usufruir das garantias oferecidas
por esse protocolo e a pilha associada a ele. Dessa forma, nao foi necessario o
desenvolvimento de estratégias de controle que garantissem a entrega, a integridade

e o correto sequenciamento das informacoes trocadas na plataforma.

Assim como os demais protocolos de rede utilizados nas camadas inferiores da
pilha, o protocolo TCP/IP nao permite que o usuério enumere os dispositivos conec-
tados a rede ou seja informado sobre quais servicos estao sendo executados por eles.
Ao invés disso, o usuério deve conhecer o endereco de rede e a porta (identificador de
processo) que deverd atender a sua tentativa de transmissao, correndo o risco de nao
receber resposta caso essas informacoes estejam incorretas (DONAHOO; CALVERT,
2001). Além disso, o servigo oferecido pelo protocolo TCP/IP é capaz de tratar ape-
nas dados brutos (sequéncias de bytes) (COMER, 2007; DONAHOO; CALVERT,
2001), tornando necesséria a definicao de protocolos na camada de aplicacao que
convencionem o significado dos dados transmitidos e fazendo com que qualquer men-
sagem complexa a ser transmitida deva ser encapsulada em uma sequéncia de bytes
que possa ser interpretada pelo receptor como tal (COMER, 2007; TANENBAUM,

2011). Dessa forma, neste trabalho foi desenvolvida uma plataforma capaz de con-



23

tornar essas limitacoes, permitindo que tipos diferentes de dispositivos detectem-se
e comuniquem-se de forma simplificada através de uma rede.

O desconhecimento dos dispositivos presentes na rede e dos servigos fornecidos
por eles acaba por tornar a rede de computadores uma mera forma de transmitir
fluxos de dados demandados de forma especifica pelo usuario, nao facilitando de
forma alguma a interacao entre os diversos equipamentos dotados de interface de
rede utilizados hoje. Existem esforcos direcionados & definicao de mecanismos de
descoberta automatica desse tipo de informacao, os quais podem ser exemplificados
pelos protocolos UPnP (Universal Plug and Play) e SLP (Service Location Protocol)
(BETTSTETTER; RENNER, 2000).

O protocolo UPnP, que baseia-se no protocolo HTTP ( Hypertext Transfer Proto-
col) transportado sobre UDP/IP, utiliza mensagens multicast (entregues a multiplos
destinatérios) para notificar os demais dispositivos sobre os servigos que oferece
e buscar servigos oferecidos pelos demais; essa abordagem acaba por nao ofere-
cer robustez para a notificacao da desconexao de dispositivos, ja que esses podem
desconectar-se da rede sem antes enviar uma notificacao (PSINAPTIC, 2004), além
de provocar um grande volume de trafego de rede. Ja o protocolo SLP, trans-
portado sobre TCP/IP, oferece maior robustez, porém exige a utilizacdo de uma
arquitetura dedicada ao seu funcionamento, o que torna sua utilizacao complexa
(BETTSTETTER; RENNER, 2000). Devido a essas limitagdes, optou-se pelo de-
senvolvimento de protocolos especificos de enumeracao dos dispositivos conectados
a rede.

Neste trabalho foram desenvolvidos protocolos transportados sobre TCP/IP que
permitem a descoberta dos dispositivos presentes na rede e dos servicos oferecidos
por eles, de forma que um dispositivo corretamente conectado e registrado na pla-
taforma possa obter uma lista atualizada de servicos dos quais pode fazer uso, além
de ser notificado sobre a desconex@o de um dispositivo ao qual estava conectado.
Seria possivel desenvolver também, com a mesma robustez, métodos de registro para
notificacao sobre o ingresso de dispositivos e servicos na plataforma, permitindo que
um determinado usudrio estivesse sempre atualizado sobre essas informagoes sem
necessitar a execucao repetida de consultas, porém esse desenvolvimento nao foi

realizado devido a restricoes de tempo.

2.1.2 Problemas de Representacao de Dados

Durante a comunicacao através de redes de computadores utilizando-se um de-
terminado protocolo de comunicacao, as informacoes transmitidas devem ser repre-
sentadas em forma de sequéncias de bytes que permitam ao receptor decodifica-las,
possibilitando a regeneracao da mensagem original. Isso é feito através da definicao

de tipos de dados, que convencionam a forma como uma determinada informacao
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(textos, nimeros ou caracteres, por exemplo) serd enviada pelo transmissor e deverd
ser interpretada pelo receptor. Esse tipo de convencao é necessario pois, em alguns
casos, existem incompatibilidades na forma como um determinado tipo de dados
é tratado em diferentes linguagens de programagao e/ou arquiteturas de computa-
dores, o que pode ocasionar problemas na troca dessas informacoes. Um exemplo
de incompatibilidade dessa natureza é a forma de representacao de caracteres nas
linguagens Java, que representa-os em 2 bytes, e C, que utiliza apenas 1 byte para
armazenar o mesmo tipo (ORACLE, 2011; SAVITCH, 2004).

Raramente os dados a serem transmitidos através de uma rede limitam-se a
aglomerados simples de dados, que sao o conteudo mais facilmente transmitido ao
fazer-se uso de APIs de rede comumente utilizadas como, por exemplo, Sockets. Ao
invés disso, é comum em aplicacoes praticas a necessidade de transmissao de arvores
de dados, ou seja, aglomerados de dados que contém informacoes estruturadas em
niveis de forma que cada entrada possua outras entradas aninhadas. Por exemplo,
para transmissao de uma estrutura de diretérios é necessario que sejam transmitidas
informacoes sobre o contelido de um diretorio raiz, porém esse diretério pode conter
outros diretérios cujas informacoes também devem ser transmitidas, e esses também
podem possuir diretérios filhos, tornando esse um problema recursivo. Fazendo-se
uso de APIs tradicionais, cabe ao programador definir uma forma de desempenhar

essa tarefa utilizando os recursos disponiveis, o que pode tornar-se bastante complexo
e custoso (DONAHOO; CALVERT, 2001).

Existem formatos capazes de simplificar a tarefa de transmissao de aglomerados
complexos de dados, como XML (Extensible Markup Language) e CORBA (Com-
mon Object Request Broker Architecture). O formato XML permite a representacao
de arvores de dados e é facilmente legivel e editavel por humanos, porém para isso
utiliza formato texto, o que acaba por tornar sua interpretacao custosa computa-
cionalmente, ja que exige que as informacoes textuais sejam convertidas, além de
nao permitir a diferenciacao dos tipos dos dados transmitidos e, por isso, dificultar
o acesso a eles. Por sua vez, o protocolo da arquitetura CORBA utiliza o formato
binario para representacao dos dados, o que lhe confere uma interpretacao muito
veloz, além de utilizar formas de representacao que garantem a interpretacao dos
dados em diferentes arquiteturas de computador; porém, essa arquitetura exige uma
infraestrutura complexa para que seja utilizada e, além disso, a forma como os paco-
tes de dados sao definidos, transmitidos e interpretados faz com que qualquer campo

adicionado a um pacote deva ser ajustado em todas as aplicagoes que o utilizam,
tornando-a pouco flexivel (ARCINIEGAS, 2002; OMG, 2011).
Neste trabalho foi desenvolvido um protocolo baseado em contetido bindrio capaz

de transmitir aglomerados de pares chave/valor contendo diversos tipos de dados

explicitamente identificados, minimizando o custo de interpretacao, garantindo que
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a parte receptora seja capaz de interpreta-los e que permite a adicao de campos ao
protocolo de forma flexivel. Os tipos de dados suportados por esse protocolo sao
aqueles presentes nas linguagens mais comumente utilizadas (tomou-se como base
as linguagens Java e C') e vetores unidimensionais deles, geralmente representados
segundo os formatos adotados pela linguagem Java. Além disso, esse protocolo
oferece suporte a transmissao de mensagens aninhadas, tornando possivel ao usuario
a troca de arvores de dados em um unico pacote e maximizando a flexibilidade no
intercambio de informacoes na plataforma.

Para tipos textuais (caracteres e cadeias de caracteres) é oferecido suporte di-
ferenciado para caracteres de tamanho 1 byte (ASCII - American Standard Code
for Information Interchange, caracteristicos da linguagem C') e de 2 bytes ( Unicode,
suportados pela linguagem Java). Optou-se por ndo oferecer suporte a vetores mul-
tidimensionais (matrizes), uma vez que sua forma de tratamento difere em funcao
da linguagem. Essas restricoes foram necessarias a fim de garantir que os dados
transmitidos possam ser interpretados por bibliotecas desenvolvidas em qualquer
linguagem e executadas em qualquer arquitetura, e podem ser observadas também

na arquitetura CORBA e nos protocolos utilizados na implementacao do RPC' (Re-
mote Procedure Call) (THURLOW, 2009; OMG, 2011).
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3 ARQUITETURA DA PLATAFORMA

No desenvolvimento deste trabalho, definiu-se que o protocolo TCP/IP seria
utilizado na interconexao entre os componentes da plataforma, ja que a garantia de
entrega na transmissao de dados é imprescindivel. Os recursos oferecidos por esse
protocolo e a pilha associada a ele evitaram a necessidade do desenvolvimento de es-
tratégias de controle de erros de transmissao nas comunicagoes fim-a-fim, fornecendo
canais confiaveis de transporte de dados.

A plataforma é composta por trés aplicativos interconectados através do proto-
colo TCP/IP de acordo com a Figura 3.1. Nessa representacao, as setas indicam
conexoes TCP/IP e partem dos Pontos de Acesso ¢ Pontos-Fim (clientes que
solicitam conexao a um servidor) e alcangam os Pontos de Acesso e Roteador
(servidores que aguardam conexoes de um ou mais clientes), sendo possivel verificar
também que cada Roteador ou Ponto de Acesso ¢é capaz de atender a miltiplos
clientes simultaneamente e que os Pontos de Acesso atuam tanto como servidores
dos Pontos-Fim quanto como clientes do Roteador. Entre cada par de aplicativos
é estabelecida apenas uma conexao TCP/IP, de forma a minimizar o overhead de

gerenciamento dessas, através da qual sao transmitidos todos os pacotes de dados.

Roteador

Ponto de
Acesso

Ponto de
Acesso

\gi\r:!

Ammmca < _Fi
. Ponto-Fim Ponto-Fim Ponto-Fim
Ponto-Fim

Figura 3.1: Arquitetura da plataforma
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Na plataforma desenvolvida, o Roteador é responsavel por centralizar informa-
coes sobre o estado do sistema e pelo roteamento de pacotes entre os diferentes
Pontos de Acesso conectados a ele. Os Pontos de Acesso sao responsaveis por
intermediar a interacao entre o Roteador e os Pontos-Fim, repassando mensagens
recebidas dos Pontos-Fim ao Roteador e encaminhando aquelas recebidas do
Roteador aos Pontos-Fim. Por fim, os Pontos-Fim sao bibliotecas utilizadas
pelo usudrio da plataforma a fim de acessa-la e usufruir dos recursos oferecidos, ou
seja, sao softwares de utilizacao da plataforma. Nas proximas secoes, cada uma
das partes do sistema sera detalhada e sera introduzida a forma como essas partes

interagem para o funcionamento da plataforma.

3.1 Roteador

O sistema possui um servidor central, denominado Roteador, que recebe co-
nexoes TCP/IP de miltiplos Pontos de Acesso na porta 1236. Esse aplicativo é
responsavel por efetuar o roteamento de pacotes de dados, além de gerenciar, arma-
zenar e fornecer informacoes globais sobre os dispositivos registrados na plataforma.
A opcao pela utilizacao de um servidor central para esse fim, apesar de possivel-
mente diminuir o desempenho do sistema e introduzir um ponto de falha, foi feita
de forma a facilitar o gerenciamento das informacoes de estado e torné-lo o centro

de controle, reconhecimento e notificacao de eventos.

Uma importante funcao do Roteador é o gerenciamento dos identificadores de
dispositivos, que sao utilizados de forma analoga aos enderecos de rede no protocolo
TCP/IP, para determinar origem e destino dos dados transmitidos. Cabe ao Ro-
teador a geracao de novos identificadores para os dispositivos que conectam-se a
plataforma, garantindo a unicidade deles, além do armazenamento do endereco do
Ponto de Acesso ao qual cada um dos dispositivos esta conectado, permitindo o
encaminhamento dos pacotes destinados a cada um deles e o fornecimento de res-
postas as solicitacoes de busca de dispositivos suportadas pelo sistema. Além disso,
o Roteador apresenta estruturas internas para o armazenamento de informacoes
sobre os servicos oferecidos por cada um dos dispositivos, sendo capaz de divulga-las

aos demais.

Devido as tarefas vitais que desempenha, o Roteador pode ser considerado o
nucleo da plataforma, fazendo com que a ocorréncia de falhas em sua execucao com-
prometa o funcionamento de todo o sistema. Sendo assim, é fundamental que sua
probabilidade de falha seja a minima possivel, evitando-se agregar a esse aplicativo
quaisquer recursos que possam torna-lo menos estavel e devendo garantir-se que nao
seja possivel acessd-lo de forma ilicita. A fim de tornar o acesso ao Roteador res-

trito, seria adequada a utilizacao de um protocolo de seguranga como SSL (Secure
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Socket Layer) ou TLS (Transport Layer Security) — que fornecem autenticagao e
criptografia na camada de transporte (CARISSIMI, 2009; DIERKS; RESCORLA,
2008; FREIER; KARLTON; KOCHER, 2011) — sobre as conexoes TCP/IP existen-
tes entre Pontos de Acesso e o Roteador. Porém, devido a restrigoes de tempo

essa caracteristica nao foi desenvolvida, sendo assunto para melhoria futura.

3.2 Ponto de Acesso

Os Pontos de Acesso sao, no contexto da plataforma, aplicativos de repasse
bidirecional de informacoes entre o Roteador e um conjunto de Pontos-Fim. Todo
Ponto de Acesso age como cliente TCP/IP do Roteador, estabelecendo uma
conexao através da qual trafegam pacotes de dados em ambas as direcoes. Sendo
assim, a funcao dos Pontos de Acesso é receber dados dos Pontos-Fim com os
quais mantém comunicacao, executar validacoes sobre esses dados e encaminha-los
ao Roteador em forma de pacotes vélidos segundo a definicao de protocolos da
plataforma, assim como a recepcao de pacotes do Roteador e encaminhamento ao

Ponto-Fim de destino.

Levando em conta unicamente o protocolo TCP/IP, a utilidade dos Pontos de
Acesso nao ¢ facilmente percebida, podendo esses ser considerados mero overhead
de transmissdo, uma vez que os pacotes TCP/IP sao apenas repassados sem al-
teragoes através do Ponto de Acesso. Porém, considerando-se que outras inter-
faces de comunicagao (serial e Bluetooth, por exemplo) poderao futuramente ser
suportadas pela plataforma, sua utilizacao torna-se fundamental, uma vez que es-
ses sao responsaveis por isolar a complexidade de integracao dessas interfaces, por
permitir a conexao de novos tipos de dispositivos a plataforma sem interromper
sua execucao, além de tornarem-se uma camada de “protecao” para o Roteador,

evitando que dados invalidos sejam recebidos por ele.

A fim de tornar possivel o encaminhamento de pacotes de dados, os Pontos de
Acesso armazenam o identificador e o endereco de rede (ou outro tipo de endereco,
dependendo do protocolo de que tratam) de cada um dos dispositivos a eles conec-
tados. Para obter essas informacoes, o aplicativo faz uso dos pacotes trocados entre

o Roteador e os dispositivos que carregam esses dados.

Neste trabalho foi desenvolvido o Ponto de Acesso TCP/IP, que atua como
servidor para os Pontos-Fim TCP/IP, recebendo conexoes desses na porta 1237.
O Ponto de Acesso recebe pacotes de Pontos-Fim, efetua validagoes minimas e
os encaminha ao Roteador para tratamento, além de receber pacotes do Roteador
e encaminhéa-los ao Ponto-Fim de destino. Vale ressaltar que, apesar do Ponto
de Acesso TCP/IP poder receber pacotes de um Ponto-Fim enderecados a outro

Ponto-Fim também conectado a ele, esses pacotes sao encaminhados ao Roteador
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para tratamento, nao podendo ser diretamente repassados entre os dois Pontos-Fim
pelo proprio Ponto de Acesso. Através dessa forma de comunicacao, é possivel

manter o controle do Roteador sobre todo o trafego de dados na plataforma.

3.3 Ponto-Fim

Para que um dispositivo seja capaz de utilizar a plataforma, esse deve fazer uso
de uma biblioteca que forneca suporte a interacao com um Ponto de Acesso e,
indiretamente, com o Roteador. Nesta arquitetura, essa biblioteca é denominada
Ponto-Fim e tem a fungao de fornecer ao usudrio (programador) uma API de
acesso aos recursos do sistema de facil utilizagao, que exponha de forma simples as
operacoes suportadas pela plataforma e abstraia de forma eficiente a complexidade
ligada ao seu funcionamento. Dessa forma, o Ponto-Fim é o aplicativo responsavel
por permitir que o usuario conecte-se a um Ponto de Acesso através da infra-
estrutura de rede a qual se destina, registre-se na plataforma, publique e busque
servicos, e envie ou receba mensagens complexas através do sistema. Para isso, o
Ponto-Fim implementa mecanismos de construcao, interpretacao e controle dos

pacotes utilizados pelos protocolos da plataforma.

Na arquitetura da plataforma sao denominados servigos os aplicativos executados
por um Ponto-Fim que sao publicados no sistema para serem acessados por outros
dispositivos. De forma semelhante as portas no protocolo TCP/IP, cada servico
possui um identificador estabelecido por convencao que é utilizado para permitir o
acesso dos Pontos-Fim a ele, devendo esse ser conhecido por todo dispositivo que
desejar acesséa-lo. E possivel a cada Ponto-Fim publicar quantos servigos necessitar
a fim de desempenhar suas funcoes, desde que cada um deles possua um identificador
distinto. Diferentemente do protocolo TCP/IP, no qual o usudrio nao é capaz de
determinar quais os dispositivos conectados a rede que possuem um determinado
servico em execucao, na plataforma desenvolvida é possivel, de posse do identificador
do servico desejado, solicitar ao Roteador os identificadores dos Pontos-Fim que

publicaram esse servigo, permitindo uma interacao facilitada entre eles.

Neste trabalho foi desenvolvido o Ponto-Fim T'CP/IP para microcomputadores
e para dispositivos méveis (celulares e tablets, por exemplo) equipados com o sistema
operacional Android, ambos em linguagem Java. E importante ressaltar que, para
cada Ponto de Acesso que suporte diferentes interfaces de conexao futuramente
criado, deverd ser elaborado também o Ponto-Fim adequado, de forma a permitir
que o usuario do sistema seja capaz de utiliza-lo de forma genérica através da nova

interface.
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3.4 Funcionamento da plataforma

Para que a plataforma seja utilizada, o Roteador e um ou mais Pontos de
Acesso devem estar em execucao e a conexao TCP/IP entre esses aplicativos deve
encontrar-se estabelecida. Todos os Pontos de Acesso mantém permanentemente
ativa a conexdo TCP/IP com o Roteador, ou seja, caso essa conexao seja inter-
rompida por algum motivo, o Ponto de Acesso tentard periodicamente conectar-se
novamente até que a conexao seja restabelecida, mantendo a maxima disponibilidade
da plataforma. Os dispositivos conectados a um Ponto de Acesso cuja conexao
com o Roteador for interrompida sao considerados desconectados da plataforma,
uma vez que nao hd garantia da manutencao do estado do sistema. O diagrama
UML de sequéncia apresentado na Figura 3.2 mostra o processo de conexao entre
Pontos de Acesso e o Roteador, exemplificando uma interrupcao da conexao

entre eles.

Ponto de Acesso Roteador

Solicita conexdo

Aceita conexao

Conexao interrompida

Solicita conexao

Solicita conexdo

Solicita conexao

Aceita conexao

Figura 3.2: Conexao do Ponto de Acesso ao Roteador

Estando a plataforma em operacao, ou seja, estando o Roteador e os Pontos de
Acesso em execucao e devidamente conectados, os Pontos-Fim podem estabelecer
comunicacao com os Pontos de Acesso através da infraestrutura de comunicacao
para a qual destinam-se (TCP/IP, serial ou Bluetooth, por exemplo). Estabele-
cida a comunicacao entre o Ponto-Fim ¢ um Ponto de Acesso, o Ponto-Fim
deve utilizar o Protocolo de Gerenciamento de Identidade (PGI), descrito na Secao
4.1, para registrar-se na plataforma, obtendo assim um identificador. A Figura 3.3
apresenta o diagrama UML de sequéncia que demonstra o processo de estabeleci-

mento de comunicacao entre o Ponto-Fim e um Ponto de Acesso e o registro do
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Ponto-Fim na plataforma através do protocolo PGI.

Ponto-Fim Ponto de Acesso Roteador

T T T
—— —— ——

Solicita comunicagéo

Aceita comunicagao

PGI - Solicita identificador PGl - Solicita identificador

PGl - Atribui identificador PGl - Atribui identificador

T ’ T i T
| . | . |

Figura 3.3: Registro de um Ponto-Fim

Uma vez registrado na plataforma, o Ponto-Fim esta apto a interagir através
dela e sera visivel aos demais dispositivos que efetuarem buscas através do pro-
tocolo PGI. Porém, os servicos executados nao se encontram acessiveis até que
seja utilizado o Protocolo de Publicagao de Servigos (PPS), descrito na Secao 4.2,
para efetuar a publicacao dos servicos que sao efetivamente oferecidos aos demais
Pontos-Fim. Além disso, o Ponto-Fim pode utilizar esse mesmo protocolo para
buscar servicos oferecidos pelos outros dispositivos. A Figura 3.4 demonstra a uti-
lizacao do protocolo PPS para publicacao de dois servigos e busca dos dispositivos

que oferecem um determinado servico.

Ponto-Fim Ponto de Acesso Roteador

T T T
| * | e |
| . | . |

T ] T

PPS - Publica servigo PPS - Publica servigo

PPS - Confirma publicacdo PPS - Confirma publicagédo

PPS - Publica servigo PPS - Publica servigo

PPS - Confirma publicagéo PPS - Confirma publicagédo

PPS - Busca servigco PPS - Busca servico

PPS - Responde a busca PPS - Responde a busca

L1l ) L1 | . L1l
] . | . ]

Figura 3.4: Publicacao e busca de servicos

Uma vez que o Ponto-Fim localizar um dispositivo que possui um servico do
qual deseja usufruir, deverd ser estabelecida uma conexao de transporte com ele e,
entdo, poderd ser utilizado o Protocolo de Transporte de Dados (PTD) para trocar
pacotes de dados complexos com esse servico. Uma vez completada a negociacao
com o servico em questao, a conexao de transporte deve ser finalizada. A Figura

3.5 demonstra a utilizacao do PTD para estabelecimento de uma conexao, troca de
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dados e término dessa conexao.

Ponto de Acesso

PTD - Solicita conexao

PTD - Solicita conexao

—

PTD - Aceita conexao

PTD - Aceita conexdo

PTD - Envia dados

PTD - Envia dados

PTD - Envia dados

PTD - Solicita desconex&o

PTD - Envia dados

PTD - Solicita desconex&o

PTD - Aceita desconexao

PTD - Aceita desconexao

L
|

Figura 3.5: Transporte de dados

No proximo capitulo serao descritos os protocolos de aplicacao desenvolvidos
para utilizacdo na plataforma a fim de alcancar os objetivos propostos. Mais espe-
cificamente, o Protocolo de Gerenciamento de Identidade, o Protocolo de Publicacao

de Servicos e o Protocolo de Transporte de Dados, assim como detalhes de sua

Roteador repassa o
conteudo ao Ponto-
Fim de destino, que
envia resposta

utilizagao, serao descritos nas Secgoes 4.1, 4.2 e 4.3, respectivamente.
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4 PROTOCOLOS DE APLICACAO

Neste trabalho foram desenvolvidos protocolos de aplicagao que podem ser uti-
lizados sobre diversas interfaces de comunicacao (TCP/IP, serial e Bluetooth, por
exemplo) que possibilitam o gerenciamento e a busca de identificadores dos dis-
positivos conectados a plataforma, a publicacao e busca de servigos oferecidos por
eles, além de um protocolo de transmissao de mensagens complexas que facilita a
comunicacao entre esses equipamentos.

Os protocolos de aplicagao da plataforma foram desenvolvidos utilizando o for-
mato binario, ou seja, esses nao utilizam dados em formato texto, de forma a mini-
mizar o processamento necessario para acessar as informacoes contidas nos pacotes.
Outras estratégias, como a utilizada pelo protocolo HTTP (que possui cabegalhos
baseados em texto) tornam o protocolo mais facilmente legivel por humanos, porém
exigem a conversao das informacoes para o formato binario durante a interpretacao
dos pacotes, o que aumenta consideravelmente o custo computacional dessa tarefa
(TANENBAUM, 2011).

A fim de permitir a multiplexagdo de pacotes (transmissao de multiplos tipos
de pacotes através de um mesmo canal de comunicagao), todos os protocolos da
plataforma atendem a um formato bésico (TANENBAUM, 2011). O formato bésico
utilizado na plataforma, formalizado na Tabela 4.1, convenciona que todo pacote
contém em seu cabecgalho o tamanho do pacote e o tipo de protocolo transmitido
no campo de dados, de forma a simplificar sua separacao no fluxo continuo de bytes
fornecido pela interface de comunicacao. Vale destacar que os valores numéricos sao
transmitidos em formato big-endian, ou seja, do byte mais significativo ao menos

significativo.
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Tabela 4.1: Formato basico dos pacotes

0O 1 2 3 4 5 -

%
S
IS
)

Tamanho do % DadOS

pacote 3 (nimero varidvel

(4 bytes) § de bytes)
a.
©
o
)
e
3]

Campo Descricao

Tamanho do pacote | Tamanho do pacote excluindo-se o préprio campo.
Tipo de protocolo Tipo do protocolo ao qual o pacote pertence, destinado
a expansibilidade da gama de protocolos. Os valores
possiveis sao:

0x0001 Protocolo de Gerenciamento de Identidade;
0x0002 Protocolo de Publicacao de Servigos;
0x0003 Protocolo de Transporte de Dados.

Dados Dados transportados pelo pacote, especificados por
cada protocolo.

Os tipos de protocolo discriminados pelo pacote basico incluem trés diferentes
protocolos. O Protocolo de Gerenciamento de Identidade (PGI) é responsavel pela
solicitacao e atribuicao de identificadores aos dispositivos conectados, além de su-
portar consultas bésicas a essas informacoes por parte de qualquer dispositivo. O
Protocolo de Publicag¢io de Servigos (PPS) possibilita a publicagao de servigos ofe-
recidos pelos dispositivos registrados na plataforma, além de suportar consultas a
essas informagoes. Por fim, o Protocolo de Transporte de Dados (PTD) permite aos
dispositivos trocar mensagens complexas, sendo o protocolo de transporte de carga
util do sistema. Nas proximas secoes serao detalhados esses protocolos e a forma

como devem ser utilizados na plataforma.

4.1 PGI - Protocolo de Gerenciamento de Identidade

Para que um Ponto-Fim seja capaz de transmitir dados na plataforma é ne-
cessario que, primeiramente, esse estabeleca comunicacao com um Ponto de Acesso.
Em seguida, esse dispositivo deve transmitir & plataforma um pacote destinado a
solicitacao de identificacao, que é respondido pelo Roteador com um pacote de atri-
buicao de identificador. A partir do momento em que um identificador é atribuido,
esse é utilizado como forma de enderecar o dispositivo durante o transporte de

dados e, ao final da sessao, o Ponto-Fim deve transmitir a plataforma um novo
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pacote, destinado a liberacao do identificador adquirido. Essa estratégia de ge-
renciamento de identificadores assemelha-se a aquisicao de enderecos IP dinamicos
realizada através do protocolo DHCP (Dynamic Host Configuration Protocol) nas
redes locais (TANENBAUM, 2011), e é desempenhada no sistema pelo Protocolo
de Gerenciamento de Identidade (PGI). Além de possibilitar o gerenciamento (ob-
tencao e liberagao) de identificadores, o protocolo PGI oferece suporte a enumeracao
dos identificadores dos dispositivos registrados na plataforma.

Por ser utilizado para aquisicao de um identificador e, portanto, antes que esse
esteja disponivel, é necesséario que o PGI faca uso de uma estratégia de roteamento
de pacotes que independa dessa informacao. A abordagem utilizada foi a criacao
de uma chave fisica, ou seja, uma sequéncia de caracteres que deve ser gerada pelo
Ponto-Fim e deve ser unica na rede sobre a qual a plataforma é executada. Essa
chave ¢ utilizada pelo Ponto de Acesso a fim de identificar um dispositivo conec-
tado a ele enquanto esse nao possui um identificador. A chave fisica é formada pela
concatenacao do protocolo de comunicacao utilizado com a identificacao do disposi-
tivo nesse mesmo protocolo. Por exemplo, a chave “TCPIP_192.168.0.1:1234” seria
utilizada pelo dispositivo conectado através do protocolo TCP/IP de endereco IP
192.168.0.1 e porta TCP 1234.

Todos os pacotes do PGI seguem o formato béasico apresentado na Tabela 4.2.
Esse formato convenciona que, no protocolo PGI, entre outras coisas, deve ser trans-
mitido um cabecalho que permita a identificacdo de um pacote enviado em resposta
a outro (através do campo de sequéncia) e o roteamento sem a utilizagdo de um
identificador (através da chave fisica), além de possuir um campo de identificacao
do protocolo, garantindo a expansibilidade da gama de protocolos. Nas proximas
secoes, serao detalhadas as funcoes do PGI e os pacotes utilizados para a execucao

de cada uma delas no sistema.
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Tabela 4.2: PGI - Pacote basico

0O 1 2 3 4 5 ---
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Tamanho do| 3 & [Tamanho da| Chave fisica D) Dados

pacote 8 . chave fisica |(ndmero varidvell o (ntmero varidvel
(4 bytes) ° B (4 bytes) de bytes) o de bytes)
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[} Z °
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Campo Descricao

Tamanho do pacote

Idem Tabela 4.1.

Tipo de protocolo

Idem Tabela 4.1. Valor 0x0001.

Sequéncia

Sequéncia do pacote utilizada no controle de resposta.
Inicia em 0x0000 e deve ser incrementada a cada novo
pacote criado.

Tamanho da chave fisica

Tamanho da chave fisica.

Chave fisica

Chave que identifica o dispositivo ao qual o pacote se
refere.

Protocolo

Protocolo ao qual o pacote pertence. Valor 0x0001.

Dados

Dados transportados, especificados por cada pacote.

4.1.1 Aquisicao de Identidade

A Aquisicao de Identidade é o processo através do qual um Ponto-Fim solicita
ao Roteador a atribuicao de um identificador, que o representard de forma tnica
durante sua conexao a plataforma. A Figura 4.1 demonstra o envio de um Pacote
de Aquisicao de Identidade por um Ponto-Fim e a resposta do Roteador com
um Pacote de Atribuicao de Identidade que atribui o identificador 4 ao Ponto-Fim

requisitante. As préximas secoes apresentam a estrutura dos pacotes utilizados para

execucao dessa tarefa.
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Roteador

Ponto de
Acesso

Ponto de
Acesso

H:/

Ponto-Fim

Ponto-Fim Ponto-Fim Ponto-Fim

—> Pacote de Aquisi¢éo de Identidade
~-> Pacote de Atribui¢éo de Identidade

Figura 4.1: Aquisicao de Identidade

4.1.1.1 Pacote de Aquisicao de Identidade

A Tabela 4.3 descreve o formato do Pacote de Aquisicao de Identidade, que deve
ser enviado pelo Ponto-Fim a fim de solicitar a geracao e atribuicao de um iden-
tificador. Para isso, esse pacote apresenta campos que fornecem informacoes de
classificacao do dispositivo em tipo, classe e subclasse, permitindo a filtragem de
dispositivos durante buscas. Os campos de tipo, classe e subclasse do dispositivo
sao convencionados para cada aplicacao da plataforma, podendo ser utilizados, por
exemplo, para diferenciar os dispositivos do sistema dos dispositivos de usuario ou
dispositivos méveis de dispositivos estacionarios. Os valores convencionados para es-
ses campos devem ser diferentes de 0x0000, porém nao existem valores pré-definidos
e, na auséncia de uma convencao, o valor padrao 0x0001 deverd ser utilizado. Uma
vez que o Roteador recebe um Pacote de Aquisicao de Identidade, esse gera um
identificador e responde com um Pacote de Atribuicao de Identidade ao Ponto-Fim

remetente.



38

Tabela 4.3:

PGI - Pacote de Aquisicao de Identidade
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Campo Descricao

Tamanho do pacote

Idem Tabela 4.1.

Tipo de protocolo

Idem Tabela 4.1. Valor 0x0001.

Sequéncia

Idem Tabela 4.2.

Tamanho da chave fisica

Idem Tabela 4.2.

Chave fisica

Idem Tabela 4.2.

Protocolo

Idem Tabela 4.2. Valor 0x0001.

Tipo de pacote

Identifica o tipo de pacote. Valor 0x0001.

Tipo de dispositivo

Identifica o tipo de dispositivo. Valor padrao 0x0001.

Classe de dispositivo

Identifica a classe de dispositivo. Valor padrao 0x0001.

Subclasse de dispositivo

Identifica a subclasse de dispositivo. Valor padrao

0x0001.

4.1.1.2 Pacote de Atribuicao de Identidade

deve ser enviado pelo Roteador em resposta a um Pacote de Aquisicao de Identi-
dade. O Pacote de Atribuicao de Identidade possui a mesma sequéncia do Pacote
de Aquisicao de Identidade recebido e carrega, ainda, o identificador que deve ser

atribuido ao Ponto-Fim e uma réplica do tipo, da classe e da subclasse do dispo-

A Tabela 4.4 descreve o formato do Pacote de Atribuicao de Identidade, que

sitivo.




Tabela 4.4: PGI - Pacote de Atribuicao de Identidade
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Campo Descricao

Tamanho do pacote

Idem Tabela 4.1.

Tipo de protocolo

Idem Tabela 4.1. Valor 0x0001.

Sequéncia

Idem Tabela 4.2.

Tamanho da chave fisica

Idem Tabela 4.2.

Chave fisica

Idem Tabela 4.2.

Protocolo Idem Tabela 4.2. Valor 0x0001.
Tipo de pacote Identifica o tipo de pacote. Valor 0x0002.
Identificador Identificador atribuido.

Tipo de dispositivo

Tipo de dispositivo atribuido.

Classe de dispositivo

Classe de dispositivo atribuida.

Subclasse de dispositivo

Subclasse de dispositivo atribuida.

4.1.2 Busca de Identidade
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A Busca de Identidade ocorre quando um Ponto-Fim solicita ao Roteador

a enumeracao dos identificadores dos Pontos-Fim que atendem a determinado

critério. A Figura 4.2 demonstra o envio de um Pacote de Busca de Identidade

por um Ponto-Fim para recuperacao dos identificadores dos dispositivos de classe

B, assim como o envio pelo Roteador de um Pacote de Resultado de Busca de

Identidade que carrega o identificador 4 como resposta a requisicao. As secoes a

seguir apresentam a estrutura dos pacotes utilizados nesse processo.
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Roteador

Ponto de
Acesso

Ponto de
Acesso

v

b Ponto-Fim

Ponto-Fim Ponto-Fim Ponto-Fim

—> Pacote de Busca de Identidade
---> Pacote de Resultado de Busca de Identidade

Figura 4.2: Busca de Identidade

4.1.2.1 Pacote de Busca de Identidade

A Tabela 4.5 descreve o formato do Pacote de Busca de Identidade, que deve
ser enviado por Pontos-Fim que necessitam descobrir outros dispositivos na plata-
forma. Esse pacote contém o identificador do dispositivo requisitante (que deve ter
sido previamente atribuido) e os campos de filtragem de tipo, classe e subclasse de
dispositivos, que sao utilizados para selecionar os identificadores de Pontos-Fim
a serem incluidos no Pacote de Resultado de Busca de Identidade. Caso um dos
campos de filtragem deva ser ignorado, esse deve possuir valor 0x0000. Uma vez
que o Roteador receber um Pacote de Busca de Identidade, devera consultar sua
estrutura interna de armazenamento do estado da plataforma, obtendo os identifi-
cadores dos dispositivos que atendem aos critérios de busca, e responder com um
Pacote de Resultado de Busca de Identidade.



Tabela 4.5: PGI - Pacote de Busca de Identidade
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Campo Descricao

Tamanho do pacote

Idem Tabela 4.1.

Tipo de protocolo

Idem Tabela 4.1. Valor 0x0001.

Sequéncia

Idem Tabela 4.2.

Tamanho da chave fisica

Idem Tabela 4.2.

Chave fisica

Idem Tabela 4.2.

Protocolo

Idem Tabela 4.2. Valor 0x0001.

Tipo de pacote

Identifica o tipo de pacote. Valor 0x0003.

Identificador

Identificador do remetente.

Tipo de dispositivo

Tipo de dispositivo buscado.
para ignorar critério.

Utilizar valor 0x0000

Classe de dispositivo

para ignorar critério.

Classe de dispositivo buscada. Utilizar valor 0x0000

Subclasse de dispositivo

Subclasse de dispositivo buscada.
0x0000 para ignorar critério.

Utilizar valor

4.1.2.2  Pacote de Resultado de Busca de Identidade
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A Tabela 4.6 descreve o formato do Pacote de Resultado de Busca de Identidade,

que deve ser enviado pelo Roteador em resposta a um Pacote de Busca de Iden-

tidade. O Pacote de Resultado de Busca de Identidade possui a mesma sequéncia

do Pacote de Busca de Identidade, porém esse carrega, além do identificador do

Ponto-Fim requisitante e de uma réplica dos filtros utilizados, os identificado-

res dos dispositivos presentes na plataforma que atendem aos critérios estabeleci-

dos. Um Pacote de Resultado de Busca de Identidade nao inclui o identificador do

Ponto-Fim remetente do Pacote de Busca de Identidade.
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Tabela 4.6: PGI - Pacote de Resultado de Busca de Identidade

0O 1 2 3 4 5 ---
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? v 8 €
Q " 3 2 ES)
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b ~ ~ + a Q)
Q ] @ > N ~
0 0 kS ™ Q)
~ © £ ) 0
= > > ™ ° 2
o] = g = ~ 8 2 = Numero de .
Tamanho do| -3 & | Tamanho da| Chave fisica o 2 |identificador| = e 2 identificado- Identificadores
pacote 8 @ chave fisica |(nimero varidvell g S (4 bytes) g 3 2 res (ntimero varidvel
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© 2 8 o B p o
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Campo Descrigao

Tamanho do pacote

Idem Tabela 4.1.

Tipo de protocolo

Idem Tabela 4.1. Valor 0x0001.

Sequéncia

Idem Tabela 4.2.

Tamanho da chave fisica

Idem Tabela 4.2.

Chayve fisica

Idem Tabela 4.2.

Protocolo Idem Tabela 4.2. Valor 0x0001.
Tipo de pacote Identifica o tipo de pacote. Valor 0x0004.
Identificador Identificador do remetente.

Tipo de dispositivo

Tipo de dispositivo buscado.

Classe de dispositivo

Classe de dispositivo buscada.

Subclasse de dispositivo

Subclasse de dispositivo buscada.

Numero de identificadores

Numero de identificadores encontrados.

Identificadores

Contém os identificadores dos dispositivos encontra-
dos, sendo que cada um ocupa 4 bytes.

4.1.3 Liberacao de Identidade

O processo de Liberacao de Identidade ocorre quando é notificada na plataforma

a saida de um Ponto-Fim, tornando invalidas quaisquer transagoes pendentes com

o dispositivo em questao. A Figura 4.3 demonstra o envio de um Pacote de Liberagao

de Identidade por um Ponto-Fim para notificar sua saida da plataforma, além de

ilustrar a propagacao dessa notificacao a todos os dispositivos que possuem conexoes

ativas com o identificador liberado. Detalhes desse processo sao apresentados na

secao a seguir.
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Roteador

Ponto de
Acesso

Ponto de
Acesso

A=A Ponto-Fim

Ponto-Fim Ponto-Fim Ponto-Fim

‘ —> Pacote de Liberagéo de Identidade |

Figura 4.3: Liberacao de Identidade

4.1.3.1 Pacote de Liberacao de Identidade

A Tabela 4.7 descreve o formato do Pacote de Liberacao de Identidade, que deve
ser enviado na plataforma por Pontos-Fim, Pontos de Acesso e pelo Roteador
a fim de notificar os dispositivos sobre a liberacao de um identificador (saida de um
Ponto-Fim da plataforma). Isso pode ocorrer por diferentes motivos: a desconexao
voluntaria do dispositivo (quando o préprio dispositivo deve enviar o Pacote de
Liberacao de Identidade), a interrupgao da conexao entre um dispositivo e o Ponto
de Acesso (caso no qual o Ponto de Acesso deve enviar o Pacote de Liberacao
de Identidade) e, ainda, a interrupcao da conexao entre um Ponto de Acesso e o
Roteador (quando o Roteador deve enviar o Pacote de Liberacao de Identidade).

O Roteador deve propagar o Pacote de Liberacao de Identidade a todos os
Pontos de Acesso a ele conectados que, por sua vez, devem encaminhé-lo a todos
os Pontos-Fim acessiveis, de forma a notificar todos os dispositivos da plataforma
sobre a liberacao do identificador. Ao receber um Pacote de Liberacao de Identidade,
o Roteador, Ponto de Acesso ou Ponto-Fim deve imediatamente considerar
abortada qualquer atividade envolvendo o dispositivo em questao. Essa estratégia
permite uma notificacao robusta da saida de dispositivos da plataforma sem exigir

que o Roteador mantenha registros de todas as conexoes ativas no sistema.
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Tabela 4.7: PGI - Pacote de Liberagao de Identidade

0O 1 2 3 4 5 -~

Tamanho do %/ E Tamanho da Chave fisica E ?:/ Identificad
Ehie | & | 3 |t e g | § | @
517 K
£
Campo Descricao
Tamanho do pacote Idem Tabela 4.1.
Tipo de protocolo Idem Tabela 4.1. Valor 0x0001.
Sequéncia Idem Tabela 4.2.
Tamanho da chave fisica | Idem Tabela 4.2.
Chave fisica Idem Tabela 4.2.
Protocolo Idem Tabela 4.2. Valor 0x0001.
Tipo de pacote Identifica o tipo de pacote. Valor 0x0005.
Identificador Identificador liberado.

4.2 PPS - Protocolo de Publicacao de Servicos

O Protocolo de Publicacio de Servigos (PPS) é responsavel por permitir que
Pontos-Fim publiquem e/ou consultem servigos disponibilizados por outros dispo-
sitivos. Esse protocolo permite, por exemplo, que um Ponto-Fim enumere todos
os dispositivos que fornecem um servico de GPS (Global Positioning System), a
partir do qual podera consultar sua posicao geografica aproximada sem dispor do
equipamento necessario.

Para utilizacao do protocolo PPS, o dispositivo ja deve possuir um identifica-
dor, atribuido através do Protocolo de Gerenciamento de Identidade. A Tabela 4.8
descreve o formato bésico dos pacotes do PPS, que possuem campos para a identi-
ficagao de pacotes enviados em resposta a outros (através do campo de sequéncia) e
o identificador do Ponto-Fim solicitante. As secoes seguintes detalharao as fungoes

do PPS e os pacotes utilizados para a execucao de cada uma delas no sistema.



Tabela 4.8: PPS - Pacote basico

0O 1 2 3 4 5 ---

Tamanhto do T% £ |1dentificador| & Da’dos

pacote o @ o numero variave

(4 bytes) § g @ by, TO.: ( de bytes) l

5| & g
S g 2
° 0 ~
&
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Campo Descricao

Tamanho do pacote | Idem Tabela 4.1.

Tipo de protocolo Idem Tabela 4.1. Valor 0x0002.

Sequéncia Sequéncia do pacote utilizada no controle de resposta.
Inicia em 0x0000 e deve ser incrementada a cada novo
pacote criado.

Identificador Identificador do dispositivo.

Protocolo Protocolo ao qual o pacote pertence, destinado & ex-
pansibilidade da gama de protocolos. Valor 0x0001.

Dados Dados transportados, especificados por cada pacote.

4.2.1 Publicacao de Servico

45

Chama-se Publicacao de Servico a requisicao enviada pelo Ponto-Fim ao Ro-

teador solicitando a associacao de seu identificador a um servico que deseja ofe-

recer aos demais dispositivos conectados a plataforma, ou a remocao dessa asso-

ciagdo. A Figura 4.4 demonstra o envio de dois Pacotes de Publicacao de Servico

por Pontos-Fim, um deles efetuando a publicacao e outro efetuando a remocao de

um servico. E ilustrado também o envio de dois Pacotes de Publicacao de Servico

pelo Roteador a fim de notificar o sucesso de ambas as operacoes. A se¢ao a seguir

apresenta a estrutura do pacote que permite essa interacao.
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Roteador

Ponto de | i

Acesso
R\\OK
+¥

Ponto-Fim
Ponto-Fim

Ponto de
Acesso

H:\/'

Ponto-Fim Ponto-Fim

> Pacote de Publicagédo de Servigo (Publicar)
> Pacote de Publicag&do de Servigo (Remover publicagio)
—> Pacote de Publicagéo de Servigo (Sucesso)

Figura 4.4: Publicacao de Servico

4.2.1.1 Pacote de Publicacao de Servigo

A Tabela 4.9 descreve o formato do Pacote de Publicacao de Servico, que deve
ser enviado por Pontos-Fim que desejam publicar ou remover a associacao de seu
identificador a um determinado servico. Os campos do Pacote de Publicacdo de
Servigo indicam o comando (publicacao ou remocgao) que deve ser efetuado e o
identificador do servico sobre o qual a operacao devera ser realizada. Ao receber
um Pacote de Publicagcao de Servigo cujo comando indica que um servigo deve ser
publicado ou removido, o Roteador aplica essa operacao a sua estrutura interna de
controle, respondendo com um Pacote de Publicacao de Servico de mesma sequéncia

cujo campo de comando informa se ela foi ou nao executada.



Tabela 4.9: PPS - Pacote de Publicacao de Servico
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Campo Descrigao

Tamanho do pacote

Idem Tabela 4.1.

Tipo de protocolo

Idem Tabela 4.1. Valor 0x0001.

Sequéncia Idem Tabela 4.8.

Identificador Idem Tabela 4.8.

Protocolo Idem Tabela 4.8. Valor 0x0001.

Tipo de pacote Identifica o tipo de pacote. Valor 0x0001.
Servigo Identifica o servigo.

Comando Identifica o comando. Os valores possiveis sao:

0x0001 Publicar: utilizado para solicitar a pu-
blicagdo de um servigo;

0x00FE Publicagao realizada: utilizado em resposta
a uma solicitacao de publicacao;

0x00FD Publicacao nao realizada: utilizado em res-
posta a uma solicitacao de publicagao;

0x0002 Remover publicagao: utilizado para solicitar
a remocao da publicacao de um servigo;

0x00EE Publicacao removida: utilizado em resposta
a uma solicitacao de remocao de publicacao;

0x00ED Remocao da publicacao nao realizada: utili-
zado em resposta a uma solicitacao de remogao
de publicagao.

4.2.2 Busca de Servico
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A Busca de Servigo ocorre quando um Ponto-Fim solicita ao Roteador a

enumeracao dos identificadores dos Pontos-Fim que publicaram um determinado

servico. A Figura 4.5 demonstra o envio de um Pacote de Busca de Servigo por

um Ponto-Fim para recuperacao dos identificadores dos dispositivos que possuem

o servico C e a resposta do Roteador com um Pacote de Resultado de Busca de

Servico que carrega o identificador 3 como resposta a requisicao. As secoes a seguir

apresentam a estrutura dos pacotes utilizados nessa tarefa.
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Roteador

Ponto de #:8 Ponto de
Acesso Acesso
AB " XC
y__— _Nw _Fi T ﬁ
. Ponto-Fim Ponto-Fim Ponto-Fim
Ponto-Fim

—> Pacote de Busca de Servigo
~-> Pacote de Resultado de Busca de Servigo

Figura 4.5: Busca de Servigo

4.2.2.1 Pacote de Busca de Servico

A Tabela 4.10 descreve o formato do Pacote de Busca de Servico, que deve ser
enviado por Pontos-Fim que necessitam descobrir os dispositivos que publicaram
um determinado servico na plataforma. Ao receber um Pacote de Busca de Servico,
o Roteador consulta sua estrutura interna de controle, respondendo com um Pacote
de Resultado de Busca de Servico que contém os identificadores dos Pontos-Fim

que publicaram o servico solicitado.

Tabela 4.10: PPS - Pacote de Busca de Servico

0O 1 2 3 4 5 ---

« £ 3 <
o 2 |
Targ:cn(ii @ § € |1dentificador| < % Servigo
(4 bytes) g‘ A§ (4 bytes) _g é (4 bytes)
o} @ 9 )
£ 2
=
Campo Descricao
Tamanho do pacote | Idem Tabela 4.1.
Tipo de protocolo Idem Tabela 4.1. Valor 0x0001.
Sequéncia Idem Tabela 4.8.
Identificador Idem Tabela 4.8.
Protocolo Idem Tabela 4.8. Valor 0x0001.
Tipo de pacote Identifica o tipo de pacote. Valor 0x0002.
Servigo Identifica o servigo a ser buscado.
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4.2.2.2  Pacote de Resultado de Busca de Servigo

A Tabela 4.11 descreve o formato do Pacote de Resultado de Busca de Servico,
que deve ser enviado pelo Roteador em resposta a um Pacote de Busca de Servico.
Esse pacote possui a mesma sequéncia do Pacote de Busca de Servico e carrega,
além disso, o identificador do servico buscado e os identificadores dos Pontos-Fim
que o publicaram. Destaca-se que o Pacote de Resultado de Busca de Servigo nao

inclui o identificador do dispositivo que enviou o Pacote de Busca de Servigo.

Tabela 4.11: PPS - Pacote de Resultado de Busca de Servico

0O 1 2 3 4 5 ---

a | 2 £ | o
R o I I e et et
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Campo Descricao
Tamanho do pacote Idem Tabela 4.1.
Tipo de protocolo Idem Tabela 4.1. Valor 0x0001.
Sequéncia Idem Tabela 4.8.
Identificador Idem Tabela 4.8.
Protocolo Idem Tabela 4.8. Valor 0x0001.
Tipo de pacote Identifica o tipo de pacote. Valor 0x0003.
Servigo Identifica o servigo buscado.
Numero de identificadores | Numero de identificadores encontrados.
Identificadores Contém os identificadores dos dispositivos encontra-
dos, sendo que cada um ocupa 4 bytes.

4.3 PTD - Protocolo de Transporte de Dados

Estando registrado na plataforma e tendo localizado um dispositivo que possui
um servico ao qual deseja acesso, um Ponto-Fim ¢é capaz de estabelecer uma co-
nexao virtual a esse servico e de trocar pacotes de dados através dela, usufruindo
dessa forma dos recursos publicados por esse dispositivo. Na plataforma, o protocolo
responsavel pelo controle dessas conexoes virtuais e do trafego de pacotes de dados
através delas é o Protocolo de Transporte de Dados (PTD).

Os pacotes do protocolo PTD estao associados a um servico ao qual estd sendo
feito acesso, e sua transmissao ocorre entre dois Pontos-Fim: aquele que publicou

o servico e aquele que solicitou acesso a ele. Por essa razao, esses pacotes pos-
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suem campos que indicam qual o servigo acessado e quais os identificadores dos

Pontos-Fim de origem e de destino entre os quais devem ser roteados.

Devido ao fato de que cada servico publicado na plataforma é capaz de geren-
ciar diversas conexoes virtuais, e que cada Ponto-Fim é capaz de iniciar multiplas
conexoes virtuais a esses servicos, nao € suficiente para o roteamento a identificacao
dos dispositivos de origem e de destino, tornando necessario que a cada conexao
solicitada por um Ponto-Fim ou recebida por um servico seja atribuido um iden-
tificador. Esses identificadores sdo gerados pelos Pontos-Fim e transmitidos nos

pacotes do protocolo PTD associados aos identificadores dos dispositivos.

Todos os pacotes do PTD devem ser utilizados entre dois Pontos-Fim cujo
identificador ja foi atribuido através do Protocolo de Gerenciamento de Identidade,
e seguem o formato bésico apresentado na Tabela 4.12. As secoes a seguir detalham
as funcoes do PTD e os pacotes utilizados para a execucao de cada uma delas no

sistema.

Tabela 4.12: PTD - Pacote basico

0O 1 2 3 4 5 ---

R
2 |5
Tamanho do % 2l o Servi Identificador | Conexao de [Identificador| Conexao de Dados
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Campo Descricao

Tamanho do pacote Idem Tabela 4.1.

Tipo de protocolo Idem Tabela 4.1. Valor 0x0003.

Tipo de pacote Especificado por cada pacote.

Sequéncia Sequéncia do pacote utilizada no controle de resposta.
Inicia em 0x0000 e deve ser incrementada a cada novo
pacote criado.

Servico Identifica o servigo em utilizagao.

Identificador de origem | Identificador do dispositivo que enviou o pacote.

Conexao de origem Identificador da conex@o que enviou o pacote.

Identificador de destino | Identificador do dispositivo ao qual o pacote deve ser
entregue.

Conexao de destino Identificador da conexdo & qual o pacote deve ser en-
tregue.

Dados Dados transportados, especificados por cada pacote.
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4.3.1 Controle de Conexao

O Controle de Conexdo ocorre quando um Ponto-Fim requer conexao a um
servico ou responde a uma requisicao recebida. Esse mesmo processo engloba a
finalizacao de conexoes e a notificacao de resultado para todas as operacoes citadas.
A Figura 4.6 demonstra a utilizacao do Pacote de Controle de Transporte para
o estabelecimento e a finalizacao de uma conexao virtual entre dois Pontos-Fim,
representada pela linha tracejada. E ilustrada também a utilizacao do mesmo pacote
como notificacdo de sucesso para ambas as operacoes. A secao a seguir apresenta a

estrutura do pacote utilizado nessas tarefas.

Roteador Roteador

Ponto de
Acesso

Ponto de Ponto de
Acesso Acesso

Vi

Ponto de
Acesso

@ == &

: . AR S Ponto-Fim ) .
Ponto-Fim Ponto-Fim Ponto-Fim Ponto-Fim Ponto-Fim

4

M
Ponto-Fim

Ponto-Fim

—> Pacote de Controle de Transporte (Desconex&o)
~--> Pacote de Controle de Transporte (Desconexao aceita)

—> Pacote de Controle de Transporte (Conexao)
> Pacote de Controle de Transporte (Conex&o aceita)

(a) Estabelecimento de conexéo (b) Finalizagdo de conexao

Figura 4.6: Controle de Conexao

4.3.1.1 Pacote de Controle de Transporte

A Tabela 4.13 descreve o formato do Pacote de Controle de Transporte, que deve
ser enviado por Pontos-Fim a fim de executar operagoes de controle sobre uma
determinada conexao virtual e notificar a contraparte sobre o resultado da execucao
de operacoes por ela solicitadas. As operacoes suportadas pelo Pacote de Controle de
Transporte sao o estabelecimento de conexoes, o término de conexoes e a notificacao
sobre a entrega de Pacotes de Transporte de Dados (descritos na préxima segao).

Um Pacote de Solicitacao de Conexao deve ser enviado pelos Pontos-Fim que
desejam estabelecer uma conexao a um servico publicado por um dispositivo na
plataforma. Para isso, o Ponto-Fim solicitante gera um identificador local para a
conexao, que ¢ enviado ao dispositivo de destino nesse pacote. Ao receber um Pa-
cote de Solicitacao de Conexao, um Ponto-Fim delega seu tratamento ao servico ao
qual essa foi enviada; nesse momento, o segundo identificador de conexao é gerado
pelo servigo, e é enviado ao dispositivo que solicitou a conexao um Pacote de Noti-

ficacao de Conexao Aceita, de forma que ambos os Pontos-Fim passam a conhecer
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o identificador de conexao de sua contraparte. Caso a solicitacao de conexao nao

possa ser tratada, um Pacote de Notificacao de Conexdo Recusada é enviado.

Um Pacote de Notificacao de Entrega deve ser enviado pelos Pontos-Fim sempre
que esses receberem um pacote de dados com notificacao, ou seja, um Pacote de
Transporte de Dados que exige o envio de uma notificacao de entrega. Caso um
pacote de dados com notificacao nao possa ser entregue, um Pacote de Notificacao
de Falha de Entrega é enviado ao remetente. Nao é necessario o envio de resposta a

pacotes de dados sem notificacao de entrega.

Uma vez finalizada a utilizacao de uma conexao, o Ponto-Fim envia um Pacote
de Solicitacao de Desconerao a contraparte. Ao receber esse tipo de pacote, o

Ponto-Fim responde com um Pacote de Notificacao de Desconexao Aceita.

Tabela 4.13: PTD - Pacote de Controle de Transporte

0O 1 2 3 4 5 ---

Tamanho do| 3 1 & Servie Identiﬁcador Conejxéo de Identiﬁcfzdor Conexfio de
pacote 8 g o 4 bytes) de origem origem de destino destino
(4 bytes) § e g (4 by (4 bytes) (4 bytes) (4 bytes) (4 bytes)
= |2 2
o o [}
o | & ©
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Campo Descricao
Tamanho do pacote Idem Tabela 4.1.
Tipo de protocolo Idem Tabela 4.1. Valor 0x0003.
Tipo de pacote Tipo de pacote. Os valores possiveis sao:
0x00 Solicitacao de conexao;
0x01 Notificagao de conexao aceita;
0x02 Notificacao de conexao recusada;
0x82 Notificagao de Pacote de Transporte de Dados
entregue;
0x83 Notificagdo de Pacote de Transporte de Dados
nao entregue;
OxFE Solicitacao de desconexao;
O0xFF Notificagao de desconexao aceita.
Sequéncia Idem Tabela 4.12.
Servico Idem Tabela 4.12.
Identificador de origem | Idem Tabela 4.12.
Conexao de origem Idem Tabela 4.12.
Identificador de destino | Idem Tabela 4.12.
Conexao de destino Idem Tabela 4.12.
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4.3.2 Transporte de Dados

O Transporte de Dados é o processo através do qual um Ponto-Fim requer o
envio de um pacote de dados (sequéncia de bytes) para outro Ponto-Fim virtual-
mente conectado a ele, exigindo ou ndao uma confirmacgao de entrega. A Figura 4.7
demonstra a utilizacao do Pacote de Transporte de Dados para o envio de dados com
e sem notificagao de entrega, respectivamente, e a utilizagao do Pacote de Controle
de Transporte como notificacao de sucesso de entrega para pacotes com notificacao.

Na secao a seguir sera detalhada a estrutura do Pacote de Transporte de Dados.

Roteador
- Roteador

Ponto de
Acesso Ponto de
Acesso

Ponto de
Acesso

AENNER. S ponto-Fim @ a— ﬁ

Ponto-Fim Ponto-Fim A——c Ponto-Fim
Ponto-Fim

Ponto-Fim Ponto-Fim Ponto-Fim

—> Pacote de Transporte de Dados (Com notificagdo)
> Pacote de Controle de Transporte (Pacote entregue)

—> Pacote de Transporte de Dados (Sem notificagéo) |

(a) Com notificagao (b) Sem notificagao

Figura 4.7: Transporte de Dados

4.3.2.1 Pacote de Transporte de Dados

A Tabela 4.14 descreve o formato do Pacote de Transporte de Dados, que é utili-
zado para transmissao de mensagens através de uma conexao estabelecida entre dois
Pontos-Fim. Um Pacote de Transporte de Dados pode ou nao exigir confirmacao
de entrega; caso essa confirmacao seja exigida, o Ponto-Fim de destino, ao receber
o pacote, responde com um Pacote de Notificacao de Entrega. Os campos do Pacote
de Transporte de Dados, além das informacoes de roteamento, carregam o identifi-
cador do protocolo que define o formato dos dados transmitidos, a fim de garantir

a expansibilidade dos protocolos da plataforma, e os dados propriamente ditos.
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Tabela 4.14: PTD - Pacote de Transporte de Dados

0O 1 2 3 4 5 ---

Tamanho do % Y ) Servias Identificador| Conexao de [Identificador| Conexao de ) Dados
pacote 3 § e (4 bytes) de origem origem de destino destino o |(numero variavel
(4 bytes) § al 8 (4 bytes) (4 bytes) (4 bytes) (4 bytes) 0 de bytes)
=18 ¢ :
5 5] 8 £
2 |&
3
Campo Descricao
Tamanho do pacote Idem Tabela 4.1.
Tipo de protocolo Idem Tabela 4.1. Valor 0x0003.
Tipo de pacote Tipo de pacote. Os valores possiveis sao:
0x80 Pacote de Transporte de Dados com notificagao;
0x81 Pacote de Transporte de Dados sem notificagao.
Sequéncia Idem Tabela 4.12.
Servico Idem Tabela 4.12.
Identificador de origem | Idem Tabela 4.12.
Conexao de origem Idem Tabela 4.12.
Identificador de destino | Idem Tabela 4.12.
Conexao de destino Idem Tabela 4.12.
Protocolo Protocolo ao qual o pacote pertence, destinado a ex-
pansibilidade da gama de protocolos. Valor 0x0001.
Dados Dados transportados pelo pacote. Especificado no
proximo capitulo.

Os dados transportados pelo Pacote de Transporte de Dados devem seguir um
formato que permita a troca de mensagens complexas de forma simplificada, evi-
tando que o usudrio precise tratar a codificacao e a interpretacao de dados brutos
(sequéncias de bytes) para que possa trocar informacoes na plataforma. No préximo

capitulo sera apresentado o formato utilizado no campo de dados desses pacotes.
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5 TRANSPORTE DE MENSAGENS

Os protocolos de aplicacao apresentados no Capitulo 4 tratam o registro de dispo-
sitivos, a publicacao e busca de servicos, e o transporte de pacotes de dados através
de conexoes virtuais, de forma a possibilitar a transmissao de sequéncias de bytes
entre Pontos-Fim. A fim de facilitar o intercambio de dados na plataforma, as
mensagens transmitidas devem seguir um formato que permita o armazenamento de
informacoes complexas aninhadas, ou seja, que delimite multiplos campos capazes
de armazenar diferentes tipos de informacao na mesma mensagem, inclusive estru-
turas aninhadas que permitam a transmissao de arvores de dados, além de garantir
que os tipos transmitidos possam ser interpretados em qualquer linguagem e/ou
arquitetura de computador. Formatos como XML e a arquitetura CORBA foram
criados para atender a demanda por solucoes para a troca de dados que possuem
essas caracteristicas (ARCINIEGAS, 2002; OMG, 2011).

O formato XML consiste em uma linguagem textual de representacao de dados
demarcada por caracteres especiais através da qual é possivel a descricao de arvores
de registros que podem conter qualquer tipo de dado, o que acaba por torna-la
uma boa opcao para arquivos que devem ser editados por humanos. Porém, por
utilizar formato texto, toda informacao precisa ser convertida nesse formato para que

possa ser representada, tornando computacionalmente custoso o acesso aos dados
armazenados (ARCINIEGAS, 2002).

A arquitetura CORBA, por sua vez, utiliza protocolos que permitem o transporte
de arvores de dados em formato bindrio, o que torna sua interpretacao computacional
muito mais veloz em relacao ao formato XML, ja que as informagoes sao transmi-
tidas em formato bindrio, semelhante aquele em que serao utilizadas pelo receptor.
Em contrapartida, essa arquitetura utiliza pacotes de dados nos quais os campos
sao necessariamente transmitidos e interpretados na mesma ordem em que sao uti-
lizados na aplicacao, de forma que uma alteracao na estrutura dos pacotes deve
ser imediatamente propagada a todos os clientes, causando a falha do servico caso
essa sincronizagao nao seja realizada (ARCINIEGAS, 2002; OMG, 2011). No for-

mato XML esse problema nao ocorre, uma vez que os campos sao interpretados pela
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aplicacao de forma independente da ordem em que sao transmitidos (ARCINIEGAS,
2002).

Devido as limitacoes ligadas aos formatos citados, optou-se neste trabalho pelo
desenvolvimento de um formato que permita o transporte de dados com flexibilidade
semelhante aquela oferecida pelo XML, mas que, de forma semelhante a arquitetura
CORBA, utilize formato binario para codificacao dos dados, tornando sua inter-
pretagao computacionalmente veloz.

Para a formalizacao das mensagens transmitidas na plataforma, optou-se pela
utilizagdo da linguagem XDR (FEzternal Data Representation), que é um padrao
de descricao e codificagdo de dados mantido pelo IETF (Internet Engineering Task
Force) (EISLER, 2006). A fim de representar nessa linguagem o formato em questao,
foi necessario adicionar a XDR a possibilidade de representacao de niimeros inteiros
de tamanho menor que 4 bytes. Essa possibilidade foi adicionada de forma a permitir
o armazenamento dos tipos especiais de dados formalizados no Trecho de Cdédigo

5.1, que representam numeros inteiros e caracteres de 8 e 16 bits.

Trecho de Cédigo 5.1: Definicao de tipos de dados especiais

/% Inteiro de 8 bits com sinal */
typedef byte int (8);

/* Inteiro de 8 bits sem sinal */
typedef unsigned byte unsigned int(8);
/* Inteiro de 16 bits com sinal */
typedef short int (16);

/% Inteiro de 16 bits sem sinal */
typedef unsigned short unsigned int (16);
/% Caractere de 8 bits */

typedef character8 unsigned int(8);

/% Caractere de 16 bits */

typedef characterl16 unsigned int (16);

© 00 N O b W N =

= e e
N = O

O padrao XDR também define que todo campo deve ter tamanho multiplo de
4 bytes, sendo necessario concatenar de 0 a 3 bytes a cada campo para que esse
alinhamento seja alcancado (EISLER, 2006). No formato definido neste trabalho,
esse alinhamento nao é realizado. Na proxima secao sera formalizado o formato do

conteiido das mensagens transmitidas na plataforma através da linguagem XDR.

5.1 Mensagens

As mensagens transmitidas na plataforma seguem um formato binario que re-
presenta um conjunto nao ordenado de campos. O Trecho de Cédigo 5.2 apresenta
o formato dessas mensagens, que consiste em uma estrutura denominada Contetdo
que armazena um vetor de tamanho varidavel de estruturas denominadas Campo,

cuja estrutura serd apresentada na Secao 5.1.1.
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Trecho de Cédigo 5.2: Contelddo das mensagens

/% Conteddo */
struct conteudo {

campo cmCampo <>;

Sw N

5.1.1 Contetdo

Cada Campo de um Contetdo possui um Nome, um Tipo de Campo e um Valor
de Campo. O Nome do Campo consiste em um identificador textual de tamanho
variavel utilizado para acessar um Campo do Conteido. Esse identificador deve ser
preenchido de forma que nao existam dois Campos de mesmo Nome em um mesmo
Conteudo; o Tipo de Campo define a forma como devem ser interpretados os dados
carregados no Valor do Campo. Com a utilizacao desse formato, torna-se possivel
a transmissao de arvores de dados complexas, as quais podem ser adicionados ou
removidos Campos sem que seja necessaria a alteracao do protocolo.

O Trecho de Cédigo 5.3 apresenta o formato de cada Campo presente no Contetido
das mensagens, que contém um vetor de caracteres de 1 byle para armazenamento
do Nome do Campo, além de uma enumeracao que define o Tipo do Campo e de uma
estrutura que armazena o Valor do Campo. As préximas secOes apresentarao, res-

pectivamente, a enumeracao dos Tipos de Campo e a estrutura do Valor de Campo.

Trecho de Cédigo 5.3: Campo de um Contetdo

1 /* Campo do conteddo da mensagem */

2 struct campo {

3 unsigned short shTamanhoNome;

4 character8 stNome[shTamanhoNome];
5 tipo_campo tcTipoCampo;

6 valor_campo vcValorCampo;

7%

5.1.2 Tipo de Campo

O formato utilizado apresenta restricoes na troca de tipos de dados cujo suporte
pelas linguagens de programagao mais comumente utilizadas nao existe ou apresenta
incompatibilidades geralmente conhecidas. Exemplos das limitacoes cujo suporte é
restrito sao objetos serializaveis e caracteres.

A troca de objetos serializaveis, suportada por exemplo pelas linguagens ori-
entadas a objetos Java e C#, nao ¢é viavel na plataforma uma vez que o sistema
podera ser acessado por aplicativos escritos em linguagens que nao suportam esse
tipo de estrutura. A serializacao de objetos é geralmente implementada através da
conversao dos atributos de objetos em um formato binario ou textual que possa ser

posteriormente interpretado, permitindo assim a restauracao do objeto pela parte
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receptora (ORACLE, 2011; MSDN, 2012). Porém, linguagens como C' nao ofere-
cem suporte a objetos e, portanto, nao sao capazes de tratar esse tipo de estrutura
(DEITEL; DEITEL; CAETANO, 2011). Devido ao fato da serializacao de objetos
nao ser suportada por diversas linguagens, a transmissao de objetos serializaveis nao
¢ tratada pela plataforma.

Os tipos de dados char (caractere) e string (cadeia de caracteres) sdo arma-
zenados de forma diferente por diferentes linguagens. Por exemplo, as linguagens
Java e C# armazenam caracteres no formato Unicode utilizando 2 bytes (16 bits)
(ORACLE, 2011; MSDN, 2012); ja a linguagem C armazena caracteres no formato
ASCII, utilizando apenas 1 byte (8 bits) (DEITEL; DEITEL; CAETANO, 2011). A
plataforma oferece suporte explicito a ambas as formas de armazenamento citadas,
cabendo ao usuario utilizar a forma adequada para a aplicacao a qual o sistema
servirda. O formato XML suporta ambos os tipos, devendo todo o documento ser
convertido para um ou outro formato. J4 a arquitetura CORBA oferece tratamento
especial a esses tipos, cabendo ao usudrio definir o mais adequado (ARCINIEGAS,
2002; OMG, 2011).

O Trecho de Cédigo 5.4 descreve formalmente os Tipos de Campo que sao su-
portados pelas mensagens da plataforma. E possivel verificar-se que sao permitidos
Valores de Campo nulos (null); caso a linguagem na qual a mensagem estd sendo
lida nao oferega suporte nativo a esse valor, um valor padrao devera ser assumido
para o Campo nulo (de acordo com seu tipo) e devera ser possivel ao usudrio a veri-
ficacdo da validade do Valor do Campo, de forma a permitir um tratamento correto.
Caberd, portanto, ao usuario a utilizagao apenas de valores vélidos e tratamento de

valores nulos.

Trecho de Cédigo 5.4: Tipos de Campo suportados

1 /* Enumeragdo de Tipo de Campo, de tamanho 1 byte */
2 enum tipo_campo {
3 NULL = 0x00,

4 BOOLEAN = 0x01,

5 BOOLEANARRAY = 0x02,

6 BYTE = 0x03,

7 BYTEARRAY = 0x04,

8 CHARACTER = 0x05,

9 CHARACTERARRAY = 0x06,
10 CHARACTER8 = 0x07,

11 CHARACTERS8ARRAY = 0x08,
12 SHORT = 0x09,

13 SHORTARRAY = 0xO0A,

14 INTEGER = 0xOB,

15 INTEGERARRAY = 0x0C,
16 LONG = 0xOD,

17 LONGARRAY = O0xOE,

18 FLOAT = OxOF,

19 FLOATARRAY = 0x10,

20 DOUBLE = 0Ox11,
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21 DOUBLEARRAY = 0x12,
22 STRING = 0x13,

23 STRINGARRAY = 0x14,
24 STRING8 = 0x15,

25 STRING8ARRAY = 0x16,
26 CONTEUDO = 0x17,

27 CONTEUDOARRAY = 0x18
28 };

5.1.3 Valor de Campo

Os dados presentes no Valor do Campo variam de acordo com o Tipo do Campo.
O Trecho de Codigo 5.5 apresenta as informacoes que sao armazenadas pelo Valor
do Campo para cada Tipo de Campo suportado. Vale destacar a utilizacao recursiva
da estrutura de Contetdo, que torna possivel a transmissao de arvores de dados, e
da representacao de vetores de todos os tipos de dados suportados, que sao represen-
tados por estruturas dispostas sequencialmente e precedidas por um nimero inteiro
de 4 bytes que indica o nimero de elementos do vetor. As estruturas utilizadas na

representacao de vetores serao apresentadas na proxima secao.

Trecho de Cédigo 5.5: Valor de Campo

/% Valor de Campo */
union valor_campo switch (tipo_campo tcTipoCampo) {
case NULL:
void;
case BOOLEAN:
bool blValor;
case BOOLEANARRAY:
bool_arrayentry blValor<>;
case BYTE:
byte btValor;
case BYTEARRAY:
byte_arrayentry btValor<>;
case CHARACTER:
character16 chValor;
case CHARACTERARRAY:
character16_arrayentry chValor<>;
case CHARACTERS:
character8 chValor;
case CHARACTERS8ARRAY:
character8_arrayentry chValor<>;
case SHORT:
short shValor;
case SHORTARRAY:
short_arrayentry shValor<>;
case INTEGER:
int inValor;
case INTEGERARRAY:
integer_arrayentry inValor<>;
case LONG:
hyper 1nValor;
case LONGARRAY:

long_arrayentry 1lnValor<>;

© 00 N O b W N
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33 case FLOAT:

34 float flValor;

35 case FLOATARRAY:

36 float_arrayentry flValor<>;
37 case DOUBLE:

38 double dbValor;

39 case DOUBLEARRAY:

40 double_arrayentry dbValor<>;
41 case STRING:

42 character16 stValor<>;

43 case STRINGARRAY:

44 stringl6_arrayentry stValor<>;
45 case STRINGS8:

46 character8 stValor<>;

47 case STRINGSARRAY:

48 string8_arrayentry stValor<>;
49 case CONTEUDO:

50 conteudo cnValor;

51 case CONTEUDOARRAY:

52 conteudo_arrayentry cnValor<>;
53 };

5.1.4 Vetores

A fim de permitir a transmissao de vetores, sao utilizadas estruturas no formato
apresentado no Trecho de Cdédigo 5.6. Essas estruturas contéem um Tipo de Campo,
utilizado para indicar se a entrada contém um valor valido ou um valor nulo. O
tratamento de valores nulos para cada entrada de vetor equivale aquele adotado
para Campos de valor nulo, ou seja, cabera ao usudrio utilizar a APl de forma a

tratar esse tipo de valor de forma correta.

Trecho de Cédigo 5.6: Entradas de vetor

1 /* Entradas de wvetor */

2 struct bool_arrayentry {

3 tipo_campo tcTipoCampo; /% Deve ser NULL ou BOOLEAN */
4 bool *blValor;

5 }

6 struct byte_arrayentry {

7 tipo_campo tcTipoCampo; /* Deve ser NULL ou BYTE */

8 byte *btValor;

9 }

10 struct characterl16_arrayentry {

11 tipo_campo tcTipoCampo; /* Deve ser NULL ou CHARACTER x*/
12 character16 *chValor;

13 }

14 struct character8_arrayentry {

15 tipo_campo tcTipoCampo; /* Deve ser NULL ou CHARACTERS */
16 character8 x*chValor;

17 }

18 struct short_arrayentry {

19 tipo_campo tcTipoCampo; /* Deve ser NULL ou SHORT */
20 short *shValor;

21 }

22 struct integer_arrayentry {




23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49

tipo_campo tcTipoCampo; /*
int *inValor;

¥

struct long_arrayentry {
tipo_campo tcTipoCampo; /*
hyper *inValor;

}

struct float_arrayentry {
tipo_campo tcTipoCampo; /*
float *flValor;

}

struct double_arrayentry {
tipo_campo tcTipoCampo; /*
double *dbValor;

}

struct stringl6_arrayentry {
tipo_campo tcTipoCampo; /*
character16 *stValor<>;

}

struct string8_arrayentry {
tipo_campo tcTipoCampo; /*
character8 x*xstValor<>;

}

struct conteudo_arrayentry {
tipo_campo tcTipoCampo; /*
conteudo *cnValor;

}

Dewve

Deve

Deve

Dewve

Deve

Deve

Dewve

ser

ser

ser

ser

ser

ser

ser

NULL

NULL

NULL

NULL

NULL

NULL

NULL

ou

ou

ou

ou

ou

ou

ou
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INTEGER x*/

LONG */

FLOAT */

DOUBLE */

STRING x*/

STRING8 */

CONTEUDO +*/

Através do formato descrito, torna-se possivel ao usudrio da plataforma a trans-

missao de mensagens contendo multiplos Campos, sendo cada um deles identificado

por um Nome e capaz de armazenar um tipo de dado distinto, simplificando a tarefa

de troca de informacoes entre dispositivos na plataforma.
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6 IMPLEMENTACAO

O sistema foi desenvolvido em Java SE (Standard Edition) utilizando a versao
1.6.0_35 do JDK (Java Development Kit) mantido pela ORACLE. Para maiores
informagoes, recomenda-se a pagina de apresentacao (ORACLE, 2012) e a docu-
mentacgao da versao 6 da plataforma (ORACLE, 2011).

A fim de facilitar a execucao dos aplicativos que compoem o sistema, foram gera-
dos arquivos executaveis para o sistema operacional Microsoft Windows
(MICROSOFT, 2012) utilizando o software Launchfj (KOWAL, 2012) e scripts para
o sistema operacional Linux que invocam automaticamente a maquina virtual Java,
além de um JAR (Java Archive) que pode ser executado manualmente em qualquer
plataforma com suporte a Java SE. O ntcleo da plataforma e o Ponto-Fim para
o protocolo TCP/IP (TANENBAUM, 2011), além de programas de validagao, fo-
ram também desenvolvidos para a plataforma Android (GOOGLE, 2012), podendo
ser executados em dispositivos como celulares e tablets equipados com esse sistema

operacional.

Durante o desenvolvimento deste trabalho, buscou-se implementar o sistema de
forma genérica e expansivel, procurando minimizar o esforco necessario para criar no-
vos protocolos, novos pacotes para os protocolos ou suportar diferentes interfaces de
comunicacao no futuro. Dessa forma, diversas classes do sistema sao representacoes
abstratas de elementos para os quais foi feita uma tunica implementacao concreta,
devendo esses ser reconhecidos como pontos de expansibilidade. Um exemplo dessa
caracteristica sao as classes que representam Pontos de Acesso e Pontos-Fim,
ja que para ambas foram desenvolvidas implementagoes apenas para o protocolo
TCP/IP, mas essas simplificam o tratamento de novas interfaces de comunicagao

por carregarem a por¢ao genérica (reaproveitavel) desses aplicativos.

Quatro projetos integram o software desenvolvido neste trabalho, cada um repre-
sentado por um pacote cujo nome busca indicar sua funcao na arquitetura. O projeto
Core (platform.core) é a biblioteca do ntcleo do sistema, possuindo recursos que
sao compartilhados pelos projetos Router (platform.router), TCPIPAccesspoint
(platform.accesspoint.tepip) e TCPIPEndpoint (platform.endpoint.tepip). Esses
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projetos implementam, respectivamente, o Roteador, o Ponto de Acesso para o
protocolo TCP/IP e o Ponto-Fim para o protocolo TCP/IP. A Figura 6.1 apre-
senta o diagrama UML de pacotes dos quatro projetos que compoem o sistema,

indicando também as relacoes de utilizacao existentes entre eles.

platform.core
- ~
- A\ ~<
- | AN
- | ~
- ~
- L ~
platform.router platform.accesspoint.tcpip | platform.endpoint.tcpip

Figura 6.1: Pacotes de topo

As proximas secoes descrevem e ilustram através de diagramas UML os pacotes
que integram o sistema, fornecendo uma apresentacao sucinta das classes que os
compoem. O codigo-fonte completo do sistema pode ser encontrado no CD anexo a

este trabalho, no qual também estd contida sua documentacao no padrao Javadoc
(ORACLE, 2011).

6.1 platform.core

A biblioteca denominada Core (platform.core) une todos os recursos que sao
ou podem vir a ser utilizados pelas demais partes do sistema, visando maximizar o
reaproveitamento de c6digo, porém limitando-se a recursos genéricos (relacionados
a plataforma como um todo, e ndo a uma parte especifica dela). O diagrama de
pacotes da Figura 6.2 apresenta os subpacotes da biblioteca em questao, destacando
também as relacoes existentes entre eles. Nas préximas secoes esses subpacotes

serao apresentados, destacando as funcionalidades implementadas pelas classes neles

platform.core.util
I

platform.core.accesspoint

contidas.

v
platform.core.content | platform.core.protocol |
A
I
platform.core.endpoint | plaﬁorm.core.devicel platform.core.transport |
7 /:\ \\
2 ' Y

platform.core.publication | platform.core.service | platform.core.reach |

Figura 6.2: platform.core



64

6.1.1 platform.core.util

O pacote platform.core.util contém classes de propdsito geral utilizadas por di-
versas outras classes do sistema. No diagrama de classes apresentado na Figura 6.3
pode-se observar a classe ArrayUtil, que contém métodos estaticos para a mani-
pulacao de vetores, e a classe PacketStream, que implementa o controle de envio e
recebimento de pacotes (sequéncias de bytes delimitadas por tamanho) sobre o fluxo

bidirecional de dados crus fornecido pela interface de comunicacao.

platform.core.util

ArrayUtil

getPrimitiveAmray(btArray :Byte[]) :byte[]
getWrapperArray(btArray :byte[]) :Byte[]
getPrimitiveAmray(shArray :Short[]) :short[]
getWrapperArray(shArray :short[]) :Short[]
getPrimitiveArray(inArray :Integer[]) :int[]
getWrapperAray(inArray :int[]) :Integer]
getPrimitiveAmay(InArray :Long[l) :longl]

getWrapperAray(InArray :long[]) :Long([]
getPrimitiveArray(flArray :Float(]) :floatf]
getWrapperArmay(flAmay :float]) :Float[]
getPrimitiveAray(dbArray :Double[]) :double[]
getWrapperArray(dbArray :double[]) :Double[]
getPrimitiveArray(blArray :Boolean[]) :boolean[]
getWrapperArray(blArray :boolean([]) :Boolean[]
getPrimitiveAray(chArray :Character]) :charf]
getWrapperAray(chArmay :charf]) :Character[]
getSubarray(btArray :byte[], inOffset :int, inLength :int) :byte[]

P A T

«thread»
PacketStream

- diDatalnputStream :DatalnputStream
- doDataOutputStream :DataOutputStream
- inMaximumPacketLength :int=0x100000

PacketStream (islnputStream :InputStream, osOutputStream :OutputStream)
getMaximum PacketLength() :int

setMaximum PacketLength(inMaximum PacketLength :int) :void
cmdSend(btPacket :byte[]) :boolean

cmdEnqueue (btPacket :byte[]) :boolean

cmdReceive() :byte[]

cmdStop() :void

b F o+ o+

Figura 6.3: platform.core.util

6.1.2 platform.core.device

O pacote platform.core.device contém classes que representam dispositivos e as
conexoes entre dois dispositivos. A Figura 6.4 apresenta a classe Device, que repre-
senta genericamente dispositivos (concretizados no sistema como Pontos-Fim), a
classe Connection, que gerencia uma conexao entre dois dispositivos na
plataforma, oferecendo métodos para troca de pacotes de dados, e a interface
Connection::Listener, que é utilizada por classes usudrias para recebimento de

eventos relacionados a uma conexao.
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platform.core.dev ice

«interface,static»
Connection::Listener

+ evtConnected() :void
+ evtPacketReceived (pcT ransportDataPacket :TransportDataPacket) :void
+ evtDisconnected() :void

1

1

Connection

- inCurmentConnection :int=0x00000000
- inService :Integer = null

- inSourceldentifier :Integer= null

- inSourceConnection :Integer=null

- inTargetldentifier :Integer = null

- inTargetConnection :Integer=null

- blConnected :boolean = false

+ Connection(dvDevice :Device)

Connection(dvDevice :Device, inService :int, inT argetldentifier :int, inTargetConnection :int)
cmdGenerate Connection() :int

cmdConnect(inService :int, inTargetldentifier:int) :boolean

cmdSend(pcT ransportDataP acket :TransportDataPacket, blIAcknowledgeRe quired :boolean, inAcknowledgeTimeout :int) :boolean
cmdSend(pcT ransportDataP acket :TransportDataPacket) :boolean

cmdReceive() :TransportDataPacket

cmdReceive(inTimeout :int) :TransportDataPacket

cmdReceive_DTPPacket() :DTPPacket

cmdReceive_DTPPacket(inTimeout :int) :DTPPacket

cmdDisconnect() :boolean

evtPacketReceived (pcPacket :Packet) :void

+

IR

K

Device

- inldentifier :Integer=null

- mReachManager :ReachManager

- pmPublicationManager :PublicationManager

- mpConnection :WeakHashMap<Integer, Connection>

- mpTargetConnection :Map<Integer, List<WeakReference<Connection>>>

getPhysicalKey() :Sting

evtConnected() :void

isConnected() :boolean

evtDisconnected() :void

setConnection(inConnection :Integer, cnConnection :Connection) :void
getConnection(inConnection :Integer) :Connection
getTargetConnection(inTargetldentifier :Integer) :List<Connection>

b F o+ o+ 4

Figura 6.4: platform.core.device

6.1.3 platform.core.service

Na Figura 6.5 observa-se o diagrama de classes do pacote platform.core.service.
Nela podem ser observadas as classes Service e ServiceClient que representam,
respectivamente, servicos e clientes de servigos, que nao possuem implementacao
concreta no nicleo do sistema, e devem ser utilizadas com heranca para o desenvol-

vimento de aplicativos que fazem uso da plataforma.

platform.core.service

ServiceClient
Service
- dvDevice :Device
+ getService() :int
+ evtC tionReceived (cnCo tion :Connection) :void + ServiceClient(dvDevice :Device)
+ ge ice() :int

Figura 6.5: platform.core.service

6.1.4 platform.core.reach

O pacote platform.core.reach contém classes que facilitam a utilizagao de pro-
tocolos de alcance. Esses protocolos sao caracterizados pela possibilidade de rote-
amento sem a utilizacao de identificadores de dispositivo (seus pacotes sao utiliza-

dos enquanto um identificador nao esté disponivel) uma vez que a identificacdo de
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Pontos-Fim é feita através desse tipo de protocolo. O tnico protocolo de alcance
implementado na plataforma é o Protocolo de Gerenciamento de Identidade, porém
pode vir a ser necessaria a implementacao de novos protocolos desse tipo no futuro,
dependendo de caracteristicas especificas das interfaces de comunicacao que vierem
a ser tratadas. No diagrama de classes apresentado na Figura 6.6 podem ser observa-
das as classes ReachHandler, utilizada pelo Roteador para armazenar e gerenciar
informacoes relacionadas aos protocolos de alcance, e a classe ReachManager, uti-
lizada pelo Ponto-Fim para elaborar e tratar pacotes desses protocolos, oferecendo

uma interface simplificada para o desempenho de tarefas a eles relacionadas.

platform.core.reach

ReachHandler

- mpldentifieDevice Type :Map<integer, Integer>

- mpldentifierDevice Class :Map<Integer, Integer>

- mpldentifierDevice Subclass :Map<Integer, Integer>

- mpDeviceTypeldentifier :Map<Integer, Set<Integer>>

- mpDeviceClassldentifier :Map<Integer, Set<Integer>>

- mpDeviceSubclassldentifier :Map<Integer, Set<Integer>>

cmdPublishldentifier(inldentifier :int, inDeviceType :int, inDeviceClass :int, inDevice Subclass :int) :boolean
cmdUnpublishldentifier(inldentifier :int) :boolean

cmdSearchldentifiers(inldentifier :int, inDeviceType :int, inDeviceClass:int, inDevice Subclass :int) :int[]
evtPacketReceived (pcReach Packet :ReachPacket, phPacketHandler : PacketHandler) :void

o+ o+ o+

ReachManager

- dvDevice :Device

ReachManager(dvDevice :Device)

cmdSearchldentifier(inDeviceType :int, inDevice Class :int, inDeviceSubclass:int) :Integer
cmdSearchldentifiers(inDeviceType :int, inDevice Class :int, inDeviceSubclass :int) :int[]
evtPacketReceived (pcReachPacket :ReachPacket) :void

o+ o+ o+

Figura 6.6: platform.core.reach

6.1.5 platform.core.publication

O pacote platform.core.publication contém classes facilitadoras para protocolos
de publicacao. Esses protocolos sao caracterizados por permitirem a publicacao
ou remocao de recursos na plataforma, sendo tratados pelo Roteador. O tnico
protocolo de publicacao atualmente implementado é o Protocolo de Publicagao de
Servicos, porém futuramente pode ser necessario o desenvolvimento de novos pro-
tocolos com essa mesma caracteristica, caso para o qual a plataforma ja oferece a
base necessaria para o tratamento. A Figura 6.7 apresenta o diagrama de classes do
pacote em questao, no qual podem ser observadas as classes PublicationHandler,
utilizada pelo Roteador para armazenar informacoes relacionadas aos protocolos de
publicacao e PublicationManager, utilizada pelo Ponto-Fim para gerar e tratar
pacotes desse tipo de protocolo, oferecendo a interface de execucao de tarefas de

publicacao.
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platform.core.publication

PublicationHandler

- mpldentifierService :Map<Integer, Set<Integer>>
- mpServiceldentifier :Map<Integer, Set<Integer>>

cmdPublishService(inldentifier :int, inService :int) :boolean

cmdUnpublishService(inldentifier :int, inService :int) :boolean
cmdUnpublishldentifier(inldentifier :int) :boolean

cmdSearchService(inldentifier :int, inService :int) :int[]

evtPacketReceived (pcPublication Packet :PublicationPacket, phPacketHandler : PacketHandler) :void

+ ok o+

PublicationManager

- dvDevice :Device
- mpService :Map<Integer, Service>

PublicationManager(dvDevice :Device)

getPublished Service(inService :int) :Service
cmdPublishService(srService :Service) :boolean
cmdUnpublishService(srService :Service) :boolean
cmdUnpublishService(inService :int) :boolean

cmdSearchService (inService :int) :int[]

cmdClear() :void

evtPacketReceived (pcPublicationPacket :PublicationPacket) :void

+oF o+ o+ o+t

Figura 6.7: platform.core.publication

6.1.6 platform.core.transport

’

E comum na comunicacao entre dispositivos que a interacao ocorra em um re-
gime requisicao/resposta, de forma que um dos dispositivos envia uma requisicao
a contraparte, que é tratada e cujo resultado é enviado no sentido contrario em
resposta a requisicao recebida. Protocolos como o HTTP atuam em um regime
requisicao/resposta unidirecional (TANENBAUM, 2011), onde o cliente (browser)
efetua requisicoes e o servidor as trata e envia respostas. Buscando maximizar as
possibilidades e facilitar a utilizacao da plataforma, foi desenvolvida uma estrutura
capaz de permitir a interacao em regime requisicao/resposta bidirecional, de forma
que um Ponto-Fim seja capaz de enviar requisicoes a contraparte, assim como

receber requisicoes enviadas por ela.

Conforme apresentado na Figura 6.8, o pacote platform.core.transport contém
classes que facilitam a utilizacao de protocolos de transporte, que sao caracterizados
por permitir o estabelecimento de conexoes virtuais entre dispositivos e oferecer a
troca de pacotes de dados fim-a-fim na plataforma. O tnico protocolo de transporte
implementado é o Protocolo de Transporte de Dados, desenvolvido para transporte de
mensagens complexas entre dispositivos, porém no futuro pode tornar-se necessario
o transporte de outros tipos de contetido, como por exemplo XML, caso para o qual
a plataforma ja oferece facilidades para o desenvolvimento. A classe DTPTerminal
do pacote em questao faz uso do Protocolo de Transporte de Dados para permitir
que dois dispositivos virtualmente conectados sejam capazes de enviar e processar
requisicoes (cuja resposta carrega contetido) e comandos (cuja resposta carrega ape-
nas uma notificagdo de sucesso de execugdo) em ambas as direcoes. Essa classe
possibilita também o transporte de excecoes ocorridas na execucao da solicitacao
pela contraparte, permitindo maior facilidade na depuracao de erros durante o de-

senvolvimento. A interface DTPTerminal::Listener deve ser utilizada pela classe
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usudria para recebimento de eventos e de requisicoes enviadas pela contraparte.

platform.core.transport

«thread»
DTPTerminal

- inCurrentldentifier :int = 0x00000000
- cnConnection :Connection

cmdGenerateldentifier() :int

DT PTerminal(cnConnection :Connection, IsListener :Listener)
cmdRequest(stRequest :String) :Content

cmdRequest(stRequest :String, inTimeout :int) :Content
cmdRequest(stRequest :String, cnContent :Content) :Content
cmdRequest(stRequest :String, cnContent :Content, inTimeout :int) :Content
cmdCommand(stCommand :String) :void

cmdCommand(stCommand :String, cnContent :Content) :void

1
1

T

«interface, static»
DTPTerminal::Listener

+ evtRequestReceived(trDTPTerminal :DTPTerminal, stRequest :String, cnContent :Content) :Content
+ evtCommandReceived(trDTPTerminal :DTPTerminal, stcCommand :String, cnContent :Content) :void
+ evtTerminated(trDTPTerminal :DTPTeminal) :void

Figura 6.8: platform.core.transport

6.1.7 platform.core.protocol

O pacote platform.core.protocol contém uma estrutura de classes que representa
e facilita a utilizacao dos protocolos do sistema. Uma das principais tarefas reali-
zadas pelas classes nele contidas é a elaboracao e leitura de vetores de bytes que
contém pacotes desses protocolos, sendo essas utilizadas por todos os aplicativos
da plataforma. O pacote de topo representado no diagrama de classes da Figura
6.9 contém as classes Protocol, Packet e PacketHandler, que representam ge-
nericamente protocolos, pacotes e manipuladores de pacotes (classes que enviam e

recebem pacotes), respectivamente.

platform.core.protocol

Protocol

+ cmdRegister() :void

Packet

+ getPacket() :byte[]
+ cmdParsePacket(blFullParse :boolean, btPacket :byte[]) :Packet

«interface»
PacketHandler

+ cmdSend(pcPacket :Packet) :boolean

4 A =<

- | N

core.p i P | p! .core.pl icati | core.p reach |

Figura 6.9: platform.core.protocol

Como pode ser observado na Figura 6.9, fazem parte do pacote platform.core.pro-
tocol os subpacotes platform.core.protocol.reach, platform.core.protocol.publication
e platform.core.protocol.transport que contém, respectivamente, classes de repre-
sentacao e tratamento para protocolos de alcance, publicacao e transporte. Nes-

sas classes encontram-se recursos comuns a todos os protocolos suportados, além
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de uma estrutura de registro e acesso a esses recursos. Atrelados aos pacotes an-
teriormente citados, encontram-se os pacotes platform.core.protocol.reach.imp, plat-
form.core.protocol.publication.spp e platform.core.protocol.transport.dtp. Esses paco-
tes contém, respectivamente, classes de tratamento do Protocolo de Gerenciamento
de Identidade, do Protocolo de Publicacdo de Servicos e do Protocolo de Transporte
de Dados, assim como as classes de tratamento para cada tipo de pacote desses
protocolos. Através dessa estrutura de classes, é possivel o acoplamento de novos
protocolos e de novos pacotes a plataforma, bastando para isso que seja efetuado o

registro de novas classes de representacao durante a inicializacao do sistema.

6.1.8 platform.core.accesspoint

O pacote platform.core.accesspoint contém classes que representam e sao a base
para o desenvolvimento de Pontos de Acesso. Conforme pode ser observado no
diagrama de classes apresentado pela Figura 6.10, a classe Accesspoint apresenta a
implementacao abstrata basica de um Ponto de Acesso, oferecendo uma conexao
com o Roteador através da classe AccesspointRouter, que a estabelece e, em
caso de perda, restabelece a conexao assim que possivel. Para implementacao de

um novo Ponto de Acesso, a classe Accesspoint deve ser herdada.

platform.core.accesspoint

«thread»
Access pointRouter

- stAddress :String

- inPort :int

- thThread :Thread

- scSocket :Socket

- psPacketStream :PacketStream
- blConnected :boolean = false

AccesspointRouter(acAccesspoint :Accesspoint, stAddress :String, inPort :int)
cmdsStart() :boolean

cmdStop() :boolean

cmdWait() :boolean

cmdSend(pcPacket :Packet) :boolean

oA+ o+

1
1

Accesspoint

Accessp oint(stRouterAddress :String, inRouterPort :int)

cmdStart() :boolean

cmdStop() :boolean

cmdWait() :boolean

evtRouterConnected(arAccesspointRouter :AccesspointRouter) :void
evtRouterPacketReceived(arAcce sspointRo uter : AccesspointRouter, pcPacket :Packet) :boolean
evtRouterDi ted (arA 7] r:A pointRouter) :void

o3I 4+ 4

Figura 6.10: platform.core.accesspoint

6.1.9 platform.core.endpoint

As classes contidas no pacote platform.core.endpoint representam e podem ser
utilizadas como base para o desenvolvimento de Pontos-Fim que tratem novas
interfaces de comunicacao. A Figura 6.11 apresenta o diagrama de classes desse pa-
cote, que contém a classe Endpoint, que representa genericamente um Ponto-Fim
e deve ser herdada para a implementacao desse tipo de aplicativo, e a interface

Endpoint::Listener, que deve ser utilizada por classes usuédrias do Ponto-Fim
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para recebimento de eventos disparados por esse, como por exemplo a conexao e

desconexao com um Ponto de Acesso.

platform.core.dev ice
o o

platform.core. i

«interface,static»
Endpoint::Listener

Endpoint

Endpoint(sListener :Listener)
cmdStart(inMaximumRetries :int) :boolean

+ evtConnected() :void 1 1
+ evtDisconnected() :void cmdStop () :boolean

cmdWait() :boolean

o+ o+

Figura 6.11: platform.core.endpoint

6.1.10 platform.core.content

A classe Content, contida no pacote platform.core.content, implementa a estru-
tura de armazenamento de informacoes utilizada para troca de mensagens complexas
na plataforma. Essa estrutura consiste em um mapa chave/valor onde a chave é uma
cadeia de caracteres tinica, mapeada a um valor cujo tipo pode variar de acordo com
a necessidade do usudrio. No diagrama de classes apresentado pela Figura 6.12, é
possivel observar a estrutura dessa classe, assim como os métodos que fornecem as
funcionalidades necessarias a sua utilizacao. Vale ressaltar que muitos dos métodos
de obtencao e atribuicao de valores de campos de diferentes tipos foram suprimidos
a fim de tornar o diagrama mais sucinto. A documentacao completa da classe em

questao pode ser observada no C'D anexo a este trabalho.
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platform.core.content

Content
+ CONTE YPE_NULL :int =0x00 {readOnly}
+ CONTE YPE_BOOLEAN :int = 0x01 {readOnly}
+ CONTE YPE_BOOLEANARRAY :int = 0x02 {readOnly}
+ CONTE YPE_BYTE :int = 0x03 {readOnly}
+ CONTE YPE_BYTEARRAY :int = 0x04 {readOnly}
+ CONTE YPE_CHARACTER :int = 0x05 {read Only}
+ CO YPE_CHARACT ERARRAY :int = 0x06 {readOnly}
+ CO YPE_CHARACTERS :int = 0x07 {readOnly}
+ CO YPE_CHARACTERBARRAY :int = 0x08 {readOnly}
+ CO YPE_SHORT :int = 0x09 {read Only}
+ CO YPE_SHORTARRAY :int = 0x0A {readOnly}
+ CO YPE EGER _:int = 0x0B {readOnly}
+ CO YPI EGERARRAY :int = 0x0C {readOnly}
+ CO YPE_LONG _:int = 0x0D {readOnly}
+ CO YPE_LONGARRAY :int = OxOE {readOnly}
+ CO YPE_FLOAT int = 0xOF {readOnly}
+ CO YPE_FLOATARRAY :int = 0x10 {readOnly}
+ CO YPE_DOUBLE :int = 0x11 {readOnly}
+ CO YPE_DOUBLEARRAY :int = 0x12 {readOnly}
+ CO YPI RING :int = 0x13 {readOnly}
+ CO YPI RINGARRAY :int = 0x14 {readOnly}
+ CO YPE_STRINGS8 :int = 0x15 {readOnly}
+ CONTENTTYPE_STRING8ARRAY :int=0x16 {readOnly}
+ CONTENTTYPE_CONTENT :int =0x17 {readOnly}
+ CONTENTTYPE_CONTENTARRAY :int=0x18 {readOnly}

mpContent :Map<String, Object>
- mpType :Map<String, Integer>

cmdClear() :void

getContentNames() :Set<String>

getContentType(stContent :String) :Integer
isContentType(stContent :String, inContentT ype :Integer) :boolean
cmdRemove(stContent :String) :void

setNull(stContent :String) :void

setObject(stContent :String, obValue :Object, inType :Integer) :void
- getObject(stContent :String) :Object

+ cmdParse(btData :byte[]) :void

+ cmdParse(btData :byte[], inOffset :int, inLength :int) :void

- cmdParse(isDatalnputStream :DatalnputStream) :void

+ getData() :byte[]

+ cmdAddAll(cnContent :Content) :void

+ cmdPrint(stPrefix :String) :String

T+ o+

Figura 6.12: platform.core.content

6.2 Router

O aplicativo denominado Router, contido no pacote platform.router, consiste
na implementacao do Roteador da plataforma. Como pode ser observado na Fi-
gura 6.13, que apresenta o diagrama de classes do pacote, esse aplicativo é inte-
grado pela classe principal da implementacao, denominada Router, pela classe
RouterAccesspoints, responsavel por gerenciar o recebimento de conexoes de
Pontos de Acesso e delegar o tratamento de cada conexao a terceira classe,
RouterAccesspoint, que gerencia a troca de dados com o Ponto de Acesso

conectado.
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platform.router

«thread »
RouterAcces spoints

- inPort :int

- thThread :Thread

- ssServerSocket :ServerSocket
- blOpen :boolean = false

RouterAccesspoints(rtRouter :Router, inPort :int)
cmdStart() :boolean
cmdStop() :boolean
cmdWait() :boolean

* o+ o+ o+

1
1

Router

+ ACCESSPOINTPORT :int= 1236 {readOnly}

- inCurrentldentifier :int =0x00000000

- mpldentifierPhysicalKey :Map<Integer, String>

- mpldentifierAccesspoint :HashMap<Integer, RouterAccesspoint>

- mpAccesspointldentifier :HashMap<RouterAccesspoint, Set<Integer>>
- rhReachHandler :ReachHandler

- phPublicationHandler :PublicationHandler

Router(inAccesspointPort :int)

cmdStart() :boolean

cmdStop() :boolean

cmdWait() :boolean

evtAcce sspointConnected(raRoute rAccesspoint :RouterAcce sspoint) :void
evtAcce sspointPacketRe ceived(raRoute rAccesspoint :Route rAcce sspoint, pcPacket :Packet) :boolean
evtAcce sspointDisconne cted (raRo uterAccesspoint :RouterAccesspoint) :void
cmdRel easeldentifier(inldentifier :Integer) :void

- cmdGenerateldentifier() :int

- cmdShowUsage() :void

+ main(args:String[]) :void

VR I W b+ o+

1
0.*

«thread»
RouterAcces spoint

- scSocket :Socket
- thThread :Thread
- psPacketStream :PacketStream

RouterAccesspoint(rtRouter :Router, scSocket :So cket)
cmdStart() :boolean

cmdStop() :boolean

cmdWait() :boolean

cmdSend(pcPacket :Packet) :boolean

o3+ o+ o+

Figura 6.13: platform.router

6.3 TCPIPAccesspoint

O aplicativo denominado TCPIPAccesspoint estd contido no pacote plat-
form.accesspoint.tcpip e consiste na implementacao do Ponto de Acesso para o
protocolo TCP/IP. Na Figura 6.14 é apresentado o diagrama de classes do pa-
cote em questao, e nela pode-se observar a classe principal da implementacao, de-
nominada TCPIPAccesspoint, a classe TCPIPAccesspointEndpoints, que é
responsavel por receber conexodes TCP/IP de multiplos Pontos-Fim e delegar o tra-
tamento de cada uma delas a classe TCPIPAccesspointEndpoint, que gerencia

a interface de comunicacao com um Ponto-Fim.
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platform.core.accesspoint

«thread »
TCPIPAccesspointEndpoints

platform.accesspoint.tcpip

- inPort :int

- thThread :Thread

- ssServerSocket :ServerSocket
- blOpen :boolean = false

TCPIPAccesspointEndpoints(acT CPIPAccesspoint :TCPIPAccesspoint, inPort :int)
cmdStart() :boolean
cmdStop() :boolean
cmdWait() :boolean

*+ o+ o+ o+

1
1

TCPIPAccesspoint

+

ACCESSPOINTPORT :int = 1236 {readOnly}

ENDPOINTPORT :int = 1237 {readOnly}

mpPhysicalKeyEndpoint :WeakHashMap<String, TCPIPAccesspointEndpoint>
- mpldentifiefEndpoint :WeakHashMap<Integer, T CPIP Acce sspointEnd point>
- blRouterConnected :boolean = false

"+

TCPIPAccesspoint(stRouterAddress :String, inRouterPort :int, inEndpointPort :int)

cmdStart() :boolean

cmdStop() :boolean

cmdWait() :boolean

evtRouterConnected(arAccesspointRouter :AccesspointRouter) :void

evtRouterPacketRe ceived(arAccesspointRouter :AccesspointRouter, pcPacket :Packet) :boolean
evtRouterDisconne cted (arAccesspointRouter :AccesspointRouter) :void

evtEndpointConnected (aeTCPIPAccesspointEndpoint :TCPIPAccesspointEndpoint) :void
evtEndpointPacketReceived (aeTCPIPAccesspointEndpoint :TCPIPAccesspointEndpoint, pcPacket :Packet) :boolean
evtEndpointDisconnected(ae TCP IPAccesspointEndpoint :T CPIP Acce sspoi ntEnd point) :void

cmdShowUsage() :void
+ main(args :String[]) :void

vo3E 3 W W W 4+ 4+

1
0.+

«thread»
TCPIPAccesspointEndpoint

- scSocket :Socket

- thThread :Thread

- psPacketStream :PacketStream
- stPhysicalKey :String = null

- inldentifier :Integer=null

TCPIPAccesspointEndpoint(acT CPIPAccesspoint :TCPIPAccesspoint, scSocket : Socket)
cmdStart() :boolean

cmdStop() :boolean

cmdWait() :boolean

cmdSend(pcPacket :Packet) :boolean

o3+ o+ o+

Figura 6.14: platform.accesspoint.tcpip

6.4 TCPIPEndpoint

O pacote chamado platform.endpoint.tcpip contém a biblioteca denominada
TCPIPEndpoint, que consiste na implementacao do Ponto-Fim para o protocolo
TCP/IP. Essa, em conjunto com a biblioteca Core, é responsével por acessar a pla-
taforma através de uma instancia do Ponto de Acesso para o protocolo TCP/IP
e fornecer a A PI necessaria para a execucao de todas as tarefas suportadas pelo sis-
tema. A Figura 6.15 apresenta o diagrama de classes dessa biblioteca, e nela pode-se
observar a classe principal da implementacao, denominada TCPIPEndpoint, e a
classe TCPIPEndpointAccesspoint, responsavel por gerenciar a interface de co-

municacao com o Ponto de Acesso.
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platform.core.endpoint
Endpoint < —l

platform.endpoint.tcpip

TCPIPEndpoint

TCPIPEndpoint(IsListener :Listener, stAccesspointAddress :String, inAccesspointPort :int)

TCPIPEndpoint(lsListener :Listener, stAccesspointAddress :String, inAccesspointPort :int, inDeviceType :int, inDeviceClass :int, inDevice Subclass :int)
cmdStart(inMaximumRetries :int) :boolean

cmdStop() :boolean

cmdWait() :boolean

evtAcce sspointConnected(ea TCPIPEnd pointAcce sspoint :T CPIP Endp ointAccesspoint) :void

evtAcce sspointPacketRe ceived(ea TCP IPEndpointAcce sspoint :T CPIP EndpointAccesspoint, pcPacket :Packet) :boolean
evtAcce sspoi ntDisconne cted (eaT CPIPE ndp ointA ccesspoint :TCPIPEndpointAccesspoint) :void

cmdSend(pcPacket :Packet) :boolean

evtConnected() :void

evtDisconnected() :void

ok b I+ o+

1
1

«thread»
TCPIPEndpointAccesspoint

- stAddress :String

- inPort :int

- inMaximumRetries :int

- thThread :Thread

- scSocket :Socket

- psPacketStream :PacketStream
- stPhysicalKey :String = null

- bIConnected :boolean = false
- blFailed :boolean = false

TCPIPEndpointAccesspoint(epTCPIPEndpoint :T CPIPEndpoint, stAddress :String, inPort :int, inMaximum Retries :int)
cmdStart() :boolean

cmdStop() :boolean

cmdWait() :boolean

cmdSend(pcPacket :Packet) :boolean

R

Figura 6.15: platform.endpoint.tcpip

6.5 Descricao geral do sistema

O diagrama de classes apresentado na Figura 6.16 sintetiza todos os pacotes e
classes da plataforma e suas relacoes, fornecendo uma visao geral sobre o funciona-
mento do sistema e a forma como seus componentes interagem. A fim de tornar o
diagrama mais sucinto, foram suprimidos os detalhes de implementacao. Para mai-
ores informacoes, sugere-se o C'D anexo a este trabalho, que contém o cédigo-fonte

completo e a documentacao do sistema. Pode-se destacar na Figura 6.16 que:
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e A interface PacketHandler (destacada no diagrama na cor verde) é imple-

mentada por todas as classes que manipulam a interface de comunicacao com
outras partes do sistema, no caso RouterAccesspoint, AccesspointRouter,
TCPIPAccesspointEndpoint e TCPIPEndpoint Accesspoint, e que por-
tanto sao capazes de enviar e receber pacotes de dados. Da mesma forma,
a classe PacketStream (destacada em amarelo), responsavel por transmitir
sequéncias delimitadas de bytes através de uma conexao, é utilizada sobre a
interface de comunicacao para generalizar a troca de pacotes e, portanto, é
utilizada em conjunto com a interface PacketHandler:;

Para construcdo de uma instancia da classe DTPTerminal (em azul no di-
agrama) deve ser fornecida uma instancia da classe Connection (em ver-
melho), a fim de obter-se suporte & execucao bidirecional de operagdes em
regime requisicdo/resposta. Vale ressaltar que, para o correto funcionamento
desse mecanismo, ambos os dispositivos conectados devem fazer uso da classe
DTPTerminal;

As classes do pacote platform.core.protocol sao acessadas estaticamente para
leitura de pacotes recebidos através da interface de comunicacao e instanciadas
localmente para elaboracao de pacotes a enviar, de forma que nao existem re-
feréncias explicitas a elas no diagrama apresentado. Além disso, pode-se obser-
var que esse pacote oferece um conjunto expansivel de classes para tratamento
de tipos de protocolo, protocolos e pacotes, o que torna simples adicionar a
essa estrutura novos elementos em qualquer nivel;

A classe DTPPacket (destacada em cor branca no diagrama), que representa
um pacote de dados do Protocolo de Transporte de Dados, é a inica que refe-
rencia a classe Content (destacada em roxo), o que evidencia sua fungao na
plataforma;

Observando as classes TCPIPAccesspoint e TCPIPEndpoint, destacadas
em cinza, pode-se verificar a forma como deve ser utilizado o nicleo do sistema
para o desenvolvimento de Pontos de Acesso e Pontos-Fim, através da

heranca das classes Accesspoint e Endpoint, respectivamente.

Neste capitulo foram apresentados os aspectos técnicos da implementacao do

sistema. Ja no proximo capitulo sao apresentadas instrucoes e exemplos para a

utilizacao da plataforma desenvolvida.
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7 UTILIZACAO DA PLATAFORMA

Para o desenvolvimento de um aplicativo que faz uso da plataforma através do

protocolo TCP/IP, devem ser executados os seguintes passos:

e Importar a biblioteca Core (arquivo “Core.jar”), obtendo acesso as classes
bésicas do sistema;

e Importar a biblioteca TCPIPEndpoint (arquivo “TCPIPEndpoint.jar” ), ob-
tendo acesso a implementacao do Ponto-Fim para o protocolo TCP/IP;

e Desenvolver a classe principal do projeto, que serd responsavel pela preparacao
das bibliotecas da plataforma e pela inicializagao do aplicativo;

e Assegurar que, durante a inicializacao do aplicativo e antes de qualquer uti-
lizacado da API da plataforma, o método estatico cmdRegister da classe
Protocol seja invocado, ja que esse método é responsavel pelo registro de
todos os protocolos do sistema;

e Criar uma instancia da classe TCPIPEndpoint (Ponto-Fim para o proto-
colo TCP/IP), cujo construtor recebe como parametro o endereco e a porta
(o valor padrao é 1237) do Ponto de Acesso a ser utilizado, além de uma
referéncia ao objeto que tratard eventos relacionados a interacao com a plata-
forma;

e Efetuar o estabelecimento da comunicacao com o Ponto de Acesso e a
aquisicao de um identificador, através da chamada ao método cmdStart do
Ponto-Fim, que recebe como parametro o nimero maximo de tentativas para
o estabelecimento de comunicacao;

e Preferencialmente o aplicativo deve garantir que, antes de sua finalizacdo, o
método cmdStop do Ponto-Fim seja invocado, finalizando a comunicagao com

a plataforma e liberando o identificador.

De modo a demonstrar a utilizacao da plataforma, foram desenvolvidos trechos
de cédigo e aplicativos na linguagem Java que fornecem exemplos simples de comu-
nicacao explorando os recursos do sistema. Os trechos de cédigo apresentados nas

proximas secoes exemplificam a utilizacao da plataforma para o fornecimento de um
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servico, para o consumo de um servico e para a elaboracao de mensagens complexas,
respectivamente. Na secao final serao apresentados os aplicativos desenvolvidos e a

forma como esses devem ser utilizados.

7.1 Fornecimento de servico

O Trecho de Cédigo 7.1 apresenta um exemplo de utilizacdo da API da plata-
forma para publicacao de um servico de echo, ou seja, que responde a todo pacote

recebido com o mesmo pacote. No exemplo, as seguintes operacoes sao executadas:

1. Linha 8: Registra os protocolos da plataforma;

2. Linha 10: Cria instancia do Ponto-Fim para o protocolo TCP/IP;

3. Linha 12: Inicializa o Ponto-Fim, conectando-o ao Ponto de Acesso indi-
cado;

4. Linha 17: Publica o servigo de echo, permitindo que outros Pontos-Fim sejam
capazes de localiza-lo;

5. Linha 19: Aguarda que a execucao do Ponto-Fim seja concluida, ou seja, a
thread principal do aplicativo aguardard a finalizagdo do Ponto-Fim (através
da invocacao do método cmdStop) por um agente externo, caso esse exista, ou a
ocorréncia de um erro que termine sua execucao. No exemplo apresentado nao
existe um agente externo que solicite a finalizacao do Ponto-Fim, portanto a
invocacao do método cmdWait s6 seré concluida (retornard) em caso de erro;

6. Linha 22: Finaliza a execucao do Ponto-Fim, desconectando-o do Ponto
de Acesso e liberando o identificador. Neste exemplo, esse método nao sera
invocado a menos que algum erro ocorra;

7. Linha 26: O evento evtConnectionReceived é chamado pela plataforma para
cada conexao recebida por um servico. Neste exemplo, esse evento é res-
ponsével por iniciar uma thread (linha 28) que atende a um cliente do servigo
publicado;

8. Linha 34: Aguarda o recebimento de uma mensagem enviada pelo Ponto-Fim
cliente por tempo indeterminado;

9. Linha 40: Envia a mensagem recebida sem alteracoes de volta ao Ponto-Fim

cliente.
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1 // Ezemplo de utilizagdo para fornecimento de servigo

2 public class ServiceExample extends Service {

3 // Identificador do servigo

4 private static final int SERVICE = 1;

B // Método de execucgdo

6 public void cmdRun() throws Exception {

7 // Registra protocolos

8 Protocol.cmdRegister () ;

9 // Cria ponto-fim

10 Endpoint epEndpoint = new TCPIPEndpoint(null, "localhost", 1237);
11 // Inicia

12 if (!epEndpoint.cmdStart(5)) {

13 throw new Exception("Erro ao conectar & plataforma");

14 }

15 try {

16 // Publica servigo

17 epEndpoint.getPublicationManager () .cmdPublishService (this);
18 // Aguarda

19 epEndpoint.cmdWait () ;

20 } finally {

21 // Termina

22 epEndpoint.cmdStop () ;

23 }

24 }

25 @0verride

26 public void evtConnectionReceived(final Connection cnConnection) {
27 // Trata comnezdo

28 new Thread(new Runnable () {

29 @0verride

30 public void run() {

31 // Lago de recebimento

32 while (true) {

33 // Recebe pacote

34 TransportDataPacket pcTransportDataPacket = cnConnection.

cmdReceive () ;

35 // Verifica pacote

36 if (pcTransportDataPacket == null) {

37 break;

38 }

39 // Envia pacote

40 if (!cnConnection.cmdSend(pcTransportDataPacket)) {
41 System.err.println("Erro ao enviar pacote");
42 }

43 }

44 }

45 } .start O;

46 }

47 @0verride

48 public int getService() {

49 return SERVICE;

50 }
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7.2 Consumo de servico

O Trecho de Cédigo 7.2 apresenta um exemplo de utilizacao da API da pla-

taforma para acesso a um servico de echo publicado por outro Ponto-Fim. No

exemplo, as seguintes operacoes sao executadas:

1. Linha 8: Registra os protocolos da plataforma;

2. Linha 10:
3. Linha 12:

cado;

4. Linha 17:

echo;

© X N o

Linha 27:
Linha 29:
Linha 34:
Linha 38:
Linha 42:
10. Linha 47:
11. Linha 51:

Cria instancia do Ponto-Fim para o protocolo TCP/IP;

Inicializa o Ponto-Fim, conectando-o ao Ponto de Acesso indi-
Busca identificadores de dispositivos que publicaram o servigo de

Cria uma conexao com o servigo no primeiro dispositivo encontrado;
Estabelece a conexao com o servico;

Cria e preenche uma mensagem;

Envia a mensagem ao servico;

Recebe a resposta do servigo;

Finaliza a conexao com o servico;

Finaliza a execucao do Ponto-Fim, desconectando-o do Ponto de

Acesso e liberando o identificador.
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1 // Ezemplo de utilizag¢do para consumo de Servigo
2 public class ClientExample {
3 // Identificador do servigo

4 private static final int SERVICE = 1;

B // Método de execucdo

6 public void cmdRun() throws Exception {

7 // Registra protocolos

8 Protocol.cmdRegister () ;

9 // Cria ponto-fim

10 Endpoint epEndpoint = new TCPIPEndpoint(null, "localhost", 1237);

11 // Inicia

12 if (!epEndpoint.cmdStart(5)) {

13 throw new Exception("Erro ao conectar a plataforma");

14 }

15 try {

16 // Busca servigo

17 int[] inIdentifiers = epEndpoint.getPublicationManager ().
cmdSearchService (SERVICE) ;

18 // Verifica tidentificadores

19 if (inIdentifiers == null) {

20 throw new Exception("Erro ao buscar servigo");

21 ¥

22 // Verifica tdentificadores

23 if (inIdentifiers.length < 1) {

24 throw new Exception("Servigo n&o encontrado");

25 ¥

26 // Cria conezdo

27 Connection cnConnection = new Connection(epEndpoint);

28 // Conecta ao primeiro dispositivo

29 if (!cnConnection.cmdConnect (SERVICE, inIdentifiers[0])) {

30 throw new Exception("Erro ao conectar ao servigo");

31 ¥

32 try {

33 // Cria contetddo

34 Content cnContent = new Content () ;

35 cnContent.setString("stUserName", "username");

36 cnContent .setString ("stPassWord", "secret");

37 // Envia pacote

38 if (!cnConnection.cmdSend(new DTPPacket (cnContent))) {

39 throw new Exception("Erro ao enviar");

40 }

41 // Recebe

42 DTPPacket pcReceived = cnConnection.cmdReceive_DTPPacket () ;

43 // Ezibe contetdo recebido

44 System.out.println("Resposta: " + pcReceived.getContent ());

45 } finally {

46 // Desconecta

a7 cnConnection.cmdDisconnect () ;

48 }

49 } finally {

50 // Termina

51 epEndpoint.cmdStop () ;

52 }

53 }

54 }
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7.3 Mensagens complexas

O Trecho de Cédigo 7.3 apresenta um exemplo de elaboracao de uma mensagem
complexa. Esse exemplo permite extrair informacoes sobre um diretério do sistema
de arquivos e armazena-las no conteido de uma mensagem, além de suportar um
limite de profundidade a ser explorado nesse processo. No exemplo, as seguintes

operacoes sao executadas:

1. Linha 4: Cria um conteido para armazenamento das informacoes do diretorio;

2. Linhas 6 e 8: Cria listas que conterao as informacoes dos arquivos e dos sub-
diretorios contidos no diretério, respectivamente;

3. Linha 10: Enumera os arquivos e subdiretorios existentes no diretério;

4. Linhas 16 e 23: Diferencia arquivos de subdiretorios;

5. Linhas 18 e 25: Cria e preenche um conteido com as informacoes de cada um
dos arquivos e subdiretérios, respectivamente;

6. Linhas 22 e 35: Adiciona a lista correspondente as informacoes de cada um
dos arquivos e subdiretérios, respectivamente;

7. Linha 28: Verifica se, de acordo com a profundidade da exploracao, as in-
formacoes dos subdiretorios devem ser incluidas na mensagem:;

8. Linha 30: Chama a funcao de forma recursiva para exploragao do subdiretério,
decrementando a profundidade de exploracao, e inclui na mensagem as in-

formagoes resultantes (linha 32).

O exemplo apresentado retorna, portanto, uma mensagem composta de forma
recursiva que contém informacoes sobre um determinado diretério do sistema de
arquivos, assim como dos arquivos e subdiretérios nesse contidos, com possibilidade

de limitacao da profundidade de exploracao.
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1 // Ezemplo de geragdo de mensagem complexa

2 public static Content getDirectoryContent(File flDirectory, int inDepth) {
3 // Cria contetdo

4 Content cnContent = new Content () ;

5 // Arquivos

6 List<Content> 1sFile = new LinkedList<Content>();

7 // Diretérios

8 List<Content> lsDirectory = new LinkedList<Content>();

9

// Lista arquivos

10 File[] f1lFiles = flDirectory.listFiles();

11 // Itera arquivos

12 for (int i = 0; i < flFiles.length; i++) {

13 // Obtém arquivo

14 File flFile = flFiles[i];

15 // Verifica arquivo

16 if (flFile.isFile()) {

17 // Cria conteddo do arquivo

18 Content cnFile = new Content();

19 cnFile.setString ("stName", flFile.getName());

20 cnFile.setLong("1lnSize", flFile.length());

21 // Adiciona arquivo

22 1sFile.add(cnFile);

23 } else if (flFile.isDirectory()) {

24 // Cria conteiddo do diretério

25 Content cnDirectory = new Content();

26 cnDirectory.setString("stName", flFile.getName ());

27 // Verifica profundidade

28 if ((inDepth > 1) || (inDepth < 0)) {

29 // Obtém conteudo do diretdrio

30 Content cnDirectoryContent = getDirectoryContent (flFile, inDepth

-1);

31 // Atribui conteddo do diretdrio

32 cnDirectory.setContent ("cnContent", cnDirectoryContent);

33 }

34 // Adiciona diretério

35 lsDirectory.add(cnDirectory) ;

36 }

37 }

38 // Atribui vetores de arquivos e de diretérios

39 cnContent .setContentArray("cnFile", 1sFile.toArray(new Content[] {}));

40 cnContent.setContentArray ("cnDirectory", lsDirectory.toArray(new Content []
)

41 return cnContent;

42 }
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7.4 Aplicativos

Para exemplificacao da utilizacao da plataforma, foram desenvolvidos aplica-
tivos que demonstram o funcionamento do sistema em aplicacoes praticas. Vale
ressaltar que, antes de utilizar quaisquer desses projetos, devem ser iniciadas uma
instancia do Roteador, através do executdavel de nome Router.exe para Microsoft
Windows, Router.sh para Linuz ou Router.jar para outras plataformas, e uma
instancia do Ponto de Acesso para o protocolo TCP/IP, através do executavel
TCPIPAccesspoint.exe para Microsoft Windows, TCPIPAccesspoint.sh para Linuz
ou TCPIPAccesspoint.jar para outras plataformas.

Para a exemplificacao foram desenvolvidos os aplicativos Explorer, que permite
a execucao de todas as operacoes suportadas pelo sistema, e Chat, que imple-
menta um bate-papo simples. Ambos os projetos utilizam a biblioteca denominada
Example, que contém a implementacao dos servicos e clientes de servigos utilizados
nesses aplicativos. As proximas secoes apresentarao esses projetos e um breve ma-
nual de utilizacao deles. O cédigo-fonte completo e os executaveis desses aplicativos

encontram-se no C'D anexo a este trabalho.

7.4.1 Aplicativo de exploracao

O projeto denominado Explorer consiste em um aplicativo de exploracao ex-
tensiva da plataforma, que permite a execucao de qualquer tarefa suportada pelo
sistema através de uma interface grafica. Esse aplicativo fornece também a pu-
blicacao do servigo de bate-papo que sera apresentado na Secao 7.4.2.

Para utilizar esse aplicativo, deve-se inicia-lo através do executdvel de nome
Explorer.exe para Microsoft Windows, Explorer.sh para Linux ou Ezxplorer.jar para
outras plataformas. Assim que o aplicativo for iniciado, a tela da Figura 7.1 serd
apresentada. Nessa tela devera ser informado o endereco e a porta do Ponto de
Acesso ao qual devera ser feita a conexao, e deverd ser utilizado o botao Connect
para estabelecimento da comunicacao com o Ponto de Acesso e aquisicao de um
identificador. E possivel informar também um tipo, classe e subclasse (estabeleci-
dos por convencao) para o dispositivo na plataforma; caso esses dados nao sejam

informados, serao admitidos os valores padrao.
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S Explorer
Address: localhost Part: 1237 Type: Class: Subdass: Connect
Not connected
Search devices
Publish services
Search service

Disconnect

Figura 7.1: Explorer - Tela inicial

Uma vez que a conexao ao Ponto de Acesso estiver estabelecida e o Ponto-Fim

possua um identificador, esse serd exibido na tela conforme a Figura 7.2.

S Explorer
Address: localhost Port: 1237 Type: Class: Subdass: Connect
Identifier: 1
Search devices
Publish services
Search service

Disconnect

Figura 7.2: Explorer - Conectado

A funcdo de busca de dispositivos, apresentada na Figura 7.3, pode ser aces-
sada através do botao Search devices da tela principal do aplicativo Explorer.
Essa funcao permite a enumeracao dos identificadores dos dispositivos conectados
a plataforma, possibilitando a filtragem (opcional) por tipo, classe e subclasse de
dispositivo. Uma vez que os valores para esses filtros devem ser estabelecidos por

convencao, neste aplicativo os valores informados sao livres.
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Search devices
Type: 1 Class: Subclass:
Search
Identifier
1
Close

Figura 7.3: Explorer - Buscar dispositivos

A funcao de publicacao de servicos, apresentada na Figura 7.4, pode ser acessada
através do botao Publish services da tela principal do aplicativo Explorer e possi-
bilita realizar a publicacao e a remocao de servigos. Estao disponiveis os servicos de
echo, de informacoes e de bate-papo. O servico de echo responde a qualquer pacote
com uma copia do mesmo pacote. Ja o servico de informacgoes envia um pacote
contendo as propriedades do sistema no qual o servico é executado, finalizando a
conexao em seguida. Por sua vez, o servico de bate-papo é utilizado pelo aplicativo

de exemplo apresentado na Secao 7.4.2.

Publish services

Publish echo service Remove echo service
Publish info service Remove info service
Publish chat service Remove chat service
Close

Figura 7.4: Explorer - Publicar servicos

A funcao de busca de servico, apresentada na Figura 7.5, pode ser acessada
através do botao Search service da tela principal do aplicativo. Através dela é
possivel a entrada de um identificador de servigo e a busca dos identificadores dos
dispositivos que o publicaram na plataforma. Uma vez que os identificadores de
servico sao estabelecidos por convencao, o campo para essa informacao é livre. Para
os servicos publicados através da funcao de publicagao de servicos, os identificadores

para os servicos de echo, informacoes e bate-papo sao, respectivamente, 1, 2 e 1001.
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Search service

Service: 2

Search

Identifier

Close Connect
Figura 7.5: Explorer - Buscar servigo

Uma vez localizado o identificador de um dispositivo que publicou um determi-
nado servico, é possivel estabelecer conexao a ele selecionando-se o identificador na

lista e clicando em Connect, conforme ilustrado na Figura 7.6.

Search service

Service: 2

Search

Identifier

Close Connect
Figura 7.6: Explorer - Conectar a um servico

Uma vez efetuada a conexao a um servico, é apresentada a tela de acesso da
Figura 7.7. Essa tela consiste em um histérico de troca de mensagens, onde consta
o horério, a direcao (enviada ou recebida) e o conteido da mensagem, que pode
ser observado através de um editor de contetddo. E possivel também a elaboracao e

envio de mensagens, utilizando o botao Send.
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Access service
Connected to identifier 1 at service 2
Date/Time Direction Content
2012-10-13 10:40:18.037 RECEIVED CONTENT
Close Send...

Figura 7.7: Explorer - Acessar servico

Para envio de uma mensagem, a tela da Figura 7.8 é apresentada. Essa tela con-
siste em um editor completo de contetiidos de mensagens capaz de criar e remover
campos (utilizando a barra de ferramentas no topo da janela), além de editar seus
valores com a utilizacao dos editores acessiveis na listagem de campos. Esse editor
suporta a criagao e a edicao de conteudos recorrentes, através dos tipos de campo
CONTENT e CONTENT]/], que indicam que o campo apresenta um conteido re-
corrente ou um vetor de conteiudos recorrentes, respectivamente.

Create content
File
+ |5
Name Type Value

«# Apply

Figura 7.8: Explorer - Enviar mensagem
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7.4.2 Aplicativo de bate-papo

O aplicativo denominado Chat implementa um bate-papo que demonstra a co-
municacao entre multiplos dispositivos centralizada por um servico. Para utilizar
esse aplicativo, deve-se primeiramente utilizar uma instancia do aplicativo de ex-
ploracao que foi descrito na Secao 7.4.1 e efetuar a publicacao do servico de bate-papo
através da funcao de publicacao de servigos. Em seguida, o aplicativo Chat deve ser
iniciado através do executavel de nome Chat.exe para Microsoft Windows, Chat.sh
para Linux ou Chat.jar para outras plataformas.

Uma vez iniciado o aplicativo, a tela da Figura 7.9 serd apresentada. Nessa tela,
deve ser informado o endereco e a porta do Ponto de Acesso ao qual o dispositivo

devera ser conectado, clicando-se posteriormente em Connect.

& Chat
Address: localhost
Port: 1237

Connect

Figura 7.9: Chat - Tela inicial

Assim que a conexao ao Ponto de Acesso for estabelecida e um identificador
for adquirido pelo Ponto-Fim, o aplicativo buscara por uma instancia ja publicada
do servico de bate-papo. Ao localizar essa instancia, sera iniciada uma conexao ao
servico e, entao, serd exibida a tela apresentada na Figura 7.10 para que o usuario
informe seu apelido no bate-papo. Assim que o apelido for confirmado, é enviada
uma requisicao de inicio de acesso ao servico, na qual é informado o apelido do

usudrio.

4 Chat
Mickname: Visitante

Enter

Figura 7.10: Chat - Entrar

Uma vez iniciado o acesso, o servico executa no dispositivo um comando de
preenchimento da lista de contatos e, entao, o dispositivo pode executar no servico
comandos de envio de mensagem, que serao replicados a todos os demais dispositivos
conectados. Pode-se observar na Figura 7.11 a troca de mensagens ocorrida entre

duas instancias do aplicativo em questao.
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= Chat
Visitante2 entrou no chat Visitante 1
Visitante 1: Ola, Visitante2. Visitante2

Visitante 1: Tudo bem?

(a) Instancia 1

Send

= Chat

Visitante1: OI3, Visitante2, Visitante 1

Visitante1: Tudo bem? Visitante2

Tudo bem, | Send

(b) Instancia 2

Figura 7.11: Chat - Troca de mensagens

Neste capitulo foram apresentados exemplos de utilizacao da plataforma que
foram criados com o objetivo de demonstrar o desenvolvimento de aplicativos que
fazem uso do sistema para fornecimento e consumo de servigos. No préximo capitulo

serao descritos os testes realizados a fim de avaliar a estabilidade e o desempenho

da plataforma em condicoes possiveis durante sua utilizacao.
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8 AVALIACAO DE DESEMPENHO

De forma a avaliar a plataforma desenvolvida, foram executados testes com o
sistema que tiveram como objetivo garantir sua estabilidade e verificar seu desem-
penho em situacoes de grande demanda. Buscou-se alcancar esses objetivos através
da simulacao de cendrios possiveis durante sua utilizacao, desenvolvendo aplicativos
capazes de efetuar multiplas requisicoes “simultaneamente” e calcular o tempo de-
corrido entre a solicitacao e a obtencao de resposta a operacao. O processo principal

dos aplicativos desenvolvidos para teste executa as seguintes operacoes:

1. Cria e inicia um determinado nimero de threads (definido através de argu-
mentos de execugao);

Aguarda preparacao de todas as threads;

Dispara a execucao de todas as threads;

Aguarda a conclusao da execucao de todas as threads;

A

Armazena o tempo de execucao em milissegundos de todas as threads em uma
linha do arquivo de resultados;

6. Finaliza todas as threads, terminando os Pontos-Fim.

As threads iniciadas pelo processo principal sao responsaveis pela execucao e
calculo da duracao de uma solicitacao na plataforma. Essas threads executam as

seguintes operagoes:

1. Prepara a execugao (inicializa o Ponto-Fim e, se for o caso, conecta a plata-
forma e adquire um identificador);

2. Aguarda sincronizacdo com as demais threads, garantindo que todos os
Pontos-Fim estejam prontos para iniciar a execug¢ao com concorréncia maxima;

3. Armazena o tempo atual do sistema para posterior calculo da duracao;
Executa a operacao a qual se destina;

5. Calcula o tempo decorrido desde o inicio da execucao da operacao até o mo-

mento atual.
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Conhecidamente, a simulacao utilizando um processo e multiplas threads nao é
fiel a um cendrio real, uma vez que todo o trafego é direcionado a uma tunica interface
de rede por um tnico microcomputador, podendo portanto ocorrer falhas que nao
ocorreriam em outro cenario, e sendo evitados outros tipos de falha que ocorreriam
em uma rede mais ampla. Porém, devido a limitacao de recursos para a simulacao e
buscando um maior controle sobre o cendrio de testes optou-se pela utilizagao dessa
estratégia.

A fim de evitar que eventos esporddicos gerassem resultados inconsistentes, cada
teste foi executado multiplas vezes e todos os resultados obtidos foram utilizados na
geracao das estatisticas apresentadas. Os dados foram estatisticamente analisados e
apresentados utilizando graficos que permitem a observacao da tendéncia do tempo
de execucao em funcao do nimero de Pontos-Fim concorrentes, além de permitirem
a percepcao da variacao existente no tempo de atendimento a solicitacoes conforme
essa quantidade aumenta.

O ambiente no qual os testes foram executados (Figura 8.1) é composto por dois
microcomputadores interconectados através de uma rede Fthernet 100Mbps. O
primeiro, denominado PC1, foi utilizado para execucao do Roteador e do Ponto
de Acesso para o protocolo TCP/IP, enquanto o segundo, denominado PC2, foi
responsavel pela execucao dos aplicativos de teste e, portanto, dos Pontos-Fim
para o protocolo TCP/IP.

Hub Ethernet 10/100 Mbps

-

PC1 PC2
Pontos-Fim Ponto de Acesso
Roteador

Figura 8.1: Ambiente de teste

Na Tabela 8.1 sao apresentadas as caracteristicas técnicas dos microcomputa-
dores utilizados para teste. Observa-se nessa tabela que o sistema multi-core com
maior capacidade de meméria RAM (Random Access Memory) foi utilizado para
execucao dos Pontos-Fim, buscando uma maior precisao nos calculos de tempo,
gracas ao maior paralelismo alcancado nesse sistema, e uma maior velocidade nas
solicitagoes a plataforma. Além disso, a utilizacao do sistema single-core de me-
nor meméria RAM para execucao do Roteador e do Ponto de Acesso torna o
cenario pessimista, de forma que os resultados obtidos representam o desempenho

da plataforma em um ambiente nao otimizado, ou seja, que pode ser melhorado com
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a utilizacao de equipamentos superiores. As secoes a seguir apresentarao detalhes

sobre cada teste executado, bem como os resultados obtidos.

Tabela 8.1: Equipamento de teste

PC1

PC2

Sistema operacional

Microsoft Windows Server 2008
6.0.6001 Service Pack 1 Build 6001

Microsoft Windows 7
6.1.7601 Service Pack 1 Build 7601

Arquitetura x86 x64

Processador Intel Pentium 4 @ 2666Mhz Intel Core i7-3612QM @ 2101Mhz
1 nucleo, 1 processador l6gico 4 ntcleos, 8 processadores 16gicos

Memdria instalada 1,13GB 8,00GB

Memédria disponivel | 551MB 6,30GB

Java Java SE 6 1.6.0-29-b11 32 bits Java SE 6 1.6.0_35-b10 32 bits

8.1 Teste de conexao e registro

O teste de conexao e registro tem como objetivo avaliar o desempenho do sis-
tema durante uma grande demanda por conexao e registro a plataforma, ou seja, o
teste em questao simula um alto nimero de solicitacoes concorrentes de conexao a
um Ponto de Acesso para o protocolo TCP/IP, assim como a atribuigdo de um
identificador aos Pontos-Fim. Os resultados deste teste podem ser utilizados para
prever dificuldades de acesso e definir boas praticas na utilizacao da plataforma,
podendo por exemplo levar a conclusao de que é preferivel manter uma conexao
persistente entre Pontos-Fim e Pontos de Acesso a estabelecer novas conexoes
para acessos esporadicos.

O teste em questao foi executado 150 vezes para cada um dos conjuntos (100 a
1000 Pontos-Fim), sendo que para cada execucao foi armazenado o tempo decor-
rido entre a solicitacado de conexao TCP/IP e a atribuicao de um identificador para
cada Ponto-Fim. O grafico apresentado na Figura 8.2 mostra o tempo médio de
conexao e registro em fungao do nimero de Pontos-Fim utilizados, assim como o
desvio padrao da amostragem efetuada. Através da andlise do grafico, é possivel
verificar que o tempo de conexao e registro possui um crescimento linear em relacao
ao aumento do nimero de Pontos-Fim que concorrem por uma conexao a plata-
forma. Da mesma forma, o desvio padrao do tempo de atendimento a esse tipo
de solicitacao apresenta um crescimento linear, ou seja, com o aumento do nimero
de Pontos-Fim, o tempo de resposta e a variagao desse tempo crescem proporcio-
nalmente. Sendo assim, pode-se concluir que o aumento do nimero de solicitagoes
de conexao concorrentes nao tende a tornar a plataforma inoperante ou causar a
recusa por novas conexoes. A tendéncia da plataforma nessas situacoes é tornar o
atendimento a todas as solicitacoes mais lento, mantendo porém a estabilidade do

sistema.
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Figura 8.2: Teste de conexao e registro

8.2 Testes de publicacao e busca de servico

Com o objetivo de analisar o desempenho da plataforma durante uma grande
demanda pela publicacao e busca de servicos, foram desenvolvidos testes que simu-
lam a solicitacao concorrente dessas operacoes. Esses testes sao necessarios pois as
informacoes de publicacao de servicos sao, na implementacao atual do sistema, ar-
mazenadas e manipuladas exclusivamente pelo Roteador, sendo que cada operacao
executada sobre elas é sincronizada, ou seja, apenas uma operacao de consulta ou
alteracao pode ser executada em um determinado momento, o que acaba por tor-
nar esse um possivel ponto de “gargalo” do sistema. Os resultados obtidos serao
utilizados para avaliar a necessidade de melhorias no mecanismo de tratamento de
solicitacoes de publicagao e busca de servicos, por exemplo através do desenvolvi-
mento de estratégias que permitam a realizacao de multiplas buscas simultaneas,

sendo essas postergadas apenas quando uma publicagao estiver em progresso.

Novamente os testes foram executados 150 vezes para cada um dos conjuntos
(100 a 1000 Pontos-Fim), sendo armazenado o tempo decorrido entre o inicio e o
fim da execucao de cada operacao. Os graficos das Figuras 8.3 e 8.4 apresentam o
tempo médio de resposta em funcao do nimero de Pontos-Fim para a publicagao
de um servigo e a busca de um servico, respectivamente. Analisando os graficos é
possivel verificar que o tempo de resposta, assim como o desvio padrao, possuem um
crescimento linear em relagao ao aumento do nimero de Pontos-Fim que realizam
publicacoes e buscas, o que indica que a forma atualmente utilizada de controle

de acesso as informacoes em questao, apesar de ser passivel de otimizacao através
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da estratégia anteriormente proposta, nao representa ameaca a estabilidade ou ao

desempenho do sistema.
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Figura 8.3: Teste de publicacao de servico
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Figura 8.4: Teste de busca de servigo

8.3 Teste de acesso a servico

A transmissao de pacotes de dados pode ser considerada a mais importante

operagao da plataforma, uma vez que todas as demais atuam como ferramentas que
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facilitam a sua realizacao. Com o objetivo de analisar o comportamento do sistema
quando esse estiver sob grande demanda pela transmissao de dados, foi realizado
um teste onde um Ponto-Fim efetua o estabelecimento de uma conexao e a troca
de um pacote de dados com o servico de echo previamente publicado por ele mesmo.
Esse teste funciona de forma semelhante ao chamado loopback realizado através do
protocolo TCP/IP, no qual um aplicativo conecta-se ao préprio endereco IP, ou seja,
a um servico local. Vale ressaltar que, apesar de o servico ser publicado pelo mesmo
Ponto-Fim que o acessa, os dados enviados trafegam através do Ponto de Acesso
e do Roteador (conforme descrito no Capitulo 3). A andlise dos resultados obtidos
permitird avaliar a necessidade de melhorias no mecanismo de transmissao de dados,
podendo por exemplo indicar que pacotes trocados entre Pontos-Fim conectados ao
mesmo Ponto de Acesso devem ser encaminhados pelo préoprio Ponto de Acesso
ao invés de serem enviados ao Roteador para posterior encaminhamento.

Os gréficos apresentados na Figura 8.5 foram gerados por 150 execucoes do teste
em questao para pacotes de tamanho 1KB, 2KB, 5KB e 10KB respectivamente,
sendo que em cada execucao foram coletados dados de 10 cendrios diferentes (100
a 1000 Pontos-Fim). Para cada Ponto-Fim foi calculado o tempo decorrido en-
tre a solicitacao de conexao ao servigo e a confirmacao de finalizacao dessa conexao,
durante a qual foi enviado um pacote contendo um vetor de bytes do tamanho deter-
minado e esse foi respondido com o mesmo pacote pelo servico de echo, totalizando
um trafego superior ao dobro do tamanho desse vetor, levando em conta ambas as
direcoes e a existéncia de dados de controle no pacote transmitido. Destaca-se que os
processos de conexao, envio de dados e de desconexao, conforme descrito no Capitulo
4, consistem na troca de dois pacotes: um de solicitacao e um de confirmacao, o que
leva a concluir que no teste em questao o tempo calculado se refere a troca de oito

pacotes, que sao:

Pacote de solicitacao de conexao;

Pacote de confirmacao de conexao;

Pacote de dados, enviado ao servico;

Pacote de confirmacao de entrega do pacote, enviado ao cliente;
Pacote de dados, enviado ao cliente;

Pacote de confirmacao de entrega do pacote, enviado ao servico;

Pacote de solicitacao de desconexao;

® N ot W =

Pacote de confirmacao de desconexao.
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Figura 8.5: Teste de acesso a servico

Analisando os gréaficos da Figura 8.5, percebe-se que o crescimento do tempo de
resposta da plataforma em fun¢ao do aumento do nimero de Pontos-Fim, mesmo
com o crescimento do tamanho dos pacotes transmitidos, apresenta comportamento
linear.

Levando em conta que a transmissao de pacotes de dados relativamente grandes
faz parte da proposta da plataforma, torna-se necessaria a andlise do comporta-
mento do sistema em funcao do crescimento desses pacotes. Com esse objetivo,
foi desenvolvido o grafico apresentado na Figura 8.6, que apresenta o tempo médio
de transmissao de um pacote em funcao do tamanho dos dados nele contidos, as-
sim como seu desvio padrao. Para coleta dessas informacoes, fixou-se o niimero de
Pontos-Fim concorrentes em 100 e variou-se o tamanho do pacote de dados por
eles transmitidos de 1KB a 20KB, executando-se esse procedimento 150 vezes. A
andlise da figura em questao aponta, novamente, um crescimento linear do tempo
necessario para transmissao de pacotes de dados em funcao do aumento do tamanho

desses pacotes.
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Figura 8.6: Teste de acesso variando tamanho do pacote

Buscou-se com os testes realizados verificar que o tempo de resposta da plata-
forma, em funcao do nimero de Pontos-Fim a ela conectados e do volume de dados
transmitidos, ndo assume um crescimento elevado (quadratico ou exponencial, por
exemplo), o que poderia comprometer sua utilizacao sob grande demanda. Com base
nos graficos apresentados neste capitulo e observando as retas ajustadas sobre seus
pontos, é possivel verificar que esse comportamento apresenta-se linear em todas as
analises efetuadas, o que indica que o tempo de resposta do sistema é aceitavel, ja
que cresce proporcionalmente em relacao ao nimero de Pontos-Fim conectados e

do tamanho dos pacotes transmitidos.
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9 CONCLUSAO

Neste trabalho foi desenvolvida uma plataforma de comunicacao para dispositi-
vos com interface TCP/IP. O principal objetivo do desenvolvimento dessa plata-
forma é o tratamento de caracteristicas e limitagoes encontradas nas A PIs normal-
mente utilizadas para comunicacao em redes, como Sockets, que nao permitem a
busca dos dispositivos presentes na rede e dos servicos oferecidos por eles, além de

suportarem apenas a troca de fluxos de dados brutos (sequéncias de bytes).

Na abordagem utilizada, o sistema foi dividido em trés aplicativos: o Roteador,
servidor central da plataforma responsavel pelo gerenciamento de informacoes de es-
tado e roteamento de pacotes de dados; o Ponto de Acesso, responsavel por acoplar
ao sistema dispositivos dotados de uma determinada interface de comunicacao; e o
Ponto-Fim, cliente utilizado pelos dispositivos que desejam acessar a plataforma.

Os protocolos de aplicacao desenvolvidos permitem aos dispositivos que utilizam
a plataforma a obtencao de um identificador, a enumeracao dos dispositivos regis-
trados na plataforma e dos servicos oferecidos por eles, além da conexao e troca de
mensagens com esses Servigos.

Os pacotes de dados transportados na plataforma foram descritos utilizando a
linguagem XDR e utilizam formato binario a fim de tornar sua transmissao mais
rapida e facilitar sua interpretacao. Esses pacotes permitem ao usudrio trocar men-
sagens complexas cujo conteido contém campos identificados por um nome que ar-
mazenam um determinado tipo de dado. Dentre esses tipos de dado, vale destacar
o suporte ao transporte de arvores de dados e de vetores.

A fim de oferecer instrucoes para utilizacao da plataforma, foram desenvolvidos
trechos de cédigo que exemplificam a publicacao de um servico, o acesso a um servico
e a elaboragao de mensagens complexas. Foram também desenvolvidos os aplicativos
Explorer, que permite a exploracao de todas as funcoes da plataforma, e Chat,
que implementa um bate-papo simples.

Com o objetivo de garantir a estabilidade e verificar o desempenho do sistema
sob grande demanda, foram realizados testes que permitiram analisar o tempo de

resposta da plataforma a solicitacoes de conexao, publicacao e busca de servicos, e
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de acesso a servigos (transporte de dados). Os resultados obtidos indicam que, para
todas as solicitacoes citadas, o tempo de resposta da plataforma cresce linearmente
em funcao do numero de Pontos-Fim conectados e do volume de dados transmitido,
o que leva a concluir que a implementacao atual do sistema tende a ser estavel sob

grande demanda.

9.1 Melhorias futuras

As seguintes caracteristicas tiveram sua importancia percebida durante o de-
senvolvimento do sistema, porém nao foram implementadas devido as restricoes de
tempo existentes. Dessa forma, sdo assunto para trabalhos futuros sobre o protétipo

desenvolvido.

e Descoberta automatica de Pontos de Acesso, evitando que essa informacao
precise ser inserida manualmente no software usuéario;

e Implementar fragmentacao de pacotes entre as partes do sistema, permitindo
que a transmissao de pacotes pequenos nao necessite aguardar a transmissao
de pacotes maiores;

e Adicionar autenticacao e criptografia SSL ou TLS as conexoes entre os Pontos
de Acesso e o Roteador, evitando que esse seja acessado indevidamente;

e Suportar o registro de eventos associados ao protocolo de publicacao de servicos,
possibilitando que determinado dispositivo seja notificado sobre a publicacao
de um servigo sem a necessidade de efetuar repetidas consultas;

e Atribuir privilégios a determinados dispositivos (por endereco /P, por exem-
plo) de modo a permitir o desenvolvimento de servidores de servigos, por
exemplo;

e Permitir que um dispositivo desconectado recupere o identificador a ele
atribuido anteriormente, mantendo o estado a ele relacionado, desde que ape-
nas a comunicacao tenha sido interrompida, ou seja, nenhuma das partes do
sistema tenha sido reinicializada;

e Permitir o estabelecimento de multiplas conexdes TCP/IP entre um mesmo
Ponto de Acesso e o Roteador, uma vez que a ordem de recebimento de
pacotes nao afeta o funcionamento do sistema, permitindo assim redundancia;

e Utilizar multiplas threads para tratar os pacotes recebidos pelo Roteador (na

implementagao atual apenas uma é utilizada).
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