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RESUMO

O numero de dispositivos moveis de uso pessoal conectados na internet esta crescendo
constantemente suautilizacdo no ambito profissiona@umentou O BYOD tem ganhado
popularidade justamente porque aumenta a satisfacdo do empregado e @kntinsiios de
infraestrutura para o empregaddma vez que a corporagédo tenha adotado tal modelo de
negdcio, € preciso atentar ao fato de que seus dados sensiveis podem estar sendo acessados
através de dispositivos que ndo estdo de acordo com as palé@icaguranca previamente
definidas O maior desafio para as corporacdes que querem se modernizar e adotar este hovo
conceito € como manter os seus dados segéypssar dos beneficios obtidos com a
utilizacdo do conceito BYOD, a seguranca da informacacigareser remodelada para que
garanta o ndo vazamento de informacdes sensiveis. Com o intuito de promover um protétipo
de software que tenha capacidade de oferecer uma boa solucdo para a administracdo e
seguranca de redes BYOD, foram estudadas algumasnéerias disponiveis no mercado.
Dentre diversas ferramentas citadas neste trabalho, algumas foram selecionadas para compor
o software de integracdo de ferramentasis comoNetworkMiner, Universal Pasword
Manager, Password Strenghiteter, NetCalculatorjNetMape IP Monitor. Estesoftwaretem
como uma de suas caracteristicas principais a facilidade de utilizacdo, além de seu
planejamentp visando facilitar a compatibilidade com diversas plataformas e sistemas

operacionais.

Palavraschave: BYOD. Integracdo de Ferramenta®penSource Administracdo e

Seguranca de Redes. Dispositivos Méveis.



ABSTRACT

The number of mobile devices for personal use connected on the internet is constantly
growing and usagein the professional scope has incread2dOD has gained popularity
precisely because it increases employee satisfaction and lowers infrastructure costs for the
employer.Once the corporation has adopted such a business model, you have to be aware that
your sensitive data may be accessed through devices that do not conform to the security
policies previously definedl'he biggest challenge for corporations who want to modernize
and adopt this new concept is how to keep their data séaespite the bena$ of using the
BYOD concept, information security needs to be remodeled to ensure that no sensitive
information is leakedn order to promote prototype software that has the capacity to offer a
good solution for the administration and security of BY @&works, some tools available in
the market have been studi@dnong several tools cited in this paper, some were selected to
compose the tool integrati@oftwaresuch adNetworkMiner, Universal Password Manager,
Password Strength Meter, NetCalculajdietMap and IP Monitor. This softwarehas as one
of its main features the ease of use, in addition to its planning to facilitate compatibility with
various platforms and operating systems.

Keywords: BYOD. OpenSource Tools Integration. Administration aNetwork Security.

Mobile devices.
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1. INTRODUCAO

O constante desenvolvimento de notesnhologias de informacao esta fazendo com que
0 modo como o usuario utiliza seus dispositivos mude drasticamente. Se antes computadores
e celulares eram artigos de luxo para usuérios domeésticos, hoje a realidade é outra. O nimero
de dispositivos por usuéraumentou e um dos principais motivos para este progressivo
crescimento é chamado Internet das Coisas.

Internet das Coisascétermo adotado para classificar a comunicacao e interacdo entre
os mais diversos aparelhaslizados no dia a djasejam eleslomésticos ou empresariais
Essaconexdo entre dispositivodoT) é definidacomo aatual revolucaopelo visivel
crescimentale dispositivos habilitados para a Internet que podem se comunicar uns com 0s
outros e com outrogadgetstambémhabilitados para &Veb. Internet das Coisaferese a
um estadamo qualCoisaspor exemplo, objey ambientes, veiculos e rougiasio cada vez
mais infomacgdes associadasiacom a possibilidade de sentir, comunicaigane produzir
novas informacd® tornandese parte integrante da Internetonforme afirmacdo de
Technology Strategy Boaf@013)

Com este conceito, usuarios tem mais flexibilidageis agora podem usar seus
proprios dispositivos para acessar recursos empresariais e continuatisdadea fora do
local de trabalhoELSEVIER, 2015). As empresas passaram a adotar novas medidas para se
modernizaem, comopor exemplo,o BYOD (Bring Your Own Device ou seja, Traga Seu
Préprio Disposiwvo (Figura 1) Este éo conceito de usar o celulaablet notebooke outros
aparelhos moveis de uso pesseat vezde utilizar a infraestrutura de Tl da empresa.
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Figura 1 - Topologia de rede corporativa com BYOD.

DataCenter Corporativo

Propriedade
Corporativa

Intranet

Dispositivos Dispositivos
Corporativos Pessoais

-

Rede Externa
Segura ou Insegura

V/ Internet l‘ i] ‘:—J ‘!J

Fonte: ELSEVIER, 2015.

Diante disso,manter a privacidade do usuario e a seguranca dos dados corporativos
sdo os dois aspectos principais quando o assunto € seguranca de Tl. No modelo BYOD, essa
guestdo se torna ainda mais relevameis o administrador daede precisard manter a
integridade de uma rede com conexdes de diversos sistemas operacionais e diversas possiveis
ameacas.

Em uma entrevista feita com profissionais de Tl de diversos paises, foi constatado que
65% dessegsonsideram que existem riscos decorrentes de sua imtaga@ale controlar os
dispositivos e aplicativos ddancionarios COMPUTER WORLD 2017. Essa € a principal
porta de entrada paleckers poiso funcionério pode estar usando um equipamento proprio
que esta contaminado e acabar oferecendo um perigo tpdowa 0S outros usuarios
conectados.

Em novembro de 2016 ocorreu um ataque de negacdo de servico (DDo&)l&

Dyn, empresa que oferece servicos de DNS, que consequentemente deixou indisponivel por
algumas horas quase uma centena de servicos deeem@ito, sites de compras ou de
noticias e até algumas agéncias governamentais. Numa investigagiificouse um
malware que havia contaminado em série o sistema operacional de diversos dispositivos
como brinquedos e fornos de mi@ndas CEGALI, 2017). Um més depois, pesquisadores

da SEC Consultevelaram que 80 modelos de cameras de seguranca profissionais da Sony,
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usadas principalmente por corporagdes, tinham conthaakeloorque permitiam o acesso a
rede local das mesmas.

Segundo a recente gpuisa feita pel&aspersky Lapo compartilhamento inadequado
de dados via dispositivos méveis represendganaacanais dificil de administrar, com 54%
dos votos. Analisando as prioridadtss corporacdes, € notaeeprotecdo dos dadesmoa
principal peocupacdo, porém é preciso alertar ao fato de que a seguranca de dispositivos
BYOD esta em ultimo lugar na pesqyisamo ilustrado n&igura 2

Figura 2 - Dados da pesquisa da Kaspersky Lab

= A proteccao dos dados é a principal prioridade, com 80% das empresas dizendo que esta é a
sua grande preocupagao

Protec3o de Dados 80%

Continuidade do negécio 50%

Seguranca da adogdo de infraestrutura de
Nuvem e terceirizac3o de processos de negoécio

ES
=
*

Garantir a conformidade do pesscal com as 3%
politicas de seguranga e exigéncias regulamentares ’

Custo dos ambientes de 2%
tecnologia cada vez mais complexos 4
Problemas de seguranga de dispositivos
moveis e tendéncias BYOD 39%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Fonte: CIO, 2016.

E cada vez mais comum dispositivos se conectargiternet e por issas empresas
devem atentar nasnovas formas de ameacas. Com locais de trabalho mais modernos,
tecnologias como realidade virtual, dispositivos de Internet das Casasiphonese
vestiveis estdo conectados na rede executando aplicativos e solucées na nuvem. Isso
representa uma mudanca na forma como a seguranca de Tl deve ser planejada dentro de uma
corporacédo, trocando o foco que antes era nos disposévaigointpara a protecdo do
usuario e sua privacidade. O investimento em seguranca focada no modelo BYOD ajuda a
mantersegurons dados corporativos por consequéncias dados pessoais do usuagoe
sera alertado sobre a ameaga em seu dispositivo.

Existem variadas ferramentas a@ministracdo e de seguranca focadas neste modelo

de rede. Algumas s&o pagas, outras sao solugigssource,mas todas podem ser muito
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eficientes no combate de novas ameacas quando usadas por corp@agd&flio e as
funcionalidades destas ferramensera@presentadaseste projeto.

1.1PROBLEMA E QUESTAO DE PESQUISA

A cada ano queassamais empresas adotam o modelo BYOD de trabalho. Algumas
delas motivadas pela economia de ndo precisar investir em equipamentos, outras apenas
abrindo uma nova escolha ao trabalhador. Consequenteneeeie processo exige novas
demandas na infraestrutura@ administracéo da rede.

As aplicacdes responsaveis pela seguranca da rede que eram utilizadas anteriormente
precisam de atualizacdes. As ferramentas disponiveis para angag@B#OD realizam
tarefas espefitas em diferentes sistemas omépaais e em diferentes tipos de dispositivos.

Esta situacao acalsausando problemas ao profissiodalTl, que precisa dominar diferentes
softwaregle diversos fornecedores

Desta forma, a principal motivacéo deste trabalho € ais@sg 0 dsenvolvimento de
um prototipo com capacidade de fazer com que diversas ferramentas de cddigo aberto
interoperem, possibilitando uma integracao entre elas, facilitando a usabilidade e melhorando
a experiéncia do profissional de Tl responsavel pela rede@guranca de dados.

Com a definicdo do problema citado acima, a questdo de pesquisa pode ser definida
por: Qualboa préica podese utilizar paramplementar umsoftwareque consiga entregar
uma interface simples e otimizada, que fornegaecursos administrativos e de seguranca
para redes BYOD de maneira integrada e que suporte aplicagéesourcecom diversas

linguagens de programagcamassimfacilite as tarefas diariaogrofissional de Tl

1.20BJETIVO GERAL

O objetivo geral deste trabalhg#porum prototipo de integracdo detfwares open
sourcevoltadopara a seguranca e a administragéaedes corporativas que s@dilosofia
BYOD. Durante o processo seramalis@lasas solucdes dispordis no mercado @pos,
atravées do prototipo proposto, serad possivel estabelaogs boa usabilidade e
consequentemente maior pratade para o profissional de TCom o intuito de atingir o

objetivo geral, alguns passos menores serdo definidos comatisashespecificos. S&o eles:
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1 Realizar um estudo sobre o modelo BYOD e seus principais problemas de
seguranca.

1 Realizar uma pesquisa de ferrameraenrsource para administracéo e
seguranca de redes corporativas.

1 Modelagem dos principais recursos queisemecessarios para ampliar a
abrangéncia dasoftwares

1 Desenvolvimento de uma aplicacdo capaz de integrar tais ferramentas
baseado na modelagem de recursos.

1 Testar e analisar os resultados obtidos pela aplicagéo.

1.3METODOLOGIA

A metodolgia adotada neste trabalho é composta por quatro etapas. Na primeira
etapa sera feito um estudo tedrico sobre as redes BYOD focado em administracdo e
seguranca. Além disso, uma busca por ferramentas de protecdo e gerenciamento sera
realizada.

Na segundeetapa do processo, serd deiim breveestudo sobre as ferramentas
existentes Dese modo serd possivel identificar qualgstasferramentaspreviamente
selecionadaserédo escolhida® softwarede integacdosera uma aplicacddesktopcapaz de
secomunicar através dérameworkscom as outras linguagens de programagi® possam
ser encontradas nas ferramerpsnsourceescolhidas

Depois de coletaas informagfes acima e analisar as mesmas, serd 0 momento de
desenvolver o protétipo de camada idteroperabilidade. Nesta etapa todos oxeitos e
tecnologias necessasigera@plicadodurante o processo de programacao.

Finalmente, na quarta etapa sera feito teste,no Laboratério de Comunicacdo da
Area de Ciéncias Sociais da Universidade€dgias do Sulverificando se @oftwarecumpre
0S seus requisitos e se realmente propde uma facilidade durante o trabalho do profissional de

Tl responséavel pela administracédo e seguranca dos dados corporativos.

1.4ESTRUTURA DO TRABALHO

O trabalho esta estruturado da seguinte maneira: Capitulo 2 (BYBYDg Your

Own Devicé no qual o conceito é apresentado. Suas vantagens e desvantagens sao, listadas e
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além disspos seus principais desafios na questdo de seguranca da informacéadicarpora
pessoal. No Capitulo 3Céracterizacdoda Pesquisa) é definida qual a metodologia de
pesquisa adotada durante o desenvolvimento do projeto e uma classificacdo é sugerida para 0s
softwaresBYOD presentes no mercadbDiversas opcoes de ferramentaspdisiveis séo
descritameste capitulo. Finalmente, as ferramentasforeen escolhidas para o trabalho séo
citadas. No Capitulo 4 (Estruturacdo do Protétipo), € apresentada a proposta de integracdo de
ferramentas de administracdo e seguranca BYOD, tal cuacarquitetura dsoftwaree
modelagem. NdCaptulo 5 (Desenvolvimento do Prototip@ apresentada a estrutura de
desenvolvimento utilizada, como a integracao foi estabelecida e quais classes foram criadas
O Capitulo 6 (Testes e Resultados) demoresiaais testes a ferramenta desenvolvida foi
submetida e seus respectivos resultadis.Capitulo 7 (Conclusdo3do apresentadas as
conclusdes gerais do estudayuais melhorias podem ser desenvolvidas além de trabalhos

futuros.
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2. BYOD (Bring Your Own Device)

Bring Yar Own Deviceé a preferécia pela utilizacdo de dispositivos pessoais para
exercer tarefas profissionaiBesta forma, o funcionariacessa os dadosrporativos, através
do seutablet por exemplo, para realizar suas demandas di@egindo pesquisa realizada
por Harris Interactive e ESET, mais de 80% dos empregados utilizam algum tipo de
dispositivo eletrénico pessoal para tarefas profissionais (MORROW, 20bd8).isso, o
funcionario tem maior liberdade e pode utilizar a marca e/dacnologia que mais lhe
convém.Desta maneiraum ambiente de trabalho maisnvenienteé oportunizadoEste
modelo de rede eporativa proporciona redugcao nos investimedi@mempresamhardware
e amplia a produtividade (THOMSON, 201Pprém, a prinpal caracteristica do modelo de
rede BYODé somente permitir a conexdo de um dispositivo se ele estiver de acordo com as
politicas de seguranca paéfinidas pelos administradores.

A Tabela 1mostra um comparativo entre as vantageas desvantagens aoodelo

BYOD.

Tabelal- Comparativo BYOD.

Vantagens Desvantagens

Diminui custos, principalmente em pequel A seguranca dos dados € um desafio pa

empresas. setor de TI.

Possibilita ao empregadoescolher sug Processo mais rigoroso para manter
tecnologia econsequentemente melhora confidencialidade de informacd
sua satisfagéo no trabalho. corporativas.

Organizacdo se beneficia com o uso| Deparamento de Tl precisa manter uma li
tecnologias atuais e novas possibilidades| dos dispositivos pessoais que eg
aumentam a produtividade. habilitados para a rede BYOD. Essa i
deve ser constantemente monitorada

atualizada.

Funcionario tem maior habilidade com| Alta variedade de dispositivos podem ge
dispositivg facilitando a solugcdoautbnoma problenas de compatibilidade e ¢

de probémas. desempenho

Com base em: CISCO, 2012 e CIO, 2012.
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Apesar do corte de custo drardware a corporagdo tera uma maior demanda no setor
de infraestrutura de TI, com profissms capazes de fornecesuporte a diferentes
plataformasAlém disso, a empresa precsamentasua atencéo na questdo de seguranca de
informac&o. O BYOD pode facilitar o vazamento de dados, uma vez que os dispositivos nédo
sao diretamente gerenciadosgsehdministradores da rede.

O uso de sistemas de Tl e solugbes de Tl por parte do funciosdmicaprovacéo
organizacional exptita, caracterizam &hadow 1T (SOMMERFELD, 2015). Por exemplo,
um funcionario pode utilizaratravés do prépridispositivo,servicos ennuvem durante o
trabalho. Estes servicos podem ter as mais variadas finalidades, como por exemplo,
gerenciamento de agenda, projetos, tarefas, entre outros. Porém, os dados utilizados nestas
ferramentas talvez ndo estejam protegidpropriadamente ou em conformidade aos padrdes
de seguranca daganizacaolsso normalmente ocorre quando a empresa nao fornece todas as

solucdes necessarias para o empregagmacaba buscandplicacbesle terceiros

2.1TECNOLOGIAS ENVOLVIDAS

O modelo BYOD abriu caminho para outras tecnologias serem adotadas no setor
corporativo. Diversas ferramentas estao diretamente envolvidas com esta forma de trabalho e
resultaram em novos conceitos como o BY®Tir(g Yor Own Telanology) e o BYOS(Bring
Your Own Softwade Estes dois modelos sugerem que o funcionério utilize uma tecnologia
ou software respectivamente, que a empresa nao conheca ou ndo possua para realizar suas
obrigacBes. Aém destes modelos, € possidelstacar varias outras tecnolagidilizadas
juntamente com o BYOD. Séo ela@omputacdo em NuvenVirtualizacdo de Aplicacoes,
Virtualizagdo déDesktop entre outras.

A computacdo em nuverpode ser entendida como um ambiente de computagcao
composto por inumeros servidores, virtualizadodgisicos, ou um conjunto de solu¢des de Tl
com capacidade de processamento, armazenamento, aplicacOes, plataformas e servigos
disponibilizados através da internet (TAURION, 2009). Ela é responsavel por disponibilizar o
acesso aos dados corporativos dispositivos pessoais dos empregados quando eles estao

fora do ambiente de trabalho.

! Shadow ITé o termo utilizado para definir o uso indevidosdéwarespelo funcionario. Mais informacdes em:
The Hidden Truth Behind Shadow-IBix trends impacting your security postukécAfee, novembro de 2013.
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A virtualizacdo deaplicacdes é utilizada para facilitar a criagdo de um escritério
remoto, por exemplo. Se a aplicagdo nao interagir de forma significativa é@mel do
sistema, ela pode ser virtualizada gerando flexibilidade e agilidade. A alocacéo de recursos de
Tl dentro da empresa pode ser feita de maneira mais p(@liCa 2011).Esta tecnologia
consome 0s recursos de processamento do dispositivo de destimopaom@mxemplo, um
notebookpessoal

A virtualizacdo dedesktopé a tecnologiacapaz de emular uma maquina na rede
utilizando os servidores que a prépria corporacdo possui. Desta forma o funcionario tem a
possibilidade de acessar os dados remotamenteésitthy seu dispositivo preferidasta
modalidade permite um gerenciamento mais facil por parte dos administradores. As maquinas
virtuais sdo criadas a partir de modelos -geénidos com softwares atualizados e
configuracdes de rede prontas.

Para que o funcionario realiz® conexdo de qualquer local, isto €, de fora da
corporagdo, algws protocolosde comunicagdo s&o utilizegl Existem duassolugdes
comumente empregadagie saoas ja tradicionais VPXVirtual Private Networke as novas
MDM (Mobile Device ManageméntA VPN possibilita que duas ou mais maquinas se
comuniquem através de uma rede publica, neste caso a Internet, criando um tunel entre elas e
criptografandoseus dados. J& as solucbes MDBEDb resultaddde um aglomerado de
tecndogias que buscam abracar o mercado movel. Estas solucfes sdo focadas em promover o
gerenciamento do dispositivo,gerenciamento de usuario e a €x&o moével (DELANEY,

2012). As slugdes MDM trabalham nativamente comuaem.

Combinando diversas tecnolag, foi possivel criar novos padrbes de seguranca. Uma
estratégia de grande importancia Bata Loss PreventiofPrevencdo de Perda de Dados)

Com essa estratégi@ possivel diminuir consideravelmente as chances de acontecer um
vazamento de informacdes confidenciais. Esttiatégiaauxilia na deteccao de trafego na

rede, e é capaz de blogueamotament®s dados sensiveidssim é possivel evitar que um
smartphor, por exemplo, vaze dados sensiveis da corporacdo. A segaraigzde rede

nao é mais suficiente e é preciso criar novas estratégias combinando diferentes sistemas DLP
(EARLS, 2015).
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2.2PROBLEMAS DE SEGURANCA

A adocdo do modelo BYOD pelas corpgbes € considerada muito positivas
empregados tém maior rendimento no seu trabalho diario por utilizarem produtos
anteriormente conhecidoBorém os usuarios, em suma, ndo tem conhecimento suficiente
para identificar possiveis falhas de seguranca es)dispositivos. Este € o grande desafio da
ge®ncia de Tl quando usufruem do BYOD.

De acordo com dnternational Journal in IT and EngineerinBOATEN e OSEI,
2016), existm quatro grandes categorias de vulnerabilidades BYOD. S&o elas:
vulnerabilidades associadas amalwares vulnerabilidades de permissdao de usuario,
vulnerabilidades de encriptacéo e a vulnerabilidade do usuario desatento.

Conforme a pesquisa citada anteriormente, realizadeHaetes Interactivee ESSET
(MORROW, 2012) 47% dos funcionarios utilizam desktoppessoal para acessar dados
corporativos enquanto 41%azemisso através daotebooks24% comsmartphonee 10%
com tablets No entanb, menos da metade desses dispositivos sdo protegidos por sistemas
basicos deegurancaO potencial para ataques cibernétjcusste cascé maior, pois permite
a utilizac@® dekeyloggersmalwarese outrosatravés de dispositivandpoint

De grande popularidadenalwares séo softwares maliciosos desenvolvidopor
hackerscom divesos objetivos finaifISACA, 2016) Dentro desta definicdo é possivel
destacar os famosos cavalos T®ia, osadwares e 0os spywares Cavabs de Trbia sao
programas que @ como finalidade criar uma porta de entrada para facilitar invasoes.
Adwaressao responsaveis por exibir grandes quantidades de propagandas, sem a permissao
do usuamw, baseandge em seus gostoatravés daduscase compras recente§Spywares
recolhem diversas informac8es do usuario, como por exetngdm que ele digita ecass na
internet, sem que ele saiba disadrigura 3demonstra as proporc¢des destas ferramentas e o
que elas fazepapenas no segmento si@artphones
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Figura 3 - O que um malware faz com seu smartphone.

Fonte: YMANTEC 2011.

Em 2016, a venda diaria damartphoneschegou ao patamar de 3.8 milhdes de
unidades ao redor do mundo (COMPUTER WORLD, 2016). Com tamanha quantidade de
dispostivos sendo comercializadasyrnaseobvio o interesse ddsackersna utilizacdo desta
plataforma para coletar e roubar dados pessaigpeesariais

A criacdo de novosalwaresé constante e seu principal foco é o Android, pois é o
sistema mais comum atualmente. Um funcionario descuidado pode vazar informacéo
confidercial apenas por ter acessado a rede corporativa e salvo algum documento em seu
armazenamento local. Ummalware por exemplo, pode invadir o cartdo SD e roubar o
arquivo facilmentédMORROW, 2012)

Além da redeWi-Fi, o Bluetooth pode ser utilizado pelo enggado durante sua
jornada de trabalho. Basicamente, Bluetooth funciona através do pareamento entre
dispositivos. Este pareamento é feito através dealmaaeque € utilizada na criptografia dos
dados transmitidos. haveé um dos principais alvos de qitees pois caso o hacker tenha
conhecimento dela, ele poderd ter acesso a toda informacdo tr&ocastem diversas
fraquezasque podem ser exploradgspr exemplo, ataques de negacdo de servi¢co. Mais
informacgdes séo citadas no livBluetoothSecurity Atacks: Comparative Analysis, Attacks
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and Countermeasurete HAATAJA, K., HYPPONEN, K., PASANEN, S., TOIVANEN, P.
(2013).

Por fim, existe o risco humano que precisa ser calculado pela corpotagéo.
empregado malintencionado pode facilmente roubar segredi®zs mercado, projetos,
propriedade intelectual ou informagdes sensj\&gilvando ess dados no seu dispositivo ou
em sua conta nauvem.Ja um emprgado que ndo possua 0 minicanhecimento da area
podefadlitar o acessa@terceirosou, inclusive,realizar o vazamento de dados sensj\seis
perceber Por isso, aampresa precistteinar seus funcionarios e ainda assomtrolar os
dados ndo s6 dentro da sua infraestrutlmamo também noispositivo final para prevenir
vazaments, acident#s ou intencionas, das informagdes corporativ€edORROW, 2012)

2.3 ESTRATEGIAS DE MOBILIDADE

Existem quatro conceitos estratégicos que podem auxiliar a modernizagéinad
corporacdo. Além do ja detalhado BYOD, é possivel citar o HYBerg is Your Own
Device), 0 CYOD (Choose Your Own Device o OYOD ©On Your Own Devige Todos eles
sdo focados na utilizacdo de dispositivos moveis, mas com diferentes falenas
administracdo. Assim, a empresa pode escolher qual método de seguranca mais Ihe agrada
(JGRCS, 2010)

O conceito HYOD Kere is Your Own Device Aqui estd o Seu Dispositiyoé
caracterizado pelo fatoadcorporacéo fornec® dispositivo mévelDeste modo a empresa
tem controle totatlo dispositivo em questdo. Ela também vai fornecer suportgleto ao
dispositivo, desde instalacéo, configuracdo e outros.

O modelo CYOD Choose Your Own Deviedescolha o Seu Dispositivo) permite que
a corporacéo determine previamente alguns modelos de dispop#naservir de opgao ao
funcionario Destemodo as politicas de seguranca ndo sdo tao rigidas e o usudrio tem
permissao para instalar programas especificos.

Ja no OYOD On Your Own Device Em Seu Dispositivo), o usuario final, ou seja, o
funcionario pode utilizar qualquer tipo de dispositivo vielopessoal. Porém, ele mesmo é
responsével pelo total gerenciamento do dispositivo e seguranca dos (dagmsativos e
pessoaiskli armazenados. Diferentemente do BYOD, a empresautifita e ndodetermina

previamente nenhuma espécie de politicagdaranca.
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Figura 4 - Comparativo: Estratégias Moveis e Controle Corporativo.
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Fonte: JGRCS, 2010.

De acordo com a pesquisa de JGRCS (2016))aborador prefere a utilizacdo do seu
préprio dispositivo, como ilustrado néigura 4. Desta forma ele tem mais liberdade e
consequentementmais satisfagcdo ao trabalhaNo entanto, as corporacdes tendemmpte
por umequilibrio entre a liberdade individual e a seguranca darimmécdo. A existéncia de
ameacas virtuais € uma duemlidade e 0 empresario precistae ciente dos riscos inclusos
em cada conceito de mobilidadg¢ma vez que a empresa adote o modelo BOYD, ela vai
possibilitar um meio termo entre satisfacdo do funcionéario e controle de dados sefsiveis.
trabalhar de maneira conjunta, tanto o funcionario quanto o empresario terdo maior

produtividade caso utilizem corretamente as ferramentas atuais.

2.4 CONSIDERACOES FINAIS

BYOD é o conceitocapazde permitiro uso da tecnologia mévelque estd em
constante evolucaono ramo profissional Existem diversas tecnologiage informagao
trabalhando em conjunto, formando o &&n necessario para que o colaborador possa acessar
os dados corporativos de qualquer lugam qualquer dispositivo. Porém algumas medidas
basicas de seguranca precisam ser adotadas. A organizacao precisa estar ciente dos riscos que
cada estratégia moével pode representar. Além disso, o funcionério tadevérter uma

ciéncia basica de como utiéir seu equipamento.
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Diante das vulnerabilidades relatadas, é necesséria uma reorganizacao no setor de Tl
da empresa queecém adotoueste conceito Novas ferramentas de seguranca seréo
indispensaveis para que o funcionamento interno continuepseblema, e para tanto,
alguns habitos pessoaiss funcionarios precisam mudéima vez que o dispositivo mével
pessoal € usado também para o trabaliwdispensavel maiatengcdmo uso,além deevitar
sites éou programas suspeito® uso doBYOD tendea creser mundalmente.Sendo asim,
novos métodos de seguranca serao criados. Tanto o colaborador quanto a corporacédo deverac
estar dispostos ao novo conceito de trabalho e taratEntosaos seus pontos negativos.

Atualmente, inimeras ferramentas de admiaisto e gerenciamento de redes BYOD
estdo disponiveis no mercado. Outras tantas estdo sendo desenvolvidas e testadas por diversa
empresas. Estes utilitarios sdo capazes de proporeiamar controle e seguranca. Algumas

delas serdo apresentadasproximocapitula
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3. CARACTERIZACAO DA PESQUISA

O capitulo de caracterizacdda pesquisa tem o intuito dexibir a metodologiade
pesquisague foi utilizada equais as tecntogias, ou seja, as ferramentaslitadas para o
modelo BYOD que esté@o disponiveis no mercdtkias ferramentagm diversos objetivos
finais. Porém, todas podem ser utilizadas durante a administragdo e monitoramento de
seguranca da corporacague adotar o modelo BYQD O processo de alise e
desenvolvimento do prototiptoi realizado de acordo com as informacfOes descritas neste

caftulo.

3.1 METODOLOGIA DE PESQUISA

A coleta de informaiies relacionadas ao modelo BY@d feita através de pesquisas
em artigos,ebooks revistas eletndicas, paginas web e livros. E possivel classifazamo
exploratdria gpesquisarealizadasobreferramentagpara administracde seguranca BYOD
Este tipo de pesquisa tem como objetivo proporcionar maior familiaridade com o problema,
com vistas a tornp mais exficito ou a construir hipotes¢ GEHARDT, SILVEIRA, 2009).
Uma vez que o objetivo final deste projeto é propor um protétipo de software, a pesquisa
exploratéria € a opcado madequada

E interessante destacar que a utilizacdo de um protétipe pmcklar diversas
informacdes que até entdo a pesquisa nao tinha capacidade de eRgomxemplo, um
profissional de TI que utliza uma ferramenta de administracdo BYOD pode seguir
determinados processos.Uma vez que ele conheca um novo protétipo comais
funcionalidades e praticidades, suas opinides podem mbdte. profissional ainda pode
acabar influenciando a forma como a organizacdo administra sua rede e seus dados sensiveis.
Supondo que o protétipo segaperiora ferramenta utilizada, a empeepode se tornar um
cliente em potencial eonsequentemente transfornemonomicamente protétipoem uma
ferramentaviavel.

A tecnologia que permite o uso do BYOD é relativamente nova. Por se tratar de um
conceitorecente, a quantidade decdmentacéo enifica € um pouco restritéAlém disso, o
BYOD néo é um assunto tao trivial agbfico leigoem geralquanto outras tecnologiasomo

por exemplpa computagdo em nuvetdm dos objetivos da pesquisa realizada € popularizar
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a filosofia de trabalho com dissitivos modveis. Isso caracteriza a definicdo, citada

anteriormente, da pesquisa exploratoria.
3.2FERRAMENTAS PARA GERENCIAMENTO BYOD

Para que o modelo BYOD funcione de maneira adequada e segura, algumas técnicas
de administracdo e seguranca precisam ser adotadas. Cada organizacdo tem uma maneire
prépria de lidar com issdEnquanto lumasorganizacdesao mais rigorosas utilizam
maiaes niveis de segurancaptras sdo mais simple® ndo adotam grandes medidas
administrativas. Entretanto, independentemente da rigorosidade que as corporacgdes
escolherem seguir, elas vao usufruir de alggofsvaresespecificosEstessoftwaresforam
tratados neste capio como ferramentas.

As ferramentas BYODforam projetadas para auxiliar os profissionais de TI
responsaveis por manter a rede e os dados sensiveis da esgyess e em perfeito
funcionamentoCom o intuito de apresentar tais &nentas e suas funcionalidadesneras
buscas foram realizadakicialmente, a pesquisdirecionouse paraartigos e peridédicos
relacionados com o BYOD. Dentro desta abordagem € possivel destacar a grande quantidade
de alertas de seguranca que 0s eafisi@s publicam frequentemenkstudos mostram que a
adocdo do BYOD cresce juntamente camuantidade dproblemas de segurangamaioria
destes artigos indioa que sé a utilizacdo de ferramentas ndo € suficiente. Estratégias de
seguranca envolvenda@inamento dos funcionarios sdo essenciais.

De acordo com a publicacdo dev® (2015), trés quartos das grandes corporacoes
tiveram casos de violacdo de dadesvolvendo funcionarios em 2015. Além disso,
aproximadame®rt50% dos problemas de grande impafdram causadopor algum tipo de
erro humano.

Devido a pouca quantidade ouéatiuséncia de publicacdes ciéotis referenciando
ferramentas, a pesquisa mmftwaresfoi feita com base em sites devistas ddecnologia e
afins. Sites de colaboragéentre desenvolvedorespenrsource como o CodeProject por
exemplo, também foram de grande importanEiste tipo de plataform@ermite que um
usuario auxilieo outro, com opinides esclarecimento dduvidas sobre programacao.t&s

opcdo de colaboracdo @tilizada pelamaioria das ferramentaBee e/ou opensource

2 CodeProjecti For those who code. Free source code and tutorials for Software Developers anedischit
(CodeProject— Para aqueles que programam. Cédigos fonte gratuitos e tutoriais para desenvolvedores e
arquitetos deoftwarg. Mais informagdes em:https://www.codeproject.corm/
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pesquisadasEstas plataformas ganham cada vez mais usuarios justamente ks s
compartilhamentagratuito na internet. E por fim, foram reafidas pesquisas em sites de
noticias espe@lizados em informética ®logs que continhamcomparativos e opiniées
pessoais dos respectivos autores.

Através destas fontes citadas anteriormente, foi possivel detalhar quais as funcdes
finais das ferramdas BYOD disponiveis e quafsrmas de licencae uso sdo empregadas

por cada uma delas.
3.3 CLASSIFICA(;()ES E TIPAGEM DE FERRAMENTAS

Dentre as ferramentas de rededemsedestacar gatro principais classificacfesa®
elas: ferramentas de administracdo, ferramentas de seguranca, ferramentasodannento

e ferramentas deackup Todas essas ferramentas trabalhando em conjunto congpéeite

de gerenciamento dede, ilustrada nBigura 5.

Figura 5 - Suite de Gerenciamento de Rede.
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Fonte: Autoria propria.
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Dentro das ferramentas de administragcdo € possivel destacajue realizam o
levantamento de maquinar® analise de dadoda rede.Estas ferramentas normalmente
fornecem diversos tipos de relatorios. Através delas é possivel saber, por exemplo, quantos
dispositvos Android estdo conectados na reBe. acordo cono catdogo desoftwareda
NASA (2017), existem diversas opcdes figramentaspara medicdo de estatistic e
indicadores de integridade ma delas € a STATSEChedule Test and Assessment)Tool

As ferramentas de seguranca s@mmpostas pomntivirus, firewalls, testadores de
senhasentre outrosElas §i0 de extrema importancia para a corporac&oaddrdo com o site
toolwatch.org®> as melhores ferramentas de 2014 sdo as responsaveis por descobrir
vulnerabilidades na rede e principalmente em aplicacbes web e navegadtmeksta de
ferramentas conté umsoftware opersourcecapaz de explorar vulnerabilidades presentes na
plataformaFacebook As vulnerabilidades dé&acebookpodem comprometer os dias da
organizagdo caso o funcionério utilize um dispositivo movel coaplizativo instaladoe
acesse informacdes sensiveld o siteyoulinux.com® mostra um compilado de diversas
ferramentas para Linux com os mais variados objetivos fimaisiindo até ferramentas para
roubar informacdesAlém disso, o site também indica alguns livros essenciais de seguranca
de redes corporativas.

As ferramentas de monitoramento sésponsaveis por mostrastatus em tempo real
da rede. A mais comuns séo asiffersde redee os softwares de controle de fluxo de rede
Ainda podem existioutrassubdivisbes Em corformidadecom PHATAK (2012)existem
duas classificagcbes dscannersde monitoramentonetwork scannere web scanners
Scannergle rede séo responsaveis pela constante andlise dos pacotes que estdo circulando na
rede. Essa verificacdo precisa ser realizada nos dois lado®ewlall. Ja osWeb Scanners
precisam realizauma verificagdo maior. Normalmente estas ferramentas analigatervalo
entre as camadas de rede 2 (Camada de Enlad€aenada de Aplicacdo

As ferramentas dbackupséo responsaveis por manter a integridade dos dados em
casos de falhasgue podem ser de sistema ou fisicds corporacbes devem seguir 0s
seguntes passos: desenvolver um bom plandodekup gerenciar odackupsde maneira

efetiva; executar testes de recuperacéo periodicamenbactarpe recuperacao SLA; ter um

2 A | i 20tl4a Top' Security Tools as Voted by ToolsWatch.org Reéadestd disponivel em:
<http://www.toolswatch.org/2015/01/204dp-securitytools-asvotedby-toolswatchorg-readerst.
4 @) compilado de ferramentas para Linux esta disponivel em:

<http://www.yolinux.com/TUTORIALS/LinuxSecurityTools.html
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plano de recuperacdo DRP documentado; maetenformado e estudando os sistemas
operacionais e suas ferramentavdekup(ISACA JOURNAL, 2012).

Existem inUmeras ferramentas disponiveis no mercado, algumas opc¢les gratuitas
outras pagas. Configurar o funcionamento em paralelo destas ferramentas pode resultar em
um pacote completo dgerenciamento de rede. Este gerenciamento pode ser mais simples ou
mais rigorosoyariandode acordo com as ptitas de seguranggue a corporacdo definiu
previamente.

O mercado de ferramentas com foco no modelo BYOD é um pouco mais restrito,
entretanto€ bem atendido. Existem ferramentas de todas as classes que funcionam
normalmente em diversos sistemas operacionais, ou seja, elas funcionam em sambiente

composta por diversos tipos de dispositivos.

3.4EXEMPLOS DE FERRAMENTAS DISPONIVEIS NO MERCADO

Algumas ferramentague atendem o modeB®YOD e estdadisponives no mercado
sdo apresentadas nas proximas duas sedfstas ferramentas sdo licenciadas de diferentes
formas Com o objetivo de explorar as diversas finalidades que as ferrameoypé@em foi
realizadaumadescricdo citando também qual o tipo de licenca dedstad. A descricao da
ferramentacontm também uma justificativa referendeinclusdo ou exclusdo da mesma no
projeto de protétipo de integracgwoposto.Durante a pesquisa alguma ferramentase
destacamtais como: Open Visual Traceroute, OpenVAS, Snort, Ntop, Cain & Abel e a Mobi
Control.

3.4.1 OPEN VISUAL TRACEROUTE

O Open Visual Tracerouté uma ferramenta desenvolvida em Java. Classificada como
um software opefsourcee tanbémcomocross plataform(solu¢do multiplataforma), ou seja,
€ capaz de funcionar normalmente em diversos sistemas operacionais e arquiteturas. Como o
préprio nome sugere,©pen Visual Tracerouté capaz de apontar visualmente emmapa
mundi, 3D ou 2D,0 caminho pela@ud os pacotes de rede trafegaimFigura 6 mostra uma
das telas do programa, onde é possivel identificar por tpraggudes, latitudessidades e

paises os dados estdo passando.
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Figura 6 - Demonstracao do Opevisual Traceroute.
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Fonte:VISUALTRACEROUTER017

Plataformas mais simples podem optar pelo mapa 2D que exige menos recursos
computacionaisAlém disto, a ferramenta ainda inclui wmifferde redeque permite explorar
quais dados estdo sendo trocados entre a rede local e a internet. Outro diferencial desta
ferrament ®hoi 4 Qabam € ?entregaraipfanzacdes eplicas sobre o
dominio escolhido. Por exemplo, através do endereco IP 0848224, é possivel
identificar que ohostnameé “-begggi ad. wi ki pedia. org”, gue
marco de 2003 e foi registrado na cidade de S&o Francisco nos Estados Unidos
(VISUALTRACEROUTE.NET, 2017).

3.4.2 OPENVAS

O OpenVASé classiicado como umframework composto de diversos servicos e
ferramentas focados em proporcionar um completo gerenciamento de vulnerabilidades.
surgiucomo uma alternativapos a mudanca de licencga, que passou a ser codigo fechado, da
ferramenta de varredurblessus Esta ferramentaopensource é capaz de relatar quais
vulnerabilidades estdo presentes st e ainda através deplug-ins, sugerir possiveis

7

solugcbdes ao admistrador. A interface é acessada através de nal@ga web. Sua
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arquitetura possui @penVAS ScanndRastreador OpenVAS), responsavel pela execugéo
constante dos TVRs (Testes de Vulnerabilidade de Rede). O gerenOpen¥ASé o
servico central, ou sejale contém a inteligéncia do software e ainda conislautros
blocos, como por exempl@ RastreadoOpenVAS(OPENVAS.ORG, 2017)A Figura 7
ilustra o funcionamento d@®@penVASatravés da sua relagdo estrutural, composta por 4

grandes ambientes. Sdoslalvos para varredura, clientes, servi¢cos e dados.

Figura 7 - Estrutura Funcional do OpenVAS.

.0penVAS
7. B S S 5
o
wm
Alvos para

Varredura 3
Rastreador Gerenciador _K:
OpenVAS OpenVAS =
a
E;I;{egﬁe Resulta dOS, E
Vulnerabilidade de Rede) Conflg ura gaes 8

Fonte:WIKIPEDIA, 2014

O OpenVAS: listado como o quarto melhscannerde segurancde rede de acordo
com PHATAK (2012).

3.4.3SNORT

O Snorté uma ferramentapensourceNIDS (Network Intrusion Detection Systgm
Ela foi desenvolvida por Martin Roesh e se tornou bastante popular por sua flexibilidade nas
configuracdes, além das constantes atualizaffEntemente @iscoadquriu a Sourcefire
atual responséavel peldesenvolvimentada ferramenta (DE LA MERCED, 2013). Sendo
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assim, aCisco possui os direitos sobre edeftware Esta ferrament&oi desenvolvida em
linguagem C e capaz de verificaem tempo realps maisvariade tipos de problemasa
rede com a qual o computador estiver conecta@mmo o Snort ndo demanda grandes
recursos de processamento, ele é indicado para monitoramento déCedi¥s de pequeno
porte. Um dos requisitos para funcionamento € a utilizacdo atecd» de dados MySQL
(MARTINEZ, 2015) Além disso, o Snort também é uma ferrameamtess plataformEla é
executavel em arquiteturas CISCofnplex Instruction Set Computee RISC Reduced
Instruction Set Computee em diversas distribuicfes de sistemagagponais.

Apesar de ser um programa que mostra seus resultados em console, € possivel
encontrar diversas opc¢bes de GW&aphical User Interfacepara ele, sendo uma delas
projetada pela propri€Cisco (ESLER, 2011). Por fim, a ferramenta Snort pode ser
configurada entrés principais modosniffer, logger de pacotes e detector de intrusdo. No
modosniffer, 0 Snort ird interceptar os pacotes gs&e circulando na rede e mosira no
console. No moddogger de pacots, os pacotes de rede serdo gravados no disco. No modo
detector de intrusdo, tr&ego de rede sera constantemente monitorado e analisado perante um
conjunto de regras de seguranca, que foram anteriormente definidas pela corporacdo ou pelo
administrador deede (SNORT.ORG, 2017).

3.4.4 NTOP

Ntop, ou Ntopng.€ uma ferramentapensource capaz de ser executada em diversos
sisemas operacionais e plataformasmo por exemplo, distribuicdes Linux e Windows,
além de arquiteturas x86 e ARM. O Ntop é smiffer de pacotes de rede com uma interface
web. El e ¢é b as dibpdag’ Semalo qod nilal de suase vardagehs é o uso
reduzido de processamento. Mas € importante destacar que quanto maior a rede de
computadores em que ele serd utilizado, maior seréequisito de processamento
(PINHEIRO, 2014)Ele foi desenvolvido por Luca Deri, um pesquisador e administrador de
rede da Universidade de Pisa, na Italia. A ferramenta utiliza o sieareRobin Database
Tool para armazenar as estatisticas de tcafAg estatisticas de rede sdo geradas atraves do
monitoramento dos seguintes protocolos: TCP/UDP/ICMP, ARP, IPX, DLC, DECnet,
AppleTalke Netbios(NTOP.ORG, 2017)A Figura 8 mostra como a interface web do Ntop

facilita a visualizagcdo dos dados pelo usmar
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Figura 8 - Interface Web do Ntop.
Home - m Hosts ~  Interfaces ~  Admin ~

ACtive Flows # 10~ 2  Applications»
Info Application L4 Proto  VLAN Client Server Duration Breakdown Throughput Total Bytes
m HTTP TCP 192.168.1.5:41504 192.168.1.18:3000 1sec 16.02 KB
m HTTP TCP 192.168.1.5:41486 192.168.1.18:3000 1sec 0bps = 4.97 KB
[info] DropBox UDP 192.168.1.5:17500 255.255.255.255:17500 14 min, 32 sec Clien 619.84 bps 4.54 KB
m DropBox upp 192.168.1.5:17500 192.168.1.255:17500 14 min, 32 sec Clie: 619.84 bps 4.54 KB
m HTTP TCP 192.168.1.5:41500 192.168.1.18:3000 1sec 0bps=— 4.18 KB
[info] HTTP TCP 192.168.1.5:41492 192.168.1.18:3000 1sec 0bps— 3.79KB
m HTTP TCP 192.168.1.5:41503 192.168.1.18:3000 1sec 2.53KB
m HTTP TCP 192.168.1.5:41499 192.168.1.18:3000 1sec 0bps = 2.53 KB
[info HTTP TCP 192.168.1.5:41489 192.168.1.18:3000 1 sec 0bps — 2.53KB
m HTTP TCP 192.168.1.5:41488 192.168.1.18:3000 1sec 0bps= 2.53KB

Showing 1 to 10 of 40 rows 2 3 4 Next  Last

© 1998-2014 - ntop.org i 25.79 Kbps [26 pps]
\ G{)ﬁgpt\meim min, 55 sec

Fonte: MUNDOTIBRASII-2014.

O Ntop foi indicado como uma das seteelhores ferramentaspenrsource de
monitoramento de rede pela revista InfoWorld (2014).

3.4.5 CAIN & ABEL

A ferramenta de recuperacdo de senha Cain & Abel &aftwareque funciona no
ambiente Windows. Este projeto foi desenvolvido Bassimiliano Montoroe conta com
diferentes métodos Uteis pasaquebra de senhas. Cain & Abel é capaz de revelar senhas
armaenadas em maquinas com Windows instalado. Além dissoftwarepode descobrir
senhas MySQL e algumas senhas de dispositvzeq entre outras diversas opcoes
(SKOUDIS, 2013) 0O usuario pode escolher entre alguns algoritmos, como por exemplo, o de
forca bruta. A utilizagdo de um amplo dicionario com palactes/e também pode ser
escolhido durante o processo de quebra de s@@&AMED, 2013) A corporacdo pode
fazer uso deste tipo de solugcdo com o intuito de garantir um nivel minimo de seguranca para
as senhas de seus colaboradores. Mon{@20d4) ainda deixa claro que ndo apoia henhum

tipo de uso ilegal de sua ferramenta. Ela foi desenvolvida com o intuito de ajudar
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profissionais de seguranca de Al.Figura 9 mostra a interface de usuario e as opgées

algoritmos disponiveis, além de relacionar as senhas armazenadas no sistema.

Figura 9 - Interface de Usuario Cain & Abel.
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Fonte:SECTOOLS2014.

A ferramenta Cain & Abel é relacionada entreceo melhores ferramentdscker
por SKOUDIS (2013) e indicada pelo s#ectools.org
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3.4.6 MOBI CONTROL

A ferramenta MobiControl € a solugdo EMMEfnterprise Mobility Management
desenvolvida pela SOTI. Esta solucédo é planejada justamente para empresas que adotam o
modelo BYOD. Mobi Control é desenvolvido para diversas plataformas médveis com o
objetivo de facilitar o gerenciamento e seguran¢a dos dados corporativpsdgpm estar
circulandopor estes dispositivo&la propbe uma suite completa de gerenciamento remoto,
incluindo relatérios graficos e diversas analigdém disso, oferece um servico completo de
seguranca e geolocalizacao de dispositiavdte as corporacdes que utilizam esta solucéo, €
possivel destacar McDonald's, Nike, Cdadala, Fedex e até empresas dedémgia como a
HP. O Mobi Control tem mais de 12.000 implanta¢cdes corporativas e milhdes de dispositivos
moveis gerenciados globalme&DTI.NET, 2017)Os administradores de Tl podem realizar
suporte completo aos dispositiyoe forma remota. Existemwdirsas empresas no Brasil que
realizam a implementacdo e configuracdo desta ferramenta em outras corporacbes que
estiverem interessadas.

FERRIL (2016), colunista da revista PCMAG, realizou umais@ala ferramenta e
classificoda como excelente. &igura 10 destaca a interface de gerenciamento renN#o.
imagem un dispositivo Android é acessado remotamente.

Figura 10 - Gerenciamento Remoto de Dispositivo Android pelo Mobi Control.
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Fonte: FERRIL, 2016.
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E necessario destacar go® custos mensais do MoBbntrol comegcam em torno de
quatrodolares por dispositivo gerenciado.

3.4.7 AIRCRACK-NG

Uma ferramenta interessante que atende completamente o gerenciamento de redes sem
fio corporativas que utilizam BYOD é a Aircraok. Estaferramenta pode ajudar o
profissional de Tl a melhorar a seguranca de seu ambiente antes que outra @kssoa m
intencionada Ihe cause sérios problemas. Senhas de redes sem fio que utilizam padrdes de
seguranca como WEP, WPA ou WPA2 podem representar umdegraulnerabilidade a
seguranca da rede de computadores da corporacao (RUBENS, 2007).

Aircrack-ng € um conjunto de aplicativos capaz de identificar tod@cossspoints
presentes na rede, checar se a rede esta protegida com sistemas de criptogrdfia de d
ainda testar a forca das chaves de acesso. Esta ferramenta funciona com qualquer placa de
rede sem fio 802.11 cujo driver suporte o modo de monitoramento bruto. Uma lista completa
de hardwares compativeis esta disponivel no site da ferramentacr@clirg possibilita que
uma chave WEP possa ser quebrada em apenas alguns minutos. Dentro do-rgrcéack
possivel destacar o Airmeng, ferramenta que faz com que o adaptador wireless receba todo
o trdfego de rede sem fio, incluindo pacotes direciongdoa outros enderecos MAC. Uma
vez que o Airmomg esteja habilitado, é possivel combinar sua utilizagdo com o Aireadump
ng. O Airodumpng permite que sejam capturados pacotes especificos da rede. Estes pacotes
podem conter dados cruciais de uma redefsem

A Figura 11 mostra uma relacdo decess pointcom seus respectivos enderecos
MAC, o canal utilizado, a velocidade, o método de encriptacdo, seu respectivo nome
(ESSID), entre outras informagdes. Todas essas informagdes foram obtidas utilizando o
Airodumpng.

Todas as ferramentas contidas nesta suite funcionam através de linhas de comando.
Ela foi desenvolvida primeiramente para distribuicbes Linux, mas também funciona no
Windows, Mac OS X e outros. A Ultima versao da suite foi lancada em 2016, & el
desenvolvida porThomas d'Otreppg AIRCRACK-NG.ORG, 2017). Aléem disso, esta
ferramenta faz parte da maior distribuicdo Linux voltada para seguranca de redes, o Kali
Linux (KALIL.ORG, 2014).
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Figura 11 - Resultados da ferramengdrodumpng.
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root : airodump-ng

Fonte: NULL BYTE, 2013.

3.48 CONSIDERACOES SOBRE AS FERRAMENTAS

Em funcdo da dificuldade de encontrar ferramentas que fossem compativeis com a
ideia proposta, os softwares pagos também foram citados na peEgtasaste ferramentas
foram apresentagpor seremdesenvolvidas eplanejadas visand@ segurancaou ao
gerenciamento de redes corporativas que permitem a utilizacdo do padrdo BNOiDas
delas, como dSnorte o OpenVAS sdo bem gsmelhantes, porém cada uma possmia
maneira diferente de trabalhayu seja, uma arquitetura deftwarediferente. Ainda sao
notaves as diferentes formade apresentar os resultados obtiddlgumas destas solucdes
possuem apenas um console de comandos, outras possuem interface dedeskiape
outras sao ferramentas de interface wé#ina vez que a corporacdo tenha definido quais os
niveis de seguranca adotados, as ferramentas devem ser estudadas para saber se atendem ou
nao as demandas. Outro ponto importante que a engeesastarciente é a relagdo custo
beneficio. Dentre as ferramentas BYOD apresentadas, algumas sdo gratuitas e outras séo

pagas.
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Apesar da indiscutivel finalidade produtividadede cada uma at ferramentas
apresentadas utilizacdo d todaseste projeto acabarsioinviavel. Algumas opc¢des séo de
codigo fechado, como por exemptioMobi Control. Outras opcdes sdo complexas deise
configurmadas voltadas para grandes corporacfes mundidevez ndo sejamcompativeis
com o ambiente propastnesta solucgauma vez que o protétipo busca realizar uma boa
integracdo de ferramentapensourcenuma Unica interfacgrafica de usuéridesktop

A ferramenta Aircrackng, num primeiro momentohavia sido selecionada para
compor aSecdo 3.5 (Ferramenta@penSourcg, porém ela foi removida por motivo de
compatibilidadeNo momento em que $ecéo 4.4 (Definicbes de Tecnologia) estava sendo
desenvolvida, foi possivel detectar problemas que inviabilizariam a utilizacdo da mesma neste
projeto. Como citado no site oficid] o Aircrackng é uma ferramenta que depende de
compatibilidade dehardware drivers e ainda necessita de permissbes que o ambiente
Windows nao disponibiliza.

O escopo deste projeto ainda propde o fpeocipal em ferranentas que possuam
uma finalidade um pouco mais relacionada para com a administracdo e seguranca interna da
rede corporativa. Deste modo, ferramentas ao estil@mn Visual Tracerout@acabam

fugindo do assunto proposto nesta pesquisa exploratéria.

3.5FERRAMENTAS OPEN-SOURCE

Apesar daelacdo de ferramentagadas anteriormente nesta pesquisa, 0 projeto ainda
precisa de uma solucdo viavel. A busca pdigos, indicacdes desoftwarese reviews
resultaou em novas opc¢des de ferramentdssando tornar oobjetivo final possivel as
seguintes ferramentagpensourceforam selecionadas\etworkMiner, jNetMap, Universal
Password Manager, Password Strimlyleter, NetCalculatoe IP Monitor. Todas elas sao
desenvolvidas com foco em seguranca de redes BYOD.

Um breve resumo comparativo com informacdes basicas destas fermupedéaser

conferido narabela 2 os detalhes das mesmas sdo apresentados nas proximas sec¢oes

® Conforme informagéo dos desenvolvedores do Aircragkexistem diversas limitagbes presentes no ambiente
Windows. Por exemplo, poucas placas wirelesaatebookgem suporte; no Windows sé é possivel realizar a
captura de pacotes passivamente, ou pege levar dias, semanas, meses ou eternamente para capturar pacotes
suficientes para quebrar a chave WEP. Mais detalhes estdo disponiveis &ttps:#www.aircrack
ng.org/doku.php?id=portugues_pacote_airciagkno windows_para_leiges
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Tabela2 - Ferramentas Selecionadas para o Prototipo.

Nome ca Funcionalidade Plataformas Site Oficial
Ferramenta Disponiveis
Universal Centralizar usuarios e | Windows http://upm.sourceforge.net/
Password senhas em uma so bag Linux, Mac,
Manager criptografada Android.
Password Medidor de forca de | Windows https://github.com/ericmdw/java

Strengh Meter | senhas com base em | Linux, Mac. | pwdstrength
algoritmos de forca

bruta
NetCalculator | Calculadora de Windows https://www.codeproject.com/Ar
enderecog subredes cles/11063/NetCalculator
ipv4 (ClassesA B C D
E).
NetworkMiner | Sniffer de rede. Windows, http://www.netresec.com/?page;
Linux, Mac, | NetworkMiner
FreeBSD.
JNetMap Representacao grafica| Windows, http://www.rakudave.ch/jnetmap

da topologia de rede. | Linux, Mac. | ?file=introduction

IP Monitor Monitoramento do Windows, https://github.com/pupi1985/IPM
endereco de IP publicg Linux, Mac. | onitor

Fonte: Autoria propria
3.51 UNIVERSAL PASSWORD MANAGER

O Universal Password Manageiou UPM, é uma ferramenta bem simples. Este
software de codigo aberto permite que o usuario armazene todas as suas credenciais de
usuario e senhas em uma s6 base de dados criptografada. Os dados ficam acessiveis através de
uma unica senha glob@eu diferencial em relacdo aos outros gerenciadores de gaerha
sourceé a execucao multiplataforma, a simplicidade e o sincronismo da base de dados entre
os dispositivosA base de dados pode ser sincronizada via HTTP dbreiBox

A criptografia da base de dadosldoiversal Password Managér realizada segudlo
o padrdo AE&(Advanced Encryption Standard Padrdo de Criptografia Avancad®ara
garantir asegurancadas informacfes uma chave de 128 bits é utiliz&daa realizar o
sincronismo da base de dados entre multiplas maquin@repBox basta salvao arquivo
no seu diretério pessoal na nuvem. Neste caBoopBox garante a sincronizacédo da base

entre os dispositivosCaso o usuario prefira sincronizar a base de dados via HTTP, ele

®0O AES é um ajoritmo de criptografia que opera com blocos de tamanho fixo de 16 bytes. Este padrdo de
criptografia pode trabalhar com chaves de 128, 192 e 256 bits. Uma explicacdo bem detalhada do padrdo de
criptografia AES pode ser acessada enmttps://pt.stackoverfiw.com/questions/43492/corfoncionao-
algoritmo-de-criptografiaaes.


http://upm.sourceforge.net/
https://github.com/ericmdw/java-pwdstrength
https://github.com/ericmdw/java-pwdstrength
https://www.codeproject.com/Articles/11063/NetCalculator
https://www.codeproject.com/Articles/11063/NetCalculator
http://www.netresec.com/?page=NetworkMiner
http://www.netresec.com/?page=NetworkMiner
http://www.rakudave.ch/jnetmap/?file=introduction
http://www.rakudave.ch/jnetmap/?file=introduction
https://github.com/pupi1985/IPMonitor
https://github.com/pupi1985/IPMonitor
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precisara configurar umveb servepréoprio que seja capaz dgecutaiscriptsem PHP. Qveb
serverdevera ser acessivel de todos os dispositivos dos quais o usuario deseja sincronizar a
base de dadoé configuracdo daveb servedevera ser feita através do uso de ferramentas de
terceirogpois o Universal Password Manager néo oferece este servico

Ele tem versGes compativeis com ambientes Windows, Mac OS X, Linux e Android.
Sua dtima atualizacdo foi feita em 21 de marco de 2QUBIIVERSAL PASSWORD

MANAGER, 2017) A Figura 12 mostraa intafacesimplesdo programa na versao Windows.

Figura 12 - UPM em Ambiente Windows.

-
" CAUsers\Adrian\Docum... E‘é‘ﬂl

Database Account Help

EIE LR
Q

del.icio.us
digg.com
flickr

3
g’

Local Database

Fonte: UNIVERSAL PASSWORD MANAGER, 2017.

3.5.2PASSWORD STRENGI'H METER

Outra ferramenta interessamedacionada com senhas @assword 8engh Meter. A
Pasword Strenth Meter € uma biblioteca Java desenvolvigar Eric Montgomery Esta
solucéo facilita a determinagéo e classificagdo da complexidade de uma senha dé\scesso.

classificagbes sao feitas de acordo com os caracteres presentes na senha. Por exemplo, a sent

viniperini € composta apenas por dez <car

fonte seria CcLENGIHW I10f LOWEBRI GASE d o a “Ale@dBb23! " se
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cl assi fi dBNGAH_& MIXED CASE_WITH_NUMBER_AND_SYMBOL Ao
classificar a senha pela sua complexidade, vocé godstituir caracteres mailsculos,
minusculos e alfanuméricgor combinacdes mais segur®er exemplo, a senfaXXj &"

€ mais resistente a ataques de forca bruta do que a"s&i@afz0z"apesar de naatende
aos requisitos minimos da maioria dos sistefWBiBNTGOMERY, 2010) A biblioteca ainda
fornece um calculo aproximado de quantas iteracdes seriam necessarias panssigiema

comum de forca bruta quebre a senha testada.

3.53 NETCALCULATOR

A ferramantaNetCalculatortem comafinalidadeprincipal agilizar a configuracdo de
uma subrede. De maneira pratica e extremamente rapida, o administrador de Tl pode calcular
erderecos IP utilizando dletCalculator Céalculos de enderecamento de subredes ndo séo
complexos, mas podem tomar um tempo Util consideravel em algunskEssagerramenta €
capaz de calcular as diferentes classes de enderecdmiEndereco IP é formadie um
ender e¢co “ Re deHosteAs dasseesdaaldesigeadas cohforme a quastidad
bits presentes no cabeBaC a0 cohhRodadsecomo cldsses c | a s s
primérias.A classe D € utilizada paraulticasting pois permite a entregée pacotes a um
conjunto de méaquinas. A classe E ndo é utilizada atualmente (GALVAO, 20fs8jamenta
ainda é capaz de informar a mascara de subrede e qual a quantidade maxima de hosts
disponiveis para utilizacdo dentre outras informac@esa ferrameta opensource foi
desenvolvida em C# por Micu Radiesta disponivel no site CodePrajécFigura 13 mostra

a interface de usuéario ddéetCalculator
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Figura 13 - Interface de Usuario do NetCalculator.

aZamolxeknowled

IF % Metwork, Type
IP: 1532 168.01 Network type: |Class 0 192000223256 255255 |+

Info stuff: private net - for internal uzse only, would not be routed in

internet
Calc

Fezultz % Dptions

Prefic |24 |w| NetMaski 13552552850  |w (] Allows st subnet-BIT

M aximum number of Hosts: 254
Network: 192 168.0.0
Broadcast 192 158.0.255

IP - range: 192 162.0.1 - 192 1680254

b auirum number of subnets: o

Wwanted number of hosts: I Show nest zubnet with this number of hosts I

Fonte:RADU, 2005.

3.5.4NETWORKMINER

A ferramentaNetworkMineré umsoftwareNFAT (Network Forensic Analysis Toel
Ferramenta de Andlise Forense de Redesenvolvid originalmentepara o ambiente
Windows Ela é produzida e distribuida peleetresece sua primeira versao foi lancada em
2007. Atualmente é possivel executalNetworkMinerem ambientes Linux, Mac OS X e
FreeBSD.Esta ferramenta é utilizada por profissionais e organizacées em todo o mundo e é
citada, por exemplo, pela revista PCWorld RKl 2014) como uma das ferramentas
utilizadas para identificar falhas de privacidade de usudario em aplicativos de redes sociais.

O NetwokMinerrecebe constantes atualizacGefsigciona como unsniffer de rede
passivo com o objetivo deapturar o trafege identificar sistemas operacionais, sessoes,
hostnames portas abertas e outras informacbes sobre a rEdee software tem
compatibilidade com redes IPV4 e IP\é6também possui uma versdo paga que oonté
inUmeras outras funcionalidad®ETRESEC, 2017)

Esta ferramenta podauxiliar o profissional que realiza o NTANétwork Traffic
Analysis— Andlise de Trafego de Redeg)ois oferece uma interface intuitiva e simplifoza

paraa visualizacdo dos dado®. codigo fonte que foi escrito em C# (verséb) & esta
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disponivel paradownloadno site daNetresec A Figura 4 ilustra a interface gréfica do

NetworkMiner
Figura 14 - Interface Grafica do NetworkMiner.

=T
File Tools Help

l---SeIectanetwork adapter in the list - j P Start I o Stop |
Hosts (110) | Frames (10w)| Files (548)| Images (324)] Credentials (107)] DNS (227)] Paramete ¢ | »| [ =25 Panel

Filename ] MD5

Sort Hosts On: lIPAddress [ascending) _'_I Sort and Refresh l suspect.... 712169.
= r_} 192.168.151.130 [goldfinger] (Linux) ;j

IP: 192.168.151.130
V MAC: D00C29C22F0C (Vmware, Inc.)
Hostname: goldfinger
= 08: Linux
Satori DHCP: Linux - Linux 2.6 (100,00 %)
Satori TCP: Linux - Linux 2.6 (100,00 %)
TTL: 64 [distance: 0)
Open TCP Ports:
[+#--7> Sent: 4825 packets (691 852 Bytes), 0,00 % cleartext (0 of 0 Bytes) ‘—l

[+ €2 Received: 5302 packets (4 108 079 Bytes), 0,00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
-7 Outgoing sessions: 200
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Queried DNS names : travelocity. com,travelocity. com. localdomain,i.travelpn.com.es
Web Browser User-8gent 1: Mozilla/5.0 (X11; U; Linux i686; en-US) Gecko/20071

‘Web Browser User-gent 2 : Mozilla/5.0 [<X11; U; Linux i686; en-US; 1v:1.8.012) G 7 I I _'_l
Web Browser User-Agent 3 : Ekiga Y
| | 4 Reload Case Files |
Live Sniffing Buffer Usage: |

Fonte: SECTOOL011.
3.5.5JNETMAP

O jNetMapé uma ferramentapensourcedesenvolvida utilizando a linguagem Java.
Estesoftwarepossibilita a criagcdo de uma representacdo gréafica da topologia de uma rede de
computadores. Além disso, ele possui uma funcionalidade que vesficalicamentese um
dispositivo contina conectado. (NetMapainda € capaz de realizar o descobrimento de rede
0 escaneamento de portas em @gmssui uma estrutura para adicionar novas funcionalidades
através deplug-ins. Alguns como 0SSH ConnectiorfSecure ShelConnectiod), Remote
Deskbp RDP(Remote Desktop Plkg — Plugin de Area de Trabalho Remata)yake On
Lar® e varios outroplugrins de notificacdega estdo integradosriginalmented ferramenta.

Os plugins de notificacdo permitem o envio éenail, a reprodugéo de um aviso somou

uma notificagcdo de area de trabalho nativa do sistema operacional quando um dispositivo

"0 protocoloSecure Shell (SSH) é um protocolo de rede cripiiagiopararealizaropera@esde forma segura
sobre uma rede inseguMais informacdes disponiveis ermhtp://www.ssh.con¥.

8 Wakeon-LAN permite que um computador seja ligado por uma mensagem de Rade. correto
funcionamento a interface de rede deve estar stamdby. Mais informacdes estdo disponiveis em:
<http://www.dei.isep.ipp.pt/~andre/documertesl. html >.
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previamente mapeado ficmline ou offline. A lista completa dglug-ins esta disponivel no
site oficial da ferramenta
Para verificar se um dispositivo esta conectagletMaputiliza diferentes formas do
comandoping (RAKUDAVE, 2011). Automaticamente a ferramenta vai identificar qual a
melhor forma e executard o comando de acordo com a rede e 0 sistema operacaaa. utili
O Java Pingé o modo padrao, poréeste comandpode ter alguns problemas em versfes
mais antigas do Java que estejam rodando no ambiente WindRaxas. garantir o
funcionamento multiplataforma, o desenvolvedorjdetMap implementou oSystem Ping
Eda implementagédo executa o0 comandgitg nativo do sistema operaciordd acordo com
a plataformaem que osoftwareesta sendo executadépesar de ser um método um pouco
mais lento, ele garante a funcionalidade em multiplas plataformas (RAKUDAVE, 2011).
GRACAS (2013), renomado profissional de & Iprofessode Volta Redonda (Rio de
Janeiro), indica que fNetMap ndo é uma ferramenta para auditoria de rede, mas sim uma
ferramenta para um centro de controle simplificado e intuit@gNetMap continua em
desenvolvimento pelo programador alemdo Rakudave e em maio deste ano teve sua ultima
atualizacdo.A Figura 17 ilustra a interface principal dbletMap e algumas de suas

funcionalidades.

Figura 15 - Interface Grafica do jNetMap.

[ jNetMap - /home/rakudave/home.jnm

File Edit View Tools Help

@ home X |gp info @ | Edit # | Log i Notes

BN diskstation
s - Synology, DS409
- _—

Linux DiskStation 2.6.32.12 #1354 Sat O..
online since: 12/29/10 3:08 PM

SNMP

Descr Linux Diskstation 2,6.32.12
Gateway 192.168.1.1

IF-speed 1000000000

MAC-address 00:11:32:02:61:87

Name diskstation

Uptime 10:05:37.05

eth0: 192.168.1.51

i Properties Q scan

Fonte: RAKUDAVE, 2011.

° A lista completa delug-ins pode ser encontrada emhttp://www.rakudave.ch/jnetmap/?file=plugins
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3.5.6 IP MONITOR

O IP Monitor € uma ferramentapensourcedesenvolvida enfinguagemJava O IP
Monitor € um simplesoftwareque permite monitorar o endereco de IP publico utilizado
notificar o administrador de rede em casos de mudaBgasssivekonfigurar diversos tipos
de notificagBes tais comoe-mail, notificacdo visual, notificacdo por audio e outras
(ZANETTI, 2017)

O IP Monitor pode ser executado como um servico do Wivelmu como um
daemort® do Linux Ele foi desenvolvido pelo programador argentino Gabriel Zanetti e
continua recebendo atualizacdes.

A Figural6ilustra a interface de notificacdes do IP Monitor.

Figura 16 - Configuracéo deNotificacdes do IP Monitor.

O Options
Monitor SRUlGileully Interface Daemon  Logging
Enable audio notification Configure... Test
Enable mail notification Configure... Test
Enable visual notification Configure... Test
Enable command notification Configure... Test
E Cancel Apply

Fonte: ZANETTI, 2017.

3.6 CONSIDERACOES FINAIS

Ao finalizar a pesquisa exploratoria com a exposicafelamentas pagasgratuitas
concluise que aguantidade de estudos sobre o conceito BYOD é relativamente pequena

®Daemon é a definicdo semelhante aos Servicos do Windows porém no ambiente Linux. Maiores informacdes
podem ser encontradas enhittps:/ivww.vivaolinux.com.br/artigo/Entendendom-poucesobreos-daemons.
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justamente por se tratar de um conceito receBtta foi a maior dificuldade durante o
cumprimento do cronograma de atividades.

As ferramentas foram selecionadas de acordo com a classificagalwgia citada na
Secédo 3.3 deste capitulbiante das quatrolassificacfes possiveis,abjetivo foi selecionar
pelo menos uma ferramenta que se enquadrassadaOpcao.

De forma geral, todas estass ferramentasopensourceque foram listadasesta
subseca®ao compativeis com ambientes de redes BYOD. Redbzarcombinacéo entre o
modelo BYOD e ferramentas de cédigo aberto, as corporacbes podem diminuir os custos de
Tl drasticamente. Caso alguma corporacao ainda necessite de algum complemento, existem os
softwares que s&o gratuitos para,usas ndo saopenrsource

A listagem destas ferramentas foi concebida com o intuito de projetar um prototipo
que auxilie o profissional responsavel pela seguranca e administracdo da rede em uma
corporacdo. Através de inumeras buscas, estas ferranrestdtantesparecem estar de
acordo com a proposta inicial do trabalho.
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4.ESTRUTURACAO DO PROTOTIPO

Este capitulo detalha o prototipmue foi desenvolvido para integrar ferramentas
BYOD disponiveis no mercad®ararealizar esta tarefas codigos fonteforam analisados
Na etapa seguintalgumagécnicas de programacémram utilizadasparao desenvolvimento
da solucdo proposta. Esprototipo desoftwareservira de auxilio para o cumprimento das
politicas de administracdo e seguramg redesque possam estassendoadotadas pela
corporacéo

O desenvolvimento de um protétipo capaz de integrar as ferramentas do topico
ferramentasopensource (Secdo 3b) e sua definicaoestruturalfoi exposb nas proximas
secOes. Para garantir a compatibilidade entre diferentes linguag@msnunicacdo entre
processos foi feita utilizandsocketgSecao 4.2 As definicdes tecnoldgicaSdcao 43) e as

definicdes do protétip(Secao 4.4 foramapresentadas rs@quéncia.

4.1 FERRAMENTAS UTILIZADAS

Para realizar o desenvolvimento do protétipo, algumas ferransdascessaria®
linguagem de programacao escolhida € a linguagem Qaambiente de desenvolvimento
integrado (IDE- Integrated Developtment Eimenmen) que sera utilizado € o Eclipse. A
principal razdo para escolha degtéetaformast o conhecimento e experiéncia prévia que o
autor possuiAlém disso, por se tratar também de uma ferranmpgasource a comunidade
costuma manter o Eclipse alimado com certa frequéncia.

A Sun Microsystents foi a responsavel pelariagdo da linguagem Javao ano de
1991 Originalmente, a ideia era construir uma linguagem de programacdo para pequenos
dispositivos, como por exemplo, controles de TV e celulares da épesde o primeiro
momento eldoi planejada paraercompativel com os mais diferentes tipos de equiparagent
fazendo com que eles se comunicassem entAduglmente a linguagem néo € utilizada em
eletrodomésticos, como planejada, mas se tornou umas das linguagens de programacao mais
utilizadas no mundgMENGUE, 2002)

™ A Oracle anunciou a compra da Sun Mircrosystems, e consequentemente da linguagem Java também, em 2009
por cerca de (USH 7 bilhdes. Mais informacgdes estdo disponiveis em:
<http://g1l.globacom/Noticias/Tecnologia/0,,MUL109145¥174,00
ORACLE+ANUNCIA+COMPRA+DA+SUN+POR+MAIS+DE+US+BILHOES. htrsl
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A vantagem da linguagem Javaerecuta em uma maquina virtual (JVM Java
Virtual Maching. No momento em que o codigo é compilado ele é convertidaneieddigo
intermediario chamadbytecode O bytecodefunciona como instrucées de maquina para a
JVM. Uma vez compilado, dbytecodepode ser iterpretado em qualier dispositivo que
possua umaVM (ORACLE, 2017)

A plataforma Java é dividida em dois componentes principais: a JVM e a Java API
(Application Programming Interface Interface de Programacéo de AplicagdésAPI € um
grupo de bibliotcas com classes e interfaces, estruturas de manipulacdo de dados e arquivos
entre outras funcionalidad@eENGUE, 2002)

Para o desenvolvimento em Java da aplicacdo proposta neste trabalho, o uso do
Eclipse e de suas ferramentas sera essencial. A versaibida € a Eclipse Neon (4.6) que
foi lancada no dia 22 de junho de 201TFma ferramenta interessante do Eclipse € a
WindowBuilder. Esta ferramenta possibilita a construcdo de interfaces de usuério utilizando
as principais APIs gréficasglisponiveis como por exemplo, a Java Swin@ plug-in
WindowBuilder possibilita a criacdo de telas de maneira agil e produtiva sem gastar muito
tempo escrevendo cédigo (ECLIPSE, 2017).

4.2NETWORK SOCKET

Como citado anteriormente, NetworkMiner (Secdo 3.51) foi desenvolvido em
linguagem @. Para realizar a integracdo destautras linguagensom a linguagem Java,
foram utilizadosetwork socketéSoquetes de Rede)

O networksocketé o ponto final para envio e recebimento de dados por um Unico
nodo em uma redde computadores. Seu objetivo € permitir goés processos troquem
informacdes entre sksta comunicacdé conheci da -Seomad @asgilitaent e
que programas desenvolvidos em diferentes linguagens troquem informacdes sem grandes
dificuldades.

Um socketé composto por uma combinacao entre um endereco IP e 0 nimero de uma
porta. O nimero da porta é definido de acordo com o protocolo de transporte (TCP ou UDP)
que sera utilizad¢Richard Stevens, FenneRudoff, 2003)

Os sistemas operaciongimssuemde forma nativapuma APISocketque pode ser
acessada com poucas linhas de comandos em inumeras linguagens de programacao. Issc

facilita o desenvolvimento dftwarescom estrutura clientservidor.
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4.3DEFINICOES DE TECNOLOGIA

Para a execugadeste trabalhofoi necessario estabelecer um ambiente digital
favoravel. A arquitetura necessafta composta por um ambiente de desenvolvimento e um
ambiente de testes.

O ambiente de desenvolvimentio protétipoé a plataforma Windows de 64 hits
através do uso do Eclipse. Os requisitos minimos para o funcionamento do Java no Windows
sdo: processador Pentium 2 266 MHz, 128MB de menkdkisl e 181MB de espaco livre
em disco (ORACLE, 2016). Os requisitos minimos para o Eclipse N&on300MB de
espacoilre em disco, 1GB de memodria RAM e Java 8 ou superior (ECLIPSE, 2017).

O ambiente de testési composto por uma cépia do sistema operacional Windows de
64 bits. Esta copifoi executada em uma maquina virtual através do VMware. No ambiente
de testedoi possivel executar o prot6tipo de integracdo e analisar os resultados obtidos apos
execucgao das ferramentas propostas.

Para a execucédo das ferramempsnrsourcecitadas néecéo 3.5 fonecesario que
o sistema oferecesse

1 Java versa8 ou superior
1 GCC(GNU Compiler Collectioi
1 Microsoft NET versédo2.0ou superior

Como algumas ferramentégram desenvolvidasem outras linguagens orientadas a

objeto,foi necessario eefatoracédo de trechos de cddigo utilizando a IDE apropriada.

4.4DEFINICOES DO PROTOTIPO

A especificacdo dosoftware é responsavel por estabelecer quais funcdes sao
necessarias e quais as restricbes sobre a operacdo e desenvolvimento do sistema
(SOMMERVILLE, 2011). Nesta etapaforam coletados 0s requisitos necessarios para a
modelagemdo sistema. A organizacdo dos requisitos em grupos de diferentes niveis
possibilitoua divisdo dsoftwareem camadas.

Os requisitos funcionaislevem descrever explicitamente quais sdo as finalidades,

funciondidades e servigos do sistema. Elée sapaze de documentar como o sistema deve
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atuar emdeterminadas entradas de dados efomo o0 sistema deve se comportar em
situacdes especificaaém de descreverque o sistema nao deve fazer.

Ja os equisitos nao funcionaisdo os que definem as propriedadegestricbes do
software Eles mdem definir caracteristicas do sistema todo ou s6 de partes dele. E
importante salientar que estes requisitos podem ser mais criticos que 0s requisitos funcionais.
Por exemplo, se ursoftwvaren 80 sati sfizer um nivel “ X" de
ele é inGtil(FIGUEIREDO, 2016)

O prototipo de integracédo de ferramentas de administracdo e seguranca BYOD visa
atender algumas necessidadesidadstais como: oferecer uma boa solugcdo BYOD, se
intuitivo, funcionar corretamente, manter a integridade dos dados e evitar possiveis falhas.
Além disso, a manutencdo do mesmo deve ser realizada de forma facil.

Os requisitos funcionais deste protétipo séo:

1 Permitir acapturade pacotes de redeesponavel por oferecer uraniffer de
rede que permita a andlise dos dados trafegados

1 Permitir o gerenciamento de senhas: responsavel por oferecer uma ferramenta
gue armazena usuarios e senhas em apenas uma base de dados criptografada.

1 Informar o nivel de seganca de uma senha: responsavel por oferecer uma
ferramenta capaz de classificar as senhas de acesso entre senhas fracas e senha:
fortes.

1 Agilizar os calculos de redes IPV4: responsavel por oferecer uma ferramenta
capaz de realizar célculos de enderecagde de forma agil.

1 Permitir a varredura delispositivos conectados na redesponsavel por
oferecer uma ferramenta com capacidadeeddizar a descoberta de rede e
mapear graficamente os dispositivos

1 Permitir a verificacdo@ endereco IPresponsavelqr oferecer uma ferramenta
para monitoramento do endereco de IP publico

Os requisitos nao funcionais séo:
1 Manter as licencas dsoftware garantir que as licencagpensourcede cada
ferramenta integrada serao respeitadas.

1 Manter a compatibilidade compdataforma: garantir que o protétipo funcione
corretamente no ambiente Windows.

1 Manter a integridade dos dados: garantir que os dados e arquivos pessoais
continuem seguros e operando corretamente.
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1 GUI (Graphical User Interfacei Interface Grafica de Usuali de facil
utilizacdo: oferecer uma interface de usuéesktopgue sejeaacessivet facil
deutilizar.

1 Documentacdo de Auxilio: oferecer um servico de ajuda bom o suficiente para
evitar a necessidade de treinamento de usuario.
O pdblico avo desteprojeto de integracao foraos profissimais de Tide corporacdes
de pequeno portgue permitano conceito BYOD no ambiente de trabglhtéem de usuarios
domeésticos avancados que queiram usufruir das facilidades propostas pela suite de

gerenciamento e segunca.

44.1 DIAGRAMAS DE CASOS DE USO

Para ilustrar as necessidades citadas anteriormente, os diagramas de casos de uso
foram utilizados. Desta forma é possivel compreender facilmente quais sitwsgissam
durante o uso da ferramenta. Os casos stetendem a facilitar o entendimerde quais
tarefas precisam ser feitpslos desenvolvedores deftware

A Figura T7 ilustra o diagrama de casos de uso que o0 protétipo apresenta para

integracéo de ferramentas al@gministracao e seguranca BYOD.

Figura 17 - Casos de Uso do Protétipo.
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Fonte: Autoria prépria

As descri¢gdes dos casos de uso ilussathFigura 17 estdo no anexo A.
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4.42 CAMADAS DE SOFTWARE

O prototipofoi formado portrés camadas de software, seguindo a ideia do modelo
MVC (Model View Controller. O modelo MVC é estruturado através de trés camadas que
podem interagir entre si. A camada modetwde) é responsavel pelas regras de negdcio,
persisténcia e dados da aplicacAocamada visdoview) € capazde mostrar os dados ao
usuario e de receber novas instrucdes. A camada controtamhdrofler) é responséavel por
receber instrugdes da visdo, conferir se estdo corretas, e enviar para g d@dele receber
comandos do naelo e enviar para a representacao realizada na(@G¢AcZAR, 2002)

Apesar de o MVC ser fortemente utilizado para aplicagliels seu modelo de
camadasserviucomo base para a definicdo da arquitetura do protdggktopproposa. As
demais definigbepropostas pelo MVC ndoramaproveitadasA Figural8ilustra o modelo
de camadasVC.

Figura 18 - Modelo de Camadas MVC.

Controle

Usuério

[ Visao . ._.,LL L....'.E

Fonte: CELESTINO, 2014.

4.5CONSIDERACOES FINAIS

A funcionalidade multiplataforma proposta pela linguagem Java, tende a facilitar a

exportacdo deste protdtipo para outras plataformas e sistemas operacionais. Todas as
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ferramentas selecionadas podem funcionar em diferentes amlaesisgemas operacionais
proporcionando uma maior abrangéncia e facilitando a adoc¢&oftasmrespor corporacoes
gue utilizem o BYOD.

Com a utilizacdo do modelo MVC, as interfaces do protétipo podem ser facilmente
inseridas ou modificadas de acordo com a necessidade dooudtgtas alteracdes nao
alteram o funcionamento nativo das ferramentas, pois elas ficam alocadas na camada Modelo.

O funcionamento do prototipo no ambiente Wind@gmarantido através da utilizacdo

conjunta do IDE Eclipse e das demais definicdes de legiace seus respectivos requisitos.
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5. DESENVOLVIMENTO DO PROTOTIPO

A integracdo das ferramentapensource citadas na secao 3.5, foi realizada com o
objetivo de oferecer praticidade, agilidade e comodidade ao profissional de Tl. Supondo um
ambiene empresarial de pequeno porte, o administrador de rede precisa manter diversos
servigos esoftwaressendo executados simultaneamente para realizar o monitoramento e
gerenciamento da rede. Além disso, ele pode enfrentar problemas de compatibilidade entre os
softwares impossibilitando a troca de informacdes rapidamente. Com a integracdo das
ferramentasp profissional tem acesso a uma Unica suite com vsoidewaresque atendem
suas demandas e que podem trocar dados entre si de maneira agil.

O desenvolvimento do protétipo de integraghoferramentas para administracao e
seguranca BYODoi realizado de @ordo com os modelagescritos no decorrer déapitulo 4
(Estruturacao do ProtétipoA interface grafica do prototipo foi desenvolvigarantindo o
funcionamento em diferentes resolu¢cd&iguns itens citados noCapitulo 4foram alterados
no momento em o protétipo foi desenvolvid® processo de desenvolvimentmdas as

alteracOeslo projetoestaorelatadoshas proximas secoes.

5.1 CONFIGURACOES DO AMBIENTE DE DESENVOLVIMENTO

Para o pleno desenvolvimento do projeto 0s seguintes requisitos ifstiados e
configurados:

1 Maquinavirtual utilizando software VMware: Sistema Operacional Windows 7 SP2;
JDK (Java SE Development KB8;

Microsoft.NET Frameworld.5;

Linguagem de Programacaavae C#6.0;

WindowBuilderplug-in;

Eclipse Neon IDE;

=4 =2 =_ 4 4 =

Visual Studio 201 TCommunityDE.
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5.2 ESTRUTURA DE FUNCIONAMENTO

O protoétipo de integracdamomeado dYOD Manager Kitvisa a criagcdo de uma
suite de ferramentas para a administracdo e gerenciamento de redes. Através desta suite é
possivel acessar as ferramergpsnsourceescolhidas na se¢do afavés dos iconesi via
me nu “ A.rAgn disso tbda a documentagdiiwial das ferramentas esta disponivel no
me n u “ ATamm 0. me nu “Ajuda”, a oppogsasoi vt 5o barcee’s
disponibiliza algumas informac&®ssobre o projeto, as licencampensource utilizadas,
créditos aos autores das ferramentas e um mataialsério, em formato PDF para o
prototipo. A Figural9ilustraa interface principal da suit@. interfacefoi desenvolvida para
oferecero correto funcionamento em diversassolucfesde tela. Todas as telas foram

desenvolvidas utilizando mug-in WindowBuilder do Eclipse IDE.

Figura 19- Interface Principal do Protétipo.

& BYOD Manager Kit - Sufte de Ferramentas - O >

Arguivo Ajuda

Analise e Descobrimento de Rede

AT
QN | (S
C N\ 5
—
NetworkMiner jNetMap
= cy . Seguranca e Senhas
) 1
Universal Password Password Strength
Manager Meter
Administragio de Rede
F [ ]
bd bl
# uae
IP Monitor NetCalculator

Fonte: Préprio Autor, 2017.

12 Breves explicacBes sobre as funcionalidades oferecidas no protétipo e porque o projeto estd sendo
desenvolvido. Incluindo informacg&es creditandoraversidade de Caxias do Sul e os professores orientadores e
avaliadores do trabalho de concluséo de curso.
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Durante o desenvolvimento do protétipo, as seis ferramentas foram classificadas em
trés &reas de at uabgedsoc:oba i dgmeend od @ e Rredlei”s e a

Senhas e a area de “Administracao de Rede”

A ar ea “Anali se e Descobri mento de R
NetworkMinere jNetMap Essa combinacao foi feita porquesrffer de redeNetworkMiner
podeauxiliar diretamente na visualizacdo de trafego da rede.jNatblap além de poder
testar as portas em utilizacdo, possui uma ferramenta para descoberta de rede. Através da
integracdo, estas ferramentas podem trocar algumas informacdes, ent@paando novas
funcionalidades. Este processo € detalhado na secddlbt8gracdo entre NetworkMinere
o jNetMap .

A 4adrea “Seguranca e Senha @riversal Passwontha d a
Manager e Password Strength MeterA unido foi feita porque abas as ferramentas
trabalham diretamente com credenciais de usuario e senhas. O administrador de rede podera
armazenar, em uma base de dados criptografada, suas senhas de acesso a servidores
roteadores eswitchesgerenciaveissuas credenciais de rede etras senhas em geral. O
processo de integracao entre as duas ferramentas é detalhado na s&c¢éo 5.3.

A éarea “Administracao de R e dPe Monitégr e f or m
NetCalculator Esta juncdo foi realizada, pois as ferramentas selecionadas possuem
finalidades administrativas. O profissional de Tl podera utilizar estas ferramentas para realizar
a configuracéo da sua estrutura de rede. Os detalhes da integracdo destdtwdwesestao
disponiveis nas préximas secoes.

Em paralelo conainterface @ usuario, a suite executa yprocesso servidoiSgerver
Socket™) na porta 7000 diocalhost Este processfpi desenvolvidoem Java assim como
todo o resto da suite principal. Ele € responsavel por garantir a comunicacao entre processos
que ocorremquando mais de uma ferramenta da suite é utilizada ao mesmo Reso.
forma, foi possivel garantir a troca de informagfes entre o Java e o C#, por exemplo. Algumas
funcionalidades que foram adicionadas as ferramem@ssourceutilizam este canal para
troca de mensagentodo o detalhamento de implementag&stas funcionalidadéambém
é descrito nas proximas segoes.

O AnexoC é composto pelo manual de usuario da ferramBN@D Manager Kit

Neste manual é possivel acompanhar passo a passo thuas@slidades deoftware

B« ServerSocket” é o nome da classe Java utilizada p
da classe e outras informacdes estdo  disponiveis em:
<https://docs.oracle.com/javase/7/docs/api/java/net/ServerSocket.html
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E importante ressaltar que a arquitetura e modelagem de software wutilizzslo
ferramentasopensource foram mantidas de acordo com o coédigo dos autores. As

modificacdes e inclusdeke novos codigoBuscaranrespeitar o modelMVC (secéo 4.2).

5.21 FLUXO DE COMUNICACAO ENTRE PROCESSOS

Ao criar um sistema de comunicacao entre as ferrameptassourcefoi necessario
gerenciar o fluxo de comunicacdo destes proces3oprocesso servidor € inicializado
juntamente com a interface principal da suite. Os clientes sédo inicializados e coneatados
momento em que o usuario abrir as ferramentas.

A Figura 20ilustra o fluxo de comunica&o, as threadscriadas e suasespectiva
funcoes.

O fluxo de comunicagcdo entre os proceseosrre através da utilizacdo de vérias
threadse socketsOs nodos com engrenagens representaireads Os nodos com usuarios
representam as ferramentas i ntradpnaaFy@aas20 O
correspondeo clique nosiconesdas ferramentas. No momento em que uma ferramenta é
inicializada, o servidor cria unthread somente para a leitura do socket. O processo cliente
segue a mesma logica, criando utheead somente para leita. As escritas ngocketséo
feitas pelathread principal das ferramentaksse modelo foi adotaduor serdificil prever
guando e/ou em qual ordem o usuario enviara informacdes de uma ferramenta para outra.

A ferramentaPassword Strength Mete&o utilza a comunicacao psocketspoisela
€ apenas uma biblioteca que foi adicionada ao projeto prineiga projetoUniversal

Password Manager



Figura 20 - Fluxograma de Comunicacao
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Fonte: PréprioAutor, 2017.
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5.2.2 DIAGRAMA DE CLASSES

Os diagramas de classes foram divididos de acordo com as trés camadas do MVC.
Mais detalhes sobre as camallsC estdo disponiveis nas proximas subsecoes.

Um diagrama foi criado para amada visdo, contendo as principais classes e métodos
utilizados no desenvolvimento da interface de usuario. Outro diagrama contendo as
informacdes mais importantes foi criado para a camada controle. Para a camada modelo foi
criado um diagrama que contémdés & detalhes das modificacbes e implementacdes
realizadas nas ferramentapensource As figuras dos diagramas breve explicagesdas
fungdes que foram desenvolvidestdo presentes no andXo

5.2.3CAMADA MODELO

Na camada modelo do protétipeadm os arquivos fonte das ferramerdpsnrsource
gue foram selecionadafs ferramentas que sdo desenvolvidas em Java foram salvas em
formato JAR* (Java Archive- Arquivo Java)e adicionadas a esta camada. Com excecdo da
ferramentaPassword Strength Metaque teve os arquivos incluidos em formagéwal As
ferramentas que sdo desenvolvidas em C# tiveram seus respectivos arquivos executaveis
(formatoEXE™) e bibliotecas (format®LL *°) incluidas na camada modelo.

Em nenhuma ferramenta o codigo fonte destaara foi alteradoA arquitetura criada

pelos desenvolvedoresiciais foi mantida.

5.24 CAMADA VISAO

Na camada visdo forantriadas as imtrfaces graficas do prototipo-oram
desenvolvidadiferentesclasses ava responsaveis por painéis de mensageasas de
didlogos e janelas principaisodas essas interfacEsam desenvolvidas utilizandopbug-in
WindowBuilder A Figura2l mostra a interface gréafica quéXindowBuildemproporcionano

Eclipse IDEe consequentemente sua facilidade e agilidade no desenvolvimento deste tipo de

140 formato JAR é um formato utilizado para agrupar varios arquivos de classes (formato .java) e recursos
associados (imagens, icones, pdfs, etc) em um sé arquivpodideser utilizado como um arquivo executavel

para distribuicdo de programas (semelhante ao formato .exe do Windows). Mais informacfes em:
<https://docs.oracle.com/javase/tutorial/deployment/jar/indexzhtml

15 Extenséo de arquivo que denota um arquiv@etéel no ambiente Windows.

'8 DynamicLink Library é o formato utilizado no ambiente Windows para retratar as bibliotecas compartilhadas
entre processos.
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objeto.Através de umaisualizagaqgréafica, o WindowBuilder gera o cédigo fonte de acordo
comos objetose suas prariedadesque saadicionados na tel&or fim, épossiveldestacar
as classes Principglva Sobregavae aPasswordStrengthMeterGldva.

A Classe Principal.java € a classe responsavel pela fung#ioe porcriar a janela
principal da interface graficdNa funcdomain é criada umanstancia da class®ockeberver
(Camada Controle) para possibilitar a integracdo de todas as ferraniesttaslasse é
responsavel pelo gerenciamento dos eventos de usuario e por mostrar possive®orerros.
exempl o, guando o NetsvarkMmnétro cal iicnetpetad eMermxtdd an t
cligue realizando a abertura da ferrameftaso a classe PermiteAbrirFrame da Camada
Controle retorne positivamente)em seguida comunica a clagsmecketServeque realiza a
conexao com o cliente.

Classe Sobré a classe responsavel por um dialogo quedooatgumas informacdes
sobre o protétipo. Um breve texfoi desenvolvidoexplicando porque a ferramenta foi
desenvolvida e creditando a Universidade de Caxias do Sul e os professores envolvidos no
trabalho. Odidlogo também contém uma breve explicacdo sobre as licepeasourceque
foram utilizadas no prototipo e nas ferramentas que foram integradas. Além disso, 0s
desenvolvedores das ferramentas séo creditados.

Classe PasswordStrengthMeterGUIl.java é umberfiace grafica que foi desenvolvida
especialmente para a bibliotecas®vord Strength Meter. Ela possibilita que o usuério teste
suas senhas de acordo com diferentes padrées, informa um nimero aproximado de iteracées
paraque a senha seja quebrada e aipdssibilita copiar a senha rapidamente para a area de

transferénciatravés de um botéo
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Figura 21 - Interface Grafica do WindowBuildeEditando a classe Principal.java.
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Fonte: Préprio Autor, 2017.
5.25 CAMADA CONTROLE

A camada controle foi estruturada através de trés clafsmsumentacao.java
PermiteAbrirFrame.java e SocketServer.java. A camada controle é responsavel pelo
gerenciamento da quantidade de ferramentas que estéo abertas, pela chamada de inicializagéo
das feramentas, além do gerenciamento de comunicag&o entre processos clientes e o processo
servidor. Por fim, a documentacao original das ferrameatalséme tratada nesta camada.

A classe Documentacéo.java é responsavel por \ariie o sistema utilizado gsui
um software para leitura de PDFs e entdao permitir a leitura da documentacdo do
NetworkMiner e do jNetMap. As demais ferramentas possuem a documentagao online, entdo

a classe verifica a existéncia de um navegaetmo sistema.
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A classePermiteAbrirFrame.java € a classe que controla se uma ferramenta est4 ou
ndo abertaimpedindo o usuério de abrir mais de uma vez a mesma ferramenta. Além disso,
essa € a classe que faz a chamada para a inicializacdo das ferramentas (armazenadas n.
camadanodelo).

A classe SocketServer.java é a classe que cria o sepadkete permite a conexao
dos clientesCada <cliente é <conectado respeitand«
previamente definido no cédigo. E temporariamente impossivel abrir umalagguamenta
enguanto a primeira ainda ndo estabeleceu a conexdao com o servidor. Esse pequenp bloqueio
gue ocorre durante uma fracdo de segunghwante o correto funcionamento da comunicacao
entre processoso protétipo.Est a cl as s e ImtergretaMensagefSfringrmsdgi o “
i nt id)” gue recebe a mens a“‘igdeaqne rgpuesental qual e r a
ferramenta enviou esta mensagé&mensagem podsignificar informacdes que devem ser

enviadas para outra ferramenta oucat@unicaro fechamento de uma ferramenta.

53 ALTERACOES NO CODIGO FONTE DAS FERRAMENTAS

Para que a comunicacéo entre as ferramentaprocesso servidor ocorreskram
realizalas algumas alteracbes no coédifpmte destas ferramentasPara as ferramentas
desenvolwilas em Javae C# foram criadasduasclasse “* S o ¢ k e { @raiparan ¢cada
linguagem Como as informacdes sdo enviadagprocesso serviderrecebidagelo processo
clienteem formato Strinf, o ambienteJava e ambienteC# conseguem trocar dados sem a
necessidade de um tratamento especifico.

Acl asse " So at#iclohadd abseprojetdperfsauicerespeitand@ modelo
MVC. Como a maioria das ferramentas selecionadas possui esta arquitesofavdes a

cl assxek étSCl i ent foi adi ci onadRaragdegura padrdoa c 0
de desenvolvimento, @amada controle foi criada nos projetos que néo utilizavam o modelo
MVC.

Além disso, todas as demais modificagdes e novas funcionalidades, coagha de
um filtro de resultados nbletworkMiner a fila de importagéo de dispositivos iNetMap
entre outras, foram feitas nas suas respectivas camadadtwiare Estas funcionalidades

estdo exptitas nas proximas secoes.

" String é uma estrutura de dados composta por uma cadeia de caracteres. Maiores informacdes sobre o
tratamento de Strings em Java esta disponivel em:
<https://docs.oracle.com/javase/7/docs/api/java/lang/StringzhtiAl documentacdo de Strings em C# esta
disponivel em: &ttps://msdn.microsoft.comAtir/library/system.string(v=vs.110).aspx
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Foram necessarias alteragcdascamada visdo do projdtietworkMiner pois um novo
menu foi adicionadca tela principal da ferramenta. O mesmo ocorreu nas ferramentas
jNetMape Universal Password Manager

A ferramenta NetCalculator ndo necessitouda inclusdo de novos elementos na
interface gréfica, mas algumas mudancamo por exemplo o tratamento de eventos, foram
realizadas na camada visao.

A ferramentaPassword Strength Meterdo possui uma interface grafica. A camada
visdo do prototipale integracadoi utilizada para criauma interface que pudesse facilitar o
uso da biblioteca pelo usuério final.

A ferramentadP Monitor sofreu alteragcbes somente na camada controle com a adi¢cao

da cl asse “SocketClient

5.3.1INTEGRACAO ENTRE O NETWORKMINER E O JNETMAP

A integracdo entre dletworkMinere ojNetMap foi desenvolvida com o intuito de
possibilitar a troca de informacfes entre as duas ferraméutages dela g@ossivel enviar
dados dd\etworkMinerpara ojNetMape/ou enviar dados dbletMappara oNetworkMner.
Na ferramentaNetworkMiner foi desenvolvido um filtro de resultados e um processo de
escaneamento automatico. Na ferram@N&tMap foi desenvolvida uma fila de importacao
de dispositivos.

O filtro de resultados dbletworkMineré ativado automat&nente quando 0 usuario
envia um endereco IP a partir fidetMap Para realizar este envio, 0 usuério precisa clicar
com o botadao direito sobre um di NewokMinet vo e es
A Figura22i | u st r aEseanear pPcnéleworkMiner’ que foi adicionada ao menu de
dispositivo na ferramentfNetMap A Figura 23 ilustra o recebimento do endereco IP no
NetworkMinere indica que o filtro est4 ligadNeste momento, o usuario deve clicar no botdo
“Start’ MNetworkMinerpara comecar a captura de pacotes relacionados ao endereco IP.
Para finalizar a capt ubsBteg,. €A nHEitugttams ggampoae cl i car

selecdo de adapt adtarf 8tef”Ram desativar odilso émecesdaecs

ci car no botao “Ligar/ Desl i ¢gNetMapgF.i | tro”, |l ocali
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Figura 22 - Detalhe da opgabdEscanear IP no NetworkMinegdicionada ao jNetMap
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Fonte: Préprio Autor, 2017.

Figura 23 - Detalhe domenu "Filtro jNetMap"adicionado ao NetworkMiner
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Ligar/Desligar Filtro
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Fonte: Préprio Autor, 2017.

Figura 24 - Detalhe doshotfes "Start" e 'Stop".

48 MetworkMiner 2.2 — | x
File  Tools Help
Socket: Qualcomm Atheros ARS485WE-EG Wireless Metwork Adapter (192.168.1.112) ~| | p Start| @ Stop

Fonte: Préprio Autor, 2017.

O escaneamento automéatico foi desenvolvidoNatworkMinercom o intuito de
remover a necessi dade S@rd 8teplRaraigue o estaneamento n 0 s
automatico ocorra quando NetworkMiner recebe um endereco IP, o usuario precisa
configurar alguns itens previamentém adaptador de rede prexisstar selecionado, além
disso, o usuario devera informar por quanto tempo a captura de pacotes sera executada.
usuario pode escolher entre um intervalo de tempedgiigido ou por um intervalo

personalizado. AFigurab2 | ustr a o me n ua nieTnetnop OA udteo nEastciacnoe”
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Figura 25 - Detalhe daomenu "Terpo de Escaneamento Automético".
\
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Fonte: Préprio Autor, 2017.

A fila de importacdo dénostsfoi criada nojNetMap com o objetivo de facilitar a
adicdo de novos dispositivos ao mapa de redt@ fila segue o padrao FIF@irst in, First
Out — Primeiro a Entrar, Primeiro a SpiParaalimentar a fila € necessario que o usuario
cliqgue com o botdo direito do mousebre umhost no NetworkMinere clique na opcao
“1I mpor iNetMagp.arA Wi gusara a opdghNeap” .l mpor m@ame ptac
em que o usuario clicar nesta opgadetworkMinerira reunir informag8es como nome do

computador, endereco IP, fatante e outras e enviara estes dados piatblap

Figura 26 - Detalhe daopcao "Importar para jNetMap".
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| Importar para jMetMap
Classificar IP no NetCalculator

Fonte: Préprio Autor, 2017.

Quando os dados sédo recebidos pé&letMap eles sdo armazenados na fila de
importacdo. O ugario pode consultar log de recebimento e o status atual da fila pelo menu
“I mportacadao™. | AstFriagguoa menujNetMagm@asa éxiatg ano ” no
dispositivo na fila, é possivel adiciofda qualquer mapa de rede. Para realizar a importacao,

0 usuario deve clicar com o botédo direito do mouse em qualquer area em branco do mapa
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desejado e sel eci hostnresa e o @ d @ "8ilustapadopddeurr a
“1 mp chostnaers t e Hntagy @ Usuario deve completar o cadastro de informagdes
clicadK” emafa adicionar o di9slystta® caddstiopresare ma |
no menu de importacadlém disso, € possivel notar na Figurd Quais campos foram

automaticamente preenchidos com informagdes obtidadNeélorkMiner

Figura 27 - Detalhe daomenu "Imprtacao” adicionado ao jNetMap.
& jNetMap - unsaved
File Edit View Tools |mportagde Help
58| ) Sobre aFila de Hosts
‘ ) Mewmap X ED @ Log da Fila de Hosts

Fonte: Préprio Autor, 2017.

Figura 28 - Detalhe da opao "Importar host neste mapa".

08 Add

I{I,:l Importar host neste mapa

Fonte: Préprio Autor, 2017.

Apoés a adicdo do dispositivo ao mapa, o usuario pode realizar a conexao dele com a
estrutura de rede. Para estabelecer esta ci¢
clicar sobre o dispositivo e arrastar até o ponto de conexdo desejado. A3igjustra a

conexdao d dispositivorecémimportadoao switchde rede.



Figura 29 - Detalhedo cadastro presente no menu de importacao de host.

@ Importagdo de Host do MetworkMiner s
_}
R &
Type Warkstation e
Mame 192.168.1.112]
Description Inknown
Location
Vendar Unkniown
Model Unkniown
Interfaces:

@ Remove
# Edit

o/ 0K

Fonte: Préprio Autor, 2017.

Figura 30 - Detalhe da coexdodo host ao switch de rede.

@& Connection Properties

2 =

Mame ethd Connection Type: Name Fart&
Address 192,168.1,112 Ethernet v [] Address
Subnet 255,255.255.0 Bandwidth in Mb/s: Subnet
Gateway 192.168.1.1 100.0 Gateway
MAC-Address MAC-Address
Ping Method Java Ping v Ping Method Java Ping
oz Scan 0 Scan

6 Cancel Q;f' OK.

Fonte: Préprio Autor, 2017.
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5.3.2 INTEGRACAO ENTRE UNIVERSAL PASSWORD MANAGER E PASSWORD
STRENGTH METER

A integracdo entre tniversal Password Managex o Password Strength Metdoi

realizada com o objetivo de criar uma funcimede que permitisse testar sasenhas

armazenadas Um menu chamado “ Senha” f oiUnivardal ci on
Password ManagerA Figura 3Li | ustr a o M@eusuario poBecutilizagatito o
menu “Senha” assword Strength Meterona f nter face pri nc«

para abrir a ferramenta de teste de senhas.
Uma interface grafica foi desenvolvida para a biblioteaasword Strength Meter

ela pode seobservadaa Figua 3.

Figura 31 - Detalhe do menu "Senha" adicionaao Universal Password Manager.

o Ch\Users\Vinicius... — O >

Database Account Senha Help

D E Password Strength Meter
: h— L T

Fonte: Préprio Autor, 2017.

O usuéario pode testar suas préprias senhas ou as senhas geradas automgiglamente
Universal Password Manageflém disso, elgpode escolher o tamanho das senhas geradas e
varias outras opQpfioess, aitlravtéersado manki gur a 3

Para gerar aut omati cament e u ma Geseaatd h a (
(Figura32) O DbCene@t®@ ‘® st a el thntsna adicdowde um novo cadastro, quanto
na visualizacdo das credenciais ja salvas.

Para testaruma senha, é necessario inffom@ no campo “ Sua Se
selecionar algum dos requisitos que a senha deve atender, como ilustrado na2Figeita 3
i sso, O usuario deve clicar no boté&do " Teste
de forma detalhada. O usuério ainda pode copiar a senha de maneira rapida através do botéao

“Copiar senha para Area de Transferéncia



Figura 32 - Detalhe do botéo "Generate".

% Edit Account

Account ServidorRH

ser Id AdminRH

Password | #vir-a-

el ]
N

Generate

Ll
u

Fonte: Préprio Autor, 2017.

Figura 33 - Interface gréfica da bilibteca Password Strength Meter.

&, Password Strength Meter

Arquive  Ajuda
Sua Senha: T YT Y

Tamanho: 8 Digitos

() Letras MinGsculas

() Letras Maidsculas e Mindsculas

() Letras Maidsculas, Mindsculas e Numeros

() Letras Mailsculas, Mindsculas, Nimeros e Simbolos

Tamanho: 12 Digitos

() Letras MinGsculas

() Letras Maidsculas e Mindsculas

() Letras Maidsculas, Mindsculas e Numeros

() Letras Mailsculas, Mindsculas, Nimeros e Simbolos

— >

Tamanho: 10 Digitos

() Letras Mindsculas

() Letras Maidsculas e Mindsculas

() Letras Maidsculas, Mindsculas e Numeros

() Letras Mailsculas, Mindsculas, Nimeros e Simbolos

Tamanho: 16 Digitos

() Letras Mindsculas

() Letras Maidsculas e Mindsculas

(®) Letras Maidsculas, Mindsculas e Numeros

() Letras Mailsculas, Mindsculas, Nimeros e Simbolos

Testar 5enha

Resultados:

Mivel de Seguranca utilizado no teste: 16 Digitos Letras Mailsculas, MinGsculas e Mimeros

Senha ndo compativel! e

Mumero aproximado de iteracdes que um Algeritme de Forga Bruta™ precisara para quebrar a senha;

875976594111352521467082

Copiar senha para Area de Transferénca

Fonte: Préprio Autor, 2017.
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Figura 34 - Detalhe do menu "Options" da ferramentaitérsal Password Manager.

"+ Options =
General
Database To Load On Startup
C:WUsers\Vinicdus\Desktop\TESTES TCC\dabaseSenhas
Language
English (English) )

Hide Account Password by default
[ ] Lock when out of focus (minutes)

Length of generated passwords 3

Indude punctuation characters to generated passwords e.g. #1@s*
[ ] Remember Window position and size
[] keep application window always on top

HTTPS
[] Accept Self-Signed Certificates

HTTP Proxy
[ ] Enable Proxy

HTTF Proxy Part
HTTP Proxy Username

HTTF Proxy Password
Hide Password

Cancel

Fonte: Préprio Autor, 2017.

5.3.3INTEGRACAO ENTRE NETCALCULATOR , NETWORKMINER E JNETMAP

A integracdo entre dNetCalculator o NetworkMinere o jNetMap possibilitou o
recebimento de informagbes da rede BY@Inh tempo real peld\etCalculator Foi
adicionaéh ao NetworkMiner e ao jNetMap u ma opgcao chamada “Cl
NetCalculatol' . Esta op¢cdo pode ser acessadddp nas
direto do mouse sobre um dispositivo bast As Figuras 8 e 3 ilustram a opcao

“Cl assi fNetCadculatof Pnase duas ferrament as.
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Figura 35 - Detalhe da opgéao "Classificar IP no NetCalcwgtadicionada ao
NetworkMiner.

g 8

ek

o 3 3
I 192.168.1.112

Expand All
Collapse All
Copy Text

Set Host Color

Rermowve Host Color

Importar para jMethMap

Classificar IP no MetCalculatar

Fonte: Préprio Autor, 2017.

Figura 36 - Detalhe da opcao "Classificar IP no NetCalculator" adicionadghetMap.

Plugins ]
192168 € Refresh
Device Properties

Delete

E Escanear IP no MetworkMiner
' Classificar IP no MetCalculator

Fonte: Préprio Autor, 2017.

Ao receber um endereco IP, automaticamentetCalculatorvai realzar os célculos
de rede e informar os resultados na sua interface gréfica. Entre os resultados é possivel
destacar: o numero maximo testsda rede, o enderedwoadcaste o endereco de rede,
além da faixa de enderecos IRs.Figura J ilustra um enderecdP que foi enviado do
JNetMap para oNetCalculator Por limitagoes de ferramenta NetworkMinerndo consegue
descobrir qual a mascara de rede utilizada em um endereco IP. Portanto, a integracdo foi
desenvolvida de modo que apenas o endereco IP é ena@adNetCalculator O
NetCalculatordefine a mascara de rede através do padrdo imposto pela classe que o endereco
IP possu Porém, o usuério poadterarlivrementea mascarae redecaso seja necessario.

Algumas alteracdes foram realizadas na interfaceNdtCalculator para tornar a

ferramenta mais acessivel. A Figur@ iBustra uma mensagem de atencdo mostrando ao
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usuario que ele deve adicionar o nunsbawo de

next subnet with this number of hdsts

Figura 37 - Interface principal do NetCalculator mostrando os resultados aglasiio
baseado em endereco IP envigumo jNetMap.

I:
MetCalculator v1.1 n_

Arquive  Ajuda

P\, Network Type |

Liel152.168.1.112 Network type-[Class C: 1920.0.0223.255.255.255 |

Info stuff: private net - for intemal use only. would not be routed in

Hul intemet Calc
A— _,_ Results * Options
192.168.1.112 Prefi. Net-Mask: [2552552550 (] Allow Tst subnet-BIT

Maximum number of Husts:|z54 |

Network:132.168.1.0 |

Broadeast: 152.168.1.255 |

IP -range: 192.168.1.1 - 192.168.1.254 |

Maximum number of 5ubne¢5:|ﬂ |

Warted number of husts:l:l Show next subnet with this number of hosts
Exit

Fonte: Préprio Autor, 2017.

Figura 38 - Detalhe da mensagem de atencao quedicionada ao NetCalculator.

Atencdo *

| Insira a quantidade de hosts por subnet desejadal

OK

Fonte: Préprio Autor, 2017.
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6. TESTES E RESULTADOS

Durante o desenvolvimento do prototipo, alguns pequenos testes foram realizados de
acordo com o progresso ddegracacentre as ferramentaBstes testes foram realizados no
ambiente de testes definido na secdo 4.3. Quando o desenvolvimento do protétipo foi
finalizado, a ferramenta foi testad@imeras vezes nesta maquina virtual, durante longos
periodos sem interrupgdes. Apos os testes nedbéeate, a ferramenta foi instalada em um
ambiente real. O ambiente escolhido fdiaboratério de Comunicacéo da Area de Ciéncias
Sociais da Universidade de Caxias do, ®wimo citado na secdo 1.3. A documentacdo e
resultados destes testes estao des@iseguir.

Os testes foram divididos em trés etapas etapa inicial testou apenas as
funcionalidades originais das ferramentAssegunda etapa testas funcionalidades que
foram desenvolvidas e adicionadas protétipo deintegracdo. A Ultima etapa siutou
ambientes reais de acordo com as quatro grandes categorias de vulnerabilidades BYOD
(secao 2.2)Além disso, os testes foram realizados em redes sem figijWiredes cabeadas
(Ethernej.

6.1 TESTES DE FUNCIONALIDADES DAS FERRAMENTAS

Nesta etapa, as ferramentas tiveram suas funcionalidades originais testB&3DO
Manager Kitf o i executado com “Permissdes de Admini
abaixo.

O primeiro teste realizado foi: executaNetworkMinerpara escanear ade durante

guinzeminutos utilizando as seguintkeywordsp ar a i nt er cept ar dados em
“bat”, “pdf”, “xml”, “dOgrésyltadosbhtmastoram: “ x| s”, “ X
1 RedeWi-Fi - MaguinaVirtual, Windows 7:A ferramenta funciononormalmente
durante o periodo de escaneameid-igura39i | ustra os arqui vos
foram interceptados no momento em que o0 navegador Google Chrome foi
inicializado.

f Rede Wi-Fi - Laboratério de Comunicacdo da Area de Ciéncias Sociais da
Universidadede Caxias do SulWindows 10(notebookpréprio) A ferramenta
funcionou normalmente durante o periodo de escaneamento. A Eiglustra 0s
hostsque foram interceptados durante o escaneamento. A Hduilastra os
detalhes do endereco Beoadcastl0.20.63.255.
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f RedeEthernet- Laboratério de Comunicacdo da Area de Ciéncias Sociais da
Universidade de Caxias do SuVindows 7 (desktopda UCS) A ferramenta
apresentou instabilidades e teve sua execucdo bloqueada pelo antivirus da
Universidade de Caxsado Sul. As Figuragl2 e 43 ilustram os problemas
apresentados durante a execucableiwvorkMiner

Figura 39 - Arquivos XML capturados pelo NetworkMiner

[ Hosts (23) [ Files [ Images | Messages | Credertials | Sessions (1} [ DNS | Paremeters (7| Keywords | Anomalies|

Enter keyword as string like '_loo'

o in hox format ke "0xB25172" Frame number  Timestamp Keyword Context Source Host e
251 2017-10-31 19:09:05 UTC02  xmi [(x786DEC] ON: http://192.162.1.1:1900igd xml..NT: upnproctdevice .. 192.168.1.1 (Cther)
252 2017-10-31 19:09:05 UTC02  xml [(x786D6C] ON: http://192.168.1.1:1900gd xml..NT: uuid:060b73534 ...  192.168.1.1 (Cther)
[ﬁﬁdﬁ keywords from text file l 253 2017-10-31 19:09:05 UTC-02 ol [1c786D6C]  ON: http://192.168.1.1:1900/gd zaml. .NT: um:schemasup...  192.168.1.1 (Other)
254 2017-10-31 19:09:05 UTC-02  xml [x786D6C] ON: http://192.168.1.1:1500/igd ml_NT: um :schemas-up 192.168.1.1 (Other)
exe 255 2017-10-31 15:09:05 UTC-02 ol [x786D6C]  ON: http://192.168.1.1:1900/igd zenl_NT: wuid:254e5977- 152.168.1.1 (Other)
gg; 256 2017-10-31 15:09:06 UTC-02 ol [786D6C]  ON: http//192.168.1.1:1500/igd seml_NT: um schemas-up 152.168.1.1 (Other)
Sl 257 2017-10-31 19:09:06 UTC02  xml [(x786DEC]  ON: http//192.162.1.1:1900igd xeml.NT: um:schemasup...  192.168.1.1 {Cther)
X 258 2017-10-31 19:09:06 UTC02  xml [(x786DEC] ON: http://192.168.7.1:19004gd xml..NT: uuid: ¥086503f...  192.168.1.1 (Cther)
’13 259 2017-10-31 19:09:06 UTC-02  xml [(x786D6C] ON: http://192.168.1.1:1900/gd xml..NT: um:schemasup...  192.168.1.1 (Cther)
bat 260 2017-10-31 19:09:06 UTC-02 ol [1c786D6C]  ON: http://192.168.1.1:1900/gd zaml. .NT: um:schemasup...  192.168.1.1 (Other)
td 261 2017-10-31 19:09:06 UTC-02  wml [(786D6C]  ON: http://192.168.1.1:1900/gd 2eml..NT: uuid:565aa949-..  192.168.1.1 (Other)
pdf 262 2017-10-31 13:05:06 UTC-02 i [(786D6C]  ON: hittp://132.168.1.1:1800/igd >eml. NT: um schemas-wifi..  192.168.1.1 (Other) |
263 2017-10-31 190906 UTC-02 ml [B786DEC]  ON: hittp //192.168 1.1-1800/iad soml_NT: um schemas-wifi.. 192.168.1.1 (Other) |~
270 2017-10-31 15:09:20 UTC02 sl [(786D6C]  ON: hittp-//192.168.7.3:1500/igd 2eml_NT: upnp rootdevice 192.168.1.3
an 2017-10-31 19:09:20 UTC02  xmi [(x786DEC]  ON: http://192.168.1.3:1900/gd 2eml..NT: uuid:060b73534...  192.168.1.3
272 2017-10-31 19:09:20 UTC02  xmi [(x786D6C] ON: http://192.168.1.3:1900/gd xml..NT: um:schemasup... 192.168.1.3
273 20171031 19:09.20 UTC-02  wml [(786D6C]  ON: http://192.168.1.3:1900/gd zaml. .NT: um:schemasup...  192.168.1.3
274 2017-10-31 19:09:20 UTC-02 ol [1c786D6C]  ON: http://192.168.1.3:1900/gd zeml..NT: wuid:254e9977-...  192.168.1.3
275 2017-10-31 15:09:20 UTC-02  xml [x786D6C]  ON: http://192.168.1.3:1500/igd ml_NT: um :schemas-up 192.168.1.3
276 2017-10-31 19:09:21 UTC-02 ol [786D6C]  ON: http//192.168.1.3:1900/igd 2enl_NT: um :schemas-up 192.168.13
i 2017-10-31 15:09:21 UTC02 ol [(786D6C]  ON: http//192.168.7.3:1500/igd senl_NT: uuid: ¥ 086503 f 192.168.1.3
278 2017-10-31 19:09:21 UTC02  xml [(x786DEC]  ON: http//192.168.1.3:1900/igd 2eml..NT: um:schemasup...  192.168.1.3
279 2017-10-31 19:09:21 UTC02  xmi [(x726DEC]  ON: http://192.168.1.3:1900/gd 2eml. NT: um:schemasup...  192.168.1.3
280 2017-10-31 19:09:21 UTC-02  wml [(c786D6C]  ON: http://192.168.1.3:1900/gd 2eml..NT: wuid:5652a943-...  192.168.1.3
28 2017-10-31 19:09:21 UTC-02 ol [1c786D6C]  ON: http://192.168.1.3:1900/gd zaml..NT: um:schemas-wifi... 192.168.1.3 -
282 2017-10-31 19:09:21 UTC-02  xml [(786D6C] ON: http://152.168.1.3:1500/igd 3eml_NT: um:schemas-wifi.. 192.168.1.3
288 2017-10-31 19:09:26 UTC-02 xml [x786D6C]  ON: http//192.168.1.1:1500/igd 2anl_NT: upnp rootdevice 152.168.1.1 (Other)
289 2017-10-31 19:09:26 UTC02 i [(786D6C]  ON: http//192.168.1.1:1500/igd senl_NT: wuid:060b 7353 152.168.1.1 (Other)
250 2017-10-31 19:09:26 UTC02  xml [(x786DEC]  ON: http://192.168.1.1:1900igd xeml.NT: um:schemasup...  192.168.1.1 {Cther)
297 2017-10-31 19:09:26 UTC02  xml [(786DEC] ON: http://192.162.1.1:1900/gd xml..NT: um:schemasup...  192.168.1.1 (Cther)
238 2017-10-31 19:09:26 UTC02  xml [(x786D6C] ON: http://192.168.1.1:1300/4gd xml..NT: uuid:254e9977-..  192.168.1.1 (Cther)
3 2017-10-31 19:09:27 UTC-02 ol [(c786D6C]  ON: htp://192.168.1.1:1900/Agd aml..NT: um:schemasup...  192.168.1.1 (Other) ~
< . ’
Buffered Frames to Parse: | | Filtro jMetMap - Status: desligado #v

Fonte: Préprio Autor, 2017.



Figura 40 - Hostsescaneados no NetworkMiner.

&N MetworkMiner 2.2 - O X
Eile  Tools Help

Socket: Qualcomm Atheros ARS485VVB-EG Wireless Network Adapter (10.20.31.60) v | b Start

Case Panel

Flename MD5
NM_201... 7cSdch.

Hosts (20) Files  Images Messages Credertials Sessions DNS  Parameters Keywords Anomalies

Sort Hests On: | IP Address (ascending) e Sort and Refresh

-id8 10.20.2.225 P
8 10.20.14.106

8 10.20.14.175

-148 10.20.16.153

148 10.20.18.144

W8 10.20.28.124

198 10.20.31.60

-8 10.20.31.74

8 10.20.32.110

WHH 10.20.45.124

A 10.20.52.223

98 10.20.55.29

- 48 10.20.56.57

98 10.20.57.209

-8 10.20.63.87

- 10.2063.255
B~ 64.233.186.125
m

£ >
hd Reload Case Files

Buffered Frames to Parse: Filtro jNetMap - Status: desligado ﬁv

Fonte: Prépria Autoria, 2017.

Figura 41 - Informagdes complementares do host.

2N NetworkMiner 2.2 - O et

File Tools Help

Socket: Qualcomm Atheros AR9485WB-EG Wireless Network Adapter (10.20.31.60) ~ | | p Start| |@ Stop
Hosts (23) Files  Images Messages Credentials Sessions (1) DNS  Parameters Keywords Anomalies facchar)
; Filename  MD5
Sort Hosts On: | IP Address (ascending) w Sort and Refresh NM_201.. Teddes.

----- ? MAC: Unknown

----- ? NIC Vendor: Unknown

----- Hostname:

----- 05: Unknown

----- TTL: Unknown

----- Open TCP Ports:

----- =+ Sent: 0 packets (0 Bytes), 0,00% cleartext (0 of 0 Bytes)

----- ™ Received: 18 packets (3.358 Bytes), 0,00% cleartext (0 of 0 Bytes)
----- Incoming sessions: 0

----- Outgoing sessions: 0

€ >
hd Reload Case Files

i I B e B

Hl
H-
Hl
.

Buffered Frames to Parse: Filtro jNetMap - Status: desligado ﬁv

Fonte: Préprio Autor, 2017.




Figura 42 - Problemas com o antivirus da UCS.

'\I - -
L . 4 Threats/Violations Found

The following threats or security policy violations have been found.

Malicious Behavior Detections 1 B3

OfficeScan detectou uma violagio na politica de anomalias e
blogueou ofs) processols).

Virus/Malware 1 A

Lastthreat found: 31102017 11:25 Close

) IREND | Alerts - OfficeScan

Fonte: PréprioAutor, 2017.

Figura 43 - Detalhamento dos pblemas com o antivirus da UCS.

79

Range: [ Custom B [ z02017 | B to[ 3102017 | B

Type: | Behavior Monitaring H

Date/Time Wiolation Program Event « Rizk
302017 (Tue) 11:25 Unauthorized File Encryption  C\Users\admin'\Deskiop\BYOD Manager ... File System High

-~

1-1/1 |4 4 Page: [1 Mk M
Target Infection Channel Operation Action
CUsers\admin\Desktop\BYOD Mana... Local or network drive Close Terminated. Files were resto...

Fonte: Préprio Autor, 2017.
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O préximo teste realizado faom o softwarejNetMap escaneandos dispositivos

conectados na redecriando assim um maia topologia de red®©s dispositivos mapeados

com a ligacdo na cor verde estdo conectados, ja os com ligacdo vermelha estao indisponiveis.

Além disso, alguns dispositivos tiveram suas portas escaneadas. Os resultados obtidos foram:

T

Rede WiFi - Maquina Mrtual, Windows 7:A ferramenta funcionou normalmente
durante o escaneamento de dispositivos e testou com sucesso quais portas estavam
sendo utilizadas pelos dispositivos.

Rede WiFi - Laboratorio de Comunicacdo da Area de Ciéncias Sociais da
Universidadede Caxias do Sul, Windows 10 (notebook proprid)ferramenta
funcionou normalmente durante o escaneamento de dispositivos e testou com
sucesso quais portas estavam sendo utilizadas pelos disposkivegura 4

ilustra 0 mapa da rede sem.fd Figura 4% ilustra o teste de portas utilizadas por

um dispositivo conectado a rede sem fio.

Rede Ethernet Laboratorio de Comunicacdo da Area de Ciéncias Sociais da
Universidade de Caxias do Sul, Windows 7 (desktop da UBSgrramenta
funcionou normalmente dume o escaneamento de dispositivos e testou com
sucesso quais portas estavam sendo utilizadas pelos dispositivos. A 4dgura
ilustra 0 mapa da rede cabeada. A Figitdustra o teste de portas utilizadas por
um dispositivo conectadrede cabeada.

Figura 44 - Mapa da rede sem fio descoberta.

@ jNetMap - unsaved

File Edit View Tools Importacio Help

ek £rleaaq

=Y

@ newmap X q];

Ounfe Fedt | Notes Filog

2 3
i
i} —

Fonte: Préprio Autor, 2017.
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Figura 45 - Escaneamento de portas de um digpasconectado a rede sem fio.

@' Port Scanner

10.20.30.13

Well-known Ports (0 - 1023)

i :
25 smtp (Simple Mail Transfer)
110 pop3 (Post Office Protocal - Version 3)
119 nntp (Metwark Mews Transfer Protocol)
143 imap {Internet Message Access Protocol)
465 smtps (smtp protocol over tls/ssl (was ssmip))
563 nntps (nntp protocol over TLS/SSL (was snntp))
587 submission (Submission)
933 imaps (imap4 protocol aver TLS/SSL)
935 pop3s (pop3 protocol over TLS/SSL (was spop3))

& -
Tools Importaio Help

el se|€aq

*

1023

Scan

o OK

Fonte: Préprio Autor, 2017.

Figura 46 - Mapa darede cabeada descoberta. Fonte:

@ Newmap X @

172.18.81.1

s

1721881110

g
CX20CECC076126

—
172.18.81.132

Im

- i
172.18.81.98

—
172.18.81.75

172.18.81.119

Préprio Autor, 2017.

‘ @ 2511

@ ofo [ £ eat [ 5 og] [ totes|

A 10017 10048

& Port Scanner ——— T
172.18.81.145
Welonn Ports (0 - 1023) v san

0 o

(. < Properties J( Q_ scan
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Figura 47 - Escaneamento de portas de um digpasconectado a rede cabeada.

-

@4 Port Scanner

172,15.81.145

Well-known Ports (0 - 1023) -

0~ 1023

22 ssh {S5H Remote Login Protocol)

106 3com-tsmu {3COM-TSMUX)

111 sunrpc (SUN Remote Procedure Call)
139 nethios-ssn (METBIOS Session Service)
311 asip-webadmin (AppleShare IP WebAdmin)
445 microgoft-ds (Microsoft-DS)

625 dec_dim (DEC DLM)

637 asipregistry (asipregistry)

337 -

345 -—

346 -

Fonte Préprio Autor, 2017

O proximo teste realizado foriar um banco de dados criptografado na ferramenta
Universal Password Managealém de adicionar, remover e consultar informacéelgie.
A ferramenta funcionou normalmente durante os testes nos trés ambientes. A base de dados
foi salva na Area de Trabalho do computador. A Fig8rdustra o acessabase de dados. A
Figura49 ilustra a adicdo de novas credenciais de usuario ao banco a& daHigura50

ilustra a visualizacdo das credenciais salvas.



Figura 48 - Acesso ao banco de dados criptogdida

% Universal Passwo... — O -

Database Account Senha Help

DEERHEOX

Master Password... pod

@ Please enter the master password for this database

Fonte: Préprio Autor, 2017.

Figura 49 - Adicionando credenciaide usuario ao banco dadbs.

" Add Account

Account || |
User Id | |
Password | | | Generate |

[] Hide Passwaord

URL | |

MNotes

ODoo,

()

| ok || cancel |

Fonte: Préprio Autor, 2017.
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Figura 50 - Visualizando credenciais de usuario Universal Password Manager.

“ View Account

Account mail empresa

User Id perini@byodbrasil. com.br

Database Account Senha Help

O o Xl E==
. L.
Q

Hide Password

Q

roteador

servidor Backup
servidor engenharia
ServidorRH

Switch 1Andar
switch2Andar

Local Database

Fonte: Préprio Autor, 2017.

Apods, osoftwarePassword Strength Metdoi executadgparatestar uma senham
cada nivel de seguranca e informar o seu respectivo nimero aproximado de iteracdes

necessarias para que um algoritmo de fwrcaa quebre a respectiva senha. A ferramenta
funcionou normalmente durante os testes nos trés ambidniesbela 3 exemplificas 16
senhas testadassuas caracteristicas.



Tabela3 - Senhas testadas no Pass8trength Meter e resultados.
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Senha Categoria Tamanhd Numero aproximado de iteracdes par{ Tempo estimado para|
quebrar a senha quebrar a senha*

abcdefgh Somente Letras MinUsculas 8 868720588fnstantaneo
abcDefgH Letras Maiusculas e MinGsculas 8 10689736020%nstantaneo
abCdfGh42 Letras Mailsculas, MinGsculas e Nimeros 8 270343027177594 dias
Abc4jfGev? Letras Mailsculas, MinUsculas, Numeros e Simbdlos 8 170302539505119482880 anos
mnbdghtyzqg Somente Letras Mindsculas 10 735245130876[159 minutos
mNbdAhtyih Letras Mailusculas e Mindsculas 10 38279311181248236 més
mN9bdAXxr61 Letras Maiusculas, Mintsculas e NiUmeros 10| 1849341871001632%8 meses
M%sksb9mab Letras Maiusculas, MinUsculas, NiUmeros e Simbdlos 10| 2511843260271183529F anos
tyrtximzaafd Somente Letras MinUsculas 12 7703817137539422@ semanas
tRWQmXpBaaFd |Letras Mailsculas e Minusculas 12 1568362633651535673180 anos
Abc4jfobdAks Letras Mailsculas, MinGsculas e Numeros 12 14067188294547736666 78800 anos
b9M#$Cvs679A Letras Maiusculas, Minusculas, Nimeros e Simbglos 12 150968938214621507975(82000 anos
mnbdaafeficnkase [Somente Letras Minusculas 16| 227128589623174047226[F5000 anos
MjXkioZfeWghxTYgLetras Mailsculas e MinUsculas 16| 215504689507704997181226G2hbilhdes de anos
iotrAal3fghxxTwe |Letras Mailsculas, Minusculas e Nameros 16| 711027393615548562490427(088 bilhGes de anos
BldaXZeC2Fhx@#fieetras Maiusculas, Mintsculas, Nimeros e Simbdlos 16| 13235705097905705563866635469Pb%ilhdo de anos

* O tempo estimado foi calculado no site: <https://howsecureismypassword.net/>. O algoritmo utilizado nesta determinagéo e sua documentg
disponiveis em: <https://github.com/howsecureismypassword/hsimp>. Este algoritmo contém um dicionario com as senhas mais utilizadas

Fonte: Préprio Autor, 2017.

A Figurabl ilustra a interface de usuario éassword Strength Meteéestando uma

senha.

Figura 51 - Testando uma séa no Password Strength Meter.

-,

Sua Senha:

Password Strength Meter

Arquivo Ajuda

- X

Tamanho: & Digitos

) Letras Minisculas

() Letras Maiisculas e Minisculas

) Letras Maitisculas, Minisculas e Nimeros

) Letras Maiiisculas, Miniisculas, Nimeros e Simbolos

Tamanho: 12 Digitos

i) Letras Minisculas

) Letras Maitisculas e Minisculas

) Letras Maildsculas, Minisculas e Nimeros

) Letras Maitisculas, Minisculas, Nimeros e Simbolos

Tamanho: 10 Digitos

it Letras Mindsculas

) Letras Mailsculas e Minisculas

) Letras Mailsculas, Minisculas e Nameros

) Letras Maiiisculas, Minisculas, Nimeros e Simbolos

Tamanho: 16 Digitos

) Letras Minisculas

) Letras Maiisculas e Mindsculas

® Letras Mailisculas, Minisculas e Nimeros

) Letras Maitisculas, Minisculas, Nimeros e Simbolos

Testar Senha

Resultados:

Nivel de Seguranca utilizado no teste: 16 Digitos Letras Mailsculas, Minisculas e Niimeros

Senha ndao compativel! e

Niumero aproximado de iteragtes que um Algoritmo de Forga Bruta* precisara para guebrar a senha:

8418274386560514432354269

| CopiarsenhaparaﬁreadeTransferéncia |

Fonte: Proprio Autor, 2017.
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O softwarelP Monitor foi utilizado paramonitorar o enderec¢o de IP publico durante
quinze minutos e testar uma opgao raeificagcdo. A ferramenta funcionou normalmente
durante os testes nos trés ambiemeBigura 2 ilustra a interface principal dé& Monitor,
durante o periodo de escaneameAid-igura 33 ilustra o teste de notificacdo visudd IP

Monitor, onde éossivel ver o sistema nativo de notificagdes do Windows 10 funcionando.

Figura 52 - Monitoramento do endereco de IP publico.

"7 IP Monitor — O >
File Help

Status: On

Interval: 00:15:00

Current IP: 200.160.128.229

Last checked: 31M10M7 11:35:48

Last change:

Stop Check IP

Fonte: Préprio Autor, 2017.

Figura 53 - Notificacdo visual d troca deendereco IP publico.

Ll awen

Options X

Monitor | Notification r Interface r Service r Logging ‘
[_] Enable audio notification | Configure... | | Test |
[_] Enable mail notification | Configure... | | Test | L
Enable visual nofification | Configure... | | Test |
|| Enable command notification | Configure... | | Test |
| Ok | | Cancel | ‘ Apply |
T

Fonte: Préprio Autor, 2017.
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6.2 TESTES DE FUNCIONALIDADES DA INTEGRACAO

O primeiro teste realizado fdmportar diversos hosts dbletworkMiner para o
jNetMap Nos ambientes que utilizam a rede sem fio, as ferramentas funcionaram
normalmente durante as importaco@sFigura 31i | ustra a o p ¢jletMag’ | mp o |
disponivel noNetworkMinere a Figura 5 ilustra o recebimento do host pghéetMap Na
Figura % € possivel notar alguns campos preenchidos automaticamente com os dados
recebidos dd\etworkMiner No ambiente da rede cabeadanforme mencionado na sec¢ao
6.1, o NetworkMinerapresentou problemasn decorréncia do antivirus instalado no ambiente

gue bloqueou a sua execugéo

Figura 54 - Importando um hosto NetworkMiner para o jNetMap.

- gl 132.168.1.106

.1 ] 1592168 e

- 192,168 € Tl
-4l 192.163 Collapse All
@ h"'li:_ Copy Text

216
216.

21658 .2 Rermove Host Colar

[

Set Host Color

noEn ir
L R R o
i P

3
T
L]

-} 224.0.0. Importar para jMetMap

i) '-'-' Classificar IP no MetCalculator

Fonte: Préprio Autor, 2017.
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Figura 55 - Importacao e onfiguragéo de host no jNetMap.

il .
i} Importagio de Host do NetworkMiner I&
Type Waorkstation -

MName 192,168, 1.110
Description Windows
Location
Vendar Linknown

I Model Axis Communications
Interfaces:

@ Remaove
# Edit

il

Fonte: Préprio Autor, 2017.

Apoés, os resultados obtidos pelo escaneamentdNetwokMirer foram filtrados
através de um endereco IP previamente enviadojidetdlap Nos ambientes de rede sem
fio, ambas ferramentas funcionaram normalmente duranteca de dadosA Figura B
ilustra a opc¢ &NetwotkMiset. & friguaary ilusta o% resultados filtrados
pel o enderecopéddentéBté. B®@3'di-Blplo8K"t i goe “ &R
enviado pelgNetMap Na Figura 3é possi vel ver arquivos com |
“ b a A 'visualizacdo destes arquivos foi possivel porque foram utilizadas as mesmas
keywordsde escaneamento da secdo &dtes arquivos estavam armazenados no endereco
“192.168.1.103"” e foram acessados pelNa méaqui n
rede Ethernet, a ferramenta NetworkMiner apresentou o0 mesmo problema devido ao

antivirus.



\

SERVIDOH

&

ey =
ha ¥ o

Plugins
Refresh

Delete

Device Properties

)

Escanear IP no MetworkMiner
Classificar IP no NetCalculator

Fonte: Préprio Autor, 2017.

Figura5671 Enviando um endereco IP do jNetMap para o NetworkMiner.

Figura 57 - Resultados do escaneamento do NetworkMiilgo ligado).
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3 I Parametars |Keyword5| ﬂnomalies|

1276
1278
1281
1283
1285
1287
1289
1535
1543
1543
1558
1564
1575
1582
1592
1738
1741
1801
1806
2081
2108
21

a]
=

Frame number ~ Timestamp

2017-10-31 19:05:54 UTC-02
2017-10-31 15:05:54 UTC02
2017-10-31 15:05:54 UTC-02
2017-10-31 19:05:54 UTC02
2017-10-31 19:05:54 UTCA02
2017-10-31 15:05:54 UTC-02
2017-10-31 15:05:54 UTCA2
2017-10-31 19:05:56 UTC-02
2017-10-31 15:05:56 UTC02
2017-10-31 19:05:56 UTC-02
2017-10-31 19:05:56 UTC-02
2017-10-31 19:05:56 UTCA02
2017-10-31 19:05:56 UTC-02
2017-10-31 15:05:56 UTC02
2017-10-31 15:05:56 UTC-02
2017-10-31 19:05:56 UTC-02
2017-10-31 19:05:56 UTCA02
2017-10-31 19:05:56 UTC-02
2017-10-31 15:05:56 UTC02
2017-10-31 19:05:57 UTC-02
2017-10-31 19:05:57 UTC02
2017-10-31 19:05:57 UTCA2
2017-10-31 19:05:59 UTC-02
2017-10-31 15:05:58 UTC02
2017-10-31 19:05:59 UTC-02
2017-10-31 19:05:58 UTC02
2017-10-31 19:05:58 UTCA02
2017-10-31 19:05:59 UTC-02
2017-10-31 15:05:58 UTCA2
2017-10-31 19:06:00 UTC-02
2017-10-31 15:06:00 UTC02
2017-10-31 15:06:00 UTC-02

Keyword

p.df [7000640065]
p.df [FO00640065]
p.df [<7000640065]
p.df [B7O006A006E]
p.df [7000640065]
p.df [<7000640065]
p.df [7O00640065]
b.at [<6200610074]
b.at [(6200610074]
b.at [(x6200610074]
b.at [6200610074]
b.at [(x6200610074]
b.at [6200610074]
b.at [(6200610074]
b.at [<6200610074]
d.o.c [64006F0063]
d.o.c [x64006F0063]
d.o.c [64006F0063]
d.o.c [x64006F0063)]
p.df [<7000640068]
p.df [<7000640065]
p.df [7000640065]
p.df [<7000640065]
p.df [FO00640065]
p.df [<7000640068]
p.df [B7O006A006E]
p.df [7000640065]
p.df [<7000640065]
p.df [7O00640065]
p.df [<7000640065]
p.df [B7O006A006E]
p.df [7O00640068]

Context

ciando. o MATLAB. pdf..
MATLAB. . pdf..
MATLAE.pdf..
MATLAB. . pdf.
MATLAB. . pdf..
ciando. o MATLAB. pdf..
ciando. o MATLAB. pdf..
LOADS Adobe. Acrobat Xl
LOADS Adobe Acrobat. Xl
LOADSNAdobe Acrobat. Xl
LOADS \Adobe. Acrobat. Xl
LOADS Adobe Acrobat. Xl
LOADS Adobe. Acrobat. Xl
LOADS Adobe Acrobat. Xl
LOADS \Adobe Acrobat Xl
“foo. fighters - documentario’ifolder
“foo fighters - documentario’folder
“fo.o. fighters. - documentario’ifolder
“foo. fighters - documentario’folder
ciando. 0. MATLABE pdf.

ciando. o.
ciando. o.

o
o
o
ciando. o.
ciando. o.

o

o

Pro. 1.
Pro. 11
Pro. 11.
Pro. 1.
Pro. 11.
Pro. 1.
Pro. 11.

coboDDB
b B B e e e

ciando. o MATLAB. pdf..
ciando. o MATLAB. pdf..
ciando. o MATLAB. pdf..
ciando. o. MATLAB. pdf..
ciando. 0. MATLABE pdf.
ciando. o MATLAB. pdf..
ciando. o MATLAB. pdf..
ciando. o MATLAB. pdf..
ciando. o MATLAB. pdf..
ciando..o. MATLAE.pdf..
ciando. o MATLAB. pdf..
ciando. o MATLAB. pdf..

L

Pro 11.0..

Source Host =

192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110
192.168.1.110 =
I

m

Filtro jMetMap - Status: ligado ﬁv

Fonte: Préprio Autor, 2017.



Finalmente, os enderecos foram classificados no NetCalculzgoenderecos foram
enviados a partir ddetworkMinere dojNetMap Nos ambientes que utilizam a eesem fio,
ambas ferramentas funcionaram normalmente durante a classificacdo de enderecos. A Figura
0 p ¢ aNetCdlcUlatad sAsFigdra6@ilastra alclBssificacédo do IP

58i |
“192.
NetCalculatof

recebido Conforme mencionado na secdo ,6dl NetworkMiner apresentou problemas

ustra a
168. 1.

110"

90

Agkigera P ail ustecabiadoopgéo

fNetMap A Figura i | ustra a

relacionados ao antiviru® ambiente que utilizar@de cabeada

Figura 58 - Enviando um IP para o NetGaillator a partir do NetworkMiner.

=B 192.168.1.11
----- IP: 1521
----- W MAC: 005
----- r MIC Vend
----- Hostname
- 4 05: Wind
----- TTL: 128
----- Cpen TC
----- £ Sent: 301

N ) S

“ Cl

cl assi fquefmic do

Expand All
Collapse All
Copy Text

Set Host Color

Remowve Host Color

Irnportar para MetMap

yte

----- < Hecewenﬂ
----- Inn::u:umm

Classificar IP no MetCalculator

P

Fonte: Préprio Autor, 2017.

Figura 59 - Enviando um edereco IP a partir do jNetMap.

Plugins
Refresh
Device Properties

Delete

Escanear IP no MetworkMiner

Classificar IP no MetCalculataor

]
il

Fonte: Préprio Autor, 2017

»
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do



Figura 60 - Classificardo IP recebido do NetworkMiner.

MetCalculator v1.1 @

Arquive  Ajuda

IP \, Network Type ‘E|

Lel152 168.1.110 Network type: Class C: 192.0.0.0-223.255.255.255

Info stuff: private net - for intemal use only. would not be routed in
intemet

Results % Options

Prefo: 54 o Net-Mask: 255 355 355 0 - [ Allow st subnet-BIT
Maximum number of Hosts: 254

Metwork: 192 162.1.0
Broadcast: 1972 168.1.255

IP -range: 192 168.1.1 - 192.168.1.254

Maximum number of subnets: g

Wanted number of hosts: [ Show next subnet with this number of hosts ]
Fonte: Préprio Autor, 2017.
Figura 61 - Classficando IP recebido do jNetMap.
MetCalculator v1.1 n

Arquive  Ajuda

IP \. Network Type |E|
LE[10.20.0.11 Network type:|Class A: 0.0.0.0-127.255.255.255  ~|
_iiu stuff: private net - for intemal use only. would not be routed in

it Calc

Results % Options
Prefix Net-Mask: [255.0,0.0 ~ (] Alow Tst subnet-BIT

Maximurn number of Hosts :| 16777214 |

Network{10.0.0.0 |

Broadeast 10.255.255.255 |

IP - range10.0.0.1 - 10.255.255.254 |

Maximum number of subnets :| 0 |

Wanted number of hosts :I:I Show next subnet with this number of hosts
Exit

Fonte: Proprio Autor, 2017
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O préximo teste realizado foi analisslgumas senhas salvas daiversal Password
Manageratravésd a o Pas@wmrd Strength Meteron menu “ Senha” Aque f oi
ferramenta funcionou normalmente durante os testes nos trés ambientes. Os redfithdos

foram semelhantes aos valogssTabela 3, citada anteriormente.
6.3 TESTES DAS CATEGORIAS DE VULNERABILIDADES

Nesta etapa, as ferramentas foram testadas de acordo com as quatro grandes categorias
de vulnerabilidades BYO[xitadas na secdo 2 Rossiveis situacdes reais foram amgara
gue fosse possivel analisar o comportamento das ferramentas

O primeiro teste realizado foerificar se as portas que estdo sendo utilizadas por um
dispositivo sdo portas comumente utilizadas pw@lwares Além disso, foram testados
enderecos IPgue possam indicarm trafego suspeitdEm caso positivo, isso significaria
uma possibilidade de ameaca a rede BYPR&ra realizar este comparativo, dlisiasforam
utilizadas como fontea lista de porta¥® do Trend Micrd® e alista de enderecos d8pyBot’.
Este teste estd relacionado diretamente com a primeira categoria de vulnerabilidade:
malwares

O teste funcionou corretamente nos dois ambiemquesutilizam a rede sem fi®
ambientecom redeEthernet como ja citado, apresentes mesmogproblenasna execucéao
do NetworkMiner Em nenhum ambiente, SpyBotestava instalado. A partir da lista de
enderecosd8pyBot o site “www. 007guard.com” f6di escol
ilustra. no primeiro ambiente (maquina virtuaB, captura de mpates de rede que se
originaram do site escolhidé. captura foi feita utilizando dletworkMiner Neste momento,
o profissional de Tl pode tomar as medidas de seguranca, de acordo corftices [ua

empresacomo por exemplo, bloquear o0 acesso ao site.

18 A lista do Trend Micro é um compilado disponibilizado pela prépria Trend Micro que relne as portas mais
comumente utilizadas por malwares A tabela esta disponivel em:
<http://docs.trendmicro.com/all/ent/officescan/v10.50sfbsce_10.5 olhsrv/osceag/osceag

appa/troan_port.htrer.

¥Uma lista de URLs e dominios de IP maliciosos é disponibilizada pela Trend Micro e esta disponivel em:
<http://www.trendmicro.com.br/br/inteligenede-seguranca/atividadatuatde-ameacas/demais

maliciosos/index.htrH

2 0 SpyBoy é umsotware desenvolvido para eliminamalwares, spywaree adwares Durante seu

funci onament o, o SpyBot <cria uma |lista de enderecos (¢
arqui vo fica no diretorio “ C: | Ssistentaeapeationdlrcomoeums / et ¢/ "
complemento ao DNS. Editando este arquivo, o SpyBot é capaz de evitar com que certos sites sejam acessados
pelo computador, retornando sempre o enderec¢co “127.0.0
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JA o teste de portas em utilizacdo foi feito segundo ambiente (rede sem fio)
utilizando ojNetMap A oAl Pdtss f o i sel ecionada para que
fossem testadas no dispositivo em questdo. O resultado dos tesikswato naigura 6.

De acordo com a lista de portas dend Micrg nenhuma possililade de ameaca foi

descoberta.

Figura 62 - Capturando pcotes de endereco IP suspeito.

-
%% NetworkMiner 2.2

File Tools Help

Socket: Intel{R) PRO/1000 MT Network Connection (192.168.62.129) v| [ Start] @ Stop]
Case Panel

Flename MD5
NM_201... f82bc10

Hosts (3) anIes IlmageslMessagesICredentiaIsISessionsIDNS IF'atameterleeywordsIMomaliesl

Sort Hosts On: | IP Address (ascending) v| [ SotandRefresh |

P

IE] 152.168.62 2
-0 192.168.62.129
=3
IP: 199.59.242.150
44444 ¥ MAC: Unknown
|| ¥ NIC Vendor: Unknown
Hostname:
44444 0S: Unknown
~~~~~ TTL: Unknown
Open TCP Ports:
----- £> Sent: 0 packets (0 Bytes), 0,00% cleartext (0 of 0 Bytes)
----- {2 Received: 1 packets (60 Bytes), 0,00% cleartext (0 of 0 Bytes)
Incoming sessions: 0
»»»»» Qutgoing sessions: 0

< | mn { »

[ Reload Case Files

Buffered Frames to Parse: | | Filtro jNetMap - Status: desligado ﬁv

Fonte: Préprio Autor, 2017.
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110
119
135
139
143
443
445
465
563
587
302
912
993
995

94

Figura 63 - Escaneamento comptede portas de um dispositivo.

'l:;.-‘ Port Scanner

10.20.31.60

All Ports {0 - 65535)

L
smtp (Simple Mail Transfer)
pop3 (Post Office Protocol - Version 3)
nntp (Metwork Mews Transfer Protocal)
epmap (DCE endpoint resolution)
netbios-ssn (METBIOS Session Service)
imap ({Internet Message Access Protocol)
https (http protocol over TLS/S5L)
microsoft-ds (Microsoft-DS)
smtps (smtp protocol over ts/fssl (was ssmtp))
nntps (nntp protocol over TLS/S5L (was snntp))
submission (Submission)
ideafarm-chat (IDEAFARM-CHAT)
imaps (imap4 protocol over TLS/S5L)
pop3s (pop3 protocol over TLS/S5L (was spop3))

Fonte: Préprio Autor, 2017.

pod

~ Scan

.
1023
-

Outra vulnerabilidade testada refesea permissao de usuario. Para realizar este teste,

foi necessario suparm ambiente empresariab qualo administrador de rede cagiirou

niveis de acesso através de enderecos MFgispositivos que pertencem aos colaboradores

da empresa tiveram seus enderecos MAC previamente cadastrados. Desta forma, foi possivel

verificar se existe algum dispositivo conectado a rede que ndo possulereco MAC

cadastrado.

O profissional de Tl poderé consultar o endereco MAC de um dispositivo através do

JNetMapou doNetworkMiner O teste funcionou corretamente nos dois ambiesussrede

sem fia O ambienteque utiliza a rede cabegdeomo ja diado, apresentou problemas na

execucao dd\etworkMiner Para verificar os dispositivos conectadosede, utilizando o

JNetMap

é

necessari o Ndwork Scafa,r

dai sf peor nriaVioetsn .t rao

me

Apés a execucdo, os dispositivos que estdo conectados a rede serdo adicionados ao mapa.

n
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Caso o profissional de Tl note algum dispositivo diferente, é possivel consultar seus dados
através [Dedce Broperied €1 i cando com o dibpositdo® di r e
Figura @} ilustra a consulta de um dispositivo ja cadastra&ld-igura & ilustra o campo
“MAC-Address em branco, i sso significa que um
Neste momento o profissional de Tl pode realizar os procedmsg@idroes de seguranca,
como por exemplo, desconectar este dispositivo da rede, ou realizar uma captura de pacotes
com oNetworkMiner

A Figura @ ilustra a captura de pacotes filtrando somente resultados relacionados ao
IP que néo possui um endereco MAfeviamente cadastrado. Caso seja um dispositivo de
um funcionério da empresa, 0 mesmo pode entrar em contato com o setor de tecnologia e

solicitar o registro de seu dispositivo mével.

Figura 64 - Consulta detalhada de propriades do dispositivo no jNetMap.

]
- I NOTE-VINICIUS
Gl Asus

=__ ._:' Bloco T

EI |1‘L‘.E'.1 note
_-.l"_l £8; = O §44 4T AneEd
@ Interface Properties >
/ Type Workstation [
IGY EL
Name NOTE-VINICIUS hame eth)
Description meu note Address DESKTOP-R83A0CF E
LBl Bloco T Subnet 255,255.192.0
* vendor Asus
Gateway 10,20.31.1
Maodel
T e MAC-Address 5C-C8-D3-3D-E4-FB
ﬂ-lu: 10.20.51.50 —_— - FElsUil | FALLALLDT CIErnaa 1
= = @ Remave ELETRONICA DA AMAZONIA
1ThAY
f Edit Ping Method Java Ping R
a : Scan
@ Cancel oiﬁ:'-': OK
@ Cancel \‘i:’l': oK

Fonte: Proprio Autor, 2017.



Figura 65 - Consulta detalhada de propdades do dispositivo no jNetMap
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Type Workstation v -
/ Narme etho|
Mame 10.20.0.10
Description Address 10,20.0,10
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Gateway 10.20.0.1
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i Edit PFing Method Java Ping ~
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6 Cancel Q{,? OK

Figura 66 - Resultado da captura de pates filrando um dispositivo especifico

Fonte:Préprio Autor, 2017.
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O ultimo teste realizado foanalisar trdfego suspeito e possivel quebra de senha da
rede sem fioCaso senhas estejam senddegadasem um nivel de criptografia seguro, é
possivel que terceiros estejam interceptando estes dados. A degéisger feita comparando
0 numero de pacotes recebidos e enviados por um host com os demais hosts. Além disso, é
possivel comparar a s Incéming Sesons eOutcbning Sessiors .Este teste esta
relacionado diretamente com a terceira categoria de vulnerabilidade: encriptacéo.

O teste funcionou corretamente nos dois primeiros ambidsbegrceiro ambienteo
antivirus Trend Micro bloqueou aexecucdodo NetworkMiner Nenhum host apresentou
dados alarmantes durante o periodo de captura de pacotes. Em caso positigoantidade
expressiva de dados poderia sinalizar um roubo de informagfes seridastes.casop
profissional de Tl pode aplicar alganmedida de seguranca de acordo com atigasl da
corporacédo. A Figura/ilustra detalhadamente quais portas estdo sendo utilizadalsgsélo
guantos pacotes foram r dncoming Sesswils e Ouethmng a d o s

Sessions f or armMascaptur a

Figura 67 - Detalhes de tr&go de um host no NetworkMiner.

Hosts (30) Files  Images Messages Credentials Sessions () DNS (1) Parameters (4) Keywords Filename ~ MD3
NM_201... a3fesH3
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S Server: 77.234 42 243 [su ff avast.com] TCP 80
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W £ >

Feload Case Files

Fonte: Proprio Autor2017.

A quarta e Ultima categoria de vulnerabilidade é a desatencdo do usuario. Esta

categoria ndo pode ser testadasoftwareBYOD ManagekKit porque € um erro humano.
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7. CONCLUSAO

A inclusao digital esta facilitando o acesso da populacdo, em todo o0 mundo, a internet
e outras tecnologia® estudo realizadmostrou como as empresas estdo se modernizando e
adotando novas formas de tralmll/ma modalidade de trabalho que esta em crescimento e
vem apresentando bons resultados € o modelo BYOD. Empresas que adotaram este modelo
constataram uma economia nos investimentos em tecnologia e infraestrutura e os funcionarios
ainda obtiveram melhoressultados.

O modelo BYOD exige algumas mudancas na forma como a empresa administra e
garante a seguranca da informacgao.sGféwaresutilizados pelo profissional de Tl devem
estar de acordo com as normas de seguranca da empresa, além de garantitililiczue
com diversos tipos de dispositivos e diversos sistemas operacionais. O prot&iftwdee
desenvolvido reuniu seis ferramentas diferergas, possuerdiferentes objetivos finais, com
0 intuito de criar umanicasuite de ferramentahamadd@BYOD Manager Kit

Softwaresde administracdo e seguranca de redes sdo extremamente necessarios por
diversos fatoresAlguns exemplos foram citados ao longo @apitulo 2 (BYOD- Bring
Your Own Devicg mas € necessario estar em constante procesatualezacdo. A cada
semana novos problemas de seguranca sao descobertos e alguns deles podem ter propor¢cdes
globais como aconteceu recentemente conamsomware WannaCfy; que causou prejuizos
incontaveis e fez boa parte dos computadores do mundo ficarglizaveis.

Muitas vezes o funcionario da empresa néo tem conhecimento técnico para lidar com
estes problemas, entéo o profissiot@lTI deveaumentara atencéo gualquer suspeita na
rede BYOD.Campanhasnformativase de treinamentsdo boas opg¢dgsara diminuir as
falhas humanasasegurancae redes

O BYOD Manager Kit € um protétipo que pode auxiliar o profissional de Tl na
administrac@o e seguranca de redes BYObnforme foi exgkito no Capitulo 6 (Testes e
Resultados), a solucdo proposta derasdiversas necessidades e as novas funcionalidades
foram de grande valia para o projeAs. ferramentas de analise e descobrimento de redes sao
indispensaveis no dia a dia do administrador de rede. Elas possibilitam monitorar o que esta

sendo transmido pela rede, incluindo formatos especificos de arquivos, além de possibilitar a

2L 0 WannaCryfoi um ransomwareque se espalhou por mais de I&fises de maneira extremamente rapida.

Ele criptografava os arquivos do dispositivo infectado e exigia um pagamento em criptomedas para
supostamente liberar o acesso aos arquivos. Um artigo foi publicadinfgefeational Journal of Advanced
Research in Computer Science e pode ser acessado em:
<http://www.ijarcs.info/index.php/ljarcs/article/view/4021
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visualizacdo grafica de dispositivos conectados a feadeum ambiente corporativo, estas
ferramentas podem ser utilizadas panatar que informagcdes confidenciais n&ejam
roubadas por terceiros.

Algumas melhorias podem ser realizadas futuramente neste projeto. Em decorréncia
do curto espaco de tempo néo foi possivel adicionar outras funcionalidades a int&pacao.
exemplo, quando uma senha é testad&assword StrengtMeter, a biblioteca informa a
guantidade aproximada de itera¢des que um algoritmo delfoutaprecisa para quebrar esta
senha. S¢ esta informac&o pode néo ser o suficiente para que o administrador de rede saiba se
a senha é forte o suficiente. Serieeressante adicionar o tempo (anogses, dias, horas,
minutos esegundoshecessario para que um computador atual quebre esta senha.

O protétipo foi desenvolvido em linguagem Japais isso facilita o funcionamento
em diversos ambientedma versdo d®BYOD Manager Kit podea ser desenvolvida para o
Linux com algumas modificagoes. NetworkMiner apesar € ser desenvolvido em C#,
possui uma versdo Linux com documentacdo disponivel no site oficial. Esta mesma
documentacédo facilitaria a execucdo MetCatulator, também desenvolvido em C#, no
ambiente Linux.

Novos estudos podem ser desenvolvidos a partir deste projeto. Como o BYOD ainda é
um tema relativamente novo, a quantidade de artigos e estudos sobre o assunto €
relativamente pequen&oftwaresque mssibilitam o geretiamento remoto de dispositivos,
como a ferramentislobi Control tendem a semaisrequisitados por corporacoes.

Um novo estudo, com base neste projeto, ja esta em desenvolvimento pelo aluno
Marcelo Vinicius Zanol, do curso Sistemas diimacao da Universidade de Caxias do Sul.

O projeto do Marcelo vai adicionar mais ferramerdpsnsourceao BYOD Manager Kit,
possibilitando uma melhor abrangéncia. Consequentemersgeftware vai atender novas
necessidades e podera auxiliar ainda maisofissional de Tl responsavel pela administracéo

e seguranca de redes BYOD.
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ANEXO A

DescricaadoscasosleusodaFigural?:

Caso de Uso 01Comecar Captura de Pacotes de Rede
Descricdo: O usuario deveréelecionar qual interface de rede deseja utilizar e apds clicar no
botéo de inicio da captura
Atores envolvidos:Usuario do sistema.
Pré-condicao: O usuario devera teelecionadqual adaptador de redeera escaneado
Cenatrio Principal de Sucesso:
1. O usuario deve navegar atteaamentadNetworkMiner
2. O usuario devescolher qual adaptador de rede deseja escanear
3. O usuario dstate. clicar no botéao *
4. A ferramenta executacaptura de pacotes de rede
Cenario Secundario de Falha:

1. A ferramenta retornaraensagem de erro e ndo executa aucapt

Caso de Uso 02Parar Captura de Pacotes de Rede

Descri¢do:0O usuario deverfinalizar a execucdo da ferramenta

Atores envolvidos:Usuario do sistema.

Pré-condicao: Usuario precisa tasomecado uma captura de pacotes de rede

Cenatrio Principal de Sucesso:
1. Apos a listagem dos resultados obtigasinterface principal ddletworkMiner o
usuariodeve | i car Stogf. bot ao
2. A ferramentdinalizara o processo de escaneamento

Cenério Secundario de Falha:

A ferramenta retorna a mensagem de emdo finaliza a captura

Caso de Uso 8 Filtrar Resultados da Captura

Descri¢cao:O usuario deveréa selecionar um endereco IP para filtrar os resultados exibidos.
Atores envolvidos:Usuario do sistema.

Pré-condicao: Usuario precisa enviar um enderecodii®jNetMappara oNetworkMinere o

filtro precisa estar ligado.
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Cenario Principal de Sucesso:
1. O usuario deve navegar até a ferramgeaMap
2. O usuério deve clicar com o botédo direito sobre um dispositivo mapeado e entdo
clicar no boNeoworkMiRet L t rar | P no
3. O usuario deve navegar até a ferrambletavorkMiner
4. O usuéario deverd iniciar uma nova captura de pacotes manualmente.
5. O NetworkMinermostrara apenas os pacotes de rede que contenham alguma relacéo
com o endereco IP selecionado.
Cenario Secundario de Falha:

1. A ferramenta retorna a mensagem de erro e nao filtra os resultados

Caso de Uso & Criar Mapa da Topologia deede
Descricdo: O usuario deverériar um mapa para representar graficamestédispositivosie
rede
Atores envolvidos:Usuario do sistema.
Pré-condicdo: Usuario precisa estar com a ferramgN&etMapaberta.
Cenario Principal de Sucesso:
1. O usuario dex¥ navegar até a ferramejitetMap
2. O usuéario dHeweMakl i car no botao *
Cenario Secundéario de Falha:

1. A ferramenta retorna a mensagem de erro e ndo cria 0 mapa.

Caso de Uso B Adicionar Dispositivos ao Mapa
Descri¢cao:O usuario devera mapear os dispositivos que compdem a rede corporativa.
Atores envolvidos:Usuario do sistema.
Pré-condicdo: Usuario precisa estaom um mapa aberto
Cenatrio Principal de Sucesso:
1. O usuario podera adigiar os dispositivos manualmentecalndo com o botao
direito do mouse em uma area em branco do mapa.
2. O usuério devera informar as caracteristicas do dispositivo.

33.O usuario devera clicar em “Ok” para adi

Cenario Secundario de Falha:
1. A ferramenta retorna a magem de erro e naaliciona o dispositivo



109

Caso de Uso 6 Excluir Dispositivos do Mapa

Descricdo:O usuario deveraxcluir os dispositivos que compdem a rede corporativa.

Atores envolvidos:Usuario do sistema.

Pré-condicao: Usuario preciséer um mapa&om dispositivos mapeados

Cenério Principal de Sucesso:
1. O usuario devera clicar com o botdo direito do mouse sobre um dispositivo ja
mapeado e clDeletéar no bot do “

Cenario Secundario de Falha:

1. A ferramenta retorna a mensagem de erro @xéa o dispositivo

Caso de Uso @ Escanear Dispositivos Conectados na Rede
Descricao: O usuario devera realizar uma varredura na rede detectando os dispositivos que
estdo conectados.
Pré-condicao: Usuario precisa ter um mapa aberto.
Cenario Principal de Sucesso:
1. O usudario dever & modly e gear c laitcéa Netwonme nbuo t
Scanner .

2. O usuario devera informar a faixa de IP e a mascara de rede e ap0s clicar em
“Scari

3. Depois de finalizado, o usuario devera selecionar quais dos dispositivos detectad
el e deseja adicionaadao seu mapa e cl i
Cenério Secundario de Falha:

1. A ferramenta retorna a mensagem de ereakza 0 escaneamento

Caso de Uso 8 Escanear Portas em Uso do Dispositivo

Descricdo:O usuario deverédscanear quais post&stdo sendo utilizadas por um determinado

dispositivo na rede.

Atores envolvidos:Usuario do sistema.

Pré-condicao: Usuario pre@a ter este dispositivo mapeado

Cenatrio Principal de Sucesso:
1. O usuario develicar com o botdo direito do mouse sobrédigpositivo e entédo
clicar HooScéio.t 80 *
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2. O usuario devenformar se deseja fazer um escaneamento completo ou apenas de
determinadas por$cais e entao clicar em *“
Cenario Secundario de Falha:

1. A ferramenta retorna a mensagem de erro éazém escaneamento de portas

Caso de Uso & Salvar e Exportar Mapa de Topologia de Rede
Descricdo:O usuario devera salvar o mapa que criou utilizangetMap
Atores envolvidos:Usuario do sistema.
Pré-condicdo: Usuario precisa ter um mapa aberto.
Cenaio Principal de Sucesso:
1. O usuério deve clicar no icone de salvar no menu superior ou havegar até o menu
“Arquivo” e clicar no botdao “Salwvar?’
2. O usuario deve informar qual o diretori
3. Para exportar o mapa, o usuério devera escolher qual o formato de arquivo e entao
clicar em “Salvar?’
Cenario Secundéario de Falha:

1. A ferramenta retorna a mensagem de erro e ndo faz o escaneamento de portas.

Caso de Usd.0: Criar uma Base de Dadosifgografada
Descricao:O usuario devera definir as informacdes basicas para criar uma base de dados.
Atores envolvidos:Usuario do sistema.
Pré-condigdo: Usuario precisa ter um diretorio para salvar a base de dados.
Cenario Principal de Sucesso:

1. O usuéo deve navegar atéfarramentdJniversal Password Strength Meter

2. O usuario deve definir qual diretério e chave de acesso utilizara.

3. O sistema salva as informacdes e confirma a criacao através de uma mensagem.
Cenario Secundario de Falha:

1. A feramenta retorna a mensagem de erro e nao cria a base de dados

Caso de Usd 1: Adicionar Informagbes deogin

Descri¢cao:O usuario devera inserir os dadodatgn para salvar na base de dados.

Atores envolvidos:Usuario do sistema.

Pré-condicdo: Usuario precisa ter usuarios e senhas para salvar na base de dados criada

previamente.
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Cenério Principal de Sucesso:

1. O usuario deve navegar atéerramentdniversal Password Strength Meter

2. O usuario deve abrir a base de dados.

3. O usuario devenformar os dados degin que deseja armazenar.

4. O sistema salva as informacgdes e confirma a insercéo através de uma mensagem.
Cenario Secundario de Falha:

1. A ferramenta retorna a mensagem de erro e ndo armazena as informacoes.

Caso de Usd 2 Visualizar Informagdes deogin
Descricao:O usuario deverd inserir os dadodatgn para salvar na base de dados.
Atores envolvidos:Usuario do sistema.
Pré-condicao: Usuério precisa ter usuarios e senhas para salvar na base de dados criada
previamente.
Cenério Principal de Sucesso:
1. O usuario deve navegar atéerramentdJniversal Password Strength Meter
2. O usuario deve abrir a base de dados.
3. O usuério deve informar os dadodafgn que deseja armazenar.
4. O sistema salva as informacdes dficora a insercdo através de uma mensagem.
Cenario Secundario de Falha:

1. A ferramenta retorna a mensagem de erro e ndo armazena as informacoes.

Caso de Usd3: Excluir Informagdes déogin
Descri¢do:0O usuario devera remover os dadosodgn salvos na base de dados.
Atores envolvidos:Usuario do sistema.
Pré-condicdo: Usuario precisa ter usuarios e senhas cadastrados na base de dados
previamente.
Cenatrio Principal de Sucesso:

1. O usuario deve navegar atéerramentdJniversal Password Strgth Meter

2. O usuario deve abrir a base de dados.

3. O usuario deve selecionar os dadokdm que deseja remover.

4. O sistema remove as informagdes e confirma atraves de uma mensagem.
Cenério Secundario de Falha:

1. A ferramenta retorna a mensagenee e ndo remove as informagoes.
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Caso de Usd 4: Excluir Base de DadoGriptografada
Descrigdo:0O usuario devera remover a base de daddsgie
Atores envolvidos:Usuario do sistema.
Pré-condicdo: Usuario precisa uma base de dados criada previamente.
Cenario Principal de Sucesso:
1. O usuério deve navegar aderramentdJniversal Password Strength Meter

2. Navegar a@péon®H. menu *“

3. O usuério deve informar qual base de dados deseja remover.
4. O sistema remove as informacgdes e confirma atravésidenensagem.
Cenario Secundéario de Falha:

1. A ferramenta retorna a mensagem de erro e ndo remove as informacoes.

Caso de Usdb5: Testar Forgca de Senha
Descrigdo:0O usuério devera inserir uma senha para ser testada.
Atores envolvidos:Usuario do sistema.
Pré-condicdo: Usuério devera ter uma senha para testar.
Cenario Principal de Sucesso:
1. O usiario deve navegar até a ferramdPaasword Strength Meter
2. O usuério deve informar a senha que deseja testar.
3. O usuario deve selecionar qual o nivel dpissncagueele deseja testar e clicar em
“Testar Senha”
4. O sistema realiza o teste e retorna o resultado atravétedace grafica
Cenario Secundéario de Falha:

1. A ferramenta retorna a mensagem de erro e nao testa a senha.

Caso de Usd 6: CopiarSenha para Area de Transferéncia
Descricd0:0 usuério copiar a senha de forma rapida e pratica para a Area de Transferéncia.
Atores envolvidos:Usuario do sistema.
Pre-condicdo: Usuario devera ter realizado o teste de senha.
Cenario Principal de Sucesso:

1.Ousuériodeve | i car no botadao “Copiar senha par a
Cenario Secundéario de Falha:

1. A ferramenta retorna a mensagem de erro e copia a senha.
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Caso de Usd7: Calcular Enderecos de Reeé&ubrede
Descricdo:O usuario devera definqual classe de IP deseja calcular.
Atores envolvidos:Usuario do sistema.
Pré-condicao: Usuario precisa informar uma faixa de IP e quantas subredes deseja calcular.
Cenério Principal de Sucesso:
1. O usuéario deve navegar atieaamentaNetCalculator
2. O usuario deve informar os dados e selecionar qual classe de IP deseja calcular.
3. O sistema realiza os calculos e mostra os resultados na tela.
Cenario Secundario de Falha:

1. A ferramenta retorna a mensagem de erro e ndo calcula as informacdes.

Casode Uso018: Monitorar Endereco IPUblico
Descri¢do:O usuario podera monitorar em tempo real o seu endereco de IP publico.
Atores envolvidos:Usuario do sistema.
Pré-condicao: Usuério precisabrir a ferramenta IP Monitor
Cenatrio Principal de Sucesso:
1. O usuério deve navegar até a ferramdéptslonitor
2. O usuario devselecionar o intervalo de tempo entre uma verificacdo e outra.
3. O usuério devera personalizar qual o tipo de notificacdo, em caso de alteragcédo no IP,
deseja receber.
3.Ousuériodevar cl i Starf . em *
Cenario Secundario de Falha:

1. A ferramenta retorna a mensagem de erro €oi@eca 0 monitoramento



114

ANEXO B

A Figura 68 representa o diagrama de classla camada visaoOs objetivos

especificoglas classesais importantesao:

1 Principal: essa é a classe que contém a fung@in Seu funcionamento consiste em
exibir a interface principal de usuariargerpretar os eventos de cliques do usuério.
Ela também é responséavel porctio dados com a camada corgratomunicando a
abertura de uma nova ferramenta.

1 Sobre: essa é a classe responsavel por mostrar um pequeno didlogo mostrando ao
usuario mais detalhes sobre o prot6tipo e as licencsafearelivre.

1 NetworkMiner: essa classe é responsavel por mostraa peyuena janela de
carregamento enquantacomputador trabalha para abrir a ferramégavorkMiner

1 PasswordStrengthMeterGUI: essa classe é responsavel por exibir uma interface grafica
gue foi desenvolvida exclusivamente para a bibliotBeasword Strerj Meter
Como citado na secéo 5.2.1, essa biblioteca foi importada duas vezes, sendo uma delas
no projeto principal.

1 As demais classes seguiram o moda¢o classeNetworkMiner porém a janela de
carregamento foi desativada por parametro pois ha ferranoprggs possuem uma
janela de carregamento propria ou inicializam de maneira rapida.
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Figura 68 - Diagrama de Classes da Camada Viséo.

pkgvisao J

Principal NetworkMiner

- documentacao : Documentacao
- sobrelnterface : Sobre 1 1
- segurancaSenhalnterface : UniversalPasswordManager
- networkMinerinterface : NetworkMiner + AbrirdNetMap() : void
- netCalculatorinterface : NetCalculator
- iPMonitorinterface : IPMonitor 1
- ]NetMaplnterface : jNetMap

- upminterface : UniversalPasswordManager
- socketServer : SocketServer 1 1 + AbrirUniversalPasswordVanager() : void

+ AbrirNetworkMiner() : void jNetMap

UniversalPasswordManager

+ Principal()

+main() : void

+ MontaSocket(id : int) : void
+ abreNetworkMiner() : void 1 1 - passwordStrengthMeter : passwordstrenghtmeter
+ abreJNetMap() : void - senha: string

+ abrelUPM() : void
+ abrePSM() : void

PasswordStrengthMeterGUI

+ abreNetCalculator() : void 1 1
+ abrelPMonitor() : void 1 NetCalculator
+ abreAlertaF erramentaFechada(id : int) : void B dStrengti\MeterDialog
+ verificaFerramentasAbertas() : boolean + AbrirNetCalculator() : void
+ PasswordStrengthMeterDialog()

1
1

IPMonitor I Sobre

+ AbrirlPMonitor() : void + AbrirSobre() : void

Fonte: Préprio Autor, 2017.
A Figura 69 representa o diagrama de class@ camada controleOs objetivos

especificos das classes mais importantes sao:

1 SocketServer. essa é a classe mais importante em todo o processo de
integracdo das ferrament&ssa classe € responsavel por criserwer socket
estabelecer a conexaosdnients sockes, e porenviar mensagensieterpretar
os dados recebidos. Desta forma é concretizada a comunieag@o os
processos.

1 PermiteAbrirFrameessa classe € responsavel pdlags que garantem que
uma ferramenta ndo seja inicializada mais de uma vez simultaneaAlénte
disso, essa classe possui as func¢des que realizam as chamadas de inicializagéo
das ferramentas.

1 Documentacaoessa classe é responsavel por detectar se o sistema possui um
navegador de internet para abrir 0 site oficial de algumas ferramentas. Além
disso, essa classambémdetecta se existe um leitor de PDF instalado para
abrir a documentacéo oficial das demais ferramentas.
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Figura 69 - Diagramade Classes da Camada Controle.

pkgcontrole J

SocketServer PermiteAbrirFrame
- erro ; string - permiteNetworkMiner : boolean
- serversocket : ServerSocket - permiteJNetMap : boolean
- socketNetworkMiner : Socket - permiteNetCalculator : boolean
- socketdNetMap : Socket - permiteUPM : boolean
- socketUPM : Socket - permitePSM : boolean
- socketlPMonitor : Socket - permiteSobre : boolean
- socketNetCalculator : Socket - permiteClickBotao : boolean
- entrada’ : BufferedReader - permitelPMonitor : boolean

- entrada2 : BufferedReader
- entrada3 : BufferedReader
- entrada4 : BufferedReader
- entrada5 : BufferedReader
- pw1 : PrintWriter
- pw2 : PrintWriter
- pw3 : PrintWriter
- pwd4 : PrintWriter
- pw5 : PrintWriter

+ abreNetworkminer() : void
+ abreNetCalculator() : void
+ abreJNetMap() : void

+ abrelPMonitor() : void

+ abreUPM() : void

- confirmaJiNetMap : boolean Documentacao
- confirmaNetworkminer : boolean -
- confirmaUPM : boolean + documentacaolNetCalculator() : string
- confirmalPMonitor : boolean + documentacaolPMonitor() : string
- confirmaNhetCalculator : boolean + documentacaopswdsStrength() : string
: + documentacaoUPM() : string
+ GetErro() : string _ + documentacaoNETWORKMINERY() : string
+RecebeMSG(id : int) : string + documentacaoJNETMAP() : string

+ EscreveMSG(msg : string, id : int) : void

+ SocketConectado() : boolean

+ fechaServerSocket() : void

+ fechaSocket(id : int) : void
+inicializaServerSocket() : void

+ criaSocket(id : int) : void

+ comecakFuncionamento(id : int) : void

+ InterpretaMensagem(msg : string, id : int) : void

Fonte: Préprio Autor, 2017.

As Figuras 70, 71, 72 e 73 representa o diagrama de classda camada model@s

objetivos especificos das classes mais importantes sao:

1 SocketClient (NetworkMiner)essa classe é responsavel por se conectar com o
servidor criado na camada controle, por enviar e receber informacbes e por
interpretar os dados recebidos.

i Filtro (NetworkMiner):essa classauxilia a filtragem dos resultados exibidos
na interface pringial. Além disspela é responséavel por controlar o tempo de
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escaneamento automatico, ou seja, por quanto tempo a ferramenta vai capturar
pacotes de redue contenhara IP filtrado.

SocketClient (jNetMap)essa classe € responsavel por se conectar com 0
servidor criado na camada controle, por enviar e receber informacdes e por
interpretar os dados recebidos.

FilaDevices (jNetMap)essa classe é responsavel por armazenar em fila os
dados recebidos d®letworkMiner Esta classe possibilita que o usuério
importe os dispositivos respeitando o modelo FIFrsf in, First Out —
Primeiro a Entrar, Primeiro a Spir

SocketClient(IP Monitor): essa classe € responsavel por se conectar com o
servidor criado na camada controle, por enviar e receber informacbes e por
interpretar os dados recebidos.

SocketClientNetCalculatoy. essa classe é responsavel por se conectar com 0
servidor criado na camada controle, por enviar e receber informacfes e por
interpretar os dados recebidos.

SocketClient (Universal Password Manggessa classe é responsavel por se
conectar com o servidor criado na camada controle, por enviar e receber
informagdes e por interpretar os dados recebidos.

PasswordStrengthMeterGUI (Universal Password Manags3a classe é
responsavel por exibir uma terface grafica que foi desenvolvida
exclusivamente para a biblioteassword Strength MeteComo citado na
secao 5.2.1, essa biblioteca foi importada duas vezes, sendo uma delas no
projeto doUniversal Password Manager
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Figura 70 - Diagrama de Classes do NetworkMiner.

pkgControle J

networkminer

view

NetworkMinerForm

- socket : SocketClient

- scanAutomaticoThread : Thread

- nodoBotaoDireito : NetworkHostTreeNode
- idAdaptadorRede : int

+ importarParaJNetMapToolStripMenultem_Click(sender : object, e : EventArgs) : void

+ getModel() : string

+ getVendor() : string

+ desligadoToolStripMenultem_Click(sender : object, e : EventArgs) : void

+ segundos30ToolStripMenultem_Click(sender : object, e : EventArgs) : void

+ minuto1ToolStripMenultem_Click(sender : object, e : EventArgs) : void

+ minutos2ToolStripMenultem_Click(sender : object, e : EventArgs) : void

+ minutos5toolStripMenultem_Click(sender : object, e : EventArgs) : void

+ segundosPersonalizadoToolStripMenultem_Click(sender : object, e : EventArgs) : void
+ setalPMenu(ip : string) : void

+ setaFiltroELabel(status : boolean) : void

+ habilita(t : int) : void

+ atiToolStripMenultem_Click(sender : object, e : EventArgs) : void

+ getinterfacedeRede() : int

+ scanAutomatico() : void

+threadContaTempo() : void

+ classificarlPNoNetCalculatorToolStripMenultem_Click(sender : object, e : EventArgs) : void

controller
SocketClient Dialogo
- client: Socket e e T —
_Saida RARVITD + InputBox(title : string, promptext : string, ref string : value)
- entrada : BufferedReader
-t: Thread
+ comecaFuncionamento() : Runnable Filtro

+ InterpretaMensagem(s : string) : void
+comecaThread() : void

+ MataThread() : void

+ CriaSocket() : void

+ FechaSocket() : void

+ EnviaMensagem(msg : string) : void
+ RecebeMensagem() : string

- continuaScan : boolean

- segundosDeExecucao : int
- encontrou : boolean

- statusFiltro : boolean

- IP:string : int

model

Fonte: Préprio Autor, 2017.



Figura 71 - Diagrama de Classes do jNetMap.

pkgControle J

jnetmap

view

ImportacaoDialog

ImportacaoDialogLog

+ImportacaoDialog(owner : frame)
+ hyperlinkUpdate(e : HyperlinkEvent) : void

+ ImportacaoDialogLog(owner : frame)
+ hyperlinkUpdate(e : HyperlinkEvent) : void

controller

SocketClient

Device

- client: Socket

- saida : PrintWriter

- entrada : BufferedReader
-t: Thread

-ip: string

- description : string
- vendor : string

- model : string

+ comecaFuncionamento() : Runnable
+ InterpretaMensagem(s : string) : void
+ comecaThread() : void

+ MataThread() : void

+ CriaSocket() : void

+ FechaSocket() : void

+ EnviaMensagem(msg : string) : void
+ RecebeMensagem() : string

+ Device(dadosHost : string[])

DeviceConsulta

-d: Device

+ DeviceConsulta(device : Device) : Device
+ DeviceConsultalP(device : Device) : string

FilaDevices

- ListaDevices : ArrayList<Device>
- temHost : boolean

+ getlista() : ArrayList<Device>
+ setlista(l : ArrayList<Device>) : void
+ getTemHost() : boolean

LogRecebimento

- ultimolP : string
-log: string
- logCompleto : ArrayList<string>

+reseta() : void

+ replaceDados(dados : string, horario : string) : void
+ registraLog() : void

+ getUltimoLog() : string

+ getLogCompleto() : ArrayList<string>

+ setaUltimolP(ip : string) : void

+ getUltimolP() : string

model

Fonte: Préprio Autor, 2017.




Figura 72 - Diagrama de Classes d® Monitor e do NetCalculator.
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pkgControle J

ipmonitor

1] I N I

controller view model

SocketClient

- client: Socket

- saida : PrintWriter
- entrada : BufferedReader |

-t: Thread

main
+ comecaFuncionamento() : Runnable
+ InterpretaMensagem(s : string) : void . =
+ comecaThread() : void MainApplication
+MataThread() : void - client: SocketClient

+ CriaSocket() : void

+ FechaSocket() : void

+ EnviaMensagem(msg : string) : void
+ RecebelMensagem() : string

netcalculator

| ]

controller view

SocketClient MainForm
- client: SocketClient

- client: Socket

- saida : PrintWriter

- entrada : BufferedReader
-t: Thread

+ comecaFuncionamento() : Runnable ]

+ InterpretaMensagem(s : string) : void
+ comecaThread() : void model
+ MataThread() : void

+ CriaSocket() : void

+ FechaSocket() : void

+ EnviaMensagem(msg : string) : void
+ RecebeMensagem() : string

Fonte: Préprio Autor, 2017.
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Figura 73 - Diagrama de Classes do Universal Password Managdo Password Strength
Meter.

pkgControle J

universalpasswordmanager

] ]

controller view
SocketClient MainWindow
- client: Socket - client: SocketClient

- saida : PrintWriter
- entrada : BufferedReader
-t: Thread

PasswordStrengthMeterDialog

+ comecaFuncionamento() : Runnable
+ InterpretaMensagem(s : string) : void + PasswordStrengthMeterDialog()
+ comecaThread() : void
+ MataThread() : void

+ CriaSocket() : void

+ FechaSocket() : void
+ EnviaMensagem(msg : string) : void - passwordStrengthMeter : passwordstrenghtmeter
+ RecebeMensagem() : string - senha: string

PasswordStrengthMeterGUI

model

passwordstrengthmeter
]
model
|
controller
]
view

Fonte: Préprio Autor, 2017.
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ANEXO C

BYOD MANAGER KIT
SUITE DE FERRAMENTAS OPEN-SOURCE PARA
ADMINISTRACAO E SEGURANCA DE REDES BYOD

MANUAL DO USUARIO

Desenvolvido por: Vinicius Lahm Perini

Universidade de Caxias do Sul
Area do Conhecimento de Ciéncias Exatas e Engenharias
Bacharelado em Ciéncia da Computacéo
Caxias ddsul, 2017.
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O que é o BYOD Manager Kit?

O BYOD Manager Kit é um software de integracédo de ferramentassopece para
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administracdo e seguranca de redes BYODwigee auxiliar as tarefas diarias do profissional
de TI. Redes BYOD sé&o redes corporativas nas quais os funcionarios podem conectar
dispositivos pessoais, como um notebook, por exemplo, para realizar tarefas profissionais.

O BYOD Manager Kit € uma suite ferramentas formada por um conjunto de varios

outros softwares que foram alterados para funcionarem de maneira conjunta. Estes softwares

foram divididos em categorias de acordo com a sua respectiva area de atuacao.

Interface

Principal

A interfaceprincipal do software € responsavel por controlar e permitir o acesso as

ferramentas integradas. O usu&rjwode utilizar os menus ou os botdes de atalho para abrir as

ferramentas.

e Suite de Ferramentas

) e |

Arguivo Ajuda

&

NetworkMiner

@

jHetMap

>

Manager

Universal Password

Password Strength

ﬁ |
n

Meter

IP Monitor

| x|+
{nj

NetCalculator

Andlise e Descobrimento de Rede

Seguranga e Senhas

Administragao de Rede

Interface Principal.

A interface é responsiva e funciona em diversaslue8es de tela. A ferramenta

inicializa em um tamanho pféi x ad o . Ao
automaticamente se ajustar a resolucéo utilizada pelo usuario.

2Em todos

0s

mo ment os

em que

cl i

este

car na opc¢cao

manual s e

refere

usudrio da ferramenta e ndo o usuario da redeoraipa. O usuario desta suite possivelmente serd um
Administrador de Redes.

Ma

ao
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@ Suite de Ferramentas ﬁ_é
Arquivo Ajuda

Detalhe do botdo Maximizar.
Para garantir o correto funcionamento, o protidio permite que uma ferramenta

seja aberta mais de uma vez, caso ela ja esteja aberta.

[ Alerta e |

& Esta janela ja esta aberta.

OK

b

Caso o usuario tente abrir duas vezes a mesma ferramenta.
Além disso, o protétipo permite a inicializagdo de apenas uma ferramenta por vez. No
momento em que o uério clicar em um menu/botdo, a ferramenta sera carregada. Durante
um curtissimo intervalo de tempo os demais menus/botdes ficardo desabilitados. Este

processo garante o correto funcionamento das ferramentas.

Menu Arquivo

O menu Arquivo é responsavebmpdisponibilizar o acesso as ferramentas que foram
i ntegradas de acordo com sua area de atuacg:
possivel acessar as ferramentas: Net wor k Mi 1
possivel abrir o UniversaPassword Manager e o Password Stitengeter. Na area
“Admini stracdao de Rede” ¢é possivel abrir o

ainda possui a opc¢adao “Sair” que fecha o pro

! ﬁ' Suite de Ferramentas

Arquivo | Ajuda

"'l Analise e Descobrimento de Rede b
Seguranga e Senhas b
Administragao de Rede b
Sair

T Elmdnssm wle Alom = e TT maFET S 8

Menu Arquivo.
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Arguive | Ajuda

Seguranga e Senhas

Seguranga e Senhas b
Administragdo de Rede b
Sair

" NetworkWiner [ JNetilap

Analise e Descobrimento de Rede b

HetworkMiner
jHetlap

]
Administragao de Rede b
Sair
[ NelworkMimer [[ JRetiap

Menu Arquivo >> Analise e Descobrimento dedRe

e Suite de Ferramentas

Arguivo | Ajuda

Andlise e Descobrimento de Rede b |

Universal Password Manager
Password Strength Meter

Menu Arquivo >> Seguranca e Senhas.

e Suite de Ferramentas

Arguivo | Ajuda

Analise e Descobrimento de Rede b

Seguranga e Senhas ]
Administragao de Rede b
Sair

|

IP Monitor

HetCalculator

| Helworkimner || Hetfap

Menu Arquivo >> Administracdo de Rede.
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Menu Ajuda

O menu Ajuda é responsavel por permitir que o usuario acesse a documentacéao oficial

de cada ferramenta com apenas um clique. A ferramenta NetworkMindereamenta

jNetMap possuem manuais de usuario em arquivo PDF. As outras ferramentas disponibilizam
sua documentacdao no site

of i

Ci

a l

um dialogo com informacgdes adicionais sobre o projeto de integracéo

Al

ém di

SSO
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e Suite de Ferramentas

” Arguivo | Ajuda |
Documentagdo k| NetworkMiner

Sobre jHetMap
"‘ ‘| Universal Password Manager

Password Strength Meter
IP Monitor
HetCalculator

HetworkMiner

=]

Menu Ajuda >> Documentacao.

( 9 Sobre - Suite de Ferramentas ﬁ ﬁ |

Integracio de Ferramentas de
Administracio e Seguranca BYOD

ucs
Universidade de Caxias do Sul
Caxias do Sul, 2017. "

| Sobre | Licengas | Créditos |

!l | Este protdtipo de software € uma suite de ferramentas para

administracio e seguranca de redes BYOD. O seu foco & atender
pequenas empresas que utilizam o conceito BYOD. Atraveés deste
prototipo de software, o administrador de rede podera detectar L
dispositivos conectados na rede (WiFi e Ethernet), armazenar -

Dialogo Sobre.

[l »

Botdes de Atalho

Ainda na interface principal do BYOD Manager Kit, existem os bot6es de atalho. Esta

€ a forma mais rapida de acessar as ferramentas que foram integradas.



Universal Password Password Strength

Botdes de Atalho.
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Andlise e Descobrimento de Rede

A categoria Andlise e Descobrimento de Rede engloba duas ferramentas: o
NetworkMiner e o jNetMap. O funcionamento delas € descrito a seguir. Apos, as
funcionalidades de integracdo sao detalhadas.

NetworkMiner

O NetworkMiner € unsniffer de rede passivo, opsnurce e desenvolvido em C#. Ele

pode ser acessado tanto pelo Menu Arquivo (¢

@ Suite de Ferramentas =

Rraunc] A

Analise e Descobrimento de Rede

Em detalhe as formas de acessar o NetworkMiner.

7% NetworkMiner 2.2 i [EEREERC
Eile Teols Help
— Select a network adapter in the list — v] p Start
Hosts |Fi|es I Images I Messages I Credentials |Sessior15 I DNS I Parameters I Keywords I J"\nomalies| B
Filename  MD5
Sort Hosts On: | IP Address (ascending) v|[  SortandRefresh |
| Reload Case Files
Buffered Frames to Parse: | | Filtro jMetMap - Status: desligado ﬁv

Interface principal do NetworkMiner integrado.
Para utilizar o NevorkMiner é necessario:

9 Escolher um adaptador de rede dentre os disponiveis na lista (passo 1).
T Clicar no botédao “Start” (passo 2)
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1 O software vai listar os resultados na tela, em suas diferentes abas.
f Caso haja o desejo de interromper o0 escahne

Maiores informacdes estédo disponiveis na documentacgdo oficial, que pode ser acessada no

menu Ajuda na interface principal do BYOD Manager Kit.

7% NetworkMiner 2.2 [] ESREERC
g b Ser

Case Panel

File  Teols Help

— Select & network ad in the list —

Socket: Dispositivo Bluetooth (Rede Pessoal) (169.254.63.235)
Socket: Intel(R) PRO/1000 MT Networs Connection (192.168.62.129) Flename  MD5
Socket: Software Loopback Interface 1(::1)

Socket: Software Loopback Interface 1(127.0.0.1)

Passo 1.

/&% NetworkMiner 2.2 [] SRR
File | Tools Help

Socket: Intel(R) PRO/1000 MT Metwork Connection (192.168.62.125)

~ Wl » Start[)[ @ Stop]

Hosts |Fi|&s I Images I Messages I Credentials I Sessions I DNS I Parameters I Keywaords I ﬁnomali&s| =8 Tan
Flename  MD5

Sort Hosts On: [ IP Address (ascending) »| [ SotandRefresh |

I |

Passo 2.

i i
7% NetworkMiner 2.2 [] e 50|
Teols  Help

Socket Intel{R) PRO/100D MT Network Connection (192 168 62.125) 3 I
Hosts (4) |Fi|&s I Images I Messages I Credentials I S&Bsionsl DNS I Parameters I Keywords I Pﬂomali&al Case Far N
Flename  MD5 |
|| Sort and Refresh | NV_201.. |

Passo 3.
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O jNetMap é uma ferramenta grafica para monitoramento e documentacéao de redes,

opensource e desenvolvido em Java. Ela pode ser acessada tanto pelo Menu Arquivo quanto

pel o botao “j Net Map”

& Suite de Ferramentas

5] o ——

Analise e Descobrimento de Rede

Em detalhe as formas de acessar o jNetMap.

& jNetMap - unsaved

7 e

File Edit View Tools Importagdc Help

DB ek LsblEeqq

|

O nfo | # edit| {Loa] | | Motes|

-
jNetMap

network monitoring

[ | Create a new map of your network ]

[ & Open an existing map ]

[ a Read the documentation ]

Warning

In certain networks, the use of pings and
port-scans is believed to constitute "hacking”.
NetMap is based on these technologies. Please

ensure that yvou have the permission to use these
tools in this network.

!._z -

——3

Interfaces:
SNMP:

@ Properties Q, 5can

Interface principal do jNetMap integrado.

O jNetMap permite criar um novo mapa, abrir um mapa existente,
dispositivos ou buselds na rede.

Para adicionar um novo mapa é necessario:

M Clicar no ifcone

novo
ou através do menu

adicionar manualmente

mapa OuU ho
“Arquivo” (passo 1
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& jNetMap - unsaved : ﬁ lilﬂlg

File Edit View Tools Importagic Help

F TG

@ 1nfo | ¢ Edit [ {5 Log | || Notes|

| jNetMap | |

network monitorin I

’ |_a Create a new map of your network ]
. .
[ Ope o e e ]

[ @ Read the documentation ]

Warning

In certain networks, the use of pings and
port-scans is believed fo consfitute "hacking".
jNefMap is based on these technologies. Please
ensure that vou have the permission to use these
tools in this network.

ﬁ Properties Q scan

A kil e T 1 - =

& jNetMap - unsa\red.

[r: Recent Files b

Como criar um novo mapa (passo 1).

Para adicionar dispositivos manualmente:

9 Clique com o botéo direito do mouse em uma area em branoau® e entdo

clicar no botadao “Add” (passo 2).
| & jNetMap - e . ﬁl E@g
File Edit View Teols Importagio Help
CaBlee|k s2beaQq

e Mewmap X IE‘ 6 Info | i’ EditI d:p Log | Notes|

-~ e

-
=

= Interfaces:

Adicionar dispositivo (passo 2).
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1 Complete os campos de acordo com o dispositivo escolhido. Apds clicar no
bot do0 “ OK”

i Device Properties ﬁ ﬁ
i |
r
Type Workstation -
MName
| |
Description
Location
Vendor
Maodel
Interfaces:
@ Remove |
# Edit |
o OK

e )

Informando os dados do dispositivo (passo 2).

Para adicionar dispositivos de formaanética:

T Clique no menu “Tools” (Ferramentas)

T Clique no botdao “Network Scanner”, qu
1 Informe qual a faixa de IP deseja escanear e qual a mascara de rede.
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( @ Network Scanner ﬁ ﬁ\

192.168.62. 1

255.255.255.0

| @cancel || qpadd |

Escaneamento automético de rede (p8%so

Apds 0 escaneamento ser concluido, o usuario podera escolher quais dispositivos ele

deseja adicionar ao mapa. Basta seleeiomds na | i sta e clicar no bot
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i} Network Scanner ﬁ u‘

192.168.52.1 |

Done

255,255,255.0 |

192.168.62.2
192.168.62.12
192.168.62.17
192,168.62.21
192,168.62,129

CEERIETN

Escaneamento concluido.

& jNetMap—unsa\nEd- » - : : ) . ﬁ‘ Elﬁu
o . — - _ . . .
File Edit View Tools Importagic Help
CagBlese|lkhfsdl€eaq
@ New map X,E‘ OInfc|_£Edit|n‘é:}Log||;|Nohes|
F——
= || | unknown
“|| interfaces:
SNMP:
il
i
| u
—r
192.168.62.129
I
‘ i v ) [ . Properties H Saicn ]

Dispositivos inseridos no mapa.
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Maiores informacdes estadisponiveis na documentacdo oficial (que pode ser

acessada no menu Ajuda).

Funcionalidades de Integracéo

Os topicos descritos a seguir sao funcionalidades que foram adicionadas as

ferramentas originais.

Importar para o jNetMap

O NetworkMiner é capazedreunir algumas informacdes sobre os hosts que estdo na

7

rede. Entre elas é possivel destacar o endereco IP e o sistema operacional do host. A

importacdo de hosts para o jNetMap € uma funcionalidade que envia algumas destas

informacgdes do host seleciongaEra o jNetMap.

Para realizar a importacdo, basta seguir estes passos:

9 Clicar com o botéo direto em um host da lista (passo 1)

T Clicar

NetworkMiner.

na opc¢céao
Neste momento, o jNetMap vai

“I mportar
receber as informagbes enviadas do

par a

j Net Map”

i Para finalizar a importacdo € necessario utilizar a ferramenta jNetMap. O

usuario devera escolher em qual mapa deseja importar os dados.

%8 NetworkMiner 2.2

] = [ B S

Tools  Help

Socket: Intel(R) PRO/1000 MT Network Connection (152.168.62.129)

v] [D Start] [J Stop]

Hosts {4) |F|Ies | Images | Messages | Credentials | Sessions | DMNS I Parameters | Keywords Iﬂnornalies|

Case Panel

Sort Hosts On: [IF‘ Address (@scending)

~| [ Sortand Refresh

)

Filename
NM_201...

192168 622

=

Expand All
Collapse All

Copy Text

Set Host Color
R Had talar

Importar para jNetMap

4 | m

MD5
S0dfd1e

2

| Reload Case Files

Buffered Frames to Parse: |

| Filtro jNetMap - Status: desligado {ﬁv
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Passo 1 e Passo 2.

Importar host no jNetMap

Para importar um dispositivo no jNetMap € preciso previamente -Bnvifo

NetworkMiner.

Uma vez que o0 tutori al |l mportar para o

hosts recebidos poderdo ser importados para qualquer mapa de rede do jNetMa&pioO usu
devera:

1 Clicar com o botéo direito em qualquer area branca do mapa e escolher a op¢éo
“I mportar host neste mapa” (passo 1).

1 Confirmar e/ou editar as informacdes recebidas e entdo confirmar a adicdo do
dispositivo no mapa (passo 2).

- A =
EI 192 168.62.12
Y EE::I Ldd
A =

EE,:I Importar host neste mapa

192.168.62.129

Passo 1.
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i Importacdo de Host do Network@ ﬁ

!—J’_
A

Type Workstation -
Mame 192,168.62.129

Description Windows I
Location

Vendor Unknown

Model Unknown

Interfaces:

@ Remove
# Edit

i

Pass 2.
O usuéario ainda pode wutilizar o menu “IlI mpo

sistema de importacao.

[

H i jNetMap - unsaved

'| | File Edit View Tools [Importagae| Help

2 i & | % e &) Sobre aFila de Hosts
@) Newmap X ﬁ ﬁ Log da Fila de Hosts

Menu Importacéo.

Escanear IP no NetworkMiner

O usuério pode enviar um endereco IP para ser escaneado pelo NetworkMiner. Este IP
serviracomo filtro dos resultados.
Para enviar um endereco IP para o NetworkMiner é necessario:

1 Clicar com o boté&o direito em qualquer dispositivo do mapa (passo 1).
T Clicar na op¢cédo “Escanear | P no Networ kMin
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Plugins k
1921 &' Refresh
Device Properties
@ Delete
Bl Escanear IP no NetworkMiner

Passo 1 e passo 2.

Automaticamente) endereco sera recebido pelo NetworkMiner e o filtro sera ligado.

Filtragem de Resultados

A filtragem de resultados é consequéncia do recebimento de um endereco IP
previamente enviado pelo jNetMap. O filtro é automaticamente ativado quando um endereco
|l P é recebido. Atraveés do menu “Filtro j N
utilizado no filtro, ligar/desligar o filtro e definir um intervalo de tempo para o escaneamento
automatico.

Com o filtro ligado, todos os resultados mostrados laasierdo relacionados com o
endereco IP selecionado. Caso o filtro esteja desligado, o escaneamento mostrara todos os

resultados obtidos normalmente.
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@ Neworkiner22 ~ W 5 bl e
Tools Help
|
Socket: Intel{R) PRO/1000 MT Network Connection (192.168.62.129) ~| [ Start] (@ Stop)
Hosts (4) |Files | Images | Messages | Credentials | Sessions | DNS | Parameters | Keywords | Anomalies| Case Panel
Filerame  MD5
Sort Hosts On: | IP Address (ascending) v| [ SortendRefesh ]| |\ on  angate
I
I
* [l
| Reload Case Files |
Buffered Frames to Parse: | | Filtro jMetMap - Status: desligado ﬁ- |

Posi¢cao do menu Filtro jNetMap.

Ultimo IP Recebide: Nenhum ‘

Ligar/Deshgar Filtro

Tempo de Escaneamento Automatico  » RN ELL

.| Filtro jMetMap - Status: desligado [ﬁv _. 30 Segundos

1 Minuto
2 Minutos
5 Minutos
I Personalizado... -
IL_.IE
Menu Filtro jNetMap.
Escaneamento Automatico

O escaneamento@amat i co remove a necessidade do us
e “Stop” para realizar o escaneamento com fil
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O escaneamento automtico € configurado
desligado. O usuério pe selecionar entre intervalos fféfinidos ou inserir um intervalo
personalizado. Caso queira desativar, basta inserir um intervalo personalizado de 0 (zero)

segundos ou clicar na opcao

Tempo de Escaneamento ﬁ ﬁ

Desligado” den

Mowvo tempo de escaneamento automatico personalizado:

0

| oK || Cancel |

Intervalopersonalizado de tempo.
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Segurancga e Senhas

A categoria Seguranca e Senhas engloba duas ferramentas: o Universal Password
Manager e o Password Strength Meter. O funcionamento e as funcionalidades de integracdo
dessas ferramentas s&o detalhados abaixo

Universal Password Manager

O Universal Password Manager € uma ferramenta para gerenciamento de usuarios e
senhas, desenvolvida em Java. El e pode ser a
“Universal Password Manager”

[ “» Universal Password Manager ﬁ [ = | (=] ihy
Database Account 5enha Help
REEREN=EL 2P

D

al
r
g’

A

Interface principal do Unersal Password Manager Integrado.
Para armazenar e gerenciar as credenciais, é necessario ter uma base de dados. O

usuario pode criar uma base nova, ou abrir um

“» Universal Password Manager ﬁ L':' (5] iﬁj
Database| Account Senha Help

Mew Database Ctrl+M
Open Database Ctrl+ 0
Open Database From URL  Ctrl+L

¢

Sync with Rermnote Database Ctrl+5

Menu Database.
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No Menu “Account” é possivel adicionar |
das ja existentes (opcdao “View Account?”)

detalhes das credenciais, como por exemplo, o usuario, a senha e o endereco de acesso.

- - = ¥ B

Account del.icio.us|

User Id asmith

Password ssssseee

URL http: //del.icio.ps

Notes

I nterface “View Account ”.
Maiores informacdes sobre o Universal Password Manager estdo disponiveis na

documentacéo oficial, disponivel no menu Ajuda da interface principal do protétipo.

Password Strength Meter

O Password Strength Meter é ubiblioteca desenvolvida em Java. Essa ferramenta é
capaz de testar a for¢ca das senhas e ainda disponibiliza um nimero aproximado de iteracdes
necessarias para a quebra da senha. Essa ferramenta pode ser acessada tanto pelo mer

“Arquivo”, gUu&masseswpeldo Shortaagth Meter
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Funcionalidades de Integracéo

Os topicos descritos a seguir sao funcionalidades que foram adicionadas as
ferramentas originais.

Testando uma senha no Universal Password Manager

O usuario do Universal Password Manager podestar a forca de suas credenciais de

rede e/ou outras senhas quaisquer salvas através do menu Senha. Neste menu € possivel

acessar a ferramenta “Password Strength Meter
. .+ Universal Password Manager ﬁ l = | (=] |iE-J
Database Account @] Help
D D |: F'assw_l:urdlSt_reng‘lch Meter
Q, 5
Menu Senha.
* Observacdo: Esta pode ser abertmltaé m pel o bot do “Password S

interface principal do BYOD Manager Kit.
As informacdes de como realizar o teste de forca de senha séo descritas no tutorial
“Testando uma senha com o Password Strength M

Testando uma senha com o Passwbtrength Meter

Para testar uma senha é necessario:

T I'nformar no campo “Sua Senha” a senha que
71 Escolher qual padréo de senha ela deve atender.
T Clicar no boté&do “Testar Senha”. Os result

interface.
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&, Password Strength Meter

=T :
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Arguivo Ajuda

[ Sua Senha: |

Tamanho: & Digitos

Letras Minisculas

Letras Mailsculas e Mindsculas

Letras Mailsculas, Minisculas e Nimeros

(I

Letras Maitusculas, Minisculas, Nimeros e Simbolos

Tamanho: 12 Digitos

) Letras Minisculas

() Letras Maidsculas e Mindsculas

() Letras Mailisculas, Minisculas e Nomeros

() Letras Mailisculas, Minisculas, Nimeros e Simbolos

Tamanho: 10 Digitos

) Letras Minusculas

{0 Letras Mailsculas e Minisculas

) Letras Maildsculas, Minisculas e Nimeros

() Letras Maitsculas, Minasculas, Nimeros e Simbolos

Tamanho: 16 Digitos

{7 Letras Minisculas

) Letras Maidsculas e Minisculas

() Letras Maitsculas, Minisculas e Himeros

() Letras Mailisculas, Minisculas, Nimeros e Simbolos

Testar Senha

Resultados:

Nivel de Seguranga utilizado no teste:

Nimero aproximado de iteragdes que um Algoritmo de Forga Bruta* precisara para quebrar a senha:

‘ Copiar senha para Area de Transferéncia ‘

Interface principal do Password Strength Meter.

O usuario podera também copiar a senha para a area de transferéncia facilmente

icar no bot&do “Copiar senha para Area
Resultados:
Mivel de Seguranca utilizado no teste:
Mumero aproximado de iteracdes gue um Algoritmo de Forga Bruta™ predsara para guebrar a senha: B
[ Copiar senha para Area de Transferénda ] I
|
Bot 40 “Copiar senha para Area

de

de

Maiores iformacdes estado disponiveis na documentacao oficial do Password Strength

Meter.

. Basta

T
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Administracéo de Rede

A categoria Administracdo de Rede engloba duas ferramentas: o IP Monitor e o
NetCalculator. O funcionamento e as funcionalidades de integracdo terssamentas sao
detalhados abaixo.

IP Monitor

O IP Monitor é uma ferramenta para monitoramento do endereco de IP publico. Ela é
desenvolvida em Java e pode ser acessada pelo
na interface principal do BYOD Manadeit.

{7 IP Monitor — O >
File Help
Status: Off
Interval: 00:10:00
Current IP; Not obtained

Last checked:

Last change:

Start Check IP

Interface Principal do IP Monitor Integrado.
Para checar o Endereco | P puablico manual me
interface principalO software verificara 0 endereco e mostrard como resultado o IP atual, o

horéario dalltima verificagio e o horario déltima mudanca, caso tenha ocorrido.
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IP Monitor — O -
File Help

Status: Off

Interval; 00:10:00

Current IP: 200.160.128.229
Last checked: 1710117 09:51:03

Last change:

Start Check IP

Endereco IP Publico verificado as 09:51 do dia 17 de Outubro de 2017.
O usuario podera iniciar um monitoramento automéatico do IP publico clicando
no botao “Start?”. Com Bosserd inicialicadp. rEste pracesso  d e
consiste em realizar uma verificacdo periodicamente. Esta verificacdo infarifagtual, o

horério dalltima verificacdo e o horéario ddtima mudanca, caso tenha ocorrido.

IP Monitor — O -
File Help

Status: On

Interval; 00:10:00

Current IP: 200.160.128.229

Last checked: 171017 09:56:24

Last change:

Stop Check IP

Processo de monitoramento ligado.
O usuaio podera personalizar o intervalo de tempo entre uma verificagdo e outra,

além de definir qual a melhor forma de notificacdo em caso de mudanca de endereco de IP

publ i co. Para realizar essa personali macéo
“Options”
IP Maonitor - O ot
Eile| Help

Copy IP address
Options... On

M oaaid LT T e Tt




Menu File.
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Options

pod

[i’l-'lonitor rHDtiﬂcatiun rlntenace |/ Service angging |

mterval: | 0 | : | 10| : | 0 | (HMmS)

Checking URL: |http:ﬁt:hen:kip.d}rndns.nrg

[ | Autostart when IP Monitor launches

Ok

Cancel

Apply

Janela de Opcdes: Definindo o Intervalo de Escaneamento.

O usuério podera escolher entre quatro tipos diferentes de notificacdes. Na aba

“Notificat

linha de comando.

on”

é

possivel

Para efetuar uma notificacdo pemail € necessario:

-nsai hosficacio misuabuvmo t | f i c a

1 Configurar o servidor de-mail utilizado (passo 1).
1 Caso seja necessario, o usuario deve informar usuério e senha (passo 2).
1 Completar os campos da Mensagem com Nome, Desiimaf\ssunto,

etc (passo 3);

1 Escrever o corpo da Mensagem (passo 4).

‘7 Email netification configuration

Client configuration

Server ||

| Port: 25

Informar o endereco do servidor denail (passo 1).

[ ] Requires authentication

Caso necessario, informar o usuario e senha (passo 2).
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Message
From name: | |

From address: | |

To addresses: | |

Subject: | |

Dados do amail (passo 3).

O Botao “Info” i | umformaaocdqoe orusudrio deeegescmveranb a i >
corpo da mensagem para que os dados obtidos pelo IP Monitor sejam corretamente enviados
ao destinatario. Estes dados podem ser: IP publico antigo, IP Publico atual, data e horario do

escaneamento, etc...

Use HTML Info

Ok Cancel Apply

Corpo daMensagem (passo 4).
Maiores informacdes sobre a ferramenta IP Monitor estdo disponiveis na

documentacéo oficial que pode ser acessada pela interface principal do BYOD Manager Kit.

NetCalculator

O NetCalculator é uma ferramenta desenvolvida em C# palizarecalculos de rede e
subredes. Ela pode ser acessada pel o menu

interface principal do BYOD Manager Kit.
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MetCalculator v1.1 n
Arquive  Ajuda

IP % Network Type |E'|
1P Network type:Class A- 0000127252555 v|
Info stuff: >>MicuRadu
Cale
Results % Options
Prefix: Met-Mask: | v [ Allow 1t subnet-BIT
Maximum number of Hnsts:| |
Ne‘twork:| |
Eroadcast:| |
IP - range :| |

Maximum number of subne‘ts:| |

Wanted number of hosts:l:l Show next subnet with this number of hosts
Exit

Interface Principal do NetCalculator Integrado.
Para realizar o calculo de rede, é necessario:

1 Informar um endereco base no campo IP (passo 1).

T Clicar no botadao “Calc” para realizar

O NetCalculator vai automaticamente detectar a qual classe o IP pertence e mostrar 0s

resultados na interface.

| MetCalculator vl1.1 n

Arquive  Ajuda

IP \ Network Type |=|

IP-152.168.1.1 Network type:|Class A: 0.0.0.0-127.255.255.255 v|

Info stuff: >=MicuRadu

Endereco IP inserido (passo 1).
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MetCalculator w1.1 n
Arquive  Ajuda

IP % Network Type
IP-192.168.1.1 Network type:|Class C: 192.000-223.255.255.255 |

Info stuff: private net - for intemal use only, would not be routed in

intemet

Results % Options
Prefix Net-Mask: |265.265.2650  ~ [] Allow Tst subnet-BIT

Maximum number of Husts:|254 |

Network152.168.1.0 |

Broadcast192.168.1.255 |

IP -range:152.168.1.1 - 192.168.1.254 |

Maximum number of subne‘ts:h} |

Wanted number of husts::I Show next subnet with this number of hosts
Exit
Célculo de Rede realizado (passo 2).
Para realizar o calculo de subredes, o usuério deve informar a quantidade desejada de

hosts por subrede e clicar em “Show next su
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MetCalculator v1.1 n

Argquive  Ajuda

P\ Network Type |=|
IP5192 168.2.1 Network type: Class C: 192.0.0.0-223.255.255.255 | T
Info stuff: private net - for intemal use only, would not be routed in
intemet

Cale
Results % Options

Prefix: 27 | NetMask: 255255255204 [] Allow 1st subnet-BIT

Maximum number of Husts:| 0 |

Network152.168.2.0 |

Broadeast132.168.2.31 |

IP -range:152.168.2.1 - 192.168.2.30 |

Maximum number of subnets:| g |

Wanted number of hosts: 55 | Show next subnet with this number of hosts |
Exit

Subrede com 25 hosts.
Mais informacdes sobre o NetCditor estdo disponiveis na documentacdo oficial

gue pode ser acessada pela interface principal do BYOD Manager Kit.

Funcionalidades de Integracéo

Os topicos descritos a seguir sao funcionalidades que foram adicionadas as
ferramentas originais.

Envio delP para o NetCalculator

O envio de um endereco IP para o NetCalculator pode ser feito através do
NetworkMiner e/ou do jNetMap. Ao receber este endereco IP o NetCalculator ira exibir
automaticamente os resultados na interface principal, realizand@lados de rede e
classificando o IP. Como ndo é possivel descobrir o prefixo de rede utilizando o

Net wor kMi ner ou o |j Net Map, o campo “Prefix

p



com o bot&do direito do mouse sobre um host previamente listado e entdo clicar no botao

Cl
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Para enviar um endereco IP do NetworkMiner para o NetCalculator é nexetisari

assificar |1 P no NetCalcul ator
Hosts (27} Files  Images Messages Credentials Sessions (3) Db

Sort Hosts On: | [P Address (ascending)

-4 10.20.2.129

-148 10.20.13.63

-148 10.20.23.191

-1g8 10.20.23.230

-ig0 10.20.28.4

-1g 10.20.28.123

-ig8 10.20.30.205
102031 c
-8 10.2051.21 pandi
-0 1020524 Collapse Al
148 10.20.55.18
@ 10.2063.21
481021773 Set Host Color

-id8 10.21.11.91 Rernove Host Color
- 148 10.21.44 18
,;! 1021485 Importar para jMethap

'%: ::g?l ﬁ;-{k. Classificar IP no MetCalculatar

Copy Text

Enviando IP do NetworkMiner para o NetCalculator.

MNetCalculator v1.1 n
Arquive  Ajuda
1P\ Network Type |j
IP10.20.31.60 Network type:|Class A: 0.0.0.0-127.255 255 255 | '

Info stuff: private net - for intemal use only, would not be mouted in
nk Calc

Results % Options
Prefix: Net-Mask: [255.0.0.0 v (] Allow 1st subnet-BIT

Maximum number of Hnsts:lmmgm |

Ne*twork:l 10.0.0.0 |

Broadcast:|1ﬂ_255_z55_z55 |

IP -range:10.0.0.1 - 10.255.255.254 |

Maximum number of subneis:lﬂ. |

Wartted number of hosts:l:l Show next subnet with this number of hosts
Exit

Endereco IP recebido e calculado no NetCalculator.

OBS:Oprefixopods er al terado manual ment e

pel o

u
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Para enviar um endereco IP do jNetMap para o NetCalculator o usuario deve clicar
com o botéo direito do mouse sobre um dispositivo presente no mapa e entao clicar no botéao

“Classifica@awmullaPomd . Net Cal

Plugins b
Refresh
Device Properties

Delete

Escanear IP no MetworkMMiner
Classificar IP no MetCalculatar

=

(V)

Enviando IP do jNetMap para o NetCalculator.

MetCalculator v1.1 n

Arquive  Ajuda

IP \ Network Type |E|
L2157 168.62.1 Network type:(Class C: 192.0.0.0.223255.255.255 |
Info stuff- private net - for intemal use only. would not be muted in

intemet Calc
Resutts * Options

Prefi: |24 | NetMask: 2552552550 [] Allow 1st subnet-BIT

Maximum number of Husts:|254 |

Network | 132.168.62.0 |

Broadcast|132.168.62.255 |

IP -range: 152 168.62.1 - 192.168.62.254 |

Maximum number of subnets:|{|. |

Wanted number of h°5t5:|:| Show next subnet with this number of hosts

Exit

Endereco IP recebido e calculado no NetCalculator.

OBS: O prefixo pode ser alterado manual men-



