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RESUMO

Atualmente, sistemas de gerenciamento de dispositivos moéveis sdo considerados
importantes para as empresas devido aos recursos e funcionalidades que possuem,
as quais facilitam a gestéo e a seguranca dos dispositivos moveis da empresa. Nesse
campo existe uma variedade de ferramentas disponiveis, o que dificulta a escolha
apropriada para aquisicdo. Portanto, o objetivo deste trabalho consiste em analisar e
selecionar ferramentas de gerenciamento de dispositivos moéveis, com o intuito de
avaliar a adequacao para utilizacdo em qualquer tamanho de organizagao corporativa.
Para tal, a fim de promover um processo comparativo equanime, o trabalho propde o
uso das normas ISO/IEC 25010 e ISO/IEC 25040. Neste processo, foram pré-
selecionadas as ferramentas Mobile Device Manager Plus, Miradore, Soti
MobiControl, IBM MaaS360 e Pulsus, estas ferramentas foram submetidas a
avaliacdo quantitativa em que receberam pontuacdes de acordo com 0s requisitos
definidos. Aplicado o processo proposto, duas ferramentas foram testadas e avaliadas
pelo método avaliativo qualitativo, concluindo-se que as aplicacdes de MDM ainda nao
atingiram um estéagio de maturidade esperado para essa finalidade.

Palavras-chave: MDM, Gerenciamento de dispositivos moveis, Avaliacdo de
software.



ABSTRACT

Currently, mobile device management systems are considered important for
companies due to their features and functionalities that facilitate the management and
security of the company's mobile devices. In this field there is a variety of tools
available, which makes it difficult to make the appropriate choice for acquisition.
Therefore, the objective of this work is to analyze and select mobile device
management tools, in order to evaluate their suitability for use in any size of corporate
organization. To this end, in order to promote an equitable comparative process, the
work proposes the use of the ISO/IEC 25010 and ISO/IEC 25040 standards. In this
process, the tools Mobile Device Manager Plus, Miradore, Soti MobiControl, IBM
MaaS360 and Pulsus were pre-selected, these tools were submitted to quantitative
evaluation in which they received scores according to the defined requirements. After
applying the proposed process, two tools were tested and evaluated by the qualitative
evaluation method, concluding that the MDM applications have not yet reached a stage
of maturity expected for thispurpose.

Keywords: MDM, Mobile Device Management, Software evaluation.
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1 INTRODUCAO

Os recursos de tecnologia da informacéo estao evoluindo rapidamente, devido
a disseminacdo de dispositivos moveis no ambito empresarial. Estes dispositivos,
como celulares e tablets, tém sido destaque como ferramenta de comunicacao e
produtividade no meio corporativo. Esse fendbmeno pode ser chamado de
consumerizacdo de Tl e se refere a utilizacdo de dispositivos moveis pessoais no
ambiente de trabalho para fins corporativos (NIEHAVES; KOFFER; ORBACH, 2012).

Devido ao retorno positivo que podem ter, as organizacdes optaram por aderir
cada vez mais ao uso de solucdes envolvendo dispositivos méveis para alavancar a
produtividade. Dentre os beneficios, € notavel a questdo da mobilidade, em que se
tem o rapido acesso a informacdes de qualquer lugar e a qualguer momento,
resolvendo urgéncias mais rapidamente. A economia de recursos, pelo fato de nao
ser necessario o funcionério estar no local para participar de uma reunido, poupando
tempo e recursos de deslocamento. A comunicagdo com clientes se tornou mais
eficiente, o que pode ser visto como um diferencial competitivo (MELO, 2020).

O uso crescente destes dispositivos vem fazendo com que as empresas se
tornem cada vez mais expostas a ameacas de seguranca e vazamento de dados, o
que pode ser catastrofico para uma organizacdo. Conforme aponta o relatério 2021
sobre ameacas moveis emergentes da Check Point, cerca de 46% das organizacdes
sofreram uma ameaca contra sua rede e seus dados, devido a pelo menos um
download de aplicativo moével malicioso feito por um colaborador em 2020
(CHECKPOINT, 2021).

Em contrapartida, a Kaspersky apresentou diminuicdo nas estatisticas de
ameacas destinadas a dispositivos moveis em 2021, no qual houve um volume menor
de pacotes de aplicativos maliciosos. Conforme € observado na Figura 1, no terceiro
trimestre de 2021, a Kaspersky detectou 676.190 pacotes de instalacdo maliciosos,
cerca 209.915 a menos que no trimestre anterior e 445.128 a menos que no terceiro
trimestre de 2020 (SHISHKOVA, 2021). Mas isto ndo indica que menos dispositivos
estdo sendo alvos, pois 0s atagues estao se tornando mais sofisticados em termos de
funcionalidade e vetores de malware, 0 que leva estes ataques a terem uma taxa

maior de sucesso.
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Figura 1 - Estatisticas de pacotes de instalacdo maliciosos

kasperslky
Fonte: Shishkova et al. (2021).

Para minimizar a chance de problemas, é necessario gerenciar os dispositivos
gue podem acessar os dados da empresa por meio de um sistema que funcione de
forma centralizada. No caso de dispositivos méveis, denomina-se este tipo de sistema
como MDM (Mobile Device Management) que tem como propésito a gestdo completa
dos dispositivos mdveis corporativos e consequentemente a seguranca. Essa gestao
contempla politicas de bloqueio de uso e instalacdo de aplicativos indevidos, como
jogos, redes sociais e outros que sejam definidos pela organizacdo. Abrange o recurso
de inventario online, que facilita a organizacéo e criacdo de politicas de seguranca.
Também possui a funcionalidade de rastreador, em que é possivel saber onde o
aparelho se encontra em tempo real. Destaca-se também o recurso de instalacéo,
atualizacao e remocao de aplicativos remotamente, entre outras funcionalidades que
as ferramentas deste segmento disponibilizam.

E importante ressaltar, antes de tudo, que alguns especialistas fazem uma
diferenciacdo entre consumerizacdo e BYOD (Bring Your Own Device, que, em
portugués, significa Traga Seu Proprio Dispositivo). Para eles, a consumerizacao é
guando o dispositivo pertence a empresa, enquanto o termo BYOD, o dispositivo
pertence ao profissional. Alguns estudiosos preferem usar apenas a consumerizagao

para se referir ao fendbmeno como um todo. Neste estudo o entendimento do termo
15



consumerizacao sera tratado como o dispositivo sendo de propriedade da empresa
(DENER, 2020).

1.1 PROBLEMA DE PESQUISA

Devido a evolugao tecnolégica houve um aumento significativo de dispositivos
utilizados nas organizacdes, e dependendo da necessidade, as empresas estao
adotando dispositivos moveis como celulares e tablets para a execucado de algumas
tarefas. Desta forma, é necessario que a empresa administre estes dispositivos de
forma centralizada para garantir a produtividade do funcionério e a seguranca dos
dados sensiveis da empresa.

Com isto, atualmente existem diversas solucdes disponiveis para este nicho,
no qual oferecem vérias funcionalidades, o que acaba dificultando a decisédo da
ferramenta de gerenciamento de dispositivos mdveis mais adequada para implantar
na organizacao. Nesse sentido é importante definir um processo base para auxiliar na

avaliacao das ferramentas que tem potencial para suprir esta demanda.

Questdo de pesquisa: Como escolher uma ferramenta adequada para o

gerenciamento de dispositivos moveis?

1.2 OBJETIVO

Este trabalho tem como objetivo, avaliar e selecionar ferramentas para o
gerenciamento de dispositivos moéveis, com énfase a celulares e tablets com sistema

operacional Android usados no contexto empresarial.

1.2.1 OBJETIVOS ESPECIFICOS

Os objetivos especificos a serem abordados neste trabalho séo:
a) Definir escopo de avaliagéo de acordo com a ISO/IEC 25040;
b) Definir critérios para a avaliacdo destes sistemas com base na norma
ISO/IEC 25010;
c) Selecionar as ferramentas de MDM e aplicar o processo comparativo entre
as ferramentas;
d) Validar a adequacao da(s) ferramenta(s) selecionada(s) aplicando-a(s) em
um caso de estudo para andlise qualitativa.
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1.3 METODOLOGIA

A metodologia de desenvolvimento do trabalho consiste na aplicacdo de um
estudo de caso exploratorio, que consiste no estudo aprofundado de determinada
situacdo, no qual possivelmente o pesquisador ira elaborar hipéteses para um estudo
posterior (WAZLAWICK, 2021). O presente estudo bibliografico busca detalhar o
conhecimento sobre sistemas de gerenciamento de dispositivos moveis e suas
funcionalidades, auxiliando a atingir o objetivo previamente proposto. O
desenvolvimento da metodologia conta com 5 etapas.

a) 12 etapa: Estudar e compreender o que abrange sistemas de gerenciamento
de dispositivos moveis;

b) 22 etapa: Realizar uma pré-selecédo de quais ferramentas seréo utilizadas para
analise;

c) 32 etapa: Definir o escopo e os critérios de avaliagdo com o embasamento das
normas ISO/IEC 25010 e ISO/IEC 25040 que contém requisitos e
recomendacdes para avaliacao de softwares;

d) 42 etapa: Analisar e selecionar as ferramentas de acordo com o0s critérios
definidos;

e) 52 etapa: Testar e validar a(s) ferramenta(s) selecionada(s) em um estudo de

caso experimental.

1.4 ESTRUTURA DO TRABALHO

A organizacao do trabalho esté dividida em 7 capitulos, incluindo esse capitulo
de apresentacao da motivacao, objetivos e metodologia.

O capitulo 2, apresenta um estudo sobre o0 MDM, descrevendo 0s recursos
presentes neste tipo de sistema.

No capitulo 3, encontram- se as ferramentas pré-selecionadas para analise e
um resumo sobre as mesmas.

O capitulo 4, traz um resumo sobre as normas ISO/IEC 25010 e ISO/IEC
25040, que apresenta um modelo de qualidade e uma estrutura a ser seguida para
avaliacao de produto de software.

O capitulo 5 trata sobre a proposta de solugcéo para o problema abordado no

capitulo 1 deste trabalho. Contém as métricas e critérios para a analise quantitativa
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das ferramentas pré-selecionadas de gerenciamento de dispositivos moveis e a
pontuacéao atingida por elas.

No capitulo 6 encontra-se a avaliacdo qualitativa realizada juntamente com a
descricdo dos testes das ferramentas selecionadas apds analise quantitativa das
mesmas.

Por fim, o capitulo 7 apresenta a concluséo final deste trabalho.

18



2 FUNDAMENTACAO TEORICA

Um sistema de gerenciamento de dispositivos méveis (MDM) é definido por
suas principais caracteristicas, que consiste em gerenciar smartphones e tablets de
forma centralizada. Esse gerenciamento tem como objetivo proteger, monitorar e
controlar estes dispositivos remotamente, garantindo ao mesmo tempo a
produtividade do funcionario e a seguranca dos dados da empresa.

A arquitetura basica do sistema MDM consiste em ter o servidor de aplicacéo,
a console de gerenciamento ou administracdo e dispositivos clientes, como é
mostrado na Figura 2. Atualmente os fornecedores de solu¢ées MDM disponibilizam
acesso apenas a console de gerenciamento via havegador Web, onde a aplicacdo é
executada na nuvem, ou seja, no servidor do fornecedor. O gerenciamento dos
dispositivos que possuem 0 agente instalado e que tenham comunicagdo com a

console é realizado neste centro de administracao.

Figura 2 - Arquitetura MDM

! ~ Usudrio Final -

Dispositivos Maveis

Fonte: Adaptado de Silvestrin (2013).

E de comum entendimento que os recursos gerais de um sistema MDM variam
de acordo com a necessidade de cada organizagcdo, mas, pode-se citar algumas
consideradas essenciais, como Over The Air (OTA), inventario, provisionamento,
gerenciamento, controle, monitoramento, suporte, seguranca, protecdo de dados e

suporte a diferentes sistemas operacionais (PHIFER, 2013).
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2.1 OVER THE AIR

Um dos principais recursos que um sistema MDM deve ter, € realizar operacdes
remotamente. A maioria dos dispositivos moveis contam com a tecnologia OTA, que
consiste em configurar um ou varios dispositivos moveis, enviando atualizagfes,

blogueando ou até mesmo limpando estes dispositivos de forma remota.

2.2 INVENTARIO

Através do inventario é possivel obter a lista de aparelhos que a empresa
possui, e que estdo sendo gerenciados. O inventario deve trazer informacdes Uteis
destes aparelhos, como nome do dispositivo, modelo do aparelho, informacdes de
hardware e de software. Dentre as informacgdes de hardware, pode-se citar o modelo
do processador, capacidade total da bateria, quantidade de memoria RAM,
guantidade de armazenamento total. Sobre as informacdes de software, cita-se, por
exemplo, a versao do sistema operacional e a versao do pacote de seguranca.

O inventario deve ser capaz de permitir realizar uma classificagcdo ou um
agrupamento de acordo com algum filtro, como por exemplo a versdo do sistema
operacional, a fim de organizar e facilitar a visualizacdo em que a lista sera

apresentada.

2.3 PROVISIONAMENTO

O gerenciamento de um dispositivo durante seu ciclo de vida comeca na
ativacdo e provisionamento do mesmo. O sistema MDM pode ajudar os
administradores a registrar os dispositivos portateis da empresa ou permitir que 0s
usuarios registrem seus proprios dispositivos, por meio de portais, por exemplo.

Para realizar a inclusdo de um dispositivo no console de gerenciamento do
MDM, é necessario instalar no dispositivo 0 agente que far4 a comunicacao entre ele
e a aplicacdo. E por meio deste agente que € coletado e enviado informacgdes para

aplicacéo, além de receber instrucdes de tarefas a serem realizadas ou politicas a

(O

serem aplicadas no dispositivo. A instalacdo do agente depende de como
disponibilizado pelo fornecedor da ferramenta MDM, sendo o mais comum a

instalacéo pelas lojas de aplicativos oficiais.
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2.4 GERENCIAMENTO E CONTROLE

Sistemas MDM podem ajudar a Tl a automatizar a distribuicdo de instalacao e
atualizacdo em massa de aplicativos que a organizacéo utilize.

O objetivo do gerenciamento de aplicativos est4 associado a funcionalidade de
instalacéo, desinstalacéo e atualizagao de aplicativos de forma remota, sem que haja
interacdo por parte do usuario do dispositivo. Ja o controle, se refere a permissdes
que o usuario pode ter em relacdo a instalacdo ou desinstalacdo de aplicativos,
também podendo aplicar bloqueios de recursos do aparelho, como camera ou

microfone.

2.5 MONITORAMENTO E SUPORTE

O monitoramento por meio de um sistema MDM auxilia a diagnosticar
problemas nos dispositivos, através da coleta de informacdes em tempo real. Essa
coleta abrange informacdes como lista de aplicativos instalados no dispositivo,
armazenamento disponivel, tempo de atividade ou status do aparelho, ultima
localizacédo de acordo com o GPS, nome da rede Wifi em que esta conectado, entre
muitas outras que sao possiveis de obter. As informa¢cdes mencionadas devem ajudar
a tomar decisGes sobre uma possivel troca de aparelho, suporte ou manutencao do
mesmo.

Em alguns momentos € necessario a intervencao do suporte técnico de Tl para
resolver alguma questao no dispositivo, e isso é realizado por meio de controle remoto.
E importante que um sistema MDM inclua recursos de suporte remoto, onde é possivel

o compartilhamento da tela ou o préprio controle remoto do dispositivo.

2.6 SEGURANCA

A seguranca é imprescindivel para qualquer sistema, e para um sistema MDM
nao poderia ser diferente. Levando em consideracdo que um dispositivo mével tem
chances maiores de serem roubados ou perdidos, € necessario ter politicas de
seguranca para evitar transtornos caso o incidente venha a ocorrer. Para isso, essas
politicas devem possuir autenticacdo para acesso a dados e aplicativos da empresa,
e meios de remover todos os dados sensiveis do dispositivo em caso de perda ou

roubo.
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2.7 PROTECAO DE DADOS

Os dados séo o ativo mais sensivel de uma empresa. Um sistema MDM deve
ter o recurso de criptografia destes dados por meio de politicas, implementados via
software ou hardware. Além da criptografia, a auditoria destes dados se faz necesséria
por meio de rastreamento do histérico dos mesmos, englobando informagbes de
transferéncia ou modificacdes de arquivos. A protecdo de dados também contempla

a realizacéo de copias de seguranca e restauracao do dispositivo.

2.8 MULTIPLATAFORMA

Devido a diversificagdo dos sistemas operacionais e suas diferentes versoes,
um sistema MDM deve ser abrangente nesta questdo, sendo compativel com as
diferentes plataformas do mercado, como 10S e Android. No entanto, os fabricantes
de dispositivos ou versdes mais antigas do SO podem causar problemas para uma

ferramenta de MDM, devido a compatibilidade de algumas funcionalidades.

2.9 CONSIDERACOES FINAIS DO CAPITULO

Embora cada ferramenta MDM seja diferente uma da outra e contenham
recursos diferentes, existem alguns recursos que essas solucdes devem
disponibilizar, e a falta deles sugere que a ferramenta nao seja adequada para atender
algumas necessidades da empresa.

Portanto, neste capitulo é abordado os recursos destacados como essenciais
para a aquisicdo de uma solucdo de gerenciamento de dispositivos moveis, pois
normalmente podem ser utilizados como fator decisivo para determinar a aquisicao

correta da solucéo.
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3 PRE-SELECAO DE FERRAMENTAS

Existem diversas solucdes para o gerenciamento de dispositivos moéveis
disponiveis, o que torna a selecdo dessas ferramentas demorada e desgastante.
Desta forma, com o intuito de afunilar o numero de ferramentas, foi realizado uma pré-
selecdo de acordo com as funcionalidades que as mesmas dispbem. A partir de
pesquisas € possivel retirar ferramentas de listas comparativas para se basear nas
mais indicadas. De acordo com o propésito deste trabalho, foi encontrado 3 listas
contendo as melhores ferramentas de MDM, entre elas estdo a lista da Iplace
(IPLACE, 2018), NaneeDigital (NANEEDIGITAL, 2021) e Comparitech (COOPER,
2022), porém, por ser mais atual e também pela propria analise mais aprofundada que
contém de forma clara os critérios utilizados para a formacgéo da lista, optou-se por se
basear pela lista da Comparitech.

Definida a fonte base para a selecdo prévia das ferramentas a analisar,
algumas das ferramentas pré-selecionadas séo retiradas da lista comparativa de
ferramentas de MDM realizada pela Comparitech, que usou funcionalidades como
requisitos para comparacao. Estédo presentes as funcionalidades de rastreabilidade,
blogueio e limpeza de dispositivos, monitoramento e disparo de tarefas em massa.
Avaliacdo gratuita e preco de aquisicdo do software referente ao custo beneficio,
foram usados conjuntamente como requisitos para a formacéao da lista da Comparitech
(COOPER, 2022).

Das 11 ferramentas presentes na lista, ManageEngine Mobile Device Manager
Plus, Kandji, VMWare Workspace ONE, BlackBerry Unified Endpoint Management,
Citrix Endpoint Management, SOTI MobiControl, IBM MaaS360, Cisco Meraki,
Miradore Mobile Device Management, Jamf Now, Simply Secure, foram selecionadas
apenas 4 delas de acordo com os pros e contras apresentados, pois demonstraram
gue se sobressaem perante as demais.

As ferramentas Kandji e Jamf Now foram descartadas devido a possuir
compatibilidade somente com dispositivos da Apple, o que acaba indo contra 0 escopo
do trabalho que se refere a dispositivos moveis cujo sistema operacional é o Android.
A ferramenta da Cisco chamada Cisco Meraki nao foi levada em consideragéo, devido
a um ponto negativo apontado em relagéo a sua limitagao da visualizacao dos dados.
A ferramenta de gerenciamento de endpoints unificados da BlackBerry teve como

ponto negativo apontado pela Comparitech poucas opc¢des de seguranca moével e por
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este motivo foi desqualificada e ndo aparece na lista de pré-selecdo. A solucdo da
VMWare, também ficou de fora da lista por ter cerca de 7 planos para contratacéo, o
que pode acabar confundindo no momento de contratar a solugéo e, em particular, na
realizacdo deste trabalho comparativo. Ja a ferramenta Simply Secure da Beachhead
esta fora da lista pois € indicada para redes menores, e 0 proposito do trabalho
consiste em atender qualquer tamanho de organizagao corporativa.

A solucdo da Citrix para gerenciamento de endpoints aparenta ter maior
aderéncia em ambientes construidos utilizando outras tecnologias da mesma
empresa. Outro motivo para ndo ser utilizada como uma solugéo a ser levada em
consideracao € a integracdo somente com o Active Directory da Azure ndo podendo
ser utilizado a integragdo do Active Directory local como a maioria das empresas
utilizam atualmente, porém, o principal motivo é que ndo é possivel testar a ferramenta
por um periodo de tempo de forma gratuita, somente visualizar uma demonstracao
realizada com a equipe de vendas da fornecedora.

Para a pré-selecdo de ferramentas também foi realizada uma pesquisa por
solugdes bem posicionadas no mercado brasileiro, no qual foi encontrado a Startup
brasileira Pulsus sendo a melhor referéncia neste segmento. A Pulsus € vista como
lider na América latina em gerenciamento de dispositivos moveis (LAM, 2022) e foi
uma das expositoras no Mobile World Conference Barcelona 2022 (MWC
BARCELONA, 2022) e por este motivo complementa a lista.

A seguir é apresentado um breve resumo das ferramentas escolhidas para ser
realizada a andlise quantitativa, e posteriormente escolher as melhores posicionadas

a fim de conduzir uma avaliagéo qualitativa.

3.1 MOBILE DEVICE MANAGER PLUS

A Mobile Device Manager Plus foi uma das 4 ferramentas selecionadas da lista
da Comparitech e tem como pontos positivos a personalizacdo de painéis de
monitoramento e relatérios, possibilita a descoberta automatizada de dispositivos, tal
como a utilizacdo de alertas inteligentes para reduzir falsos positivos, também é
possivel automatizar alertas para serem recebidos em e-mails ou SMS.

Foi destacado também a possibilidade de solu¢cfes de problemas remotamente
com 0 acesso remoto do dispositivo, a permissédo de agendar verificacoes regulares

dos dispositivos a fim de manter as informacfes atualizadas de acordo com a
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frequéncia desejada e a disponibilidade de um chat para se comunicar com o usuario
final do dispositivo, por meio deste chat pode-se emitir comandos de seguranca. O
anico ponto negativo apontado pela Comparitech é a extensdo de recursos presente
na ferramenta, o que demanda tempo para aprender adequadamente a sua utilizacao
(COOPER, 2022).

A solucdo de MDM da Manage Engine, propde uma interface facil de utilizar
por meio de um dashboard, garante a solucéo de problemas remotamente, bem como
a aplicacao de politicas, distribuicdo e gerenciamento de aplicativos, gerenciamento
de inventério, limpeza remota, entre outras funcionalidades. A ferramenta possui 3
versodes, a gratuita que suporta o gerenciamento de até 25 dispositivos, dita como
ideal para pequenas empresas, a versao padrdo que contempla o gerenciamento
bésico dos dispositivos moveis e a versdo profissional, que possui gerenciamento
escalavel. E possivel utilizar a ferramenta localmente (disponivel apenas para
Windows) ou por meio da nuvem, em ambas pode-se realizar a avaliacdo gratuita de
30 dias (MANAGEENGINE, 2022).

3.2 MIRADORE

A solucdo Miradore permite gerenciar computadores com Windows 10 e MacOs
e dispositivos moveis com 10S e Android. As funcdes de acesso remoto permitem
bloquear ou limpar um dispositivo perdido, além de redefinir sua senha ou até mesmo
ignorar qualquer senha de hardware definida pelo usuéario. O Miradore também possui
um mapa no painel de administracdo que mostra exatamente onde todos os
dispositivos gerenciados estdo localizados. Foi apontado na avaliacdo da
Comparitech que possui uma ampla gama de recursos que podem levar para serem
totalmente explorados (COOPER, 2022).

Os recursos do MDM Miradore, permitem a seguranca dos dispositivos e
dados, por meio de criptografia e codigos de acesso. Possui modo quiosque, em que
€ possivel configurar perfis com restricdes, também realiza 0 gerenciamento de
aplicativos, oferece suporte remoto, visualizacdo de informacdes por meio do
inventario e dashboard, tal como possibilita a criacdo de relatorios personalizados. A
ferramenta possui dois planos, o plano livre, que é gratuito e possui limitacées e 0

plano premium, ndo possui limitacbes, mas é cobrado de acordo com o0 numero de
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dispositivos gerenciados, é possivel testar todos os recursos da versao premium por
14 dias gratuitamente (MIRADORE, 2022).

3.3 SOTI MOBICONTROL

Compativel com dispositivos de mais de 170 fornecedores, a solugcdo Soti
MobiControl tem como principais caracteristicas a visualizacdo remota, controle
remoto, algumas integracdes com outros sistemas ou aplicacfes e a possibilidade de
usar scripts para executar acdes de gerenciamento. Permite a utilizacdo de um bate-
papo para que o administrador se comunique com o usuério final do dispositivo,
também pode ser usado para gerenciamento de conteddo moével para proteger
arquivos e conteudo da web, além de possibilitar por meio de listas brancas e negras
adicionar quais aplicativos podem ou n&o serem utilizados, em que ajuda a garantir
que o0s usuarios permanecam produtivos. Conforme indicado pela Comparitech, esta
solucéo é mais indicada para redes grandes, mas isso nao significa que ndo possa
ser usada em redes menores (COOPER, 2022).

Conforme descrito pela fornecedora, a Soti MobiControl oferece visibilidade e
controle sobre onde estdo os dispositivos mdveis, 0 que estédo fazendo e quais riscos
de seguranca ou conformidade estdo enfrentando. Com a solucédo é possivel instalar
aplicativos em smartphones, provisionar novos dispositivos e acompanhar a
localizacdo dos dispositivos gerenciados. Também é compativel com endpoints de
IoT. Nas versdes Premium Plus ou Enterprise Plus a tecnologia Soti Xtreme e Soti
Xtreme Hub estd disponivel, com elas é otimizada a comunicacdo em conexdes
limitadas e reduzir o tempo necessario para concluir implantagcbes de dados e
aplicativos em um grande numero de dispositivos Android (SOTI MOBICONTROL,
2022).

3.4 1BM MAAS360

De acordo com a Comparitech, a solugédo IBM MaaS360 tem como seu maior
ativo os recursos de seguranca dos dispositivos, a plataforma do dispositivo pode
detectar e corrigir malware em endpoints, por meio dessa deteccéo € fornecida uma
camada extra de seguranca moével que ajuda a evitar que os terminais sejam
comprometidos e coloquem seus dados em risco. Tem como suas principais

caracteristicas 0 monitoramento de uso de dados em tempo real, login Unico para
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aplicativos da web e nuvem, compatibilidade e monitoramento de dispositivos 10T,
além de possuir suporte 24/7. A solucdo da IBM é mais indicada para redes maiores,
mas nao hi nada que impeca o uso em redes menores.

Os destaques da solucao da IBM para gerenciamento de dispositivos moéveis,
€ apontado pela fabricante como uma implementacéo rapida, dispde de protecdo de
informacdes, gerenciamento remoto de ameacas, acesso Seguro aos recursos da
empresa sem a necessidade de uma VPN, suporte a politicas para BYOD e
dispositivos 10T, entre outras funcionalidades. A solu¢do possui um periodo de
avaliacao gratuito de 30 dias (IBM, 2022).

3.5 PULSUS

A Pulsus surge da necessidade de solucionar problemas operacionais e
entregar solugcbes completas de forma &gil e segura, trazendo suporte e recursos
automatizados para TIl, pessoas, gestdo e performance por meio de tecnologia de
ponta.

O MDM da Pulsus é uma plataforma completa, com interface simples e intuitiva,
que promete controle de aplicativos, arquivos, atualizagdes, distribuicdo massiva,
acesso remoto, exportacao de relatorios, entre outras funcionalidades personalizaveis
como o modo motorista. A Pulsus € localizada no Brasil e é referéncia no setor na

américa latina e dispde de 15 dias de teste da sua solucédo (PULSUS,2022).

3.6 CONSIDERACOES FINAIS DO CAPITULO

Destaca-se que as ferramentas pré-selecionadas tém em comum recursos e
funcionalidades como o monitoramento dos dispositivos, geracdo de relatorios,
gerenciamento de aplicativos, inventario, suporte remoto, entre outros, e a
disponibilizacdo de avaliacao gratuita.

De acordo com o que foi apresentado neste capitulo, realizou-se a pré-selecéo
das ferramentas que serdo utilizadas para a avaliacdo quantitativa, como também foi

justificado a escolha delas, além de apresentar um resumo sobre as mesmas.
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4 NORMALIZACAO PARA SELECAO E AQUISICAO DE FERRAMENTAS DE
SOFTWARE

Devido a grande quantidade de solu¢bes de software disponiveis no mercado
atualmente, independente do nicho que esse recurso se encontra, escolher a melhor
solucdo dentre as varias ferramentas encontradas, torna-se necessario critérios e
processos definidos para efetuar uma avaliacéo, a fim de auxiliar na decisédo sobre a
mesma. Para realizar a definicdo da avaliacdo, € valido contar com o suporte de
normas, que tem como objetivo padronizar processos e critérios, a fim de mensurar a
qualidade de produtos ou servicos, apoiando desta forma na decisdo sobre a
aquisicao.

Ao decorrer do tempo diversos modelos de aquisicao e avaliacao de software
foram propostos, dentre eles as normas ISO/IEC 9126 (ABNT, 2003), ISO/IEC 14598
(ABNT, 2001) e o Guia de Aquisicdo do MPS.BR (SOFTEX, 2013). A ISO/IEC 9126
define um conjunto de parametros com o objetivo de padronizar a avaliacdo da
qualidade de software. Enquanto a ISO/IEC 14598, descreve o processo de avaliacao
de produtos de software e possui 0 modelo definido que distingue trés perspectivas
de avaliacdo: desenvolvedor, adquirente e avaliador. JA o Guia de Aquisicdo do
MPS.BR, tem o intuito de servir como um guia para empresas que adquirem Software
e Servigcos Correlatos (S&SC), detalhando as atividades e tarefas envolvidas,
descrevendo os produtos de trabalho e fornecendo exemplos de preenchimento dos
principais documentos.

As normas ISO/IEC 9126 e ISO/IEC 14598 foram substituidas pelas normas
ISO/IEC 25010 (ISO/IEC; COMMISSION, 201la) e ISO/IEC 25040 (ISO/IEC;
COMMISSION, 2011b), respectivamente.

4.1 1ISO/IEC 25010

De acordo com a ISO/IEC 25010, o modelo de qualidade determina quais
caracteristicas de qualidade serdo consideradas para avaliar as propriedades de um
produto de software. A qualidade de um software ou sistema € medido de acordo com
0 grau em gue ele satisfaz as necessidades implicitas e declaradas de suas varias
partes interessadas. Através dessas necessidades se categoriza a qualidade do

produto em caracteristicas e subcaracteristicas. Na figura 3, pode-se visualizar as 8
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caracteristicas e suas 31 subcaracteristicas de qualidade que a ISO/IEC 25010

compreende no modelo de qualidade.

Figura 3 - Modelo de qualidade de produto de software conforme ISO/IEC 25010

SistemalQualidade de
Produto de Software

Adequagiol
Funcional:

Eficiéncia de
Desempeanho:

Compatibilidade:]
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Funcional
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Substituir

Acassibilidade

Fonte: Adaptado ISO/IEC 25010.

s

Como é mostrado na Figura 3, cada caracteristica do modelo possui um
conjunto de subcaracteristicas que estéo relacionadas, a seguir é apresentado um
breve resumo de cada caracteristica.

e Adequacéo funcional: Esta caracteristica representa o grau em que
um sistema ou produto fornece funcdes que atendem as necessidades
declaradas e implicitas quando usado sob condicdes especificadas;

e Eficiéncia de desempenho: Representa a quantidade de recursos
utilizados nas condigbes estabelecidas;

e Compatibilidade: Compatibilidade é uma das duas caracteristicas
adicionadas na ISO/IEC 25010, se comparada a I1SO 9126. E definida
pela capacidade do produto, sistema ou componente poder trocar
informagbes com outros produtos, sistemas e/ou componentes,
enquanto compartilha do mesmo ambiente de hardware ou software;

e Usabilidade: Consiste em o produto ou sistema, poder ser utilizado por
usuarios especificos para atingir propositos especificos com eficacia,

eficiéncia e satisfacdo em um contexto de uso especifico;
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e Confiabilidade: Grau em que um sistema, produto ou componente
executa fungbes especificadas sob condi¢cbes especificadas por um
periodo de tempo especificado;

e Seguranca: Seguranca é uma das duas caracteristicas adicionadas na
ISO/IEC 25010, em relacéo a ISO 9126. Essa caracteristica compreende
gue um produto ou sistema protege as informacdes e dados, para que
pessoas ou outros sistemas ou produtos, tenham o grau de acesso a
dados adequado aos seus tipos e niveis de autorizagao;

¢ Manutenibilidade: Essa caracteristica representa o grau de eficacia e
eficiéncia com que um produto ou sistema pode ser modificado para
melhoré-lo, corrigi-lo ou adapta-lo as mudancas no ambiente e nos
requisitos;

e Portabilidade: Consiste na eficicia e eficiéncia com que um sistema,
produto ou componente pode ser transferido de um hardware, software

ou outro ambiente operacional ou de uso para outro.

4.2 ISO/IEC 25040 E ISO/IEC 25041

A ISO/IEC 25000 possui uma divisdo de avaliacdo de qualidade, a ISO/IEC
2504n. Nesta divisdo, sao apresentados padrdes para requisitos, recomendacoes e
diretrizes para avaliacado de produtos de software.

A ISO/IEC 25040 é considerada um modelo e guia de referéncia de avaliacao,
nele contém requisitos gerais para especificacdo e avaliacdo de qualidade de
software. Fornece uma estrutura para avaliar a qualidade do produto de software e
estabelece os requisitos para métodos de medicdo e avaliacdo do produto de
software.

Enquanto a ISO/IEC 25041 ¢é considerada guia de avaliacdo para
desenvolvedores, adquirentes e avaliadores independentes. Na qual é caracterizada
por fornecer requisitos, recomendacdes e diretrizes para desenvolvedores,
adquirentes e avaliadores independentes do sistema e produto de software.

O processo de avaliacao da qualidade do produto de software de acordo com
a ISO/IEC 25040 consiste em 5 etapas: estabelecer os requisitos de avaliacao;
especificar a avaliacdo; o projeto da avaliacdo; executar a avaliacdo e concluir a

avaliacdo, conforme especificado no quadro 1.
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Quadro 1 - Etapas do processo de aquisi¢cdo de software conforme a ISO/IEC 25040

Etapas | Propésito Atividades
1° Etapa | Estabelecer os Estabelecer o objetivo da avaliagéo;
requisitos de Avaliagdo | Obter os requisitos de qualidade de produto de
software;
Identificar as partes do produto a serem incluidas na
avaliacao;

Definir o rigor da avaliagéo;
2° Etapa | Especificar a Avaliacdo | Selecionar medidas de qualidade (médulos de

avaliacao);
Definir critérios de decisdo para medidas de
qualidade;
Definir critérios de deciséo para avaliagao;

3° Etapa | Elaborar a Avaliacdo Planejar atividades de avaliagéo;

4° Etapa | Executar a Avaliagdo Realizar medigoes;
Aplicar critérios de decisdo para medidas de
gualidade;

Aplicar critérios de decisdo para avaliacao;

5° Etapa | Concluir a Avaliacéo Revisar o resultado da avaliacéo;

Elaborar relatério da Avaliacéo;

Revisar a avaliacdo da qualidade e fornecer feedback
a organizacao;

Realizar a disposicdo dos dados de avaliagéo.

Fonte: ISO/IEC 25040 (2011), tradugéo préprio autor (2022).

Além de ser uma forma de determinar a aceitacdo do produto, o processo de
avaliacdo pode ser usado para comparar produtos concorrentes, selecionar
alternativas, avaliar os efeitos positivos e negativos de um produto em uso e muito

mais.

4.3 CONSIDERACOES FINAIS DO CAPITULO

Ao decorrer deste capitulo foi discorrido de forma geral os principais modelos
de aquisicao e avaliacao de software, que servem como base para a realizacao da
escolha de uma solucéo de software.

A fundamentacdo do processo de aquisicdo e avaliacdo neste trabalho é
apoiado na norma ISO/IEC 25040 que oferece o processo base para a avaliagdo das
ferramentas, enquanto a ISO/IEC 25010 estabelece um conjunto de parametros de

qualidade de software que serdo usados como critérios comparativos.
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5 PROPOSTA DE SOLUCAO

A proposta de solucédo deste trabalho baseia-se em analisar ferramentas de
MDM, avalia-los quanto a qualidade de software e a capacidade para auxiliar as
organizagdes a administrarem seus dispositivos moveis. Esta analise permitira avaliar
quais ferramentas realizam o gerenciamento mais adequado conforme os critérios

definidos neste capitulo.

5.1 ETAPA 1

De acordo com o processo de aquisicéo de software demonstrado na ISO/IEC
25040, a primeira etapa tem como proposito estabelecer os requisitos de avaliacéo.
As atividades que fazem parte desta primeira etapa sdo: determinar o objetivo da
avaliacdo; obter os requisitos de qualidade do produto de software; identificar as
partes do produto a serem incluidas na avaliacao; determinar o rigor da avaliagéo.

Conforme evidenciado, o objetivo dessa avaliacdo de diferentes sistemas de
gerenciamento de dispositivos mdéveis tem como propdsito selecionar quais as
solugcdes mais adequadas dentre as alternativas citadas, para posteriormente efetuar
a aplicacdo a um estudo de caso para validacdo da adequacéo das ferramentas.

As partes interessadas da avaliacao sao adquirentes deste tipo de sistema, que
buscam uma solucao, dentre varias alternativas que possuem disponiveis neste nicho
atualmente. Os requisitos de qualidade que serdo avaliados, seguem o modelo de
qualidade especificado na norma ISO/IEC 25010 apresentada anteriormente.

Fazem parte do escopo de avaliagdo, requisitos que as ferramentas devem
suprir, como 0S recursos ja citados como essenciais, sendo eles over the air,
inventario, provisionamento, gerenciamento, controle, monitoramento, suporte,
seguranca, protecdo de dados e multiplataforma, além de possuir a utilizacdo do
software na nuvem, periodo de teste gratuito, facilidade em contatar o fornecedor e a
funcionalidade de geracao de relatérios.

A funcionalidade de geracdo de relatérios no MDM é desejavel para obter
informacgdes dos dispositivos moveis, auxiliando desta forma na tomada de uma agéo
decisiva sobre algum aspecto que precise de atencao.

Existem diversos pontos positivos para a utilizacdo do software na nuvem,
como a reducdo de custos, pois ndo é preciso alocar recursos internos de

infraestrutura para instalacéo e operacao do sistema, além da mobilidade de acesso
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e gerenciamento ndo ser exclusivo de uso interno, proporcionando a possibilidade de
escalonamento sem muito esfor¢co caso necessario.

A comunicagdo com o fornecedor da solucédo € indispensavel para a resolugéo
de eventuais problemas ou duvidas, por isso ela deve ser facilitada.

Pretende-se por meio do método avaliativo, demonstrar comparacdes entre as
ferramentas, com o intuito de evidenciar qual delas se sobressai como a solu¢do mais

apropriada para o cendrio proposto anteriormente.

5.2 ETAPA 2

A segunda etapa do processo de aquisicdo de software tem a finalidade de
especificar a avaliagcdo e possui as seguintes atividades: selecionar medidas de
qualidade (mddulos de avaliagéo); determinar critérios de decisdo para medidas de
qualidade; determinar critérios de deciséo para avaliacao.

Os modulos de avaliacdo a serem utilizados para avaliacdo qualitativa das
ferramentas selecionadas, tém como base caracteristicas e subcaracteristicas de
qualidade de software descritos na ISO/IEC 25010, conforme apresentado no quadro
2.

Quadro 2 - Caracteristicas e subcaracteristicas selecionadas para avaliagao qualitativa

Caracteristica Subcaracteristica

Adequacéo Funcional Integridade Funcional

Aptidao Funcional

Compatibilidade Interoperabilidade

Confiabilidade Disponibilidade

Recuperabilidade

Seguranca Integridade
Autenticacao

Eficiéncia de Desempenho Tempo
Recursos
Capacidade

Fonte: ISO/IEC 25010, préprio autor (2022).
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A caracteristica de adequacdo funcional € fundamental para validar se o
sistema cumpre aquilo que ele propde com éxito, por isso serdo analisadas as
subcaracteristicas de integridade funcional e aptiddo funcional. A subcaracteristica de
integridade funcional, também conhecida como completude funcional, é definida
sendo a competéncia no qual o conjunto de funcbes cobre todas as tarefas
especificadas e objetivos do usuério. Destaca-se também a subcaracteristica de
aptidao funcional, descrita sendo o grau em que as func¢des do sistema facilitam a
realizacdo de tarefas e objetivos especificados. Para uma solugdo MDM a adequacao
funcional é utilizada para esclarecer se os recursos e funcionalidades presentes na
solucéo fazem parte do escopo do que compreende 0 que deve ou nao suprir.

A compatibilidade é necessaria para determinar se é compativel com outros
sistemas, para tal optou-se pela subcaracteristica de interoperabilidade, definida pela
possibilidade de troca e uso de informacgfes trocadas entre dois ou mais sistemas.
Devido a gama de sistemas operacionais, esta caracteristica € utilizada para averiguar
quais sistemas operacionais sdo suportados pela ferramenta de MDM.

A confiabilidade é importante para determinar se o software avaliado possui
capacidade de se manter em um bom nivel de desempenho, mesmo se utilizado em
condicBes especificas. Entre as subcaracteristicas de confiabilidade escolhidas para
serem avaliadas, encontra-se a de disponibilidade, que tem como objetivo medir se o
sistema esta operacional e acessivel quando necessario para utilizacdo, e a de
recuperabilidade, no qual se refere que em caso de interrupgéo ou falha, um sistema
pode recuperar os dados diretamente afetados e restabelecer o estado desejado do
sistema. Um sistema MDM deve ser confidvel para a execucédo de suas fungdes tendo
disponibilidade sempre que necessario, e em caso de interrup¢cdo como a desconexao
de internet de algum dispositivo mével gerenciado, ao restabelecer a conexéo, o status
do aparelho deve ser atualizado juntamente com suas informacdes.

A caracteristica de seguranca foi selecionada pois é de imprescindivel que o
ambiente que executa em nuvem, tenha mecanismos que assegurem a seguridade
do mesmo. Por isso serdo levadas em consideracdo as subcaracteristicas de
integridade e autenticacdo. Levando em consideracdo as subcaracteristicas de
seguranca selecionadas para avaliagédo, a de integridade se refere ao impedimento
de acesso ndo autorizado ou a modificacdo de dados do sistema. Enquanto, a

autenticacao € a identidade de um assunto ou recurso que pode ser comprovada como
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aguela reivindicada, ou seja, comprovar que determinado usuario é ele mesmo. A
central de administracdo do sistema MDM possui diversas informacdes restritas e
também possibilita a execucdo de tarefas de forma remota, portanto a mesma
necessita ter mecanismos de verificacao de acesso.

A caracteristica eficiéncia de desempenho foi selecionada pois é essencial
entender se o software tem capacidade de manter o desempenho adequado em
condi¢cBes explicitas. Deste modo é utilizado as subcaracteristicas de tempo, que
especifica o nivel em que os tempos de resposta, processamento e as taxas de
rendimento de um sistema ao executar suas funcfes atendem os requisitos definidos.
A subcaracteristica de recursos, que representa 0 grau em que as quantidades e tipos
de recursos usados por um sistema ao executar suas funcdes, e a subcaracteristica
de capacidade, que corresponde ao grau em que os limites maximos de um parametro
do sistema atendem o0s requisitos estipulados. Embora a maioria das solucdes de
MDM sejam suportadas em nuvem, iSso nao representa que o desempenho seja
melhor por isso. Sendo assim, essa caracteristica deve ser avaliada conforme a
necessidade e objetivo proposto.

Conforme apresentado anteriormente, sdo 8 caracteristicas de qualidade e 31
subcaracteristicas que contemplam a ISO/IEC 25010, foi selecionado somente as

julgadas estarem mais alinhadas com o tipo de sistema a ser avaliado.

5.3 ETAPA 3

Na terceira etapa, conforme apresentado na ISO/IEC 25040, é necessario
especificar a avaliagdo por meio de atividades de planejamento. Desta forma, sera
realizada a avaliacdo quantitativa, em que as ferramentas pré-selecionadas serdo
analisadas e pontuadas de acordo com as informagbes disponibilizadas pelo
fornecedor da solucéo.

Em conformidade com o que foi destacado anteriormente, leva-se em
consideracao para a avaliagdo quantitativa recursos descritos como essenciais para
sistemas MDM, sendo eles over the air, inventario, provisionamento, gerenciamento e
controle, monitoramento e suporte, seguranca, protecdo de dados, multiplataforma.
Também é considerado como requisito a ser avaliado, a presenca da funcionalidade
de geracdo de relatérios, além da exigéncia que a utilizagdo do software seja na
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nuvem, assim como a facilidade em contatar a fornecedora para eventuais davidas ou
suporte.

Através desse conjunto de especificacdes que as ferramentas devem suprir, €
atribuida uma pontuacdo a cada uma dessas especificacbes, sendo considerado
pontuacdo “0” quando a especificagdo ndo é atendida, pontuagdo “1” quando a
especificacao é atendida parcialmente e pontuagao “2” quando é a especificagao &
totalmente atendida.

Para cada recurso e funcionalidade selecionado atribuiu-se um nivel de
requerimento para ser usado como base para decisdo de relevancia. Desta forma,
cada nivel de requerimento possui um multiplicador de nota, sendo atribuido a
multiplicacdo conforme evidenciado no quadro 3. Esse multiplicador é utilizado para
que os recursos e funcionalidades mais relevantes tenham um peso maior na

pontuacao.

Quadro 3 - Multiplicador de pontuacao de acordo com o nivel de requerimento

Nivel de requerimento Multiplicador
Essencial 5X
Importante 2X
Desejavel 1X

Fonte: Préprio autor (2022).

Para facilitar a visualizagdo dos nomes das ferramentas no quadro 5, atribuiu-

se as seguintes nomenclaturas, conforme apresentado no quadro 4.

Quadro 4 - Nomenclatura das ferramentas

Ferramenta Nomenclatura

Mobile Device Manager Plus | F1

Miradore F2
Soti MobiControl F3
IBM MaaS360 F4
Pulsus F5

Fonte: Préprio autor (2022).
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Posteriormente, é preenchido o quadro 5 de acordo com a soma das

pontuacdes atingidas por cada ferramenta e aplica-se o multiplicador para os niveis

de requerimento apresentado anteriormente.

Quadro 5 - Métrica para avaliacdo quantitativa

Recurso

Requerimento F1

F2 F3 F4 F5

Over The Air

Essencial (X5)

Utilizagdo em nuvem

Essencial (X5)

Gerenciamento e controle

Essencial (X5)

Monitoramento e suporte

Essencial (X5)

Provisionamento

Importante (X2)

Seguranca Importante (X2)

Protecdo de dados Importante (X2)

Multiplataforma Importante (X2)

Inventario Importante (X2)

]Ic:acmdade de contato com Desejavel (X1)

ornecedor

Geracao de relatérios Desejavel (X1

I o

Fonte: Préprio autor (2022).

Apés obter as pontuacdes da avaliacdo comparativa entre as ferramentas,
seguindo as etapas definidas para o trabalho, a ferramenta que se destacar das
demais deve ser aplicada para uma avaliagdo qualitativa em relacdo a adequacao de

uso, alinhado com o objetivo definido para este estudo.

5.4 ETAPA 4

A proxima etapa estabelecida pela ISO/IEC 25040 expressa sobre a execucdo
da avaliacdo, em que destaca as atividades de fazer medic¢des, aplicar critérios de
medicgdes e aplicar critérios de deciséo.

As escalas de medicdes foram aplicadas de acordo especificado anteriormente,
desta forma destaca-se no quadro 6 as pontuacdes atribuidas para cada uma das
ferramentas. Na primeira coluna dentro das colunas de cada ferramenta encontra-se
a nota sem a atribuicdo do multiplicador, enquanto a segunda coluna condiz a nota

multiplicada conforme o nivel de requerimento.
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Quadro 6 - Resultado da avaliacdo quantitativa

Recurso Requerimento F1 F2 F3 F4 F5
Over The Air Essencial (X5) 2 10| 2 |10] 2 J10] 2 ] 10| 2 | 10
Utilizagdo em nuvem Essencial (X5) 2 10] 2 10| 2]10) 2 ]10]| 2] 10
Gerenciamento e controle Essencial (X5) 2 101 2 |10] 0 0 2110 | 1 5
Monitoramento e suporte Essencial (X5) 1 5 1 5 0 0 1 5 1 5
Provisionamento Importante (X2) 2 4 2 4 0 0 2 4 1 2
Seguranca Importante (X2) 1 2 1 2 0 0 2 4 0 0
Protecéo de dados Importante (X2) 2 4 1 2 0 0 2 4 0 0
Multiplataforma Importante (X2) 2 4 2 4 1 2 2 4 1 2
Inventario Importante (X2) 1 2 1 2 0 0 2 4 2 4
Facilidade de contato com Desejavel (X1) 2 5 5 5 1 1 5 5 1 1
fornecedor

Geracdao de relatérios Desejavel (X1 2 2 2 2 0 0 2 2 0 0
Total 55 53 I 23 50 I =0

Fonte: Préprio autor (2022).

A busca de informacdes para o preenchimento do quadro 6 foi realizada através
do contato por e-mail e chat com o fornecedor, assim como a ficha de dados quando
presente no site de cada fabricante (Mobile Device Manager Plus, Miradore, Soti
MobiControl, IBM MaaS360, Pulsus, 2022). Por meio das funcionalidades que cada
solucéo possui, enquadrou-se cada uma delas nos recursos apresentados, e definido
quais delas teriam peso maior para a atribuicdo das notas.

O Over The Air € o principal recurso de um sistema gerenciador de dispositivos
moveis, em que realiza o envio de comandos ou instrucdes para dispositivos sem a
necessidade de conecta-los por algum cabo, portanto, este recurso € categorizado
como essencial. Foi verificado que todas as solucdes citadas abrangem este recurso
de forma integral, sendo possivel realizar diversas funcionalidades sem a
obrigatoriedade do uso de algum meio fisico de conexao.

A utilizacdo em nuvem é um dos pré-requisitos definidos para a pré-selecao
das ferramentas para este trabalho, consequentemente € constatado que todas as
ferramentas possuem a utilizacdo em nuvem, ndo sendo necessario atribuir recursos
da infraestrutura local ou de cloud pelo adquirente da ferramenta.

Os recursos de gerenciamento e controle séo classificados como essenciais
devido ao seu objetivo, que consiste em gerenciar diversos aspectos do sistema como
aplicativos, tarefas, perfis e aplicacdes de politicas em relacdo a permissbes e
bloqueios. As ferramentas que receberam 1 como nota nesta categoria, possuem
como funcionalidade restricbes de aplicativos/sites, restricbes de recursos (wi fi,

camera, etc...) e disparo de tarefas. Ja as que obtiveram a nota 2, contemplam a
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mesma gama de funcionalidades das que receberam nota 1, mas que também
possuem o0 modo quiosque, em que possibilita a execucdo de um anico aplicativo na
tela do dispositivo, ndo podendo realizar nenhuma outra agéo.

As ferramentas F1, F2 e F4 obtiveram nota 2 pois contemplam as
funcionalidades citadas anteriormente para esta nota, enquanto a ferramenta F5
recebeu a nota 1 por ndo possuir modo quiosque, ja ferramenta F3 recebeu nota 0 por
nao apresentar funcionalidades que pertencessem aos recursos de gerenciamento e
controle.

Um dos objetivos do sistema MDM é possibilitar o monitoramento dos
dispositivos gerenciados e consequentemente auxiliando a prestar suporte aos
mesmos, por este motivo estes dois recursos sdo categorizados como essenciais. As
solucBes que receberam nota 1, permitem acesso remoto pela prépria plataforma e
dispde de um dashboard com informacdes de software/hardware, enquanto as que
receberam 2 como nota contém as mesmas funcionalidades citadas anteriormente,
além de informar a localizacdo em tempo real dos dispositivos e permitir disparo de
notificacdes e alertas.

De acordo com informacfes obtidas com os fornecedores, cerca de 4
ferramentas alcancaram nota 1 em relacdo aos recursos de monitoramento e suporte.
A ferramenta F1 ndo cita diretamente o que o dashboard apresenta de informacdes,
ja a ferramenta F2 ndo possui acesso remoto diretamente pela ferramenta e também
nao apresenta quais informagdes s&o exibidas no dashboard. A ferramenta F4
também nao cita quais informacdes sdo demonstradas no seu dashboard, ja a
ferramenta F5 n&o possui a funcionalidade de acessar dispositivos remotamente pela
préopria solucdo. Em relacéo a ferramenta F3, nao foi encontrado informacdes sobre
as funcionalidades relacionadas aos recursos de monitoramento ou suporte e em
razao disso foi atribuida a nota 0. Destaca-se que mesmo as ferramentas nao
atendendo totalmente as funcionalidades, as mesmas possuem algumas
funcionalidades citadas para atingirem a nota 2, que foi levado em consideracéo e por
este motivo foi aplicado a nota 1 para as mesmas.

Conforme dito anteriormente, o provisionamento € o inicio do ciclo de vida do
dispositivo, por meio deste que € registrado no sistema para realizar o gerenciamento,
para este recurso foi catalogado como importante, pois ndo € a principal funcao deste

tipo de sistema. Foi atribuido a nota 1 as ferramentas que possuem a possibilidade de
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provisionamento em massa, ou seja, de varios dispositivos ao mesmo tempo. A nota
2 foi atribuida as ferramentas que além de possuir a funcionalidade de
provisionamento em massa, também apresentam ao menos 3 formas de
provisionamento citadas, como por exemplo, por meio de codigo QR, NFC e e-mail.

Dentre as funcionalidades exigidas para as ferramentas atingirem a nota 2, as
ferramentas F1, F2 e F4 obtiveram a maior nota para o recurso de provisionamento.
Apenas a ferramenta F5 atingiu nota 1, pois apresentou apenas que realiza
provisionamento individual e em massa, mas nao relatou qual a forma que pode ser
realizada, enquanto a ferramenta F3 recebeu nota O pois apenas alegou que realiza
provisionamento por cédigo de barras e ndo mencionou se é possivel provisionar
dispositivos em massa.

A seguranga € um dos recursos presentes em sistemas de MDM, portanto ndo
€ a especializacdo deste tipo de sistema, deste modo este recurso € especificado
como importante. A atribuicAo da nota 1 para este critério, tem como base as
funcionalidades de limpeza de dispositivo e possuir algum método de autenticacdo
seguro, como suporte a biometria. A nota 2 tem como base as mesmas
funcionalidades citadas previamente, além da aplicabilidade de impedir o acesso de
dispositivos comprometidos a central de gerenciamento.

Para o recurso de seguranca, a ferramenta F4 foi a Unica que obteve nota
maxima, pois somente ela cita que impede o0 acesso de dispositivos comprometidos a
central de gerenciamento, consequentemente a nota 1 foi atribuida as ferramentas F1
e F2 por ndo possuirem esta funcionalidade. Ja as ferramentas F3 e F5 nao
descrevem sobre funcionalidades de seguranca, e por este motivo receberam nota O.

O acesso a dados por dispositivos moveis é considerado uma brecha de
seguranca, deste modo se faz necessario a protecdo destes dados, mas ndo € um
recurso imprescindivel para este tipo de solugdo, por isto esta rotulado como um
recurso importante e ndo essencial. Para a distribuicdo de notas perante a este
recurso, as ferramentas que receberam nota 1 cita ao menos uma funcionalidade, que
se refere a criptografia ou auditoria, € a nota 2 possui a mencdo das duas
funcionalidades citadas ou mais.

A respeito do recurso de protecdo de dados, as ferramentas F1 e F4
alcancaram nota 2 por possuirem as funcionalidades citadas para a obtencdo desta

nota, enquanto a F2 recebeu nota 1 por contemplar apenas a funcionalidade de
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criptografia de armazenamento. A nota O foi atribuida as ferramentas F3 e F5 por nédo
terem sido encontradas informacdes referentes a este recurso.

Atualmente existe uma gama de sistemas operacionais para dispositivos
maoveis, assim como as empresas utilizam diversos sistemas voltados para o seu
negocio, deste modo, o recurso de multiplataforma € considerado importante para
avaliacdo. Foi levado em consideracdo para receber nota 1 as solucdes que sao
compativeis com ao menos 4 sistemas operacionais, sendo eles Android, 10S,
Windows e MacOS, enquanto para nota 2 é utilizado as mesmas funcionalidades
citadas para atribuicdo da nota 1, mas adicionando a possibilidade de integracdo com
outro sistema, como por exemplo o Active Directory da Microsoft.

Referente ao recurso de multiplataforma, as ferramentas F1, F2 e F4
conquistaram nota maxima por atenderem aos requisitos definidos para a aplicacédo
da nota 2. J4 a ferramentas F3 recebeu nota 1 por ndo possuir compatibilidade com o
sistema operacional MacOS e também por ndo possibilitar integracdo com outros
sistemas. A ferramenta F5 € compativel somente com sistemas operacionais Android
e 10S e também nao possui possibilidade de integragdo com outros sistemas.

Através do recurso de inventario obtém-se informacdes dos dispositivos méveis
gerenciados, além de organizar essas informacdes para visualizacao, devido a isto &
considerado um recurso importante. As ferramentas que obtiveram a nota 1 fornecem
informagcbes de hardware/software, e 0s que alcancaram a nota 2 portam
funcionalidades de personalizacdo de filtros, exportacdo de informacdes, além de
apresentar informacdes de hardware/software.

A nota 2 para o recurso de inventario foi concedida as ferramentas F4 e F5,
enguanto a nota 1 foi alcancada pelas ferramentas F1 e F2 por que ndo possuem as
funcionalidades de personalizacéo de filtros e exportacao de informagfes. Somente a
ferramenta F3 recebeu nota 0 neste quesito pois nao disponibilizou informagdes em
sua documentacéo ou pelo contato realizado com o0 mesmo.

Outro pré-requisito utilizado é a facilidade de contatar o fornecedor da solucéo,
por ndo ser um aspecto que atrapalhe na utilizacéao ela € categorizada como desejavel.
A definicdo das notas nesta categoria deu-se através de quantos formas de contato é
possivel utilizar, os que possuem até 2 formas de contato receberam a nota 1, e 0s
gue possuem mais de duas formas de contato e disponibilizam material de tutorial da

solucdo ganharam a nota 2. Dentre as ferramentas pré-selecionadas, as ferramentas
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F1, F2 e F4 adquiriram a nota 2 por contemplarem o que foi definido para a obtencéo
desta nota, enquanto as ferramentas F3 e F5 obtiveram a nota 1 por que ndo possui
informagdes claras do funcionamento de funcionalidades de suas solugdes.

O pré-requisito de geracdo de relatérios é considerado desejavel para um
MDM, pois nao é algo que possa ser considerado essencial ou importante, ou seja, é
apenas uma funcédo adicional que facilita a sustentacdo de uma acdo sobre um
dispositivo. As solugBes que receberam nota 1 possuem relatorios pré-definidos para
utilizacdo, enquanto as que receberam nota 2 possuem relatérios pré-definidos,
permitem customizacdo de parametros para a geracdo de relatérios e também
permitem a exportacdo dos relatérios. Tiveram a nota 2 as ferramentas F1, F2 e F4
por contemplarem o0 que estabelecido para a atribuicdo desta nota, enquanto as
ferramentas F3 e F5 receberam a nota O por que nao possibilitam a customizacao e

exportacao de relatérios.

5.5 CONSIDERACOES FINAIS DO CAPITULO

Este capitulo apresentou a realizacédo das etapas definidas para a proposta de
solucdo deste trabalho de acordo com a ISO/IEC 25040, em que foi realizada a
definicdo de critérios de qualidade em conformidade com a ISO/IEC 25010 justificando
0 uso das caracteristicas de qualidade selecionadas para sistemas gerenciadores de
dispositivos méveis.

Ainda neste capitulo, foi realizada avaliagdo quantitativa em que foram
atribuidas pontuacdes para as ferramentas pré-selecionadas a serem avaliadas. Vale
destacar que a ferramenta F4 se mostrou mais aderente ao que foi avaliado perante
as demais, chegando a pontuacao de 59, enquanto a ferramenta F3 foi a pior pontuada
com 23 pontos por ndo dispor de documentacédo suficiente sobre as funcionalidades
gue a mesma possui em seu site e pelo contato realizado.

Deste modo, a ferramenta F4 e F1 foram selecionadas para a realizacdo da
avaliacdo qualitativa, em que sera submetida a testes com o intuito de validar a sua

adequacao de acordo com o que foi proposto.
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6 AVALIACAO QUALITATIVA

A avaliacdo qualitativa pertence a etapa 4 citada na ISO/IEC 25040, em que foi
definido que as ferramentas que se destacaram das demais na avaliacdo quantitativa
sdo submetidas a teste para validacdo de critérios de qualidade, os critérios para
medicao de qualidade selecionados estao presentes no quadro 7.

Quadro 7 - Critérios de medicbes de qualidade para avaliagdo qualitativa

Medida de qualidade Critério de medicdo de qualidade

Adequacéo Funcional Atende aos objetivos definidos pelo usuario (Integridade
Funcional);
A ferramenta possui funcionalidades faceis de utilizar (Aptiddo
Funcional).

Compatibilidade Realiza troca de informacdes com dois ou mais sistemas

operacionais (Interoperabilidade).

Confiabilidade A disponibilidade da ferramenta deve ser o tempo todo
(Disponibilidade);

Em caso de falhas, a recuperacédo de informacdes e o estado da
ferramenta deve ser o mais breve possivel (Recuperabilidade).

Seguranca A ferramenta deve impedir acesso nao autorizado (Integridade);
A ferramenta deve conter 0 mecanismo de login adequado para
comprovacao de acesso (Autenticacdo).

Eficiéncia de O tempo de resposta de uma acao iniciada pelo usuério do
desempenho sistema deve ser em menos de 30 segundos (Tempo);

O agente de comunicagdo utilizado nos dispositivos ndo deve
consumir muitos recursos do aparelho (Recursos);

A ferramenta deve suportar gerenciar no minimo 25 dispositivos
moveis (Capacidade).

Fonte: Préprio autor (2022).

Os testes foram realizados em um dispositivo fisico da Samsung, modelo A03
Core que possui 32GB de memoria rom, 2GB de memadria ram e sistema operacional
Android versdo 11, o mesmo é mostrado na Figura 4, vale comentar que este
dispositivo € considerado de entrada devido as suas caracteristicas de hardware. Para
a realizacéo dos testes o dispositivo foi restaurado para o padréao de fabrica. Como as
ferramentas sdo todas em nuvem, € necessario apenas possuir acesso a internet e
um navegador web para acesso ao painel de gerenciamento. Desta forma, foi

realizado o cadastro no site da solucéo para utilizar a versao de avaliacdo gratuita.
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Figura 4 — Dispositivo Samsung A03 Core

Fonte: Casas Bahia (2022).

As ferramentas IBM MaaS360 e Mobile Device Manager Plus obtiveram
pontuacBes maiores e se destacaram das demais na avaliacdo quantitativa, e por isso
sao colocadas para a validacdo do seu uso de acordo com os critérios de qualidade
definidos.

6.1 IBM MAAS360

O acesso para avaliacao gratuita foi concedido apés realizar o cadastro no
site da solucédo. O primeiro acesso ao painel de gerenciamento foi solicitado para

configurar um método adicional para login, conforme mostrado na Figura 5.

Figura 5 — Opc¢des de diversos fatores

IBMid

Bem-vindo a inscricao de autenticacao de
diversos fatores

Escolha o método ou dispositivo de verificacdo que deseja
incluir,

Aplicativo IBM Security Verify

- . . ., Incluir Digpositivo
Verifigue com um togue simples em seu dispositivo
i05 ou Android com o aplicativo IBM Security Verify.

Aplicativo autenticador

L - . Configurar
0 cédigo de acesso Unico e baseado em horario, gerado =
por um aplicativo autenticador em seu smartphone ou
tablet.
e-mail
Novo e-mail

O cédigo de acesso Unico a ser enviado para seu
enderego de e-mail.

Fonte: IBM MaaS360 (2022).
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Foi escolhida a opgao “aplicativo autenticador” e configurado para utilizagao no
aplicativo Authenticator da Google, a configuracéo foi facil e rapida, bastou abrir o
aplicativo e realizar a leitura do codigo QR disponibilizado no site.

Ao decorrer do uso da solugéo, navegando sobre os menus e realizando
parametrizacdes de algumas funcionalidades, percebeu-se diversas mensagens
retornando erro, que € demonstrado pela Figura 6, estas mensagens acabam
atrapalhando o fluxo de aprendizado e descobrimento da ferramenta, assim como o
proprio &mbito de salvar as alteracoes.

Figura 6 — Mensagem de erro
IBM MaaS360 | .. Q

PAGINA INICIAL DISPOSITIVOS USUARIOS SEGURANCA APLICATIVOS DOCUMENTOS RELATORIOS CONFIGURAR

Erro de aplicativo encontrado

N&o foi possivel processar sua solicitacdo porque um erro foi encontrado em
nosso lado. E possivel tentar novamente em breve
Entre em contato com o suporte ao cliente se o problema persistir.

Fonte: IBM MaaS360 (2022).

O primeiro passo realizado para validagao foi a de provisionamento, em que foi
parametrizado para adicionar o dispositivo por meio de codigo QR. Em seguida, foi
instalado o aplicativo MaaS360 MDM for Android no dispositivo para fazer a leitura do
cbdigo QR gerado pelo painel de gerenciamento, e assim adicionar o dispositivo para
gerenciamento. Entretanto, ndo foi possivel realizar o provisionamento pois sempre
que era realizado a leitura do codigo QR, retornava a mensagem no dispositivo

conforme mostra a Figura 7.

Figura 7 — Dispositivo incompativel

Nao é possivel configurar o dispositivo

Este dispositivo ndo & compativel com criptografia, que € necessaria
para a configuragdo. Entre em contato com seu administrador para
receber ajuda.

Fonte: IBM MaaS360 (2022).
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Essa situacao foi contornada desabilitando a verificacédo de integridade durante
0 provisionamento do dispositivo, conforme € demonstrado na Figura 8.

Figura 8 — Desabilitando verificacdo de integridade durante a inscricdo

Verificar a integridade do dispositive Android

|:| Executar o atestado de dispositivo durante o modo de inscric8o do Android Enterprise @

Severidade do atestado

(® Ao @
O Modsrado @

Selecionar tipo de avaliacéo de atestado

[] Hardware suportado [i ]

Fonte: IBM MaaS360 (2022).

Posteriormente foi realizado uma nova tentativa de leitura do cédigo para
provisionamento do dispositivo, mas outra mensagem de erro foi retornada conforme

€ mostra na Figura 9.

Figura 9 — Erro “ndo é possivel adicionar um perfil de trabalho”

17:16 D@ & ol 96%0

Nao é possivel adicionar um perfil de
trabalho

Nao é possivel adicionar um perfil de trabalho a
este dispositivo. Se vocé tiver dividas, entre em
contato com o administrador de T

0Ok

Fonte: IBM MaaS360 (2022).

Imediatamente foi consultado a vasta documentacdo presente no site, onde
pouco se achou sobre a mensagem em especifico, entao foi acionado o suporte pelo
chat da solucdo em que a conversa era somente em inglés. Houve muita demora de
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resposta por parte da IBM no chat e nenhuma solucéo, pois foi alegado que como a
ferramenta estava no periodo de avaliacdo, ndo poderiam prestar treinamento por este
meio de comunicacdo. Devido a isso, ndo foi possivel validar a solugédo da IBM, pois
sem o provisionamento do dispositivo no painel de gerenciamento, é impossivel testar

as demais funcionalidades e caracteristicas definidas no escopo do trabalho.

6.2 MOBILE DEVICE MANAGER PLUS

Para ter acesso a avaliacdo gratuita da ferramenta, foi necessario escolher
entre testar na nuvem ou no local como mostra a Figura 10. Vale destacar que apenas
esta ferramenta possui estas duas versoes, como definido anteriormente para este
trabalho foi escolhido a versdo em nuvem. Apds escolher o local de teste, realizou-se

0 cadastro no site para ter acesso a plataforma de gerenciamento.

Figura 10 — Opc¢des de locais de teste

COMECE SEU TESTE GRATIS DE 30 DIAS

NUVEM NO LOCAL

Fonte: Mobile Device Manager Plus (2022).

Apés fazer o cadastro, o primeiro acesso ao painel solicita para configurar a
autenticacao de dois fatores, em que dispde de 4 opcdes que sdo mostradas na Figura
11. Foi selecionado a opcdo “autenticacdo OTP” e configurado para utilizacdo no
aplicativo Authenticator da Google, a configuracéo foi facil e rapida, bastou abrir o
aplicativo e realizar a leitura do cédigo QR disponibilizado no site. Vale destacar que
a configuracado de autenticacdo de dois fatores por OTP pode ser configurado em
gualquer aplicativo de gerenciamento de senhas que suporte esse recurso.

A ferramenta impede acesso nao autorizado conforme é apontado na Figura
12, porém ao negar a autenticacdo nao envia nenhuma notificacdo para o e-malil

cadastrado relatando que houve uma tentativa de login falha.
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Figura 11 — Opc¢des de autenticacdo de dois fatores

Ativar a autenticagdo de dois fatores.
Proteger a sua conta do Zoho.

Porque palavras-passe fortes néo s&o suficientes para proteger a sua conta de violactes de
palavras-passe. Adicione uma camada extra de seguranca para autenticar o inicio de

sessdo através de gualguer um dos seguintes

OneAuth (Recomendado)

Suporta Face ID, Touch ID, impresséo digital, notificac@o push,
cadige QR e TOTP

Numero de telemovel
Autenticador OTP

YubiKey

Fonte: Mobile Device Manager Plus (2022).

Figura 12 — Autenticacdo recusada

ManageEngin@

Fazer login

para acessar ManageEngine

dacabreu@ucs.br Alterar

Senha incorreta. Tente novamente,

Fazer login usando A OTP Esqueceua senha?

FAZER LOGIN

Fonte: Mobile Device Manager Plus (2022).

Para realizar o teste adequacao funcional da ferramenta € obrigatoério ter pelo
menos um dispositivo adicionado no painel, com essa finalidade é necessario
provisionar o dispositivo, porém se tem a disponibilidade de apenas um dispositivo
para testes, o que impede de realizar o provisionamento em massa.

Com o dispositivo tendo as configura¢des padrdes concluidas, sendo elas a
selecdo de fuso horario e localidade, rede sem fio a ser conectada e conta google
vinculada. Foi instalado o aplicativo ManageEngine MDM pela loja de aplicativos para

adicionar o dispositivo ao painel de gerenciamento.
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No painel de gerenciamento, o registro de dispositivos é realizado na aba
“cadastro”, em que ao clicar em “inscrever dispositivos” deve-se escolher o sistema
operacional do dispositivo a ser adicionado, conforme mostra a Figura 13. De acordo
com as opcoes de sistemas operacionais listadas, ja demonstra que a solu¢ao possui

compatibilidade com sistemas operacionais mais utilizados atualmente.

Figura 13 — Escolha de sistema operacional para provisionamento

i05/iPad0s 50 Mac Android Samsung
Windows Laptop Chrome D5
Phone Windows

Fonte: Mobile Device Manager Plus (2022).

Devido ao dispositivo de testes ser da Samsung, escolheu-se esta opc¢éo e
pulou-se para a etapa de provisionamento, que foi através da leitura do codigo QR
gerado no painel da ferramenta demonstrada na Figura 14. A leitura do codigo QR é
realizada pelo aplicativo ManageEngine MDM instalado no dispositivo de acordo com

0 que a Figura 15 exibe.

Figura 14 — Cédigo QR para provisionamento
Etapas de inscricdo

1. Instale o aplicativo ME MDM a partir deste link. Abra o aplicativo e selecione Escanear QR. Escaneie o codigo QR fornecido abaixo ou insira o URL
fornecido abaixo.

https:/zmdm.co/7erg

2. Forneca a seguinte OTR, quando solicitado.

- 5e64477F

3. Se vocé estiver tendo problemas com a URL acima ou com o codigo QR, use esta URL para iniciar o cadastramento.

https:/mdm.manageengine.com:443/otpenroll?
erid=996630000000922458&encapiKey=w5sVR61%2B8hD3W%2F16mTH7drptnw5RUIunQBt%2BjQ506nfATFCRosc5wxDNVEWITFZORDZgET
oToritkU0EOWAJ3INSsye VXSIFOmgRe 1U4) 3x 10l O6KTXIXTg%3Da&version=2

Terminar Dicas de solug3o de problemas

Fonte: Mobile Device Manager Plus (2022).
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Figura 15 — Escaneamento do cédigo QR

N

EURRRGEEC L -]

Mobile Device Manager Plus

Escaneamento do Registrar via SMS
cédigo QR Registrar na nuvem do
Registrar usando o MDM por SMS

cddigo QR
=
=0
(=2
Nuvem No local

Registrar usando sua
con 4
nuv

Registrar Inserindo os
detalhes se

Fonte: Mobile Device Manager Plus (2022).

Apos a leitura do codigo QR, se encerra e etapa de inscricdo do dispositivo e o
mesmo aparece com status “Cadastrado” como exibe a Figura 16, caso nao se
encerre a etapa de inscricdo o status obtido € de “Ainda a ser registrado” é possivel

terminar o cadastro na aba “Cadastro pendente” como mostra a Figura 17.

Figura 16 — Status cadastrado

Gerenciada (1) Colocado em etapa (0) Cadastro pendente (1) £ Want more enhancements W Desativado (0)

Os dispositivos inscritos e ja sendo gerenciados est3o listados agui.

+ Inscrever dispositivo . Y Registroemmassa Total:1 O Q @ .i.
O MNome de usudrio E-mail Nome dao dispositivo Horario da solicitagio + Hordrio do cadastro Status Observagies Acdo
O % Daniel Abreu dacabreu@uesbr  Daniel Abreu_SM-AO32M  nov 12, 2022 07:58 PM nov12,202207:59PM  Cadastrado Dispositivainseri. ¢

Fonte: Mobile Device Manager Plus (2022).

Figura 17 — Status pendente

Gerenciada (1) Colocado em etapa (0) Cadastro pendente (1} ) Want more enhancements 1 Desativado (0)

Solicitacbes de inscricio com o processo de inscricdo ainda a ser concluido estao listadas aqui.

+ Inscrever dispasitivo B Reenviar solicitagan v Total:1 | O Q m &
O Mome de usuario E-mail Horario da solicitagdo + Status Observages Acio
(m] ] Daniel Abreu dacabreu@ucs.br nov 12, 2022 11:42 PM Alnda a ser registrado ( Convite para inscricao enviada

Fonte: Mobile Device Manager Plus (2022).
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Com o dispositivo registrado no painel da solucédo, é possivel realizar o
gerenciamento do mesmo conforme a necessidade. A interface do painel de
gerenciamento € intuitiva e facil de manipular, porém contém muitas funcionalidades
dependentes de outras o0 que leva tempo para achar nos menus existentes. Para
realizar o gerenciamento e controle, é necessario criar um perfil de acordo com o tipo

de sistema operacional desejado conforme € exibido na Figura 18.

Figura 18 — Criacdo de perfil

Pagina inicial Gerenciador de dispositivo
» Gerenciar ) )

o Integrate your ¢

Grupos e dispositivos Automate deployr

Perfis -
=+ Criarperfil . o

Repositorio de aplicativos 108/iP2dOS

Automatizar atualizagbes do apl. Android

Certificados Windows

Gerenciamento de conteddo Chrome

Automatizar atualizagdes do SO I S0 Mac

Conformidade do dispositivo tvS

Fonte: Mobile Device Manager Plus (2022).

No perfil € possivel atribuir diversas configuracdes de restricbes, permissdes e
parametrizacdes conforme destacado nas Figuras 19, 21 e 22. Por ter muitas op¢des
foi destacado apenas as funcionalidades usadas como base para aplicacdo de
pontuagcao no recurso de gerenciamento e controle na avaliacdo qualitativa.

Para testar, foi criado um perfil restringindo acesso aos recursos de camera,
microfone e bluetooth. Neste mesmo perfil, foi restringido o acesso ao navegador,
assim como bloqueado alguns sites para acesso pelo mesmo, além de restringir a
permissao do usuario de desinstalar aplicativos e instalar aplicativos ndo autorizados,
por ultimo foi adicionado o papel de parede a partir de uma imagem que foi feito o

upload para a ferramenta.
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Figura 19 — Controle de recursos e funcionalidades

Pagina inicial Gerendiador de dispositivo Inventario Cadastramento Relatérios Administrador Suporte

£ Senha Funcionalidade do
tsnasiti Camera (2] & (&
(/) Restrigdes ATy -
@ Worlspace Security guranca Acessar cdmera a partir datela de bloqueic w [
=W Siocizacacd Cravagiodevideo
armazenamento
@ veN Microfone @ (& O ( Permitic
Aplicativos
4 E-mail Gravacio de dudio g ( permitic )
Restricio do navegador h g
[[f) Exchange ActiveSync - . —
Rede e roaming Recuperagdode firmware i \_ Permitir )
£) EFRP . p .
Conectividade do Upgradedo 80 w (i ( Permitir )
Quiosque . .
et Capturadetela @ (3 (3 G ( permitr )
Papel d= parede Tethering ) §
Medo Smart Clip i Permitir
s, Informagaes sobre tags de . odosmartLip ¥ \_Fermitr )
E‘ N Configuragoes locais
ativos p -
SVoice ( Permitic )
B Praey HTTP glabal (e
. N P ———
) Configuractes de Adicionarcontas @ (3 [3 (_ permitic )
[@ Certificado
data/hora Impor criptografia de armazenamento (2) @ ' N3o )
9 scep —
& Atslhosdawes Cothnaciabeyideq Impor criptografia de cart3a 5D iy )
Diversos

[ Filtrods conteddo daweb

Fonte: Mobile Device Manager Plus (2022).

Com as parametrizacfes efetuadas no perfil que foi criado e associado ao
dispositivo para aplicar as regras citadas, o perfil obteve status “bem sucedido” como
a Figura 20 mostra, porém apenas o papel de parede foi aplicado corretamente no
dispositivo, o restante foi validado e continua funcionando normalmente. Foi
encontrado na documentacdo que era necessario dar permissédo de administrador no

dispositivo, entretanto mesmo ap0s permitir o aplicativo o problema persiste.

Figura 20 — Status de associagéo de perfil

Mome do perfil - Herdrio atribuido Wers3o exscutads Ultima verssa Status da exscugio AgSa stribuida Agplicivel para Observaghes Agso

Teste TCC nov12 2022 10:41PM 3 3 Bemn-sucedido Associagdodeperfil  Android Profilesmotapplice—.

Profiles not applicable for this device:

ViebContenti ilter; This device does not support
Device Owner / Profile Cvner. Learn More

Fonte: Mobile Device Manager Plus (2022).
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&

Workspace Security

Wi-Fi

VPN

E-mail

Exchange ActiveSync

EFRP

Quiosque

Papel de parede

Informagdes sobre tags de
ativos

Proxy HTTP global

Certificado

SCEP

Atalhos daweb

) Filtro de contedido da web

Mome do ponto de acesso

Precisa de uma nova politica?

Figura 21 — Controle Web

Contetdo restrito

Restrigio automatica de conteddo maliciosa ©sim MNao
UELs restritas
Tipodefiltro © Lista de permissao Lista de bloqueic

Adicionar URLs © Manuzlments via C5V

Inserir na lista de permiss3o por URL

Especifigue as URLs permitidas. Todas as outras URLs serdo restringidas. Saiba mais

URL" Nome do favorito

A URL deve comegar com http:// ou htf)

Fonte: Mobile Device Manager Plus (2022).

[CIR::]

©

Senha

Restricoes

Workspace Security

Wi-Fi

WPN

E-mail

Exchange ArtiveSync

EFRP

Quiosque

Papel de parede

Informagées sobre tags de
ativos

Proxy HTTP global
Certificado

SCEP

Figura 22 — Modo quiosque

Configuragbes gerais

RestrigBes do Dispositivo

Aplicativo de
configuragdes
persanalizadas

Config

Editar |ayout datela

‘ Status bar when Kiosk Mode is configured for devices running on Android $ and above.

o Applicable for Samsung and non-5amsung devices provisioned as Device Owner. The Quick Settings panel will not be displayed onthe

Configurar H o Modo de aplicativo unico

Aplicativol(s)/atalho(s) daweb permitidos™

avancadas

Aplicativals) ocultals) (i

Pausar senha do quiosque

Escolher arguivo | Nenhum ar...o escolhido

Escolher papel de parede

Salvar

Fonte: Mobile Device Manager Plus (2022).

Modao de aplicativos multiplos

Pesquise e selecione aplicativo(s)/atalhof(s) da web

Especifigue o nome do aplicativo ou identificador do agrupa

Formato da localizac3o: Pasta/subpast: +

5) Need Mare .

+ Adicionar atalhols) dz2 web

N&o foi possivel validar o uso de modo quiosque, ao tentar aplicar a politica

para o dispositivo é retornado que o mesmo foi configurado com a conta de

proprietario do perfil, conforme demonstrado na Figura 23.
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Figura 23 — Observacao ao aplicar modo quiosque
Status da execugdo Az30 atribuida Aplicdvel para Observagdes

Com falha Associacdo de perfil  Android As informagdes da tag do ative ndo se aplicam aos dispositivos do proprietdrio do perfil.

Fonte: Mobile Device Manager Plus (2022).

Porém no dispositivo ao sincronizar com o painel de gerenciamento, aparece a
opcao de configurar o0 modo quiosque de acordo com a Figura 24. Entretanto, ao
prosseguir é apresentado que o recurso nao esta disponivel pois foi desativado por

gue causa lentiddo no smartphone, exibido na Figura 25.

Figura 24 — Permitindo modo quiosque no dispositivo

2216 & 2Tl M%m

Configurar Kiosk

Esse dispositivo foi provisionado para
o modo Kiosk. Habilite as seguintes
permissdes para o aplicativo ME MDM
para configurar o Kiosk.

Sobreposigéo de tela

Isso garante que o aplicativo Kiosk
seja sempre exibido no topo.

Habilitar

@ 2. AppUsage Access

¢ Definir o ME MDM como o

imiminlimadar madeda

Il @] <

Fonte: Mobile Device Manager Plus (2022).
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Figura 25 — Recurso desabilitado

2217 BN G B =l 71%8

< Aparecer sobre outros

Fonte: Mobile Device Manager Plus (2022).

Ainda na parte de gerenciamento e controle, com o intuito de organizacao tem-
se a disposicdo opcdes de criagcdo de grupos em que é possivel associar perfis,
dispositivos, aplicativos e arquivos ao grupo criado.

A solucao também permite a distribuicdo de aplicativos, em que podem ser
adicionados ao repositério de aplicativos da ferramenta podendo ser baixados pelo
préprio usuario no dispositivo por meio do catalogo, ou realizar a distribuicdo
silenciosa, que ndo tem a necessidade de interagdo do usuério para o aplicativo ser
instalado. Para adicionar aplicativos ao repositorio, deve-se selecionar para qual
plataforma quer incorporar conforme € mostrado na Figura 26.

Contudo para realizar as distribuicées de aplicativos é necessario configurar o
Google Play gerenciado que é demonstrado na Figura 27. Sem esta configura¢do néo
é possivel instalar e nem gerenciar nenhum aplicativo pela ferramenta.

A configuracéo do Google Play gerenciado pode ser realizada com ou sem uma

conta Gsuite, conforme apresentado na Figura 28.
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Figura 26— Selecao de plataforma para adicionar aplicativo

Aplicativos Gerem

+ Adicionar aplicativo v <
Aplicativos 105
Aplicativo da App Store
Aplicativo da Apple Enterprise
Aplicativos Android
Aplicativo da Play Store
. | Aplicativo Android corporativo
Lir
Aplicativos do Windows
Negécio da loja de aplicativos
Aplicativo Windows corporativo d
Aplicativo MSI
Aplicativos do SO Chrome
Aplicativo do Chrome Web Store :

h
Aplicativo personalizado do Chrop

Fonte: Mobile Device Manager Plus (2022).

Figura 27 — Google Play gerenciado

Configurar Google Play gerenciado

0 Google Play Gerenciado fornece detalhes e configuragdes avancadas que simplificam o gerenciamento de aplicativos em dispositivos
Android.

Beneficios do Google Play gerenciado
@) Instalagio silenciosa de aplicativo

() Gerenciamento de configuracdes e permissdes de aplicativos
() Personalizacio do layout da Play Store

() Catélogo de aplicativos aprovado do Enterprise

Configurar lgnaorar

Fonte: Mobile Device Manager Plus (2022).

Como nédo ha disponibilidade da assinatura do servico Gsuite para a realizacdo deste
trabalho, foi realizada a configuragdo sem uma conta Gsuite, a Figura 29 ilustra a tela
de configuracéo desta etapa.

Para prosseguir com a configuracdo basta informar o nome da empresa e o

nome do provedor de gerenciamento de mobilidade empresarial, de acordo com o que
a Figura 30 mostra.
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Figura 28 — Opc¢Bes de configuragédo do Google Play gerenciado

Configurar Google Play gerenciado
-o Utilize recursos e configuracoes avangados para dispositivos Android configurande o Google Play
gerenciado com o MDM. Saiba mais

Principais recursos:

(+) Instalacio silenciosa () Gerenciar permissées e configuracbes
de aplicativos

(+) Publish and manage private android (~) Personalizar o layout da Play Store
apps hosted by Google

Registrar usando o G Suite  [Le0) Registrar sem o G Suite

Diferenca entre o registro com o G Suite e sem o G Suite
Fonte: Mobile Device Manager Plus (2022).

Figura 29 — Etapa de configuracdo sem conta Gsuite

0 Assista ademonstracio

Configurando o Google Play gerenciado sem o G Suite

-o Vocé esta a um passo de configurar o Google Play gerenciado com o MDM. Vocé sera redirecionado para o Google Play, onde precisara se
inscrever com uma conta do Google que serd usada pelo MDM para definir todas as configuracdes e recursos com base no Google Play
gerenciado. Saiba mais

Managed Google Play features are applicable for Fully managed devices and Devices with Work Profile. Play Services and Play Store should be available on
devices. samsung devices should be running on versions 5.0 or higher, fully managed, or enrolled via Invites using the "Personal option.

Configurar agora

Fonte: Mobile Device Manager Plus (2022).

Figura 30 — Informacdes para registro no Google Play gerenciado

Nome da empresa

Precisamos de mais detalhes sobre sua empresa

Nome da empresa
Sua resposta
Provedor de gerenciamento de mobilidade empresarial (EMM, na sigla

em inglés)

ManageEngine EMM

Anterior Proxima

Fonte: Mobile Device Manager Plus (2022).
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Apos terminar a configuracdo desta etapa, é possivel visualizar os detalhes do
Google Play gerenciado, em que informac¢des como total de aplicativos sincronizados,

dltima sincronizacao, o tipo de conta, entre outras conforme é mostrado na Figura 31.

Figura 31 — Detalhes Google Play gerenciado
Detalhes da conta Layout da Play Store
4+ adicionar aplicativos O Sincronizar aplicativos X Remover
Detalhes do Google Play gerenciado
Total de aplicativos

Nome de dominio : TCC - Daniel ) . : Qoutof 0
sincronizados

Hora dadltima Apps for which Sync
L 3 MNov %, 2022 10:54 AM !
sincronizacio failed
Administrador da conta B ~ Tipo de conta do Google _ B
: tecdaniel.ucs@gmail.com : Conta ndo G Suite

Play gerenciado

Dispositivo sem Conta

1D corporativo 3 LCO3pBwoas .
Gerenciada

Fonte: Mobile Device Manager Plus (2022).

Com a conta configurada, é permitido navegar pela Google Play para escolher
aplicativos a serem adicionados ao catalogo de aplicativos da ferramenta, conforme

demonstra a Figura 32.

Figura 32 — Aplicativos Google Play

Adicionar aplicativos da Play Store

) Google Play | search | n @
Apps para negécios
= e

0 33 o'
< ‘6
PDF
Google Chrome WhatsApp Mes Dropbox: Fotos Adobe Acrobat Linkedin: Pesq Slack
Google LLC WhatsApp LLG Dropbox, Inc. Adobe Linkedin Slack Technologie
. o A o P *rw

%

Fonte: Mobile Device Manager Plus (2022).

ApoOs adicionar o aplicativo no catalogo, fica disponivel para visualizacdo 0s
detalhes do mesmo, mostrando informagdes versao, horario de modificacao, servigcos

compativeis, entre outras que sao evidenciadas na Figura 33.
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Figura 33 — Detalhes de aplicativos do catalogo

[ Momedoaplicativo Tipo de plataforma Tipo de aplicativo Ultima versao Servicos compativeis Horsrio modificado Acdo
O G Google Chrome:... Android Aplicativo Android Store  107.0.5204.91 5" smartphone, tablet nov 9, 2022 10:55 AM
O M\ ManageEngine .. Apple Aplicativo da App Store  22.10.01 iPhone,iPod,iPad nov 5, 2022 07:01 PM

Fonte: Mobile Device Manager Plus (2022).

Para distribuir os aplicativos, basta selecionar o dispositivo, grupo, ou usuario
que desejar e clicar na opg¢ao “agao” e escolher “distribuir aplicativos”, neste caso foi

selecionado por dispositivo conforme mostra a Figura 34.

Figura 34 — Selecéo de dispositivo para distribuicdo de aplicativo

Pagina inicial Gerenciador de dispositivo Inventario Cadastramento Relat6rios Administrador Suporte
~ Gerenciar S R = i 1 <
o Distribua documentos e midias para dispositivos com o gerenciamento de contetido. &
Grupos e dispositivos Compartilhe e atualize arquivos com facilidade para dispositivos ou grupos de forma segura com apenas alguns cliques. Experimente agora

Perf )
erms Grupos  Dispositivos  Usudrios

Repositério de aplicativos

o <+ Adicionar ao grupo % Acio v Y Dispositivos ndo agrupados o Q = &
Automatizar atualizacdes do apl..
Selecionada:1
Certificados
Nome de ususrio Nome do dispositivo E-mail Tipo de dispositivo Tipo de plataforma Horrio do Gltimo contato Grupos Associados  Contagem ¢
Gerenciamento de conteddo
i 4 Daniel Abreu Daniel Abreu_SM-A032M  dacabreu@uc.. Smartphone Android nov 8,202205:34 PM o o
Automatizar atualizacoes do SO
Linhas por pagina: 50 1-10f1 ¢ >

Conformidade do dispositivo

Fonte: Mobile Device Manager Plus (2022).

7

Ao clicar em distribuir aplicativos, é necessario escolher qual aplicativo do
catalogo deseja distribuir, e ap6s isso, definir se deseja distribuir de forma silenciosa
em que 0 mesmo € instalado sem interacdo pelo usuéario, ou apenas se deseja
aparecer listado no catalogo de aplicativos no aplicativo ManageEngine MDM para o
proprio usuario realizar a instalagédo, de acordo com o que a Figura 35 mostra.

A respeito do recurso de monitoramento, a pagina inicial da solu¢cdo é o
dashboard que exibe diversas informacdes relevantes, como a quantidade de
dispositivos registrados, dispositivos inativos, dispositivos com cadastro pendente,
dispositivos com aplicativos bloqueados e numero de usuarios cadastrados. Na
pagina inicial também é encontrado informacgdes por meio de graficos de pizza, estao
presentes referencias sobre tipos de dispositivos, tipos de sistemas operacionais,
resumo de aplicativos informando a porcentagem dos permitidos e bloqueados.
Também é exibido um grafico de barras que contém o resumo dos dispositivos

gerenciados com base no tempo de ultimo contato. Destaca-se também o feed de log
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de auditoria, que € encontrado no lado direito da pagina inicial. Os dados citados

anteriormente sdo demonstrados conforme na Figura 36.

Figura 35 — Selecdo de aplicativo para distribuicdo

Distribuir aplicativos
Aplicativos disponiveis Aplicativos distribuidos Aplicativos selecionados Selecionar tu
Q Ppesquisar
Tipo de aplicativo = @ Google Chrom...
COMMUNICATION
Loja de aplicatives o u -
Aplicativos corporativ...
Tipode licenca
Aplicativos gratuitos...
Aplicativos pagos
Categoria
COMMUNICATION
Tipo de instalacao O Distribui-la para o catslogo de aplicativos Instalacdo silenciosa (i
Motificar ususrios por e-mail ao distribuir o aplicativo Configurar modelo de e-mail de distribuicio de aplicativos
Distribuir (0)

Fonte: Mobile Device Manager Plus (2022).

Figura 36 — Dashboard

1 0 1 1 0]

Dispasitives registrados Dispositivos inativos Cadastro pendente Usudrios cadastrades Dispositivos com aplicativos em lista de bloqueio
a o
Tipo de dispositivo Resumo dos tltimos contatos Feed de log de auditoria )
Resuma de dispositivos gerenciados com base no tipo de dispositiva Resume dos dispasitivos gerenciados com hase no tempo da ditima contate @ comvite pars inscrigae do cispes v o riade pera Caniel Abres 33
dacabrauEucsor
. bem@Awe  fihouap
sl
I smartpho. ] © perfil “Teste_TCC" fof associado 20 Daniel Abreu_SM-AD32M 2 s2rd
W Tablet § aplicado assim que o dispesitivo contatar o servidor.
Lagtop F
M Desiaop =
M Outres -
0 Parfl Teste_TCC publicade com &xito
O3l 4-7dias  B-1Sdas  16-30dis  3leadma -
oo Contatacio peta iftma vez
O perfil “Teste_TCC* foi associado a0 Daniel Abreu_SM-AD32ZM 2 serd
- aplicatio assim que o dispositivo contatar o servidor.
Resumo da plataforma Resumo de aplicativos X
Resumo de dispositivos gerenciados com base na plataforma Resuma dos aplicativos em lista de bloqueio e em lista de permiss3o detectados na rede
c e Danisl Abreu_SM-ADIZM com
a5 et
Wios ‘ Danicl Abrz
B Android
‘Windows 31 M Listadep... @ Cemande Alarme remoto para ¢ Daniel Abreu_SM-AQ32M iniciado
W s0Mac M Estanalis. D A 2
W 50 Cheome
W Apple tvOs
Perfl Teste_TCC publicado com &xite
1008 £ N -
Mais»>

Fonte: Mobile Device Manager Plus (2022).

Para o recurso de suporte a ferramenta dispde da funcionalidade de acesso
remoto pelo préprio painel de gerenciamento de acordo com o que a Figura 37
apresenta. Porém ao tentar realizar o acesso remoto no dispositivo, a seguinte
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mensagem ¢é exibida “ndo é possivel iniciar a sessdo remota: comando néo aplicavel
para o dispositivo” conforme mostra a Figura 38. Ao clicar em saiba mais, €
direcionado para uma pagina de ajuda, porém foi validado as informacgdes presentes
na documentacéo e nao foi encontrado a solugéo para o ndo funcionamento desta
funcionalidade de acesso remoto.

Referente a protecdo de dados, a solugdo conta com a funcionalidade de
auditoria e criptografia de armazenamento. E possivel configurar o retorno de logs
conforme sua necessidade com as opc¢des disponiveis conforme é demonstrada na

Figura 39.

Figura 37 — Acesso remoto

Pégina inicial Gerenciador de dispositivo Inventério Cadastramento Relatérios Administrador Suporte

~ Gerenciar kT (%] Desejacontrolar outros
Grupos e dispositivos
MNome do dispositivo . Plataforma Versiodo SO Acdo Status
Perfis
Dariel Abreu_SM-A032M Android 11 Ainda vai comeca

Repositorio de aplicativos
Automatizar atualizacdes do apl...
Certificados

Gerenciamento de contetido
Automatizar atualizacdes do SO
Conformidade do dispositivo

Knox

“ Ferramentas

Cormunicados

Controle remoto

Fonte: Mobile Device Manager Plus (2022).
Figura 38 — Erro ao iniciar sessdo remota
MNao foi possivel iniciar a sessio remota  Comando nZo aplicidvel para o dispositive Saiba mais

Fonte: Mobile Device Manager Plus (2022).
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Figura 39 — Logs de auditoria

Exibir apenas alteractes que correspondem aos seguintes critérios

“‘\ Deseja monitorar eventos especificos do servidor e do dispositivo usando a solugio SIEM? # Editar configuraces de log de auditoria

Dentro dointervalo de : De retornando  1semana Selecionar um intervalo de datas
datas
extra

Selecionar tipa de médulo - Todos Cadastramento Gerenciamento de perfil Gerenciamento de aplicativo Inventario

Comandos de seguranga Configurages Grupo MDM Gerenciamento de atualizagdes do SO

Delimitacoes geograficas Gerenciamento de conteddo Detalhes de seguranca do Mac

Acesso condicional do Exchange (CEA) Consentimento de privacidade Politica MAM do Office 365 Certificados

Aviso Migracio Geral Security Settings Gerenciamento de Usuario
Usuario H Todos

m Redefinir

Fonte: Mobile Device Manager Plus (2022).

7

J4 a criptografia é referenciada apenas nas documentacbes que cita
criptografia para armazenamento, mas ndo descreve qual método e tipo de
criptografia € utilizado. Vale destacar que para acessar arquivos € necessario fazer o
upload no painel de gerenciamento da ferramenta na aba de gerenciamento de
conteudo, de acordo com o que € exibido na Figura 40. Também é possivel configurar
politicas para cada arquivo conforme mostra a Figura 41. O acesso ao arquivo é

realizado pelo aplicativo ManageEngine MDM no dispositivo.

Figura 40 — Gerenciamento de contetdo

Exibir apenas alteracdes que correspondem aos seguintes critérios

“'| Deseja monitorar eventos especificos do servidor e do dispositivo usando a solucio SIEM? # Editar configuracdes de log de auditoria

Dentro dointervalode : De retornando  1semana Selecionar um intervalo de datas
datas
extra

Selecionar tipo de mddulo [ Todos Cadastramento Gerenciamento de perfil Gerenciamento de aplicativo Inventirio

Comandos de seguranca Configuraces Grupo MDM Gerenciamento de atualizacdes do SO

Delimitaches geograficas Gerenciamento de conteido Detalhes de seguranca do Mac

Acesso condicional do Exchange (CEA) Consentimento de privacidade Politica MAM do Office 365 Certificados

Aviso Migracdo Geral Security Settings Gerenciamento de usudrio
Usuario : Todaos

m Redefinir

Fonte: Mobile Device Manager Plus (2022).
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Figura 41 — Politica de gerenciamento de contetudo

Conteddo  Policies

Mame and Description

Note: The settings are applicable for 105 and Android devices.

MNome da palitica” : Adicionar descrigio
Configuragao 1 Ajuda
Open content with B Aplicativo ME MDM Aplicativo de terceiro

ME MDM App Settings (i

Clipboard sharing B Permitir @) Restringir

Screenshots & Screen Recording () : Permitic () Restringir

Prompt for device passcode to access the content B 0O sim Nao

Delete content from the device (j : Sim QN

Download settings B 1© Download manually Download automatically

m Sty

Fonte: Mobile Device Manager Plus (2022).

A ferramenta dispde de recurso de inventario que consiste em trazer
informagdes dos dispositivos, de aplicativos e dados de localizagdo dos mesmos
conforme é demonstrado nas Figura 42, 43 e 44. Também pode-se configurar
agendamentos de verificacdo dos dispositivos, assim como definir opcdes da
geolocalizacdo que sera imposta aos dispositivos ou grupo de dispositivos definidos.
Além disso, é possivel parametrizar o rastreamento do nivel de bateria dos

dispositivos gerenciados para gerar relatorios sobre isso quando necessario.

Figura 42 — Inventério de dispositivos

PAgina inicial Gerenciador de dispositivo Inventario Cadastramento Relatérios Administrador Suporte

~ Inventario
Resumo da plataforma

Tipo de dispositivo

Dispositivos Resumo de dispositivos gerenciados com base no tipo de dispositivo Resumo de dispositivos gerenciados com base na plataforma

Aplicativos

Dados do localizagio

Smartphone
Verificar dispositivos B Tablet
1
u
~ Configuragdes de inventdrio M 50 Chrome
Agendar verificaio de dispositi ’ B AppletvOs
100% 100%
Geolocalizagso
Rastreamento de nivel de bateria
/ Editar em massa os detalhes do dispositivo v 1) Deseja gerenciar as chamadas nos dispositivos? Total:1 | © Q =] &

Precisade mais recursos? Nome de usuério Naome do disposi E-mail Tipo de dispositivo Plataforma Versio do SO Modelo do dispositivo Espago livre (GB) Versso
Compartilhe uma nova ideia ou
pricrize seu requisito em nasso [  DanielAbreu Daniel Al r Smartphone # Android 11 Galaxy AD3 Core 2174

roadmap
Linhas porpagina: 50 ~  1-1of1 € ?

Fonte: Mobile Device Manager Plus (2022).
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Figura 43 — Inventario de aplicativos

Todos os aplicativos Aplicativos gerenciados (7 Aplicativos em lista de blogueio Dispositivos com aplicativos em lista de blogueio

46 3 2 0

Aplicativos Dispositivos Confhguracdes

3 Deseja obter andlises de uso de aplicativos?
+ Add New App @ Inserir aplicativo na lista de bloquein . 43 Remove from Blocklist 7 Total:4 | Q Q i) A
Filtros aplicados : Aplicativos instalados ~ Clear Al
O Mome do aplicative Identificador em massa Contagem de instalagdo Tempo adicionado Agao
] [] Firefox Fast & Private Browser orgmozillafirefox 1 nov 10, 2022 10:34 PM
[] com.linkedin.android 1 nov 10, 2022 10:28 PM
(] com.adobe.reader 1 nov 10, 2022 08:48 PM
[] ManageEngine MDM com.manageengine mdm.android 1 nov 5, 2022 07:06 PM

Fonte: Mobile Device Manager Plus (2022).
Ao clicar no dispositivo que deseja obter informacdes no inventério, visualiza-
se um resumo de informagdes sobre o mesmo, com informacdes de rede, sistema

operacional, de seguranca, assim como status de atestado de seguranca de rede e

também sobre a memoaria rom utilizada, demonstrada através de um grafico de pizza
conforme demonstra as Figuras 45 e 46.

Figura 44 — Dados de localizagéo

Nenhum dado foi postado dos dispositivos escolhidos para a geolocalizacio.

Fonte: Mobile Device Manager Plus (2022).
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Figura 45 — Resumo do dispositivo (Rom utilizada, rede e sistema operacional)

Plataforma Versdo do sistema operacional (50) Dispositivo com raiz Horério da dltima varredura Harério do dltimo contato
|a D 0:5 3,2022 5 P
W 11 N3o ov 12,2022 10:54 P Iov 13,2022 5:24 P
Dispositiva Aplicativos instalados Certificados Restrigdes  Geoloczlizagdo Want to menitor or restrict calls on devices? R

Resumao do dispositivo Resumoda rede

Tipo de dispositive :  Smariphone Nimerc de telefone

Meodelo do dispositivo : Galaxy ADZ Core Rade da operadora do assinante

Namero IMEI B - Bluetoo th MAC

Nome do dispositivo B Daniel Abreu_SM-AD3ZM Roaming habilitadc : Nieo

Nome do produto : SM-AD32M MAC da Wi-Fi

Fabricante do dispositivo :  samsung

Memory Usage (GB)

Tipo de gerenciamento : Legacy
Shared device : Nao
Sharad devics H .
Resuma do 50

n

25 o
s0 :  Android p=go
Versdo do 50 = 2
CompilagSa da versdo : RP1A.201005.001.A032MUBS2AVIL

Ndmero de série

Fonte: Mobile Device Manager Plus (2022).

Figura 46 — Resumo do dispositivo (Seguranga e atestado de seguranca da rede)

Info. de seguranca

Dispositivo com raiz : MN3o

Senha compativel com os perfis : Sim

Zenha habilitada : Fim
Criptografia de armazenamento : Configurado
Protecdo da redefinigio de fabrica : MNao aplicivel
corporativa

Protegdo do Google Play B Habilitado

Atestado de seguranca da rede
Verificag3o de integridads basica : Q Paszou

Certificagdc do Google : OPasst

Fonte: Mobile Device Manager Plus (2022).

A aba “dispositivo” contém mais informagdes do dispositivo, rede e do chip de
operadora. A aba “aplicativos instalados” inclui a lista dos aplicativos instalados no
dispositivo com informagdes de versdo do aplicativo e se ele foi instalado pelo usuéario
ou pela distribuicéo pelo painel de gerenciamento, demonstrado na Figura 47. A aba
“certificados”, exibe os cerificados presentes no dispositivo informando a identidade,
data de expiracdo e nome do emissor. A aba “restricbes” apresenta as restricdes que
estdo impostas no dispositivo por meio de grupos, em que ao lado da funcionalidade

possui um status, podendo ser permitido, restrito ou controlado pelo usuario.
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Figura 47 — Aplicativos instalados

Resumo Dispositive Aplicativos instalados Certifcados Restriches Geclocalizacio Wan? to monitor or restrict calls on devices? Aghes
\4 Total:2 | O Q| B | &
Mome do aplicative Versio \dentificador de aplicativo Versio curta do aplicativo Aplicativos instalades por
(& Adobe Acrobat Reader: Edit PDF 22.10.0.24437 com.adobe.reader 1523024437 Distributed by MDM
) Firsfox Fast & Private Browser 10610 orgmozilla firefox 2015909129 Distributed by MDM
@  Linkedin: Jobs & Business Naws 41755 comlinkedin.android 166300 Distributed by MDM
@ ManageEngine MDM 221101 com.manageengine.mdm.android 2300844 User Installed

Fonte: Mobile Device Manager Plus (2022).

A funcionalidade de localizag&o foi testada e néo funcionou, ao tentar verificar
no inventario do painel de gerenciamento é obtido o retorno mostrado na Figura 48. A
orientacdo encontrada na documentacao foi para permitir o recurso de GPS para o
aplicativo ManageEngine MDM no dispositivo e manter o recurso habilitado o tempo

todo, foi verificado e as permissdes estao concedidas, mas o erro persiste.

Figura 48 — Retorno sobre localizag&o do dispositivo testado

@

Néo é possivel localizar o dispositivo moével Daniel Abreu_SM-A032M.

Os servicos de localizacio devem estar habilitados no dispositivo. Saiba mais
Saiba como sempre manter a localizacio habilitada nos dispositivos.

Fonte: Mobile Device Manager Plus (2022).

A solucao possui relatorios pré-definidos para utilizacdo categorizados por tipo,
de acordo com o que a Figura 49 mostra. A customizacdo de relatério é realizada
dentro do proprio relatorio pré-definido, onde ele permite alterar algumas opc¢des de

filtros para a geracdo do mesmo, conforme é mostrado na Figura 50.
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Figura 49 — Opcdes de relatérios pré-definidos

Paginainical  Gerenciador dedispositivo ~ Inventrio  Cadastramento  Relatorios  Administrador  Suporte

Relatorios predefinidos Agendar relatérios
@) Relatsrios de aplicativos (© Relatarios do hardware (@) Relatorios de registros (@) Relatarios de localizagio (@) Relatérios deseguranga
Resums g instalagsc a0 apliestive Oispesitivos par moceic Dispositives por herério dz registre Detaines = nistsrico ca esiizaco Disgositives comraiz
D i um zplicativo especifis stérico da bateria do disposith Dispositives inatives Status da geclocalizagic Disposit criptografia de
Resumo de aplicatives em lists g2 bloqueio Dispasitivas com jzilbrezk
Dispesitives com 3plicativos em ists ce bicqueis Dispesitives com backup nz nuvem

Nove aplicative detectado Dispositivos por tipo de senha

Dispasitivos por status“Modo perdido”

demém.reports device_stisstation

Fonte: Mobile Device Manager Plus (2022).

Figura 50 — Exemplo de filtro para customizagéo de relatério

Aplicativos por dispositivo

? Tipo de relatdrio Relatdric especifico ao aplicativo

Plataforma

arsda
Tipo de instalagio Distribuido pela MDM

AOO0E ACMODET KESOSr EDI
Usudrio instalado

Firefox Fast & Private Brov  prg-instalado com o 50

Fonte: Mobile Device Manager Plus (2022).

Existe a possibilidade de exportar os relatérios em trés formatos, sendo eles
PDF, CSV e XLSX, demonstrado na Figura 51.

Figura 51 — Configuragbes de exportacéo de relatérios

Configuracoes de exportacao X

Exportar configuragio para proteger dados pessoais ndo configurados. Configurar agora

Configuracdes de exportacio
OroF CSV dm] LS dum)

Entendo que os dados exportados podem conter Pll 2 o ManageEngine Mobile Device
fznager Plus ndo € responsdvel pelas mesmas.

Fonte: Mobile Device Manager Plus (2022).

Por ultimo foi validado a funcionalidade de limpeza remota, essa funcionalidade

remete a seguranca. Neste quesito a ferramenta tem disponivel as op¢des de realizar
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apenas a limpeza de aplicativos e de configuracdes corporativas no dispositivo de
propriedade do funcionario, assim como a opcao de limpar por completo o dispositivo
pertencente a empresa, podendo ser selecionado juntamente o cartdo de memoaria
caso o dispositivo possua.

Para iniciar o processo de limpeza do dispositivo, € necessario escolher uma
das opcdes, sendo elas “apagamento corporativo” e “apagamento por completo” de
acordo com o que € mostrado na Figura 52.

Um pré-requisito para habilitar a opgdo “apagar por completo” € marcar o
dispositivo em questdo como perdido. Desta forma foi configurado o modo perdido,
em que é obrigatério informar um telefone para contato e uma mensagem para

aparecer na tela do dispositivo, conforme mostrado na Figura 53.

Figura 52 — Selecéo de limpeza remota

Realizar verificagao
2Eora

Bloguesio remoto

Alarme remoto

Apsgamento
corporativo

Habilitar modo
perdido

Pausar Kiosk

Limpar dados do
aplicative

Fonte: Mobile Device Manager Plus (2022).
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Figura 53 — Habilitando modo perdido
Mensagem do modo perdido
Quando o Modo Perdido estiver habilitado, o dispositive € blogueado e pode ser

desblogueado apenas por meio do servidor. Uma mensagem opcional e nimere de contato
para comunicagcio podem ser exibidos na tela de bloqueio do dispositiva.

MNimerc de . S4FB44£H3EZ

contato .

FMznsagem :  Este dispositive foi perdido. Entregue-o ao
proprietario.

Fonte: Mobile Device Manager Plus (2022).

Ao concluir esta etapa, o dispositivo € marcado no painel de gerenciamento
como perdido, no qual é exibido de acordo com a Figura 54.

Figura 54 — Status modo perdido

D Daniel Abreu_SM-AD32M

Este dispositivo fol marcado como perdido

Ll s <

Apagamento Apagamento

Alarme remoto . i
corporativo completo

Mow 13,2022
10:18 PM

Fonte: Mobile Device Manager Plus (2022).

Ao definir o dispositivo como perdido, 0 mesmo é bloqueado e exibe somente
a mensagem e 0 numero para contato definidos anteriormente, possibilitando a
ligacdo pelo préprio aparelho caso o mesmo tenha suporte para tal fungéo. A tela do
dispositivo nesse status & demonstrada na Figura 55.
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Figura 55 — Dispositivo perdido

Dispositivo perdido!

Este dispositivo foi perdido. Entregue-o
ao proprietdrio.

54984468382

Fonte: Mobile Device Manager Plus (2022).

Para validagdo foi selecionado a opg¢do de “apagamento completo” que
direcionou para a proxima tela que solicitava escolher entre apagar somente o

dispositivo ou apagar o dispositivo e cartdo SD, conforme demonstra a Figura 56.

Figura 56 — Opc¢des de limpeza remota

~Imarte o dicnacitive - Danic] Abre MA-A27)
talmente o dispasitivo - Daniel Abreu_SM-A032M

Apagar todos os dados : ﬂ Dispositivo Dispositivo e cartao 50

no

Fonte: Mobile Device Manager Plus (2022).

Ao clicar em aplicar é solicitado uma confirmacéo para o disparo da tarefa,
avisando que o dispositivo sera apagado por completo de acordo com o0 que é

demonstrado na Figura 57.
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Figura 57 — Confirmacéao de limpeza remota

Esta operacgao ira remover completamente todos os dados do

o dispositivo.

Tem certeza de gue guer continuar

= -

Fonte: Mobile Device Manager Plus (2022).

Em relacdo a disponibilidade da solucdo a mesma se manteve acessivel
sempre que requisitada para uso. Devido a ferramenta se manter o tempo todo
operacional, ndo houve incidentes de falhas por parte da mesma.

Referente a eficiéncia de desempenho, o tempo de resposta para publicar
alguma mudanca no painel de gerenciamento é adequada, mas em contra partida a
sincronizacdo do dispositivo com o painel de gerenciamento por muitas vezes
demorava para ocorrer, e dependendo do comando enviado para o dispositivo, 0
mesmo nao concluia.

Foi verificado que a ferramenta pode gerenciar até 10000 dispositivos,
conforme é demonstrado na Figura 58, porém a disponibilidade para testes era de

apenas um dispositivo.

Figura 58 — Quantidade de dispositivos suportados para gerenciamento
Insira entre 25-10.000

Dizpasitivos 3 serem gerencizdos 100000 Saiba como inscrever o dispositive 0

Fonte: Mobile Device Manager Plus (2022).

O uso de recursos pelo aplicativo ManageEngine MDM instalado no dispositivo,
responsavel por receber comandos e aplica-los ao mesmo, tem uso aceitavel
referente a memaria ram, memoria rom e bateria. E demonstrado sobre o uso dos

recursos na Figura 59.
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Figura 59 — Uso de recursos utilizados no dispositivo
18:25 MW B =oal 74%E

< Informag&es do aplicativo

Bateria
0% usados desde a ultima carga completa

Armazenamento

45,63 MB usados em Armazenamento internc

Alterar configuragdes do sistema

Permitido

Instalar apps desconhecidos
Permitido

Deta app na loja

Detalhes do app na loja

Fonte: Mobile Device Manager Plus (2022).

6.3 ETAPA S5

A etapa 5 do processo de aquisicdo de software de acordo com a ISO/IEC
25040, tem como objetivo concluir a avaliacdo da qualidade do produto de software.
Nesta etapa é revisado o resultado da avaliacao, criado um relatério sobre a avaliagéo,
fornecido feedback sobre a avaliacao e tratado os dados utilizados para avaliacéo.

Foi realizada a revisao dos critérios selecionados para avaliacdo quantitativa e
qualitativa, e 0S mesmos se mostraram viaveis para serem utilizados para avaliacéo
das ferramentas. Foi descrito na etapa 4 como foi realizada a avaliagdo quantitativa e
qualitativa, juntamente com o conjunto de requisitos utilizados para medir a aplicagéo.

O feedback estad esclarecido na conclusdo deste trabalho, em que visa
apresentar se o processo de avaliacdo € valido para este avaliar este tipo de solucao.
Referente ao tratamento dos dados, os mesmos foram levantados de acordo com a
documentacédo presente no site dos fornecedores, desta forma ndo sendo necessario

nenhum tipo de descarte ou devolugéo por parte do avaliador.
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6.4 CONSIDERACOES FINAIS DO CAPITULO

Este capitulo apresentou os critérios selecionados para medicao de qualidade
utilizados para a realizagao da avaliagcao qualitativa das ferramentas IBM MaaS360 e
Mobile Device Manager Plus. As duas solugdes foram submetidas a validagéo de seus
recursos e funcionalidades, conforme foi descrito ao de decorrer desta etapa.

Vale destacar que nao foi possivel validar a solucao da IBM devido a problemas
enfrentados na parte de provisionamento. Como explicado anteriormente, o
provisionamento é responsavel por adicionar o dispositivo no painel da solucao, para
gue ele possa ser gerenciado pelo mesmo. Portanto, ao ndo conseguir adicionar o
dispositivo, € impossivel validar as demais funcionalidades de modo pratico.

Cabe comentar que a solugdo Mobile Device Manager Plus foi validada de
acordo com as funcionalidades usadas como base para a obtencdo da nota na
avaliacao quantitativa.

Evidencia-se que ao restringir recursos, aplicativos e sites no dispositivo
testado, 0 mesmo continuou funcionando normalmente mesmo apds sincronizacao do
comando enviado. Foi configurado o modo quiosque, mas 0 mesmo ndo aplicou
corretamente no dispositivo, alegando que o recurso foi desativado por causar lentidao
no aparelho, porém néao foi encontrado na documentacao que o modelo do dispositivo
de testes usado em questao ndo era compativel, ou que as configuracfes de hardware
nao eram suficientes para tal fungéo.

O recurso de acesso remoto pela propria plataforma também néo funcionou, ao
procurar na documentacdo conforme indicado na mensagem de retorno, ndo se
encontrou qualquer procedimento para correcao que fosse claro e funcional para
aplicacao. Outro recurso que se mostrou disfuncional foi o de localizagdo em tempo
real, que consiste em saber por meio do GPS do dispositivo em qual lugar o mesmo
se encontra no momento. Ao analisar o retorno apresentado e ser encaminhado para
duas documentacdes especificas sobre o problema enfrentado, seguiu-se as

orientacdes descritas nos procedimentos, contudo continuou nao funcionando.
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7 CONCLUSAO

No mundo corporativo, os dispositivos moveis se tornaram uma das principais
ferramentas de trabalho para as equipes externas e internas, impactando diretamente
na produtividade dos funcionérios. A mobilidade corporativa trouxe a possibilidade de
aumentar o rendimento dessas equipes, melhorar a agilidade e o cumprimento de
metas, facilitar a execucéo de tarefas e gerar economia para as empresas. Com isso,
a procura por solu¢des completas de gerenciamento moveis dentro das organizagoes,
visando performance e eficiéncia na gestéo é cada vez maior.

Através deste trabalho foi possivel compreender a importancia de um sistema
de gerenciamento de dispositivos méveis e como isso pode afetar diretamente a
seguranca digital das empresas, além de facilitar a administracdo de dispositivos
portateis. Entretanto, a decisao da ferramenta mais adequada acaba sendo dificultada
devido a gama de solu¢des disponiveis para esse proposito. O objetivo deste trabalho,
portanto, consistiu em analisar, comparar e selecionar uma solucdo adequada de
sistema de gerenciamento de dispositivos mdveis para organizacdes empresariais de
qualquer tamanho.

Neste contexto, o trabalho apresentou um estudo sobre a fundamentacao de
sistemas de gerenciamento de dispositivos moéveis e seus recursos tidos como
essenciais. A partir desses fundamentos, € possivel identificar quais caracteristicas
levar em consideracdo para analise.

Para a realizacao de uma avaliacdo comparativa € necessario determinar um
processo com métodos e critérios bem definidos. Para tal, a proposta esta
fundamentada nas normas da série ISO/IEC 25000, particularmente a ISO/IEC 25010
gue estabelece um conjunto de caracteristicas de qualidade de software para avaliar
as propriedades de um produto de software, e a ISO/IEC 25040 que define um
conjunto de atividades para avaliacdo deste processo.

Foi decidido primeiramente realizar uma avaliagdo quantitativa com algumas
ferramentas pré-selecionadas de acordo com requisitos definidos que devem ser
atendidos. Com os requisitos definidos, foi aplicado notas para cada um e utilizado um
multiplicador de notas de acordo com a importancia definida para o requisito em
guestdo, com o intuito que os requisitos mais importantes fossem fator decisivo para
a escolha. Pode-se observar que o grau de importancia de cada quesito pode ser

adequado a realidade de cada organizacéo.
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Com a finalizacdo da avaliacdo quantitativa foi obtido a soma total das notas
aplicadas, e realizada a escolha de duas ferramentas, no qual alcancaram a maior
pontuacéo para validacdo da adequacéo por meio de uma avaliagdo qualitativa. Foi
definido critérios para medicdo de qualidade de acordo com a ISO/IEC 25010, em que
foram julgados serem mais pertinentes para este tipo de solucao a ser testada.

A solucédo da IBM ndo se mostrou adequada perante aos testes realizados,
apresentou diversas vezes mensagens de erro na sua plataforma ao tentar salvar
alteracbes de configuracdes, o que acaba impactando de forma negativa a
usabilidade. Entretanto, o principal fator negativo foi a dificuldade de provisionar o
dispositivo para com o painel de gerenciamento, impedindo de investigar as demais
funcionalidades e recursos que a solucdo dispde, pois se faz necesséario um
dispositivo no painel de gerenciamento para enviar comandos e validar o
comportamento no dispositivo.

A ferramenta Mobile Device Manager Plus demonstrou ser de facil uso e possui
uma interface intuitiva. O provisionamento foi realizado rapidamente e sem muita
dificuldade no dispositivo. Porém, ao realizar os testes, ndo apresentou total aptidao
funcional do que se dispbde a realizar, deixando a desejar em alguns quesitos
considerados importantes para este tipo de solucéao.

Fica entendido que as ferramentas de gerenciamento de dispositivos moveis
precisam melhorar em relagcdo a adequacao funcional, assim como devem melhorar
as documentacdes e procedimentos para deixarem mais claros e objetivos, dada a
dificuldade em realizar alguns procedimentos e até a solucdo de problemas
enfrentados.

O processo definido para escolher uma solucdo dentre varias solugdes para o
gerenciamento de dispositivos moveis se mostrou eficaz, e apoiado com as normas
ISO/IEC 25010 e ISO/IEC 25040 passam maior confiabilidade no resultado. Porém,
vale ressaltar que as caracteristicas e subcaracteristicas de qualidade selecionadas
para validacdo podem mudar de acordo com a necessidade do adquirente.

A fim de aprimorar 0 processo avaliativo para escolha de solugdes de
gerenciamento de dispositivos moveis, deve-se considerar alguns fatores para realizar
uma avaliacdo mais assertiva de acordo com o proposito estabelecido. O primeiro
fator a ser considerado € definir o tamanho da organizac&o corporativa, seguido da

informacéo se serdo utilizados apenas dispositivos fornecidos pela empresa ou se
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também serdo utilizados dispositivos de propriedade do funcionario para tarefas da
empresa.

Outro ponto sensivel é referente sobre as escolhas das caracteristicas e
subcaracteristicas de qualidade presentes na ISO/IEC 25010. Devido a serem 8
caracteristicas de qualidade e 38 subcaracteristicas, para este trabalho foram
selecionadas apenas algumas. O escopo pode ficar grande e demandaria muito tempo
para validagéo, entretanto quanto mais abrangente e padronizado melhor.

Destaca-se também que o processo comparativo foi aplicado sobre uma pré-
selecdo com base em uma lista tida como atual e mais fundamentada que as demais
encontradas e outra solucdo bem colocada neste nicho na américa latina. Mas a
metodologia e os critérios definidos podem ser aplicados sobre outras ferramentas
além daquelas pré-selecionadas.
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