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RESUMO

Nos dias atuais o mercado de software possui diversas ferramentas de backup
gratuitas, com isso, torna-se importante a analise dessas ferramentas para avaliar se
sdo efetivas para a utilizacdo em empresas. O escopo deste trabalho tem como
objetivo selecionar e analisar ferramentas de backup gratuitas através do método
comparativo com uma ferramenta de backup paga. Para esta analise comparativa,
este trabalho propde um processo com base nas normas da série ISO/IEC 25000,
realizado em duas etapas, de andlise quantitativa sobre todas as ferramentas
selecionadas, e de avaliacdo qualitativa sobre as melhores ferramentas qualificadas.
As ferramentas que obtiveram destaque na avaliacdo quantitativa, sendo elas a
Acronis, Bacula e Veeam foram selecionadas para teste na avaliacdo qualitativa. Nos
testes realizados a ferramenta gratuita Veeam mostrou ser eficaz para utilizacao
empresarial em comparacao com a ferramenta paga Acronis.

Palavras-chave: Ferramentas de backup. Gestao de Tl. Avaliacdo de ferramentas de
backup. ISO/IEC 25040.
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1 INTRODUCAO

A tecnologia vem crescendo de forma mais rapida ao passar dos anos, gerando
grande quantidade de informacéo pelas empresas e usuarios. Com isso, tornou-se
necessario atentar-se ainda mais ao salvamento das informacdes. Os dados de uma
corporacdo sao como ativos empresariais que demandam preservagdo para a
continuidade da empresa, perder esses dados representa a perda de capital (FIALHO,
2007).

Figura 1 - Principais motivos de perda de dados

Falha Acao Sem Intencao

» : -
+ Falhas de hardware, especialmente falha de HD ::agammg ET?D‘:E argwfle u: parlnpcte.s
+ Falhas de energia, resultando em perda de dados ndo v a0 06 &5 ou Lartces de memona

salvos 0 COmupgan de arquives " Ataque por virus do computador
« Travamento de sistema + Pirataria do sistema
" Cormupgao de software

+ Cormupgao do sistema de
arquiva ou do banco de dados

Desastre

+ Trovoadas, tememodos,
inundagbes, tormados,
incéndios, ete.

Acao Intencional

+ Apagamento intencional de
arquivos ou partigbes
+ Formatagdo de Disco Rigido

Fonte: Easells

Fonte: Ease Us (2022).

Na Figura 1, uma pesquisa realizada pela empresa EaseUs mostrou que 44%
das perdas de dados ocorrem por agcdes sem intengdo, como apagar arquivos ou
particdes erradas, ataques por virus ou ma colocacéo de CDs ou cartdes de memoria
no dispositivo; 32% em acao intencional (formatar o disco rigido, apagar
intencionalmente os arquivos ou particdes); 21% em falhas (hardware defeituoso,
problema de energia, corrupcdo de software) e 3% em desastres (trovoadas,
terremotos e incéndios).

A perda de dados pode causar diversos problemas financeiros e operacionais
para uma empresa e ha varias situacdes que podem causar essa perda. As principais
delas sao: invasdes; malwares; falhas de equipamentos; desastres naturais;

incéndios; falhas de usuarios. Na figura 2, a empresa que presta servigcos e
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desenvolve ferramentas na area da seguranca da informacédo, Sophos (2021), exibiu

as principais ameacas detectadas no periodo de 2020 e 2021.

Figura 2 - Relatério de Ameacas 2020-2021
Sophos Rapid Response, reason for incident response engagements 2020-2021
Misc. mahwane 5%

Miners 3%

Data exfiltration 3% "'-\ |

Websheils 4% g8

Cobalt Strike 6% _

Ransomware 79%

SOPHOS
Fonte: Sophos (2021).

Conforme o relatério exibido na Figura 2, é possivel identificar que no periodo
de 2020 e 2021 houve uma grande quantidade de incidentes registrados do malware
ransomware. Esse virus criptografa os dados do computador que é infectado e realiza
extorsdo virtual da vitima, solicitando um valor em criptomoedas para 0 resgate.
Conforme o relatério da SonicWall (2022), em 2021 ja somam 623,3 milhdes de

ataques globalmente (Figura 3).

Figura 3 - Volume de ransomware - Top 10 Paises

2021 Ransomware Volume | Top 10 Countries

thed St _hz‘ i

34,272,759

Germany
33.519 483

United Kingdom

Brazil 33.038.443

- Canada .z:.unm
=
=
E
= Calombia In.asu.uv
(=)

France I|1,23| 060

South Africa Im:un
Belgium In,m,m
Mexico I?uamal
50M 100M 150M 200M 250M 300M 350M 400M 450M 500M
Volume
CWALL

Fonte: SonicWall (2022).
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Nesse contexto, ferramentas de backup sédo fundamentais para auxiliar as
empresas na conservacao e recuperacao de dados que foram perdidos, em conjunto
com a seguranca da informagdo, com a finalidade de manter os dados integros,
confidveis e seguros. Deste modo, independentemente da forma de como ocorre a
perda dos dados, um backup eficiente € aquele que minimiza os impactos causados,
possibilitando a restauracdo do servico no menor tempo possivel e com o0 minimo de
defasagem em alteracéao de informacdes (FARIA, 2010).

Segundo Goodrich e Tamassia (2013), na seguranca da informacao, ha trés
principios que devem ser seguidos: confidencialidade, integridade e disponibilidade,
gue sdo definidos pelo termo C.I.D. A confidencialidade é evitar a exibicdo n&o
autorizada da informacéo, tendo como base a protecdo dos dados de quem néo deve
ter acesso. A integridade é a propriedade de que a informacdo nao foi alterada de
maneira ndo autorizada. A disponibilidade é a propriedade da informacédo ser
acessivel e modificavel a aqueles que possuem acesso, ho momento que for
necessario sem quaisquer interrup¢des. Com isso, as ferramentas de backup e uma
boa gestdo de Tl devem seguir estes principios para minimizar as perdas de dados e

assegurar que eles permanecem seguros, integros e disponiveis para 0S USUArios.

1.1 PROBLEMA DE PESQUISA

Levando em consideracdo que ao longo do crescimento tecnoldgico as
empresas possuem grande quantidade de dados para armazenar. Deste modo,
tornou-se necessario proteger ainda mais os dados de ataques cibernéticos,
desastres naturais e problemas mecanicos. Com isso, diversas desenvolvedoras de
ferramentas de backup exibem suas solu¢des no mercado de forma gratuita, gerando
davidas se séo realmente efetivas para a aplicagdo em empresas, em comparagao
com uma ferramenta paga que se responsabiliza pela sua efetividade.

Diante deste contexto, as ferramentas de backup gratuitas serdo avaliadas para
comprovar sua efetividade para o uso empresarial, como uma ferramenta paga de alto

nivel pode proporcionar em casos de backup e recuperacdo de dados.

Questao de pesquisa: Existe(m) ferramenta(s) de backup gratuita(s) que possui(em)

a eficacia de uma ferramenta de backup paga para uso empresarial?



15

1.2 OBJETIVO

O objetivo do trabalho € analisar e selecionar ferramentas de backup que sejam
adequadas para o uso empresarial. No escopo deste objetivo a proposta € avaliar
ferramentas gratuitas em relacdo a uma ferramenta paga, tendo como validacéo
dessa avaliacdo comparativa 0 uso de critérios previamente estabelecidos com uma

aplicagdo em um estudo de caso.

1.3 METODOLOGIA

A metodologia consiste no estudo tedrico que abrange e explora a literatura
disponivel sobre o tema a ser estudado. No escopo deste projeto pode ser dividida
em 5 etapas, sendo elas:

a) 12 Etapa: Estudar os tipos de backup no uso empresarial, com objetivo de
identificar seus beneficios e qualificacdes que uma ferramenta de backup precisa para
realizar suas tarefas com eficiéncia.

b) 22 Etapa: Definir quais ferramentas de backup disponibilizadas gratuitamente
serdo analisadas e testadas, e escolher o software pago para atuar como referéncia
de comparacdo. Sera feita a definicdo através de estudos de ferramentas que se
adéquam a proposta do trabalho.

c) 32 Etapa: Estabelecer um processo comparativo de avaliacdo das
ferramentas, de acordo com a norma ISO/IEC 25040.

d) 42 Etapa: Definir os critérios comparativos e avaliar as ferramentas de
backup selecionadas em relacéo a ferramenta de referéncia.

e) 52 Etapa: Aplicar as ferramentas selecionadas na etapa anterior em um
estudo de caso a fim de validar o processo comparativo e a adequacao das
ferramentas selecionadas.

1.4 ESTRUTURA DO TRABALHO

O capitulo 2 apresenta um resumo sobre backup, contemplando os dispositivos
de backup utilizados e seus tipos de backup. Além da sele¢do das ferramentas
gratuitas e a selecdo da ferramenta paga de backup que sera utilizada como

comparacao.
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O capitulo 3 apresenta as normas ISO que servem de fundamentacdo e
orientacdo para estabelecer um processo de selecédo de software, informando sobre
as normas ISO/IEC 14598 (substituida pela ISO/IEC 25040) e a horma ISO/IEC 9126
(substituida pela 25010). Além de descrever o modelo de qualidade do produto de
software pela sua hierarquia e as atividades de processo de selecdo de software
conforme a ISO/IEC 25040.

O capitulo 4 apresenta a proposta de solucdo do trabalho, definindo os critérios
de medicbes em base do processo de selecdo da ISO/IEC 25040 e os critérios de
qualidade da ISO/IEC 25010. Sendo efetuado processo de avaliacdo quantitativo
através do quadro de avaliacdes pelos critérios de qualidade e selecionando
ferramentas com maior pontuacao para testes na avaliagdo qualitativa. Com 0 intuito
de validar se as ferramentas com maior pontuacdo tém a eficicia para implantacéo

em empresas.
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2 FUNDAMENTACAO TEORICA

As copias de seguranca, ou backup, na computacdo sao formas importantes
para evitar eventuais perdas de dados. Este método é a melhor forma de recuperacéo,
ja que os dados podem voltar para o disco quando necessario. No meio corporativo,
os dados sao alterados com frequéncia e precisam ser salvos com uma determinada
regularidade para que caso ocorra alguma perda o impacto seja 0 minimo possivel,
levando em consideracao a quantidade de informagdes a serem processadas em um
sistema de pequeno, médio ou grande porte (FIALHO, 2007).

No ambiente corporativo, os gestores de Tl precisam implementar uma rotina
eficiente e uma infraestrutura de Tl solida para o processo de recuperacdo de dados
ser otimizado, sem causar danos severos a produtividade da empresa em casos que
necessite a paralisacdo. Com isso, € necessario definir um RPO e RTO adequado de
acordo com a necessidade da corporacao.

Segundo Gazola (2019), RPO € uma sigla em inglés para Recovery Point
Objective, que ir4 definir a toleréncia de dados que uma empresa pode perder em
casos de um incidente de pane ou paralisacdo. Sendo assim, caso uma empresa
possuir uma rotina de backup diario no fim do expediente (18:00 horas) e um incidente
no servidor ocorrer no comeco da tarde (13:00 horas), o ponto de recuperacdo sera
as 18:00 horas do dia anterior, possuindo um RPO de 19 horas.

O RTO é uma sigla em inglés para Recovery Time Obijective, que ira definir o
tempo maximo que a empresa levara para voltar operar apos um incidente. Conforme
a empresa de tecnologia Eveo (2021), o gestor de Tl e sua equipe serdo encarregados
de identificar as prioridades da empresa, as perdas de lucratividade, produtividade e
eficiéncia quando cada situacdo ocorrer. As prioridades da estrutura do negaocio
deveréo ser colocadas com um RTO menor e questdes menos prioritarias com o RTO
maior.

Dependendo da area de negocio, as interrupcdes dos servigcos sem um retorno
esperado podem causar diversos problemas financeiros para organizagdo. Em um
estudo realizado pela Gartner (2014), o custo de inatividade dos servigos esta entre
US$ 5.600 por minuto, resultando em custos médios entre US$ 140.000 e US$
540.000 por hora, dependendo da organizacéo.

Para facilitar o cotidiano da gestao de TI, as solu¢des de backup transformam

o procedimento massivo de salvamento dos dados em uma tarefa pratica e
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automatizada, poupando tempo da equipe. Uma tarefa que levaria horas a ser
concluida manualmente pode ser executada com maior eficiéncia pelo software de
backup, além disso, tendo um retorno com maior agilidade em casos de recuperacdes

necessarias.

2.1DISPOSITIVOS DE BACKUP

Segundo Faria (2010), os backups podem ser armazenados em diversos locais
e dispositivos, sendo eles, armazenamento no mesmo servidor, armazenamento na
rede e armazenamento externo. No que diz respeito a0 armazenamento no mesmo
servidor, é realizado o backup dentro de um disco rigido do préprio servidor a ser feito
backup, com excecdo da unidade onde salvara os backups. O risco da perda dos
dados € alto pois, caso ocorra um malware no servidor ou um desastre, os backups
podem ser afetados.

O armazenamento na rede, o backup é feito em um servidor externo dentro da
mesma rede. Por exemplo, através de um dispositivo NAS (Network Attached
Storage), que possui um firmware em operacao destinado a armazenamento e gestao
de backups, permitindo acoplar discos rigidos. Segundo uma empresa fabricante do
dispositivo, Seagate (2022), os dispositivos NAS sdo importantes para pequenas
empresas por serem opgdes de baixo custo, possuindo uma facilidade de uso elevada
e permitirem crescimento. Também é possivel realizar backups em um servidor fisico
destinado a backups, com sistema operacional Windows por exemplo.

O armazenamento externo € realizado o backup em um dispositivo externo,
como HD externo na USB, fita magnética ou em um servidor remoto/nuvem. No que
diz respeito a HD externo, ele € acoplado na USB do dispositivo de armazenamento,
tornando possivel o0 acesso a unidade de disco para realiza¢do dos backups. No caso
das fitas magnéticas, elas sao acopladas em uma unidade de fitas no dispositivo de
armazenamento e séo reconhecidas pelo software de backup. O servidor remoto é um
servidor fora do ambiente da empresa, que os backups sdo enviados através de
comunicacao da internet, podendo ser uma filial da empresa ou um servidor terceiro,
também pode ser considerado como armazenamento em nuvem.

Os backups realizados podem ser armazenados em diferentes dispositivos e
locais dependendo da necessidade, diminuindo ainda mais as chances de ocorrer a

perda dos dados. Contudo, € importante salientar que para evitar a perda total dos
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dados da empresa em casos extremos (desastres), deve-se armazenar os backups
em um local externo (hnuvem ou dispositivo removivel) e levar periodicamente para
fora da empresa. E comum ocorrer em ambientes corporativos o descuido de deixar
o HD externo no local onde foi realizado o backup, criando um risco de ser danificado
em um possivel desastre. Sendo assim, perdendo todas as informacdes mesmo com
o backup realizado, por negligéncia do responsavel ao nao guardar o dispositivo longe

do local afetado.

2.1.1 Fita magnética

Segundo a fabricante Dell (2021), fitas magnéticas (Figura 4) sdo cartuchos
utilizados para armazenagem do backup. S&o mais resistentes a choque do que
unidades de disco, pois possuem poucas pecas moveis, tendo assim mais chances
de estarem funcionais caso ocorra algum impacto. As fitas ndo possuem cabeca de
unidade interna e nem eixos a serem quebrados.

Esse tipo de armazenamento possui o formato compacto e uma vantagem de
estratégia de backup, o armazenamento fora do local, sendo uma 6étima opcéo para
isolar os dados como uma midia off-line portatil. As fitas magnéticas garantem a
recuperacdo dos dados longe do local afetado por um desastre, por exemplo, um
incéndio, enchente ou furacdo. Outro ponto positivo é a data de validade, sendo as
atuais do mercado com data de validade de aproximadamente 20 anos, muito maior
gue discos rigidos que possuem mais pecas moéveis que se deterioram com maior
facilidade. As fitas ndo possuem energia para ser armazenada, sendo necessario
apenas no momento da restauracdo para o acesso aos dados armazenados (DELL,
2021).

Figura 4 - Fita Magnética Dell
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As fitas magnéticas oferecem uma forma segura e confiavel de protecédo de
dados, onde possui uma chance maior de arquivamento criado antes da infeccao,
permitindo a restauracdo sem virus. Além disso, caso ocorra uma copia de um virus
em uma fita magnética, os virus copiados ndo podem infectar os demais dados da fita
e nem outros backups da biblioteca.

Contudo, as fitas magnéticas possuem um preco elevado na sua aquisicao,
podendo ser o dobro ou triplo do valor de um disco rigido, ndo sendo uma boa escolha
para ambientes de baixo custo. No que diz respeito a velocidade de acesso, as fitas
magneéticas gravam os dados do inicio e de forma sequencial, a pesquisa de um dado
leva mais tempo pois é necessario a leitura da fita inteira para localizacdo da
informacdo. Para a utilizagc&o das fitas magnéticas € necessario que o servidor possua
uma unidade de fita compativel com o cartucho, elevando ainda mais o custo na

implantacdo desse mecanismo (DELL, 2021).

2.1.2 Backup em nuvem

O método de backup em nuvem é uma forma moderna de armazenamento que
elimina a necessidade de investimentos de meios fisicos, como fitas magnéticas,
unidades de armazenamento e movimentacao fisica dos dados. (MANDIC, 2022).
Segundo a empresa Norton (2021), atualmente vem sendo a forma mais segura de
armazenamento, o backup em nuvem armazena os dados em um servidor remoto,
conhecido popularmente como “nuvem”.

Segundo a empresa Platon (CHAVES, 2020), este método, por enviar o backup
para um servidor externo, requer que todos os dados sejam criptografados para serem
exclusivos ao uso dos responsaveis da empresa, sendo assim, quem nao possuir a
chave criptografica ndo podera acessa-los, tornando um “arquivo morto” a um
operador ndo autorizado, como ocorre em invasoes.

A utilizagdo do backup em nuvem tende a crescer com o passar dos anos no
meio da tecnologia. Através da evolucao da internet, o envio de grandes quantidades
de dados para servidores remotos vem se tornando comumente realizado pelas
corporacfes. Segundo a revista online Tl Inside (2020), no Brasil, durante o ano de
2021, cerca de 56% das empresas realizaram investimentos para a prote¢éo de dados
na nuvem e a tendéncia € que esse investimento chegue substancialmente a 70% das

empresas brasileiras até o ano de 2023.
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O backup em nuvem é realizado através de uma solucao de backup que possui
a funcionalidade. Geralmente enviando o backup para a nuvem da empresa em que
€ contratado o servico, como a Google, Dropbox, Microsoft OneDrive, Amazon,
Acronis, entre outras diversas empresas que prestam servicos em nuvem. O espago
a ser utilizado cabe ao plano de servico ofertado por cada fornecedor.

O armazenamento em nuvem requer conexao de internet para o envio dos
backups. Caso a empresa possua uma conexao de internet limitada sera necessario
adaptar para que a rotina de backup seja realizada fora do horario de trabalho,
evitando que afete a navegacao e operacdo dos demais servicos existentes. Caso
contrario, o ideal € designar um plano de internet adicional ou considerar outras

opc¢Oes de backup existentes.

2.2 TIPOS DE BACKUP

Os tipos de backup a serem utilizados dependera da necessidade da empresa
e dos RTO/RPO requeridos, sendo os principais classificados como: completo,
incremental e diferencial (QNAP, 2019).

Realizar um backup completo significa efetuar a copia de todos os dados
pertencentes ao dispositivo. Os dados salvos incluem todos os arquivos de sistema,
aplicativos e bibliotecas do sistema operacional em uma Unica operacgao. Este método
de backup é a base para todos os outros tipos de backup, sendo através dele que
outros tipos sdo implementados. Sua vantagem é possuir copias idénticas do
ambiente facilitando a localizacdo dos dados que precisam ser recuperados. Em
contrapartida, um backup completo tende a armazenar grandes quantidades de dados
(COUGIAS, 2003).

O método de backup incremental realiza inicialmente um backup completo dos
dados para que nas proximas vezes que rodar registre apenas as alteragbes
efetuadas. Deste modo, evitando que armazene grande quantidade de dados sem a
necessidade, como ocorre no método de backup completo, além de diminuir o tempo
de backup que é realizado. Este método, possui como vantagem a economia de
armazenamento e velocidade de compactacado/gravacao, porém como desvantagem
caso necessite a restauracao de algum arquivo perdido sera exigido a restauracdo do
altimo backup completo e todos os respectivos fragmentos de atualizacdo gerados

nos incrementos, aumentando risco de perda de dados (QNAP, 2019). Na Figura 5 ha
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uma representacdo de como é realizado o backup incremental, exibindo que no
primeiro dia da semana é realizado o backup completo, e nos demais dias realizando

0 backup apenas dos incrementos.

Figura 5 - Backup incremental
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Fonte: QNAP (2019)

O backup diferencial tem como objetivo a minimizacdo de riscos de perda de
dados, tendo em vista a economia e velocidade. Este método inicialmente realiza um
backup completo e posteriormente em cada backup diferencial compara o contetdo
com o primeiro backup efetuado, em seguida realizando as alteracbes necessarias.
Maior quantidade de dados sdo gravadas a cada backup, por se tratar de fragmentos
que possuem todas as diferencas entre o volume original e o atualizado. Este método
€ mais eficiente que o incremental, por exigir apenas o completo e o ultimo fragmento
para restauracdo dos dados (QNAP, 2019). Na Figura 6 ha uma representacéo de
como é realizado o backup diferencial, exibindo que no primeiro dia da semana é
realizado o backup completo e nos demais dias realizando um backup apenas das
diferencas.

Figura 6 - Backup diferencial
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2.3 CONSIDERACOES FINAIS DO CAPITULO

O capitulo apresentou as definicdes gerais do backup a fim de exibir as suas
funcionalidades, formas de armazenamento e ressaltar a necessidade de possuir
solucbes de backup no ambiente empresarial. Também foram apresentados
diferentes tipos de backup que s&o considerados como funcionalidades essenciais em

uma ferramenta de gerenciamento de backup.
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3 PROCESSO DE SELECAO DA FERRAMENTA DE BACKUP

Atualmente existem diversas ferramentas de backup disponiveis gratuitamente,
exigindo um processo comparativo para escolha mais adequada. Para isso, é utilizado
0 processo de selecédo da ferramenta de backup, que tem como base o estudo das
normas ISO/IEC e suas orientacdes de avaliacdo. Com esse estudo, os parametros
definidos pelas normas ISO fornecem a padronizacdo da avaliagdo de software
através de questdes objetivas, simplificando o processo e aumentando a eficicia da
selecdo. Sendo utilizado modelos de aquisi¢cao e avaliacdo de software para aprimorar
0 processo de selecdo, através das normas ISO/IEC 9126 (ABNT, 2003), ISO/IEC
14598 (ABNT, 2001) e o Guia de Aquisicdo do MPS.BR (SOFTEX, 2013).

A norma ISO/IEC 9126 estabelece um grupo de parametros com a finalidade
de padronizagcdo e avaliacdo da qualidade de software. A ISO/IEC 14598, tem o
objetivo de descrever o processo de avaliacdo de produtos de software, possuindo um
modelo que diferencia trés tipos de perspectivas de avaliacdo, sendo elas:
desenvolvedor, adquirente e avaliador. O Guia de Aquisicdo do MPS.BR serve como
um roteiro para as empresas que adquirem o Software e Servigos Correlatos (S&SC),
através dele é feito um detalhamento dos processos envolvidos, representando os
produtos de trabalho e contribuindo com informativos de como preencher os principais
documentos.

Com o passar do tempo as normas foram atualizadas e aprimoradas, como
ocorreu com a ISO/IEC 9126 e a ISO/IEC 14598, que foram substituidas pelas normas
ISO/IEC 25010 (ISO/IEC; COMMISSION, 201l1a) e ISO/IEC 25040 (ISO/IEC;
COMMISSION, 2011b) respectivamente.

3.1 ISO/IEC 25010

A norma ISO/IEC 25010:2011 (ISO/IEC; COMMISSION, 2011a) foi lancada em
2011 através de uma atualizacdo da norma ISO/IEC 9126-1. Foram acrescentadas
novas caracteristicas a ISO 25010. Sendo elas: oito caracteristicas de qualidade de
produto e 31 subcaracteristicas que na ISO 9126:2003 possui seis e 27,
respectivamente, contendo a relacdo entre as propriedades de software. Além destas
caracteristicas adicionais foram acrescentadas compatibilidade, seguranca e a
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reorganizacdo da hierarquia de caracteristicas para melhor entendimento do

processo.

Figura 7 - Modelo de Qualidade de Produto conforme ISO/IEC 25010:2011

Sistema/Qualidade de
Produto de Software

Adequacdo| |Eficiéncia de | |oompatibilidade:| |Usabilidade: Confiabilidade: | |Seguranga: Manutenibilidade] |Portabilidade:
Funcional: Desempenho:
Reconhecimento
. de Adequacao
Integridade| |Tempo Coexisténcia Maturidade Confidencialidade| |Modularidade | [Adaptabilidade
Funcional Apreensibilidade
Recursos Interoperabilidade| Disponibilidade | |Integridade Reusabilidade
& - o - Operabilidade . o . Capacidade para
orregao apacidade Tolerdncia a Falhas| |N&o Repudio Analisabilidade | |ser Instalado
Funcional Protegéo contra erro
s Recuperabilidade| |Responsabilizagdd |Modificabilidade
Aptidao Capacidade para|
Funcional Estética de Interface Autenticagio Testabilidade Substituir
de Usuério
Acessibilidade

Fonte: Adaptado ISO/IEC 25010.

Na Figura 7 € exibido a hierarquia do modelo de qualidade de produto,
destacando que cada caracteristica € composta por um conjunto de subcaracteristicas
gue se relacionam, podendo ser descritas conforme o resumo abaixo:

Adequacédo funcional: Possui 0 objetivo de representar o grau no qual um
produto ou sistema fornece func¢des que correspondem as necessidades explicitas e
implicitas, quando utilizado em condicbes especificas. A adequacao funcional é
composta por trés subcaracteristicas: Integridade Funcional, Corre¢cdo Funcional e
Aptidado Funcional.

Eficiéncia de desempenho: Esta caracteristica evidencia o desempenho em
relacdo a quantidade de recursos utilizados em determinadas condi¢es. E composta
por trés subcaracteristicas: Tempo, Utilizacdo de Recursos e Capacidade.

Compatibilidade: Representa o nivel no qual um produto, sistema ou
componente possui a capacidade de trocar informacgdes com outros, e/ou realizar
funcbes exigidas, durante o periodo em que compartilha o mesmo ambiente de
hardware ou software. Essa caracteristica € composta pelas subcaracteristicas
Interoperabilidade e Coexisténcia.

Usabilidade: E a caracteristica que consiste na utilizagcdo de um produto ou

sistema por usudrios especificos para alcancar objetivos com eficacia, eficiéncia e
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satisfacdo em um contexto especifico. E composta por seis subcaracteristicas:
Reconhecimento de Adequacado, Apreensibilidade, Operabilidade, Protecdo contra
erro, Acessibilidade Protecéo e Estética de Interface do Usuério.

Confiabilidade: Representa a execucao de fun¢des sob condigdes especificas
em um sistema, produto ou componente, através de um periodo determinado.
Composta pelas subcaracteristicas: Maturidade, Tolerancia a Falhas,
Recuperabilidade e Disponibilidade.

Seguranca: Consiste na definicdo de protecdo de informacdes e dados de um
produto ou sistema, de modo que apenas 0 sujeito autorizado possa ter acesso aos
dados de acordo com os niveis de autorizacdo. Essa caracteristica é composta pelas
subcaracteristicas: Confidencialidade, Integridade, Nao-repudio, Responsabilizacédo e
Autenticagao.

Manutenibilidade: Possui o objetivo de representar a efetividade no qual um
produto ou sistema pode ser modificado para melhorias, corre¢cdes ou adaptacdes de
mudancas de ambiente e nos requisitos. E composta pelas seguintes
subcaracteristicas: Analisabilidade, Modificabilidade, Testabilidade, Modularidade e
Reutilizacao.

Portabilidade: Consiste na representacdo de efetividade no qual um produto,
sistema ou componente pode ser transferido de um hardware, software ou outro
ambiente operacional em uso para outro. E composta pelas subcaracteristicas:

Adaptabilidade, Capacidade para ser instalado e Capacidade para substituir.

3.2 ISO/IEC 25040

A norma ISO/IEC 25000 possui uma divisdo de avaliacdo de qualidade
chamada ISO/IEC 2504n. As normas do grupo 2504n incluem os requisitos e
recomendacgdes para a avaliacdo de qualidade do produto de software e define os
conceitos gerais, fornecendo uma descricdo do processo de avaliagdo e
estabelecendo requisitos para aplicacdo do presente processo. A norma ISO/IEC
25040 (ISO/IEC; COMMISSION, 2011b) é um modelo padronizado de avaliagéo, e
fornece uma estrutura para avaliar a qualidade do produto de software para cada parte

interessada, como desenvolvedores, adquirentes e avaliadores.
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O método de avaliacdo na norma ISO/IEC 25040 é dividido em 5 atividades:

estabelecer os requisitos de avaliacdo, especificar a avaliacédo, elaborar a avaliacao,

executar a avaliacao e concluir a avaliagdo, conforme o Quadro 1.

Quadro 1 - Processo de selecdo do software conforme ISO/IEC 25040

Estagios Atividades Tarefas
1° Estigio | Estabelecer os Determinar o objetivo da avaliacdo
requisitos de Obter os requisitos de qualidade do produto de software
avaliacdo
Identificar as partes do produto a serem incluidas na
avaliacao
Determinar o rigor da avaliagdo
2° Estagio | Especificar a Selecionar medidas de qualidade (mo6dulos de
avaliacéo avaliacéo)
Determinar critérios de decisdo para medidas de
qualidade
Determinar critérios de decisdo para avaliagao
3° Estagio | Elaborar a avaliagdo | Planejar atividades de avaliagéo
4° Estagio | Executar a avaliagdo | Obter as medigbes
Aplicar critérios de deciséo para medidas de qualidade
Aplicar critérios de decisdo para avaliacao
5° Estagio | Concluir a avaliacdo | Analisar o resultado da avaliagéo
Elaborar o relatorio de avaliagdo
Analisar a avaliagédo de qualidade e fornecer o feedback
para a organizagao
Realizar a disposi¢do dos dados de avaliagéo

Fonte: ISO/IEC 25040 (2011), traduc&o do proprio autor (2022).

No primeiro estagio do quadro, € definida a atividade de estabelecer os

requisitos de avaliacdo. Através desta atividade é determinado o objetivo da avaliacao

das ferramentas, obtencdo dos requisitos de qualidade do produto de software, a

identificacdo das partes do produto a serem incluidas na avaliacdo e a determinagéo

do rigor da avaliagéo.

No segundo estagio, tem como objetivo a especificacdo da avaliacdo. Através

desta atividade é selecionado as medidas de qualidade, determinado os critérios de

decisdo para estas medidas e a determinacdo dos critérios de decisdo para a

realizacdo da avaliacao.
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No terceiro estagio, deve-se elaborar a avaliacdo. Através desta elaboracéao e
definido o planejamento das atividades de avaliacdo para a sequéncia do projeto de
comparagao.

No quarto estagio, possui como objetivo a execucdo da avaliagdo. Nesta
atividade busca-se obter as medicfes para avaliacdo, aplicar os critérios de decisdo
para as medidas de qualidade e os critérios de decisédo para avaliacéo.

No quinto estdgio, busca-se estabelecer a conclusdo da avaliagdo. Esta
atividade tem o objetivo de analisar o resultado da avaliacdo, efetuar a elaboracao do
relatorio de avaliacdo, a analise da avaliacao de qualidade, fornecimento do feedback

para a organizacao e por fim a realizacdo da disposicao dos dados de avaliacao.

3.3 CONSIDERACOES FINAIS DO CAPITULO

O capitulo apresentou as normas ISO que servem de fundamentacdo e
orientacao para estabelecer um processo de selecéo de software. Através da norma
ISO/IEC 25010 é possivel compreender as divisdes de qualidade de produto com suas
caracteristicas e subcaracteristicas. E através da norma ISO/IEC 25040 é feito o
processo de selecdo e avaliacdo, por estagios, atividades e tarefas para o melhor
entendimento da metodologia. Por meio deste estudo € possivel efetuar a definicao

de critérios de avaliagdo e a sequéncia de avaliacédo de software.
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4 PROPOSTA DE SOLUCAO

Através do estudo realizado no capitulo anterior, a proposta de solucéo sera
guiada pelos estagios de selecdo de software, conforme o Quadro 1 da ISO/IEC
25040. As atividades no primeiro estagio consistem em estabelecer os requisitos de
avaliacdo, com as tarefas a serem seguidas: determinar o objetivo da avaliag&o; obter
os requisitos de qualidade do produto de software; identificar as partes do produto a
serem incluidas na avaliacédo; determinar o rigor da avaliacao.

Conforme o escopo do projeto, o objetivo proposto é de analisar e selecionar
as ferramentas de backup para o meio empresarial. As ferramentas que ser&o
definidas, possuem suas distribuicdes de forma gratuita e serd aplicado o método
comparativo com uma ferramenta de backup paga. Através dessa comparacao, visa-
se identificar as ferramentas que possuirem maior destaque pelas suas caracteristicas
e serem selecionadas para o teste de aplicacéo de estudo de caso em relacdo a uma
ferramenta paga.

Conforme a ISO/IEC 25010:2011, ha uma série de critérios de qualidade que
compdem o produto de software. Através destes critérios descritos pela norma, a
ferramenta de backup precisa disponibilizar funcfes que satisfacam as necessidades
de acordo com o cenario requerido; necessita manter um bom nivel de desempenho
quando utilizada em situacbes especificas; precisa possuir compatibilidade com
sistemas operacionais mais utilizados nas empresas; necessita possuir
funcionalidades de facil compreensao, que nao necessite de longos treinamentos de
equipe de Tl para o entendimento da ferramenta; realizar backups e restauracdes com
integridade dos arquivos, além de que caso ocorra algum erro durante o seu progresso
permita retomar do ponto que parou; disponibilizar a seguranca das informacdes

salvas, com senha e criptografia para evitar acesso indevido aos dados.

4.1 SELECAO DE FERRAMENTAS DE BACKUP

Existem inUmeras ferramentas de backup que visam automatizar e facilitar o
procedimento de backup dos dados, sendo necessario realizar uma selegédo préevia
antes da aplicacdo do processo comparativo. Em uma organizacdo, cabe ao
profissional de TI identificar e selecionar qual se adequa melhor a seu ambiente
empresarial, sendo paga ou ndo, garantindo que os dados sejam guardados com
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seguranca e disponibilidade. Foi selecionado algumas ferramentas disponiveis

através de publicacbes em sites de tecnologia, efetuando a intersec¢cdo das mais

citadas. Estes sites efetuam ranqueamento de ferramentas citando as mais bem

definidas pelos autores. Também localizado as ferramentas no site GetApp (2022),

que realiza a recomendacdo de ferramentas. A ferramenta Veeam Backup &

Replication Community foi escolhida devido a empresa ser referenciada no Quadrante

Magico da Gartner. Abaixo as ferramentas gratuitas escolhidas para a avaliagao:

Cobian Backup (COBIANSOFT, 2019): Ferramenta gratuita utilizada no
sistema operacional Windows. Permite a criacdo de rotinas de backup
autométicas e realiza backup em HD. Segundo a CobianSoft, desenvolvedora
da solucéo, informa que é possivel executa-lo como servigco ou como aplicacao
regular, suportando compressao e criptografia. Ferramenta citada nos sites de
tecnologia Techtudo (2022), SoftDownload (2022) e oHub (2020), como uma
das melhores ferramentas de backup gratuitas.

Veeam Backup & Replication Community (Veeam, 2022): Ferramenta
gratuita para até 10 cargas de trabalho, sendo maquinas virtuais, Windows,
Linux, laptops, NAS, entre outros. Possui funcionalidade além de backup,
como protecdo contra ransomware, recuperacao de dados agil e simplificada.
Empresa desenvolvedora citada no quadrante magico da Gartner de 2022,
conforme exibido na Figura 9. Também citada no site GetApp (2022), em

recomendacgdes de softwares para backup de servidores.

Bacula (2022): Ferramenta gratuita e de codigo aberto, utilizada nos sistemas
operacionais Windows, Linux (baseados) e MacOS. E desenvolvido pela
empresa Bacula Systems e permite a realizacdo de backups, restauragéao e
administracdo através de uma plataforma de gerenciamento web. Ferramenta
citada nos sites de tecnologia oHub (2020) e Hostone (2019), como uma das
melhores ferramentas de backup gratuitas. Também citada no site GetApp

(2022), em recomendacg0des de softwares para backup de servidores.

AMANDA (2017): Ferramenta gratuita e de coédigo aberto, utilizada nos
sistemas operacionais Windows, Linux (baseados) e MacOS. Possui a sigla
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AMANDA do inglés Advanced Maryland Automatic Network Disk Archiver, no
portugués Arquivador de disco de rede automatico avancado de Maryland. A
solucéo de backup permite a configuracdo de um servidor mestre para fazer o
backup de varios hosts em rede, para unidades de disco, fitas ou midias
Opticas. Ferramenta citada nos sites de tecnologia oHub (2020) e Hostone

(2019), como uma das melhores ferramentas de backup gratuitas.

e |Iperius Backup Free (2022): Ferramenta gratuita utilizada no sistema
operacional Windows. Oferece funcao de realizar backup incremental em NAS,
discos, USB e rede. Realiza compactacdo, execucdo de rotinas externas e
filtros avancados. A ferramenta tem a possibilidade de configurar backup
automaético e notificacdes por e-mail. Ferramenta citada no site de tecnologia
SoftDownload (2019) como uma das melhores ferramentas de backup
gratuitas. Também citada no site GetApp (2022), em recomendacdes de

softwares para backup de servidores.

e Comodo Backup (2022): Ferramenta gratuita utilizada nos sistemas
operacional Windows. Como principais caracteristicas oferece até 5 GB de
armazenamento online gratuito, possui opcao de gravar os dados de backup
em midia o6tica, HD interno, externo e computadores na rede, possui
funcionalidade de backup incremental e completo, agendamentos de backup.
Ferramenta citada no site de tecnologia SoftDownload (2022) e no site da
fabricante de software Wondershare Technology (2018) como uma das

melhores ferramentas de backup gratuitas.

As ferramentas de backup gratuitas (Cobian, Veeam, Bacula, AMANDA, Iperius
e Comodo) serdo comparadas com a ferramenta de backup paga Acronis Backup.
Conforme a empresa Acronis (2022), o Acronis Backup é uma ferramenta de uso
corporativo utilizada no sistema operacional Windows e Linux, que esta ha 19 anos
no setor, contemplando sua atuacdo em mais de 150 paises. A solucdo fornece
seguranca e integridade do backup com gerenciamento web, criando relatorios
através de mapas de protecao de dados e fornecendo automatizacdo das rotinas com
agendamentos personalizados. Além destas funcionalidades, ela oferece recuperacéo

segura e armazenamento personalizado, com rotinas de backup em nuvem, local ou
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em rede. A selecéo desta ferramenta tornou-se viavel ao escopo do trabalho devido a
sua exibicdo no Quadrante Magico da Gartner do ano de 2022, com assunto de
Solugbes de Software de Backup e Recuperacdo Empresarial, sendo classificada

como uma solucao visionaria para o tema (Figura 8).

Figura 8 — Quadrante Magico da Gartner 2022
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Fonte: Gartner (2022)

No segundo estagio do processo de selecdo de ferramentas de software, €
necessario seguir a especificacdo da avaliacdo através das seguintes tarefas:
selecionar medidas de qualidade (modulos de avaliagdo); determinar critérios de
decisdo para medidas de qualidade; determinar critérios de deciséo para avaliagao.
As medidas de qualidade sdo embasadas no modelo de qualidade de produto da
ISO/IEC 25010 (Figura 7). A caracteristica de manutenibilidade n&o sera incluida nos
critérios de comparacgdo, pois suas subcaracteristicas se referem a manutencéo e
modificacdes de software, no qual ndo cabe ao escopo do projeto.

A caracteristica de adequacao funcional contempla as subcaracteristicas de

correcdo funcional, aptiddo funcional e integridade funcional. Esta caracteristica define
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se a ferramenta possui as funcionalidades de backup: em nuvem, rede, HD externo,
local, fita e agendamento de backup. Assim como, se realiza os tipos de backup:
completo, incremental e diferencial. Esta caracteristica € essencial e de grande
importancia para a avaliagao das ferramentas, possuindo peso de alta criticidade no
processo de avaliacao.

A eficiéncia de desempenho é uma caracteristica composta pelas
subcaracteristicas de tempo. No que diz respeito a tempo, tem como objetivo
determinar o grau em que a ferramenta ira responder com eficacia, em que tempos
de resposta e taxas de processamento ndo afetem o rendimento e a realizacdo dos
backups realizados. Esta caracteristica possui peso de alta criticidade no processo de
avaliacao, por ser essencial para o funcionamento adequado da ferramenta.

A caracteristica de compatibilidade é definida pelas subcaracteristicas de
coexisténcia e interoperabilidade, sendo que a coexisténcia é a determinacao de que
a ferramenta de backup permite coexistir com outras ferramentas no sistema
operacional sem interrupcdes. E a interoperabilidade € a determinacdo que a
ferramenta atue em conjunto com o sistema operacional, trocando informacoes,
programacao de rotinas de backup. Esta caracteristica possui peso baixo de
criticidade para avaliacdo da ferramenta, considerando que néo afeta no processo de
avaliacao de funcionalidades na realizacao de backups.

A usabilidade é uma caracteristica de qualidade composta pelas
subcaracteristicas de estética da interface do usuério, operabilidade e aprendizagem.
A subcaracteristica de estética da interface do usuario € o grau de definicdo do que
sera exibido para o usuario no que diz respeito a estética da ferramenta de backup. A
subcaracteristica de operabilidade e aprendizagem define o grau de facilidade que o
usuario tenha com a ferramenta, de tarefas do dia a dia, como realizagcédo de rotinas
de backup, recuperagéo, ajuste de armazenamentos, entre outras funcionalidades.
Esta caracteristica possui peso baixo de criticidade para avaliacdo da ferramenta, pois
nao impacta no seu objetivo de funcionamento.

A caracteristica de portabilidade, tem como subcaracteristica a capacidade de
ser instalado e possui o0 objetivo definir o grau em que a ferramenta de backup é
compativel com os sistemas operacionais Windows e Linux. Esta caracteristica possui
peso baixo de criticidade para avaliacdo da ferramenta, devido a ndo impactar nas

funcionalidades da ferramenta.
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A caracteristica de confiabilidade € composta pela subcaracteristica de
recuperabilidade, tolerancia a falhas e disponibilidade. Em recuperabilidade, € a
subcaracteristica de qualidade que determina o grau que a ferramenta de backup
retorne ao ponto que parou ao ocorrer falhas na operacao de backup. Em tolerancia
a falhas é a garantia de execucéo da tarefa em caso de falhas. E em disponibilidade
€ poder contar com a ferramenta quando necessario. Esta caracteristica possui peso
médio de criticidade para avaliagdo da ferramenta, ndo afetando diretamente suas
funcionalidades, porém € importante para sua qualificacdo possuir estes critérios.

Por fim, a caracteristica de seguranca possui a subcaracteristica de
confidencialidade, que tem como objetivo definir o grau que a ferramenta ou o backup
esteja acessivel apenas para quem estiver autorizado, com utilizacdo de criptografia
e senha, além de que seja permitido apenas cépias para dispositivos autorizados. Esta
caracteristica possui peso médio de criticidade pois ndo afeta diretamente em suas
funcionalidades, porém é importante possuir seguranca para evitar que os dados
sejam acessados indevidamente.

No Quadro 2 é exibido as caracteristicas descritas, com suas avaliacées de
criticidade, para a definicdo com mais precisdo do que possui mais importancia na
avaliacao para o escopo do projeto. Também definido o multiplicador de criticidade, o

qual é utilizado na avaliacdo quantitativa.

Quadro 2 — Caracteristicas com avaliacéo de criticidade e multiplicador

Caracteristica Avaliacéo Multiplicador
(Criticidade)
Adequacéo Funcional Alta 3X
Eficiéncia de desempenho Alta 3X
Confiabilidade Média 2X
Seguranca Média 2X
Compatibilidade Baixa 1X
Usabilidade Baixa 1X
Portabilidade Baixa 1X

Fonte: Préprio autor (2022).
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Através destas avaliacbes séo distribuidas as notas de “0”, “0,5” e “1”. Sendo
“0” nado atende, “0,5” atende parcialmente e “1” atende. As subcaracteristicas
selecionadas sdo avaliadas com grau de criticidade baixo, médio e alto para definir a
sua importancia na avaliacdo. Através desta importancia obtém o grau multiplicador
(baixo: resultado multiplicado por 1; médio: resultado multiplicado por 2; alto: resultado
multiplicado por 3). Por fim, € aplicado o multiplicador dos critérios das medidas de
qualidade e calculado o total dos valores, através deste célculo é definido as
ferramentas escolhidas para testes de aplicacéo.

A avaliacdo das ferramentas de backup é realizada através das caracteristicas
de qualidade: Adequacéo funcional (critério de funcionalidade: Backup em nuvem,
rede, HD externo, local, fita, completo, incremental, diferencial e agendamento de
backup); Eficiéncia de desempenho; Compatibilidade; Usabilidade; Portabilidade;
Confiabilidade; Seguranca. As informacfGes para o preenchimento do quadro de
avaliacao foram coletadas no site do desenvolvedor de cada ferramenta.

A ferramenta paga, Acronis, foi definida com a nomenclatura REF no Quadro 3
por se tratar de uma ferramenta de referéncia para as demais que sao avaliadas no
modo comparativo. As ferramentas gratuitas foram definidas com a primeira letra da

palavra “ferramenta” e sua sequéncia numérica.

Quadro 3 — Nomenclatura das ferramentas no quadro de avaliacédo

Abreviacao Ferramenta
REF Acronis Backup
F1 Cobian Backup
F2 Veeam Backup & Replication Community
F3 Bacula
F4 AMANDA
F5 Iperius Backup Free
F6 Comodo Backup

Fonte: Préprio autor (2022).

Para a montagem do quadro avaliativo (Quadro 4), os critérios de avaliacdo
foram organizados em linhas, enquanto as ferramentas selecionadas em colunas. Foi
definido uma coluna adicional nomeada de “CRT” que retrata o grau de criticidade de

cada critério. Os nomes das ferramentas foram abreviados conforme o Quadro 3 para
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melhor visualizacdo. Cada coluna de ferramenta possui duas colunas adicionais em
seu interior, sendo a primeira coluna a nota recebida e a segunda o resultado da sua
multiplicacéo pelo fator de criticidade. No final do quadro € exibido o campo “Total”
gue retrata a soma de todos os valores da segunda coluna de cada ferramenta. Para

wkn

o critério de Eficiéncia de desempenho foi inserido o caractere “*”, pois 0 mesmo néo

pode ser avaliado na avaliacdo quantitativa.

Quadro 4 - Avaliacéo de ferramentas

Critério CRT | REF F1 F2 F3 F4 F5 F6
Backup em Nuvem 3 113 |0 (0 (0 (O |O |JO |JO |O |O |O |- |15
Backup em Rede 3 131 (3|1 |32 (3 (1 (3 (1|3 |1 ]3
Backup em HD externo 3 113 |11 (3 (1|3 |1 (3 |1 |3 (|13 |1 |3
Backup Local 3 1 (3|1 (3 (1|3 (1|3 |1 |3 |1 |3 |1 |3
Backup em Fita 3 0|0 |0 JO (|1 (3 (1|3 |12 1|3 |00 (0 ]O
Backup Completo 3 13 (1 (3|12 |32 (3 (1 (3 (1|3 |1 ]3
Backup Incremental 3 13 (1 (3|1 |3 12|31 (3 (1|3 |13
Backup Diferencial 3 131 (3|0 |0 |2 |3 (0 (0 (1 |3 |1 |3
Agendamento de backup 3 13 (1 (3|1 |3 12|31 (3 (1|3 |1 ]3
Eficiéncia de desempenho 3 S I I I I IR R S I I I IR I
Compatibilidade 1 1{12 |1 (1 (12|10 |0 |O (O |O |O (O |O
Usabilidade 1 111 |YL|% |1 |1 [ (Y% |%|%|Y%|%|%|Y
Portabilidade 1 111 1% (%1 |1 |1 (1 |1 |1 [(2|Y]|%|%
Confiabilidade 2 %11 (0 (O |JO |O (O |[O |O |O [O JO |O |O
Seguranca 2 112 (%1 |1 |2 |% |1 |1 |*»%]|1 |%£]|1
Total 30 24 26 26,5 23,5 23 245

Fonte: Préprio autor (2022).

Para a avaliagdo da funcionalidade de backup em nuvem foi estabelecido um
critério de que se a ferramenta possui a funcionalidade recebera a nota “0,5” (atende
parcialmente). Conforme uma pesquisa realizada pela empresa Qualyteam (2016), em

sua base de dados de pequenos clientes no setor industrial, 0 armazenamento médio
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€ de 30 GB. Portanto, caso a ferramenta possuir a quantidade de armazenamento em
nuvem superior ou igual a 30 GB recebera nota 1 (atende). A ferramenta que possui
a funcionalidade de armazenamento em nuvem, atendendo ao critério, foi a Acronis
Backup. Por se tratar de uma ferramenta avaliada paga foi considerado a
funcionalidade de backup em nuvem pago. A ferramenta que possui a funcionalidade
de forma gratuita foi a Comodo Backup, porém por disponibilizar apenas 5 GB de
armazenamento em nuvem foi considerado como atende parcialmente, ganhando a
nota “0,5”. O restante das ferramentas ndo possui armazenamento de backup em
nuvem gratuito. Nas funcionalidades de backup em rede, backup em HD externo e
backup local todas as ferramentas atendem os critérios. Em backup em fita as
ferramentas Acronis, Cobian, Iperius e Comodo ndo atendem o critério estabelecido,
0 restante das ferramentas séo atendidos com a funcionalidade. As funcionalidades
de backup completo, incremental e agendamento de backups sdo atendidos por todas
as ferramentas, backup diferencial ndo é atendido pelas ferramentas Veeam Backup
e AMANDA Backup. Em agendamento de backups foi estabelecido que as
ferramentas precisam ter a funcionalidade de definir um dia e horério para rodar os
backups automaticamente sem a intervenc¢éo do usuario, tornando uma tarefa pratica
para a gestdo de TI.

O critério de eficiéncia de desempenho nao foi possivel discriminar pois sera
avaliado o tempo de desempenho para realizacdo de backups. Neste caso através
das documentacdes de cada desenvolvedora ndo foram possiveis definir uma média
de tempo para a tarefa, por se tratar de um processo que depende de testes para ser
realizado. Este critério serd avaliado posteriormente sobre as ferramentas que forem
selecionadas nesta etapa para a avaliagédo qualitativa.

Em compatibilidade, a ferramenta Acronis possui a funcionalidade de servigo
operando em conjunto com sistema operacional, em contrapartida, a ferramenta
Iperius, na sua versao gratuita, informa que ndo é possivel realizar sua instalacédo
“‘como servigo” tornando inviavel a interoperabilidade. As fabricantes das ferramentas
Comodo, Bacula e AMANDA néo informaram em suas documentacdes se possuem a
funcionalidade.

Em usabilidade, todas as ferramentas possuem um painel grafico para
gerenciamento da ferramenta, sendo o controle de rotinas de backup, configuractes

da aplicacdo, manutencédo, entre outros. Porém as ferramentas Cobian, Comodo,
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AMANDA, Bacula e Iperium ndo descrevem em sua documentacao a protecdo contra
erros de usuario.

Na avaliacdo de portabilidade, apenas as ferramentas Cobian, Comodo e
Iperius possuem compatibilidade com um Unico sistema operacional, sendo o
Microsoft Windows. O restante das ferramentas € compativel com pelo menos dois
sistemas operacionais, sendo eles Microsoft Windows e Linux.

Na avaliacdo de confiabilidade apenas a ferramenta Acronis retoma ao ponto
que parou caso ocorra um erro de backup, porém se restringe a apenas backup em
nuvem, neste caso foi classificado como atende parcialmente, recebendo a nota de
“0,5”. O restante das ferramentas nao possui em suas documentagdes se existe essa
funcionalidade.

No critério de seguranca, todas as ferramentas possuem um método de
criptografia, porém as ferramentas Cobian, Comodo, Iperius possuem senha somente
na geracao do arquivo de backup, as ferramentas AMANDA e Bacula possuem senha
na abertura da ferramenta. O restante possui duas camadas de seguranca, sendo a
primeira na aplicacéo e outra no arquivo de backup.

As ferramentas selecionadas para realizacdo dos testes qualitativos foram a
Acronis, Bacula e Veeam, por possuirem as maiores notas, sendo elas 30, 26.5 e 26,
respectivamente. As demais ferramentas, Comodo, Cobian, AMANDA e Iperius, ndo
foram selecionadas para os testes, pois receberam as notas 24.5, 24, 23.5 e 23,

respectivamente.

4.1 PREPARACAO DO AMBIENTE DE TESTES

Foi realizado a criacdo de duas maquinas virtuais no virtualizador Hyper-V do
sistema operacional Windows Server 2019, sendo uma delas Windows Server 2019 e
outra Linux Ubuntu 22.04.1 LTS (Figura 9). A maquina fisica utilizada possui um
processador AMD Ryzen 5 2600 de 6 nucleos e 12 processadores logicos, com
velocidade base de 3,40 GHz; memdria RAM de 16 GB DDR4; SSD de 240 GB para
o host fisico Windows Server 2019 e um disco rigido para armazenagem das

maguinas virtuais de 2 TB de armazenamento.
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As maquinas virtuais foram definidas com uma configuracdo de recursos

padrdo para o funcionamento do sistema operacional e realizacdo dos backups com

uma base de dados definida, sendo as configuracdes:

e VM-WIN-2019:

o Sistema operacional: Windows Server 2019 Standard,;

o Processador: 12 processadores virtuais;
o Memodria: 4096 MB;
o Disco: 150 GB.

e VM-UBUNTU:

o Sistema operacional: Linux Ubuntu 22.04.1 LTS;

o Processador: 12 processadores virtuais;

o Memoria: 4096 MB;
o Disco: 150 GB;

A base de dados escolhida para preencher o espa¢co de armazenamento das

maquinas virtuais e ter dados para realizacédo dos backups, simulando um ambiente

corporativo, foram arquivos diversos de uso do préprio autor. Entre esses dados foram

utilizados documentos, musicas, arquivos compactados e instaladores de software,

totalizando cerca de 100 GB de armazenamento para cada maquina virtual, conforme

a Figura 10 e Figura 11.
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Figura 10 — Armazenamento Ubuntu
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Fonte: Préprio autor (2022).
Figura 11 — Armazenamento Windows Server 2019
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Fonte: Préprio autor (2022).

4.2 PREPARACAO DO DESTINO DO BACKUP

Para a realizacdo dos backups de forma eficiente e segura foi mantido um
padrdo para armazenagem dos backups realizados, sendo utilizado um HD externo
de 500 GB e criado pastas compartilhadas para um usuario especifico do sistema
operacional. Realizado a criacdo de um usuéario local no servidor host, nomeado de

“Backup” conforme Figura 12.
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Figura 12 — Usuario backup servidor host
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Fonte: Préprio autor (2022).

Realizado a criacdo de uma pasta chamada “BackupAcronis”, dentro do HD
externo, sendo compartilhada para o usuario “Backup” criado anteriormente (Figura
13).

Figura 13 — Compartilhamento dos diretorios
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cionad

Fonte: Préprio autor (2022).

Além disso, configurado as permissdes da pasta para o usuario do backup e o

grupo de administradores da maquina conforme Figura 14.



Figura 14 — Permissdes de seguranca pastas compartilhadas

= > Este Computador > HD Externo (F) >

Nome

8 BackupAcronis

Propriedades de BackupAcronis

Versdes Arteriores Personalizado

X

Geral Compartihamento

Nome do objeto:  F:\BackupAcronis

Nomes de grupo ou de Usuario

a Backup (PC-MARCO"\Backup)
§i2 Administradares (PC-MARCO\Administradores)

Para ahterar pemissies, ciqus em Editar Edter

Pemissdes para Backup Permitir Negar

Controle total

Modificar

Ler & executar

Listar conteddo da pasta
Leitura

Gravar

Para permissdes especiais ou configuragies

Avangadas
avangadas. cique em Avangadas <

Cancelar

Fonte: Préprio autor (2022).
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Dentro da pasta “BackupAcronis”, criado mais duas pastas com o0 nome de

cada maquina virtual, para organizacao dos backups (Figura 15).

Figura 15 — Pastas criadas backup - Acronis

BB BackupAcronis

@ Nowvo ~ _=_ Tl Classificar ~

~ > Este Computador * HD Externo (F) » BackupAcronis

MNome h Data de modificagdo Tipo Tamanho

EM Area de Trab: # i vM-UBUNTU
L Downloads # B VM-WIN-2019
! Documentos 3

& Imagens  #

Fonte: Préprio autor (2022).

= Visualizar ~

Pasta de arquivos

Pasta de arquivos

Este mesmo padrdo de permissao e diretérios foi criado para as pastas de

armazenamento de backup das ferramentas Veeam e

Bacula (Figura 16).
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Figura 16 — Diretorio de pastas HD Externo

= HD Externo (F) x +

@ mNovo ~ o Tl Classificar ~ = visualizar ¥

« =2 v 4 = » Este Computador > HD Extemno () »

MNome - Data de modificagio
B Area de Trab: # 8 BackupAcronis

dackupBacula 0 *asta de arquiv
8 BackupBacul T T Pasta de arqui

! Documentos - BackupVeeam 0 3 Pasta de arc

& Imagens

Fonte: Préprio autor (2022).

Este método de compartilhamento de pasta para um usuario de controle € uma
forma eficiente de proteger os backups gerados em um ambiente de rede, pois caso
uma maguina na rede seja invadida os backups ndo poderédo ser acessados sem a

permissao deste usuario.

4.3 ACRONIS CYBER PROTECTION

A ferramenta Acronis Cyber Protection, utilizada de referéncia, foi
disponibilizada por forma de avaliacdo gratuita. Apds a disponibilizacao do servico, foi
criado um acesso a console de gerenciamento web da ferramenta, com usuério e

senha para autenticacao (Figura 17).

Figura 17 — Login Acronis

& baas.acronis.com/log

Entrar

Fonte: Préprio autor (2022).
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Ap6s o login, foi necesséario incluir as maquinas virtuais dentro do
gerenciamento do portal, sendo realizado a instalagédo do agente de comunicacéao do
Acronis conforme o manual do desenvolvedor. Assim que 0 agente de comunicagao
foi instalado em cada maquina virtual, elas passaram aparecer na console de

gerenciamento do Acronis, conforme a Figura 18.

Figura 18 — Exibicao dos dispositivos gerenciados no Acronis
OSE\WEC.E"I.EF Todos os dispositivos g 8 @ @

Gerenciar contas Q

@ wonmoRaENTo

E] oiseosmvos

Todos 0 dispositivos

Fonte: Préprio autor (2022).

Com as maquinas virtuais sendo exibidas na ferramenta, foi necessario realizar
a criacao das rotinas de backup. No menu principal de criacdo da rotina de backup
(Figura 19) é exibido diversas op¢bes importantes para a configuracdo do plano de
backup, entre elas: o que fazer backup, onde fazer backup, agendamento, por quanto

tempo manter, criptografia, entre outras configuracoes.

Figura 19 — Menu de criacéo da rotina de backup - Acronis

VM-UBUNTU X
@ &— voltar aos planos aplicados
& N
Backup_VM-UBUNTU & Cancelar | m
Backup -
Maquina inteira para Armazenamento em nuvem, Segunda a Sexta as 13:30
O que fazer backup Maguina inteira ~
: Onde fazer backup Armazenamento em nuvem
% Agendamento Segunda a Sexta as 13:30 ®
Mensal: 6 meses
® Por quanto tempo manter Semanal: 4 semanas
Diario: 7 dias
Criptografia Especificar uma senha ®
Backup de aplicativo Desabilitado
Op¢des de backup Alterar

Fonte: Préprio autor (2022).
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Na criacdo da rotina de backup é importante definir o que sera realizado do
backup, o Acronis permite trés formas de realizacdo, sendo elas: maquina inteira,
discos/volumes, arquivos/pastas (Figura 20). No caso de maquina inteira, o estado de
toda a maquina é gravado em um arquivo de backup, contendo todas as unidades de
disco e arquivos existentes. Em discos/volumes é possivel definir apenas os
discos/volumes que deseja selecionar para realizacdo do backup, a mesma logica

sendo seguida para arquivos/pastas.

Figura 20 — O que fazer backup - Acronis

O que fazer backup Maquina inteira ~
Onde fazer backup Maquina inteira
Agendamento Discos/volumes

Arguivos/pastas
Por quanto tempo manter

Diario: 7 dias

Fonte: Préprio autor (2022).

Para este teste foi definido que a maquina inteira seria o ideal a ser
selecionado, pois em um ambiente corporativo é desejavel que em casos de desastres
tenha um backup completo do estado da maquina para recuperacdo. Esta
configuragéo pode variar de acordo com o propdsito da rotina de backup criada.

No campo “onde fazer backup” é exibido as op¢des de adicionar um local para
sua realizacdo. Conforme a Figura 21, é exibido as opc¢fes de pasta local, pasta da
rede e pasta NFS. Em casos de que a maquina que sera feito o backup € um servidor
fisico, é possivel acoplar os dispositivos externos diretamente nas USBs e definir no
campo “Pasta Local” do Acronis a unidade de disco onde sera feito o backup, ou

selecionar um HD interno para esse fim.

Figura 21 — Local do backup — Acronis
X Adicionar local Especificar pasta
Pasta local Por exemplo: C\
Pasta da rede

Pasta NFS

a arw

boot

cdrom

Fonte: Préprio autor (2022).
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No caso do teste a ser realizado, é utilizado uma maquina virtual, portanto foi
selecionado a opgao de “pasta da rede” e selecionado o compartilhamento criado no
HD externo acoplado na méaquina fisica (Figura 22). Esta mesma opc¢édo pode ser
utilizada para realizar backups em NAS ou em um outro servidor de backup disponivel

na rede.
Figura 22 — Pasta da rede - Acronis

X Adicionar local Especificar pasta
B Pastalocal
Wl Festaloca | Smib://152.168.0.115/BackupAcronis/\VM-UBUNTU/
|
! Pasta da rede
192.1680.115
|
[ FPastanNFs

BackupAcronis

q B VM-UBUNTU 3

VM-WIN-2019
Fonte: Préprio autor (2022).
As opcdes de agendamento da ferramenta sdo flexiveis e permite criar de

acordo como a gestao de Tl precisar, disponibilizando esquemas de backup, forma de

agendamento e datas/horas especificas para as rotinas (Figura 23).

Figura 23 — Agendamento Acronis

Agendamento X

Esquema de backup:

Sempre completo

Agendar por tempo

A tarefa agendada sera executada na hora local da maquina.

Mensal Semanal Diario Toda Hora
v v v v v
DOM SEG TER QUA Qui SEX SAB
Iniciar em:  13:45 v

Executar o plano dentro de um intervalo de datas

£} Mostrar menos

Se a maquina estiver desligada, execute as tarefas perdidas na inicializagdo da maguina
v Impedir o modo adormecer ou hibernar durante o backup

Acordar do modo adormecer ou hibernar para iniciar um backup programade @

CONCLUIDO

Fonte: Préprio autor (2022).
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No campo de esquema de backup a ferramenta possui as op¢cdes de backup
incremental, completo, diferencial ou personalizado, podendo definir da maneira que
a organizacao precisar de forma flexivel, conforme Figura 24 e Figura 25. Para este
teste foi selecionado a opg¢éo de backup completo.

Figura 24 — Esquema de backup - Acronis

Esquema de backup:

Sempre completo v

Sempre incremental (arquivo Unico)

Sempre completo

Completo semanal, Incremental diario

Mensal completo, Semanal diferencial, Diario incremental (GFS)

Personalizado

Fonte: Préprio autor (2022).

Figura 25 — Esquema de backup personalizado - Acronis

Esquema de backup:

Personalizado v

% Backup completo Adicionar agendamento
Sexta-feira as 13:45

% Backup diferencial Adicionar agendamento

% Backup incremental Adicionar agendamento

Fonte: Préprio autor (2022).

Em opcdes de agendamento, foi selecionado a op¢do de agendamento por
tempo, sendo definido semanalmente entre os dias segunda-feira e sexta-feira as
13:45 conforme exibido na Figura 23. Outra op¢ado importante a ser definida é a
limpeza dos backups, podendo ser configurada no campo de “Por quanto tempo
manter”. Esta opgéao foi definida por quantidade de backups, sendo elas 5 backups
realizados, para assim ter um histérico de 5 dias de backups da maquina. Também

definido a limpeza dos backups apds o backup ser realizado (Figura 26).

Figura 26 — Limpeza dos backups - Acronis
Limpeza X
Por numero de backups v

Namero maximo de backups

- 5 +

Iniciar limpeza:  Apos o backup v

Apos o backup

Antes do backup

Fonte: Préprio autor (2022).
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Por questdes de seguranca a ferramenta permite a configuracdo de uma senha

para criptografar o backup, assim no momento da recuperacao sera solicitado a senha

para sua recuperacao ser efetuada (Figura 27).

Figura 27 — Criptografia do backup - Acronis

Criptografia
Senha
A senha diferencia

Confirmar a senha

maiusculas

de minusculas.

N&o & possivel recuperar backups criptografados
se vocé perder ou esquecer a senha.

Algoritmo de criptografia

AES 256

v

CAMNCELAR

Fonte: Préprio autor (2022).

Além destas configuracfes citadas, a ferramenta permite diversas outras

opc¢Oes de backup a serem configuradas, de acordo com o ambiente da empresa ou

a necessidade da gestéao de TI (Figura 28).

Figura 28 — Opc¢des de backup - Acronis

Opgdes de backup

Q

Pesquisar por nome

Acompanhamento de
bloco alterado (CBT)

Agendamento

Alertas

Backul
incremental/diferencial
rapido

Backup semanal

Backup setor por setor

Captura de instantaneos
doLvm

Comandos de captura de
dados pré-post

Comandos pré-post

CondicBes para o inicio de
tarefa

Consolidacdo do backup

Desempenho e janela de
backup

Divisdo

Filtros de arquivo

Instantaneo multivolume

Fonte: Préprio autor (2022).
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Entre todas estas configuracdes extras nas opcdes de backup € importante se
atentar nas configuracbes de agendamento, alertas, divisdo, log de eventos do
Windows e tratamento de falhas de tarefas, sendo tratadas como padrdo para
configuracéo de todas as rotinas de backup na ferramenta Acronis.

Em alertas, € importante habilitar e definir o nimero de dias em que sera gerado
os alertas, assim podera ser controlado pela console da ferramenta quando um erro
ocorrer ao rodar a rotina, neste caso foi definido 1 dia, pois & uma rotina que roda dia

a dia e é importante manter informado caso um dia ocorra erro (Figura 29).

Figura 29 — Alertas de backup - Acronis

Opg¢des de backup ® X
Q Pesquisar por nome Gerar alertas nas seguintes condicdes
Acompanhamento de N&o houve backups bem-sucedidos durante um numero definido
bloco alterado (CBT) de dias consecutivos

Numero de dias

Agendamento
+

Alertas

Fonte: Préprio autor (2022).

Em divisdo, é importante manter em automatico para manter um padrao nos
backups gerados, assim sempre sera criado um arquivo Unico, em casos que ha
necessidade de dividir os arquivos de backup ele fard automatico, caso contrario
selecionar a opgéo de tamanho fixo e descrever o tamanho desejado (Figura 30).

Figura 30 — Divisdo de backups - Acronis

Opcdes de backup ® X
Q Pesquisar por nome Selecionar o método de divisdo de backups grandes em arquivos
menores
L)
Alertas Automatico
Um backup s6 sera dividido se ele ndo for compativel com a midia
Backup removivel, for enviado para um servidor FTP ou exceder o tamanho
incremental/diferencial maximo de um arquivo suportado pelo sistema de arquivos.

rapido
Tamanho fixo
Backup semanal

Backup setor por setor

Captura de instantaneos
doLvMm

Comandos de captura de
dados pré-post

Comandos pre-post

Condigtes para o inicio de
tarefa

Consolidagéo do backup

Desempenno e janela de
backup

Divisdo h
Fonte: Préprio autor (2022).
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Em log de eventos do Windows manter habilitado e selecionar todos os
eventos, assim quando gerar um erro sera criado um log no Windows. Esta opcao é
fundamental quando a empresa possui uma ferramenta de monitoramento
automatizada, assim o Acronis consegue atuar em conjunto com esta ferramenta para

exibicdo de alertas de backup (Figura 31).

Figura 31 — Log de eventos do Windows - Acronis

Op¢des de backup ® X
Q Pesquisar por nome Registrar eventos no Log de Eventos do Aplicativo do Windows
CondicGes para o inicio de :
tarefa

Registrar em log 0s seguintes tipos de evento

Consolidagao do backup ® Todos os eventos

Erros e avisos
Desempenho & janela de
backup Somente erros

Divisdo
Filtros de arquivo

Instantaneo multivolume
Log de eventos do h
windows

Fonte: Préprio autor (2022).

Em tratamento de falhas de tarefas marcar a opgcao para reiniciar uma tarefa
com erro em 1 tentativa em um intervalo de 1 hora. Assim que a tarefa falhar em 1
hora ela tentara rodar novamente, ha casos que esse processo resolve o problema,
sendo fundamental para uma recuperacdo automatizada da rotina de backup (Figura
32).
Figura 32 — Tratamento de falhas de tarefas - Acronis

Q Pesquisar por nome Reinicie uma tarefa com erro
(n&o aplicavel as tarefas iniciadas manualmente)
LUNGILUES patd U il ue
tarefa

Consolidagéo do backup
NUmero de tentativas

Desempenho e janela de 1 +
backup
Intervalo entre tentativas

DIETD 1+  Hora(s)

Filtros de arquivo
Instanténeo multivolume

Log de eventos do
Windows

Manipulacgo de erros

Nome do arquivo de
backup

Nivel de compactagao

Recuperacdo em um
dique

Servigo de Copias de
Sombra de Volume (VSS)

Tratamento de falhas de _
tarefas

Validacao do backup

Fonte: Préprio autor (2022).
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A rotina de backup pronta com as defini¢des principais inseridas € exibida na
Figura 33. Para a maquina virtual Windows Server 2019 foi criado uma rotina com as

mesmas definicdes, mudando apenas o horario de agendamento.

Figura 33 — Rotina de backup pronta - Acronis

Backup_VM-UBUNTU =3

Backup
Maquina inteira para smb://192.168.0.115/BackupAcronis/VM-UBUNTUY, Segund

O que fazer backup Maguina inteira ~

. smb://192.168.0.115/BackupAcroni
Onde fazer backup </VM-UBUNTU/ Fel

Agendamento Segunda a Sexta as 13:45 (Sempre ®

completo)
Quantos devem ser mantidos 5 backups
Criptografia
Backup de aplicativo Desabilitado

=+ Adicionar local
Opgdes de backup Alterar

Fonte: Préprio autor (2022).

No Windows Server 2019 a ferramenta exibe em modo grafico o agente em
execucao na barra de tarefas, sendo possivel pausar os backups que estdo rodando

no momento (Figura 34).

Figura 34 — Agente do Acronis Windows

67% Backing up (Backup_VM-WIN-2019)

Fonte: Préprio autor (2022).
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Apoés rodar as rotinas de backup € possivel acompanhar as informacdes
relevantes no campo de atividades dentro do gerenciamento da maquina virtual. Na
Figura 35 é possivel identificar que o backup realizado na maquina virtual do Linux
Ubuntu demorou cerca de 53 minutos para finalizar, processando 118 GB de
armazenamento total e gravando 79 GB em disco, diminuindo 39 GB na compressao
do backup. Na Figura 37, € possivel identificar que o backup realizado da maquina
virtual Windows Server 2019 levou cerca de 41 minutos para ser realizado,
processando 119 GB de armazenamento total e gravando 80.4 GB em disco,

diminuindo 38,6 GB na compresséo do backup.

Figura 35 — Backup completo Ubuntu - Acronis

Detalhes da atividade X

14:02 — 14:55 (53 min)
Plano de prote¢do "Backup_VM-UBUNTU"

Concluido
Marco Sirtoli (marcobaas)
VM-UBUNTU
Backup_VM-UBUNTU
marcobaas

05 Nov, 2022, 14:02:34

05 Nov, 2022, 14:55:49
53 min

Todas as propriedades
14:02:37 — 14:55:43
Fazendo backup VM-UBUNTU
Concluido
VM-UBUNTU
marcobaas
05 Nov, 2022, 14:02:37

05 Nov, 2022, 14:55:43
53 min

118 GB
79.0GB

Todas as propriedades
Fonte: Préprio autor (2022).

Figura 36 — Backup completo Windows - Acronis
Detalhes da atividade X

15:00 — 15:42 (41 min)
Plano de prote¢do "Backup_VM-WIN-2019"

Concluldo
Marco Sirtoli (marcobaas)
v VIN-2019
Backuy|

p_YM-WIN-2019

marcobaas

05 Nov, 2022, 15:00:08
05 Nov, 2022, 15:42:01

41 min

Todas as propriedades

15:00:13 — 15:41:48
Fazendo backup VM-WIN-2019
Concluido
VM-WIN-2019
marcobaas
05 Nov, 2022, 15:00:13

05 Nov, 2022, 15:41:48
41 min

119 GB
80.4 GB

Todas as propriedades

Fonte: Préprio autor (2022).
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Para testes do backup em nuvem foi realizado a criacdo de uma rotina para
armazenamento de uma Unica pasta da base de dados de teste. Por se tratar de um
armazenamento em nuvem possui um custo para armazenagem dos dados, sendo
assim, o custo aumenta na nuvem ao ser armazenado mais dados. Esta pasta
escolhida contempla o total de 28,9 GB de armazenamento. Foi realizado um teste de
interromper a tarefa durante seu andamento para validar se continuaria no ponto que
parou, no qual é possivel identificar o alerta de cancelamento na Figura 37. Na Figura
38 é possivel identificar que a ferramenta finalizou o processamento dos dados e
terminou de enviar para a nuvem o restante que faltava, gravando um total de 19,3

GB em nuvem (Figura 39) e diminuindo 9,6 GB de compresséo de dados.

Figura 37 — Backup em nuvem andamento - Acronis
Detalhes da atividade X

16:16 — 23:18 (7 h 2 min)
Plano de protegao "Nuvem_VM-WIN-2019"

Concluido com alertas
Marco Sirtoli (marcobaas)
VM-WIN-2
Nuvem_VM-WIN-2019
marcobaas

05 Nov, 2022, 16:16:15
05 Nov, 2022, 23:18:22
7h2min

131GB
133GB

Todas as propriedades

A operagéo foi cancelada pelo usuario

@  Erro: Aoperacao foi cancelada pelo usuario

16:16:23 — 23:18:21
Fazendo backup VM-WIN-2019
Concluide com alertas
VM-WIN-2019
marcobaas

05 Nov, 2022, 16:16:23
05 Nov, 2022, 23:18:21
7h1min
13.1 GB
133GB

Detalnes  Todas as propriedades

A operacao foi cancelada pelo usuario.

Erro: A operacdo foi cancelada pelo usuario

Fonte: Préprio autor (2022).

Figura 38 — Backup em nuvem final - Acronis
Phons de ot “"h %ﬁgag;n,VM-WlN-ZOH"

Concluido
Marco 5

narcobaas)
5

v, 2022, 09:52:38
06 Nov, 2022, 11:19:18
1h 26 min

Todas as propriedades

09:52:58 — 11:19:09
Fazendo backup VM-WIN-2019
Condluido
VM-WIN-2019
marcobaas
06 Nov, 2022, 09:52:58
06 Nov, 2022, 11:19:09
1N 26 min

289 GB
595 GB

Todas as propriedades

Fonte: Préprio autor (2022).



54

Figura 39 — Armazenamento na nuvem - Acronis

LOcals
() moniTorAMENTO

Q u (2]
marcobaas
g DISPOSITIVOS Tipo  Nome t Tamanho ol
Armazenamento em nuvem
Espago ocupado: 19.3 GB —~ =
B VMWIN-2019- Nuvem VM- 1936GB
@ GERENCIAMENTO

//192.168.0.115/BackupAcronis/V..
Espago ocupado: 79.0 GB
Espaco disponivel: 387 GB

@ PROTECAO

£ EEENER T e //192.168.0.115/BackupAcronis/V..
SOFTWARE
Espago ocupado: 80.4 GB

Espago disponivel: 385 GB
@ ARMAZENAMENTO DE
BACKUP

RELATGRIOS
Fonte: Préprio autor (2022).

A ferramenta possui em sua console diversas informacdes importantes de seu
funcionamento. Ao realizar a autenticagcdo na console web € possivel verificar
informagdes gerais para monitoramento das rotinas no menu “Monitoramento”. Em
“Visao geral” a ferramenta exibe um resumo para a geréncia dos backups (Figura 40);
em “Alertas” é possivel visualizar informacdes de erro caso uma rotina apresente falha
(Figura 41); em “Atividades” é possivel acompanhar as informacdes de cada rotina,
tendo seu status, descri¢do, dispositivo, horério de inicio e horario de término (Figura
42).

Figura 40 — Visao geral - Acronis

OEE"."EFE“IF" visdo geral B e e
7 @ ad " s
7) monrToRamENT
C) P L Aividad
Vis3o geral ‘

O oiseosimwos

() cemenciaueno
Detalhes de alertas atives

@) erotecio

£S5 GERENCIAMENTO DE
'] soFrware

Fonte: Préprio autor (2022).

Figura 41 — Alertas - Acronis

OSE\R\{EEEN[@E Todos os alertas

86
(©)]
(C]

Q

() wonmoramenTo

& ossosmos

Nenhum alerta
[j PROTECAD

£3 GERENCIAMENTO DE
SOFTWARE

Fonte: Préprio autor (2022).
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Figura 42 — Atividades - Acronis
Atividades B @ ©

OSEWEBENIER

Gerenciar contas Q Nome do dispc v v jertipo v Mais re - v Atualizar automaticamente

@ MONITORAMENTO Status Descrigao Dispositivo Hora de inicio Hora de términ ¥

Atualizando backups

Anvidades

DISPOSITIVOS

GERENCIAMENTO
PROTEGAO @ Detalnesdo e

GERENCIAMENTO DE
SOFTWARE

Fonte: Préprio autor (2022).

Além destas solucBes abrangentes pela ferramenta de backup € possivel
identificar que ela possui solugdo antimalware, protegendo os backups de arquivos
maliciosos, caso a fungédo for habilitada na rotina de backup criada (Figura 43).

Figura 43 — Protecédo - Acronis

()SE"VEFE."'E“ Arquivos em quarentena 2 e 6

GERENCIAMENTO DE
SOFTWARE © Acesse os planas

ARMAZENAMENTO DE
\CKUP

Fonte: Préprio autor (2022).

Para a recuperacdo dos backups realizados (Figura 44) a ferramenta se
comporta de maneira flexivel, permitindo o usuario a recuperar arquivos unitarios,
pastas, unidades (Figura 45) ou até mesmo a maquina inteira caso necessario (Figura
46).

Figura 44 — Recuperacao dos dados - Acronis

Hoje, 14n03 @
Backup_VM-UBUNTU
789 GB
Discoteca
Completo

RECUPERAR... EXECUTAR COMO VM

Maquina inteira

Arguivos/massas

Fonte: Préprio autor (2022).
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Figura 45 — Recuperacao de arquivos, pastas, unidades - Acronis

o @

_.
" 3
2

NOVEMBRO

[ L |4

L L [ (O

rFEEFDr

Fonte: Préprio autor (2022).

Figura 46 — Recuperacdo maquina inteira - Acronis

Recuperar maquina ® X

Maquina fisica v
VM-UBUNTU

Disco 1 — Disco 1
@ IO
Fonte: Préprio autor (2022).

Por fim, a ferramenta permite a geracao de relatorios personalizados de todas
as informacdes relevantes, com a exportacao através de arquivos PDF e Excel, enviar

por e-mail ou baixar localmente na maquina (Figura 47).

Figura 47 — Geracao de relatérios - Acronis
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Fonte: Préprio autor (2022)
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Referente ao armazenamento de backup em fita, a ferramenta Acronis em sua
versao Cyber Protect ndo possui a funcionalidade, estando disponivel apenas em sua
versdo Advanced. Incluida no menu de “Armazenamento de Backup”, permitindo a

criacdo de armazenamento através de fitas magnéticas.

4.4 VEEAM BACKUP AND REPLICATION COMMUNITY EDITION

A ferramenta Veeam Backup and Replication Community Edition € distribuida
sem custo através do site da desenvolvedora. Esta ferramenta é destinada para o uso
em até 10 dispositivos, sendo eles, maquinas virtuais e servidores fisicos. Para este
teste foi realizado a instalacéo da ferramenta no servidor host Windows Server 2019.
ApoOs a instalacdo da ferramenta, conforme orientado pela desenvolvedora em seus
manuais de suporte, foi realizado a inicializacdo, onde € solicitado a autenticacdo do
usuario (Figura 48).

Figura 48 - Autenticacdo de usuario - Veeam Backup

5] Veeam
Backup & Replication 11

Type in a backup server name or IP address, backup service port number,
and user credentials to connect with.

localhost 0392

MN-HOST\Administrator

Password

v | Use Windows session authentication

Save shortcut

Fonte: Préprio autor (2022).

Na abertura da ferramenta é exibido a sua interface gréafica de gerenciamento,
onde o0 usuario possui as opg¢des para o controle dos backups, infraestrutura,

inventarios e rotinas criadas (Figura 49).
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Figura 49 - Autenticacdo de usuario - Veeam Backup
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Home
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Job~  Job~ Policy Copy~ Jobr = Plan~ Backup Backup

Frimary Jobs Auxiliary Jobs Restore Actions

Home ~
= Welcome to
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4 [ Backups . . Veeam backup

¥, Disk Community Edition
4 [ Last 24 Hours
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) Veeam Backup & Replication Veeam Veeam
@1 seckup nfrastructure Community Edition Backup Essentials Availability Suite
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Tape Infrastructure GET A QUOTE
@ Files
Find reseller Find reseller
v

Connected to: localhost B 130, Community Edition

Fonte: Préprio autor (2022).

Para a realizacdo dos backups € necessario a inclusdo das maquinas virtuais
no inventario da ferramenta. Sendo necessario acessar o menu lateral, na opcéao de

“Inventory”, “Virtual Infrastructure” e em “Add Server” (Figura 50).

Figura 50 - Inclus&o do servidor host - Veeam Backup

Backup and Replica

Add

Server

Manage Server

Inventary
=  Add Server

Before using Veeam Backup & Replication, you must register your protected data sources in the inventory. To start this process, click the
Add Server button in the ribban (or just click this text).

For WMware vSphere protection, add a vCenter Server. You can also add ESXi hosts individually. Adding vCenter Server is preferred,
because it makes Veeam Backup & Replication vMotion-aware.

4 (% Virtual Infrastructure
4 [Ua Microscft Hyper-V
4 [f standalone Hosts

> [ vM-wiN-HosT For Microsoft Hyper-V protection, add System Center Virtual Machine Manager (SCVMM) Servers, Hyper-V clusters, or standalone
4 ( Physical Infrastructure Hyper-V hosts.
ga’ Manually Added For physical and cloud servers and workstations protection, create one or more Protection Groups listing all computers you want to
@ Unmanaged backup. For NAS protection, add an NDMP server. Note that NDMP backups are only supported to tape or Virtual Tape Libraries (VTL).
[El File Shares
4[5 Last 24 Hours @ Create Job
[ Success WVeeam Backup & Replication provides different options to balance recovery time with storage requirements. Backup consumes less disk
[% Wamning space but requires longer recovery time, making it ideal for long term data retention. Replication provides faster recovery time at the

increased storage costs and shorter retention.
To create a new backup or replication job, go to the Backup & Replication tree tab, and click the corresponding button in the ribban.

Restore

To restore a machine from a backup or a replica, click the Restore button in the ribbon and select the required restore type.
Alternatively, you can browse the Backups node of the Backup & Replication tab to locate the required machine by searching for its name.
/n\ Heme You can also start a restore by double-clicking the full backup (.VBK) file in the Windows Explorer.

E@ Inventory «

(s Backup nfrastructure
&

>

FarzreiriaEmEL
Tape Infrastructure

@ Files

ual machines

Fonte: Préprio autor (2022).
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Dentro do menu de “Add Server’” é exibido as opg¢des de virtualizadores
suportados, no caso do teste realizado sera utilizado o virtualizador “Microsoft Hyper-
V" (Figura 51).

Figura 51 - Inclus&o do servidor host - menu - Veeam Backup

x
Add Server
Select the type of a server you want to add to your backup infrastructure. All already registered servers can be
found under the Managed Servers node on the Backup Infrastructure tab.

VMware vSphere
Adds VMware private cloud infrastructure servers to the inventory.

ml Microsoft Hyper-V
W Adcs SCYMM server, Hyper-V cluster, or standalone host (2008 R2 or later) to the inventory.

Fonte: Préprio autor (2022).

Selecionando o Microsoft Hyper-V, sera aberto uma janela de inclusdo do
servidor. Primeiramente devera ser inserido o nome ou o IP do servidor, para este
teste foi inserido o nome “VM-WIN-HOST”, que € o nome definido no sistema
operacional Windows Server 2019 da maquina fisica que virtualiza as maquinas

virtuais (Figura 52).

Figura 52 — Especificar nome na inclusao servidor - Veeam Backup

Name
Specify DNS name or IP address of Microsoft Hyper-V server.
s DNS name or IP address:

VM- WIN-HOST |

=
5 Deseription:
Credentials
Apply
Results
Summary

Mext > Finish Cancel

Fonte: Préprio autor (2022).
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Na proxima tela deverd ser selecionado o modo de operacdo, sendo

selecionado a ultima opcéao de “Microsoft Hyper-V server (standalone)” (Figura 53).

Figura 53 — Especificar tipo na inclusdo servidor - Veeam Backup

New Hyper-V Server X
Type
Select the type of server you want to add.
Narne (O Microsoft System Center Virtual Machine Manager (SCVMM)
If you are using SCVMM to manage your Hyper-V infrastructure, we can pull all Hyper-V hosts and
Type clusters infermation from SCVMM, and add them to managed servers automatically.
Credentials

() Microsoft Hyper-V duster
Apply Use this option to register Hyper-V cluster that is not managed by SCVMM. Registering Hyper-V
cluster instead of individual cluster nodes provides for Live Migration awareness.

Results
Summary (®) Microsoft Hyper-V server (standalone)
Use this option to register standalone Hyper-V server that is not a part of a cluster, and not managed
by SCVMM.
< Previous Mext > Cancel

Fonte: Préprio autor (2022).

Na aba de credenciais devera ser inserido uma conta que possua privilégios de
administrador no servidor, neste caso foi definido a conta local “Administrator” (Figura
54).

Figura 54 — Especificar credenciais na incluséo servidor - Veeam Backup

MNew Hyper-V Server *
Credentials

Select server administrator credentials.
Name Select an account with local administrator privileges on the server you are adding. Use DOMAIN\USER

format for demain accounts, or HOSTV\USER for local accounts.
Type Credentials:

i s : less Add..
Credentials

Manage accounts

Apply
Results
Summary

Click Ports to customize network ports to be used by individual components. Ports...

< Previous Mext > Cancel

Fonte: Préprio autor (2022).
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Em resultados é feito toda inclusdo do registro da maquina fisica na ferramenta,
coletando informacdes das maquinas virtuais que estdo rodando atualmente e

aplicando demais configuracoes (Figura 55).

Figura 55 — Resultados na incluséo servidor - Veeam Backup

Edit Hyper-V Server x
Results
The following servers have been processed,
Name Message Duration
Type Starting infrastructure item update process 0:00:02
Detecting operating system
Credentials Collecting hardware info
Registering client VM-WIN-HOST for package Transport
Apply Registering client VM-WIN-HOST for package Hyper-V Integration
Discovering installed packages
Results

All required packages have been successfully installed
Summary Detecting O5 version

Creating configuration database records

Collecting disks and velumes info 0:00:12

Server has been saved successfully

< Previous MNext > Finish Cancel

Fonte: Préprio autor (2022).

Apés a inclusdo da maquina fisica na infraestrutura, a ferramenta passa exibir
as maquinas virtuais que estdo sendo virtualizadas no menu de “Inventory” (Figura

56).

Figura 56 — Inventario de maquinas - Veeam Backup
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Fonte: Préprio autor (2022).
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Com o inventario de maquinas preparado, € necessario realizar a criacao de
um repositorio de backup, onde a ferramenta ira armazenar os backups gerados pelas
rotinas de backup. Na aba de “Backup Infrastructure” e na selecdo “Backup
Repository”, é exibido a opgéo para inclusao desses repositorios, com o nome de “Add
backup repository...” (Figura 57).

Figura 57 — Incluséo de repositério de backup - Veeam Backup

B Backup Proxies Name 4

£ Backup R =
— S Add backup repository...
5 External Repo
£ WAN Accelers =
7 Service Providers
I SureBackup
4 (Z1 Managed Servers
» [da Microsoft Hyper-V
[« Microsoft Windows

Rescan

A Home
ﬁg inventory

| (3 Backup Infrastructure |

Fonte: Préprio autor (2022).

Clicando sobre esta opcao, uma janela € aberta e permite ao usuario a selecao
do tipo de repositério que deseja. Na primeira opgao “Direct attached storage” é
permitido a inclusdo de pastas locais do servidor e unidades removiveis, como pen
drives ou HD externos para a realizacdo dos backups. Neste caso sera selecionado a
segunda opg¢do nomeada de “Network attached storage”, para incluir a pasta

compartilhada pelo servidor host, conforme configurado na secéo 4.2 (Figura 58).

Figura 58 — Tipo de repositdrio de backup - Veeam Backup

x

Add Backup Repository

Select the type of backup repository you want to add.
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site with the share.

Deduplicating storage appliance
Del HEM[D a Domain, E @Gri \HPES( eOnce or Quantum DXi. If you are unable to meet the requirements of
advanced integration via native applian et AP st the netwa k ached sor rage ptm’\ nstead,

[ Obj ec\s\orace
L] ? j rage syster ud objec

= cloud object storage provider, Object storage can only beused a5 Capacity
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ct ly
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Fonte: Préprio autor (2022).
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Na proxima tela é exibido os protocolos de compartilhamento, “NFS share” e
“SMB Share”. Sendo selecionado a opgao de “SMB Share” (Figura 59).

Figura 59 — Protocolo de comunicagéo para o compartilhamento - Veeam Backup

x
Network Attached Storage
Select the type of a shared folder you want to use as a backup repository,
&5 NFSshare
L. Addsan NFS share. This is the recommended configuration for leveraging sterage capacity provided by NAS
devices,
SMB share
I Adds an SMB (CIFS) share, For reliability reasons, this configuration is recommended for continuously available

(CA) network shares anly.

Fonte: Préprio autor (2022).

Apods a selecao inicial é exibido a janela de criacao do repositério de backup,

sendo primeiramente inserido o0 nome do repositorio (Figura 60).

Figura 60 — Nome do repositério de backup - Veeam Backup

Edit Backup Repository X

. . Name
g
;
I

} Typein a name and description for this backup repository.
=]

Name Name:
Repo s\torio_\feeam_WindowsSarveﬂ

Share
Descripticn:

Created by VM-WIN-HOST\Administrator at 12/11/2022 16:09.

Repository
Mount Server

Review

Apply

Summary

Mext > Finish Cancel

Fonte: Préprio autor (2022).

Na proxima tela, € solicitado o local de compartilhamento, onde foi definido o
caminho de rede onde se encontra a pasta criada para os backups. Também exibe a
opc¢ao de incluir as credenciais, onde foi informado as credenciais de acesso ao
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compartilhamento, neste caso as do usuario “backup”, criado localmente no servidor

host. E a opcéo de “Gateway server” foi mantido sua opcéo padréo (Figura 61).

Figura 61 — Compartilhamento repositério de backup - Veeam Backup

Edit Backup Repaository x

. Share

] Type in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs should
= write data to this share.

MName
VM-WIN-HOST\BackupVeeamVM-WIN-2019
Share
Repository This share requires access credentials:
Mount Server | 4, VM-WIN-HOST\Backup (VM-WIN-HOST\Backup, last edited: less than a dar ~ Add...
Manage accounts

Review

Gateway serven
Apply ®) Automatic selection

() The following server:
Summary

VM-WIN-HOST (Backup server)

Use this option to improve performance and reliability of backup to a NAS located in a remote site.

< Previous Next > Finish Cancel

Fonte: Préprio autor (2022).

Na proxima tela, informado o caminho do repositério e 0 maximo de tarefas que
podem rodar simultaneamente neste repositério. Esta opcao é definida pois caso
houver muitas tarefas rodando simultaneamente pode causar sobrecarregamento no

disco e falhar os backups (Figura 62).

Figura 62— Local do repositorio de backup - Veeam Backup

Edit Backup Repository X

-, Repository
} Type in path to the folder where backup files should be stored, and set repository load control options,
=

Name Location
Path to folder:
Share VM-WIN-HOST\BackupVeeam\VM-WIN-2019

Repository E Capacity:  465,8 GB
W= Freespace: 122,6 GB

Mount Server
Load control

Review Running tee many concurrent tasks against the repository may reduce overall perfermance, and
cause /0 timeouts. Control storage device saturation with the following settings:
Apply Limit maximum concurrent tasks to: |4
Summary [] Limit read and write data rate to: 1
Click Advanced to customize repository settings. Advanced
< Previous Mext > Finish Cancel

Fonte: Préprio autor (2022).

Na opcédo seguinte € informado o servidor de backup que sera utilizado para

esse repositorio e onde as informacdes de cache serdo gravadas localmente (Figura
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63). As demais opc¢Oes foram mantidas padrdo conforme configurado pela propria
ferramenta e finalizado a criacdo do repositério. Esta mesma configuracdo foi
realizada para criar o repositorio de armazenamento para a outra VM, no caso a
Ubuntu, com seu respectivo destino de backup no HD externo.

Figura 63 — Montar servidor de backup - Veeam Backup

Edit Backup Repository X
. Moy

=0 Specify 0 mount backups to when performing advanced restores (file, application item and instant VM recoveries),
== Instant recoveries require a write cache folder to store changed disk blocks in
Name Mount server:

VM-WIN-HOST (Backup server) v | Add New..
Sha

Instant recovery write cache folder
Repository [:\Programbata\Veeam!\BackuphiRCache\ Browse...
e —— Ensure that the sel me h spaceto store changed disk blocks of instantly
Review
Apply

Fonte: Préprio autor (2022).

Com a infraestrutura da ferramenta preparada para receber os backups
(servidores e local de armazenamento de backups), foi necessario a criagcdo das
rotinas de backup. Na janela de criacao da rotina de backup foi solicitado o nome da

rotina, neste caso definido como “Backup_Windows” (Figura 64).

Figura 64 — Nome da rotina de backup - Veeam Backup

Name
BE Type in a name and description for this backup job.
L

Name Name:

Backup_Windows

Virtual Machines

Description:

Storage Created by YM-WIN-HOST\Administrator at 12/11/2022 16:28.
Guest Processing

Schedule

Summary

[] High priority
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Mext > Finish Cancel

Fonte: Proprio autor (2022).

Na proxima tela foi solicitado a selecéo de qual maquina virtual sera aplicada a
rotina, selecionado a “VM-WIN-2019” (Figura 65).
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Figura 65 — Maquinas virtuais da rotina - Veeam Backup

Edit Backup Job [Backup_Windows] had

Virtual Machines
Select virtual machines to process via container, or granularly. Container provides dynamic selection that automatically changes
=
= 25 you add new VM inte container.

Name Virtual machines to backup:
Name Type Size Add...
Virtual Machir
faaenes [] vm-win-2019 M 11568 —
Storage
Guest Processing Exclusions...
Schedule
+ Up
Summary + Down
Recalculate
Total size:
115 GB
< Previous Next > Finish Cancel

Fonte: Préprio autor (2022).

Na proxima tela, exibido os repositorios onde ser4 armazenado, selecionado o
repositorio para a maquina virtual Windows Server (Figura 66).

Figura 66 — Especificar repositério de backup - Veeam Backup

Edit Backup Job [Backup_Windows] X

Storage
& Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
= = Jjob and customize advanced job settings if required.

Name Backup proxy:

Off-host backup (automatic proxy selection) Choose...

Virtual Machines

Backup repository:

Storage Repositeric_Veeam_WindowsServer (Created by YM-WIN-HOST\Administrator at 1 ~

Default Backup Repositery (Created by Veeam Backup)
Repositerio_Veeam_Ubuntu (Created by VIM-WIN-HOST\Administrater at 12/11/2022
Repositorio_Veeam_WindowsServer (Created by YM-WIN-HOST\Administrator at 12/1

Guest Processing

Schedule
Summary [ Keep certain full backups longer for archival purposes

[ Configure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication,

block size, notification settings, automated post-job activity and other settings, HrberE

< Previous MNext > Finish Cancel

Fonte: Préprio autor (2022).

No menu avangado é exibido o modo de backup que sera realizado (Figura 67).
A ferramenta ndo possui 0 método de backup diferencial, porém disponibiliza dois
tipos de backup. Um deles sendo o incremental reverso, onde é uma forma alternativa
de backup incremental, que realiza incrementos em um backup completo, para
guando for necessario a recuperacao sempre ter um backup completo mais recente a
disposicdo. E o backup incremental tradicional que realiza primeiro um backup

completo e depois inclui os incrementos. Também é possivel selecionar os dias em
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gue é realizado backups completos, aumentando a frequéncia deste modo de backup.
Neste teste foi mantido o incremental tradicional recomendado pela ferramenta, pois

a avaliacdo sera sobre o primeiro backup completo realizado.

Figura 67 — Modo de backup na rotina - Veeam Backup

Advanced Settings X

Backup Maintenance Storage Notifications Hyper-V Seripts

Backup mode
O Reverse incremental (slower)

Increments are injected into the full backup file, so that the latest backup
file i always a full backup of the most recent VM state.

@ Incremental (recommended)
Increments are saved into new files dependent on previous files in the
chain. Best for backup targets with poor randem /O perfermance.

Create synthetic full backups periodically Days..
Create on: Saturday

Active full backup
[ Create active full backups periodically

Menthly on: |First Monday Months...

Weekly on selected days: Days..

Save s Default Cancel
Fonte: Préprio autor (2022).

No menu avancado da rotina de backup e na aba de armazenamento € possivel
realizar a criacdo de uma senha de criptografia para a seguranca dos backups (Figura
68).

Figura 68 — Criptografia com senha - Veeam Backup

Advanced Settings X

Backup Maintenance Storage  Notifications Hyper-V  Scripts

Data reduction
Enable inline data deduplication (recommended)
Exclude swap file blocks (recommended)
Exclude deleted file blocks (recommended) =
Compression level:
Optimal (recommended) ~ B

Optimal compression provides for best compression to performance ratio, il
and lowest backup proxy CPU usage.

Storage optimization:
Local target ~

Best performance at the cost of lower dedupe ratio and larger incremental
backups. Recommended for backup to local and direct-attached storage.

Encryption
Enable backup file encryption ;1
Password:
~ Add...
1 Loss protection disabled
h

Save As Default 0K Cancel

Fonte: Préprio autor (2022).
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Na tela seguinte, é exibido a opcdo de agendamento dos backups, onde é
possivel configurar a automacé&o da rotina para rodar nos dias e horarios necessarios.
Além disso, na opgao de “Automatic retry” é possivel definir a quantidade de vezes
que a ferramenta ird rodar a rotina de backup novamente em caso de erro e o intervalo

de tempo que levara para isso ocorrer (Figura 69).

Figura 69 — Agendamento da rotina - Veeam Backup

Edit Backup Job [Backup_Windows] X

Schedule
[ENGE Pty thejob scheduling options I you do not st the schedule, theob will eed o be contrlld manly.
L

Name Run the job automatically

Daily at this time: 16:00 3| | Everyda v
Virtual Machines ® oaiy S

©) Monthly at this time: Fourth Ssturday
Storage

O Periodically every: |1 Hours

==y O Afterthis job: Backup_Ubuntu (Created by VM-WIN-HOST\Administrator at 12/11/.

Schedule

Summary
hretry attempt for: (10 [3] minutes

< Previous Apply Finish Cancel

Fonte: Préprio autor (2022).

Com as rotinas de backup criadas para ambas as maquinas virtuais foi
realizado sua execucdo. Através da execucdo e finalizacdo dos backups foi
identificado pontos relevantes a serem considerados, sendo eles, a rotina de backup
do Windows rodou em 58 minutos, processando 115,9 GB de armazenamento e
gravando 92,5 GB, tendo a compressao de 23,4 GB no armazenamento do backup
(Figura 70). Para a rotina de backup do Ubuntu, é identificado que levou cerca de 55
minutos para ser concluida, processando 134,7 GB de armazenamento e gravando
95,3 GB, tendo a compresséo de 39,4 GB no armazenamento do backup (Figura 71).

Figura 70 — Rotina concluida - Windows - Veeam Backup

Q Type inan object name to search f Alljobs
Name 4 Type Objects | Status Last Result Next Run Target
46} Backup_ Windows Hyper-V Backup 1 Stopped 1 hour ago Success 13/1172022 16:00 Repositorio_Veeam Window..
46 Backup_Ubuntu Hyper-V Backup 1 Stopped 2hoursago  Success 13/11/2022 15:00 Repositorio_Veeam_Ubuntu
SUMMARY DATA STATUS THROUGHPUT (ALL TIME)
Speed: 130 MB/s
Duration: 5318 Processed: 115968 (100%)  Success 1
Processing rate: 34MB/s Read: 113668 Warnings: 0 |
Bottleneck: Target Transferred: 92568 (1.20) Errors: 0
~
Name
[ vm-win-2019 Success 00:05
Changed block tracking is enabled
Brocessing VM-WIN-2019 57555
AllVMs have been queued for processing 00:00
Lo % > Network 37% > Target 98%
Prima
Job i 22 18:25:23

Fonte: Préprio autor (2022).
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Figura 71 — Rotina concluida - Ubuntu - Veeam Backup

Q| Type in an object name to search for Alljobs
Name & Type Objects | Status Last Run Last Result Next Run Target |
18 Backup_Windows Hyper-V Backup 1 Stopped 1 hour ago Success 13/11/2022 16:00 Repositoric_Veesm_Window... |
4} Backup_Ubuntu Hyper-V Backup 1 Stopped 2hoursage  Success 13/11/2022 15:00 Repositorio_Vesam Ubunty |

< >

SUMMARY DATA STATUS THROUGHPUT (ALL TIME)

Speed: 1.6 GB/s

Duration: 55:31 Processed: 14768 (100%)  Success: 1
Processing rate: 28 MB/s Read: 19,968 Warnings: 0 [

Bottleneck: T Transferred: 95,368 (1,30 Errors 0 SN N I

o

Name Status Action Duration

[T vm-ueunTu Success Building list of machines to process 00:06
VM cize: 150 GB (1347 GB used)
Changed block tracking s enabled
Processing VM-UBUNTU 55:09
All IMs have been queued for processing 00:00

Load: Source 58% » Proxy 743 » Network 34% » Target 97%
Primary bottleneck: Target
Job finished at 12/11/2022 17:23:37 =

Fonte: Préprio autor (2022).

Para a restauracdo dos backups gerados é exibido a opgéo de “Restore” na
tela principal da ferramenta. Com isso é permitido a restauracdo dos pontos de backup

realizados, conforme exibidos na Figura 72 e Figura 73.

Figura 72 — Restauracéo do backup - Veeam Backup
-

=== | |
Restore|Failover  Import Export
L3 Plan~  Backup Backup

Restore Actions

as File Level Restore X
- Machine
Choose the machine you would like to restore.
Name Type
18} Backup_Ubuntu Hype!
{8} Backup_Windows Hypet  Machine Machine: VM-WIN-2019
Job name Last restore point Objects Restore points
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Fonte: Préprio autor (2022).
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Figura 73 — Ponto de restauracao de backup - Veeam Backup
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Fonte: Préprio autor (2022).

A ferramenta na sua versao gratuita permite a inclusdo de servidores de fita
magnética, conforme exibido na Figura 74. Através da inclusdo do servidor de fita é
possivel realizar os backups para esse tipo de armazenamento, porém caso
necessario utilizar o mesmo servidor host para integracdo das fitas com as rotinas de

backup sera preciso adquirir a licenca Enterprise da ferramenta (Figura 75).

Figura 74 — Infraestrutura de fita - Veeam Backup

munity Edition
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the correspanding backup job completes

Restore Backup from Tape
Veeam Backup & Replication can perform full machine restore directly fram tape, or via a staging repasitory (recommended when
restoring muttiple machines from the same backup file chain). To perform other restore types from tape (Instant VM Recavery, guest files
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(w2 desired restore type from disk.
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Fonte: Préprio autor (2022).
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- this text), or drill down to the desired file under the Tape node in the Files tab of the management tree.
(35 storage Infrastructurs

|| Tape Infrastructure |

[0 Files
Fonte: Préprio autor (2022).

A ferramenta também permite a inclusdo de recursos em nuvem, como um
servidor para backup em nuvem caso a empresa possuir um servi¢co adquirido. Porém
0 servi¢o nao é disponibilizado em sua versao gratuita para realizacédo do teste (Figura
76).

Figura 76 — Incluséo de recursos em nuvem - Veeam Backup
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Ifa'g Backup Infrastructure

Storage Infrastructure
(L Tpe Infrastructure
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Fonte: Préprio autor (2022).

Para assegurar ainda mais o ambiente dos backups, a ferramenta possui a
possibilidade de criar e gerenciar usuarios para gestdo da ferramenta. Para isso, €
exibido no menu superior a opg¢ao de “Users and Roles”, permitindo a criacdo de
usuario de acordo com a finalidade e permissdo necessaria, conforme exibido na
Figura 77 e Figura 78.
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Figura 77 — Usuarios de seguranca - Veeam Backup
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Fonte: Préprio autor (2022).

Figura 78 — Criacéo de usuario - Veeam Backup
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Fonte: Préprio autor (2022).

4.5 BACULA BACKUP COMMUNITY

A ferramenta Bacula Backup Community é oferecida sem custo no site da
distribuidora e possui licenciamento de cédigo livre. Para sua utilizac&o foi necessario
preparar um ambiente de instalacéo exclusivo para ferramenta, através de um servidor
com a instalacéo dos pacotes do Bacula, a APl Baculum, Apache para exibicdo web
e 0 banco de dados MySQL. A instalagéo ocorreu com diversos empecilhos, tais como,

problemas de comunicacéo da instalacdo do Bacula com a API Baculum; dificuldade
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de encontrar procedimentos de instalacéo praticos da propria distribuidora; falha de
localizacéo dos pacotes necessarios dentro dos diretdrios do Linux.

Foi realizado trés tentativas de instalagcdo da ferramenta, sendo a primeira
utilizando a distribuicdo mais recente do Ubuntu Server na versao 22.04.1 e o Bacula
na ultima versdo 13.0.1, porém ocorreu problema de comunicacdo entre a API
Baculum com a instalacao interna do Bacula. Na segunda tentativa foi realizado a
instalacao do Debian 11.5 e o Bacula 13.0.1, porém ocorreu problemas de localizacéo
dos diretorios da ferramenta. Por fim, foi utilizado a versédo do Bacula 9.6.5 e o Ubuntu
Server 20.04.5, e todos os problemas de instalacdo na verséo servidor deixaram de
ocorrer, instalando corretamente. O servidor fisico selecionado para possuir a

ferramenta instalada em seu modo servidor possui as seguintes configuracoes:

e SRVBACULA:
o Sistema Operacional: Ubuntu Server 20.04.5 LTS
o CPU: Intel Core i5-2410M
o Disco: 120 GB SSD
o Memodria: 4096 MB

Apos a ferramenta devidamente instalada, € possivel acessar através do seu
painel web para o gerenciamento pelo IP do servidor 192.168.0.80 e porta 9095
(Figura 80). Para acesso seguro a ferramenta requer que seja criado um usuario e

senha, o qual foi criado durante a instalagéo da ferramenta (Figura 79).

Figura 79 — Login web — Bacula Backup

@ 192.168.0.80:9095/web/ x +

< C (D 192.168.0.80:5095/weh

Fonte: Préprio autor (2022).
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Figura 80 — Painel Web — Bacula Backup
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Fonte: Préprio autor (2022).

Para a inclusdo das maquinas virtuais na ferramenta é necessario instalar o
software de modo cliente. Na maquina virtual Windows Server 2019 nao ocorreu
problemas na instalacdo e configuracdo para reconhecer na ferramenta de backup,
porém na maquina virtual Ubuntu ndo foi possivel realizar a instalacao. Tentativa de
instalacdo conforme informado nos manuais através do repositério do Linux ndo houve
sucesso, os pacotes de instalagao “bacula-client” ndo eram localizados no repositério
do Linux, feito tentativa de instalagdo manual através do envio dos pacotes para dentro
do Ubuntu, mas os arquivos de configuragdo ndo eram gerados corretamente.
Portanto foi realizado a instalacdo apenas na versdo Windows cliente, exibido como
segundo na lista conforme a Figura 81. O servidor cliente primario “srvbacula-fd” se

refere ao servidor que possui o Bacula servidor instalado.

Figura 81 — Lista de Clientes — Bacula Backup
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Fonte: Préprio autor (2022).
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A ferramenta possui diversas configuracdes que podem ser realizadas, porém
requer niveis avancados de conhecimento da estrutura da ferramenta para uma
adequacao completa dos ambientes de backup. Para a preparagdo do ambiente de
armazenamento de backups n&o foi localizado opc¢des simplificadas para sua
realizacdo, como backup em HD, em rede e uma forma pratica para backups locais.
A ferramenta se comporta em realizagdao de backups por meio de “storages” e
“‘devices”, estes dispositivos sdo configurados por linha de comando no Bacula
servidor, realizando a comunicacao através da interface web e em sua documentacéo
informa que pode ser configurado discos locais, externos, fitas magnéticas e em rede.
Por padréo a ferramenta possui configurado armazenamento “File 17, que guarda
dentro do diretorio “/mnt/backup” do Bacula servidor, conforme exibido na Figura 82 e
Figura 83.

Figura 82 — Srvbacula Storages — Bacula Backup
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Fonte: Préprio autor (2022).

Figura 83 — Painel web Storages — Bacula Backup

= Menu 1)) BACULUM }))
") Seja bem vindo, £ Lista de Storages ¢ Jobs em execuggo: 0
admin
(O S

Baculum Menu

Show| 10| entries| copy | | cov | [ cotumn sty serch:[ ]
5
¢

Storageld “  Nome 4 Autochanger 4 Acoes
@ Painel de controle

1 Filel sim
D Jobs executados

= Jobs 2 File2 sim

Clientes N
= 4 vm-win-host-mon N30

& Storages -
Storageld Acbes

@ Pools
& Volumes

Showing 1 to 3 of 3 entries Previous | 1 | Next
I FileSets Vers3o: 9.6.6.3
© Agendas
& Configurar

® Assistente de
restauragio

Fonte: Préprio autor (2022).
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Na pratica, foi realizado a tentativa de incluir o armazenamento do HD externo
acoplado no servidor host Windows Server 2019, através do arquivo de configuracéo

do cliente Bacula, porém néao houve sucesso (Figura 84).

Figura 84 — Inclusédo de armazenamento de backup — Bacula Backup
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Fonte: Préprio autor (2022).

Para a realizacdo de um backup foi realizado a criagdo de um “FileSet” que
define o que serd feito de backup do servidor cliente. Como nao foi possivel incluir o
HD externo para realizacdo dos backups, foi selecionado o armazenamento padréo
do Bacula servidor e diminuido a quantidade de dados, para ser concluido o backup
sem encher completamente o armazenamento do servidor. A pasta selecionada
possui 28,9 GB e foi definido a opcéo de compressao e criptografia sugerida, Gzip9 e
Md5 respectivamente (Figura 85).

Figura 85 — Criacéo do FileSet — Bacula Backup
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Fonte: Préprio autor (2022).
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A ferramenta permite a criagcdo de agendamentos de backup para atribuir as
rotinas. Podendo definir para backups mensais, semanais, diarios, dias da semana ou

em hora/minuto, conforme exibido na Figura 86.

Figura 86 — Agendamentos de Backup — Bacula Backup
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Fonte: Préprio autor (2022).

Apoés a criacdo dos agendamentos, sera necessario criar a rotina de backup
para execucao deles. No menu de “Jobs” pode ser realizado a configuragao, definindo
um nome para a rotina, o tipo da rotina (backup, restauracdo, copia, verificacdo e
migracéo), o modo de backup (contemplando os principais modos estudados,
completo, diferencial e incremental), “Pool” que é a retencdo dos backups, mantido
padrao como o modo “File”, o local de armazenamento (conforme definido
anteriormente o padrao “File1”) e por ultimo as mensagens, que podem ser
configuradas para enviar por e-mail avisos do backup. Estas configuracbes séo
exibidas na Figura 87 e Figura 88. Além destas configuracbes devera ser definido o
“FileSet” criado anteriormente e caso desejar, configurar a agenda para os backups

rodarem automaticamente nos horarios selecionados.
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Figura 87 — Rotinas — Bacula Backup
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Fonte: Préprio autor (2022).

Figura 88 — Modo de backup — Bacula Backup
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Fonte: Préprio autor (2022).

Assim que finalizado o backup, podera ser visualizado o histérico no menu

“Jobs executados”, conforme exibido na Figura 89.

Figura 89 — Histdrico de backups — Bacula Backup
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Fonte: Préprio autor (2022).
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Para detalhar a rotina executada, devera ser acessado o menu “Jobs”, clicar

sobre a aba “Jobs executados” e na opgao “Detalhar’ abaixo da rotina informada,

conforme exibido na Figura 90.

Figura 90 — Detalhamento de backups executados — Bacula Backup
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Fonte: Préprio autor (2022).

Nos detalhes do backup realizado pode-se identificar informacgdes relevantes,

como o tempo que levou para completar a tarefa (11 minutos e 59 segundos), a

compressao dos dados (35.9%), o espaco de armazenamento que utilizou (20.08 GB)

e se finalizou com sucesso (Figura 91). Através da compressdo, o tamanho total

diminuiu cerca de 8,82 GB.

Figura 91 — Informacdes de backups executados — Bacula Backup

Build 0S: %B6_64-pc-linux-gnu ubuntu 20.04
JobId: 3
Job: Backup Windows_Server.2022-11-13 23.12.83_35
Backup Level: Full
Client: "vim-win-2019" 7.4.4 (28Sepl6) Microsoft Standard Edition (build 928@), 64-bit,Cross-compile,Win6d
FileSet: "Backup_Teste_Bacula" 2022-11-13 23:11:37
Pool: "File" (From Command input)
Catalog: "MyCatalog" (From Client resource)
Storage: "Filel" (From Command input)
Scheduled time: 13-nov-2022 23:12:03
Start time: 13-nov-2022 23:12:05
End time: 13-nov-2022 23:24:04
| Elapsed time: 11 mins 59 secs|
Priority: 10
FD Files Written: 1@
SD Files Written: 1@

FD Bytes Written:
SD Bytes Written:
Rate:

19,956,683,246 (19.95 GB)
19,956,685,262 (19.95 GB)
27756.2 KB/s

| Software Compression:  35.9% 1.6:1|
Comm Line Compressicn: None
Snapshot /VSS: yes
Encryption: no
Accurate: no
Volume name(s): Vol-0091
Volume Session Id: 3
Volume Session Time: 1668366971
Last Volume Bytes: 20,088,085,202 (20.08 GB)I
Non-fatal FD errors: o
SD Errors: ]
FD termination status: OK
SD termination status: OK

| Termination: Backup OK |

Fonte: Préprio autor (2022).
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Para realizar a recuperacéo dos dados armazenados deve-se acessar o0 campo
de assistente de recuperacdo da ferramenta no menu principal. Apds acessar o
assistente ira exibir uma janela solicitando para selecionar o cliente que foi realizado

0 backup, no caso deste teste € selecionado o “vm-win-2019” (Figura 92).

Figura 92 — Recuperacédo do backup — Bacula Backup
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Fonte: Préprio autor (2022).

Apoés avancar a tela de recuperacéo, sera solicitado o método de selecédo de
backup. Neste caso sera mantido a opcao pré-selecionada “Backup selecionado”,

exibindo a rotina executada (Figura 93).

Figura 93 — Selecao para recuperagado — Bacula Backup
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Fonte: Préprio autor (2022).

Na préxima tela é definido os arquivos ou diretdrios que seréo recuperados, no
teste foi selecionado dois arquivos aleatérios e foram exibidos no canto direito para
restauracao (Figura 94).
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Figura 94 — Arquivos para restauracao — Bacula Backup
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Fonte: Préprio autor (2022).

Apos a selecdo dos arquivos € solicitado o local de restauracdo, sendo
selecionado o servidor cliente “vm-win-2019” e o diretério do local “/tmp/restore”

(Figura 95).

Figura 95 — Destino para restauracdo — Bacula Backup

] A4
L < B
Arquivos Onde Opgoes Executar

Etapa 4 - Selecione o destino para restauragéo

LJ

Cliente

Restaurar para o cliente: vm-win-2019 -

Restaurar para o diretorio: Jtmp/restore

Durante a restauracéo, serfo utilizados os seguintes volumes:

In Changer Volume

Nao & Vol-0001

Fonte: Préprio autor (2022).

Passando para as opc¢des de restauracao, € definido se deseja substituir os
arquivos caso existentes no diretério, possuindo as op¢des de substituicdo se caso 0s
arquivos existentes forem mais antigos ou mais recentes, e sempre substituir os

arquivos (Figura 96).
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Figura 96 — Opc¢des de restauracdo — Bacula Backup

) N 3 8 Y|
L .|
Cliente Arquivos Onde Opgoes Executar

Etapa 5 - Opcdes de restauragdo

Job de restauracgo: RestoreFiles M

Substituir arquivos: - N N
nae substituir os arquivos v

ndo substituir os arquivos
se os arquivos de restauracdo forem mais antigos
se os arquivos de restauragdo forem mais recentes
sempre substituir os arquivos

Opgao de realocagdo de arquivos:

O Realocar arquivos com expressdo regular

Fonte: Préprio autor (2022).

Por fim, é exibido um resumo da restauracao antes do usuério decidir ou ndo
se deseja executar a tarefa, tornando assim um método contra erros do usuario
(Figura 97).

Figura 97 — Resumo de restauracdo — Bacula Backup

Parédmetros de origem’

Backup a partir do cliente: vm-win-2019
Método de selegdo de backup: Backup selecionado
Arquivos para restauragao

Diretdrios selecionados: 0

Arquivos selecionados: 2

Parémetros de destino

Restaurar para o cliente: vm-win-2019

Caminho para restauragdo: /tmp/restore

Opgdes de restauragdo do job

Job de restauragdo: RestoreFiles
Substituir arquivos: nao substituir os arquivos
Opcéo de realocacéo de arquivos: N3o realocar arquivos

Voltar < Iniciar restauragio

Fonte: Préprio autor (2022).

A ferramenta também exibe graficos personalizados para relatérios, assim
pode ser identificado de maneira dinamica como as rotinas de backup rodaram (Figura
98).
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Figura 98 — Graficos — Bacula Backup
O oo
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Fonte: Préprio autor (2022).

Em seguranca a ferramenta permite a configuracdo de acesso para cada
usuario que ira acessar no portal web, podendo ter varios usuarios manuseando e

monitorando a ferramenta, além de lista-los na aba de “Lista de Usuarios” (Figura 99).

Figura 99 — Fungdes de seguranca — Bacula Backup

& Seguranca 2% Jobs em execugao: 0
reie TR

+ Adicionar nova funcio
how entries| Copy

admin Administrator 1 Dashboard, JobHistoryList, JobHistoryView,... v = Editar
normal Normal user 0 Dashboard, JobHistoryList, JobHistoryView,... v
Nome da funcio Nome longo # Lista de usudrios Recursos Acio
Showing 1 to 2 of 2 entries Previous | 1 | Next
Dica: Use o botSio esquerda do mouse para selecionar a linha da tabela. Use CTRL + clique com o bot3o esquerdo para selecionar varias linhas. Use SHIFT + clique com o botSio esquerdo para adicionar urm

intervalo de linhas 3 selecéo,

Vers§o: 9.6.6.3

Fonte: Préprio autor (2022).

4.6 COMPARATIVO DE FERRAMENTAS TESTADAS

As ferramentas de backup Acronis, Veeam e Bacula foram testadas e
analisadas de acordo com os critérios definidos no processo de avaliacdo das
ferramentas. Com isso, € possivel identificar pontos relevantes que devem ser levados
em consideracao no processo de comparagao:

e Backup em nuvem: A ferramenta Acronis atendeu aos critérios,

possuindo sua forma de backup em nuvem paga, de acordo com a
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guantidade de dados enviados a nuvem. Através dos testes foi
identificado que a ferramenta disponibiliza um armazenamento nos
servidores da propria empresa, sem necessidade de configuracdo de
servicos adicionais. A ferramenta Veeam possui a funcionalidade de
inclusdo de um servico em nuvem, mas nao fornece de maneira gratuita
em sua versdo Community. Nos testes do Bacula ndo foi encontrado
locais de configuragdo para um servico em nuvem em seu painel de

gerenciamento web.

Backup em rede: As ferramentas Acronis e Veeam atenderam aos
critérios para armazenamento em rede, permitindo a inclusdo de
compartilhamentos em NFS ou SMB, além da sua facil configuracao e
simplicidade nas opcdes informadas. A ferramenta Bacula tornou o
processo dificil, sem permitir configuracdo em seu painel de
gerenciamento web, sendo necesséario criar montagens dentro do

servidor principal Linux, ndo funcionando como o esperado.

Backup em HD externo: As ferramentas Acronis e Veeam atenderam
aos critérios para armazenamento em HD externo, identificando as
montagens dos discos no sistema operacional e permitindo a criacéo de
backups. A ferramenta Bacula ndo atendeu o critério em sua

configuragéo web.

Backup local: Todas as ferramentas atenderam os critérios de backup
local, permitindo o backup ser realizado localmente nas maquinas.
Ressaltando que a ferramenta Bacula permitiu apenas o backup local

em seu servidor principal.

Backup em fita: As ferramentas Veeam e Bacula possuem a
configuracdo de backup em fita. Sendo a Veeam necessario a
configuracdo de um servidor de fitas e a Bacula permite o backup

diretamente nas fitas. A ferramenta Acronis em sua versao testada nao
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permite a configuracdo de backup em fitas ou servidores de fitas
magnéticas.

e Backup completo, incremental e diferencial: As ferramentas Acronis
e Bacula permitem a criacdo de backups completos, incrementais e
diferenciais. A ferramenta Veeam nao possui a funcionalidade de backup

diferencial.

e Agendamento de backup: Todas as ferramentas testadas atenderam
aos critérios de agendamentos de backup.

e Eficiéncia de desempenho: As avaliacbes de desempenho foram
definidas através da analise dos backups gerados pelas ferramentas
testadas e podem ser visualizadas as informacfes de cada backup no
Quadro 5 e Quadro 6.

Quadro 5 — Backup maquina virtual Windows - Eficiéncia

Acronis Veeam Bacula
Tempo 41 minutos 58 minutos 11 minutos
Processamento 119 GB 1159 GB 28.9 GB
Gravacao 80.4 GB 92.5GB 20.8 GB
Compressao 38.6 GB 23.4 GB 8.82 GB
Gravacdo por min. | 1.96 GB/min 1.60 GB/min 1.90 GB/min
Tipo de backup Completo Completo Arquivos

Fonte: Proprio autor (2022).

Quadro 6 — Backup maquina virtual Ubuntu — Eficiéncia

Acronis Veeam
Tempo 53 minutos 55 minutos
Processamento 118 GB 134 GB
Gravacdao 79 GB 95.3GB
Compressao 39 GB 39.4GB
Gravacao por min. | 1.49 GB/min 1.73 GB/min
Tipo de backup Completo Completo

Fonte: Préprio autor (2022).

As ferramentas de backup Acronis e Veeam realizaram um backup completo

das maquinas virtuais Windows e Ubuntu. Foram levados em consideracao o tempo
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de execucdo de cada tarefa, o processamento dos dados, gravacdo em disco,
compressao de dados, gravacao por minuto e o tipo de backup. O processamento das
maquinas virtuais em cada ferramenta possui informacdes divergentes devido ao
método de backup de cada ferramenta. Por exemplo, 0 Acronis por possuir um agente
cliente instalado na maquina virtual realiza o processamento de todos os arquivos
contidos no sistema operacional, possuindo a informacdo mais precisa, em
contrapartida a ferramenta Veeam busca as informagdes do virtualizador Hyper-V do
Windows Server, onde analisa e processa os dados de acordo com o disco virtual da
maquina virtual. A ferramenta Bacula foi desconsiderada do teste do Ubuntu por néo
ter sido possivel efetuar a instalacéo cliente no sistema operacional.

A ferramenta Bacula realizou o backup de um diret6rio de arquivos da base de
dados, gravando 1.90 GB por minuto, no total de 28.9 GB em 11 minutos de duracéo.
O Acronis levou 41 minutos para gravar 80.4 GB do Windows, tendo uma taxa de
velocidade de 1.96 GB por minuto de gravacao; no Ubuntu levou 53 minutos para
gravar 79 GB, tendo taxa de velocidade de gravacao de 1.49 GB por minuto. O Veeam
levou 58 minutos para gravar 92.5 GB do Windows, tendo uma taxa de velocidade de
1.60 GB por minuto; no Ubuntu levou 55 minutos para gravar 95.3 GB, tendo uma taxa

de velocidade de 1.73 GB por minuto.

e Compatibilidade: As ferramentas Acronis, Veeam e Bacula possuem a
aplicacao que roda em conjunto com o sistema operacional, através dos
seus servicos e troca de informacdes. A ferramenta Acronis possui uma
aplicacdo que pode pausar os backups diretamente por dentro da
maquina virtual e que realiza a comunicagdo com a painel web. A
ferramenta Bacula possui a aplicagdo rodando por servigo no sistema
operacional que gerencia a comunicacdo com o painel web, também
coleta informacdes de arquivos locais que podem ser usados para
configuracbes de storages e dispositivos dentro da ferramenta. A
ferramenta Veeam possui a aplicagao servidor que se comunica com o
virtualizador e obtém as maquinas virtuais criadas nele, também é feito

todo o controle da ferramenta através desta aplicacao.

e Usabilidade: A ferramenta Acronis possui uma interface amigavel e facil

de utilizar, as op¢des sao intuitivas e praticas para usuarios com menos
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experiéncias aprender sem precisar buscar muitas informacdes. Seu
controle é feito através da aplicagdo em nuvem gerenciada pela propria
Acronis e depende de comunicagdo com a internet para acesso ao
portal. Em determinados momentos ocorre lentiddo no acesso e pode
causar perda de conexao, precisando realizar a atualizacdo da pagina
do navegador para retomar o acesso. A ferramenta Veeam apresenta
uma interface com mais informagdes na tela a primeiro momento, possui
funcdes faceis de utilizar e configurar, mas demanda um pouco mais de
tempo para entender seu funcionamento e configuracfes. A ferramenta
Bacula possui grande dificuldade para sua instalacdo e configuracéo,
além dos manuais de apoio ndo serem praticos demanda tempo para
aprender e resolver problemas que a prépria ferramenta apresenta.
Suas funcbes sao dificeis de utlizar, ndo tendo clareza nas
configuracbes e apresentando erros sem muita descricdo, requer

conhecimento avancado para instalacdo e utilizagéo da ferramenta.

Portabilidade: Todas as ferramentas testadas sdo compativeis com
sistemas operacionais Windows e Linux. A ferramenta Bacula apresenta
problemas para instalacdo do modo cliente no sistema operacional

Ubuntu 22.04, ndo sendo possivel realizar a instalacdo para teste.

Confiabilidade: Somente a ferramenta Acronis possui a funcionalidade
de retomar ao ponto que parou caso ocorrer um problema no backup.
Esta funcionalidade é implantada no backup em nuvem, nao
contemplando no backup local. As demais ferramentas ndo atendem
esse Critério e requer o processamento e gravacao total apés um erro na
rotina de backup. As ferramentas Acronis e Veeam permitem a
configuracéo nas rotinas de backup caso ocorra alguma falha, para rodar
novamente em um periodo estabelecido. N&o foi encontrado na
ferramenta Bacula esta configuracdo. Todas as ferramentas estiveram

disponiveis e sem interrupcfes no periodo de teste realizado.

Seguranca: Todas as ferramentas testadas possuem autenticacao de

usuario na sua inicializacdo, possuindo também gerenciamento de
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usuarios. As ferramentas Acronis e Veeam permitem a inclusdo de
senha na geracao do backup e a utilizacao de usuarios especificos para
acesso aos compartilhamentos nos dispositivos. A ferramenta Bacula
nao foi localizado opcédo de gerenciamento de senha na geracao do
backup. Todas apresentam um método de criptografia para seus

backups gerados.

e Recuperacao: Todas as ferramentas realizaram recuperacéao total dos
dados gerados no backup. A ferramenta Acronis permitiu a recuperagao
dos backups em modo de arquivos, pastas, unidades e maquina inteira.
A ferramenta Veeam permitiu a recuperacao apenas da maquina inteira,
sem demais opcdes. A ferramenta Bacula permitiu apenas a

recuperacao de arquivos e pastas.

4.7 CONSIDERACOES FINAIS DO CAPITULO

O capitulo apresentou a proposta de solucao através dos critérios de avaliacao
definidos. Concluindo a avaliacdo das ferramentas no processo quantitativo, atraves
de informacgdes disponibilizadas no site da desenvolvedora/distribuidora das
ferramentas. Através das avaliacBes do quadro foi possivel identificar as ferramentas
gue se destacaram por suas funcionalidades, sendo selecionadas para o teste
qualitativo, realizando um estudo de caso para comprovar sua eficacia.

Para a realizacdo dos testes foi efetuado um processo padrédo para cada
ferramenta, sendo eles a preparacdo do ambiente de testes, instalacdo da ferramenta,
configuracdo da comunicacdo das maquinas clientes, configuracdo do
armazenamento, criacao das rotinas de backup, realizacao de backup/recuperacéo e
demais funcionalidades de cada ferramenta. Com os testes realizados, foi possivel
efetuar a comparacao das ferramentas, através dos critérios de avaliacdo em relacéo

as funcionalidades apresentadas pelas ferramentas.
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5 CONCLUSOES

Por meio dos estudos realizados sobre backup abordados neste trabalho,
foram identificados véarios pontos importantes que sao validos a ressaltar, como a
utilizacao de uma ferramenta de backup em ambiente empresarial, tal como uma boa
gestao de Tl para o gerenciamento desses backups e a importancia do salvamento
de dados de backup em servidores remotos, protegendo-os de catastrofes e desastres
naturais.

A utilizacdo de ferramentas de backup € de extrema importancia atualmente.
Conforme os estudos realizados foram constatados grandes ndimeros de ataques de
sequestros de dados que causam perdas de alto valor para as empresas. Neste
contexto, a realizacdo de backup de dados é essencial para garantir a continuidade
da empresa no mercado, tendo em vista que o sigilo e integridade das informacgdes
sado fundamentais para o andamento da empresa.

Atualmente ha diversas ferramentas de backup gratuitas disponiveis no
mercado, tornando necessario avaliar a adequacao dessas ferramentas para 0 uso
corporativo. No escopo deste trabalho foram selecionadas ferramentas de backup
gratuitas com intuito de analisar e avaliar quais sdo adequadas para uma empresa de
pequeno porte. Neste propdésito, estabeleceu-se um processo comparativo entre as
ferramentas gratuitas e uma ferramenta de referéncia, paga, a fim de avaliar a
adequacao de uso.

As normas ISO/IEC 25040 e ISO/IEC 25010 serviram de base para defini¢cdo
do processo comparativo, bem como fundamentar a escolha de critérios de avaliacdo
das ferramentas. O processo avaliativo desenvolveu-se em duas etapas: uma
quantitativa e outra qualitativa. Na etapa quantitativa foram avaliadas
comparativamente as ferramentas Acronis, Cobian, Veeam, Bacula, AMANDA, Iperius
e Comodo, sob alguns critérios previamente definidos. Na etapa qualitativa, as
ferramentas melhores qualificadas foram testadas em um ambiente experimental a fim
de efetuar-se a avaliacdo qualitativa em relacéo a ferramenta paga de referéncia.

Com a avaliagao qualitativa foi identificado que as ferramentas gratuitas em
certos pontos se igualavam a ferramenta paga de referéncia, como principalmente no
critério de eficiéncia e recuperacao de backups. Foi possivel validar que a ferramenta
de referéncia se sobressai em quase todos o0s aspectos sobre as ferramentas

gratuitas, exceto por ndo possuir a funcionalidade de backup em fita, no qual as
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ferramentas gratuitas mostraram possuir a funcionalidade. A ferramenta Veeam
Backup se destacou entre as gratuitas, tendo uma facilidade em instalacdo e
configuracéo e usabilidade, porém nao possui a funcionalidade de backup diferencial,
e em seus modos de recuperagdo ndo permitiu a recuperagao de arquivos e pastas.
Em contrapartida a ferramenta Bacula, que nos testes quantitativos obteve a maior
nota, ndo representou uma boa avaliagcdo nos testes qualitativos. Por ser dificil de
instalar, configurar e utilizar, precisando de treinamentos, consultorias e preparacoes
no ambiente, ela acaba se tornando inviavel.

Portanto, pode-se definir que a ferramenta Veeam Backup and Replication
Community Edition possui a eficacia para implementacdo em uma empresa de
pequeno porte. Sua licenca gratuita contemplando até 10 servidores/maquinas virtuais
pode atender um ambiente corporativo pequeno que precise salvar o estado de seus

servidores através de rotinas de backup personalizadas e automatizadas.
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