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RESUMO

O presente trabalho analisa a Lei Geral de Prote¢céo de Dados, que colocou o Brasil
na lista de mais de 100 paises que possuem legislacdo destinada a proteger a
privacidade e uso de dados pessoais, além de verificar o impacto de sua publicacdo
para as transacdes e relacdes geradas no meio digital, bem como os desafios
encontrados pelos consumidores e empresas de se adequarem a mesma.
Considerando a evolucdo do comércio eletronico, a Lei Geral de Protecdo de Dados
é tida como um grande avanc¢o para a sociedade, que doutrinou o conceito de dado
pessoal e trouxe meios para protegé-lo de uso indiscriminado, aplicando sancoes,
que vao desde uma adverténcia até a aplicacdo de multa. Através do presente
trabalho, entenderemos que para a real efetivacdo da Lei, além do conhecimento
desta, & necessario o desenvolvimento de uma cultura de protecdo de dados, por
todas as pessoas que utilizam servicos, realizam compras ou se comunicam em
meio digital, procurando seguir os principios da lei e atender aos direitos dos
titulares dos seus dados. Analisaremos também o impacto e as ferramentas
existentes hoje tanto para as empresas que utilizam do meio digital para fomentar o
consumo por meio de anuncios e demais formas de abordagens e a problemética do
acesso ilimitado aos dados dos usuérios e terceiros, quanto dos consumidores que
devem ter conhecimento de como seu direito é preservado.

Palavras-chave: Lei Geral de Protecdo de Dados; direito do consumidor; comércio
eletronico.



ABSTRACT

This work was written with the intention of analysing the General Law of Data
Protection, that put Brazil on the list of the over a 100 countries that have a
legislation destined to protect the privacy and use of personal data, besides verifying
the impact of its publication for transactions and relations generated in the digital
medium, as well as the challenges found by consumers and companies to suit
themselves to it. Considering the evolution of e-commerce, the General Law of Data
Protection is seen as a great breakthrough for society, that edified the concept of
personal data and brought the means to protect it from indiscriminate use, aplying
sanctions, that goes from warnings to fines. Through this work, we shall understand
that to the actual realization of the law, in addition to knowledge of it, is necessary the
development of a culture of data protection by everyone that uses these services,
makes purchases or otherwise communicates through the digital medium, looking to
follow the principles of the law and meet the rights of the data owners. We will also
analyze the impact and the tools that exists today to companies that utilizes the
digital medium to promote consumption through ads and other forms of approach
and the problems of unlimited access to users and third parties data and the
consumers need to know how their rights are preserved.

Keywords: General Law of Data Protection; consumer rights; e-commerce.
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1 INTRODUGAO

Com a popularizagdo do acesso a internet, inciando sua maior difusdo nos
altimos anos, houve uma profunda mudanca na forma em que as pessoas enxergam
0 mundo, se comunicam € interagem uns com 0s outros. A distancia antes existente
entre culturas e paises passou a ser explorada em um unico clique, de forma que o
distanciamento fisico deixou de representar um obsticulo real para as relacbes e
transacdes em geral.

Desta forma, para muitas empresas os dados pessoais de seus clientes,
habitos de consumo e interagcbes com seus produtos, permanecem sendo seus
principais ativos. Assim, no meio digital ndo poderia ser diferente, sendo inclusive
mais evidente, jA& que ndo é exagero mencionar que existem mecanismos que
monitoram cada cligue e armazenam todos os dados de quem o0s acessa, suas
preferéncias, historicos de busca e comportamento de consumo.

Com relacéo a legislagéo, o Brasil possui apenas uma Lei Civil sobre o tema,
o Marco Civil da Internet, que esta proximo de completar uma década, surgiu num
contexto de necessidade de protecdo e seguranca aos usuarios das redes.

Mesmo com uma legislacdo especifica, a facilidade com que os dados dos
consumidores sao obtidos na esfera virtual representa cada vez mais a necessidade
de protecdo dos direitos dos usuarios, refletindo num problema cada vez mais
preocupante: 0 que possiveis vazamentos ou 0 uso indiscriminado destes dados
podem trazer como consequéncia ao consumidor?

E natural que ndo somente as relacdes interpessoais, mas 0 consumo e
demais transac¢des comerciais ocorram no ambiente online que vive em constante
crescimento.

Neste contexto, a Lei Geral de Protecdo de Dados surge a fim de trazer
maior seguranca aos usuarios, afetando diretamente na maneira em que os dados
dos consumidores sdo coletados e tratados, sendo reconhecida como o maior
avanco legislativo sobre o assunto desde o Marco Civil da Internet.

A LGPD trouxe a tona a necessidade de bom senso de quem lida com os
dados dos usuarios, procurando penalizar severamente 0S excessos e abusos
cometidos, por meio da definicdo concreta da responsabilidade e dever de indenizar.

Nesta senda, um dos objetivos deste trabalho é adentrar na vulnerabilidade

do consumidor final no comércio digital, sendo considerado o contexto em que essa



problematica € envolvida. Como ja referido, com o passar dos dias, a Internet, que
permanece em constante evolucdo, se torna mais acessivel e atrativa, utiliza de
estratégias e propagandas com o objetivo claro de cativar seu publico-alvo, que
muitas das vezes nao tem nocdo do risco que a disponibilizacdo dos dados sem
critério pode trazer.

Por isso, além de analisar o comportamento das empresas que utilizam o
comeércio eletrbnico como meio para estimular e aumentar o consumo, deve-se
observar como estas empresas lidam e armazenam os dados do consumidor final.

A abordagem a ser feita no presente trabalho se dara através do método
dedutivo, a forma de pesquisa sera a basica, visto que a analise a ser estruturada no
presente trabalho se dara com a finalidade de obtencéo de respostas, isto posto, as
conclus@es serdo obtidas através da andlise de dados objetivos, leis e doutrinas.

Desta forma, no primeiro capitulo, abordaremos como o0 avanc¢o da internet
contribuiu para mudar o modo em que as pessoas realizam compras e se
relacionam no meio digital, além das peculiaridades e informacbes referentes ao
comércio eletrbnico. Ainda, serdo expostos os aspectos gerais sobre o Marco Civil
da Internet, a primeira legislacao que regula o tema no pais.

No segundo capitulo, falaremos sobre o impacto da Lei Geral de Protecéo
de Dados na era da informacgé&o, seus conceitos, principios e diretrizes. Além disso,
analisaremos a figura do consumidor como a parte mais vulneravel de todas as
relacbes comerciais, mas especialmente das realizadas no meio eletronico.

No terceiro e ultimo capitulo sera exposto casos de vazamentos de dados no
pais e como os 6rgaos fiscalizadores estdo atuando frente ao descumprimento da

Lei Geral de Protecéo de Dados.
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2 INTERNET COMO MEIO DE CONSUMO

No presente capitulo, abordaremos o avango da internet e tecnologias nos
altimos anos no pais, além de destacar como essas mudancas influenciaram o
surgimento e consolidacdo do comércio eletronico. Nesta senda, iremos analisar o
comportamento das empresas que utilizam diariamente desta modalidade de
comeércio como meio de venda e divulgacao de produtos.

Ainda, no presente capitulo, iremos falar sobre o Marco Civil da Internet, a
primeira legislacdo que regulamentou o tema no pais, seus principios e como ela
contribui com a protecédo dos consumidores que usam a internet como ferramenta de

compra e consumo.

2.1 DADOS DE USO DA INTERNET NO BRASIL NOS ULTIMOS ANOS

Conforme pesquisa realizada pelo Comité Gestor da Internet do Brasil, em
2020 o pais chegou a marca de 152 milhdes de usuérios, o que demonstra o porqué
cada vez mais as pessoas dependem da Internet para realizarem suas funcées mais
basicas do dia a dia. Hoje € possivel realizar qualquer tarefa do cotidiano de forma
on-line. Acompanhando esta curva de crescimento, as empresas se adequaram para
prestarem e disponibilizarem todo e qualquer servico de maneira digital (LEON,
2021).

A possibilidade de fazer tudo online ficou ainda mais evidente com a
pandemia de Covid-19, em razdo do confinamento e com a impossibilidade de sair
de casa, tudo era resolvido através de um computador ou smartphone. Milhares de
pessoas, até as que nao tinham qualquer intimidade com a vida on-line, viram no
espaco virtual o Unico meio possivel para manter as relacdes na ativa, sendo elas de
consumo, pessoais ou profissionais.

Neste contexto, Miragem (2022, ndo paginado):

O que parecia uma consequéncia inafastavel do avango da tecnologia da
informacdo acelerou-se com a pandemia: o consumo pela internet — o
comércio eletrbnico — passou a contemplar uma série de produtos e
servigos tradicionalmente oferecidos no mundo fisico. O distanciamento
social fez com que a aquisicao de produto mais diversos, consultas médicas
e com uma série de outros profissionais, servicos de educacéo, encontros e
congressos profissionais, entre outros, passassem a se realizar pela
internet. Ha tele-entrega de quase tudo, embora ndo acessivel a todos. A
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agilidade do fornecimento e o conforto de adquirir e receber em casa rivaliza
com as dificuldades no caso de desacertos negociais, a crescente
automatizacdo das contratacdes, a reclamacdo de vicios de produtos e
servicos, ou ainda problemas de conexdo (em especial para quem néo
contratar planos com melhor velocidade e dados). A equacdo de vantagens
e desvantagens permite perceber a tendéncia de que muitas dessas
atividades que passaram a se realizar pelo meio digital prossigam assim no
pés-pandemia.

De acordo com uma pesquisa realizada pelo Instituto Brasileiro de Geografia
e Estatistica, o uso da internet entre brasileiros com dez anos ou mais, subiu de
74,7% em 2018 para 78,3% em 2019, ainda, de acordo com a referida pesquisa, a
internet chega a oito em cada dez domicilios do pais (BARROS, 2021).

Este nimero segue crescendo mesmo ap0s o 4pice da pandemia. Uma
pesquisa divulgada em setembro de 2022 no site do Governo Federal, demonstra
gue a internet € uma realidade em 90% dos lares das familias brasileiras, o0 nimero
ja expressivo em 2019 aumentou em 5,8 milhdes de usuarios (GOV.BR, 2022a).

O mundo globalizado € uma realidade e a sociedade vem acompanhando
essa transformacao e a curva de ascenséao da internet demonstra isso com clareza.

O fato é que que para se manterem em destaque e fomentarem o consumo,
os sites e plataformas necessitam dos dados dos usuarios para manté-los
conectados, interessados, e sobretudo fiéis aos conteudos disponibilizados e
comercializados pelas empresas nas redes.

Neste ponto, esclarecem Teffé e Moraes (2017, p. 121):

O oferecimento de dados pessoais vem se tornando rotina no ambiente
virtual, de forma que muitas vezes, o individuo perde o controle sobre as
proprias informacdes logo apos fornecé-las, pouco sabendo sobre sua
utilizacdo e se serdo repassadas, por meio de trocas comerciais, a terceiros.
Uma vez munidas de tais informacBes, entidades privadas e
governamentais tornam-se capazes de “rotular”’ e relacionar cada pessoa a
um determinado padrdo de habitos e de comportamentos, situacdo que
pode favorecer inclusive graves discriminagBes, principalmente se
analisados dados sensiveis.

Importante observar que com o advento da Internet, a facilidade de obter os
dados dos consumidores ndo se restringe apenas as lojas que utilizam de sites
como ponto central de relacionamento com o consumidor, mas também aos
estabelecimentos fisicos que conseguem armazenar os dados dos consumidores em
sistemas, softwares, e até mesmo aplicativos, algo que sO foi possivel com a

evolugéo da internet e do meio digital.
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2.2 COMERCIO ELETRONICO

Em que pese a Lei Geral de Protegcdo de Dados tenha abrangéncia em
qualquer ambiente, o foco do trabalho é falar sobre sua aplicabilidade no meio digital
e nas transac0des realizadas em ambiente on-line, por meio da internet.

O termo e-commerce teve sua origem na década de 60, quando nos Estados
Unidos, redes privadas eram utilizadas para a realizacdo de transacdes comercias,
através de sistemas, que se destacavam pela inovacdo no comércio da época
(NADIA, 2022).

No Brasil, o acesso aos computadores se deu no inicio dos anos 90,
conforme bem pontua Nadia (2022), na época a Internet era um artigo de luxo, nédo
sendo acessivel para a maioria da populacdo, desta forma, o comércio eletrénico
iniciou suas atividades de maneira timida em 1995. Ja nos anos 2000, o servi¢co de
internet comegou a melhorar no pais, e as grandes empresas passaram a enxergar
a internet como um meio de aumentar as vendas e consolidar o que conhecemos
hoje como comércio eletrénico.

A partir dai, o comércio eletrbnico estd em crescente expansdo, a
Associacao Brasileira de Comércio Eletrbnico (ABCOMM) estima que s6 em 2021, o
comércio eletrbnico alcancou a marca de 150 bilhdes de reais em faturamento
(ABCOMM, 2021).

N&do poderia ser diferente, considerando que temos a possibilidade de
estarmos conectados o tempo todo, sem limitacao territorial ou de tempo, podendo
realizar qualquer compra, em qualquer lugar, independente do horario ou
localizagéo.

Neste sentido, € natural que ndo somente as relacdes interpessoais, mas o
consumo e demais transacfes comerciais, também ocorram no ambiente online.

Com base no que o comércio eletrénico representa, Teixeira (2020, p. 21)

conceitua:

O comércio eletrdnico ou e-commerce representa parte do presente e do
futuro do comércio. Existem vdrias oportunidades de negdécios espalhadas
pela internet, além de muitas que s&o criadas em todo momento. E bem
provavel que uma pesquisa de precos na internet traga ndo s6 o menor
preco, como também melhores op¢bBes de bens. E, apesar do gargalo
representado pelo “analfabetismo digital” de uma grande parcela da
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populacdo, o e-commerce ja desponta junto a uma geracao que nasceu
com o computador “no colo” ou “nas maos”. O crescimento do numero de
internautas na ultima década é espantoso.

A narrativa do autor corrobora com 0 exposto anteriormente, a facilidade de
acesso a internet trouxe mudancas significativas no modo em que as pessoas
compram e fazem negdécios. Tarcisio tem o comeércio eletrdbnico como sendo uma
extensdo ao comeércio convencional, tratando-se de meio digital por onde os
usuarios realizam operacdes de compra com o suporte de aparelhos tecnoldgicos.

Premebida (2021, p. 3) conceitua:

O comércio eletrbnico € em suma o processo de compra e venda de
produtos por meios eletrénicos, como aplicativos méveis e Internet, tanto
para o setor de varejo e compras online, bem como transac¢fes eletrdnicas.
Com o advento da globalizagdo, o comércio ndo se limita mais a ir a loja
fisica de minha preferéncia escolher um produto, ocorreu o facil acesso a
produtos antes que n&o acontecia; com um clique podemos conferir ofertas
de concorrentes, escolher marcas, ver o que outros compradores falam
sobre o produto que estou analisando, tudo em tempo real. Estamos em
uma nova era.

Com o distanciamento social ocasionado pela pandemia, a utilizagdo deste
meio ganhou intensidade, isto porque até mesmo as empresas que nao utilizavam o
meio eletrbnico como meio de venda, tiveram que adequar a modalidade de
comeércio para conseguirem se manter abertas durante a pandemia de COVID - 19.
Ainda, é possivel observar que o perfil do consumidor tem mudado com uma certa
frequéncia, com o passar dos anos, o comércio eletrdnico tem ganhado um publico
cada vez maior (PREMEBIDA, 2021).

O desenvolvimento da tecnologia da internet e toda a melhoria na
capacidade de processamento e armazenamento de volume de dados (Big Data),
permite o refinamento das informacdes, possibilitando uma série de utilidades e
funcionalidades, como a segmentacdo dos consumidores que irdo receber a oferta
de um produto especifico, agregando maior precisdo na analise dos riscos de
operacdes e contratacdes, em suma, possibilitando a exatiddo e eficiéncia do uso
das informacgdes coletadas (MIRAGEM, 2019).

Com a precisdo de coleta de dados é possivel tracar padrées utilizando o
comportamento de compra dos consumidores, acessando suas preferéncias, acesso

as redes sociais, localizacao geografica, etc.
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Notadamente nas relacées de consumo, o tratamento de dados pessoais
pode trazer para os fornecedores vantagens capazes de potencializar a
vulnerabilidade dos consumidores e criar um grande desequilibrio
contratual. Com efeito, 0 avanco tecnoldégico transformou os dados pessoais
dos consumidores em um dos principais ativos empresariais, como nos
explica Bruno Miragem em seu artigo intitulado “Discriminagéo injusta e o
Direito do Consumidor” (SOUZA apud MIRAGEM, 2019, ndo paginado).

Conforme entendimento de Rodota (2008, p. 62 apud TEFFE; MORAES,
(2017, p. 121-122):

Dessa forma torna-se possivel ndo s6 um controle mais direto do
comportamento dos usuéarios, como também a identificacdo precisa e
atualizada de certos habitos, inclinagbes, interesses, preferéncias. Dai
decorre a possibilidade de uma série de usos secundarios dos dados, na
forma de ‘perfis’ relacionados aos individuos, familia, grupos. Trata-se de
uma nova ‘mercadoria’ cujo comércio pode determinar os tradicionais riscos
para privacidade: mas pode, sobretudo, modificar as relacbes entre
fornecedores e consumidores de bens e servigos, reduzindo a autonomia
destes ultimos de tal forma que pode chegar a incidir sobre o modelo global
de organizacao social e econémica.

Aqui o cerne da questdo central do comércio eletrénico, a protecéo legal do
usuario que utiliza deste modelo de consumo diariamente, e que como em qualquer
relacdo de consumo, segue sendo a parte mais vulneravel desta relagéo.

Como traz, Teixeira (2020, p. 80):

A par da discussao sobre a necessidade ou ndo de uma norma especifica
para o e-commerce, entrou em vigor o Decreto n. 7.962, de 15 de marco de
2013, que regulamenta o Coédigo de Defesa do Consumidor para dispor
sobre a contratacdo no comércio eletrdnico. Ele dispde acerca da
necessidade de informacdes claras sobre o produto, o servico, o fornecedor,
o atendimento facilitado ao consumidor e o respeito ao exercicio do direito
de arrependimento (art. 1°).

Em que pese nédo exista uma lei especifica que fale sobre o “e-commerce”
ou comércio digital, em 2013 entrou em vigor o Decreto 7962 de 2013,
regulamentando o Codigo de Defesa do Consumidor, para dispor sobre a
contratagcdo no comércio eletronico (BRASIL, 2013).

O decreto acompanha o CDC, tem nos pilares o direito de arrependimento,
fala sobre o suporte imediato ao cliente, além de clareza nas informacdes

disponibilizadas. Desta forma, a empresa que utiliza do e-commerce deve ter visivel
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e com facil acesso seu nome empresarial, CNPJ, além dos dados para contato
(BRASIL, 2013). Essa pratica facilita a vida do consumidor, pois consegue dificultar
a aplicacdo de golpes, j& que com estes dados, é possivel realizar pesquisas
relacionadas as informacdes das empresas, se ela de fato existe, qual a sede, indice
de reclamac®es, etc.

Cristalino que o Codigo de Defesa do Consumidor é eficaz no cuidado com o
direito dos consumidores, no entanto, é notavel o avanco das novas tecnologias,
inclusive no que diz respeito ao comércio digital, se ele evolui diariamente
certamente um decreto que esta prestes a completar dez anos ndo acompanha esta
evolucdo, por isso, cada vez mais € necessario, 0s consumidores estarem mais

atentos aos seus direitos.

2.3 MARCO CIVIL DA INTERNET

Embora esteja numa crescente, a proximidade da populagdo mundial com a
internet ndo é recente, mesmo que como referido anteriormente, a quantidade de
usuarios e adeptos a internet tenha tido um aumento significativo nos ultimos anos.
Em 2014, o Brasil sancionou o Marco Civil da Internet (Lei n°® 12.965/2014), uma Lei
para controlar o acesso e disponibilidade de dados da internet no pais (BRASIL,
2014).

Nesta senda, é importante que se considere como acontecimentos fora do
territdrio nacional, influenciaram a aprovacdo de uma Lei que estabelecesse limites
no ambito da internet.

O caso do funcionério da Cia, Edward Snowden, ficou conhecido em 2013,
quando o entdo ex técnico da companhia foi acusado de ser o responséavel pelo
vazamento de dados e informacdes sigilosas relacionadas a seguranca dos Estados
Unidos. A noticia do vazamento chocou a populagéo internacional, estendendo esta
preocupacao até o Brasil, j& que na época ficou comprovada a espionagem de
cidadaos, empresas e até mesmo do governo brasileiro (G1, 2014).

Conforme esclarecem Leite e Lemos (2014, p. 4):

Dentre todas as propostas consideradas como reagédo ao caso Snowden, a
mais completa, séria, viavel e necessaria foi, sem margem para duvidas, a
retomada do de- bate sobre a aprovagédo do Marco Civil da Internet. O mais
curioso é que o Marco Civil ndo foi uma proposta de governo, mas sim uma
proposta da sociedade. Sua concepg¢do surgiu muitos anos antes do
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escandalo Snowden, quando se debatia na esfera publica como seria feita a
regulagéo da internet em nosso pais.

Destaca-se na fala dos autores o fato do Marco Civil da Internet ter surgido
através do anseio da sociedade, que ja buscava um meio de ter garantida alguma
seguranca no que diz respeito ao uso da internet, e foi a partir deste episédio de
espionagem que, para o governo brasileiro, a aprovacéo da lei que até o momento
estava em segundo plano, se tornou urgente (LEITE; LEMOS, 2014).

O entdo Projeto de Lei, encaminhado a Camara em agosto de 2011, foi
aprovado em 2014, a fim de trazer mais seguranca para a populagao brasileira, ja
que até o momento o pais ndo tinha qualquer lei que regulamentasse a Internet.

Embora o Marco Civil da Internet tenha surgido antes da LGPD, a Lei
introduziu em seus artigos o conceito basico de consentimento, coleta e registro de

dados.

Ainda no campo dos direitos dos usuarios da internet no Brasil, o Marco
Civil trata das questdes que envolvem a captacdo de dados (normalmente
via uso de cookie) e a formagcdo de banco de dados (mailing list) e sua
cessao ou comercializagéo para terceiros. Conforme o art. 7°, 0 usuério tem
direito: (i) a informagbes claras e completas sobre coleta, uso,
armazenamento, tratamento e prote¢cdo de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que justifiquem sua coleta,
ndo sejam vedadas pela legislacdo e estejam especificadas nos contratos
de prestacao de servigos ou em termos de uso de aplica¢fes de internet; (ii)
a necessidade de consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais devera constar de forma
destacada das demais clausulas contratuais (TEIXEIRA, 2020, p. 42).

Importa falar que, embora o objetivo principal do Marco Civil da Internet seja
o de regulamentar o uso da Internet, o legislador se preocupou em manter a
liberdade dos usuéarios como um dos focos centrais da Lei.

De acordo com Teixeira (2020, p. 39), “E possivel abstrair da Lei n.
12.965/2014 trés grandes pilares: a garantia a liberdade de expressao, a
inviolabilidade da privacidade e a neutralidade no uso da internet.”

Com base na licdo do autor, importante frisar que a Lei garante a liberdade
de expressdo de quem usa a internet, ou seja, os usuarios podem utilizar e se
manifestar na rede com total liberdade, tendo garantida a privacidade dos seus
dados, ndo havendo diferenciacdo na aplicabilidade da Lei, independentemente da

finalidade do uso.
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Teixeira (2021, p. 33) ainda acrescenta:

Quanto a liberdade de expressdo (cujo direito estd assegurado na
Constituicdo Federal, art. 5° IX, consistindo na liberdade de manifestacao
intelectual, artistica, cientifica e de comunicacdo, sem censura ou
necessidade de licenca), o usuario da internet pode se expressar
escrevendo e postando o que bem entender, sendo que o conteldo
somente pode ser removido pelo provedor mediante ordem judicial. Nos
casos de imagens (fotos e videos) com conteldo pornogréafico, os
interessados envolvidos nas cenas podem exigir a retirada do contetido
junto ao provedor mediante notificagdo prépria ou de seu procurador, ndo
sendo neste caso necessaria ordem judicial. Obviamente, que o exercicio
da liberdade de expressdo ndo impede de o prejudicado pleitear
indenizacé@o junto ao internauta ofensor se a manifestacdo deste causar
dano de ordem moral e/ou patrimonial (ficando o provedor livre de
responsabilidade, via de regra). No que diz respeito a protecdo da
privacidade (direito inerente a inviolabilidade da intimidade, da vida privada,
da honra e da imagem da pessoa, nos termos da Constituicao Federal, art.
50, X), a lei garante o sigilo dos dados pessoais do usuario, do que ele
acessa na rede e do conteudo de suas comunicagbes. Assim, nao é
permitido monitorar ou fiscalizar os pacotes de dados (conteudos)
transmitidos pelos usuarios na internet, sendo que o acesso a esses dados
necessita de ordem judicial.

O direito a privacidade dos usuarios € levado a sério por algumas empresas
gue usam a internet como meio de negécio. A exemplo do Whatsapp, o aplicativo de
mensagens instantaneas foi bloqueado em 04 oportunidades, por n&o acatar
decisbes judiciais que determinaram o compartilhamento de conversas trocadas
entre os usuarios (G1, 2021).

O aplicativo utiliza de criptografia de ponta a ponta, modalidade onde as
mensagens s6 podem ser acessadas pelas partes envolvidas na conversa.

O compromisso em manter os dados dos usuéarios em sigilo foi tamanho,
que em 2020, a impossibilidade de multa cominatdria para aplicativo criptografado,
foi parar no Superior Tribunal de Justica, nas palavras do Ministro Dantas (apud
STJ, 2021, ndo paginado):

[...] ao buscar mecanismos que protegem a intimidade da comunicagéo
privada e a liberdade de expressdo, por meio da criptografia de ponta a
ponta, as empresas estdo assegurando direitos fundamentais reconhecidos
expressamente na Constituicdo Federal. Diante disso, ele entende que a
aplicagdo da multa ndo deve ser admitida, pois a realizagdo do impossivel,
sob pena de sancao, ndo encontra guarida na ordem juridica.

Nesse sentido, existem duas acbes no STF em que 0 objeto € a discussao

acerca da inconstitucionalidade do bloqueio do aplicativo, em ambas os ministros
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mostram compartilharem da mesma opinido, que tal medida seria inconstitucional,
levando em consideracdo os principios de liberdade e inviolabilidade da vida
privada.

Sobre o principio da neutralidade, Del Masso, Abrusio e Floréncio Filho
(2014) dizem que todos os dados que trafegam na rede devem ser tratados da
mesma forma e com a mesma velocidade. Este principio representa uma garantia de
que os pacotes de dados que circulam a internet sejam tratados de forma igualitaria,
sem distincdo sobre o contetdo, origem ou destino, em regra, o provedor de
conexdo nao pode escolher o que vocé acessa, dando preferéncia para alguns sites
com 0s quais possua um acordo comercial, por exemplo.

“‘De modo enfatico, sem a neutralidade garantida, os provedores poderiam
analisar e discriminar o conteddo acessado pelo consumidor, podendo até mesmo
restringir e comprometer o conteldo que o internauta gostaria de acessar.” (DEL
MASSO; ABRUSIO; FLORENCIO FILHO, 2014, n&o paginado).

Neste ponto Teixeira (2021, p. 33) acrescenta:

A neutralidade (ou principio da neutralidade) no uso da internet consiste no
fato de que o acesso a internet pelo usuério pode dar-se de forma livre para
quaisquer fins: realizar pesquisas ou compras, estabelecer comunicagfes
como por e-mail, utilizar redes sociais em geral, visualizar e postar textos,
fotos e videos etc. Dessa forma, o tratamento deve ser neutro, ndo podendo
haver diferenciacdo em razdo do uso realizado pelo internauta, sendo
possivel apenas serem oferecidos pacotes com valores diversos para fins
da velocidade na navegacdo. Dessa forma, o usuario pode usar a conexao
a internet para o fim que desejar (e-mails, blogs etc.) sem precisar pagar
valores distintos para tanto e sem estar sujeito a fiscalizacéo do provedor.

Importante falar que os principios do Marco Civil da Internet estdo em
sintonia com a Constituicdo Federal. Outro paralelo possivel de ser realizado é com
relacdo a Lei Geral de Protecdo de Dados, jA& que ambas as leis possuem alguns
termos e conceitos em comum.

O Art. 7° do Marco Civil da Internet fala sobre os direitos e garantias dos
usuarios, referindo sobre inviolabilidade da intimidade e vida privada; inviolabilidade
e sigilo do fluxo de suas comunicacdes; informacdes claras e completas sobre os
contratos de prestacdo de servicos; nao fornecimento a terceiros de seus dados
pessoais, salvo mediante consentimento livre, expresso e informado; informagdes

claras sobre coleta, uso, armazenamento, tratamento e protecdo de dados pessoais,
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gue s6 podem ser utilizados para finalidades que justifiquem sua coleta de forma
especifica ndo for vedada pela legislacdo (BRASIL, 2014).

Notavel que diante da falta de uma lei que falasse especificamente sobre a
protecdo de dados, estabeleceu-se no Marco Civil da Internet direitos essenciais
sobre este tema aos usuarios da rede, levando em consideracdo o controle e a
autodeterminacdo normativa (TEFFE; MORAES, 2017).

Neste ponto, cabe salientar que o Marco Civil da Internet ndo é uma lei geral
de protecdo de dados, entdo ndo aborda questdes como transferéncia internacional
de dados, vazamentos, dados anonimizados, entre outros tépicos (SOUZA et al.,
2018).

Em que pese a Lei tenha sua importancia reconhecida, trazendo certa
seguranca juridica aos usuarios da internet, e sua san¢do tenha sido bastante
comemorada, a aplicabilidade da lei abriu discussdes sobre a sua eficacia no

tocante a protecdo de dados de quem usa o ambiente on-line frequentemente.

2.4 DIREITO E DEFESA DO CONSUMIDOR

Com base no tema proposto, dado o avanco e crescimento diario da
tecnologia, o consumidor se torna o protagonista das relagdes comerciais digitais,
fato este evidenciado pelo faturamento bilionario do comércio digital nos dltimos
anos (ABCOMM, 2021).

Atualmente, existem servicos, inclusive de Orgdos Publicos, que s6
funcionam de forma on-line. Utilizando aqui mais uma vez o exemplo da pandemia,
onde diversas pessoas que fizeram jus ao auxilio emergencial tiveram que usar do
meio eletrbnico para movimentar e utilizar os valores. Embora o acesso a internet
esteja a disposicdo da maioria, ainda ndo esta ao alcance de todos, razao pela qual
se torna imprescindivel que o Estado garanta a tutela do direito destes usuarios.

A internet proporciona o aumento do mercado de consumo, possibilitando o
surgimento de novas lojas, sites, meios de divulgacdo de produtos e oportunidades.
Além de ser uma facilitadora de relacionamentos comerciais, ela também é uma
importante ferramenta para fazer valer os direitos do consumidor. Hoje existem
plataformas totalmente digitais especializadas em registrar reclamacdes de

consumidores insatisfeitos.
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A exemplo do Reclame Aqui, o site é conhecido por ser o canal oficial do
consumidor brasileiro, atuando como um importante meio de comunicacdo entre
consumidores e empresas. A plataforma funciona também como meio de estudo,
estimando-se que 92% dos consumidores utilizam do site como meio de pesquisa
com relacdo a reputacao de empresas (RECLAME AQUI, [202-7]).

Nesta senda, € importante conhecer como a legislacdo consumerista
protege o consumidor.

Na Constituicdo Federal, a defesa do consumidor € um dos principios da
atividade econémica, sendo reconhecido como um direito e garantia fundamental do
cidadao (BRASIL, 1988).

Assim esclarece Peres Filho (2022, p. 24):

O fato de o legislador constituinte haver colocado a defesa do consumidor
dentre esses principios d4 mostras de que sem um consumidor protegido
ndo se pode falar em desenvolvimento, em prosperidade econémica do
pais. A economia precisa dos consumidores para crescer. E estes precisam
da protecdo estatal para poderem usar de forma justa e equilibrada os seus
recursos econdmicos, que muitas vezes sdo bastante reduzidos.

O CDC é aplicado sobre as relacdes de consumo, outras relacdes nao
relacionadas devem observar seus préprios ordenamentos. Cumpre esclarecer que
as relacbes de consumo sao os vinculos estabelecidos entre consumidores e
fornecedores, cujo objeto seja a oferta ou aquisicdo de produtos ou servicos no
mercado de consumo (PERES FILHO, 2022).

Neste sentido, conforme definigbes do CDC (BRASIL, 1990):

a) consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto

ou servigo como destinatério final,

b) fornecedor é toda pessoa fisica ou juridica que desenvolve atividade de
producdo, montagem, criagdo, construcdo, transformacao, importacao,
exportacao, distribuicdo ou comercializacao de produtos ou prestacao de
servigos;

c) produto € qualquer bem movel ou imovel, material ou imaterial.

O Cddigo de Defesa do Consumidor versa sobre a protecdo da parte mais

fragil das relagbes de consumo, diante do fornecedor que possui uma posicao de
superioridade, seja por razdes de natureza técnica, econdmica ou psicolégica. O

mercado de consumo é passivel de manipulagdes com o objetivo de aumento de
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vendas, usando das mais diferentes estratégias que vao de mudanca de precos até
dominacéo de setores (PERES FILHO, 2022).

Neste sentido, o CDC busca a protecao dos interesses dos consumidores,
se baseando numa série de principios norteadores, sendo fundamental falarmos
sobre os principais deles.

O principio da transparéncia diz que as relacbes de consumo devem ser
transparentes. Sem subterfagios por parte do fornecedor que possam vir a prejudicar
o consumidor (PERES FILHO, 2022).

O principio da vulnerabilidade é amplamente conhecido e € uma das bases
legais do CDC, sendo reconhecido na legislacdo consumerista, este principio sera
melhor abordado no préximo capitulo.

De acordo com reportagem divulgada pelo Extra (2022), em relacao a golpes
na Internet onde as vitimas sdo consumidores, em seis de dez casos empresas Sao
responsabilizadas na Justica por prejuizos financeiros. A vulnerabilidade do
consumidor e responsabilidade das empresas fica ainda mais evidente, a doutrina e
as decisdes judiciais demonstram isso em seus textos e decisdes, o consumidor
precisa ser protegido.

Nesta senda, Theodoro Junior (2020, p. 11) diz:

E certo que a vulnerabilidade do consumidor constitui uma presuncéo legal
absoluta, que imp8e o tratamento diferenciado que lhe é dispensado, em
face do fornecedor. Isto porque, ‘ndo se pode pensar em protegao e defesa
ao consumidor sem coloca-lo nesta posicdo de inferioridade perante os
fornecedores de modo geral, principalmente diante das intensas
transformacgdes pelas quais passaram as relagfes juridicas e empresariais
nos ultimos tempos’. Assim, todo consumidor & vulneravel perante a lei,
sendo essa caracteristica de ordem material. A vulnerabilidade, destarte, “é
elemento posto da relacdo de consumo e ndo um elemento pressuposto,
em regra”.

O principio da intervencédo estatal acompanha o texto do Art. 5 XXXII da CF,
que diz que o Estado promovera a defesa do consumidor nos termos da lei, ou seja,
cabe ao Estado proteger o consumidor contra qualquer meio fraudulento ou ilegal
por parte do fornecedor. Assim esclarece Peres Filho (2022, p. 69):

Esse protecionismo fica patente desde a ementa da Lei n° 8.078/1990 —
“dispde sobre a protecao do consumidor e da outras providéncias” — e do
seu art. 1° — “o presente cddigo estabelece normas de protegéo e defesa do
consumidor [...]".
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O imperativo de ordem publica e interesse social, que vem também no art.
1° do Cddigo de Defesa do Consumidor, significa que as normas
estabelecidas por essa lei devem prevalecer sobre os acordos privados,
sobre interesses particulares, ainda que manifestados contratualmente,
guando constatado que as clausulas contratuais estdo maculadas por
ofensas a legislacéo protetiva do consumidor.

Necessario também falar do principio da boa-fé objetiva, se espera que as
empresas e fornecedores mantenham uma conduta baseada na ética e
transparéncia. Neste sentido, Peres lembra que esta postura é exigivel das duas
partes da relacado de consumo.

Além disso, é importante lembrar que € direito do consumidor receber
informacdes adequadas e claras sobre os produtos e servicos, o que acompanha o
principio de seguranca abordado em diversos artigos da legislacdo consumerista, o

Art. 8 da referida lei diz que:

Os produtos e servi¢os colocados no mercado de consumo ndo acarretardo
riscos a salde ou seguranca dos consumidores, exceto os considerados
normais e previsiveis em decorréncia de sua natureza e fruicdo, obrigando-
se os fornecedores, em qualquer hip6tese, a dar as informacdes
necessarias e adequadas a seu respeito (BRASIL, 1990, néo paginado).

Ainda, o Art. 6° do CDC, sao direitos basicos do consumidor: a protecdo da
vida, saude e seguranca; a educacdo e divulgacdo sobre os produtos e servicos,
resguardados os direitos de liberdade de escolha; a informacdo adequada, protecéo
contra publicidade enganosa e abusiva; a modificacdo e revisdo de clausulas
contratuais; a prevencao e reparacdo de eventual dano; acesso aos 6rgaos de
protecdo com vistas a prevencao e reparacdo; o acesso facilitado da defesa dos
seus direitos; a adequada e eficaz prestacdo dos servicos publicos em geral
(BRASIL, 1990).

Neste sentido, mais do que nunca, é importante informar de forma clara tudo
gue é relevante para o consumidor. Ja se identificou que muitas vezes o consumidor
perderia horas para ler termos de usos disponiveis na internet, razao pela qual
muitas vezes ele opta por ndo ler. Por outro lado, mesmo 0s anuncios mais simples
acabam por ndo atender o exposto na legislacdo. As empresas defendem a falta de
informagcdo como uma alternativa para simplificar as paginas virtuais, a fim de nao

confundir o consumidor, além disso, colocam em foco o comportamento do
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consumidor na busca de informacdes que lhe dizem respeito quando o assunto é
sua seguranca e protecdo (MIRAGEM, 2022).

O Cddigo de Defesa do Consumidor completou 32 anos em setembro deste
ano. A lei consumerista € de uma época onde a sociedade iniciava sua caminhada
para o mundo virtual que conhecemos hoje. A internet que atualmente € presente na
vida da maioria da populacdo nao tinha nem chegado ao Brasil, evidente que a lei
consumerista estd um pouco defasada com relagcdo aos avancos tecnoldgicos do
comeércio eletronico.

No entanto, os principios sdlidos trazidos pela legislacédo fazem diferenca na
protecdo dos direitos dos consumidores, isto porque ele permanece sendo a figura
mais vulneravel da relacdo independentemente de onde ela aconteca.

Neste sentido, a LGPD se apresenta como uma nova ferramenta de
protecdo ao consumidor, ja que a Lei se baseia no consentimento e informacdes
claras, conceitos semelhantes com os encontrados no CDC. Assim, juntos os

ordenamentos devem trazer mais seguranca juridica aos titulares de dados.
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3 LEI GERAL DE PROTECAO DE DADOS E A VULNERABILIDADE DO
CONSUMIDOR NA ERA DIGITAL

Neste capitulo, abordaremos o surgimento da LGPD, analisaremos seus
principios, conceitos e a base legal do consentimento para a correta aplicabilidade
da Lei no meio digital. Aléem disso, entenderemos as sanc¢des aplicaveis em caso de
descumprimento da Lei, a funcdo da ANPD, a responsabilidade e importancia dos
agentes para a adequacéao do tratamento de dados perante a legislacéo.

Por fim, analisaremos a relacdo do Cddigo de Defesa do Consumidor com a
LGPD, a fim de destacar a vulnerabilidade do consumidor diante da disponibilizacéo

massiva de dados no meio digital.

3.1 LEI GERAL DE PROTECAO DE DADOS

Na era da informacé&o digital, nunca se falou tanto na protecdo de Dados. A
facilidade de transferéncia de informacdes traz uma nova fase de interacéo entre as
pessoas no meio eletrénico.

Como referido anteriormente, o Marco Civil da Internet se preocupou em
regular o uso e trafego da Internet, além de trazer a primeira base legal sobre
tratamento pessoal e tratamento de dados no nosso ordenamento juridico.

Em que pese o conceito de respeito a privacidade ndo tenha surgido com a
LGPD, ja que ambos séo direitos fundamentais garantindos na Constituicdo Federal,
a Lei Geral de Protecdo de Dados é a primeira legislacdo especifica sobre o tema,
sendo considerada um avanco legislativo no que diz respeito ao armazenamento e
tratamento de dados.

Miragem (2019, p. 2) define que:

A protecdo de dados pessoais é projecdo de direitos fundamentais
consagrados. Relaciona-se com a protecao da vida privada e da intimidade
(art. 5°, X, da CF (LGL\1988\3)), da dignidade da pessoa humana (art. 1°, lll,
da CF (LGL\1988\3)) e contra a discriminagéo (art. 3°, V), como expressfes
da liberdade e da igualdade da pessoa. A Constituicdo Federal, igualmente,
assegura como direito fundamental a inviolabilidade do sigilo de dados (art.
59, XlI). Por tais razdes sustenta-se a autonomia.

de Protecao de Dados, nesta linha, define em seu art. 1°, seu objetivo de
protecdo dos “direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.”
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Inicialmente, a lei teria 0 tempo de 18 meses para entrar em vigor, mas com
as alteracOes realizadas pela Lei 13.853/2019, o prazo foi estendido para 02 anos,
sendo que o primeiro dia de vigéncia da legislacdo foi em 16 de agosto de 2021
(TEIXEIRA, 2021).

O matematico londrino Clive Humby criou a expressao “Dados sao o novo
petréleo” (VERISSIMO, 2021, n&o paginado), ndo é a toa que as maiores empresas
do mundo trabalham com a tecnologia da informacao, utilizando dados a todo
momento, quando este dado € bem tratado, ele é capaz de revolucionar empresas,
ajudar no desenvolvimento de servi¢os especializados e solu¢cdes especificas.

Segundo Frazédo, Tepedino e Oliva (2020, p. RB-1.2):

Do ponto de vista econdmico, dados importam na medida em que podem
ser convertidos em informagBes necessarias ou Uteis para a atividade
econdmica. Consequentemente, os dados precisam ser processados para
gue possam gerar valor.

As empresas disponibilizam aplicativos, sites e servigos gratuitos, mas para
o resultado deste investimento implicar em ganhos financeiros, o dado
disponibilizado pelos usuarios precisa necessariamente ser tratado.

Quando falamos em protecdo de dados, a primeira legislacéo relacionada ao
tema surgiu na Europa. No contexto internacional, a Unido Europeia j4 havia
percebido a necessidade de uma tutela juridica para os dados e privacidade da
populacdo. A General Data Protection Regulation, conhecida como GDPR, comecou
a ser idealizada em 2012, entrou em vigor em maio de 2016, e comecou a ser
aplicada em maio de 2018.

No site da Unido Europeia, a GDPR tem a seguinte defini¢do:

Este regulamento € uma medida essencial para reforcar os direitos
fundamentais das pessoas na era digital e facilitar a atividade comercial
mediante a clarificacdo das normas aplicaveis as empresas e aos
organismos publicos no mercado Unico digital. A adocdo de um ato
legislativo Unico visa também acabar com a fragmentacdo resultante da
coexisténcia de sistemas nacionais diferentes e com encargos
administrativos desnecessarios (COMISSAO EUROPEIA, [201-?], n&do
paginado).
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A norma Europeia passou a ter forte influéncia na aprovacédo de leis sobre o
mesmo tema ao redor do mundo, especialmente no Brasil. Assim sendo, em 2018, o
Brasil incorporou em seu ordenamento juridico, a Lei Geral de Protecdo de Dados.

De acordo com Teixeira (2020, p. 8):

A Lei n. 13.709/2018, Lei Geral de Protecdo de Dados Pessoais €
indiscutivelmente um grande marco no cenario nacional quanto a protecao
de dados de pessoas fisicas. Essa tutela é fruto do amadurecimento da
qguestdo pelo mundo, tanto é que 28 de janeiro € o Dia Internacional da
Protecdo de Dados.

A Lei n® 13.709/2018 é dividida em 10 capitulos e 65 artigos, que dispéem
sobre o tratamento de dados pessoais em meios fisicos e digitais, com a finalidade
de proteger os direitos fundamentais de liberdade e privacidade, dentre eles:
assegurar maior controle de titulares sobre seus dados pessoais, mitigar riscos
relacionados a coleta massiva de dados bem como impacto nos titulares, além de
assegurar maior transparéncia perante os titulares dos dados (BRASIL, 2018).

A LGPD cuida dos tratamentos de dados tanto no meio fisico quanto no
digital, mas €é evidente que é no meio digital que o acesso, transferéncia e
disponibilizacdo dos dados acontecem com maior facilidade.

Frazdo, Tepedino e Oliva (2020, p. RB1.3) dizem que:

E inequivoco que a prote¢do de dados, tal como inclusive deixa claro a
LGPD, néo se restringe ao meio virtual, mas a todos os meios pelos quais
os dados podem ser coletados e utilizados. Entretanto, também ndo ha
divida de que é no meio virtual que se concentram as maiores
preocupacdes e os maiores desafios da protecdo de dados.

Teixeira (2021, p. 78) ainda acrescenta: “E, mesmo a LGPD tendo um
alcance que vai além do e-commerce, sem sombra de dividas, é nesse ambiente de
compras digital que a lei nacional tem um terreno muito fértii quanto a sua
aplicagdo.”

Vivemos na era da informacéo, o Big Data permite um rapido acesso ha um
volume significativo de informacdes, ficando os dados disponiveis para serem
utilizados de formas que nem sempre sédo legitimas ou licitas (MIRAGEM, 2019).

As afirmacgfes dos autores demonstram que a empresa que ndo se adequar

a Lei Geral de Protecdo de Dados, ou que ndo encontrar um meio que evidencie a
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seguranca dos usuarios no meio digital, acabara perdendo seu espaco no mercado
(MIRAGEM, 2019).

Diante das afirmacdes € possivel verificar que para o devido cumprimento da
Lei, h4 a necessidade de um trabalho conjunto entre as pessoas naturais e
empresas. O fato de disponibilizar o dado indiscriminadamente se configura como
algo cultural. E comum deixar a disposicdo o nimero de documento para comprar
um remédio na farméacia, ou para conseguir um desconto no supermercado.
Fornecemos informacdes diariamente sem notar, isto, porque de certa forma, o
consumidor da o consentimento para as empresas utilizarem deste dado.

E se a luz do Marco Civil da Internet o consentimento era suficiente, a LGPD
deixa claro que é necessério informar detalhadamente o motivo que estes dados sdo
tratados (BRASIL, 2018).

De acordo com Lima (2020, p. 47):

No entanto, a prote¢cdo dos dados pessoais ndo pode ser estruturada tado
somente com base no consentimento livre e informado do titular dos dados,
em razdo de sua vulnerabilidade. Em outras palavras, o individuo, que
necessita de servicos essenciais na sociedade informacional, quando
solicitadas informacdes que lhe digam respeito para poder usufruir do
servico, ndo poderd resistir & anuéncia exigida pelos prestadores de
servicos ao tratamento de seus dados pessoais.

Aqui fica caracterizada a vulnerabilidade do consumidor, como cobrar
consentimento de alguém que néo sabe para qual fim a empresa utiliza estes dados,
ou pior, precisa de determinado servico, e se vé obrigado a dar o consentimento,
nao podendo dizer néo.

Diante das analises feitas, principalmente no que diz respeito aos dados que
o consumidor disponibiliza ao acessar sites na internet, é imperioso observar como a
lei trata e protege os usuarios, e qual a punicdo de quem néo respeita o consumidor

como deveria.

3.2 PRINCIPIOS DA LEI GERAL DE PROTECAO DE DADOS

A LGPD em seu artigo 6°, além de elencar os principios da lei, definiu que

toda atividade de tratamento de dados deve observar a boa-fé.
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Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difuséo;

VIl - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracédo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da

eficacia dessas medidas (BRASIL, 2018, n&o paginado).

De acordo com Miragem (2019), a boa-fé é o principio que disciplina
amplamente as relacdes juridicas de direito publico e privado. Tem por contetudo
essencial, a eficacia criadora de deveres anexos aqueles que decorrem da lei ou do
contetdo expresso da relacéo juridica. E comum que a ela se associem os deveres
de cooperacdo e lealdade, assim como o0 respeito as legitimas expectativas das
partes. No caso do tratamento de dados pessoais, o Art. 10 deixa isto claro, fala
sobre a boa-fé fundamentada na tutela das legitimas expectativas do titular dos
dados frente ao controlador, o que deve se delinear, sempre a partir das
circunstancias concretas em que se deu o consentimento, a finalidade de uso e
tratamento dos dados que foi indicada na ocasido e o modo como foram
compreendidas as informacdes prévias oferecidas.

No principio da finalidade, a empresa que utiliza os dados do consumidor,

deve utilizar e tratar este dado nos termos especificos da autorizacdo que lhe foi
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dada, ndo havendo a possibilidade de tratamento posterior de forma incompativel
com esta finalidade, € o foco central na protecdo de dados.

A finalidade é a forma de se justificar a utilizacdo do dado pessoal de
terceiro, sendo requisito o consentimento do titular. O titular do dado pessoal ao
prestar o seu consentimento, o faz para que seus dados sejam utilizados para certa
e determinada finalidade apenas, finalidade esta que deve ser expressa no processo
de tratamento de dados.

De acordo com Miragem (2019, p. 6):

A primeira hipétese de finalidade legitima permitida para tratamento dos
dados pela legislacdo, € a do consentimento do titular dos dados (art. 7°, |,
da LGPD). Porém também se admite o tratamento de dados para “o
cumprimento de obrigagao legal ou regulatéria pelo controlador” (art. 7°, II,
da LGPD). Pode o fornecedor ter de utilizar os dados dos seus
consumidores inclusive em seu préprio beneficio, quando por exemplo,
conforme certas informacdes se |he oferecam precos ou tarifas mais
vantajosas segundo regras definidas pelo regulador (p.ex. tarifa dos
servicos de energia elétrica de consumidores de baixa renda).

Enquanto o principio da finalidade se preocupa com a regularidade do
tratamento, o principio da adequacao aborda o procedimento realizado para chegar
na finalidade pretendida, ou seja, a compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento.

Conforme esclarece Miragem (2019, p. 9):

O atendimento ao principio da adequacao no tratamento de dados pessoais
€ definido pela “compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento” (art. 6°, Il, da
LGPD). Neste sentido, visa preservar a vinculacdo necessaria entre a
finalidade de utilizacdo dos dados informada ao titular e seu efetivo
atendimento na realizacdo concreta do tratamento de dados. Neste sentido,
a adequacdo vincula-se diretamente ao consentimento dado pelo titular para
o tratamento dos dados ou as demais finalidades legais admitidas que
deverdo ser informadas, e a situacdo de confianca que se cria do estrito
atendimento dos termos da informagédo prévia ao consentimento ou do uso
informado.

O principio do livre acesso, deixa claro que a partir do momento em que o
usuario consente na utilizacdo dos dados por terceiro, 0 usuario deve ter acesso
facilitado e ilimitado a estes dados para consulta, além de saber o tempo em que

seus dados ficardo disponibilizados. Neste sentido, visa preservar a vinculagéao
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necessaria entre a finalidade de utilizacdo dos dados informada ao titular e seu
efetivo atendimento na realizacao do tratamento de dados (MIRAGEM, 2019).
Miragem (2019, p. 10) fala sobre as sancfes de quem né&o disponibilizar o

acesso aos dados dos usuarios:

A violacdo do direito de acesso aos dados, que se pode caracterizar pela
simples recusa, mas, sobretudo na dindmica atual do mercado de consumo,
pela imposicdo de obstaculos ao acesso, exigindo que o consumidor
reporte-se a diferentes pessoas ou setores distintos para acesso a estas
informacgdes, retardando-o injustificadamente26 e deixando de facilitar o
exercicio do direito, configura infragcdo aos direitos do consumidor passivel
de sancdo, em comum, pela LGPD e pelo CDC (LGL\1990\0), sem
prejuizo de eventual responsabiliza¢do por danos.

O principio da transparéncia afirma que o titular dos dados deve tratar o
dado de forma transparente, deixando claro a todo momento para que e até quando
os dados serdo utilizados. A transparéncia sobre o procedimento de tratamento de
dados e os sujeitos envolvidos na atividade € uma marca da legislagdo sobre
protecdo de dados em diversos sistemas juridicos.

De acordo com Lima (2020, p. 83):

Em uma relagdo de consumo, esse principio é imperativo, posto que esta
previsto no artigo 4°, caput, do CDC, pelo qual a politica nacional das
relacbes de consumo tem como objetivo alcancar a transparéncia,
influenciando, a partir dai todas as normas deste microssistema para
concretiza-lo.[...]

Quem esta tratando o dado, deve garantir a seguranca do titular, usando de
medidas para proteger os dados de eventual vazamento, uso indevido, acesso nao
autorizado, entre outros.

Sobre o principio da seguranca, Lima (2020, p. 84) “O principio da
seguranca esta consagrado em todas as regulacdes sobre protecdo de dados, até
porque é inerente a protecdo a propria seguranca.” Ou seja, a empresa que esta
tratando os dados deve garantir a seguranca destes, utilizando todas as medidas
gue forem necessérias para evitar o vazamento ou uso indiscriminado de dados.

Miragem (2019, p. 12) acrescenta:

Um dos principais objetivos da legislacdo de protecao de dados € assegurar
um arcaboug¢o normativo que assegure o tratamento dos dados pessoais de
modo compativel aos direitos dos titulares dos dados, evitando seu



31

tratamento sem observancia das exigéncias legais, assim como a
prevencdo de riscos inerentes a atividade. Neste cenério, o principio da
seguranca € definido pela “utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de
situac6es acidentais ou ilicitas de destruicao, perda, alteragdo, comunicacao
ou difuséo” (art. 6°, VII, da LGPD).

Nesta senda, o principio da prevenc¢do diz que todas as medidas para evitar
danos, ou utilizacdo indevida dos dados deve ser tomada e utilizada por quem é
responsavel pelo tratamento de dados.

De acordo com Miragem (2019, p. 13):

O principio da prevengdo € comum as legislacbes de protecdo de dados
pessoais e de defesa do consumidor (art. 6°, VI, do CDC (LGL\1990\40)). O
modo como se opera a prevencdo de riscos de dano tanto abrangem
providéncias materiais a serem exigidas, com o incremento técnico da
atividade, quanto a possibilidade de delimitar, nos termos da lei, o
tratamento de dados pessoais sensiveis, assim considerados também em
razéo da maior gravidade dos danos que podem decorrer de sua utilizagéo
indevida.

O principio da néo discriminacao traz os dados de todos devem ser tratados
e respeitados da mesma forma, independentemente da natureza destes dados, do
sexo, raca, cor e crenca destes usuarios.

Miragem (2019, p. 13) diz:

Afinal, a grande vantagem do processamento dos dados pessoais para
maior precisdo da segmentacdo e personalizacdo dos consumidores no
mercado de consumo ndo pode servir para prejudicar, restringir ou excluir
gualguer consumidor da possibilidade de acesso ao consumo.

J& o principio da prestacdo de contas fala que o agente precisa demonstrar
gue adotou medidas eficazes e capazes de comprovar a observancia e cumprimento
das normas de protecédo de dados.

Miragem (2019, p. 15) acrescenta:

[...] Relaciona-se diretamente com o principio da transparéncia e da
prevencdo, impelindo aqueles que se ocupam do tratamento de dados
pessoais ndo apenas de observar o cumprimento das normas juridicas
aplicaveis, mas terem a capacidade de demonstrar esta conformidade legal
e sua eficacia. A enunciacdo do principio se inspira no Regulamento
europeu, no qual consta ainda a explicitagdo do conteddo do
comportamento exigido na demonstracdo de atendimento as normas, ao
referir que “essas medidas deverado ter em conta a natureza, o ambito, o
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contexto e as finalidades do tratamento dos dados” (n. 74 do Regulamento
2016/679). Esta obrigacdo compreende inclusive a adoc¢do de programas de
conformidade (n. 78 do Regulamento 2016/679), bem como um detalhado
procedimento de avaliagdo de impacto sobre protecdo de dados (art. 35 do
Regulamento 2016/679).

3.3 PRINCIPAIS CONCEITOS

Para falar na Lei Geral de Protecédo de Dados, € importante considerar o que
a Lei define como dado.

O legislador se preocupou em esclarecer de forma taxativa, para que néo
restassem duvidas acerca das definicbes descritas na lei, classificando dado como a
informacéo relacionada a pessoa natural identificada ou identificavel, o tipo deste
dado como pessoal ou pessoal sensivel, conceitos descritos no Art. 5° incisos I, I,
lll, da Lei Lei Geral de Prote¢cédo de Dados (BRASIL, 2018).

Quando falamos em dado, logo pensamos no numero de algum documento
de identificacdo, como CPF, RG ou até mesmo o numero de telefone, no entanto, é
importante dizer que deve ser reconhecido como dado qualquer informagéo pela
qual a pessoa possa ser reconhida e identificada.

Montemezzo (2020, p. 564) diz que:

Considera-se dado pessoal, conforme art. 5° da LGPD, toda a informacéo
relacionada a pessoa natural identificada ou identificavel. Ha, também, a
definicao de dados sensiveis, que sédo aqueles relacionados a origem racial
e étnica; a religido, ideologia politica; os referentes a salde e a vida sexual;
dados biométricos e genéticos e de filiacdo a sindicatos e partidos politicos,
bem como, a organizagBes de carater filosofico e religioso. Como se
verifica, a lei tratou de diferenciar os dados cadastrais dos dados sensiveis,
0s quais podem gerar algum tipo de discriminacao do titular.

Teixeira (2020, p. 79) resume desta forma: “A titulo distintivo e ilustrativo,
enquanto o dado pessoal esta relacionado a privacidade do titular, o dado pessoal
sensivel diz respeito a intimidade dele.”

Nesta senda, vale ressaltar que:

a) dado pessoal: considera qualquer dado, que isoladamente ou agregado a
outro possa permitir a identificacdo de uma pessoa natural, ou que
consegue sujeita-la a um determinado comportamento.

Soler (2022, p. 12) exemplifica:
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Dessa maneira, a protecdo de dados pessoais versa exatamente sobre
esse fragmento de informagédo referente a pessoa natural, identificada ou
identificavel, considerando que a inclusdo do identificavel é exatamente
oriunda da possibilidade de cumulacéo de dados que identifica uma pessoa.
Por exemplo, se tivermos os seguintes dados: (i) cantor internacionalmente
famoso; (ii) dancgarino internacionalmente conhecido; e (iii) apelido “Rei do
Pop”, muitas pessoas ja identificariam que estamos falando do Michael
Jackson. Em alguns casos, somente pelo conhecimento do apelido ja seria
possivel saber quem é o artista;

b) dado sensivel por sua vez, € aquele que pela sua propria natureza pode
sujeitar o seu titular a praticas discriminatoérias, tais como dados sobre a
origem racial ou étnica, a conviccdo religiosa, a opinido politica, dado
referente & salde ou a vida sexual do individuo;

¢) dado anonimizado € classificado como o dado pessoal que foi submetido
a um procedimento para torna-lo ndo identificavel.

No que diz respeito a LGPD e o tratamento deste dado pessoal protegido, é
importante ressaltar alguns agentes envolvidos no tratamento destes dados.
Ressaltando o conceito da legislacdo, que tratamento é toda operacao realizada
com dados pessoais, tais como a coleta, producdo, recepcao, classificacao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacao, transferéncia, difusdo ou extracdo (BRASIL, 2018).

a) Considera-se titular de dados pessoais a pessoa natural quem se

referem os dados pessoais objeto do tratamento;

b) considera-se controlador, a pessoa natural ou juridica, de direito publico
ou privado, a quem compete as decisdes referentes ao tratamento de
dados pessoais. No ambito publico, figura-se como controlador os 6rgaos
publicos, entidades publicas, empresas publicas ou sociedades de
economia mista que decidem sobre o tratamento de dados pessoais;

c) considera-se operador quem realiza o tratamento de dados pessoais em
nome do controlador;

d) considera-se encarregado, a pessoa indicada pelo controlador para atuar
como canal de comunicacao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecéo de Dados.

De acordo com Soler (2022, p. 30, grifos do autor): “Ao controlador, atribui-

se a tarefa de tomar as decisbes sobre o tratamento de dados (‘controlar’) e, ao
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operador, por sua vez, executar o tratamento de dados em nome do controlador
(‘efetivamente operacionalizar o tratamento de dados’)”.

Soler (2022) esclarece que o controlador € crucial no contexto da LGPD, ja
gue boa parte das obrigacdes descritas na Lei Geral de Protecdo de Dados seréo
realizadas por ele, além de ter a responsabilidade de comunicar a ANPD incidentes
de seguranca, trabalhar com as bases legais, sendo o principal responsavel pela
gestao dos dados.

Ainda, conforme Rodrigues e Ferreira (apud MONTEMEZZO, 2020, p. 569):

Melhor explicitando, os sujeitos, Rodrigues e Ferreira6 ensinam que o
controlador é o agente que procede com a coleta e a gestdo dos dados
pessoais, enquanto o operador, por sua vez, seria a pessoa, também
juridica ou fisica, que procede com o tratamento dos dados pessoais sob as
ordens do primeiro (controlador). Ja o encarregado é a pessoa indicada pelo
controlador, que possui como responsabilidade fazer as conexdes entre
controlador, titulares e a autoridade nacional da protecdo de dados.

Com relacdo aos principios da Lei Geral de Protecdo de Dados, os agentes
de tratamento devem se atentar ao principio da boa-fé, esperando deles o
cumprimento das regras da legislacéo.

Ainda, relacionado aos conceitos da legislacdo, € impossivel falar sobre Lei
Geral de Protecdo de Dados sem falar de consentimento. No texto da lei, no Art. 5°
XIl se fala que o consentimento é “a manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.” (BRASIL, 2018, ndo paginado).

Esclarece Montemezzo (2020, p. 569):

Assim, como referido, um dos principais pilares que estrutura o texto da
LGPD é a ideia do consentimento do titular dos dados para que eles sejam
tratados. O consentimento deve ser dado de forma inequivoca, sugerindo-
se que seja de forma escrita, ou por outro meio que comprove sua
manifestacdo de vontade.

O consentimento é tido como um dos pilares da Lei, e € uma dificuldade a
mais para quem faz o tratamento de dados pessoais, ja que o titular destes dados
pode retirar o consentimento em qualquer momento. Aqui mais um desafio para as
empresas que realizam o tratamento de dados, isto porque este consentimento nao

€ presumido, ele deve ser por escrito, ou por outro meio que demonstre a
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manifestacdo de vontade do titular, conforme garante o Art. 8° da referida Lei
(BRASIL, 2018).

Considerando o teor do texto legal, somado a uma rapida navegag¢do na
internet, verifica-se que muitas empresas ndo realizam este procedimento, ja que na
maioria das vezes o consentimento é de fato presumido.

Por este angulo, Soler (2022, p. 17, grifo nosso) leciona:

Cumpre destacar que o consentimento pode estar presente em termos de
uso, politicas de privacidade, contratos, etc. sendo usualmente utilizado
guando existe uma relacdo direta entre a empresa e o consumidor.
Cabendo nestas previsdes as recomendacfes da LGPD, observamos que
poderao ser aceitas pelo usuario com uma opgao revestida por um “sim” em
um formulario (opt-in), por exemplo.

Quando se trata de dados sensiveis, o Art. 11 da LGPD fala que o
tratamento precisa ser especifico e destacado (BRASIL, 2018).

Neste sentido, na construcdo de um documento que preveja O
consentimento para tratamento de dados pessoais sensiveis, sera
necessario incluir: (i) quais dados serdo tratados com essa base legal; (i)
gue sua redacdo seja destacada das demais, podendo ser expressa por
uma clausula diferente, sob a forma de um subitem no documento, uma
secdo diferente, com a inclusdo de outros elementos graficos, enfim,
apresentando destaque desta previsdo em especifico; (iii) que ndo seja
genérico, se for possivel, detalhando a finalidade especifica, ou a0 menos
informando a finalidade de seu tratamento; (iv) por escrito ou outro
instrumento que demonstre a manifestacdo da vontade do titular (SOLER,
2020, p. 23).

Pode-se concluir que o consentimento do titular dos dados se torna
prejudicado, pois na maioria das vezes o0 que era pra ser claro e de facil acesso é
disfarcado por quem tem como objetivo o tratamento destes dados, ndo sendo as
informacd@es suficientes para preservar o direito do titular.

Evidenciada mais uma vez a importancia do controlador, pois a Lei
determina que em qualquer discussdo cujo objeto seja o0 consentimento, € do
controlador o 6nus da prova de que o consentimento foi obtido nos termos definidos
na legislacdo (BRASIL, 2018).

Outro problema evidente no tratamento de dados é relacionado ao proéprio
titular, conforme vimos, é através do consentimento que o titular dos dados define se
estes dados podem ou ndo serem tratados. Entdo, cabe ao proprietario dos dados

criar juntamente com a Legislacdo uma cultura de protecéo de dados.
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A LGPD é aplicada no meio fisico e digital, sendo direcionada a qualquer
entidade, empresa, pessoa fisica e juridica que faca tratamento de dados pessoais,
mas é fundamental entender onde a Lei ndo € aplicavel. Conforme relembra Teixeira
(2020, p. 51):

De outra forma, conforme o seu proprio art. 49, a Lei n. 13.709/2018 nao se
aplica ao tratamento de dados pessoais quando: (i) praticado por pessoa
natural para fins exclusivamente particulares e ndo econdmicos; (ii)
praticado para fins exclusivamente jornalisticos, artisticos ou académicos;
(iii) operacionalizado para fins exclusivos de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de investigacdo e repressao
de infragbes penais; ou (iv) resultantes de fora do territério nacional e que
ndo sejam objeto de comunicacdo, uso compartiihado de dados com
agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecédo de dados pessoais adequado ao
previsto na Lei n. 13.709/2018.

A propria Lei Geral de Protecdo de Dados refere que quando os dados néao
sdo usados para fins econdmicos, ndo ha a aplicacdo da Lei. Quando falamos em
fins econdmicos, automaticamente relacionamos a expressdo com venda,
comercializacdo e circulacdo de dinheiro, caracterizando mais uma vez a relacao
comercial ou de consumo carente de regulamentacdo em relacdo aos dados.

Ainda, importante mencionar como funciona a exclusao de dados no ambito
da Lei Geral de Protecao de Dados. O Art. 18 IV da legislacéo refere que a excluséo
de dados pode ser solicitada a qualquer tempo pelo titular do dado (BRASIL, 2018).

Esta solicitacdo de eliminacdo encerra qualquer operacdo de dados que
esteja sendo realizada com os dados fornecidos pelo titular, insta salientar que
guando o dado tiver cumprido a finalidade pela qual foi tratado, o tratamento deste
devera ser encerrado independentemente de solicitacao.

A excecdo estd no Art. 16 do ordenamento juridico, a conservacdo dos
dados pode ser realizada com a finalidade de cumprimento de obrigacdo legal ou
regulatoria pelo controlador; nos estudos por 6rgdos de pesquisa; no caso em que
haja transferéncias para terceiros, desde que respeitada a Lei, ou para uso exclusivo
do controlador, vedado seu acesso por terceiro (BRASIL, 2018).

Nos casos em que o dado seja conservado, a Lei orienta que o dado passe
pelo processo de anonimizagao.

Gize-se por oportuno que o titular de dados precisa ter bom senso, caso ele

tenha uma relacéo juridica ou qualquer outra obrigacdo contratual e legal com a
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empresa que possui seus dados, a empresa pode manté-los, a fim de garantir seus

direitos, inclusive os de contraditério e ampla defesa.

3.4 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)

De acordo com o proprio site do Governo Federal (GOV.BR, 2022b, néo
disponivel): “A ANPD é o 6rgao da administragao publica federal responsavel por
zelar pela protecéo de dados pessoais e por implementar e fiscalizar o cumprimento
da LGPD no Brasil.”

A instauracdo da Autoridade no Brasil, mesmo sendo um 0rgao
independente, gerou bastante polémica, visto que, faltando alguns meses para que a
lei entrasse em vigor, o Governo Federal ainda n&o tinha indicado os membros, ou
instituido a autoridade no pais.

Conforme acrescenta Lima (2020, p. 109):

Um dos entraves para a criagdo de um o6rgdo independente e autbnomo
para a protecdo dos dados pessoais seria 0 contexto politico e econémico
do pais o qual inviabilizava a criagdo de uma entidade que representaria
mais gastos ao Governo.

Ainda, de acordo com o Governo Federal, as principais fungcdes da ANPD

Elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais
e da Privacidade;

Fiscalizar e aplicar san¢cbes em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso;

Promover na populacdo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais e das medidas de seguranca,
Estimular a adocdo de padrdes para servigcos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, 0s quais
deverdo levar em consideracao as especificidades das atividades e o porte
dos responsaveis;

Promover acbes de cooperacdo com autoridades de protecdo de dados
pessoais de outros paises, de natureza internacional ou transnacional;
Editar regulamentos e procedimentos sobre protecdo de dados pessoais e
privacidade, bem como sobre relatérios de impacto a protegdo de dados
pessoais para 0S casos em que o tratamento representar alto risco a
garantia dos principios gerais de protecao de dados pessoais previstos na
LGPD;

Ouvir os agentes de tratamento e a sociedade em matérias de interesse
relevante e prestar contas sobre suas atividades e planejamento;

Editar normas, orientacdes e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de
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pequeno porte, bem como iniciativas empresariais de carater incremental ou
disruptivo que se autodeclarem startups ou empresas de inovacdo, possam
adequar-se a Lei;

Deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretacdo da LGPD, as suas competéncias e 0Ss casos 0missos;
Articular-se com as autoridades reguladoras publicas para exercer suas
competéncias em setores especificos de atividades econdmicas e
governamentais sujeitas a regulacéo; e

Implementar mecanismos simplificados, inclusive por meio eletrénico, para o
registro de reclamacBes sobre o tratamento de dados pessoais em
desconformidade com a LGPD (GOV.BR, 2022b, ndo paginado).

A criacdo da autoridade traz mais peso para as empresas que utilizam os
dados e possuem acesso as informacgbes dos titulares. De forma simples, a
Autoridade Nacional de Protecdo de Dados, serve principalmente para fiscalizar o
cumprimento da LGPD.

Neste sentido, a propria Lei Geral de Protecdo de Dados permite a ANPD de
buscar relatérios e acompanhar o processo de empresas ou 6rgaos que recolhem e
tratam dados, a fim de assegurar que estes estejam em sintonia com a LGPD.

As sancdes administrativas da LGPD vigoram desde agosto de 2021, mas
até o momento nao foi aplicada nenhuma multa em valores, o que deve mudar em
breve. Em agosto deste ano, foi aberta a consulta publica para a elaboracdo da
norma de dosimetria e aplicagéo de sanc¢des pela ANDP.

Rego e Campos (2022, ndo paginado) esclarecem que:

Inicialmente, é importante destacar que, apesar de ainda ndo terem sido
publicadas objetivamente as formas e dosimetrias para o calculo do valor-
base das san¢cbBes de multa, as penalidades terdo efeito retroativo e as
empresas poderdo ser multadas por situacBes ocorridas desde 01 de
agosto de 2021, data do inicio da vigéncia das sancdes. Logo,
possivelmente as primeiras san¢gfes em pecinia da ANPD serao referentes
a eventos ja ocorridos e que estédo sob investigacao.

Destaca-se que embora tenha demorado para ser realizada, a norma de
dosimetria promete aplicar sancdes retroativas, neste sentido, as empresas que nao
se adequaram a lei ndo estdo impunes de aplicacdo de multas.

No cenéario internacional, em 2021, a Amazon, uma das gigantes do
comércio eletrénico, recebeu uma multa no valor de US$ 887 milhdes por
desrespeitar a GDPR, o valor representa 0,2% da receita total da empresa
(PANCINI, 2021).
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Ja no Brasil, o Art. 52 da Lei Geral de Protecdo de Dados, traz as sancdes
impostas aos agentes que desrespeitarem a Lei. As san¢fes vao desde adverténcia
com prazo determinado para a adog¢do de medidas corretivas, até multa simples,
limitada a 2% do faturamento da pessoa juridica no seu ultimo exercicio, excluidos
os tributos, limitados a R$ 50.000.000 por infracdo (BRASIL, 2018).

Além da multa em valores, ha as san¢fes que suspendem o funcionamento
do banco de dados da empresa, ainda que parcialmente, pelo periodo prorrogavel
de 06 meses, podendo, dependendo do caso, ter a suspenséao total do exercicio de
atividades relacionadas ao tratamento de dados (BRASIL, 2018).

Recentemente, através da Lei 14.460/2022, a ANPD foi transformada em
Autarquia, a mudanca foi realizada com o pretexto de trazer uma maior
confiabilidade ao sistema regulatério, além de oferecer mais autonomia
administrativa e financeira (CAMARA DOS DEPUTADOS, 2022a).

Com esta recente mudanca, acredita-se que a ANPD esta cada vez mais
proxima de cumprir o seu papel de fiscalizacdo, com a aplicacdo de multas e demais
sancoes previstas em lei em razdo do descumprimento da LGPD.

3.5 RESPONSABILIDADE CIVIL

Com a necessidade de trazer mais seguranca juridica aos titulares dos
dados, a Lei Geral de Protecdo de Dados trouxe uma secdo que fala
especificamente sobre a responsabilidade e necessidade de ressarcimento de
eventuais danos. No artigo 42 da referida lei, hd uma clausula geral de reparacéao,
em caso de danos causados devido a falha do tratamento de dados (BRASIL, 2018).

De acordo com Miragem (2022, p. 42) “[...] a responsabilidade civil leva a
reparacdo do dano aquele que o causa a partir de um ato ilicito, com o escopo de
restabelecer o equilibrio violado, bem como de prevenir os outros atos licitos
causadores de novos prejuizos.”

Conforme esclarece Medeiros (2021, ndo paginado):

Inicialmente, importante mencionar que a responsabilidade civil pode ser
subjetiva, ou seja, quando ha necessidade de se provar o dano, nexo causal
entre a conduta e a leséo, e a culpa do agente causador do dano (se houve
culpa ou dolo). Por outro lado, ha a responsabilidade objetiva (essa é a
regra nas relacdes de consumo, por exemplo), onde basta a prova do dano
e do nexo causal, ou seja, nesta havera a obrigacdo de reparar o dano
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independentemente da avaliacdo de culpa quando sua atividade implicar,
por sua natureza e risco para os direitos de outrem.

A responsabilidade civil no ambito da LGPD nada mais é do que obrigar a

pessoa civilmente responsavel a indenizar em caso de dano.

Art. 42 da LGPD diz que: O controlador ou o operador que, em razdo do
exercicio de atividade de tratamento de dados pessoais, causar a outrem
dano patrimonial, moral, individual ou coletivo, em violagéo a legislagdo de
protecdo de dados pessoais, € obrigado a repara-lo (BRASIL, 2018, ndo
paginado).

Importante frisar que nos principios da Lei, j& se fala em prevencao, no
sentido de que todas as medidas para evitar danos, ou utilizacao indevida dos dados
deve ser tomada e utilizada por quem é responsavel pelo tratamento de dados. Ou
seja, caso haja eventual uso indevido os responsaveis pelo tratamento deverdo ser
responsabilizados.

Na visdo de Miragem (2022), a responsabilidade civil possui 3 funcgdes:
Reparatoria, Punitiva e Preventiva.

A funcado reparatéria € apresentada como a mais classica e consiste na
reparagdo do dano. O causador do referido dano devera levar a vitima as condi¢des
anteriores da violacdo, ndo conseguindo, devera indeniza-la pelos prejuizos
causados.

A funcdo punitiva é bastante criticada na literatura sendo admitida como
excecao. Se a vitima ja teve seu dano reparado ndo ha sentido em punir o causador
do dano.

Quanto a funcéo preventiva, Miragem (2022, p. 49) esclarece que:

Além de estar presente no artigo 12 do Cddigo Civil, a funcéo preventiva
esta constitucionalmente assegurada como direito fundamental, uma vez
que o artigo 5°, inciso XXXV da Constituicdo Federal estabelece que “a lei
ndo excluira da apreciacdo do Poder Judiciario lesdo ou ameaca a direito.

O autor ainda esclarece que a funcédo preventiva esta presente em todo
sistema juridico brasileiro, tanto nas relagdes de consumo, quanto nas que incide a
Lei Geral de Protecéo de Dados (MIRAGEM, 2022).

A LGPD em seu artigo 45, diz que:
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Art. 45. As hipoteses de violagcdo do direito do titular no ambito das relacbes
de consumo permanecem sujeitas as regras de responsabilidade previstas
na legislacdo pertinente (BRASIL, 2018, ndo paginado).

Fazendo um paralelo com o Codigo de Defesa do Consumidor, Teixeira
(2020, p. 57):

E possivel assemelhar a responsabilizacdo do controlador pelos atos de
seus operadores a responsabilidade solidaria — atribuida aos fornecedores
de servico pelos atos de seus prepostos e representantes autbnomos —
prevista no art. 34 do Cddigo de Defesa do Consumidor (CDC). Isso para o
ambito das relacdes de consumo.

Teixeira (2021) ainda acrescenta que o direito a reparacdo de danos por
utilizac&o indevida j& estava previsto no proprio Cédigo de Defesa do Consumidor.
Na visédo de Novakoski e Naspolini (2020, p. 162):

De forma similar ao regime implantado pelo Codigo de Defesa do
Consumidor - CDC (Lei 8.078/90), a LGPD estabeleceu a solidariedade dos
agentes que causaram a lesédo (art. 42, 8 1° | e IlI) e, para mitigar a
assimetria na relac@o entre controladores, operadores e titulares de dados
pessoais, permitiu a inversdo do 6nus da prova por critério judicial (art. 42, §
29), o0 que, a rigor cientifico, implica um sistema de presuncao legal do dano
sofrido pela vitima lesada.

Devido a relagdo com o CDC, ha uma discusséo se a responsabilidade civil
no ambito da Lei Geral de Protecdo de Dados seria objetiva ou subjetiva, nestes

termos, esclarecem Bioni e Dias (2020, ndo paginado):

Deve-se, assim, avancar para além da analise binaria do regime juridico de
responsabilidade civii da LGPD, julgando-o de natureza objetiva ou
subjetiva. Isto porque ndo deve haver dividas de que a politica legislativa
adotada exige a investigacdo em torno de um juizo de culpa dos agentes de
tratamento de dados, mas, ao mesmo tempo, prescreve uma série de
elementos com alto potencial de erosédo dos filtros para que os agentes de
tratamentos de dados sejam responsabilizados. O resultado parece ir no
sentido de um regime juridico de responsabilidade civil subjetiva com alto
grau de objetividade.

Importante o destaque e a relacdo com o Codigo de Defesa do Consumidor,
ja que a propria Lei Geral de Protecdo de Dados, traz em seu Art. 45 que as normas
previstas na secdo de responsabilidade ndo serdo aplicadas em todos 0s casos,
podendo depender da relacéo juridica (BRASIL, 2018).
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No caso de violagdo das normas juridicas ou técnicas relacionadas a Lei
Geral de Protecdo de Dados, insta salientar que a responsabilidade civil s6 é
caracterizada quando a violag&o de tais normas ocasionarem efetivamente dano ao
titular de dados (BRASIL, 2018).

Frisa-se que a responsabilidade do controlador e operador é solidaria,
semelhante com os termos da responsabilidade civil utilizados no CDC.

A Lei traz ainda a hip6tese de exclusdo de responsabilidade, tal hipotese
esta prevista no Art. 43, podendo a responsabilidade civil do contralador e/ou
operador ser afastada (BRASIL, 2018).

Nestes termos esclarece Teixeira (2021, p. 88):

Especificamente na LGPD, o0s agentes de tratamento ndo séo
responsabilizadveis quando provarem que: ndo realizaram o tratamento de
dados pessoais que lhes é atribuido; ndo houve violagdo a legislacdo de
protecéo de dados; ou 0 dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiro (art. 43). Essas sdo hipéteses de excludentes de
responsabilidade.

O instituto da responsabilidade civil deixa claro que as empresas precisam
se atentar as regras da legislacdo, e mais do que cumprir a lei, precisam comprovar
o0 cumprimento e adequacao, sempre observando a postura do operador e

controlador frente ao tratamento de dados.

3.6 A VULNERABILIDADE DO CONSUMIDOR

Apos conhecermos um pouco sobre a LGPD, é importante comentarmos 0s
impactos e correlacdes existentes com as regras previstas no Cadigo de Defesa do
Consumidor que conforme entendimento jurisprudencial, estabelece a
responsabilidade objetiva, ou seja, independentemente da existéncia de culpa, dos
fornecedores e prestadores de servico na relacgdo com os consumidores, que
presumidamente sédo vulneraveis (SOUZA, 2022).

Como referido anteriormente, o Coédigo de Defesa do Consumidor néo
apresenta atualizagcbes que acompanhem o avanco crescente do comércio
eletrbnico, isso somado ao fato de que muitas vezes, o consumidor, parte mais
vulneravel da relagdo, ndo possui 0 conhecimento técnico necessario para garantir a

sua prépria seguranca.
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Ainda, por muitas vezes, o0 consumidor precisa utlizar do servigco
disponibilizado e ndo possui tempo habil para ler uma politica de privacidade
extensa por exemplo, ou para entender o que os aplicativos, Orgios e empresas v&o
fazer com os dados que ele disponibiliza nestas plataformas digitais.

Neste contexto, Ottobelli (apud BIONI; DIAS, 2020, ndo paginado), salienta:

O consumidor passou a ter uma participagdo ativa na economia
informacional, pois sua opinido tornou-se o vetor que vai filtrar o que deve
ou nao ser produzido. Nas politicas de privacidade, as empresas
especificam como usardo os dados pessoais e 0 usuario “decide” se
concorda ou ndo — sendo que a discordancia implica numa prejudicialidade
até a prépria participacdo social da pessoa. Dessa forma, as politicas de
privacidade podem ser interpretadas como um contrato de adesdo, onde a
parte fornecedora decide as clausulas, unilateralmente, solapando a ideia
de autodeterminacao informacional.

Neste sentido, Miragem, Marques e Magalhdes (2020, p. 243)

complementam:

A ordem juridica defende o consumidor porque reconhece a necessidade de
fazé-lo, identificando sua situagéo desigual em relagdo aos demais agentes
do mercado (os fornecedores). Seu propdésito fundamental é promover o
equilibrio das partes na relacdo de consumo, mitigando os efeitos de uma
relacdo de subordinagéo estrutural do consumidor ao fornecedor (igualdade)
de modo a assegurar sua regular acdo na realizagdo de seus interesses
legitimos no mercado (liberdade). [...] Nao restam dividas no sentido de que
o consumidor é a parte mais vulneravel de qualquer relagdo comercial, ndo
€ a toa que existe uma lei inteira cujo objetivo principal é a tutela de seus
direitos. Gize-se por oportuno que o CDC existe hd mais de 30 anos,
evidente que a Lei ndo conseguiu acompanhar os avancos tecnoldgicos da
atualidade.

Quando falamos em vulnerabilidade do consumidor, importante relacionar o
gque a doutrina denomina como a classificacdo triplice de vulnerabilidade. A
vulnerabilidade técnica é aguela por onde o consumidor ndo possui 0 conhecimento
especializado sobre o produto ou servico da relacdo de consumo, evidente a
desigualdade perante o fornecedor, que ao participar da oferta do produto, possui
mais informagBes sobre ele. A vulnerabilidade juridica é relacionada a falta de
conhecimento que o consumidor possui com relagdo a seus direitos e deveres, ja a
vulnerabilidade fatica é oriunda da relacdo desproporcional do consumidor com o
fornecedor, essa desproporcionalidade pode ser relacionada a diferenca de porte
econdmico, por exemplo (MIRAGEM: MARQUES:; MAGALHAES, 2020).
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E possivel verificar que um dos maiores desafios do Cédigo de Defesa do
Consumidor € a velocidade das transformacdes do mercado de consumo,
especialmente com o fluxo da internet como reforcam Miragem, Marques e
Magalhées (2020).

Este avanco tecnoldgico acaba criando uma pressdo pela atualizacdo do
CDC, mas a propria velocidade destas transformacfes demonstra a dificuldade em
seguir com qualquer alteracéo legislativa que se mantenha atualizada na medida em
que a tecnologia avanca.

Neste sentido:

Quanto aos novos modelos de oferta, 0 comércio eletrénico — inclusive por
plataformas digitais — assim como o tratamento de dados pessoais dos
consumidores para a definicdo de perfis de consumo, alteram o modo de
consumir. Por outro lado, o surgimento de bens digitais, a aplicacdo
crescente de inteligéncia artificial e o desenvolvimento da internet das
coisas, acrescentando automacdo dos produtos e servicos, modificam
substancialmente o objeto do consumo (MIRAGEM; MARQUES;
MAGALHAES, 2022, p. 249, grifos dos autores).

Miragem, Marques e Magalhdes (2022) defendem uma nova forma de
vulnerabilidade informacional, que ndo se restringe a falha na falta de informacéo
prestada, mas a falta de intimidade com o ambiente virtual somada aos estimulos
causados pelo meio digital, essa juncédo pode identificar uma vulnerabilidade prépria
do consumidor na internet, o que o autor chama de vulnerabilidade digital.

Quando falamos em vulnerabilidade digital, Lehfeld et al. (2021, p. 245):

Diante da falta de informacédo e despreparo técnico acerca dos contratos de
consumo realizados, 0s consumidores virtuais passaram a ser vulneraveis
ndo somente diante da relacdo material que é promovida por meio de
compra de produtos ou servigos tradicionais, mas principalmente diante das
empresas virtuais e pessoas dispostas a utilizarem a plataforma digital para
aplicar golpes e utilizarem-se de dados néo protegidos pelo fornecedor. A
exacerbacdo da vulnerabilidade tornou-se tdo notéria diante dos mais
diversos contratos de adesdo pelos quais sdo obrigados a aceitar,
informando seus dados pessoais e demais informacdes, que diversos
mecanismos de protecdo, para além do cédigo do consumidor tém sido
criados. A Lei Geral de Protecao de Dados demonstra a necessidade de
reafirmacdo do Principio da Vulnerabilidade no ciberespaco e a tutela dos
individuos enquanto consumidores virtuais.

O Codigo parou no tempo, mas as empresas nao, neste contexto, Miragem,

Marques e Magalhaes (2020, p. 3) esclarecem:
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[...] para a formacéo de perfis e segmentacao de consumidores, interessam
dados relativos as suas transacfGes comerciais (tais como o histérico de
transacdes, frequéncia e valores envolvidos), estilo de vida e preferéncias
pessoais, interesses e habitos, obtidos por questionarios diretos (como os
gue envolvem ha décadas, a participagdo em prémios e sorteios
comerciais), ou andlise de comportamento, mediante pesquisas ou coleta
de informacgdes especificas, como é o caso do itinerario de navegacdo na
internet, utilizacdo de dispositivos associados a internet das coisas,18 ou as
diferentes manifestacdes e reacdes em redes sociais e outros espacos
virtuais de interacgéo.

Ainda, de acordo com Tomasevicius Filho (2021, p. 177):

No Brasil, a tutela de tais dados foi objeto da legislacdo consumerista
durante muito tempo, como consequéncia de o Cdédigo de Defesa do
Consumidor (“CDC”) ter reconhecido o consumidor como parte
hipossuficiente da relagédo, mas ndo em toda a sua complexidade. Afinal, na
elaboracdo do CDC a sociedade ainda néo tinha tdo nitida a exploracdo dos
dados como ativo principal das rela¢cdes de consumo.

Exemplificando o comportamento das empresas em relacdo aos dados dos
consumidores. De acordo com uma noticia publicada pelo Terraco Econbémico
(2019), nos Estados Unidos, em 2012, quando a Internet ndo havia alcangado a
dimensédo que possui atualmente, uma das maiores loja de varejo dos Estados
Unidos, a Target, usou da analise de dados para concluir que uma cliente estava
gravida antes mesmo dela saber.

Na época, a empresa ja mantinha os registros de compras, além de outros
dados dos usuéarios, acompanhando o padrdo de consumo dos clientes. Falando
especificamente deste caso, a equipe da loja definiu uma cesta com 25 produtos que
mulheres gravidas costumam comprar.

Com base nestes dados, a empresa encaminhava cupons de desconto e
ofertas personalizadas, tudo baseado no modelo de negdcio construido pela loja.
Em determinado momento, um consumidor questionou o0 envio de ofertas
relacionadas a gravidez para a sua filha adolescente. A loja explicou ndo entender o
motivo da adolescente fazer parte do algoritmo, quando meses depois, o0 consumidor
volta a loja informando que o nascimento do neto estava previsto para o proximo
meés.

Ottobelli (2021, ndo paginado, grifo do autor) diz que:
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Todos os dias utilizamos a internet sem perceber o rastro que deixamos ao
acessar, buscar e compartilhar informacgdes, que relevam nossos interesses
e preferéncias. Com esse material, os cookies de navegador sao utilizados
reunindo informacBes dos usuarios que, posteriormente, irdo direcionar
publicidade, de acordo com o comportamento tracado a partir desses
dados.

Mesmo que as compras sejam realizadas no meio eletrénico, o consumidor
segue sendo amparado pelo CDC, a doutrina e a jurisprudéncia reconhecem o
consumidor como a parte mais fragil e vulneravel da relacdo. Com o advento do
comércio eletrénico, certamente este entendimento consolidado continuaréa presente
nas decisdes judiciais, agora também com base legal na Lei Geral de Protecdo de

Dados.
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4 ANALISE DE CASOS ENVOLVENDO O VAZAMENTO DE DADOS NO BRASIL
A LUZ DA LGPD

Conforme vimos anteriormente, a ANPD ainda ndo comecou a aplicar as
multas relacionadas ao descumprimento da Lei Geral de Protecdo de Dados, no
entanto, ndo é o unico Orgéo responsavel por aplicar as sancdes.

Neste capitulo, iremos observar como o Poder Judiciario, Ministério Publico,
Procons e Orgédos de Defesa do Consumidor estdo atuando para que as empresas

gue descumpram a LGPD néo saiam impunes.

4.1 DROGARIA RAIA

A Droga Raia € conhecida como uma das maiores redes de farméacia do
pais. Ao realizarmos uma pesquisa rapida, a empresa tem inimeras reclamacfes
registradas na plataforma Reclame Aqui, por onde consumidores registram seu
descontentamento com relagéo ao descumprimento da LGPD.

Em suma, a empresa utiliza de estratégias para dar desconto vinculado ao
CPF ou algum outro dado do cliente, os relatos sdo de clientes que pedem a
exclusao e continuam recebendo e-mails e liga¢des da farmacia.

A conduta chamou a atencdo do Ministério Publico do Mato Grosso e do
Procon, devido a quantidade extensa de reclamacgdes sobre o mesmo tema. De

acordo com o site do Procon do Mato Grosso:

Ha indicios de que empresas estariam coletando dados pessoais e obtendo
de forma irregular a autorizacdo dos clientes para o tratamento e uso de
seus dados pessoais sem passar as informacdes de forma clara e
adequada, o que viola o Cddigo de Defesa do Consumidor.

E uma prética regular a concessio de descontos em farmacias mediante o
cadastro na base de dados das empresas, condicionando o fornecimento do
CPF no momento da compra. Mas, com a entrada em vigor da Lei Geral de
Protecdo de Dados (LGPD), a regulamentacdo dada a coleta, uso,
processamento e armazenamento de dados ganhou novas propor¢des, com
o0 objetivo de garantir maior protecdo para o consumidor.

Entdo, quando a empresa condiciona descontos e promocgdes ao cadastro
de clientes, ela esta comprando os dados do consumidor sem avisa-lo, o
gue viola a LGPD. Para obter os dados e o consentimento para o uso, 0
cidaddo deve ser informado previamente, de forma clara e transparente,
sobre quem terd acesso, para que seus dados serdo utilizados, por quanto
tempo, com quem serdo compartilhados, entre outras informacdes. O
consentimento é considerado nulo se for obtido de forma enganosa ou
abusiva (PROCON-MT, 2021, ndo paginado).
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Apé6s a conclusdo da investigacdo, foi aplicada multa no valor de R$

572.680,71 a Rede de Farmécias. De acordo com informacdes do site do Procon-MT

(2021), durante as fiscalizagdes restou comprovado que a empresa estava obtendo

0 consentimento dos consumidores para tratar os dados deles, sem que eles

entendessem o que de fato estava acontecendo com estes dados.

Ainda, de acordo com o site do Procon-MT (2021, ndo paginado):

Entre as irregularidades constatadas pelos fiscais do Procon estdo a
auséncia de informagbes sobre o recadastramento (em dois
estabelecimentos) e a falta/inadequacdo de informacdes sobre o
recadastramento e autorizacdo para o tratamento de dados pessoais em
todas as unidades vistoriadas.

“Ficou comprovado que o principal objetivo da atualizacdo cadastral é
conseguir a autorizagdo para o tratamento de dados, prevalecendo-se da
ignorancia do consumidor, e ndo apenas garantir a participacdo em
programas de descontos e beneficios, como era informado aos clientes
durante o recadastramento”, explica o coordenador de Fiscalizacao,
Controle e Monitoramento de Mercado, Ivo Vinicius Firmo.

Para fixar o valor da multa foi considerada a condicdo econémica das
unidades da empresa em Mato Grosso e o atenuante de o fornecedor
autuado ser primério (Dec. Fed. N°. 2.181/97, art. 25, Il). Foram vistoria das
as unidades da Drogasil localizadas nos bairros Jardim Cuiaba, Cidade Alta
(duas farmécias), Bal, Bosque da Saude e Santa Rosa, todos na Capital.

No que diz respeito ao termo de consentimento assinado pelo consumidor, o

Procon-MT (2021, ndo paginado) ainda acrescenta:

Ao analisar a integra do ‘Termo de Consentimento de Uso de Dados
Pessoais’ do fornecedor, o Procon verificou que a autorizagdo permitia ao
grupo Raia/Drogasil coletar e utilizar os dados pessoais e de
comportamento de compra de produtos obtidos em seus canais de
atendimento, como sites, aplicativos, televendas, SAC e lojas.

Esses dados poderiam ser usados para pesquisas, participacdo de
programas de fidelidade/descontos/participacdo em Programas de
Beneficios em Medicamento e Produtos de Uso Continuo e compartilhados
com empresas do grupo, fornecedores e parceiros. Entretanto, a empresa
nao identificava o nome de quem teria acesso aos dados dos clientes.

4.2 MEGAVAZAMENTO DE DADOS DE 223 MILHOES DE BRASILEIROS

Em 2021, o Brasil registrou o0 maior vazamento de dados da histéria do pais.

O numero de dados vazados supera o da populacdo total brasileira, estimando-se

gue neste caso, foram compartilhados inclusive dados de pessoas falecidas (G1,

2021).
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De acordo com o site de noticias G1 (2021), foi realizado o vazamento de
223 milhdes de numeros de CPFS, acompanhados de nome, sexo, dados de
veiculos, além de informagBes como renda, beneficios, programas sociais, fotos de
rosto, entre outros. As informagdes estavam sendo vendidas por criminosos. Os
CPFS eram ofertados de forma gratuita, e as demais informacfes eram vendidas em
um férum online destinado exclusivamente para a comercializacdo de base de
dados.

Algumas pessoas foram presas pelo crime, mas ainda n&o se sabe de onde
estes dados foram roubados. Ha referéncia a algumas empresas e servi¢os, mas até
o momento nenhuma hipétese restou comprovada (G1, 2021).

Na época a ANPD foi cobrada acerca do vazamento, mas demorou alguns
dias para se pronunciar, 0 que resultou em severas criticas a instituicdo que seria a
responsavel por garantir o cumprimento da Lei Geral de Protecao de Dados.

A pedido da ANPD, foi aberta uma investigacdo pela Policia Federal,
importante frisar que na época vazaram dados de ministros do STF e do atual
presidente da Republica. Considerando a quantidade de dados vazados estima-se
gue pelo menos um dado de cada brasileiro foi disponibilizado na plataforma
utilizada pelos Hackers. (G1, 2021).

De acordo com reportagem do Tecnoblog (KNOTH, 2022), os dados
vazados seguem disponibilizados na rede. Uma das grandes constatacdes no que
diz respeito ao vazamento de dados no mundo virtual, é que uma vez que os dados
sdo divulgados na internet, é praticamente impossivel apaga-los 100%, sem que
figue algo em alguma base de dados.

Certamente essa quantidade massiva de dados saiu do banco de dados de
alguma empresa com vasto armazenamento de informacdes, ja que foram vazados
dados de praticamente toda a populacdo brasileira, a desconfianca foi direcionada
para o Serasa, que negou a possibilidade de vazamento.

Até o momento, os autores do vazamento foram presos, mas nao se sabe de
onde estes dados partiram, portanto, nenhuma empresa teve qualquer sancéo

aplicada em decorréncia deste vazamento.

4.3 CAMBRIDGE ANALYTICA — DADOS DE BRASILEIROS
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Em 2018, milhares de dados de usuarios da plataforma Facebook foram
repassados a Cambridge Analytica, uma consultoria de marketing especializada em
politica, contratada para a campanha eleitoral de Donald Trump. Estima-se que
aproximadamente 87 milhdes de pessoas tiveram seus dados vazados, entre eles,
443 mil brasileiros (RIBEIRO, 2022).

De acordo com Ribeiro (2022), ainda em 2018, a investigacdo concluiu que o
vazamento foi realizado através de um aplicativo de teste de personalidade.

Na época, a Senacon entendeu que o Facebook cometia pratica abusiva
com 0s usuarios, e aplicou uma multa no valor de 6,6 milhdes de reais (RIBEIRO,
2022).

Ainda este ano, com base no principio da ampla defesa, o Orgéo anulou a
multa. Em sua defesa, o Facebook continuou negando que os dados dos brasileiros
foram vazados e compartilhados com a Cambridge Analytica, com a afirmacéo de
gue nao haviam provas deste possivel vazamento. O Senacon ndo aceitou a

justificativa, e a multa foi mantida no valor original de 6,6 milhdes (RIBEIRO, 2022).

4.4 BANCOS

O Banco Safra foi multado na importancia de 2,4 milhdes de reais pelo
Senacon, em razao de uso indevido e compartilhamento de dados de aposentados e
pensionistas do INSS, adquiridos através de listas de dados pessoais
comercializadas (GOV.BR, 2022d).

De acordo com a dendncia de entidades de defesa do consumidor, o Safra
era responsavel por fazer o vazamento de dados de aposentados e
pensionistas do INSS aos correspondentes bancarios, que ofereciam
empréstimos consignados por meio de ligagfes telefénicas consideradas
insistente e abusivas (GOV.BR, 2022c, ndo paginado).

De acordo com o Ministério da Justica (GOV.BR, 2022c), o banco
apresentou recurso, o qual foi negado, sendo mantida a condenacdao administrativa
para o pagamento da multa. No processo administrativo, foi entendido que o banco
nao fiscalizou as atividades feitas pelos correspondentes bancérios, o que violou a
LGPD e o Marco Civil da Internet. Ndo é mais possivel recorrer da decisao.

Mais uma multa referente ao uso indevido de dados de aposentados e

Pensionistas do INSS. O Banco BMG foi multado em 5,1 milhdes de reais por
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infracOes de oferta de créditos envolvendo correspondentes bancarios, semelhante
ao que ocorreu com o Banco Pan.

De acordo com o Ministério da Justica:

Ficou comprovado nos autos que a instituicao financeira ndo impediu que
terceiros, por ela contratada, agissem de forma abusiva. Os consumidores
cujos dados foram utilizados para os contatos ndo eram informados da
abertura de banco de dados e de cadastro, o que ocasionou exploracdo da
hipervulnerabilidade de idosos aposentados e pensionistas do INSS
(GOV.BR, 2022c, n&o paginado).

4.5 APPLE — APLICATIVO DE ENVELHECIMENTO FACIAL

A APPLE foi multada pelo Procon de S&o Paulo, por desrespeitar o CDC ao
disponibilizar um aplicativo que envelhece o rosto dos usuérios, isto porgue a politica
de privacidade e os termos de uso foram escritos totalmente em inglés, o que
dificulta o acesso e entendimento do usuario (ARCOVERDE, 2019).

Uma das clausulas prevé a possibilidade de compartilhamento dos dados
do consumidor com as empresas que fazem parte do mesmo grupo,
prestadoras de servicos e organizacdes terceirizadas, o que é ilegal,
segundo a Fundacéo Procon-SP (ARCOVERDE, 2019, ndo paginado).

Na época da aplicacdo da multa, a Lei Geral de Protecdo de Dados ainda
ndo havia sido sancionada, mas o descumprimento da LGPD esta claro, ja que as
informacgdes de privacidade e termos de uso do aplicativo estavam em outro idioma,
0 que impossibilita o consentimento do titular, uma das bases da Lei.

De acordo com o Procon de Séo Paulo, a Justica manteve a aplicacdo da
multa no valor aproximado de 7 milhdes de reais (PROCON SP, 2021).

Ainda, de acordo com o Procon SP (2021, n&o paginado):

Uma das clausulas previa a possibilidade de compartilhamento dos dados
do consumidor com outras empresas; outra estabelecia que os dados
poderiam ser transferidos para paises sem as mesmas leis de protecédo de
dados que as do pais de origem.

Também havia previsdo de que conflitos entre usuarios e as empresas
seriam resolvidos ndo por meio judicial, mas por um servi¢o realizado no
condado de Santa Clara, na Califérnia. A Apple estabelecia ainda clausula
gue isentava suas responsabilidades por vicio (problema) de qualquer
natureza do produto ou servi¢co disponibilizado.
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Isto posto, € possivel concluir que as empresas que realizam tratamento de
dados ndo devem se preocupar apenas com a fiscalizacdo da ANPD. O Ministério
da Justica, em conjunto com o Procon, Ministério Publico e demais Orgdos de
fiscalizagcdo, tém realizado um trabalho minucioso no que diz respeito a protecdo de
dados.

Podemos falar que os 6érgdos possuem competéncia comum a ANPD, isto
reforca quanto o atraso da atuagdo da Autoridade Nacional de Dados Pessoais
impacta nas san¢des das empresas que nao respeitam a LGPD como deveriam.

Se ndo fosse a atuacdo dos Orgdos fiscalizadores acima citados, muitas
empresas ainda ndo teriam sido multadas. Ora, se empresas gigantes do mercado,
famosas e amplamente conhecidas, ndo fossem multadas, por que todas as outras
empresas deveriam se adequar aos termos da legislagéo.

Importante referir que infelizmente, a aplicacdo de multas que resultam em
perdas financeiras nem sempre sdo eficazes, especialmente quando usamos o
parametro estabelecido na legislacdo brasileira. Conforme j& referido no presente
trabalho, a maior multa aplicada pela GDPR alcancou o valor de 887 milhdes de
dolares, muito além dos valores permitidos na LGPD.

Evidente que, quanto maior a empresa, maior a quantidade de dados que se
trata, talvez as sancdes financeiras ndo sejam suficientes para mudar a conduta das
companhias, razéo pela qual a atuacdo da ANPD se torna cada vez mais esperada,

ja que as sancdes vao além de valores monetarios.
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5 CONCLUSAO

O presente trabalho fala sobre a vulnerabilidade do consumidor & luz da Lei
Geral de Protecéo de Dados.

Primeiramente, a fim de demonstrar o advento da Internet, discorreu-se
sobre os numeros e avanco da era digital no Brasil nos ultimos anos, 0 que
proporcionou o0 surgimento e consolidagdo do comeércio eletrdnico. O comércio
eletrdnico trouxe beneficios ao consumidor, aproximou pessoas, diminuiu o limite
territorial e mudou o jeito das empresas e pessoas se relacionarem no ambito
comercial.

O comércio eletrénico também evidenciou a fragilidade do consumidor diante
do meio eletrdnico, isto porque este tipo de comércio alcanca um maior nimero de
consumidores, aumentando consideravelmente os riscos de fraudes, golpes e
vazamento de dados.

Se nas lojas fisicas o consumidor ndo possui total conhecimento de como
seus dados sao tratados, ou o motivo pelo qual necessariamente algum documento
precisa ser vinculado ao clube de vantagens que o estabelecimento oferece, no
meio eletrdnico isso é ainda mais preocupante dada a quantidade de pessoas que
acessam esse meio.

Verificou-se que o Marco Civil da Internet surgiu justamente para regularizar
a navegacao on-line, apresentando o conceito de dado e consentimento, trazendo
um aspecto introdutério de alguns termos bem familiares de quem tem contato com
a Lei Geral de Protecao de Dados. Utilizando de alguns principios similares, as duas
legislagBes surgiram para garantir o direito dos usuarios, uma especificamente na
Internet, outra em qualquer meio em que exista tratamento de dados.

Enguanto no Marco Civil o consentimento ndo passa de uma formalidade, na
LGPD ele precisa ser fornecido com meios que demonstrem a manifestacédo
absoluta de vontade do titular, sem textos genéricos ou abusivos.

O conceito de privacidade e transparéncia acompanham as legislacdes
desde a Constituicdo Federal, e com a Lei Geral de Protecdo de Dados né&o foi
diferente, a Lei vem em sintonia com estes principios, a fim de garantir o respeito,

cuidado com os dados, informacdes e seguranca da pessoa natural.
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Ndo ha duvidas que a LGPD é um avanco legal que buscou trazer
seguranca juridica especialmente quando falamos em meio digital, ponto focal da
presente pesquisa.

Considerando que os dados sdo amplamente utilizados pelas empresas com
a finalidade de fomentar o consumo, a necessidade de uma cultura de protecdo de
dados se demonstra mais que essencial, € quase uma urgéncia.

Nao é improvavel que as empresas considerem as possiveis multas
aplicadas em caso de descumprimento da legislacdo como algo que néo vai interferir
no orcamento tanto quanto o valor despendido a titulo de programas de seguranca,
atualizacdo de sites, especialistas, politicas internas e outros métodos que as
tornem inteiramente adequadas a Lei.

Dito isso, pode-se concluir que ndo s6 as empresas devem investir na
seguranca de dados para evitar as multas e sancfes do texto legal, mas os
consumidores precisam entender e fazer valer o seu Direito, ndo ha duvidas que a
figura do consumidor permanece sendo a parte mais vulneravel da relagéo
comercial, isto esta claro em todas as doutrinas e decisfes judiciais que versam

sobre o tema, mas ele precisa entender a importancia do dado que lhe pertence.
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