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RESUMO

A continuidade de negoécios € uma area da seguranga da informacao para a qual, mesmo sendo
de importancia crucial para a operagdo das organizagdes, ndo é dada sua devida importancia.
As organizagdes dependem de seus processos de TI (Tecnologia da Informagdo) para
operarem seu negocio e estes precisam estar disponiveis e ter a capacidade de serem
recuperados de maneira organizada e agil. O plano de continuidade de negdcios é um
conjunto de acdes para evitar a interrup¢cao dos servigos de TI e promover a recuperacdo de
incidentes e desastres, caso estes ocorram. A continuidade de negdcios é fundamentada na
gestdo de riscos. Um plano de continuidade de negdcios define o que deve ser feito, quando
deve ser feito, como deve ser feito e por quem deve ser feito. O objetivo deste trabalho € a
realizacdo de um estudo das normas e bibliotecas de melhores praticas da gestdo de riscos e
continuidade de negocios. A partir deste estudo, serd elaborado um modelo de plano de
continuidade de negdcios aplicavel a empresas de pequeno e médio porte que possuem um
ambiente de TI simples e que estdo amadurecendo o conceito de riscos e continuidade de
negdcios. O modelo proposto abrange a defini¢do da organizagdo e escopo da continuidade, a
andlise de riscos, a elabora¢do do plano de continuidade e a execucdo e monitoramento do
plano de continuidade de negdcios.

Palavras-chave: Continuidade de Negoécios; Plano de continuidade de negdcios; Riscos;
Recuperacdo; Desastre; Resposta; Incidentes; Seguranca; Tecnologia da Informagao.



ABSTRACT

Business continuity is an area of information security which, although being critical to their
business operation, is not given its due importance by organizations. Organizations rely on
their IT, Information Technology, processes to run their business and these must be available
and have to be recovered in a quick and organized way. The business continuity plan is a set
of actions to avoid services interruption, and recover them from incidents and disasters, if
these occur. Business continuity is supported by risk management. A business continuity plan
defines what must be done, when it must be done, how it should be done and by whom should
be done. The objective of this research project is to conduct a research of standards and
libraries of best practices of risk management and business continuity. From this research,
create a business continuity plan applicable to small and mid-sized companies that have a
simple IT environment and are new to the concept of risk and business continuity. The
proposed model covers Organization's definition and continuity scope, risk analysis,
implementation of a business continuity plan and running and monitoring of the business
continuity plan.

Keywords: Business continuity; Business continuity plan; Risks; Disaster; Recovery;
Incidents; Response; Security; Information technology.
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1 INTRODUCAO

O Plano de Continuidade de Negécios (PCN) é um conjunto de normas, operacoes e
acOes executadas pelas organizagdes a fim de ndo permitir a interrup¢ao das atividades do
negocio e proteger seus processos criticos contra falhas ou desastres significativos e, caso

necessdrio, assegurar sua retomada em tempo habil (BS 25999, 2006).

Um desastre pode ser entendido como qualquer situacdo que afete os processos
criticos do negécio de uma organizacdo. Consequentemente, algumas ocorréncias
podem ser caracterizadas como sendo desastres para uma determinada empresa, mas
podem ndo ser caracterizadas como um desastre para outra empresa (WALLACE,
2004).

Para entender Continuidade de negdécio, ha uma necessidade de se voltar no tempo.
Na década de 60, comentava-se sobre desastres que poderiam se abater a ponto de parar com
0 negécio de uma organizagdo. A partir dos anos 80, comecou a ser tratado o termo
recuperacdo de desastre, que eram medidas tomadas para retomar as atividades de uma
empresa em um tempo relativamente menor. O Termo continuidade de negdcios surgiu a
partir da recuperacdo de negdcios, comumente abordado na década de 90. A recuperacdo de
negdcios buscava recuperar a operagdo do negdcio apds um desastre ou outra situacdo que a
impedisse de operar. Nesta época que o termo contingéncia passou a ser adotado. No final da
década de 90, as organizacdes adotaram o termo continuidade de negécio, que € dar condigdes
para o negdécio da empresa fluir independente de desastres e, caso estes ocorram, retomar as
atividades em um tempo muito menor (WALLACE, 2004).

No Brasil, a gestdo da continuidade de negdcios é oficialmente abordada na norma
da Associa¢do Brasileira de Normas Técnicas (ABNT) de seguranga da informacdo NBR
ISO/IEC 27002:2005. A norma trata da seguranga da informac¢do como um todo, desde os
critérios basicos de segurancga, gestdao de riscos, gestao de ativos, gestdo de pessoas, seguranca
fisica, operacdes, acesso, desenvolvimento de sistemas, contingéncia, continuidade e
conformidade de negécio. (NBR ISO IEC 27002, 2005)

A continuidade de negdcios também € abordada pela norma internacional BS 25999,
publicada pelo British Standards Institute (BSI), Instituto Britanico de Padronizacdo. A norma
compreende a continuidade de negécios como um ciclo de gestdo dentro de uma organizagao
e apresenta um conjunto de conceitos para a elaboragdo de um processo de gestdo da

continuidade de negdcios. As bibliotecas de melhores praticas de gestao de servicos de TI,
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Cobit e ITIL, também apresentam processos para a gestdo da continuidade de negdcios e
apresentam técnicas para medir e controlar sua aplicagao.

A gestao de riscos € oficialmente abordada na norma brasileira ABNT NBR ISO/IEC
27005:2008. A norma, reconhecida internacionalmente, apresenta as melhores praticas para a
gestdo de riscos em uma organizagao.

O problema constatado é que as empresas ndo estdo preparadas para enfrentar
desastres e ndo possuem os riscos de seus processos de negdcio mapeados. Nos ultimos anos,
em industrias de pequeno porte, ocorreram desastres que ocasionaram perda de dados e
obstru¢do dos processos de negdcio da organizacdo. Conforme indicadores apontados na
pesquisa realizada pela empresa “Regus” com diversos executivos de tecnologia da
informacao (TT) no mundo, publicada na pagina de internet da revista CIO, menos da metade
das empresas estdo preparadas para enfrentar situacdes de desastre e mesmo com riscos
mapeados, ndo sabem como lidar com eles e o que fazer para manter o negdcio operante,
resultando em prejuizo ou até mesmo situacdes irreparaveis. (NOW! DIGITAL, 2011)

Conforme pesquisa realizada pela OS&T Informatica, publicada na pagina de
internet do grupo Convergéncia Digital, aplicada em empresas de médio a grande porte, sao
poucas as empresas que possuem um plano de continuidade de negdcios implementado, e para
aquelas que possuem, o investimento em continuidade € relativamente baixo em relacdo a seu
faturamento. (CONVERGENCIA DIGITAL, 2011)

Dentro deste contexto, a questdo desta pesquisa € buscar uma solucao para apoiar as
empresas de pequeno e médio porte a lidar com situagdes de desastre e reduzir a0 maximo sua
perda no caso deste através de um modelo de plano de continuidade de negdcios. Como
preparar as empresas para garantir a continuidade de seu negécio em situagdo de desastre?
Como proteger a informacdo da organizacdo dos riscos relacionados ao ambiente de TI?
Como tratar os incidentes que interrompem os processos de negécio da organizacao? O que
fazer em situacdes de desastre? Quem deve fazer o que durante a recuperacio de desastres?

O Trabalho proposto € a criagdo de um modelo para a elaboracdo de um plano de
continuidade de negdcios aplicado a empresas de pequeno e médio porte. O escopo definido
deve-se pelo fato das empresas de até médio porte se encontrarem nos niveis “inexistente” ou
“inicial” do nivel da continuidade de servicos de TI, conforme o COBIT e o ITIL. Este
modelo consiste em um roteiro de atividades a serem seguidos e um conjunto de artefatos. As
atividades envolvem o mapeamento dos riscos nos processos de negocio, a definicdo das

acOes para tratamento destes riscos, os planos de resposta a incidentes e planos de recuperacao
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de desastres e o processo de execu¢do e monitoramento das ocorréncias. Os artefatos gerados
serdo documentos do processo, incluindo o plano concreto de continuidade de negdcios.

O NUSIS, Nucleo de Avaliacao, Selecao, Desenvolvimento e Aplica¢do de Sistemas
de Informagdo, da Universidade de Caxias do Sul (UCS), € um projeto cujo objetivo &
disponibilizar sistemas de informag¢do para utilizagdo em empresas de pequeno porte através
de desenvolvimento, implantacdo, consultoria e assessoria, sendo seu produto gerado de
dominio publico. O NUSIS busca integrar diversas dreas do conhecimento em um unico
trabalho, gerando um tnico produto, unindo alunos e professores em projetos de atuacdo em
empresas de pequeno porte. O trabalho em questdo visa criar um Modelo de Plano de
Continuidade de Negdcios aplicavel as empresas associadas ao NUSIS (NUSIS, 2012).

Para a criacio do modelo de plano de gestdo de continuidade de negdcios foi
realizado um estudo aprofundado das Normas ABNT ISO/IEC 27002:2005, ABNT ISO/IEC
27005:2008 e BS 23999, dos padrdes de riscos e continuidade abordados nas bibliotecas ITIL
e Cobit, bem como em livros especializados no assunto e estudo de caso de planos de
continuidade de negocios ja aplicados em empresas. A partir deste estudo foi possivel a
elaboragcdo de uma proposta do modelo de elaboragcao de um plano de continuidade.

A partir da proposta elaborada, o modelo pdde ser desenvolvido e disponibilizado na
ferramenta de colaboracdo Microsoft Sharepoint 2010 Foundation. O modelo foi validado
através do estudo de caso de sua aplicacdo em uma industria de médio porte na cidade de
Caxias do Sul. Uma industria de médio porte € aquela que possui um nimero de funciondrios
superior a 100 e inferior a 500, ou que sua receita bruta anual supere R$ 3.500.000,00
(CHIAVENATO, 2011). O resultado do modelo, o plano de continuidade de negdcios, foi
avaliado pelo gestor de area funcional e pelo seu superior responsavel através de questiondrio
qualitativo. O modelo de plano de gestdo da continuidade de negdcios esta disponibilizado
para uso do NUSIS.

O presente trabalho divide-se em quatro capitulos. O capitulo 1 compreende a
introdug@o do trabalho. O capitulo 2 aborda o estudo cientifico das normas e bibliotecas
utilizadas para a elaboracdo do plano de continuidade de negdcios. Ainda neste capitulo ha
uma comparagdo entre cada uma das bibliografias e suas contribuicdes para a elaboracdo da
solucdo proposta.

O capitulo 3 compreende o projeto de solugdo proposto. Este capitulo divide-se em
cinco sessodes, correspondente a aplicacdo do trabalho, a definicio do escopo para a
continuidade, a andlise de riscos, a elaboragdo do plano de continuidade e a execucdo e

monitoramento da continuidade de negdcios.



16

O capitulo 4 refere-se ao desenvolvimento do sistema PCN através de uma
ferramenta de colaboragdo e ao estudo de caso de sua aplicagdo em uma empresa de médio

porte. A partir deste capitulo € possivel concluir a eficiéncia do modelo proposto.
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2 CONTINUIDADE DE NEGOCIOS

O Plano de continuidade de Negdcios, PCN, é um conjunto de normas, operacoes €
acOes executadas pelas organizagdes a fim de ndo permitir a interrup¢ao das atividades do
negocio e proteger seus processos criticos contra falhas ou desastres significativos e, caso
necessdrio, assegurar sua retomada em tempo héabil (BS 25999, 2006). Um desastre pode ser
entendido como qualquer situacdo que afete os processos criticos do negécio de uma
organizacdo. Consequentemente, algumas ocorréncias podem ser caracterizadas como sendo
desastres para uma determinada empresa, mas podem nao ser caracterizadas como um
desastre para outra empresa (Wallace, 2004). Podem-se chamar de criticos aqueles processos
que representam perigos sérios para a vida humana e ao ambiente, ou que colocam em risco
grande quantidades de recursos. Processos criticos sdo aqueles cujos resultados geram maior
impacto nos clientes internos e externos (ISO IEC 27005, 2005).

H4 uma semelhanca entre contingéncia e continuidade quando se fala em seguranca
da informacdo. Um plano de contingéncia € uma resposta formal a uma ou vdrias ameacas
previamente identificadas. J4 o plano de continuidade de negdcios vai um passo além,
prevendo, planejando e formalizando a restauracdo ou recuperacdo da empresa conforme
tempos acordados pela organizacdo, a0 mesmo que tempo em que esta executa as agdes de
contingéncia, caso a empresa possuir um plano concreto ou ndo (WALLACE, 2004).
Entende-se como ameaga qualquer fator externo que possa comprometer uma operacdo de
negdcio (ISO IEC 27005, 2005).

O plano de continuidade de negdcios € o resultado de um processo de Gestdo da
continuidade de negécios (GCN). As organizacdes devem estar preparadas para enfrentar
situagdes inesperadas que possam vir a interromper os servicos de TI, Tecnologia da
Informacgdo, e ativos criticos dos processos de negdcio. A gestdo da continuidade de negdcios
€ responsavel por organizar os recursos da organiza¢do para minimizar a0 maximo as
consequéncias de possiveis desastres. O objetivo do plano de continuidade de negdcio €
determinar os pontos criticos das dreas de TI relacionadas aos processos de negécio da
organizacdo. O processo de gestdo da continuidade de negdécios deve obter e analisar as
informacdes para resultar em uma estratégia integrada com planos de agdo correspondente
para reagir a incidentes ndo programados, desastres, nos processos de negdcio
(MAGALHAES, 2007).

Para obter os melhores resultados da GCN, a organiza¢do deve identificar seus

processos e suas relagdes com o ambiente de TI. Conforme a GCN, os pontos criticos do
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negécio podem ser a visdo do negocio, compreendendo o atendimento aos clientes e o
atendimento a leis e regulamentacdes, processos de negdcio, que compreendem 0s processos
de negbécio de missdo-critica e o plano de continuidade de negocios, aplicagdes, que
corresponde as aplicacdes e bases de dados, processamento de dados e procedimentos de
contingéncia e recuperacdo, e de infraestrutura, referente a seguranca fisica e ldgica,
comunicacdes, seguranga da informacgdo e redundancia de hardware e software (BS 25999,
2006).

O plano de continuidade de negdcios possui como parte crucial a gestdo de riscos,
abordada detalhadamente na sessdo dois deste capitulo, pois € através dela que os riscos sao
identificados e geram-se os planos de acdo para tratamento dos riscos. Um desastre pode
ocorrer a partir da consequéncia de uma vulnerabilidade explorada por uma ameaca. Os
planos de continuidade de negdcios devem ser implementados para assegurar que a0 menos as
operacoes essenciais ao processo de negdcio estejam disponiveis 0 maior tempo possivel. Um
plano de continuidade de negdcios pode ser aplicado na organizacdo toda, bem como em uma
area funcional, processo de negdcio ou um ativo especifico apenas (NBR ISO IEC 27002 ,
2005).

O trabalho proposto apresenta um modelo para a elaboracdo de um plano de
continuidade de negdcios em uma organizacio de pequeno ou médio porte. Para a elaboracdo
do modelo foram realizadas pesquisas bibliograficas em livros, mas principalmente nas
normas e guias de melhores praticas como as normas NBR ISO IEC 27002, NBR ISO IEC
27005, a norma internacional BS 25999, e os guias de melhores praticas de gestao de TI, ITIL
e Cobit.

2.1 NORMA NBR ISO IEC 27005, GESTAO DE RISCOS EM SEGURANCA DA
INFORMACAO

Para a elaboracdo do plano de continuidade de negdcios, € necessario conhecer os
riscos envolvidos. A gestdo de riscos em sistemas da informac¢do € abordada na norma
brasileira NBR ISO/IEC 27005 de forma ampla e genérica, fornecendo diretrizes para o
processo de gestdo de riscos em seguranca da informacdo. A norma € uma publicacdo da
Associacdo Brasileira de Normas Técnicas, ABNT A gestao de riscos deve estrar alinhada

com a estratégia da organizacdo em que ela € implantada, tornando-se um processo continuo.
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A norma NBR ISO IEC 27005:2008 € um conjunto de melhores praticas em gestdo
de risco reconhecido internacionalmente e compde o conjunto de normas de seguranga da
informacao ISO 27000 publicado pelo International Organization for Standarization (ISO) e
International Electrotechnical Comission (IEC). A norma foi publicada em 2008 e reescrita
em 2011 (NBR ISO IEC 27005, 2008). A norma serve como referéncia bibliografica para as
bibliotecas Cobit e ITIL.

Conforme a NBR ISO IEC 27005, a gestdo de riscos busca prover a empresa
identificac¢do dos riscos, andlise e avaliacdo dos riscos em fun¢ao do seu impacto no processo
de negdécio em conjunto com a probabilidade de sua ocorréncia, comunicagdo e entendimento
da probabilidade e consequéncia dos riscos, estabelecimento da ordem prioritaria para
tratamento do risco, priorizacao das acdes para reduzir a ocorréncia dos riscos, envolvimento
das partes interessadas nas decisdes de gestdo de riscos e comunicagdo entre elas, eficicia no
monitoramento do tratamento de risco, monitoramento e analise critica de riscos € do seu
processo de gestdo, coleta de informagdes de forma a melhorar a abordagem da gestao de

riscos e treinamento de gestores e pessoal a respeito dos riscos e das agdes para mitiga-los

(NBR ISO IEC 27005, 2008).

2.1.1 Processo de gestao de riscos segundo a NBR ISO IEC 27005

O processo de gestdo de riscos de seguranga da informacao se divide em seis partes:
defini¢do do contexto, andlise e avaliacdo de riscos, tratamento do risco, aceitagdo do risco,
comunicacdo do risco e monitoramento e andlise critica de riscos. Os processos nao
necessariamente seguem esta ordem, as atividades de andlise de riscos e tratamento de riscos
podem ser realizadas diversas vezes durante o processo. Essas iteracdes ocorrem para
aprofundar e detalhar melhor o processo em cada repeticdo. As atividades de comunicagdo e
monitoramento e andlise seguem em paralelo com o processo geral. O processo estd

exemplificado na figura 1.
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Figura 1: Processo da gestio de riscos
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Fonte: NBR ISO IEC 27005, 2008

Conforme a ISO/IEC 27002, os controles implementados em seu escopo, limite e
contexto de um plano de continuidade de negdcios devem ser baseados em riscos. O processo
abordado na ISO/IEC 27005 atende este requisito em diversas situagdes e ambientes,
conforme a sua aplicacdo. Em um conceito de PDCA, sigla para “Plan, Do, Check, Act’, a
defini¢do de contexto, andlise e avaliacdo do risco, e a aceitagdo do risco se classificam na
fase “planejar”, as acdes e controles necessarios para atender o tratamento do risco e mitiga-
los sdo classificados na fase “executar”. A fase “verificar” do PDCA retrata a definicdo das
necessidades de revisdo das avaliacOes e tratamento de risco pelos gestores baseando-se nos
incidentes e mudancgas no ambiente. A dltima fase, “agir”, sdo executadas as agdes necessarias
para manter e melhorar o processo de gestdo de risco em seguranca da informacgdo. A tabela 1

representa as etapas do PDCA na gestdo de riscos.
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Tabela 1: Fases da gestao de risco conforme etapas do PDCA

Etapas do PDCA Processo de gestao de riscos

Definicao do contexto

Andlise / avalia¢do de riscos
Planejar

Plano de tratamento do risco

Aceitacdo do risco
Executar Implementacao do plano de tratamento do risco
Verificar Monitoramento continuo e andlise critica de riscos
Agir Manter e melhorar o processo de Gestdo de Riscos

2.1.2 Definicao do contexto

Esta etapa ¢ uma definicdo do escopo da andlise de riscos. Na defini¢cdo do contexto,
sao identificados qual a aplicacdo da gestdao de riscos, quais os ativos que deverdo ser
verificados, o limite da andlise de risco, as restricdes da organizagdo e qual a equipe envolvida
com suas devidas responsabilidades. A definicio do escopo deve considerar os objetivos
estratégicos da organizacdo e questdes que podem afetar no processo da gestdo de riscos. A
organizacdo deve definir quais sdo os critérios que serdo utilizados para identificar e avaliar
0S TiSCOs.

O resultado desta etapa € o escopo da gestdo de risco, suas restri¢des organizacionais
e a equipe definida com as devidas responsabilidades e os critérios de andlise e avaliacdo dos

riscos.

2.1.3 Analise e avaliacao de riscos

A etapa de andlise e avaliagcdo de riscos consiste em andlise de ricos, composta pelas
atividades de identificacdo de riscos e estimativa de riscos, e a avaliacdo de riscos. Esta etapa
determina. Esta etapa € executada frequentemente em diversas iteracdes, sendo a avaliagdao de
alto nivel a primeira a ser executada para identificar os riscos de alto impacto que merecam
uma segunda avaliacdo mais aprofundada. As demais iteracdes focam-se em um nivel mais
baixo e nos ja revelados na primeira iteracdo, sendo realizadas até obterem-se informacdes o
suficiente para uma avaliagdo detalhada. O método selecionado para andlise e avaliacdo de

riscos fica a critério da organizacao.
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2.1.3.1 Andlise de riscos

A etapa de andlise de riscos € fundamental para a elaboracdo de um plano de
continuidade de negdcios pois € através dela que sdo identificados os riscos que podem levar a
um desastre.

A anélise de riscos se inicia a partir dos critérios bésicos e do escopo definido do
processo que se pretende aplicar a gestdo de risco. Esta etapa tem como acdo a identificagdo
dos riscos, ordenados por prioridade conforme os critérios definidos para que se possa realizar
uma avaliacdo de riscos apropriada. Esta etapa identifica e determina o valor dos ativos da
informacdo, identifica ameacas e vulnerabilidades existentes ou de possivel existéncia,
identifica os controles existentes e seus impactos no risco, determina as consequéncias €
prioriza os riscos derivados ordenando-os conforme critérios de avaliagao pré-estabelecidos.

A identificacdo dos ativos tem como objetivo classificar todos os ativos envolvidos
no processo de negdcio em prioridades. A partir da identificagc@o dos ativos, deve ser realizada
a identificacdo das ameacas relacionadas a estes ativos, as ameagas deverdo ser tratadas nas
etapas subsequentes. A identificagdo das vulnerabilidades analisa quais sao os pontos dos
ativos que podem ser explorados por uma ameaca, seja esta vulnerabilidade existente ou nao.
A identificacdo dos controles existentes identifica quais acdes a organizacdo ja toma para
tratar os riscos pré-identificados. A partir das ameacas e vulnerabilidades, devem ser
identificadas as consequéncias da ocorréncia de um risco.

Com os riscos previamente identificados, a NBR ISO IEC 27005 propde uma
atividade de estimativa de riscos, para avaliacdo das consequéncias e de suas probabilidades.
Estas atividades servem para estimar um nivel de risco baseado na consequéncia e sua
probabilidade de ocorréncia. Para a estimativa do risco, pode ser utilizada a abordagem
qualitativa, classificando os riscos como alto, médio e baixo, ou a abordagem quantitativa,

atribuindo valores numéricos para os riscos.

2.1.3.2 Avaliagdo de riscos

A avaliagdo de riscos compreende atribuir comparagdes dos riscos identificados na
andlise de riscos com os critérios de avaliacdo e de aceitacdo de risco. Nesta etapa sdo
analisados os riscos identificados na andlise de riscos e entdo avaliados conforme os critérios

estabelecidos pela organizacdo na definicio do escopo. O nivel de risco estabelecido na
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estimativa € revisto e devidamente avaliado. A avaliacdo de riscos usa o conhecimento do
risco identificado na andlise de riscos para a tomada de decisdes sobre acdes futuras, tomando
a decisao do empreendimento de uma atividade e quais as prioridades para o tratamento do
risco, levando em consideragdo os niveis estimados de risco.

O Resultado desta etapa € a lista de riscos avaliados e com o nivel de risco

estabelecido para direcionar as acdes de tratamento do risco.

2.1.4 Tratamento do risco

O processo de tratamento do risco inicia-se a partir da lista de riscos ordenados por
prioridades, resultado da andlise e avaliacdo dos riscos, associadas aos cendrios de incidentes
relacionados. A atividade tem como objetivo a defini¢do de controles para reduzir, reter,
evitar ou transferir os riscos, juntamente com a defini¢do de um plano de tratamento do risco.
O resultado do tratamento de risco € o plano de tratamento de risco e uma relacdo dos riscos
residuais. Existem quatro formas de tratar os riscos segundo a NBR ISO IEC 27005, que sdo a
reducdo do risco, a reten¢do do risco, evitar o risco e a transferéncia do risco.

A reducdo do risco € um conjunto de acdes que visam reduzir seu nivel de risco,
reduzindo sua probabilidade de ocorréncia ou a sua consequéncia. As acdes de reducdo do
risco devem ser elaboradas conforme as restricdoes da organizagdo definidas do escopo.

A retencdo do risco consta em definir o risco da forma que esta tratado, sem decisoes
adicionais, baseando-se na avaliacdo de riscos, € muito semelhante a aceitagdo do risco. Se
um risco atende os critérios de aceita¢do, ndao ha por que executar controles desnecessarios.

A acdo de evitar o risco € conter a atividade que inicia um risco para nao ser
executada. Esta op¢do deve ser tomada quando o risco identificado € considerado
extremamente alto, tornando-se necessdrio evita-lo por completo. As agdes para evitar o risco
podem ser muito custosas, porém se hd uma probabilidade mediana de ocorréncia devem ser
adotadas.

A transferéncia do risco € a terceirizacdo de um risco para entidades que possam
gerencid-lo de maneira mais eficaz. Estas acdes devem ser tomadas com base nas restri¢cdes
organizacionais definidas no escopo. Com a transferéncia do risco para terceiros, a
responsabilidade por seu tratamento varia conforme acordo formado com terceiros, porém a

responsabilidade legal continua sendo da organizagao.
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2.1.5 Aceitacao do risco

Esta etapa consiste em analisar os controles sugeridos no tratamento do risco e
sujeita-los a aprovacao dos gestores da organizagdo. A decisdo de se aceitar os riscos deve ser
devidamente registrada formalmente juntamente com a sua responsabilidade. O objetivo desta
etapa € a aceitacdo do tratamento do risco proposto ou dos riscos residuais. Os critérios de
avaliacdo podem ser muito mais complexos do que aparentam, em alguns casos, O risco
residual pode ndo atender os critérios de aceitacdo pois no momento nao levam em conta as
circunstancias predominantes, cita-se como exemplo o custo comparado com 0 momento
financeiro da organizacao.

Toda e qualquer decisdo tomada a respeito de um risco ou tratamento do mesmo
deverd ser analisada profundamente pelos gestores e estressadas ao maximo antes de ser
realizada. O resultado desta etapa € uma lista com os riscos aceitos € com as devidas

justificativas para os que nao forem aprovados

2.1.6 Comunicacao do risco

A comunicacdo é uma etapa crucial na gestdo de riscos, executada paralelamente
com as demais atividades, visa compartilhar as informagdes do processo de gestdo de risco
entre os tomadores de decisdo e as demais partes envolvidas. Uma comunicacdo bem
realizada pode indicar o sucesso de um processo de gestao de riscos, certificando de que todas
as acOes realizadas estejam sob ciéncia de todos os envolvidos, evitando desencontro de
informacdes.

Para aperfeicoar a comunicacao e tirar maior proveito da mesma € essencial a criacdo
de um plano de comunicagdo, tanto para acompanhamento das atividades rotineiras quanto
para a comunicagdo de emergéncias. A comunicacdo deve ser transparente entre todos os
envolvidos para melhor desempenho em caso de situacdes de desastre. O resultado desta etapa

¢ o entendimento continuo do processo pelos envolvidos e pelos gestores.

2.1.7 Monitoramento e analise critica de riscos

Os riscos dificilmente permanecem estdticos, esta etapa serve para monitorar oS

fatores como valores dos ativos, impactos, ameacgas, vulnerabilidades, probabilidade de
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ocorréncia dos riscos mapeados a fim de identificar mudangas no processo. O monitoramento
¢ importante para evitar que ameacas aumentem o nivel de riscos considerados pequenos.
Todos os riscos devem ser considerados individualmente e em conjunto, pois o impacto
agregado pode resultar em uma consequéncia maior.

O resultado desta atividade pode fornecer dados para uma andlise critica dos riscos,
que deve ser realizada periodicamente conforme as mudancas vao ocorrendo, este resultado é
o alinhamento continuo da gestdo de riscos com os objetivos de negdcio da organizacdo e dos

critérios de aceitacao do risco.

2.2 ISO IEC 17799 e ISO IEC 27002

No Brasil, a gestdo da continuidade de negécios € oficialmente abordada na norma
ABNT de seguranca da informagdo ABNT NBR ISO/IEC 17799:2005 e na sua edicdo mais
nova, a NBR ISO IEC 27002. A norma trata da seguranca da informag¢do como um todo, é
dividida em onze secOes: politica de seguran¢a da informacgdo, organizando a seguranca da
informacdo, gestdo de ativos, seguranca em recursos humanos, seguranca fisica e do
ambiente, gestdo de operacdes e comunicacdes, controle de acessos, aquisi¢do,
desenvolvimento e manutencio de sistemas de informacao, gestdo de incidentes de seguranca
da informacdo, gestdo da continuidade do negécio e conformidade. Por se tratar de uma
norma técnica, a ISO IEC 27002 tende a abranger diversos cendrios possiveis, podendo ser
aplicada em diferentes organizacdes com realidades financeiras e processos distintos, o seu
processo € definido pela organizacdo e deve ser seguido a risca e anualmente auditado para
garantir a certificacdo da mesma (NBR ISO IEC 27002, 2005).

A norma divide a continuidade de negdcio em seis subsecdes com diretrizes para a
elaboracdo de um plano de continuidade: aspectos da gestdo da continuidade de negdcios
relativos a seguranca da informacgdo, incluindo seguranca da informacdo no processo de
gestdo de continuidade de negdcios, continuidade de negdcios e andlise e avaliagao de riscos,
desenvolvimento e implementacdo de planos de continuidade relativos a seguranga da
informacao, estrutura do plano de continuidade de negdcio e testes, manutencao e reativagao

dos planos de continuidade do negdcio.
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2.2.1 Aspectos da gestao da continuidade do negocio relativos a seguranca da

informacao

O plano de continuidade de negécios € um conjunto de a¢des que uma organizacao
realizada para evitar a interrup¢do do seu processo de negdcio, reduzir a probabilidade de
desastres e , caso ocorram, se recuperar de desastres em um tempo hdbil aceitdvel pela
organizacdo. O plano de continuidade de negdcios possui como parte crucial a gestdo de
riscos, pois € através dela que os riscos sdo identificados e geram-se os planos de agdo para
tratamento dos riscos. Um desastre pode ocorrer a partir da consequéncia de uma
vulnerabilidade explorada por uma ameaga, € muito importante que as consequéncias de um
desastre estejam devidamente documentadas e analisadas de maneira critica. Um plano de
continuidade de negdcios pode ser aplicado na organizacdo toda, bem como em uma drea

funcional, processo de negdcio ou um ativo especifico apenas.

2.2.2 Incluindo seguranca da informacdao no processo de gestio de continuidade de

negocios

O processo de gestdao de continuidade de negdcios tem como artefato os planos de
continuidade de negdcio, todo processo deverd seguir os requisitos de seguranca da
informacao e se basear nos principios da organizacdo. O plano de continuidade deve levar em
consideragdo a gestdo de riscos, as restricoes da organizacdo como situacdo financeira,
aspectos culturais e recursos humanos. A gestdo do processo de continuidade de negdcios

deve ser atribuida a um nivel que possua autonomia adequada para tomar as agdes.

2.2.3 Continuidade de negocios e analise e avaliaciao de riscos

A andlise e avaliagdo de riscos ocupam uma importancia muito grande na gestao de
continuidade de negdcios, ela visa identificar os e ventos que podem ocasionar interrup¢ao no
processo de negdcio. Todo processo de continuidade de negdécios € baseado na gestdo de
riscos em seguranca da informacao, ela é responsdvel por identificar os ativos do processo de
negdcio, as vulnerabilidades, as ameacgas, as probabilidade, as consequéncias e os cendrios de
incidente possiveis. A gestdo do risco ainda € responsédvel por prover o tratamento do risco e

sua aceitacdo perante a gestdo da organizagdo. O artefato gerado da gestdo de riscos, o plano
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de tratamento do risco, € essencial para o processo de gestdo de continuidade de negdcios. A
partir da gestdo do risco, deve ser realizada uma analise do que foi identificado e determinado
a probabilidade e o possivel impacto das interrupgdes, tanto em termos de escala quanto em
relac@o ao periodo de recuperacao.

Toda e qualquer avaliagdo de risco deve ser acompanhada pelos responsaveis pelos
processos de negécio que estdo em andlise. A andlise ndo deve se limitar aos recursos de
processamento, mas também deve levar em consideracao fatores de seguranga como pessoas,
capacidade técnica, controle de acessos, entre outros. A jungdo de diferentes riscos € muito
importante, pois um processo pode afetar diretamente o outro, a andlise deve priorizar 0s
riscos baseados na criticidade dos processos € nos objetivos da organizacdo, incluindo
recursos criticos, impactos, possibilidade de auséncia de tempo e prioridade de recuperagao.
Em funcdo dos resultados da gestao do risco, deve ser desenvolvido um plano estratégico para
determinar a abordagem a ser adotada na continuidade dos negdcios. Uma vez criada, a
estratégia deve ser validada pela direcdo para a elaboracdo de um plano de implementagdo

desta estratégia.

2.2.4 Desenvolvimento e implementacao de planos de continuidade relativos a seguranca

da informacao

Os planos de continuidade desenvolvidos devem ser implementados para a
manuten¢do ou recuperagcdo dos processos criticos e assegurar a disponibilidade dos mesmos
no nivel acordado e em tempo aceitdvel em situagdes de desastre.

O plano de continuidade deve levar em consideracao questdes como a defini¢do das
responsabilidades de cada envolvido nas acdes, a defini¢cdo de um desastre, a implementagao
de controles para tratar os riscos e agdes para recuperar a operacdo de negdcio, o0s
procedimentos operacionais envolvidos, a documentacdo dos processos e a disseminacio da
cultura na organizagao.

Todo o processo de planejamento deve focar nos objetivos de negdcio e ter suas
acoes identificadas com os prazos acordados, este processo deve identificar os recursos
necessarios para realizar estas agdes, como pessoas ou ferramentas. Os procedimentos de
recuperacao devem conter todo o detalhamento das operagdes a serem realizadas tanto
internamente quanto por equipes terceirizadas, em caso de terceiriza¢do, deve haver um

contrato de atendimento com o fornecedor para que o processo de recuperacdo nao sofra
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quaisquer atrasos. O plano de continuidade deve conter uma andlise critica das
vulnerabilidades da organizacdo e os planos para seu tratamento, encontrados também na
gestao de riscos.

Da mesma forma que os dados criticos da organiza¢ao devem estar armazenados em
locais seguros, os planos de continuidade e os recursos necessdrios para ativi-los também
devem ser protegidos e atualizados para que no momento de sua ativacdo possam estar
sempre disponiveis, as melhores praticas indicam o seu armazenamento em locais distantes da
organizacdo. Em situacdes de armazenamento alternativo, devem ser aplicados os mesmos

requisitos de seguranca do ambiente de producdo.

2.2.5 Estrutura para um plano de continuidade de negécio

Para a criacdo de planos de continuidade de negoécios deve-se criar € manter uma
estrutura basica para eles. Cada plano de continuidade deve descrever o seu enfoque, seja qual
ele for, e também quais as condi¢des necessdrias para sua ativagdo, quem sao 0s responsiveis
por suas atividades. Novos requisitos deverdo ser ajustados nos planos conforme forem
surgindo. E importante que cada plano possua um gestor especifico e a responsabilidade de
executar os procedimentos de emergéncia, recuperacdo, planejamento e planos de reativacao
sejam de responsabilidade deste gestor. O gestor deve saber delegar as tarefas e gerenciar que

tudo seja cumprido conforme estabelecido nos planos.

2.2.6 Testes, manutencao e reativacao dos planos de continuidade do negécio

Para um plano de continuidade de negdcios ser realmente eficiente, este precisa ser
testado e atualizado regularmente. Os testes de um plano de continuidade de negdcios devem
assegurar que todos os membros da equipe e demais envolvidos relevantes estejam
conscientes dos planos e de suas responsabilidades, conhecendo e dominando suas atividades
em caso de emergéncia. Os testes devem mapear quando e como cada membro devera agir.

A responsabilidade para andlises criticas deve ser definida, todas as mudancas nas
atividades do negécio que ainda ndo tenham sido contempladas devem ser inseridas nos
planos seguidas de uma atualizacdo apropriada das atividades. Este processo de mudangas
deve ser estabelecido através de um controle formal, assegurando que toda mudanga passe por

todos os envolvidos e devidamente analisados.
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2.3 BS 25999-1

A norma BS 25999 foi desenvolvida pela British Standards Institute (BSI), em 2006,
com o intuito de criar padrdes para o gerenciamento da continuidade de negdcios, de sigla
GCN. A norma se divide em duas partes, a BS 25999-1, que apresenta as normas e melhores
praticas para a criacdo de um processo de gestdo da continuidade de negdcios, e a BS 25999-2
que apresenta as especificacOes obrigatdrias para a certificacdo em gestdo da continuidade de
negocios adequada a dimensdo da organizacdo. O objetivo da continuidade de negdcios
segundo a BS 25999 € reduzir os prejuizos causados por desastres, protegendo seu pessoal,
preservando a reputacdo da organizacdo e provendo acdes que permitam que a operagao
continue em operacdo (BS 25999, 2006).

As organizagdes que possuem dependéncia de seus processos de TI precisam, de
alguma forma, ter a preocupagdo em manté-lo operando durante todo o seu periodo de
trabalho. A gestdo da continuidade de negdcios possui trés fundamentos que sdo melhorar a
resisténcia de uma organizacao frente a desastres que causem interrupgdes em seu processo de
negocio, fornecer uma metodologia para recuperar suas operagdes em situagdes de desastre
com interrup¢do e comprovar a sua capacidade de gerenciar as interrupgdes de negdécio. A
GCN, gestao da continuidade de negdcios, € um guia de riscos e seus respectivos tratamentos,
englobando dois programas, o programa de recuperacio de desastres, focado na infraestrutura
de TI, e o plano de continuidade de negdcios que identificam riscos que possam prejudicar as
operacdes da organizagdo e estabelece seu devido tratamento.

Segundo a BS 25999, a gestdo da continuidade de negdcios se baseia em trés
caracteristicas, disponibilidade, confiabilidade e recuperacdo. A disponibilidade, que € a
capacidade do ambiente de producdo se manter disponivel para uso dos seus usudrios 0 maior
tempo possivel através do uso de tecnologias de protecdo, redundancia e replicacao de dados.
A confiabilidade trata as acdes previsiveis e a garantia de retorno rapido dos recursos de TI
em situacdes de desastre. A recuperacdo € a op¢do mais rigorosa, compreende protecdo e
copias de segurancas dos dados para situacdes de recuperacdo completa ou parcial do
ambiente tecnoldgico.

A primeira parte da norma BS 25999 compreende as melhores préticas para o
gerenciamento da continuidade de negécios. Segundo a norma, o processo de gestdo da
continuidade de negdécios deve compreender um ciclo de vida composto por seis etapas,
conforme a figura 2: gestdo do programa de GCN, entendendo a organizacao, determinando a

estratégia da continuidade de negdcios, desenvolvendo e implantando uma resposta de GCN,
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testando, mantendo e analisando os preparativos de GCN e incluindo a GCN na cultura da

organizacao.

Figura 2: Ciclo de vida da gestdo da continuidade de negdcios
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Fonte: BS 25999, 2006.

2.3.1 Gestao do programa de GCN

A primeira etapa do ciclo € a gestio do programa, onde sdo definidas as
responsabilidades pela implementacdo da gestdo da continuidade de negdcios. Nesta etapa é
nomeado um gestor responsdvel por todo o processo de implementacdo e € elaborada uma
politica com diretrizes bdsicas, defini¢do do escopo e aloca¢do dos recursos envolvidos. A
gestdo deve compreender ndo s6 a implantacdo do GCN mas também a sua manutengdo e

melhoria continua.

2.3.2 Entendendo a organizacao

A segunda etapa do ciclo compreende o entendimento dos processos da organizagao
que serdo abordados no GCN. Nesta etapa € realizada uma andlise de impacto onde sdao
identificados os processos fundamentais e as atividades de TI que suportam estes processos,
estimando o tempo necessdrio de recuperacdo em situacdo de desastre. Outra atividade
fundamental desta etapa € a andlise de riscos dos processos que estdo sendo tratados pelo
GCN, visando identificar, analisar e avaliar as ameacas que podem explorar vulnerabilidades

resultando na interrup¢do dos processos organizacionais. Na andlise de riscos deve-se levar
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em consideracdo o impacto que um risco pode levar a organizacdo em caso de ocorréncia, esta
andlise € essencial para determinar o periodo de interrupcdo méximo tolerdvel e os tempos e

recursos necessarios para sua recuperagao.

2.3.3 Determinando a estratégia da continuidade de negdcios

Na terceira etapa do ciclo, a organizacao deve definir uma série de estratégias e
procedimentos a serem seguidos em caso de uma interrup¢do. Com todas as estratégias
possiveis identificadas, devem ser selecionadas as que melhor se aplicam ao processo
contemplado no GCN a fim de permitir que a organizacdo tenha o menor tempo de
interrupcao possivel. A escolha das melhores estratégias devem considerar os recursos da
organizacdo como pessoas, tecnologias, instalacdes, informacdes, suprimentos, 0 seu tempo
de implementacdo e ativacao e os custos envolvidos. Nas estratégias sdo descritos métodos de
operacdo alternativos para atender a necessidade de operacdo durante ou apds um desastre,
além de métodos para proteger os processos criticos previamente identificados e mitigar os
riscos. As estratégias englobam o nivel corporativo, sendo muito importante a questdo de

tempo de restauracio para cada atividade.

2.3.4 Desenvolvendo e implementando uma resposta de GCN

Ap6s a definicdo da estratégia, a organizacdo deve operacionaliza-la através da
criacdo de um plano operacional de resposta para os incidentes que atenda as expectativas dos
gestores € 0 que foi acordado na andlise de impacto ao negécio. Este plano operacional deve
conter as atividades que serdo realizadas, identificando os recursos tecnolégicos, os
responsaveis pelas atividades, o procedimento de ativagdao e manutencao do plano. Como todo
processo organizacional, deve ser definido um responsavel por manter e atualizar o plano
regularmente levando em consideragdo novos riscos e alteracdes no ambiente, bem como se
responsabilizar pela comunica¢do do desempenho do processo com os gestores do processo
de negdcio. O objetivo dos planos de resposta € lidar com o maior nimero possivel de tipos
de interrupc¢do, independente de sua origem € com isso minimizar ou evitar interrupg¢des nos

processos de negdcio.
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2.3.5 Testando, mantendo e analisando os preparativos de GCN

O ciclo de continuidade de negdcios contém uma etapa para validar e manter os
processos implantados de GCN. A organizacdo deve criar uma agenda de testes para a
simulacdo de situacdo de desastre envolvendo todos os responsaveis pelas atividades do plano
de continuidade. Os resultados dos testes devem passar por andlise critica e gerar informagdes
para manutencao e melhorias nos processos de resposta. Esta etapa do processo também deve
definir o processo de auditoria para verificar as conformidades do GCN de acordo com a

legislacdo, padrdes ou certificagdes caso sejam aplicaveis.

2.3.6 Incluindo a GCN na cultura da organizacao

Como parte que envolve todo o ciclo de vida do processo de GCN, a conscientizagdo
dos colaboradores no que diz respeito a continuidade de negdcios € essencial para um melhor
desempenho do plano de continuidade. A organizagao deve adotar a continuidade como valor
basico e parte de seu processo de gestdo. A disseminacdo desta cultura pode ser realizada
através de treinamentos, conscientiza¢do e da simulacdo de situa¢des de desastres com intuito
de mostrar aos colaboradores o impacto da falta da gestdo de continuidade em caso de
desastre.

O sumadrio executivo, € um resumo de toda a defini¢do da continuidade. Este sumario
deve ser apresentado para os gestores e patrocinadores, portanto deve ser escrito de forma
clara sem a utilizac¢do de termos técnicos de TI. O sumdrio executivo se inicia com a defini¢ao
da continuidade de negdcios, onde devem constar exemplos de situagdes de risco que podem
prejudicar a organizagdo, qual é o objetivo em se implantar a continuidade de negécios e a
descricdo das fases da implantac@o da continuidade de negdcios na organizagao.

A norma BS 25999 deve ser considerada por organizacdes que procuram criar um
processo de gestdo da continuidade de negécios. A GCN deve ser definida dentro da propria
organizacao e estar alinhada com o planejamento estratégico e com a gestao e risco. A norma
BS 25999 pode ser utilizada tanto para processos de TI quanto para outros processos
organizacionais. A elaboracdo do GCN ird resultar na criacio de um ou mais planos de

continuidade de negocios.
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24 COBIT - CONTROL OBJECTIVES FOR INFORMATION AND RELATED
TECHNOLOGY

O Control Objectives for Information and Related Technology (COBIT), é um guia
com as melhores praticas de gerenciamento da governanca de tecnologia da informacao
criado pelo Information Systems Audit and Control Association (ISACA). O Cobit se divide
em quatro dominios: Planejamento e organizacdo, aquisi¢do e implementacdo, entregar e

suportar € monitoragdo e avaliacdo, conforme ilustrado na figura 3 (COBIT, 2007).

Figura 3: Os quatro dominios inter-relacionados do Cobit
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Fonte: Cobit, 2007

O Cobit tem sua aplicacdo baseada em niveis de maturidade, cada um de seus
processos pode ser avaliado conforme sua aplicacdo na organizag¢do. O Cobit também fornece
técnicas para medicdo e monitoramento de cada um de seus processos, define os responsaveis
pelas atividades conforme as melhores praticas de mercado.

O gerenciamento da continuidade de servicos de TI € abordado dentro do seu
dominio de entrega e suporte. O dominio de entrega e suporte tem como objetivo assegurar
que os servigos de TI estejam disponiveis conforme definido em um nivel de servico. O Cobit
também possui um conjunto de melhores préticas para o gerenciamento de riscos de TI,

abordadas no dominio planejar e organizar.

2.4.1 Definir e gerenciar niveis de servicos

Para compreender a continuidade de negdcios, os servicos de TI devem possuir um

acordo de niveis de servico, Service Level Agreement (SLA). O acordo de nivel de servico é



34

uma definicdo de tempo para que os servicos de TI, sejam quais eles forem, possam ser
executados a fim de comprometer o0 minimo possivel os processos de negécio da organizagao.
Este processo deve ser documentado e incluso nos planos de continuidade de negdcios, sendo
seu monitoramento e relatério de desempenho partes importantes na avaliagdo do servico.

O processo de definicio e gerenciamento de niveis de servico deve assegurar o
alinhamento dos principais servigos de TI com a estratégia de negdcio, possuindo foco em
identificar os requisitos de servigo, acordar os niveis de servico e monitorar o atendimento
desses niveis de servico. Para realizar este processo, é¢ importante que haja a formalizacdo de
acordos de niveis de servigos internos e externos alinhados com os requisitos € com a
capacidade de entrega dos mesmos, reporte do atendimento aos niveis de servigos acordados,
através do plano de comunicacdo, identificacdo e comunica¢do de requisitos de servicos
novos e atualizados para o planejamento estratégico.

Sao resultados do processo o catdlogo de servicos, essencial para determinar os
processos para a continuidade de negdcios, o relatério de desempenho de processos, podendo
medir o atendimento dos servigos envolvidos na continuidade, requisitos novos ou atualizados
de servicos, fornecendo informagdo de novos servicos e tecnologias que poderdo ser
abordadas no processo de continuidade de negécios, os SLAs, que sdo chave para determinar
o tempo de recuperacdo dos servigos de TI em caso de situagdo de desastre, e os acordos de
niveis operacionais, Operational Level Agreement (OLA), que servem como roteiro

operacional para executar as atividades de recuperagdo e continuidade.

2.4.2 Assegurar a continuidade dos servicos

O processo de assegurar a continuidade dos servicos, abordado no dominio “Entregar
e suportar”’, deve garantir um impacto minimo nos negdécios em caso de desastre tendo foco
em incorporar a capacidade de recuperacdo através de solugdes automatizadas e de planos de
continuidade de negdcios. Para alcancar a continuidade deve-se desenvolver, manter e
melhorar a contingencia de TI, treinar e testar os planos de contingencia, manter uma
estrutura de armazenamento de cOpias de seguranca dos dados e dos planos de contingencia
em ambientes remotos.

O processo de assegurar a continuidade de servicos de TI compreende atividades
como a andlise de impacto e avaliagdo de riscos, elaboracdo e manutencao dos planos de

continuidade, identificacdo de recursos necessérios para a recuperagdo de desastres, realizagdao
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de testes e promog¢do de melhorias a partir destes, planejamento e implementacao de controles
de copias de seguranca e elaboracdo e manutencao de procedimentos de revisdo do processo
de continuidade.

A continuidade de servigos pode ser mensurada pela quantidade de horas perdidas
pelos usudrios devido a inoperancia ndo planejada de sistemas em um més, pela quantidade de
processos criticos de negécio dependentes de TI ndo contemplados nos planos de
continuidade, o percentual de SLAs de disponibilidade alcancados, a quantidade de processos
criticos de negoécio cobertos pelo plano de continuidade, o percentual dos testes de

recupera¢do bem sucedidos e a frequéncia de interrup¢@o dos servigos nos sistemas criticos.

2.4.3 Avaliar e gerenciar os riscos de T1

O Cobit possui um guia de melhores praticas para criar € manter uma estrutura de
gestdo de risco. O processo de gerenciamento dos riscos de TI é uma documentagao do nivel
comum acordado dos riscos de TI, suas estratégias de mitigacdo e seus riscos residuais.
Qualquer evento que cause um impacto no processo de negdcio da organizacdo deve ser
identificado, analisado, avaliado e entdo elaboradas as estratégias de mitigacdo do risco a
niveis aceitdveis. Todo resultado deve ser avaliado pelas partes interessadas e expressos em
termos financeiros para que o risco seja alinhado a condi¢@o da organizacao.

Avaliar e gerenciar os riscos de TI € analisar e comunicar os riscos do ambiente de
TI e seus possiveis impactos nos processos de negocio buscando desenvolver um processo de
gerenciamento de riscos alinhado ao negécio que contemple a identificagdo, avaliagdo,
mitigacdo e comunicacdo dos riscos. O gerenciamento dos riscos de TI é atingido pela
garantia da integracdo do gerenciamento com os processos de negdcio, a realizacdo das
avaliacdes do risco e a elaboracdo e decisdo dos planos de ac¢do para tratamento dos riscos.

O processo de avaliagdo e gerenciamento dos riscos de TI é formado por diversas
atividades como promover o alinhamento da gestdo de riscos de TI com os processos de
negdcio, identificar os objetivos de TI e estabelecer o contexto de risco, identificar eventos
associados a TI e ao negdcio, avaliar criticamente 0s riscos, avaliar as respostas aos eventos,
planejar e priorizar as atividades de tratamento de risco, aprovar e assegurar o financiamento
dos planos de tratamento de riscos e manter e monitorar os planos de tratamento dos riscos.

O processo tem como indicadores de desempenho o percentual dos servicos de TI

cobertos pela avaliacdo de risco, o percentual de riscos criticos identificados e que haja
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tratamento, o percentual dos planos de tratamento aprovados para implementacdo e a

quantidade de desastres causados por riscos ndo mapeados.

2.5 ITIL — INFORMATION TECHNOLOGY INFRA-STRUCTURE LIBRARY

O Information Technology Infrastructure Library (ITIL), ¢ um conjunto de melhores
préticas da gestdo de servicos de TI, criado pelo Office of Government Commerce (OGC),
Camara de Comércio Britanico, nos meados da década de 80. O ITIL foi reformulado no ano
de 2002 e passou a ser adotado com maior frequéncia, sendo dividida em oito volumes:
Suporte aos servigos, entrega de servicos, planejamento e implementacdo, gerenciamento de
aplicagdes, gerenciamento de seguranca, gerenciamento da infraestrutura de TI e de
comunicacdes, perspectiva do negdcio e gerenciamento dos ativos de software. Em 2007, o
ITIL sofreu nova revisdo e passou a abordar a gestdo do servigo através de um ciclo de vida
do servigo. A terceira versdo do ITIL dividiu o modelo em cinco livros: Estratégia de
servicos, desenho de servigos, transi¢dao de servicos, operacdo de servigos e melhoria continua

de servigos, conforme ilustrado na figura 4 (ITIL, 2007).

Figura 4: Visdo geral do ciclo de vida da biblioteca das melhores praticas ITIL v3
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Fonte: ITIL, 2007
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No ITIL, tratando-se de plano de continuidade, trés processos sdo de suma
importancia para a elaboracao do plano de continuidade. A gestdo da continuidade de servicos
¢ abordada no desenho de servicos, possuindo um processo detalhado de continuidade. O
gerenciamento do nivel de servigo, que fornece suporte para a continuidade, também
abordado no desenho de servigos. O processo de gerenciamento de incidentes € abordado nas

operacoes de servigo. O ITIL ndo possui um processo definido para a gestdo de riscos.

2.5.1 Gerenciamento de nivel de servico

O gerenciamento do nivel de servico é um processo fundamental do desenho de
servico. E neste processo que sdo alinhadas as necessidades do cliente com os servicos
prestados e entdo estes sdo negociados, acordados e documentados. Objetivo do
gerenciamento do nivel de servico € determinar acordo de nivel de servigos, SLAs, o que é
uma garantia de que um servico serd executado de uma forma dentro de um periodo de tempo
aceitdvel. Os SLA sdo base para todos os processos do ITIL. O processo traz beneficios tanto
para o cliente, que sabe o que pode esperar e exigir do prestador de servico, e para o
prestador, que saberd exatamente o que deve entregar e quando executd-lo. E de extrema
importancia que o nivel de servi¢o seja especificado corretamente para garantir uma melhor
entrega.

Os objetivos do processo de gerenciamento de nivel de servico sdo desenvolver
relacdes de negdcio, onde sdo negociados e acordados os requisitos anuais e os requisitos de
nivel de servico para requisitos futuros, desenvolver e gerenciar as metas estabelecendo os
acordos de nivel operacional, OLAs, com as demais dreas da organizagdo, revisar contratos de
terceiros para avaliar as metas de fornecedores, prevenir pré ativamente falhas nos servicos,
reportar e gerenciar servigcos e elaborar o plano de aperfeicoamento de servigo para gerenciar,

planejar e implantar melhorias nos servigos e processos.

2.5.2 Gerenciamento da continuidade dos servicos de TI

Os objetivos do processo de gerenciamento de continuidade de servicos de TI
(GCSTI), sao desenvolver e manter os planos de continuidades de servicos de TI e suas acdes
de recuperacdo, realizar revisoes regulares da andlise dos riscos que impactam o negdcio e

atualizar seus planos de continuidade, aconselhar as demais areas de negdcio a importancia da
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continuidade de negdcios, garantir que os mecanismos de continuidade e recuperacdo sdo
eficientes em situacdes de desastre e operem dentro dos SLA definidos, avaliar o impacto das
alteracdes nos planos de continuidade, assegurar medidas proativas parar otimizar a
disponibilidade de servigos conforme custo e beneficio e negociar os contratos necessirios
para atender os requisitos de recuperacao para dar suporte em situagdes de desastre.

O foco do gerenciamento da continuidade de servigos sdo os eventos que podem
interferir de maneira dristica no processo de negdcios, um desastre, podendo variar de
organizacdo para organizacdo. Eventos com menor impacto sdo lidados no processo de
gerenciamento de incidentes. O impacto de um desastre com perda de servicos € medido
através de andlise de impacto, parte do processo de gestdo de riscos.

O ITIL define um fluxo de atividades para a continuidade de servicos, ilustrados na
figura 5. Sdo quatro estdgios: iniciacdo, requisitos e estratégia, implementacdo e

gerenciamento operacional.

Figura 5: O processo de gerenciamento da continuidade de negdcios
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Desenvolvimento de Procedimentos
Executar Teste Inicial
Estagio 4:
Gerenciamento
Operacional

Trainamanto

Garantia

Fonte: ITIL, 2007

O ciclo de vida da continuidade se inicia na fase de iniciacdo, nesta fase deve-se

estabelecer uma politica para os planos de continuidade, estabelecer o escopo que os planos
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terdo e se iniciar um projeto para o desenvolvimento dos planos. Este processo contempla a
organizagdo como um todo.

A segunda fase, requisitos e estratégia, € quando se define a estratégia de
continuidade do negdcio, nela sdo realizadas as atividades de anélise de impacto do negdcio, a
avaliacdo de riscos e a estratégia de continuidade dos servigos de TI.

A terceira fase, de implementacdo, € a etapa em que se desenvolvem os planos de
continuidade de negdcio, os planos de recuperacdo de desastre e se testa a estratégia. Nesta
fase sdo criados os planos para implantar o processo de continuidade como os procedimentos
de emergéncia, avaliacdo de danos, planos de recuperacdo, entre outros. Também sdo
abordados nesta fase a implantacdo de medidas para a reducdo dos riscos e acordos para
atender os requisitos de disponibilidade.

O plano de continuidade de servigos de TI € desenvolvido nesta fase, incluindo o
plano de recuperacdo. Este plano deve incluir o seu periodo de atualizagdo, a lista dos
responsaveis para definir as acdes, a iniciacdo da recuperacdo e o grupo de especialistas para
cobrir as agdes e suas responsabilidades. Estes envolvidos podem ser internos ou
terceirizados, conforme a politica da organizagao. Os testes iniciais sdo executados nesta fase
com objetivo de garantir que a estratégia implantada € eficiente em situacOes de desastre.

Como todo processo do ITIL, a ultima fase do ciclo é o gerenciamento operacional,
sdo préaticas cabiveis a educacdo, conscientizagdo e treinamento dos envolvidos, buscando
capacitar a equipe em operar os planos e lidar com as situacdes de desastre, a revisdo e
auditoria, os testes e simulagdes, contemplando ndo apenas a eficdcia mas sim como a equipe
se comportard em situacdes de desastre e como utilizar os recursos, 0o gerenciamento da
mudanca, procurando identificar as alteracdes de processo e de tecnologia que influenciam na
continuidade de servicos de TI, e por ultimo a garantia de que o processo estd atingindo os
requisitos de negdécio de forma satisfatoria.

O GCSTI pode ser medido em duas situagdes, durante a operacao normal e durante /
ap6s um desastre. Em situacOes de operacdao normal sdo métricas os resultados dos testes
feitos no plano e o custo do processo. Em situagdes de desastre pode-se avaliar os pontos
fracos no plano, o tempo de recuperagdo em comparagdo com o tempo estimado e as perdas
devido ao desastre.

O GCSTI possui diversas fungdes, conforme o ITIL, o papel responsdvel pela
continuidade € o gerente de continuidade de servicos. Este responsdvel possui papéis
diferentes em situacdes rotineiras € em situagdes de desastre. O gerente tem como

responsabilidade desenvolver, implantar e manter o processo de gerenciamento da
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continuidade do servigco conforme os SLA definidos, assegurar de que todos os envolvidos
estejam preparados para situagdes de desastre, ajudar na execu¢do da andlise de riscos dos
servicos existentes e de novos a serem implantados, gerenciar os testes de TI para todos os
planos de continuidade, gerenciar os servicos de TI entregues durante o periodo de crise e

avaliar as mudancas do ambiente e seus impactos nos planos de continuidade de negdcio.

2.5.3 Gerenciamento de incidentes

O processo de gerenciamento de incidentes lida com todos os incidentes. Entende-se
como incidente as falhas nos servigos de TI que impactam no processo de negdcio. A meta
deste processo € restaurar o servico de acordo com os SLA definidos no gerenciamento de
nivel de servico minimizando o impacto nas operagdes de negdcio. O escopo deste processo
inclui qualquer evento que possa interromper um servico de TI, incluindo eventos conhecidos
ou ndo e problemas identificados no gerenciamento de problemas.

O processo de gerenciamento de incidente consiste de nove etapas: a identificacdo do
incidente, o registro do incidente, a classificacdo do incidente, a priorizacdo do incidente
conforme seu impacto no processo de negdcio, o diagndstico do incidente, a escalagdo ou
transferéncia do incidente, a investigacdo e diagndstico, a resolucdo e recuperagdo, € O
encerramento da demanda do incidente.

O gerenciamento de incidentes deve levar em consideragdo os limites de tempo
conforme o seu SLA, os modelos de incidente e as operagdes necessdrias para trata-los, e
incidentes graves, com maior impacto no processo de negdcio da organizacdo. Este ultimo
deve ser tratado como desastre e ser o maior foco na gestdo de riscos e continuidade de
negdcios. Sao atribuigdes do processo de gerenciamento de incidentes buscar a eficiéncia e
eficacia do processo, produzir informagdes gerenciais, gerenciar o trabalho das equipes de
suporte, gerenciar os incidentes graves, e desenvolver e manter processo e procedimentos para

tratamento dos incidentes.

2.6 RELACAO ENTRE AS REFERENCIAS BIBLIOGRAFICAS

No presente trabalho foram estudadas as melhores praticas para a gestdo da
continuidade de negdcios e da gestdo de riscos no que se refere a Tecnologia da Informacgao.

As normas ISO IEC 27002 e 27005 abordam respectivamente a gestdo da continuidade de



41

negdcios e a gestdo de riscos de forma a fornecer as préticas certificadas de mercado no que
se refere a seguranca da informacdo. A norma internacional BS 25999 fornece um guia de
melhores praticas no que se trata em continuidade de negécios. O ITIL e o COBIT trazem as
melhores praticas na gestdo da tecnologia da informacao, tratando todo e qualquer ativo de TI
COmMO um Servigo.

A continuidade de negdécios € tratada de forma semelhante nas normas, no ITIL e no
Cobit. Cada uma das bibliografias possuem sua maneira prépria de tratar a continuidade de
negocios, porém todas elas trabalham com o mesmo conceito.

A ISO IEC 27002 tem um foco na continuidade de negdcios como um todo, unindo
conceitos de disponibilidade e de contingéncia a fim de entender a continuidade. Por ser uma
norma de seguranga da informacdo, esta compreende muito dos conceitos de seguranca
citados nas normas ISO 27000 e tem como base a gestdo de riscos abordada na norma ISO
IEC 27005. Por ser uma norma técnica, seus conceitos sio muito amplos e buscam o
desenvolvimento de um processo de continuidade na organizacdo, tendo este processo
elaborado, a norma oferece as melhores técnicas para manter este ambiente em funcionamento
adequado. A ISO IEC 27002 nao define um nivel de servico como o ITIL e o Cobit, porém
todas as etapas da continuidade de servigcos se baseiam em um conceito de tempo aceitdvel
para a recuperagdo de desastres conforme a criticidade do ativo avaliado. A ISO IEC 27002
nao define um processo de continuidade, mas sim, um conjunto de praticas a serem
consideradas na criacdo de um plano de continuidade. Esta norma tem como base a ISO IEC
27005, gestao de riscos.

A ISO IEC 27005, referente a gestao de riscos, define um processo para a gestdao dos
riscos em um ambiente organizacional, baseado nas préticas de seguranca da informacdo. Por
ser uma norma técnica especifica, é a melhor fonte para se basear o processo de gestdo de
riscos. A ISO IEC 27005 define um processo continuo e ciclico para identificar, analisar e
tratar os riscos de uma forma detalhista.

A BS25999 trata a continuidade de neg6cios como um processo de gestio com um
ciclo de vida bem definido e continuo. Sua principal diferenca € o reconhecimento mundial do
seu guia de melhores préticas, contemplado em sua primeira parte, BS 25999-1, e a
certificacdo em continuidade de negdcios baseada em sua segunda parte, BS 25999-2. A BS
25999 ¢€ bastante ampla e ndo se foca apenas nos processos de TI, podendo ser aplicada em
outras areas da organizacdo. O ciclo do processo propde o entendimento dos processos da
organizacdo, onde € realizada a andlise de riscos e impactos de negdcio, como o base para

suas atividades e seus planos, sendo depois dividido em estratégia, operacionalizacio e testes,
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sendo envolvido por um processo de dissemina¢do da cultura de continuidade de negécios na
organizacao.

Tanto o Cobit quanto o ITIL trabalham com base em servicos de TI, cada servigo
possui um SLA, acordo de nivel de servico, que ird definir os controles a serem
implementados. O foco de ambos € o servico de TI propriamente dito, que sdo todos os
processos, sistemas, infraestrutura e ferramentas fornecidas pela TI para operacionalizar os
objetivos de negdcio.

O Cobit possui um conjunto de praticas baseado em objetivos e medicoes de TI,
processo e das atividades, sendo que um acaba direcionando o outro. O Cobit avalia o
ambiente de TI com base em um modelo de maturidade para cada um dos processos de seus
quatro dominios. Os processos do Cobit detalham bastante o que executar e como medir seus
resultados. A continuidade de negdcios no Cobit é tratada na entrega e suporte do servigo, que
sdo os processos que devem ser realizados para assegurar o funcionamento da organizacgdo e
sua recuperacdo em caso de falhas. As praticas de continuidade segundo o Cobit englobam
toda a darea de TI e se baseia nas préticas de gestdo de TI com conceito de apoio ao negdcio,
tratando conceito como a gestdo de seguranca da informacgdo, a gestdo de riscos como base
para a criacdo de um plano de continuidade, e o gerenciamento do desempenho como base
para a disponibilidade. O Cobit usa as normas ISO IEC 27002, ISO IEC 27005 e a BS 25999-
1 como referencia bibliogréfica para a sua elaboracao.

O ITIL, em sua versao mais recente, utiliza o conceito de ciclo de vida do servico,
sendo todo o seu processo de continuidade baseado nos SLAs definidos. O ITIL foca nos
servicos didrios realizados para garantir o funcionamento da infraestrutura e sistemas de TI,
englobando a gestdo da continuidade em seu livro do desenho do servico. Diferente do Cobit,
o ITIL detalha bastante os processos e foca em como executar. O desenho do servico descreve
0s objetivos e planos e cria um desenho do servigo detalhando seus processos. O ITIL trata a
continuidade de negdcios principalmente como uma operagdo de recuperacdo de desastres,
tendo um processo separado para tratar da disponibilidade dos servigos.

O ITIL nao tem um processo proprio para a gestdo de risco porém € incorporado no
gerenciamento financeiro dos servi¢os de TI, no gerenciamento de incidentes e problemas, no
gerenciamento de mudancas e no gerenciamento da continuidade de servico. Uma
caracteristica que identifica o ITIL € a definicdo de um papel de gerencia em cada processo,
sendo este gerente o responsavel pelos seus processos e sua integracdo com os objetivos de
negocio. O ITIL também utiliza as normas ISO IEC 27002 e 27005 e a BS 25999-1 como

referencia bibliogréfica.
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A tabela 2 apresenta algumas caracteristicas essenciais de um plano de continuidade

de negdcios conforme sua presenga nas referencias bibliogréaficas adotadas.

Tabela 2: Comparacdo entre as referencias bibliograficas

Caracteristicas

ISO
27002

ISO
27005

BS
25999

Cobit

ITIL

Gestao de Continuidade de Negdcios

X

X

Gestao de Riscos

X

X

Define um processo e o trata como um ciclo

X

X

Definem claramente os responsaveis por gerenciar os
processos e atividades

Classifica o processo de continuidade em niveis de
maturidade

Detalha métricas de avaliagcdo

>

Baseia-se nos acordos de nivel de servigo, SLAs

>

Priorizacdo de atividades baseada na relacdo de
custo, probabilidade e impacto

Trata continuidade, contingéncia e resposta a
incidentes separadamente

Abrange a etapa de mapeamento organizacional

=

Abrange a etapa de elaboracdo de catdlogos de
Servicos

Abrange uma fase de testes e simulagdes

Planeja a manutencdo e melhoria continua

Abrange processos de recuperagdo de desastres

Abrange a gestdo da mudancga

X[ <] | 4

MU X ] ™)

X X

Sugere uma estrutura de plano de continuidade

Abrange processos de copias de seguranca

=

>~

Abrange planos de comunicagdo e disseminacdo de
cultura na organizagdo

D[R R K X X

Identificam ativos organizacionais e suas relagdes
com 0s processos de negécio

>

Abrange diferentes conceitos de tratamento de risco /
desastre

X

Abrange atividades operacionais da gestdao de TI

X

As quatro referéncias bibliogréaficas t€ém seu estilo de lidar com a continuidade de

negocios, porém todas elas seguem o mesmo conceito. Nao se pode definir qual delas é a mais

adequada, esta decisdo dependera da situacdo da organizacdo e qual o seu objetivo ao

implantar um plano de continuidade de negécios. No modelo sugerido neste trabalho estardo

sendo adotados conceitos encontrados nas quatro referencias a fim de desenvolver um

processo que possa adequar-se a realidade mais comum da industria de pequeno e médio

porte.
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3 MODELO PARA ELABORACAO DE UM PLANO DE CONTINUIDADE DE
NEGOCIOS

A partir das normas e bibliotecas estudadas no capitulo 2 € proposto um modelo para

a elaboracdo de um plano de continuidade de negdcios apropriado para empresas de pequeno

a médio porte. A grande maioria das empresas de médio porte ndo possui cultura de

continuidade de negdcios (CONVERGENCIA DIGITAL, 2011).

O modelo em questdo visa atingir organizacdes de pequeno ou médio porte que

normalmente se encontram nos niveis “inexiste” ou “inicial” em relacdo aos seguintes

processos do Cobit (Cobit, 2007):

a)

b)

d)

e)

Planejamento estratégico da TI: O guia se aplica a organiza¢des que nao possuem
um planejamento estratégico de TI formalizado, mas entendem que a TI é
importante para o seu negocio.

Diretrizes da tecnologia e infraestrutura: A organizacdo nio possui um
planejamento de infraestrutura tecnolégica para atender requisitos de sistemas. A
necessidade do uso da tecnologia é existente porem € emergente, o uso € isolado
e geralmente mal planejado. O direcionamento da tecnologia geralmente é ditado
por planos de evolugdo de fornecedores de software e hardware.

Processos e organizagdo da TI: A organizacdo da TI ndo € relacionada aos
objetivos de negdcio, as dreas de TI e suas acOes geralmente sdo reativas e
implementadas de maneira inconsistente. A TI € considerada como uma area de
apoio e geralmente € envolvida nos estdgios finais de projetos ou novas
implementagdes.

Gerenciamento dos investimentos de TI: A organizacdo ndo possui um
planejamento dos investimentos a serem realizados em TI. Os investimentos sdo
geralmente reativos ou para demandas isoladas. A necessidade de investimento €
conhecida porém ndo € formalizada.

Recursos humanos de TI: As equipes de TI sdo pequenas ou inexistentes, a
organizacdo enxerga a TI como fornecedora de suporte reativo e ndo busca a
capacitacdo de seus profissionais e seu alinhamento com o processo de negdécio.
Gerenciamento de riscos: A organiza¢cdo nao enxerga vantagem em um processo
de gerenciamento de riscos porém compreende que os riscos mais criticos devem

ser tratados. A relacdo custo e probabilidade € levada em consideracao porém é

preferivel arriscar a realizar um investimento alto.
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g) Gerenciamento de Niveis de Servico — SLA: A organizacdo ndo reconhece a
necessidade da definicdo de niveis de servigo, conhece os servigos que utiliza
porem estes sao realizados conforme a capacidade ou urgéncia momentanea.

h) Gerenciamento de desempenho da Infraestrutura: A organizacdo ndo compreende
que os processos de negécio dependem do desempenho da sua estrutura de TIL. Os
usudrios possuem reclamacgdes devido a limitacdo da estrutura, porém sua
melhoria ocorre através de necessidade de contorno ou em situacdes de desastre.

1) Continuidade de Negdcios: A organizacdo tem no¢do dos riscos mas ndo
compreende o seu impacto no processo de negdcio, possui alguns controles para
evitar a perda mas ndo pode garantir a sua eficiéncia. As respostas para situacoes
de desastre sdo reativas.

J) Seguranca da informagdo: A seguranca da informacdo ndo € um conceito
compreendido por todos na organizacdo porém sua necessidade € conhecida. Ha
poucos controles de seguranca da informa¢do mas ndo h4 uma politica

formalizada.

O modelo de plano de continuidade possui quatro fases, a defini¢do do escopo, a
andlise de riscos, o plano de continuidade e a execucdo e monitoramento da continuidade. A
fase de elaboracao do escopo é formada pelas etapas de definicao do escopo da organizagao,
defini¢do do escopo da continuidade, elaboracdo do sumadrio executivo e mapeamento do
processo.

A Fase de andlise de risco é composta pelo mapeamento do processo de negdcios,
pela identificacdo dos ativos, suas ameacgas, vulnerabilidades e consequéncias, pela
identifica¢do da probabilidade dos riscos, pela avaliacdo do risco e por sua revisdo. Esta fase
direciona as a¢des da fase subsequente.

A terceira fase compreende as etapas para a definicdo do SLA, a elaboracdo das
acoes de tratamento do risco, a aceitacdo do tratamento do risco, a definicdo das cOpias de
seguranca, a elaboragcdo do plano de resposta a incidentes, a implementa¢do e documentacao
dos OLAs, a elaboracdo do plano de recuperacdo de desastres, a revisdo e aprovagdo do plano
de continuidade de negdcios e a sua distribuicao e armazenamento.

A quarta e dltima fase € um conjunto de etapas para realizar os registros de execu¢do
e medir o desempenho, composta pelo registro de ocorréncias, elaboracdo e registro dos
planos de teste, elaboracdo e registro dos planos de revisdo e manuten¢do e pela medi¢do
através dos indicadores de desempenho. As fases foram definidas a partir do estudo das
referéncias bibliogrificas e das necessidades das organizagdes de pequeno e médio porte. A

figura 6 representa o processo proposto para a elaborac¢do dos planos de continuidade.



Figura 6: Etapas propostas para a elaboragdo do plano de continuidade de negdcios
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O modelo é composto por trés partes:

a)

Guia de elaboracdo: a primeira parte do modelo compreende um guia contendo
uma lista de atividades necessdrias para a elaboragcao do plano. A elaboragao do
plano de continuidade deve seguir os passos descritos no guia de elaboracio. E
composto por diversas atividades sequenciais que seguidas irdo dar condi¢des de
se criar um plano de continuidade de negdcios, porém em algumas situagdes
deve-se retornar a atividades anteriores para revisdo o complemento. O guia
proposto possui quatro colunas de informacdo, a primeira e a segunda coluna
representam a fase e a etapa do modelo respectivamente, a terceira coluna se
subdivide em outras quatro que apresentam os responsaveis pela realizacdo das
atividades, onde GC € o gestor da continuidade, P é o patrocinador, GP é o gestor
de processo, UC é o usudrio chave e TI € a equipe de TI, e a quarta coluna
apresenta as atividades a serem executadas. O cabecalho do guia estd
representado na figura 7. O guia esta presente no anexo A, Guia para elaboragdo

de um plano de continuidade de negdcios.

Figura 7: Guia para a elabora¢do de um plano de continuidade de negécios

ANEXO A. GUIAPARA A CRIAQRD DE UM PLANO DE CONTINUIDADE DE NEGOCIOS
Papéis .
Fase Etapa Atividades
R A C I
G Utilizar a lista Definigdes da Organizacdo para registrar o levantamento
realizado nesta etapa.
G P, Gp Organizar uma reunido com os possiveis patrocinadores da implantagdo da
continuidade para levantar pontos do escopo.
Definigdo da G o Gp Identificar qual a unidade organizacional a ser aplicada, seu propdsito, sua
Organizagdo ! missdo, seu negdcio e seus valores.
GC P,GP,TI Identificar a posicio da Tl na organizagdo.
Definigdo do GC P, GP Identificar o organograma e a estrutura organizacional da organizagéo.
escopo ac Registrar o levantamento na lista Definigdes da Organizacéo . Podem ser
realizados multiplos registros em caso de multiplas unidades organizacionais.
p.Gp, Através de reunido, definir com os patrocinadores e envolvidos quais os
o GC processos ou sistemas deverdo ser abordados pelo plano de continuidade de
Definigdo do uc, Tl . ) -
_______ negdcios. O escopo define o plano de continuidade.
b) Conjunto de Artefatos: O guia, ao ser executado, apresenta um conjunto de

artefatos onde sdo registradas todas as definicdes e atividades realizadas na
elaboragdo do plano de continuidade. Sdo dezesseis documentos que amparam a
elaboracdo do plano de continuidade de negdcios. Os artefatos combinados
representam o plano de continuidade de negécio formalizado. O conjunto de
artefatos estd presente no anexo B, Artefatos do plano de continuidade de

negdcios.
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¢) Informagdes complementares: conjunto de informacdes que auxiliam nas
defini¢des e registros das atividades do guia tratando-se de gestdo de riscos, estes
sdo frequentemente acionados durante a execu¢do do guia proposto (NBR ISO
IEC 27005: 2008). O conjunto de informagdes complementares estd presente no

Anexo C, Informa¢des complementares.

As atividades propostas pelo guia estdao atribuidas a responsdveis por sua execugao.
Segundo o Cobit, utiliza-se uma matriz denominada RACI, Responsible, Accountable,
Consulted, and Informed, que indica os responsdveis(R), quem deve prestar contas e realizar

atividades (A), quem deve ser consultado (C) e quem deve ser informado (I) (Cobit, 2007).

3.1 DEFINICAO DO ESCOPO

O modelo de plano de continuidade de negdcios se inicia com a definicdo da
organizac¢do e do escopo do plano a ser desenvolvido.

Nesta primeira etapa, deve-se analisar o ambiente em que a organizacdo se insere €
quais 0s seus processos criticos para manté-la competitiva no mercado. O escopo estd
dividido em seis etapas, Defini¢do da Organizagdo, a Definicao do Escopo e Aplicabilidade, a
Defini¢do das restricdes da organizagdo, a Definicao da equipe, a Defini¢do da estrutura para
a continuidade de negécios, o Sumério Executivo e o Mapeamento do Processo. E importante
que toda e qualquer definicdo seja documentada e passe por uma avaliagdo e aprovagdo dos
responsaveis pelos processos de negocio envolvidos (ISO IEC 27005, 2008). O resultado

desta fase € um artefato com o escopo da continuidade de negdcios.

3.1.1 Definicao da organizacao

O plano de continuidade de negdcios deve levar em conta a situacdo em que a
organizacdo na qual estd sendo aplicado se encontra. A andlise da organizacdo serve para
destacar os elementos aplicdveis na gestdo da continuidade de negdcios, buscando definir o
propdsito, o negdcio, a missdo, os valores e as estratégias da organizacdo. O objetivo desta
primeira andlise € entender o processo de uma empresa € sua estrutura, auxiliando no

entendimento das dreas que serdo abordadas e suas fungdes (ISO IEC 27005, 2008).
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Nesta primeira etapa, deve-se registrar o levantamento no Anexo B, 1.1 Definicdes

da organizagdo, conforme figura 8.

Figura 8: Artefato para registro das definicdes da organizagdo presente na aba escopo dos

artefatos

ANEXO B. ARTEFATOS DO PLANO DE CONTINUIDADE DE NEGOCIOS

Documento 1. Escopo

1.1. DEFINICOES DA ORGANIZACAO

Unidade organizacional

Propésito da Organizagio

Missdo

Negocio

Valores

|Estratégia

Organograma

Deve-se identificar os seguintes pontos:

a)

b)

c)

d)

€)

Propésito da organizacdo: Qual é a razdo pela qual a organizacido existe? O
proposito define o objetivo da organizacdo e o que ela busca.

Missao: A missdao € o que a organizagdo acredita e o que ela segue para atingir
seu propasito.

Negécio: E definido pelo conhecimento de seus usudrios, o que a organizagio faz
para cumprir sua missao? O negdcio € o processo operacional que a organizacao
realiza para obter o lucro.

Valores: S@o os principios fundamentais da organizagdo aplicados nas rotinas de
negdcio. Os valores incluem os recursos humanos, o relacionamento com clientes
e fornecedores, a qualidade dos produtos ou servicos prestados pela organizagao,
e outros fatores que influenciam nos processos de negécio da organizacao.
Estratégia: A estratégia da organizacdo determina a direcdo e o desenvolvimento
necessdrios para que a organizagdo possa se beneficiar das questdes em pautas e
das principais mudancgas planejadas.

Organograma: Na definicdo da organizacdo deve-se levar em conta o
organograma ¢ identificar quem tem o poder de decisdo e aqueles que
influenciam as decisdes. Sao trés os niveis destas organizagdes, nivel de tomada
de decisdo, que estabelece a organizagdo estratégica, nivel de lideranca,

coordenagdo e gerenciamento, e o nivel operacional, referente as dreas de apoio.

As defini¢des podem ser identificadas através de reunides com os envolvidos, da

andlise do planejamento estratégico da organizagdo (se permitido) e através de consulta das
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politicas e procedimentos da qualidade. A melhor op¢do seria a realizacio de reunides com os

envolvidos no processo, sejam eles patrocinadores, gestores de negdcio e TI.

3.1.2 Definicao do escopo e aplicabilidade do plano de continuidade de negécio

Definir onde serd aplicado € o primeiro passo para iniciar o processo de implantagao.
A escolha da aplicacdo do plano de continuidade deve partir da organizacdo com base na
criticidade dos processos de negdcio, quanto mais critico o processo € para a organizagao,
maior sua prioridade. A definicdo do escopo deve partir de uma reunido ou levantamento de
necessidades com as partes interessadas como patrocinadores, gestores de negocio e TI. A
criticidade pode ser apontada por identificacdo interna, mas também por auditorias externas
ou requisitos para certificagdes de qualidade ISO (BS 25999, 2006).

E importante definir onde inicia o processo de gestio da continuidade e onde este
termina. Todas as acdes abordadas pelo guia para a criagdo do plano partirdo da defini¢cao do
escopo. Nesta etapa deve-se definir em conjunto com os gestores do negdcio o que o plano
ird abordar e o que ele ndo precisard abordar.

O registro destas defini¢des deve ser realizado no Anexo B, 1.2. Escopo e aplicacao.

3.1.3 Identificando as restricoes que afetam a organizaciao

No processo de definicdo do escopo deve-se considerar as diversas restricoes que
afetam o seu ambiente interno e externo. As restricdes sdo muito importantes para determinar
o direcionamento da seguran¢a da informacgdo, sdo originadas geralmente dentro da prépria
organizacdo mas podem ser apontadas por agentes externos, como uma auditoria. A
solucdo proposta traz uma sequéncia de atividades para identificar as restricdes envolvidas
(ISO IEC 27005, 2008). Através do guia devem ser identificadas restricdes como:

a) Restricdes de natureza politica: Dizem respeito a restricdes que envolvem 6rgaos
do governo, como a utilizacdo de nota fiscal eletronica e SPED, sistema publico
de escrituragao digital.

b) Restricdes de natureza estratégica: Restricdes abordadas em planejamento
estratégico que impactam nos negdcios da organizagdo, como o uso de um

sistema on-line de pedidos para garantir um maior nimero de vendas.
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g)

h)

i)

)

k)
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N

Restrigdes territoriais: Restricoes referente a localizagdo geografica da
organizacdo. E de suma importincia pois pode influenciar na contratacio de
servi¢cos como servicos de conexao a internet, servicos de manutencao de rede e
hardware, entre outros servi¢os que podem ser criticos na elaboragao de um plano
de continuidade.

Restrigdes do ambiente econdmico e politico: As organizacdes estdo envolvidas
em meios politicos, deve-se levar em conta a possibilidade de um evento, como
greves, interromper as atividades da organizacao.

Restrigdes estruturais: A estrutura organizacional pode significar uma restri¢ao,
por exemplo, empresas multinacionais possuem processos vinculados a diferentes
gestoes.

Restri¢des funcionais: A organizacido pode possuir dependéncia de servigos de TI
para cumprir sua missdo. Sistemas cuja disponibilidade € necessaria cem por
cento do tempo em um periodo de vinte e quatro horas por dia se incluem nestas
restri¢des.

Restricdes de recursos humanos: A equipe envolvida no processo de
continuidade deve ser identificada, bem como suas responsabilidades,
qualificacdes, conscientiza¢do, motivagdo e disponibilidade.

Restrigdes advindas da agenda da organizacdo: Projetos temporarios, promogoes
de mercado, regime alto de horas extra e crises econdomicas devem ser levados
em consideracdo na identificacdo do processo.

Restrigdes relacionadas a métodos e processos: Organizacdes em geral possuem
politicas e cddigos de ética e operacdo. Os planos de continuidade devem levar
estas politicas em conta na hora de sua elaboracao.

Restricdes de natureza cultural: A cultura da organizacdo € muito influente na
definicdo de seus processos. Questdes culturais como etnia, costumes
geograficos, postura e atitude profissional devem ser levados em conta. A
implantacio de novos processos pode impactar em um choque -cultural.
Normalmente € a restricdo mais dificil de ser tratada.

Restrigdes orcamentdrias: A implantacio de um plano de continuidade de
negocio deve levar em consideracdo a situacdo financeira da organizagdo e
quanto a mesma estd disposta a investir. A aceitacdo do risco estard sempre se

baseando na relacdo entre custo e beneficio de um controle. Organizacdes
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privadas tendem a avaliar o investimento relacionando o mesmo com o possivel
prejuizo em caso de ocorréncia.

1) Legislacdes e regulamentacdes aplicdveis 2 organizacio: E necessdrio identificar
os requisitos legais aplicdveis a organizagcdo, baseando-se nas leis, decretos,
regulamentagdes especificas a drea de atuacdo da organizacdo ou regulamentos
internos e externos. Contratos com fornecedores e clientes também devem ser
analisados. Cita-se como exemplo um contrato de fornecimento com um cliente
baseado em prazos, a interrup¢cao do processo de entrega pode gerar um prejuizo

previsto em contrato ou nio.

O registro destas restricoes deve ser realizado no Anexo B, 1.3. Restricdes que
afetam a organizacdo, conforme figura 9. A definicdo das restricdes pode ser amparada
através do Anexo C, 1. Restri¢gdes organizacionais, este item do anexo descreve os tipos de

restricdes e o que identificar em cada uma.

Figura 9: Artefato de registro das restricdes organizacionais.

1.3. RESTRIQOES QUE AFETAM A ORGANIZACAD

Unidade organizacional

Sim fMNaof
Restrighes Questies Parcialmente
O processo a ser abordado possui sistemas e servigos
Restricdes de natureza palitica relacionados ao governao?
O processo a ser abordado esta envelvido na estratégia da
Restrigdes de natureza estratégica organizagao?

& organizacdo esta localizada em uma area geografica instavel
guanto a contratacdo de link de internet ou contratacdo de
Restrigdes territoriais servigos de suporte e manutengao?

A organizacdo esta vinculada a algum sindicato ou orgdo
responsavel por paralizacdes ou greves? 1a houveram ocorrencia
Restrigdes do ambiente econdmico e politicolde paradas devido a estas questbes?

A organizagdo depende da gestdo de um conselho externo que

Restricies estruturais possa influenciar nas decisdes do processo de continuidade?
Ha sistemas ou ativos de Tl no processo que necessitam estar
Restrigdes funcionais operantes 24 horas por dia e 7 dias por semanar

Ha uma eguipe de Tl ou usuarios chave que poderdo operar o
Restrigdes de recursos humanos plano de continuidade?

Restricdes advindas da agenda da organizac{O processo a ser abordado & um projeto temporario?

H& uma politica envolvendo a continuidade de negacios do
Restrigdes relacionadas a metodos e procesy processo a ser abordado?

A organizacdo possul abertura para implantacdo de novos
processo? & continuidade de negdcios faz parte do

Restrigdes de natureza cultural conhecimento da organizagdo?
A organizagdo esta disposta a investir (independente do valor)
Restricdes orcamentarias na continuidade de negdcios?

0 processo a ser abordado esta envelvide em alguma
legislacdo, regulamentacdo ou contrato que podem colacar em
Legizlaghes e regulamentagbes aplicaveis  |risco a operagao?
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3.1.4 Definicao dos papéis de responsabilidade

Na solucdo proposta, todas as atividades do guia possuem identificacdo das
responsabilidades de cada um na realizacdo da atividade. No processo de definicdo do escopo,
deve-se definir quais pessoas fazem parte de cada papel no processo da continuidade de
negdcios. Esta defini¢cdo pode ser realizada através de reunides com os patrocinadores, na
identificacdo dos riscos ou até mesmo durante a definicao do tratamento de risco e criacdo do
plano. O ideal € que se tenham definidos os papéis na defini¢cao do escopo (Cobit, 2007).

Em empresas de pequeno e médio porte podem ser atribuidos mais de um papel por
envolvido, devido as restricdes de recursos humanos da organizagao.

O guia proposto traz agdes para identificar quais pessoas fardo parte de cada papel.
Os papéis da gestao da continuidade de negdcios sdo:

a) Patrocinador (P): Papel responsdvel por aprovar as decisdes da continuidade de
negdcio. Normalmente é composto pela diretoria e geréncia da organizagdo. O
patrocinador deve estar a par do andamento da implantacdo e € responsavel, em
conjunto com os gestores do processo, definir a aceitagdo do risco e a aprovacao
do plano de continuidade.

b) Gestor do processo (GP): E o responsavel pelo processo que estd sendo aplicado
o plano de continuidade de negécios. O gestor do processo ndo necessariamente €
o gerente da drea funcional, mas pode ser um usudrio-chave que possui dominio
sobre o processo e tem liberdade para tomar decisdes no mesmo. O gestor do
processo € responsdvel pela aceitacdo do risco e aprovacdo do plano de
continuidade juntamente com o patrocinador.

¢) Gestor da continuidade de negdcio (GC): O gestor da continuidade de negdcio €
responsavel por organizar, definir atividades e responsabilidades e mensurar a
implantacdo e gestdo da continuidade de negdcios, € o principal responsavel pela
criacdo do plano de continuidade. Este papel direciona as atividades de gestdo de
riscos e continuidade de negdcios, sendo responsavel por fazer o vinculo entre o
operacional e a gestdo do processo e patrocinadores. O Gestor da continuidade é
responsavel pela maioria das atividades do guia proposto.

d) TI: A TI € responsdvel pelos servicos, ativos e tecnologias envolvidas no
processo de negdcio abordado pelo plano de continuidade de negdcios. A TI é
responsavel por auxiliar os wusudrios chave e fornecer o garantia da
funcionalidade da infraestrutura envolvida no processo, bem como operar as

atividades da continuidade de negdcio quando necessdérias.
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e) Usudrio-Chave (UC): Papel referente aos usudrios envolvidos no processo de
negocio abordado pelo plano de continuidade de negdécios. O usudrio chave é
responsavel por prover informacdes necessarias no mapeamento do processo, na
identificacdo de riscos e também na avaliacio do plano de continuidade de
negdcios. Em alguns casos, os usudrios chave podem ser responsabilizados por
atividades do plano de continuidade em si, desde que possuam a capacitacao

necessaria.

No guia, as responsabilidades estdo determinadas especificamente por atividade,

baseada na matriz RACI. A tabela 3 representa o resumo das atividades do plano:

Tabela 3: Matriz RACI do modelo de plano de continuidade de negdcios baseada no Cobit.

Atividades / Papéis P|GP |GC|UC | TI
Determinar o escopo da gestdo de continuidade R| C A C

Mapeamento do Processo RA | A CcC | C
Identificacdo dos Ativos C R CcC | C
Anélise de Riscos C R C A
Defini¢des do nivel de Risco I A R Cc | C
Determinacdo do Nivel de Servigo para a continuidade C R C | A
Elaboragdo dos planos de continuidade I C R C | A
Aprovacdo dos planos de continuidade R| R A CcC | C
Execucdo dos planos de continuidade I I R A [ A
Comunicagdo do processo de elaboracio do plano de continuidade I R | A
Administra¢do e manutencdo dos planos de continuidade I C R A | A

A equipe definida deve ser registrada no Anexo B, 1.4 Equipe, conforme a figura 10.
No artefato deve-se identificar o nome do usudrio, indicar qual papel o usudrio possui, qual
sua area funcional na organizacdo e quais as formas de contato deste usudrio. Um usudrio

pode estar relacionado em mais de um papel com diferentes responsabilidades.

Figura 10: Artefato para registro da equipe e seus papéis

1.4. EQUIPE

PAPEIS
Usudrios Usudrig- Gestor da
Continuidade

Area Formas de

. funcional contato
Patrocinador | Chave Gestor de Processo|T
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Os papéis de TI se dividirdio em diversos outros conforme forem elaborados os

planos de tratamento do risco. A definicdo destes papéis no planejamento do escopo € muito

importante para economizar tempo nas atividades de analise de riscos e na aceitacao do risco.

3.1.5 Definicao das restricoes que afetam o escopo da continuidade

O guia proposto traz um conjunto de atividades necessdrias para identificar as

restri¢des que afetam o escopo (ISO IEC 27005, 2008). As restri¢des de escopo divergem das

restricdes da organizagdo pois ndo necessariamente estdo presentes em todos os planos de

continuidade, podendo ser especificas de um escopo. Nesta etapa devem ser identificadas

restricdes como:

a)

b)

c)

d)

e)

Restricdes técnicas: Referente a infraestrutura de TI. Quais sdo os sistemas
envolvidos no processo? Qual a infraestrutura de hardware, software e rede
envolvida no processo? Qual a dependéncia de servigos de comunicacdo como
internet e telefonia para este processo?

Restrigdes financeiras: Referente ao impacto do processo na organizacdo. Este
processo fornece lucro diretamente para a organizacdo? A interrup¢ao deste
processo acarreta em prejuizo direto? O quanto aproximado a organizac¢do pode
investir para garantir a segurancga deste processo?

Restrigdes ambientais: Restricdes que surgem como consequéncia do ambiente
geografico e climatico da localizacio da organizacdo. Qual o impacto de
fendmenos meteoroldgicos para este processo?

Restrigdes temporais: Restricdes do tempo de implementacdo de controles para
os processos identificados. Longo tempo de espera para a implementacao pode
invalidar a andlise pois os riscos podem sofrer alteracdo com o tempo. Qual o
prazo méaximo para a implantacdo do tratamento de risco para o processo?
Quanto tempo o processo pode ficar interrompido?

Restrices de recursos humanos: Referente aos usudrios e equipe de TI
envolvidos no processo a ser abordado. Os usudrios envolvidos no processo sdo
capazes de opera-lo com eficiéncia e seguranca? Todos os usudrios envolvidos
possuem o mesmo nivel de conhecimento? A equipe de TI envolvida neste
processo € capacitada para fornecer o suporte necessdrio? H4 envolvimento de

terceiros no suporte a este processo?
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f) Restrigdes organizacionais: Restricdes operacionais como tempo de operagdo,

gestdo dos recursos

de TI, manutengdo,

desenvolvimento e relacionamento com terceiros devem ser consideradas.

administracio do processo,

As restricdes de escopo identificadas devem ser registradas no Anexo B, 1.5.

Restrigcdes que afetam o escopo da continuidade. A figura 11 representa o registro das

restri¢des no plano de continuidade. O Anexo C 2. Restricdes que afetam o escopo, pode ser

utilizado para auxiliar na identifica¢do das restri¢des.

Figura 11: Artefato para registro das restri¢des que afetam o escopo da continuidade

1.5. RESTRI(;E}ES QUE AFETAM O ESCOPO DA CONTINUIDADE

PLANO DE CONTINUIDADE

RESTRIGOES DE ESCOPO Resposta Tipo de resposta
Técnicas
Quais os sistemas envolvidos no processo Descrigdo
Qual a Infra-Estrutura envolvida no processo Descrigio
Dependéncias dos servigos de comunicagio Descrigdo
Financeiras
Processo fornece lucro direto 3 organizagio Sim/Nio
A interrupgio do processo acarreta em prejuizo direto Sim/Nio
Valor aproximado de investimento para a continuidade Valor
Ambientais
Fendmenos meteoroldgicos a considerar Descrigdo
Impacto dos fendmenos metearoldgicos Descrigio
Temporais
Prazo de implantagdo da continuidade de negdcios Tempo/Dias
Tempo aproximado de parada aceitdvel do processo Tempo,/Horas
Recursos humanos
Capacidade da equipe de usudrios do processo Descrigdo
Nivel de conhecimento dos usudrios no processo de
negécio Descrigdo
Capacidade da equipe de Tl em fornecer o suporte Descrigio
Organizacionais
Possui recursos tecnoldgicos necessarios Sim/N&o
Dependé&ncia de terceiros na operagio Sim/Nio
Dependéncia de terceiros no suporte e manutencio Sim/No

3.1.6 Elaboracao e apresentacao do sumario executivo

O sumadrio executivo € uma apresentacdo dos objetivos do plano de continuidade de

negdcios (BS 25999, 2006). O sumario aborda todas as defini¢des da aba Escopo.

O primeiro passo € descrever o conceito de continuidade de negdcios para

entendimento do patrocinador, é sugerida a descri¢do da continuidade comparada com a atual

realidade da organizacao.
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O segundo passo € realizar uma breve descri¢ao do processo que serd abordado pelo
plano de continuidade de negécios. E importante identificar onde inicia e onde finaliza o
€scopo.

O terceiro passo € a citar exemplos de riscos que podem acarretar em prejuizo. Sao
exemplos simples e rdpidos, apenas para auxiliar os patrocinadores a entenderem o que esta
sendo proposto.

O quarto passo é descrever o objetivo do plano de continuidade de negdcios. O
objetivo deve visar apresentar os beneficios da implantaciao do plano.

O quinto passo identifica as quatro fases da implanta¢do do plano de continuidade de
negdcios segundo o modelo proposto. No modelo em questio as fases ja estdo identificadas e
descritas conformes seus processos.

O registro do sumdrio executivo deve ser realizado no Anexo B, 1.6 Sumaério
executivo. A figura 12 apresenta o modelo proposto para registro do sumdrio. Para a
divulgacdo para os patrocinadores e gestores pode ser utilizada uma formatacdo mais clara.
Esta formatagdo fica a critério da organizacdo, ela apenas precisa facilitar o entendimento da

continuidade pelos patrocinadores.

Figura 12: Artefato para registro do sumério executivo.

1.6. SUMARIO EXECUTIVO

PLANO DE CONTINUIDADE
Definigdo da continuidade de negécios
Descricdo breve do processo a ser abordado
Exemplos de situacdo de desastre
Objetivo da continuidade de negocios

Ma primeira fase & realizado o levantamento do Escopo. O escopo para
do levantamento de toda a organizacdo e suas restrigdes, qual a drea de
aplicacdo do plano e define-se a equipe que participard da elaboragio
do plano de continuidade de negdcios.

A gestdo de riscos compreende a identificagdo dos riscos que podem
afetar o processo definido no escopo. Nesta etapa € mapeado o

Gestdo de Riscos processo definido, identificado os ativos envolvidos, suas

Fases da Gestdo da continuidade de negdcios vulnerabilidades, ameacas e consequencias, e entdo os riscos sdo

avaliados para a elaboragdo dos planos.

A terceira etapa compreende a elaboragio das agtes de tratamento dos

riscos identificados, a definigio das copias de seguranga e a elaboragio

dos planos de resposta a incidente e recuperagio de desastres. E nesta
fase que o plano de continuidade toma forma e é avaliado.

A guarta e Ultima etapa refere-se ao processo de registro de execugio,

medigdo e monitoramento, testes, manutengio e revisdo preventiva.

Definigio do Escopo

Elaboragio do PCN

Manutengio do PCN

3.1.7 Mapeamento do processo

Os processos definidos no escopo precisam estar claros e entendidos pela equipe

envolvida na elaboracdo do plano. Para entender melhor o processo € necessdrio o
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mapeamento do mesmo. Com o mapeamento do processo e a identificacdo de suas atividades,
a identificacdo de ativos € mais rdpida e mais segura.

Para efetuar o mapeamento do processo € sugerido o uso do Business Process Model
and Notation (BPMN), Notac¢do e modelo de processo de negécio (BPMN, 2012), que é um
conceito de gestdo de processos integrada a Tecnologia da Informacdo com foco na
otimizacdo dos resultados através do entendimento e melhorias nos processos de negécio. O
BPMN possui conceitos de modelagem de processos que podem ser utilizados para identificar
0 processo para o plano de continuidade de negdcios. Material sobre 0 BPMN pode ser

encontrado no Object Management Group (OMG), através do site http://www.bpmn.org/ e

outras bibliografias relacionadas.

Os processos mapeados devem ser registrados no Anexo B, 2.1 Processo. No artefato
devem ser registrados uma breve descri¢do, o responsavel pelo processo na organizagdo e a
modelagem do processo. Caso o BPMN seja utilizado, o fluxograma deve ser anexado no

Anexo B, 2.2 Processo modelado.

3.1.8 Definicao do plano de comunicac¢iao

A comunicagdo do processo pode ser realizada de diversas formas como atualizacao
das atividades através de um fluxo por correio eletronico, reunides semanais de reporte de
atividades ou por algum canal de comunicacdo que a organizacdo possuir, como portais
eletrOnicos e sistemas de fluxo de trabalho.

Na solug@o proposta, o plano de comunicacdo estd implicito no processo, o guia
possui um fluxo de trabalho que trata a comunicag¢do com os envolvidos, principalmente nas
tomadas de decisdo, sendo necessdrio para a coleta das informacdes do processo de andlise de
riscos e definicdes das agdes da continuidade. A disseminacdo dos resultados pode ser
realizada através do envio do préprio modelo do plano preenchido para os envolvidos no

processo e reunides de reporte de atividades.

3.2 ANALISE DE RISCOS

A segunda fase da solucdo proposta € a andlise de riscos. A organizacdo deve realizar
uma andlise dos riscos envolvidos no processo que se deseja implantar o plano de
continuidade de negécios. A fase de andlise de riscos se inicia com o mapeamento do

processo e seus riscos e finaliza com a avaliacdo qualitativa dos mesmos. O processo de
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andlise de riscos € pré-requisito indispensdvel para a implantacio de um plano de

continuidade de negdcios (ISO IEC 27005,2008).

3.2.1 Identificacao dos ativos e servicos de TI envolvidos

A identificacdo dos ativos pode ser realizada através da andlise do mapeamento
realizado na atividade anterior, em reunides ou entrevistas com os usudrios chave, e pelo
acompanhamento dos usudrios na execugdo do processo.

Os ativos devem ser identificados através de andlise do processo, de reunides para
discussao do processo com os usudrios-chave, e de entrevista com os usudrios. Esta andlise ird
resultar na identificacdo dos ativos para serem utilizados na atividade de andlise de riscos e
sua devida criticidade. O registro destes ativos identificados deve ser realizado Anexo B, 3.1.
Relacdo dos ativos de TI envolvidos no processo. A figura 13 apresenta o artefato para

registro dos ativos conforme o processo proposto.

Figura 13: Artefato para registro dos ativos.

Documento 3. Ativos
3.1. RELAGAO DOS ATIVOS DE Tl ENVOLVIDOS NO PROCESSO
Ativos

Ativos primdrios/suporte
pertencentes

Ativo Responsavel Descricao Classificacdo Subtipo Criticidade SLA

A identificacdo deve considerar todos os ativos que possuem relacdo com o escopo,
seja este direta ou indiretamente. Cada ativo deve possuir um responsdvel relacionado e sua

descricdo deve ser realizada da maneira mais detalhada possivel.

3.2.1.1 Tipos de ativos

Os ativos podem ser divididos em duas classificacdes, que representam o tipo
majoritario do ativo: o ativo primdrio, referente aos processos e atividades de negdcio e a
informacdo; e ativos de suporte e infraestrutura como hardware, software, rede, recursos
humanos, instalagdes fisicas e servicos de TI (NBR ISO IEC 27005, 2008).

Nao ha um processo especifico para cada um dos tipos de ativo, todos deverdo ser

identificados conforme a andlise do processo for realizada. Apds a identificacdo dos ativos,
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eles devem ser caracterizados com prioridade baixa, média ou alta conforme as métricas de
valoragdo dos ativos.

Um ativo primdrio possui diversos ativos de suporte, e um ativo de suporte pode
estar associado a diversos ativos primdrios. No modelo em questdo os ativos primarios sao
primeiramente identificados e referenciam os de suporte, identificados na sequencia,
envolvidos em seu processo. O registro dos ativos de suporte pode ser feito juntamente com a
identificacdo dos ativos primarios, mas necessitam de maior disponibilidade de tempo pois

sua quantidade € maior do que os de ativos primarios.

3.2.1.2 Identificando os ativos primdrios

Os ativos primdrios sao 0os mais criticos para a gestdo de risco pois nio sdo
ferramentas ou sistemas. Os ativos primarios normalmente consistem dos principais processos
e informagdes das atividades incluidas no processo. O levantamento destes ativos ocorre a
partir de andlise do processo mapeado e de entrevista com os usudrios-chave deste processo.

Os ativos primdrios se dividem em dois subtipos (NBR ISO IEC 27005, 2008):

a) Processos e atividades de negdcio: Processos cuja interrupcdo, mesmo que
parcial, tornam impossivel cumprir a missdo da organizacdo, processos que
contem procedimentos secretos ou processos envolvendo tecnologia proprietéria,
processos que se modificados podem afetar significativamente o cumprimento da
missdo da organizacdo e processos necessarios para que a organizacdo se
mantenha em conformidade com requisitos contratuais, legais ou regulatdrios.
Sdo exemplos: atividade de emissdo de nota fiscal eletrOnica, implantacdo de
pedido no ERP, Enterprise Resource Management, entre outros.

b) Informacdo: Informacao vital para o cumprimento da missao ou desempenho de
negécio de uma organizacdo, informacdo de cariter pessoal, informacdo
estratégica necessdria para o alcance dos objetivos determinados pelo
planejamento estratégico, informacdo de alto custo, cuja coleta possui longo
tempo ou alto custo de aquisicdo. Sao exemplos: Folha de pagamento, catidlogo

de desenhos industriais, entre outros.

A 1identificacdo dos ativos primdrios deve considerar as atividades dos usudrios
dentro do processo e devem ser priorizadas conforme a importancia atribuida a elas pelo

gestor do processo.
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3.2.1.3 Identificando ativos de suporte e infraestrutura

Os ativos de suporte e infraestrutura compreendem equipamentos, sistemas e

servicos de TI que podem comprometer os ativos primdrios através da explora¢do de sua

vulnerabilidade. O levantamento destes ativos ocorre juntamente com a identificacdo dos

ativos primdrios, através da andlise dos processos relacionando cada atividade, ativo primdrio,

com os ativos de suporte envolvidos. Um ativo pode pertencer a outro ativo, de forma

hierdrquica, por exemplo: um processador € um ativo que pertence a outro ativo, computador.

Sao diversos tipos de ativos de suporte e infraestrutura, e estes por sua vez se

dividem em subtipos (NBR ISO IEC 27005, 2008):

a) Hardware: Compreende os elementos fisicos que ddao suporte aos processos.

Subdivide-se em diversos subtipos:

Equipamento de processamento de dados: Equipamento automatico de dados
incluindo os itens necessdrios para sua operacao independente. Exemplos:
softwares de agendamento de tarefas e execug@o automaética.

Equipamento mével: Computadores e dispositivos portateis como notebooks,
tablets, smartphones, coletores de dados e agendas eletronicas.

Equipamento fixo: Computadores utilizados nas instalagdes da organizagdo.
Exemplos: servidores, estacdes de trabalho, terminais magros e terminais
especificos de aplicacdes.

Periféricos de processamento: Equipamentos conectados a um computador
através de porta de comunicacdo ou conexdo sem fio para a entrada,
transporte ou transmissdo de dados. Exemplos: impressoras, unidades de
disco removivel, leitores de codigo de barras e periféricos de entrada como
mouse e teclado.

Midia de dados: Uma midia de informagdes que pode ser conectada a um
computador ou rede para armazenamento de dados. A midia de dados
geralmente pode ser utilizada em qualquer tipo de computador. Exemplos:
disco flexivel, CD-ROM, fita de backup, unidade de disco externa, cartdo de
memoria e unidade de armazenamento flash.

Outros tipos de midia: Midia estdtica, ndo eletronica, que contem dados.

Exemplos: documentos, papel, slides, transparéncias, fax.
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b) Software: Software compreende todos os programas que fazem parte de um

sistema de processamento de dados. Subdivide-se em diversos subtipos:

Sistema operacional: Compreende os programas que oferecem as operacdes
basicas de um computador e a partir dele outros programas sdo executados.
Seus principais elementos sdo os servigos de gerenciamento do hardware,
gerenciamento de tarefas e os servicos de gerenciamento de usudrio. O
sistema operacional € encontrado em qualquer tipo de equipamento fixo e
movel. Exemplo: Microsoft Windows, Google Android, Apple Mac OS-X,
Linux.

Software de servico, manuten¢do ou administracdo: Softwares que servem de
complemento para uso e administracdo do sistema operacional e nao ligado
diretamente ao usudrio. Exemplo: Windows Active Directory, Microsoft
WSUS, RedHat Samba, softwares de cdpias de seguranca, software anti-
virus.

Software de pacote ou de prateleira: Softwares comercializado como um
produto completo com midia, versdo e manuten¢do. Fornecem servigos para
usudrios e aplicacdes mas nao € passivel de alteracdo com as aplicacdes de

negdcio. Exemplo: Microsoft Office, Adobe Photoshop, Corel Draw.

c) Aplicagdes de negdcio: As aplicagdes de negdcio compreendem os sistemas de

informacdo que a organizagdo utiliza para operar seus processos de negdcio.

Subdivide-se em dois tipos:

Aplicagdes de negdcio padronizadas: Software comercial projetado para
fornecer acesso direto as operacdes de negdcio em fungdo de suas dreas de
atuacdo. Normalmente estes tipos de software sdo a principal ferramenta de
trabalho de uma organizagdo, possuindo uma enorme gama de aplicacdes
porem limitadas ao seu conjunto. Sao ativos que possibilitam sua
customizacdo. Exemplo: sistemas ERP, sistemas Customer Relationship
Management (CRM), relacionamento com cliente, sistemas de Business
Intelligence (BI), Human Capital Management (HCM).

AplicacOes de negdcio especificas: Sistemas desenvolvidos especificamente
para aplicacbes de negdcio particulares de uma organizacdo. Existem
diversos tipos de software especificos, porém sua atuacao limita-se ao que foi

implementado. Exemplo: sistema de monitoramento de mdaquina fabril,
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sistema de controle de pressurizacdo em equipamentos industriais, controle

de pesagem de matéria prima integrada com balanca.

d) Rede: Os ativos de rede compreendem os dispositivos de telecomunicacdo

utilizados para conectar qualquer tipo de ativos de hardware e sistemas de

informacao. Sdo subdivididos nos seguintes tipos:

Meio fisico e infraestrutura: Compreendem a rede de comunicagdo que
interligam os diversos computadores e sistemas de uma organizagdo.
Identificados pelas caracteristicas fisicas e técnicas e pelos protocolos de
comunicacdo. Exemplos: Rede telefona publica comutada, redes ethernet e
gigabit ethernet, linha digital assimétrica para assinante, ADSL, rede Wi-Fi,
Bluetooth, FireWire.

Pontes (“bridges”) passivas ou ativas: Compreendem os dispositivos
intermedidrios de conexdo de rede, responsdveis pelo repasse de trafego de
dados, comutacdo e filtro de rede. Exemplos: pontes, roteadores, hubs,
comutadores “switches”, centrais telefOnicas automaticas, access points de
rede sem fio.

Interface de comunicagdo: Interfaces de redes conectadas as unidades de
processamento. Exemplos: adaptadora “ethernet”, adaptador de rede sem fio,

servico de pacotes por radio.

e) Recursos humanos: Compreende todas as classes de pessoas envolvidas com os

sistemas de informac¢ao. Subdivide-se nos seguintes tipos:

Tomador de decisdo: Sdo os recursos humanos responsdveis pelos ativos
primdrios (informagdo e processos) e os gestores da organizagdao. Exemplo:
alta direcdo, gerentes de drea e gerentes de projeto.

Usudrios: Sao os recursos humanos que manipulam e executam as atividades
do processo de negdcio. Possuem a responsabilidade do correto uso dos
sistemas de informacdo e manipulam informacdes sensiveis de negocio.
Possuem acessos referente a suas atividades de negdcio nos sistemas de
informacdo. Exemplos: gestores de d&rea especifico, analistas de darea
especifica, usudrios operadores de sistema.

Pessoal de producdo/manutencdo: Recursos humanos responsdveis pela
operacdo e manutencdo dos sistemas de informacdo, geralmente equipes de

TI ou usudrios chave com grande conhecimento de sistema. Possuem acesso
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especial, com permissdes de gerenciamento dos sistemas, para realizarem
suas atividades rotineiras. Exemplos: administradores de sistema, analistas de
TI, analistas de suporte, Helpdesk, especialistas em segurancga.

Desenvolvedores: responsaveis pelo desenvolvimento dos sistemas
aplicativos da organizacao. Possuem acesso de alto privilégio aos sistemas,
incluindo seu cédigo-fonte. Nao interferem com os dados de produgdo.

Exemplo: programadores e analistas de aplicacdes de negocio.

Instalagdes fisicas e localidade: Compreendem os lugares onde se encontra o
escopo e 0s meios fisicos para operacdo do processo nele contido. E subdividido

em diversos tipos:

Ambiente externo: compreende os locais em que as medidas de seguranca
nao podem ser aplicadas. Exemplo: lar das pessoas, instalacdes de terceiros,
areas urbanas e zonas perigosas.

Edificacdes: Local limitado pelo perimetro externo da organizagao,
compreende a drea fisica onde a organizacdo estd localizada. Exemplo:
estabelecimentos e prédios.

Zona: Referente as dreas fisicas delimitadas dentro de uma organizagdo que
separam 4reas funcionais, processos ou locais especificos. Exemplo:
escritérios, pavilhoes, drea de acesso restrito, drea de seguranga, centro de
processamento de dados.

Comunicagdo: Servigos de telecomunicacdo e equipamento fornecido pela
operadora de telefonia. Exemplos: linha telefonica, PABX, redes internas de
telefonia.

Servicos de infraestrutura: Servigos e meios necessdrios para fornecimento de
energia elétrica aos equipamentos de tecnologia da informacdo e seus
periférico. Exemplos: fonte de energia de baixa tensdo, central de circuitos
elétricos, equipamento de prevencdao de quedas de energia, servigos de

refrigeracao.

Organizagdo: Compreende a hierarquia da organizacdo e responsabilidades pelas

decisoes e execugdes de tarefas. Subdivide-se em:

Autoridades: Organizacdes que representam autoridade dentro de uma

organizacdo, podendo ser legalmente afiliadas ou possuir um carater externo.
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Exemplos: conselho administrativo, sede da organiza¢do. Muito comum em
organizacoes filiadas a grupos organizacionais.

— A estrutura da organizacido: compreendem os diversos ramos e setores da
organizagdo. Exemplo: gestdo de recursos humanos, gestdo de TI, gestdo de
logistica, gestao comercial, gestao financeira.

— Subcontratados / Fornecedores / Fabricantes: Organizagdes terceiras que
fornecem servicos ou recursos para o andamento do processo de negdcio.
Exemplo: empresa prestadora de servico terceirizado, empresas de

consultoria.

O item 3. Tipos de ativo, presente nas informacdes complementares pode ser

utilizado para auxiliar na identificac@o dos ativos do processo através da relacdo de exemplos

com cada tipo de ativo.

3.2.1.4 Definindo a criticidade dos ativos

Os ativos identificados devem ser classificados conforme a sua prioridade no

processo de negdcios. Sao trés tipos de criticidade que podem ser atribuidas: baixa, média e

alta (WALLACE, 2004).

a)

b)

c)

Baixa: Sdo considerados ativos de criticidade baixa os ativos que ndo afetam
diretamente o processo de negdcio. Sua interrupcao pode significar perda de
desempenho no processo, mas nao a sua interrupg¢ao, entre outros.

Média: Ativos que afetam o processo de negdcio. Sua interrupcdo pode acarretar
em perda de desempenho e até interrupcdo minima aceitdvel do processo de
negdcio pela organizacdo, porem os prejuizos nao sao graves. Sao exemplos de
consequéncia média: a interrupcdo breve nas atividades de negdcio, perda de
desempenho em atividades criticas do processo, informagdes ndo condizentes
com a realidade, entre outros.

Alta: Sao ativos de alta criticidade aqueles que afetam diretamente o processo de
negdcio. Sua interrup¢do pode acarretar em prejuizo direto ao processo. Sua
interrupcdo ndo € tolerdvel. Sdo consequéncia da interrupcdo destes ativos
prejuizo financeiro, perda de negocios, violacdo de lei ou de inciso contratual,

perigo fisico a saide das pessoas, perda de valor de mercado, entre outros.
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E muito importante que os usudrios chave, gestores de processo e patrocinadores
participem na definicdo da criticidade dos ativos. A visdo da criticidade varia conforme o
ponto de vista de cada papel e todos eles devem ser considerados. As restricdes da
organizacdo e de escopo identificadas na definicdo do escopo possuem influéncia direta na
criticidade dos ativos e devem ser levadas em consideracdo. A criticidade definida ira

direcionar as acoes da gestao de riscos e a prioridade no tratamento dos riscos.

3.2.2 Identificacao das ameacas

Para a identificacdo destas ameacas, o guia propde a andlise do processo, ativo por
ativo, iniciando pelos primdrios. Na sequencia devem ser identificados quais os ativos de
suporte envolvidos e quais ameacas possiveis este ativo pode sofrer.

Cada ativo deve possuir uma lista de ameacas independente dos demais, porém uma
ameaca pode ser tratada juntamente com outras. E importante que seja identificado o maior
nimero possivel de ameacas, mesmo que estas apresentem chances remotas de ocorréncia.

Existem diversos tipos de ameacas a ser identificadas: Uma ameaca pode estar
relacionada com varios ativos. O guia proposto sugere a identificacdo dos seguintes tipos de
ameaca (NBR ISO IEC 27005, 2008):

a) Dano fisico: Fogo, Agua, Polui¢do, Acidente grave, destruicdo de equipamento
ou midia e poeira, corrosdo ou congelamento. Estas ameagas podem ser
intencionais, acidentais ou naturais. S30 comumente encontradas em ativos de
hardware.

b) Eventos naturais: Fendmenos climaticos, fendmenos sismicos, fen6menos
vulcanicos, fendbmenos meteorolégicos e inundacdes. Estas sdo ameacas naturais
e comumente identificadas nos ativos de hardware, infraestrutura fisica e
instalacdes prediais.

c) Paralisacdo de servigos essenciais: Falha do ar condicionado ou sistema de
suprimento de 4gua, falha do equipamento de telecomunicacdo, consideradas
ameacas acidentais ou intencionais. Interrup¢do do suprimento de energia,
considerada ameaca acidental, intencional ou natural. Sdo comumente

identificadas nos ativos de hardware, infraestrutura e instalacdes prediais.
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Distirbio causado por radiacdo: Radiacdo eletromagnética, radiacdo térmica e
pulsos eletromagnéticos. Podem ser acidentais, intencionais ou naturais e
possivelmente identificadas nos ativos de hardware, infraestrutura e instalacdes
prediais.

Comprometimento da informacdo: Interceptacdo de sinais de interferéncia
comprometedores, espionagem a distancia, escuta nio autorizada, furto de midia
ou documentos, furto de equipamentos, recuperacdo de midia reciclada ou
descartada, alteraciao de hardware e determinagdo da localizac@o sd@o exemplos de
ameacas intencionais. Divulgacdo indevida, dados de fontes ndo confidveis e
alteracdes de software podem ser tanto intencionais quanto acidentais. Estas
ameacas podem ser identificadas em quase todos os ativos.

Falha técnica: Falhas de equipamento, defeitos de equipamentos e defeitos de
software sdo ameacas acidentais. Saturacdo do sistema de informacgdo e violacao
das condi¢des de uso do sistema de informacdo que possibilitam sua manuten¢do
sdo consideradas ameacas acidentais ou intencionais. S3o comumente
identificadas em ativos de hardware, software, rede e aplica¢des de negdcio.
Acdes ndo autorizadas: Uso ndo autorizado de equipamento, cOpia ilegal de
software, uso de copias de software falsificadas ou ilegais, comprometimento dos
dados e processamento ilegal de dados. Sdo ameacas intencionais ou acidentes e
comumente encontrada nos ativos de software e aplicativos de negdcio.
Comprometimento de fun¢des: Erro durante o uso, abuso de direitos, forjamento
de direitos, repidio de acdes e indisponibilidade de recursos humanos sdo
exemplos de ameacas que podem ser acidentais, intencionais ou naturais. Sao
normalmente identificadas em ativos de software, sistemas de negdécio e recursos
humanos.

Ameacas representadas por seres humanos: As ameacas representadas por seres
humanos sdo diversas e podem ocasionar o maior prejuizo de todas. Elas
envolvem crimes digitais, espionagem industriais, entre outras. Sdo ameagas
intencionais e associadas a ativos de hardware, software e aplica¢do de negdcio.
Sao elas:

Invasores: Invasdo, engenharia social, invasdo de sistemas e acessos nao
autorizados ao sistema.

Criminoso digital: Crime digital, ato fraudulento, suborno por informagao,

falsidade ideoldgica e invasdo de sistemas.
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1) Terrorista: bomba, guerra de informacao, ataque a sistemas, invasao de sistema e
alteracdo do sistema.

m) Espionagem industrial: Violagdo de informagdes, furto de informacdes,
engenharia social, invasao de sistema, acesso ndo autorizado aos sistemas.

n) Pessoal interno: agressao a funciondrio, chantagem, interceptacao de informacao,
fraude e furto, suborno por informacgdo, entrada de dados falsificados ou
corrompidos, interceptacdo, cédigo malicioso, venda de informacdes pessoais,
defeitos no sistema, invasao de sistemas, sabotagem e acesso nao autorizado aos

sistemas.

A origem das ameacas deve ser identificada, podendo ser intencional, acidental ou
natural. Existem diversos métodos de identificar as ameacas, podendo ser realizado a partir
de andlise do processo e dos ativos envolvidos, reunides e entrevistas com usudrios chave, TI
e gestores de processo, inspecdo fisica, andlise de documentos e através do histérico de
ocorréncias de desastre na organizacgao.

Toda documentacao deste processo deve ser registrada no Anexo B, 4.1 Identificacao
dos riscos. No artefato devem conter a ameaca relacionada ao ativo pertinente, seu tipo e sua

possivel origem.

Figura 14: Artefato pra registro dos riscos identificados e analisados

Documento 4. Riscos
4.1. IDENTIFICAI;AG DOS RISCOS
Ameacas Consequéncias

" - Vulnerabilidades - Probabilidade | Nivel | Observactes
Ameaca Tipo Origem Consequencia| Impacto

Ativo

O item 4, Ameagas, presente nas informagdes complementares, pode auxiliar a
identificar as ameacas, sua origem € os ativos comumente relacionados a elas. A figura 14

apresenta o artefato de registro dos riscos, compreendendo toda fase de anélise de riscos.

3.2.3 Identificacao das vulnerabilidades

Na solugdo proposta, o guia apresenta uma série de atividades que devem ser

executadas para identificar as vulnerabilidades. As vulnerabilidades podem ser identificadas



69

de diferentes formas conforme a ISO IEC 27005, podendo ser proativas ou reativas. No
modelo proposto, as vulnerabilidades devem ser tratadas de forma proativa para evitar
problemas futuros, porém, novas vulnerabilidades desconhecidas podem ser identificadas de
forma reativa apds um desastre.

A equipe envolvida na identificacdo da vulnerabilidade, geralmente composta por
gestor da continuidade, analista de TI e usudrio chave, deve trabalhar utilizando dois pontos
de vista, interno e externo. A visdo interna tende a identificar as vulnerabilidades que podem
ser exploradas dentro da organizacdo, por pessoal interno. A visdo externa tende a visualizar
as possiveis fragilidades oriundas de acesso externo. No processo poderdo ser identificadas
vulnerabilidades que possuem ou ndo ameacgas, estas ultimas ndo devem ser desconsideradas
mas ndo requerem a mesma prioridade das que possuem ameacas identificadas. E sugerido
que todo o escopo seja percorrido e realizado entrevistas com usudrios chaves e operadores de
negdcio dentro do proprio ambiente deles.

O guia proposto possui atividades de identificacdo dos seguintes tipos de
vulnerabilidade (NBR ISO IEC 27005, 2008):

a) Hardware: Manutencao insuficiente de midia de armazenamento, auséncia de
rotina de substituicdo de equipamentos periddica, ambiente sensivel a poeira,
umidade e sujeira, sensibilidade a radiacdo eletromagnética, inexisténcia de
controle eficiente de mudanca de configuracdo, sensibilidade a variagGes de
voltagem, sensibilidade a variacdes de temperatura, armazenamento nao
protegido, falta de cuidado durante o descarte, realizacdo de coOpias ndo
controladas.

b) Software e aplicacdes de negdcio: Procedimentos de teste de software
insuficientes ou inexistentes, falhas conhecidas no software, desassisténcia da
estacdo de trabalho com usudrio conectado, descarte ou reutilizacdo de midia de
armazenamento sem a execuc¢do dos procedimentos apropriados de remogao dos
dados, inexisténcia de um processo de auditoria, atribui¢do erronea de direitos de
acesso, software amplamente distribuido, utilizar programas com dados invalidos
ou de versdo antiga, interface de usudrio ndo amigdvel, inexisténcia de
documentacao e ajuda, parametrizacio incorreta, datas incorretas, inexisténcia de
processo de autenticacdo de wusudrios, arquivo com registro de senhas
desprotegido ou de passivel acesso, gerenciamento de senhas mal realizado,
servigos desnecessdrios habilitados, software novo, ndo homologado ou imaturo,

especificacdes confusas ou incompletas para desenvolvedores, inexisténcia de um
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controle eficaz de mudanca, download e uso ndo controlado de software,
inexisténcia de cdpias de seguranca, inexisténcia de mecanismos de protecdao
fisica no prédio, portas e janelas, inexisténcia de relatérios de gerenciamento.

¢) Rede: Inexisténcia de evidencias que comprovem o envio ou o recebimento de
mensagens, linhas de comunicacdo desprotegidas, trafego sensivel ndo protegido,
jungdes de cabeamento mal feitas, ponto unico de falha, ndo identifica¢do e ndo
autentica¢do do emissor e do receptor, arquitetura insegura da rede, transferéncia
de senhas em claro, gerenciamento de rede inadequado, conexdes de redes
publicas desprotegidas.

d) Recursos humanos: Auséncia de recursos humanos, equipe insuficiente,
procedimentos de recrutamento inadequados, treinamento insuficiente, uso
incorreto de software e hardware, falta de conscientizacio em seguranca,
inexisténcia de mecanismos de monitoramento, trabalho ndo supervisionado de
pessoal terceirizado, inexisténcia de politicas para uso correto de meios de
telecomunicagdo ou de troca de mensagens.

e) Local e instalagdes: Uso inadequado ou sem os cuidados necessdrios dos
mecanismos de controle do acesso fisico a prédios e locais de armazenamento de
dados criticos, localizagcdo em 4rea suscetivel a inundagdes, instabilidade no
fornecimento de energia, inexisténcia de mecanismos de prote¢do fisica no
prédio, portas e janelas.

f) Organizacdo: Auséncia de politicas de seguranca da informacdo e controle de
acessos e alteracdes, auséncia de politica de recursos humanos referente ao uso
da tecnologia da informacdo, inexisténcia de um processo de registro e
atendimento de ocorréncias, auséncia de um plano de continuidade, auséncia da
gestao de riscos e inexisténcia de contratos de confidencialidade e acordo de

nivel de servico com terceiros.

No que se trata de seguranga da informagao, sdo sugeridos alguns métodos proativos
de identificacdo das vulnerabilidades como o uso de ferramentas automatizadas de busca por
vulnerabilidades, avaliacdo e testes de seguranca, testes de invasao e andlise critica de c6digo
fonte. A politica de autenticacdo para softwares e sistemas também deve ser revisada nesta
etapa.

O modelo proposto no presente trabalho sugere o registro das vulnerabilidades no

Anexo B, 4.1 Identificac@o dos riscos, dos artefatos do plano de continuidade, associando-as
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aos ativos e ameacas relacionados, futuramente com as consequéncias e sua aceitacdo. Para

auxiliar na identificacio das vulnerabilidades, o item 5, Vulnerabilidades, presente nas

informacdes complementares, pode ser utilizado.

3.2.4 Identificacdo das consequéncias e riscos

O guia propde a identificacdo das consequéncias através de entrevistas e reunides

com os usudrios chave e equipe de TI. Para identificar as consequéncias, deve ser realizada a

andlise da lista de todos os ativos com suas ameagas e vulnerabilidades relacionadas. A partir

desta lista,

devem-se prever as possiveis consequéncias de cada ameaca com base em

entrevistas com os usudrios chave e gestores de processo, histérico de ocorréncia na

organizagdo e organizagoes terceiras (NBR ISO IEC 27005, 2008).

Sao exemplos de consequéncias:

a)
b)
c)
d)
e)
f)
g)
h)
)
J)

Perda de desempenho ou instabilidade no funcionamento dos sistemas;
Condicdes adversas de operacao;

Interrupg¢do de operacao de negdcio;

Perda de oportunidade de negdcios;

Imagem e reputacdo prejudicadas;

Violagdo de obrigagdes obrigatdrias ou legais;

Prejuizo financeiro;

Perda de dados ou informagdes;

Prejuizo a vida humana;

Perda de competitividade no mercado.

Apo6s a identificacdo das consequéncias os gestores de processo e patrocinadores

devem avaliar os riscos com suas consequéncias e determinar a 0 impacto na organizacao em

baixo, médio ou alto:

a)

b)

Baixo: Entende-se por baixo impacto aquele cujo prejuizo financeiro é pequeno
ou prejudica a operagdo de negdcio a um nivel aceitavel.

Médio: O médio impacto abrange riscos que ocasionam prejuizo financeiro
moderado e ndo aceitdvel, ou podem acarretar em perda de oportunidades de

negdcio ou prejuizo a imagem da organizacao.
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¢) Alto: O alto impacto compreendem os riscos cujo prejuizo financeiro € alto, pode
prejudicar a organizagdo de forma quase que irreversivel no mercado e coloca em
risco a vida das pessoas da organizagdo. Este registro influenciard na avalia¢ao

final dos riscos, resultado das etapas subsequentes.

As consequéncias devem estar alinhadas com as restricoes da organizacdo e de
escopo identificadas na definicdo do escopo. Os gestores da organizacdo devem definir a
criticidade, mas esta pode ser sugerida pelo gestor da continuidade conforme anélise
realizada.

Todas as consequéncias devem ser registradas, independente de a organizagdo
possuir alguma forma de tratamento ji aplicada ou ndo. E muito importante que o maior
nimero de consequéncias seja identificado e registrado para facilitar a valoracdo do risco na
etapa subsequente.

Os registros das consequéncias e seu impacto devem ser realizados no Anexo B, 4.1
Identificacdo dos riscos. O item 6, Consequéncias, presente nas informac¢des complementares,
pode auxiliar o gestor da continuidade na identificacdo das consequéncias e na avaliacao das

mesmas.

3.2.5 Identificacao das probabilidades

No modelo proposto estd se utilizando a anélise qualitativa para a avaliacao do risco.
A andlise qualitativa € utilizada para medir a probabilidade e para medir o nivel do risco
através do cruzamento do impacto com a probabilidade (ISO IEC 27001, 2008).

A analise qualitativa foi escolhida perante a quantitativa, pois € mais simples definir
os valores de avaliagdo através de niveis como baixo, médio e alto. Como o nivel de gestdo da
continuidade abordado neste trabalho corresponde a niveis iniciais, a exatidao das
probabilidades torna-se mais complexa devido a falta de indicadores concretos. A andlise
quantitativa torna-se vidvel quando a gestdo da continuidade estd em niveis mais elevados,
permitindo um controle mais exato das ocorréncias.

O guia proposto fornece diversas atividades para identificar as probabilidades. Para
medir a probabilidade deve-se analisar a lista de riscos com as vulnerabilidades e as ameagas
que podem explora-las. A fragilidade das vulnerabilidades pode ser identificada a partir de

entrevistas com os usudrios chave envolvidos no processo € que possuem o conhecimento
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necessario e vivéncia para determinar uma possivel probabilidade. Além dos usudrios, os
analistas de TI também devem ser consultados, pois estes conhecem os ativos de
infraestrutura envolvidos e suas vulnerabilidades. O gestor de processo também pode ser fonte
de informacdes para a identificacdo da probabilidade. A identificacdo pode ser realizada
através de perguntas relacionadas aos riscos. As referéncias bibliograficas presentes neste
trabalho e outros casos reais também podem ser utilizados para identificar probabilidades.

Além da opinidao dos envolvidos do processo, deve-se avaliar o histérico de
ocorréncia do risco na organizagdo, este histérico € bastante influenciador na probabilidade,
pois € um fator real. Deve-se firmar uma acordo aceitavel entre o tempo de utilizacdo do ativo
envolvido e a quantidade de desastres que ocorreram. Esta média é qualitativa, podendo variar
conforme a opinido dos envolvidos no processo. O ultimo ponto a ser analisado € o histdrico
de ocorréncia de organizacdes terceiras e casos reais publicados, para ser usado como um
indicador menor para definir a probabilidade.

A probabilidade de um risco deve ser classificada em muito improvavel, improvéavel,
possivel, provavel ou muito provavel e/ou presente.

A probabilidade deve ser determinada pelo gestor da continuidade em conjunto com
o gestor do processo através de uma média estimada entre a opinido dos usudrios, o histérico
de ocorréncia e com pequena influencia no histérico de outras organizacdes. A exata
estimativa da probabilidade € base para a avaliacdo do risco.

O registro das probabilidades deve ser realizado no Anexo B, 4.1 Identificacdo dos

ricos.

3.2.6 Avaliacao do risco

A avaliacdo consta em realizar um cruzamento entre a probabilidade de ocorréncia
de um risco e seu impacto no negdcio, baseando-se em andlise qualitativa para medir o nivel
do risco (ISO IEC 27005, 2008).

A andlise qualitativa € utilizada pois os dados fornecidos na andlise de riscos ndo
possuem a precisdo suficiente para uma andlise quantitativa. Através da andlise qualitativa
podemos obter um resultado aproximado favoravel ao processo.

O guia proposto apresenta um conjunto de atividades para avaliar os riscos
mapeados. Para realizar a avaliacdo do risco, deve-se utilizar uma comparacao entre Impacto

e Probabilidade. Para cada probabilidade deve ser atribuido um valor numérico de 1 a 3



74

conforme a possibilidade de ocorréncia. Para cada criticidade de impacto deve ser atribuido
um valor numérico de 1 a 3. O nivel resultante € a soma dos fatores de probabilidade e

impacto. A tabela 4 representa o cruzamento da probabilidade com a criticidade:

Tabela 4: Cruzamento entre a probabilidade de ocorréncia e o impacto no negécio

TABELA DE AVALIACAO DO RISCO

Probabilidade de ocorréncia Improvavel Possivel Provavel
I ¢ Baixo 2 3 4
et Médio 3 4 5
& Alto 4 5 6

O resultado da soma representa o nivel de risco, quanto maior o nivel, mais critico e

mais rapidamente este deve ser tratado. Conforme o valor resultante, o nivel de risco pode ser:

a) 2 - Baixo risco: risco pode ser aceito sem tratamento imediato, pode ser
desconsiderado ou reavaliado em oportunidades futuras.

b) De 3 e 4 — Médio Risco: risco precisa ser tratado, porém ndo precisa ser
priorizado no momento. Geralmente sdo tratados no futuro devido a restrigdes
financeiras.

c) De 5 e 6 — Alto risco: risco deve ser tratado o mais breve possivel, € o principal

alvo de um plano de continuidade de negdcios.

Apo6s a estimativa do risco, € essencial que o gestor da continuidade, em conjunto
com o gestor do processo, revise o resultado. O registro do nivel do risco resultante da
avaliacdo de riscos deve ser realizado no Anexo B, 4.1 Identificacdo dos riscos.

O item 7, Avaliacdo do Risco, presente nas informagdes complementares, pode ser

utilizado para auxiliar na avaliagdo dos riscos.

3.2.7 Revisao da analise de riscos

O processo de andlise de riscos tem como artefato resultante um catalogo com os
riscos identificados relacionando os ativos, ameacas, vulnerabilidade, consequéncia,

probabilidade e o nivel do risco.
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Este artefato deve ser revisado e entdo apresentado juntamente com o escopo para os
patrocinadores e gestores de processo para que possam compreender a importancia do plano
de continuidade de negdcios. A apresentacdo pode ser realizada através de reunido e deve ser
realizada de forma simples e objetiva.

Com a compreensdo dos patrocinadores e gestores de processo, a elaboragdo do
plano de continuidade tenderd a ser muito mais tranquila. E sugerido o registro em ata desta

apresentacao para auxiliar nas decisoes futuras.

3.3 ELABORACAO DO PLANO DE CONTINUIDADE DE NEGOCIOS

A terceira fase da solucdo proposta € a elaboracdo do plano de continuidade de
negocios. A elaboracao do plano tem como base o escopo e a andlise de riscos. A elaboracdo
do plano se inicia com a definicdo do acordo de nivel de servico, SLA, seguido pela
elaboracdo das acdes de tratamento dos riscos, da definicdo do processo de coOpia de
seguranca, da elaboracdo do plano de resposta a incidentes e pela elaboracdo do plano de

recuperacdo de desastres.

3.3.1 Definicao dos niveis de servico — SLA

A defini¢do dos niveis de servico é a primeira etapa para iniciar a elaboracdao do
plano de continuidade. Ela é constituida pela defini¢do dos tempos de interrupcao aceitaveis
pela organizacdo para cada ativo no processo (COBIT, 2007).

O primeiro passo € a identificacdo dos ativos e servigos que deverdo ser abordados
no plano de continuidade com base na andlise de riscos. Esta definicdo é de critério da
organizacdo em determinar quais ativos deverdo ser abordados pelo plano de continuidade de
negdcios, ndo necessariamente todos os ativos precisam ser abordados. E sugerido que os
ativos de maior nivel de risco sejam tratados primeiramente. Para cada ativo relacionado, deve
ser identificada sua criticidade baseada na identifica¢do dos ativos.

O tempo maximo de interrupcao aceitavel de ser identificado através de opinides e

consultas com os usudrios chave e gestores de processo. Além do tempo aceitavel, deve ser

identificado com a equipe de TI qual o tempo possivel de recuperacio com base na
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capacidade da mesma. O SLA final serd um acordo de tempos de recuperagao satisfatorio para
o usudrio e para a TI, sendo aprovada pelos gestores de processo. O SLA ¢é definido por
ativo, cada ativo possui seu tempo de interrup¢ao aceitdvel, independente do risco.

Os SLA devem ser registrados no Anexo B, 3.1 Relagao dos ativos de TI envolvidos

no processo. A figura 15 apresenta o artefato para registro dos SLA no plano.

Figura 15: Registro dos SLA na ultima coluna do artefato de registro dos ativos.

Documento 3. Ativos
)8 ATIVOS DE TI ENVOLVIDOS NO PROCESSO
Ativos

Ativos primdrios/suporte

o : seza SLA
Classificacdo Subtipo Criticidade pertencentes

3.3.2 Elaboracao das acoes de tratamento do risco

O guia proposto fornece um conjunto de a¢des para elaborar os planos de tratamento
dos riscos identificados na fase de anélise de risco (NBR ISO IEC 27005: 2008). Esta etapa
inicia com a relacdio dos ativos, seus riscos, composto por ameaca vulnerabilidade,
consequéncia e nivel, que serdo tratados para elaborar as agoes.

Para cada risco, deve-se elaborar um plano de agdo para evitar o risco, reduzir o
risco, transferir o risco, aceitar o risco. As acdes devem ser elaboradas por risco, porém, uma
acdo pode tratar mais de um risco. Este plano de acdo é um registro breve do que deve ser
feito e podem ser: implantagdo de controles, redundancia de sistemas, atividades de revisao
manuais, entre outros. As acdes devem ser classificadas por tipo de tratamento: evitar, reduzir,
transferir ou reter o risco. Para cada ac@o deve ser identificado o responsavel e qual o prazo de
implanta¢do da mesma.

As acdes propostas podem ser possiveis de aplicacdo na organizacdo a partir de sua
estrutura atual ou podem requerer investimentos. E necessério identificar se a agdo precisa ou

nao de investimento e quanto seria o valor do investimento necessario para realiza-la.
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E muito importante identificar acdes necessdrias para restaurar as copias de
seguranca dos ativos envolvidos no processo, porém ndo € necessdrio um detalhamento do
processo de cépia de seguranca nesta etapa, o modelo ird tratar especificamente as copias de
seguranca em uma etapa subsequente.

O registro das acdes de tratamento deve ser realizado no Anexo B, 5.1 Ac¢des de

tratamento. A figura 16 representa o registro das acdes no artefato do plano de continuidade.

Figura 16: Artefato para registro das acdes de tratamento do risco

Documento 5. AcGes de Tratamento
5.1. ACDES DE TRATAMENTO DOS RISCOS

Plano de . L . N . Requer - e . Prazo de
. Ameaca |Vulnerabilidade | Consequéncia Agdes Detalhamento| Tipe |Responsdvel|, | Valor | Aprovacdo | Justificativa| | "
continuidade investimento? implementacdo

3.3.3 Aceitacao do tratamento do risco

As acOes resultantes desta etapa ndo necessariamente precisam ser aceitas pela
organizacdo, desde que a mesma esteja ciente das consequéncias. O guia propde um processo
de aprovacdo das acdes de tratamento propostas.

As acdes devem ser apresentadas para os gestores de processo e patrocinadores
avaliarem-nas, seus custos, seu resultado proposto e seu prazo de implementagdo. Os gestores
podem avaliar as agdes e aprova-las, reprova-las ou prorroga-las para um futuro. Em caso de
rejeicdo, o motivo da rejei¢do deve ser registrado. Em caso de prorrogacdo, um novo prazo de
implementacdo deve ser estabelecido e revisado futuramente.

O resultado da avaliacdo deve ser registrado no Anexo B, 6.1 Acdes de tratamento. O
resultado da aceitacdo das agdes de tratamento deve ser comunicado a todos os envolvidos no

processo para que fiquem cientes do que ird e nao ird ser implementado.

3.3.4 Definicao das copias de seguranca

O guia proposto relaciona uma sequencia de atividades especificas para as copias de

seguranca devido a sua importancia (COBIT, 2007). Este processo deve abordar os ativos que
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a organizagdo considera importante, de criticidade média ou alta, independente se ja possuem
ou ndo copias de seguranca.

Para iniciar esta etapa, deve-se identificar os métodos de realizacdo de cdpias de
seguranca existentes ou que serdo implementados a partir das acdes de tratamento. Os
métodos podem ser unidades de fita, discos removiveis, servidores de cOpias de seguranca,
cOpias na nuvem, armazenamento remoto, entre outros. Estes métodos podem ja existir no
ambiente ou que serdo adquiridos.

Para cada método, identificar os ativos envolvidos como hardware e software, o
responsavel, qual a acdo de validag@o de seu funcionamento. Também deve-se identificar se o
contetido das copias de seguranca € formado por dados (arquivos e informagdes de um
servidor ou sistema), por imagem de sistema (imagem ou cépia total de um servidor) ou
ambos, e identificar qual a sua posicdo na ordem de restauracdo em caso de necessidade. Para
cada método deve ser identificado quais os servicos de terceiros envolvidos, como contrato de
suporte e garantia de equipamentos.

Os métodos devem ser registrados no Anexo B, 6.1 Métodos de Cépia de Seguranga.

A figura 17 representa a tabela para o registro das copias de seguranca.

Figura 17: Artefatos para registro dos métodos e acdes de copias de seguranca.

Documento 6. Métodos de Copias de Seguranca
6.1. METODOS DE COPIA DE SEGURANCA

Meétoda de Backup Planc de continuidade Ativos . - Actes de Dados de Tipo de

Contratos de suporte de

Prioridade

envolvido validacdo Backup backup terceiros
Documento 7. Copias de Seguranga
7.1 COPIAS DE SEGURANCA

Método . " . Possui Periodicidade do

. . . Ciclo de N Acoes de Periodicidade N

Ativo Possui Backup? de |Periodicidade . Responsavel s L e R
vida validacdo da validacdo

Backup externo? externo

Ap6s a definicdo dos métodos de copias de seguranga, devem ser relacionados os
ativos envolvidos no processo e se existem processos de geracdo de cOpias de seguranca
destes ativos. Para os ativos que possuem cdpias de seguranca, identificar qual o método de
copias de seguranga, qual a periodicidade que as cOpias de seguranga sdo realizadas, em
horas, dias, semanas, meses ou anos, qual o periodo de armazenamento das midias (ciclo de
cOpias de seguranga) e quem € o responsavel pelas copias de seguranca.

Além da realizacdo das cOpias de seguranca, deve haver testes de recuperaciao das

mesmas. Devem-se identificar quais acdes realizadas para garantir a integridade das cépias de
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seguranca, quem € o responsavel pela validagcdo e qual a periodicidade que a validaciao deve
ser realizada, baseando-se na criticidade do ativo. Segundo o Cobit, é recomendado o
armazenamento externo das midias para seguranca em caso de desastres. Deve-se identificar
se ha armazenamento externo das midias, qual € a periodicidade do armazenamento externo e
quem € o responsavel.

Todos os ativos levantados e seus procedimentos de cOpias de seguranca devem ser
registrados Os métodos devem ser registrados no Anexo B, 7.1 Copias de Seguranga. Os
procedimentos de cépias de segurancga utilizados devem ser apresentados para os gestores e
patrocinadores da organizacdo a fim que eles possam se sentir seguros em relacdo aos seus

dados.

3.3.5 Elaboracio do plano de resposta a incidentes

O plano de resposta a incidentes deve ser elaborado para uma ameaga referente a um
ativo. Devem ser relacionados os ativos, suas ameacas € o SLA de cada ativo.

As agdes devem ser tomadas a partir da ocorréncia de das ameacas identificadas. A
organizacdo deve determinar quais ameacas deverdo ser tratadas com base nos niveis dos
riscos identificados e da eficiéncia das a¢des de tratamento. As acdes de tratamento sdao acdes
proativas a um risco, os planos de tratamento sdo agdes reativas.

A definicdo das a¢des pode ser obtida em conjunto com a drea de TI e seus usudrios
chave. Neste momento ndo devem ser detalhadas as agcdes passo a passo, este detalhamento
serd tratado na etapa subsequente. As agdes que serdo tomadas variam muito de organizacao
para organizacdo e se baseiam nas restricdes apontadas no escopo da continuidade. Estas
acoes devem levar em consideracdo o SLA acordado para cada ativo, porém podem possuir
um SLA préprio com base na capacidade da equipe em entregar o servigo.

A forma de ativac¢do do plano deve ser identificada para cada acdo, estas podem ser
através de procedimentos manuais, quando necessitam de interven¢do humana, ou de forma
automdtica, quando o sistema consegue realizar os procedimentos de resposta sem a
interven¢do humana.

Cada acdo deve ser identificada em: recuperacdo, que sdo agdes para restaurar um
ativo inoperante; contingéncia, que representam agdes de reativar um servico em um ambiente
paralelo; e de retorno em producdo, que sdo as acdes para retornar o uso do ambiente de
producdo apds o uso em contingéncia. Para cada acdo de contingéncia deve haver uma agdo
de retorno de produgdo, estas devem possuir o SLA reestabelecido conforme capacidade da

equipe responsavel.
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Cada acdo definida deve possuir um responsavel por ativa-la e coordend-la na sua
execugdo. Conforme a BS 25999, deve-se estabelecer um plano de comunicagdo na ativacao
dos planos de resposta, definindo quem deverd ser comunicado no momento da ativacio e
quem deverd ser comunicado apds a realizacdo das agdes. Em muitos casos pode haver
necessidade de suporte a partir de terceiros, esta necessidade deve ser identificada para o
acionamento dos terceiros em casos de ativacdo do plano, registrando o nome e a empresa do
contato (BS 25999, 2006).

Todas as acOes levantadas devem ser registradas no Anexo B, 8.1 Planos de resposta
a incidentes. Este artefato representa o catdlogo de acdes que devem ser realizadas conforme
cada ameaca, conforme figura 18, porém ndo hd detalhamento de cada agdo, este
detalhamento serd compreendido na etapa subsequente, registro do acordo de nivel

operacional, OLA.

Figura 18: Artefato para registro dos planos de resposta a incidentes.

Documento 8. Plano de Resposta
8.1. PLANOS DE RESPOSTA A INCIDENTES

Quem deve ser comunicado?

Plano de
Agdo Ameaca | SLA L. Ativagio| Tipo |Responsdveis . . N uem pode ser OlAs
¢ ¢ continuidade ¢ P P Na ocorréncia | Apos realiza¢do Cl. 5 3
acionado?

Os terceiros que relacionados para auxiliar na execucdo das acdes devem ser
registrados no item 17, Contatos, dos artefatos do plano de continuidade. E muito importante
que a lista de terceiros esteja sempre disponivel e contenha o nome do contato, a empresa que
este representa, o responsdvel pelo contato, quais acdes estdo relacionadas a este contato, o
endereco do contato, o telefone fixo e celular, o endereco de correio eletronico e outras

formas de comunicacao com este contato. A figura 19 identifica o cadastro dos contatos.

Figura 19: Registro dos contatos na aba contatos do artefato de plano de continuidade.

Documento 17. Contatos
17.1. CONTATOS
Contato |Empresa |Responsavel |Agbes envolvidas |[Enderego Telefone |Celular  |E-Mail Outras formas
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3.3.6 Documentacio dos controles — Nivel de Servico Operacional - OLA

O nivel de servico operacional, OLA, é um guia para a equipe técnica realizar as
acoOes definidas nos planos de resposta a incidentes, plano de recuperagao de desastres e plano
de testes. O OLA ¢ um manual de operacdo e € constituido por um guia de a¢des que devem
ser executadas para atingir o objetivos das acdes dos planos. O OLA deve ser detalhado de
forma técnica, afim de que os responsdveis pelas acdes possam realiza-las sem a necessidade
de consultar outra fonte. Cada organizacao define o OLA da melhor forma aplicdvel a seu
ambiente, podendo ser manuais de instru¢cdes com imagens de tela, manuais operacionais dos
proprios ativos ou scripts automatizados. A solucdo proposta compreende um guia de
atividades para a elaboracdo dos OLA na forma de um manual de operagdes.

Segundo o guia proposto, um OLA deve ser elaborado para cada ag¢do definida nos
planos de continuidade. Para cada OLA que serd elaborado, deve-se identifica-lo conforme
suas acgdes: plano de resposta a incidentes, plano de recuperacdo de desastres, testes e revisao,
os trés ultimos serdo detalhados nas etapas subsequentes do plano. Esta classificacdo ira
facilitar na visualiza¢do dos OLA no momento de ativagao.

Para elaborar um OLA, devem ser identificados todos os passos realizados para
executar as agoes dos planos. Este passo a passo serd seguido na ativagdo dos planos,
portanto, quanto maior seu detalhamento, mais simples serd sua execucdo e, em caso de
auséncia do responsdvel, outra pessoa da equipe possa executd-lo. Para cada acdo do OLA
pode-se definir um responsdvel, que pode ser um executor das atividades diferente do
responsavel pelo plano, uma pessoa alternativa para a auséncia deste ou um terceiro. Em caso
de necessidade, registrar os terceiros que podem ser acionados para situagdes de emergéncia
ou auséncia dos responsdveis. Os terceiros devem estar cadastrados na aba de contatos
conforme explicado na atividade anterior.

O guia propde o registro dos OLA no Anexo B, 11.1 Acordos de Nivel Operacional —
OLA, conforme figura 20, porém, caso a organizacdo ache necessdrio, pode ser criado um
manual de operacOes com maior detalhamento, imagens de tela e outros recursos de imagem e
video. Neste caso, o artefato gerado deve ser anexado no Anexo B, 11.1 Acordos de Nivel

Operacional — OLA.
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Figura 20: Artefato para registro dos OLAs.

Documento 11. OLA
11.1. ACORDOS DE NiVEL OPERACIONAL - OLA
Acdo Tipo Instrugbes operacionais Responsdvel | Quem pode ser acionado? |Anexos

3.3.7 Revisao do plano de resposta a incidentes

Ap6s o registro dos planos de resposta a incidentes e seus OLAs, a solucao proposta
sugere a sua revisdo e apresentacdo para os patrocinadores. Nesta etapa deve-se revisar o
registro de todas as agdes envolvidas no plano de resposta a incidentes referente a sua
conformidade, responsdveis definidos e coeréncia entre as ameagas e acdes. Os OLAs
também devem ser revisados e validados pela equipe responsdvel por sua execugdo,
registrando a aprovagdo na aba OLA do modelo de plano de continuidade.

Os planos de resposta a incidentes devem ser apresentados aos gestores do processo,
patrocinadores e usudrios chave envolvidos. O objetivo da apresentacdo € fornecer a
seguranca para os envolvidos. A divulgacdo fica a critério da organizacdo, mas € muito
importante que seja registrada em ata, identificando pontos importantes que sejam discutidos

na apresentacao para elaborar planos de manutencao futuros.

3.3.8 Elaboracao do plano de recuperacao de desastre

O plano de recuperagdo de desastre ¢ um conjunto de atividades que a organizacdo
deve executar para reestabelecer sua operacdo em caso de ocorréncia de um desastre que
impossibilite sua operacao total. Por ser um conjunto de atividades especifica, o plano de
recuperacdo de desastre € tratado de forma diferente dos planos de resposta a incidentes.

Para sua elaboracdo, foram utilizados conceitos cruzados de todas as referéncias
bibliograficas. O guia proposto apresenta um conjunto de atividades para definir toda a
estrutura de ativos necessdria para executar a operacdo de negdcio da organizacdo e um

conjunto de acdes para o reestabelecimento das operagdes.
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3.3.8.1 Defini¢cdo da estrutura necessdria para a recupera¢do de desastres

z

Para elaborar um plano de recuperacdo de desastres € necessdrio determinar as
condicdes de ativacdo do plano, quem serdo os responsaveis pelas acdes e decisdes, e quais 0s
ativos necessdrios para que a organizacdo possa executar suas operacdes de negdcio. O guia
proposto apresenta uma sequéncia de acdes para a identificacdo destes ativos e sua
priorizacao.

O primeiro passo para a elaboracdo do plano de recuperacdao de desastres é a
defini¢do do desastre que ocasionard a ativacao do plano. O desastre pode ser definido pelos
gestores e patrocinadores baseado na ocorréncia de riscos que resultem na interrup¢ao de uma
grande quantidade de ativos. A parada total dos ativos de TI que sdo necessdrios para a
execu¢do dos processos de negécio € um exemplo bastante utilizado como desastre
(WALLACE, 2004).

O plano de recuperacdo de desastres precisa ter suas condi¢des de ativagdo bem
definidas, como quais as consequéncias que ocasionariam na necessidade da recuperacdo de
desastres, por exemplo, o incéndio do centro de processamento de dados da organizagdo.
Devem ser definidos os responsdveis por acionar e coordenar as acdes apds a ativacdo, estes
responsaveis ndo necessariamente precisam ser as mesmas pessoas.

Além destes responsdveis citados, outros responsdveis precisam ser determinados,
como quem deverd aprovar as acdes do plano, este responsavel é acionado quando as acdes
envolverem alteragdes nos processos organizacionais e podem apresentar vulnerabilidades.
Deve ser determinado um responsavel pela aprovacao de investimentos e despesas necessarias
para executar as acodes, este responsdvel financeiro deverd trabalhar em constante
comunicacio com o responsivel pelas acdes e responsdvel pela aprovacio. E necessério
determinar quem serd o responsdvel por realizar as aquisi¢des e contratacdes necessarias,
geralmente um funciondrio do setor de compras, caso exista.

Da mesma forma que definido nos planos de resposta, o plano de comunicagdo
precisa ser estabelecido. E importante que seja definido quem seve ser comunicado na
ativacdo do plano, nas execugdes e na conclusdo do plano.

O responsavel pelo plano, juntamente com os gestores de processo, patrocinadores e
demais responsdveis devem definir um tempo para retorno das operacdes, um SLA. Este SLA
definido € a expectativa da organizacdo baseado na necessidade de retorno e capacidade

operacional. O SLA aqui definido sera recalculado apds a elaboragao das agdes.
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A organizacao precisa definir um local onde serd executado o plano de recuperagdo
de desastres. O local pode variar conforme o desastre ocorrido, em caso de destruicdo do local
de producao deve ser definido um novo local para o reestabelecimento das operagdes.

Todas estas defini¢des devem ser registradas no Anexo B 9.1 Ativacdo do plano de

recuperacgdo de desastres, conforme figura 21.

Figura 21: Registro da ativacdo e responsaveis pela recuperagao de desastres.

Documento 9. Recuperacdo de Desastres
9.1. ATIVACAO DO PLANO DE RECUPERACAO DE DESASTRES

PLANO DE RECUPERA(;E\(}
Plano de continuidade

Defini¢do do Desastre
Responsadvel pela ativagio
Responsdvel pelas agoes
Responsdvel pelas tomadas
de Decisdo

Responsavel Financeiro
Responsdvel pelas aquisicbes
Quem deve ser informado
Prazo Estimado para
reestabelecimento das

atividades

Local definido paraa
continuidade de negécios
Plano aprovado por

A solucdo proposta traz um conjunto de agdes para relacionar os ativos de TI,
previamente identificados na andlise de riscos ou especificos para restauracdo em novo
cendrio, como hardware, comunicacao, infraestrutura, software, recursos humanos e servicos
terceirizados necessérios para a organizagio operar seu processo de negécio. E importante que
os todos ativos necessdrios para operar o negdcio como um todo sejam relacionados, nao se
limitando apenas aos ativos minimos necessarios.

O guia trata a recuperacdo como um todo, porém a organizacdo pode optar por
relacionar apenas os ativos minimos necessdrios para o reestabelecimento das operagdes de
negocio.

Para cada ativo deve ser estabelecido o responsdavel por sua recuperagdo, este
responsavel ndo necessariamente deve ser o responsavel pelo ativo em producao.

Para cada ativo, deve ser determinada a prioridade de recuperacao em alta, média ou
baixa. Estas prioridades podem diferir das previamente identificadas na analise de riscos, pois
nesta etapa estd sendo definida a prioridade para recuperagdo em uma ordem para

reestabelecimento da operacdo de negécio como um todo. A prioridade dos ativos deve ser
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estabelecida a partir de um consenso entre a equipe de TI, os gestores de processo e usudrios
chave envolvidos em cada ativo.

Um ativo de alta prioridade de recuperacdo é um ativo que deve ser recuperado o
mais rapido possivel, necessdrio para o reestabelecimento da operacdo nas condig¢des
minimas. Um ativo de média prioridade de recuperagdo € um ativo que deve ser recuperado
para reestabelecer as operacdes de negdcio, mas que ndao sdo urgentes. Um ativo de baixa
prioridade de recuperacdo deve ser recuperado para o retorno em producdo apds a operagao

estar reestabelecida.

a) Ativos de Hardware Minimos necessarios

O primeiro tipo de ativos a ser identificado deve ser o Hardware. Deve-se relacionar
os ativos de Hardware necessarios para manter a operagao de negdécio funcional, identificando
um responsavel técnico por administrd-los na ativagdo do plano de recuperacdo. Para cada
ativo de hardware deve-se identificar a quantidade necessdria, a descri¢ao técnica detalhada
do hardware para ser adquirido em caso de necessidade, se este ativo possui redundancia ou
precisard ser adquirido em caso de desastre, o custo da recuperacdo deste ativo e qual a sua
prioridade de recuperacao.

Os ativos de hardware necessérios podem ser separados em servidores, computadores
de usudrio, computadores portdteis, impressoras, periféricos como monitores, leitores de
codigo de barras, entre outros, hardware para restauracdo das cdpias de seguranga e outros
possiveis equipamentos necessarios.

Todas as defini¢cdes devem ser registradas no Anexo B, 9.2.1 Ativos de TI minimos
necessarios. A figura 22 representa a tabela para registro dos ativos da estrutura para a

continuidade, os demais tipos de ativo seguem este padrao.

Figura 22: Artefato para registro dos ativos de TI necessérios para o reestabelecimento da
operacao de negdcio

9.2. ESTRUTURA MiNIMA PARA CONTINUIDADE DE NEGOCIOS EM SITUACAO DE RECUPERACAO DE DESASTRE

9.2.1. Ativos de TI Minimos Necessarios

o Custo - :
Plano de recuperagio | Ativo para recuperagio | Tipos de Ativos de TI |Quantidade Descrigdo Detalhada Redundante? aproximado Prioridade |Responsdvel

b) Ativos de comunica¢cao minimos necessarios
Os ativos de comunicag@o necessarios para operacionalizar o negdcio da organizacio

devem ser identificados. Para cada ativo deve ser identificado um responsavel técnico por
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administrd-los na ativacdo do plano de recuperacdo, a quantidade necessdria se aplicavel, a
descricdo técnica para aquisicdo se necessdria, se este ativo possui redundincia ou precisard
ser adquirido em caso de desastre, o custo da recuperagdo deste ativo e qual a sua prioridade
de recuperacao.

Ativos de comunicac@o que podem ser identificados nesta atividade sdo comutadores
de rede, Switches, a infraestrutura de cabeamento necessdria e suas particularidades como
conexdo, categoria e equipamentos que permitem a comunicagdo como Cconversores,
roteadores de rede sem fio e outros equipamentos necessarios. Os servigos de conexdo a
internet e telefonia devem ser identificados, detalhando a operadora e velocidade, juntamente
com 0s equipamentos necessdrios para sua operacdo como roteadores, centrais e aparelhos
telefonicos.

Todas as defini¢des devem ser registradas no Anexo B, 9.2.1 Ativos de TI minimos

necessarios.

¢) Ativos de infraestrutura necessarios

Os ativos de infraestrutura como fornecimento de energia, estrutura predial e outros
necessarios para a operacdo devem ser identificados. Nesta atividade deve-se relacionar os
ativos de infraestrutura, identificando um responsével técnico por administra-los na ativacdo
do plano de recuperacdo. Para cada ativo de infraestrutura deve-se identificar a quantidade
necessaria se aplicdvel, a descricdo detalhada para aquisicao se necessdria, se o ativo possui
redundancia ou precisard ser adquirido em caso de desastre, o custo da recuperacdo deste
ativo e qual a sua prioridade de recuperacdo.

Sao possiveis ativos de infraestrutura a serem relacionados nesta atividade: o
fornecimento de energia, estrutura predial, ativos de seguranca como controle de acesso,
cameras, aparelhos de ar condicionado e estabilizadores de energia.

Todas as defini¢cdes devem ser registradas no Anexo B, 9.2.1 Ativos de TI minimos

necessarios.

d) Ativos de software e sistemas de informacao necessarios

Os sistemas de informacao sdo essenciais para a operacao de negdcio da organizacgao.
Os ativos de software e sistemas devem ser relacionados, identificando um responsavel
técnico por administrd-los na ativa¢do do plano de recuperacao.

Para cada ativo de software e sistemas de informagdo deve-se identificar a

quantidade necessdria se aplicdvel, a descricdo da arquitetura do sistema a fim de facilitar na
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elaboracdo das acoes, se este ativo possui redundéincia ou precisard ser adquirido em caso de
desastre, o custo da recuperacao deste ativo e qual a sua prioridade de recuperagao.

As aplicacdes de negocio devem ser identificadas e em sua descricdo deve constar
um resumo de sua arquitetura e funcionamento, relacionando outros ativos que sdo
necessdrios para o seu funcionamento. E muito importante identificar se hd cépias de
seguranca destas aplicagdes, seja dos bancos de dados ou dos programas ou instaladores
necessarios. Quanto aos softwares, € importante identificar se hd cépias de seguranga das
midias e licengas destes softwares. Os sistemas gerenciados de banco de dados também
precisam ser identificados , descrevendo suas caracteristicas técnicas, quais sistemas o
utilizam e se hé cOpias de seguranga tanto das informacdes dos bancos de dados quanto da sua
configuragdo, das midias e das licengas para restauracao.

Além dos sistemas e software, € importante identificar sistemas de arquivos de rede
ou outros arquivos necessdrios para o processo de negocio, identificando sua localizagdo,
ativos envolvidos e existéncia de copias de seguranga dos mesmos.

E importante definir qual o custo de restauracio dos ativos de software e programas
caso necessarios. Este custo deve incluir servigos de terceiros caso acionados.

Todas as defini¢cdes devem ser registradas no Anexo B, 9.2.1 Ativos de TI minimos

necessarios.

e) Ativos de recursos humanos necessarios

As pessoas envolvidas na recuperacdo de desastres sao os ativos mais importantes do
processo. E indispensdvel identificar os recursos humanos necessirios para reestabelecer o
ambiente tecnoldgico, identificando a competéncia necessdria, seja esta equipe presente na
organizacdo ou nado. Para cada competéncia de recursos humanos identificados devem-se
identificar os cargos necessarios, a quantidade de pessoas para exercer o cargo, as fungdes
deste cargo, identificar se a organizacdo ja possui esta pessoa ou ndo, se ela deve ser
funciondria da organizacdo ou terceira. Cada recurso humano deve ser atribuido uma
criticidade desta pessoa no processo, definido em baixo, média e alta através do nimero de
tarefas que esta pessoa ird executar e sua importancia.

Todas as defini¢cdes devem ser registradas no Anexo B, 9.2.2 Ativos de recursos

humanos minimos necessarios.
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f) Servicos de terceiros necessarios

Alguns servigos terceirizados sdo necessdrios para a operagao da organizacio, deve-
se identificar os servicos de terceiros necessarios para operacionalizar o ambiente tecnoldgico
como fornecimento de energia externo, fornecimento de servi¢os de infraestrutura predial,
fornecimento de suporte a servidores, fornecimento de suporte a sistemas, entre outros.

Para cada servico identificar o terceiro envolvido, a descri¢ao dos servigos prestados,
o contato de quem deve ser acionado, o custo aproximado do servico que serd prestado e a
necessidade de acionamento do terceiro conforme priorizacdo dos ativos. Os terceiros
envolvidos devem ser registrados na aba de contatos do artefato do plano de continuidade.

Todas as defini¢cdes devem ser registradas no Anexo B, 9.2.3 Servicos de terceiros
minimos necessarios.

Apés toda a definicdo da estrutura minima, € essencial revisar tudo o que foi
identificado nesta atividade para garantir que nenhum ativo tenha ficado de fora do
levantamento. As definicdes de estrutura para a recuperacdo de desastres devem ser
apresentadas para os patrocinadores e gestores de processo. E importante que seja registrada
em ata para acompanhamento futuro, através dela podem surgir planos de a¢ao para melhorar

a estrutura de contingéncia.

3.3.8.2 Elaboragdo das acoes para recuperacdo de desastre

A partir da estrutura definida na atividade anterior, o guia propde uma sequencia de
atividades para elaborar um plano de recuperacdo dos ativos essenciais para a operacdo de
negocio da organizagao.

Os gestores de processo, a equipe de T1 e os usudrios chave devem ser envolvidos
para a elaboracdo de um cronograma de atividades para a restauracdo dos ativos essenciais
para o funcionamento das operacdes de negdcio. E muito importante este envolvimento dos
usudrios para que estes possam compreender os processos de restauragdo e quando poderdo
realizar suas atividades de negécio conforme a recuperacdo for ocorrendo. Este cronograma
inicial deve se basear nas prioridades estabelecidas e ird direcionar as agdes de recuperacao.

Com base nas prioridades estabelecidas na defini¢do dos ativos para a recuperacao de
desastres, devem-se planejar as agdes que devem ser executadas para reestabelecer o ambiente
tecnoldgico. Estas acOes devem restaurar os ativos em ordem de prioridade, da alta para a

baixa. Para cada acdo planejada deve-se calcular um acordo de nivel de servico, SLA, para
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definir o tempo necessdrio para sua execucdo, que posteriormente ird fazer parte do tempo
total de recuperacao.

Para cada acdo, identificar se é uma reinstalagdo, comum para hardware, softwares
ou servicos de infraestrutura, ou uma recuperagdo, comum para acgdes de restauracdo de
copias de seguranca. Cada acdo deverd possuir um responsiavel por sua execucdo. Este
responsavel pode ser qualquer pessoa que esteja apta para realizar as tarefas, seja ela
funciondria ou terceirizada conforme recursos humanos e servicos de terceiros definidos na
atividade anterior.

As acdes podem depender de outra acdo para poder ser iniciada, esta relacdo deve ser
identificada. Ac¢des independentes de outras poderdo ser executadas em paralelo durante a
ativacdo do plano. Para cada a¢do devem-se identificar quais ativos serdo recuperados, caso
sejam, apds o seu término.

Seguindo o mesmo molde dos planos de resposta a incidentes, deve-se estabelecer
quem deve ser comunicado em caso de ocorréncia da a¢do, quem deve ser comunicado apds a
realizagcdo das a¢des e quem pode ser acionado para prover suporte a realizagdo das agdes. Os
terceiros acionados devem ser registrados no Anexo B, 17.1 Contatos.

Todas as agdes elaboradas nesta atividade devem ser registradas no Anexo B, 10.1
Plano de ac¢des para a recuperacdo de desastre. A figura 23 representa o artefato para o
registro das acdes. Para cada agdo registrada nesta atividade deve-se registrar um acordo de
nivel operacional, no Anexo B, 11.1 Acordos de servi¢co operacional — OLA. As mesmas
regras validas no registro dos OLA na atividade de elaboracdo dos planos de resposta a

incidentes devem ser aplicadas para as a¢des de recuperacao de desastres.

Figura 23: Artefato para registro das acdes pertencentes ao plano de recuperagdo de desastres

Documento 10. Plano de Recuperagéo
10.1. PLANO DE ACOES PARA A RECUPERACAO DE DESASTRE

. . Quem deve ser comunicado .
Plano de . Nroda | Tipode . Ativos Descrigdo da
. Agio N - SLA | Responsavel | Dependente? - .. . . . |Quem pode ser o
recuperagio Agio agdo reabilitados | Na ocorréncia | Apos realizagio| do? agio
acionado?

Ap6s o registro das atividades, o tempo de recuperacdo deve ser recalculado a partir
da combinac@o dos SLA determinados no plano de recuperacdo de desastres. Este novo SLA

deve ser registrado no Anexo B, 9.1 Ativacao do plano de recuperacdo de desastres.
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3.3.8.3 Revisdo do plano de recuperacdo de desastres

E importante que todas as acdes sejam revisadas para garantir que nenhuma atividade
tenha ficado de fora do cronograma de acdes. O plano de recuperacdo de desastres deve ser
apresentado aos patrocinadores e gestores de processo para que eles possam compreender a
estrutura e o esforco necessdrios para o reestabelecimento das operacdes de negdcio. Esta
apresentacdo deve ser registrada em ata, através dela podem surgir novas avaliacdes e
aprovagdes dos planos de tratamento de riscos para evitar o desastre.

Apresentar a estrutura necessdria e as acdes que devem ser realizadas para executar
plano de recuperacdo de desastres para os patrocinadores e gestores de processo. Esta
apresentacao pode ser realizada através de reunido ou de envio eletronico do artefato do plano
de continuidade. E importante registrar em ata a apresentacio e pontos importantes discutidos
na apresentacao

ApO6s apresentacdo, o plano de recuperagdo deve ser assinado pelo responsdvel pela
continuidade, pelos patrocinadores e gestores do processo validando sua elaboracdo. Esta
validacdo serve para confirmar o plano, mas ndo significa que o mesmo serd aplicado em

producdo ainda.

3.3.9 Revisao e aprovacao do plano de continuidade de negécios

Segundo o guia proposto, até esta etapa foram gerados o escopo da continuidade, o
resultado da andlise de riscos, os acordos de nivel de servigco, as agdes de tratamento, os
planos de resposta a incidentes, os procedimentos de cépia de seguranca, o plano de
recuperacdo de desastre e os acordos de nivel operacional. E sugerida a revisio de
consisténcia entre todos os registros do plano antes de prosseguir para a aprovagao.

O plano de continuidade gerado deve ser distribuido para os patrocinadores e
gestores de processo. Estes devem realizar a leitura e avaliacdo do plano de continuidade
elaborado. O gestor da continuidade deve orientar os gestores e patrocinadores a avaliarem a
consisténcia das informagdes e a possivel efici€éncia da recuperacdo de desastre em situacdes
reais, quanto mais detalhistas nessa avaliacdo, melhor serd o resultado. O resultado da
avaliacdo deve ser aprovado, reprovado ou revisar. Em caso de reprovacdo, os avaliadores
devem registrar o que nao estd de acordo e causou a reprovagdo. Em caso de necessidade de

revisdo, os avaliadores devem apontar o que precisa ser revisado. Conforme as necessidades
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de revisdo, deve ser criado um plano de revisdo, abordado nas etapas subsequentes, para
corrigir o que foi apontado, apds a manutengdo realizada, o processo de avaliacdo deve ser
retomado.

O gestor da continuidade precisa recolher o parecer de todos os avaliadores e
registrar no Anexo B, 12.1 Aprovacdo do plano de continuidade de negdcios. A figura 24
apresenta o artefato sugerido para este registro. Caso seja conveniente, podem ser feitas
observacdes no Anexo B, 12.2 Observacdes adicionais do gestor da continuidade, referente a

aprovacao do plano para auxiliar o gestor da continuidade no futuro.

Figura 24: Artefato para registro da aprovagdo do plano de continuidade de negdcios

Documento 12. Avaliacdo
12.1. APRGVA(;E\.G DO PLANO DE CONTINUIDADE DE NEGOCIOS
Etapa
Plano de continuidade | Aprovador Papel Parecer Definicdo do | Andlise de Plano de Observagbes

escopo riscos continuidade

Quando todos os avaliadores realizarem a aprovacao do plano, pode-se efetivamente
considerd-lo finalizado e aprovado, a partir disto pode ser aplicado em producio e utilizado
conforme as ocorréncias demandarem. A proxima fase trata a execu¢do, monitoramento e

controle da continuidade de negdcios.

3.4 EXECUCAO, MONITORAMENTO E CONTROLE DA CONTINUIDADE DE
NEGOCIOS

Para uma gestdo correta da continuidade nao basta elaborar o plano de continuidade,
este deve ser administrado, mantido, testado e melhorado. A solugdo proposta se baseia nos
conceitos da BS 25999, Itil e Cobit para montar um plano de execuc¢do, monitoramento e
controle da gestdo da continuidade. O guia apresenta um conjunto de atividades para realizar a
distribuicdo e armazenamento do plano, criar e manter os indicadores de desempenho, manter
um processo de registro de ocorréncia de ameagas, criar e registrar um plano de testes e
elaborar e manter um processo de manutencdo e melhoria continua do plano de continuidade

de negdcios.
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3.4.1 Distribuicao do plano de continuidade

O plano de continuidade é um documento critico para a organizagdo e por isso deve
ser armazenado de forma segura e divulgado na organizagao.

O plano deve ser disseminado entre os envolvidos nas atividades, estes devem estar
cientes de todos os ativos, ricos e acdes a serem realizadas em caso de ocorréncia de alguma
ameaca. E sugerido a utilizagdo de ferramentas de armazenamento e publicacio gerencidveis
como sistemas de colaboragdo, sistemas de gestdo eletronica de documentos, servidores de
arquivos e bibliotecas de documentos fisicos.

Todos os responsaveis por atividades devem possuir acesso ao plano e precisam estar
cientes de suas responsabilidades e momento de ativacdo de seus planos, esta certificacdo
pode ser obtida através de reunido registrada em ata, confirmagdes por correio eletrdnico ou
aprovagoes eletronicas (Cobit, 2007).

Por se tratar de um documento critico para a organizagdo, o plano de continuidade
deve ser identificado como um ativo da andlise de risco, incluso nas rotinas de copias de
seguranca e tratado através de acdes de tratamento de riscos que envolvem este ativo. O plano
precisa ter copias impressas e digitais armazenadas em local a prova de fogo e em locais
remoto, caso possivel, estas medidas visam garantir que o plano esteja disponivel sempre que

for necessdria sua ativagao.

3.4.2 Registro de ocorréncias

Conforme o ITIL, todo e qualquer servico de TI realizado deve possuir o devido
registro a fim de gerar condi¢des para a medicdo e desempenho do plano de continuidade
elaborado. Este registro deve ser algo simples e que forneca condi¢cdes para a organizacdo
administrar a utiliza¢do dos planos (ITIL, 2007).

O modelo proposto sugere a utilizacdo de um artefato contendo informagdes das
ocorréncias e da efetividade dos planos. A organizacdo pode optar por utilizar ferramentas de
gerenciamento de servico caso seja conveniente.

Para os planos de resposta a incidentes, 0 guia proposto sugere o registro no Anexo
B, 13.1 Registro de ocorréncias de incidentes, conforme figura 25. Neste artefato devem ser
registradas cada ameaga que ocorrer, identificada por um nimero sequencial e a data de sua

ocorréncia. Para cada ocorréncia, deve-se registrar se houve interrup¢ao do funcionamento do
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ativo ou servico de TI, quais as agles realizadas, quem foram os responsdveis por sua
execucdo e se o plano de resposta a incidentes foi eficiente na solu¢do ou ndo. Deve-se
registrar também o SLLA acordado e tempo de realizacdo da tarefa, este registro servird para
alimentar os indicadores de desempenho. Caso haja algum custo de aquisi¢do, manutencao ou

de servigco envolvido na acio, este deve ser registrado.

Figura 25: Artefato para registro de ocorréncias de incidentes

Documento 13. Registro de Ocorréncias

13.1. REGISTRO DE OCORRENCIAS DE INCIDENTES
utilizacdo do
plano na
solugio

Nuamero da Interrupgio

Acdo realizada
Data |Ameaca

(caso ndo prevista)

SLA Tempo |Custo da

Acdo realizada
¢ acordado |realizado |solucdo

Responsavel

Ocorréncia de ativos?

O plano de recuperacao de desastres deve ser registrado de forma semelhante aos de

resposta, porém registrado no Anexo B, 13.2 Registro de recuperacdo de desastres, conforme

figura 26.
Figura 26: Artefato para registro de recuperagdo de desastres
13.2. REGISTRO DE RECUPERAQ.T\D DE DESASTRES
Data . Plano de e .
Data de . Utilizado plano na . |Eficiéncia [SLA Tempo .
Desastre de . Desastre (descrigdo) . recuperagio . Responsavel
solugdo solugdo? do plano |acordado [realizado

inicio utilizado?

Para cada ativac¢ao do plano de recuperacdo de desastres deve-se registrar um nimero
sequencial, a data de ocorréncia e a data do reestabelecimento das operagdes de negdcio. O
desastre ocorrido deve ser descrito com detalhes, relatando como aconteceu, descrevendo um
resumo do que foi realizado para sua recuperacdo e o que ndo ocorreu de acordo, caso
aplicavel. O responsdvel pela execucdo das acdes do plano deve ser registrado juntamente
com o parecer da efetividade do plano na recuperagdo. A¢des ndo contempladas no plano
devem ser registradas nos detalhes. Deve-se registrar também o SLA acordado e tempo de
realizacdo da tarefa, este registro servird para alimentar os indicadores de desempenho. Caso
haja algum custo de aquisicdo, manutencdo ou de servi¢o envolvido na acdo, este deve ser

registrado.
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Os resultados de ocorréncias registrados devem ser enviados aos patrocinadores e
gestores de processo conforme a organizacdo achar conveniente. Estes resultados sdo fontes
para os indicadores de desempenho tratados na etapa subsequente. E importante que os planos

que nao estiverem em conformidade sejam revisados através de uma acdo de manutencao.

3.4.3 Medicao e monitoramento

Os planos de continuidade precisam ser medidos para obter-se a seguranga de seu
funcionamento, para isso o Cobit sugere algumas métricas para a avaliacdo da eficiéncia dos
planos (Cobit, 2007). O modelo proposto apresenta alguns indicadores e as atividades para
elaboré-los e medi-los.

Sao indicadores sugeridos no guia: a quantidade de horas perdidas por usudrios
devido a inoperancia nao planejada dos sistemas, a porcentagem de incidentes atendidos e
solucionados pelos planos de resposta a incidentes, a porcentagem de incidentes atendidos e
solucionados dentro do prazo do SLA, a quantidade de ativos cobertos pelo plano de
continuidade de negdcios, o percentual de testes realizados com sucesso, sem necessidade de
corre¢do e a frequéncia de interrup¢ao de servigos nos sistemas criticos.

Para elaborar os indicadores, na ordem proposta acima deve-se:

a) Determinar uma quantidade minima aceitdvel de horas perdidas por usudrios
devido a inoperancia nao planejada dos sistemas. Esta quantidade deve levar em
consideracdo a expectativa de recuperacdo da organizacio e a sua capacidade de
resolucdo, ja definidas nos SLAs de cada plano de resposta a incidentes. A fonte
destes dados € o tempo efetivo de solucao registrado no registro de ocorréncias;

b) Determinar uma porcentagem de incidentes atendidos pelos planos de resposta a
incidentes. Este indicador visa identificar as ameacgas que foram recuperadas
pelos planos de resposta a incidentes, a efetividade dos planos esté registrada no
registro de ocorréncias e serve como fonte para este indicador;

¢) Determinar uma porcentagem de incidentes atendidos e solucionados dentro do
prazo do SLA. Este indicador serve para medir a eficiéncia de atendimento
dentro dos SLAs estabelecidos nas agdes. A organizacdo deve estabelecer uma
meta para que os planos sejam executados em tempo possivel. A meta ndo

necessariamente precisa ser cem por cento do SLA, ela pode variar conforme as
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condi¢des de organizacdo para organizacdo. Os tempos efetivos registrados no
registro de ocorréncias servem como base para este identificador;

d) Definir uma quantidade possivel de ativos cobertos pelo plano de continuidade de
negécios. A meta deste indicador deve ser o nimero de ativos mapeados na
andlise de risco, qualquer outro ativo identificado ndo coberto pelos planos
ocasionard um impacto negativo neste indicador. Este indicador serve para medir
a abrangéncia do plano de continuidade. Os dados deste indicador podem ser
obtidos através dos resultados das ocorréncias, onde sdo identificados ativos que
ndo estavam cobertos pelos planos de resposta ou recuperagao;

e) Definir um percentual de testes realizados com sucesso, sem necessidade de
corre¢do. Este indicador serve para medir a eficiéncia dos testes. A meta deve
ser estabelecida conforme a quantidade de testes realizados. Os dados para este
indicador s3o provenientes dos registros dos testes;

f) Definir uma meta minima de interrup¢do de servicos nos sistemas criticos. Este
indicador serve para avaliar a efici€ncia das a¢des de tratamento com objetivo de
evitar o risco. A meta deste indicador deve ser estabelecida com base na
criticidade dos ativos e determinada em conjunto dos gestores de processo.
Qualquer ocorréncia que represente a parada de um ativo critico causa impacto
negativo neste indicador, conforme identificado no registro de ocorréncias;

g) Criar indicador com nimero maximo de desastres ocorridos. Este indicador serve
para medir as ac¢des de tratamento para evitar desastres. Este indicador deve
contemplar a ndo ocorréncia de desastre, pois estes ndo devem ocorrer. O registro
de desastres serve como fonte de dados para este indicador;

h) Criar indicador de sucesso na recuperacdo de desastres através do plano de
recuperagdo caso ocorra um desastre. Este indicador deve ser considerado

somente na ocorréncia de desastres e deve possuir como meta um valor positivo.

A organizacgado pode precisar criar outros indicadores que possam ser tteis para medir
a eficiéncia do plano de continuidade, esta decisdo fica a cargo da organizacao.

Os indicadores devem ter seus periodos de avaliacao definidos conforme periodo que
a organizagao deseja medir, o guia propde um acompanhamento mensal dos resultados, mas
cada indicador pode ter uma periodicidade de avaliacdo independente.

Os indicadores devem ser registrados no Anexo B, 14.1 Indicadores de desempenho

da continuidade. A figura 27 ilustra o artefato de registro dos indicadores de desempenho.
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Apo6s cada periodo de avaliagdo, o resultado dos indicadores deve ser registrado na aba de

indicadores e entdo comunicado para os patrocinadores e gestores de processo envolvidos.

Figura 27: Artefato para registro dos indicadores propostos pelo modelo de plano de
continuidade

Documento 14. Indicadores
14.1. INDICADORES DE DESEMPENHO DA CONTINUIDADE
Més 1 Més 2 Més 3 Més 4 Més 5 Més 6
Meta |Realizado | Meta|Realizado | Meta | Realizado | Meta | Realizado | Meta | Realizado | Meta |Realizado|

Indicador de performance

Quantidade de horas perdidas por usudrios devido a
inoperdncia ndo planejada dos sistemas

Porcentagem de incidentes atendidos e solucionados pelos
planos de resposta a incidentes

Porcentagem de incidentes atendidos e soluci d
dentro do prazo do SLA

Quantidade de ativos cobertos pelo plano de continuidade
de negdcios

Percentual de testes realizados com sucesso, sem
necessidade de corregio

Frequencia de interrupgdo de servigos nos sistemas criticos
Desastres ocorridos

Sucesso na recuperagio de desastres através do plano
Outros

3.4.4 Simulacoes e Testes do processo

Os planos de continuidade podem ser validados operacionalmente pelos seus
responsaveis, mas somente através da sua execugdo que pode ser confirmada sua eficiéncia. O
guia proposto sugere atividades para a elaboracdo de um plano de testes e dos registros de
suas simulacdes. Os testes sao uma forma de se garantir que os planos funcionaram nas

situagdes que precisarem ser ativados.

3.4.4.1 Definicdo do plano de testes

Para realizacdo dos testes, primeiramente precisa-se definir quais serdo os testes e
seus objetivos. Os testes s@o elaborados para testar acdes do plano de continuidade.

Segundo o modelo, deve-se iniciar definindo os tipos de plano de testes a serem
realizados como testes de desempenho, simulagdo de queda de energia, simulagdes em
ambiente de producdo, simulagdes em ambiente de protétipo, entre outros possiveis tipos que
a organizacao definir. Estes planos de testes servem para facilitar na classificagao dos testes.

Para cada plano de teste, definir qual serd a acdo de teste e identificar quais planos
serdo abrangidos neste teste. A acdo deve ser detalhada através do registro de um OLA, no

item 9 dos artefatos, do tipo teste, € essencial que as ac¢des de teste sejam descritas da melhor
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maneira possivel para facilitar na execucdo dos testes. Para cada teste devem-se estabelecer os
objetivos do teste, sdo exemplos de objetivos a identificacdo de ameacas, validacdo de
alteracoes, identifica¢do de vulnerabilidades, garantia de seguranga, entre outros objetivos que
podem ser definidos pela organizagao.

Os testes podem ter sua complexidade variada conforme suas acdes e envolvimento
de pessoas. A complexidade do teste deve ser classificada em baixa, média ou alta. Baixa
complexidade refere-se a testes que podem ser realizados rapidamente sem envolvimento de
mais de uma pessoa, média sdo testes que requerem mais de uma pessoa para executar e
podem demorar um tempo moderado, alto sdo testes que envolvem muitas pessoas,
geralmente quase ou todos os envolvidos, e levam diversos dias para sua realizagdo.

Seguindo o modelo, uma frequéncia de realizacdo de testes deve ser estabelecida em
um periodo aceitdvel pela organizacdo. Estes periodos refletem nos indicadores propostos.
Para cada teste deve-se definir um responsdvel por realizar, acompanhar ou coordenar os
testes. Este serd responsavel por informar os resultados dos testes.

Um plano de testes para recuperacdo de desastre deve ser elaborado com cautela. A
complexidade de uma simulacdo deste tipo € muito alta e o OLA deve ser elaborado o mais
semelhante possivel com as acdes do plano. A organizacdo pode dividir o teste de recuperacao
de desastres em diversos testes menores para minimizar a complexidade.

Todos os testes definidos nesta etapa devem ser registrados no Anexo B, 15.1 Plano
de testes. A figura 28 representa o artefato para cadastro do plano de testes e o registro de sua

realizagdo.

Figura 28: Artefato para registro do plano de testes, de ocorréncia de testes e de testes para
recuperagdo de desastres

Documento 15. Testes
15.1. PLANO DE TESTES

= Periodicidade de .
PLANO DE TESTES Agdes de teste Planos testados Objetivo Complexidade — Responsavel OoLA
realizagio

15.2. REGISTRO DE REALIZACAO DE TESTES E SIMULAGOES

Possivel
Data de | Data de | Tipo de . . Planos Possivel testar SLA Tempo Necessidades
i we Teste realizado | Resultados | Responsavel testar ] S
inicio |Término| teste testacos SLA? sLa? acordado| realizade de revisio
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3.4.4.2 Registro dos testes e simulacoes

Para cada teste realizado, deve ser registrado todo seu procedimento no Anexo B,
15.2 Registro de realizacao de testes e simulacdes, a fim de se ter acompanhamento e garantia
do funcionamento dos planos.

Quando um teste € realizado, € necessdrio registrar um nimero sequencial do teste, a
data de inicio e término do mesmo. Registrar qual foi o teste realizado e o resultado dos testes,
podendo ser positivo ou negativo, neste ultimo caso, registrar as inconsisténcias. O
responsavel pelo teste deve ser registrado.

O teste tem objetivos definido, para cada plano de teste registrado deve ser registrado
se este atingiu o objetivo proposto. Na sequéncia, deve-se registrar se pelo teste foi possivel
testar os tempos acordados no SLA, mas somente caso as condi¢des de teste forem mais
parecidas possiveis com as reais, o SLA acordado dos planos testados e o tempo efetivo do
teste. Um teste pode ndo suprir o efeito desejado, neste caso € necessdrio registrar as
necessidades de alteracdo, revisdo ou corre¢do dos planos de acdo testados.

Quando se trata de testes do plano de recuperacdo de desastres o plano de teste
precisa ser mais cauteloso. Para os planos de recuperacdao de desastres utiliza-se o mesmo
Anexo B, 15.2 Registro de realizacdo de testes e simulagdes, para registro dos testes.
Conforme realizado um teste de recuperagdo, registrar o nimero do teste, sua data de inicio e
do término. Devem-se registrar quais foram os resultados dos testes de recuperacdo de
desastres da maneira mais detalhada possivel. Os demais registros seguem o mesmo padrao
dos testes de planos de resposta e acdes de tratamento.

O resultado dos testes deve ser divulgado para os patrocinadores e gestores conforme

periodo estabelecido nos indicadores elaborados que compreendem os testes.

3.4.5 Atualizacao e Melhoria continua do processo

O guia proposto apresenta um conjunto de a¢des para elaborar um plano de revisao

periddico e o registro de acdes de revisdo para a manutengdo e melhoria do plano.
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3.4.5.1 Revisdo, manuten¢do e melhoria continua do plano de continuidade

Para realizar a manuten¢do do plano de continuidade deve ser estabelecido um
processo de revisao de todas as suas etapas, desde o escopo até os processos de teste. O guia
proposto apresenta um conjunto de agdes para organizar estas acdes. Um plano de revisdo é
um conjunto de acOes para realizar as atividades do guia novamente a fim de identificar
alteracoes. Todos os planos de revisdo devem ser elaborados e registrados no Anexo B, 16.1
Revisdo e manutencdo do plano de continuidade de negdcios, para cada uma das etapas do
processo de revisao.

Uma revisdo deve ser criada com um objetivo, cada plano de revisdo deve apresentar
um ou mais objetivos definidos pela organizacdo. Estes objetivos podem ser identificar
mudancas no ambiente, garantir a conformidade, encontrar erros, propor melhorias, entre
outros. Um plano pode possuir mais de um objetivo. Caso haja alguma etapa diferente do
plano proposto elaborada pela organizacdo, ou a mesma deseja dividir as etapas do plano em
etapas menores, devem ser registradas e tratadas da mesma forma que as demais.

Para cada etapa do plano, registrar qual serd a periodicidade de revisdo. As revisoes
poderdo ser realizadas fora do cronograma previsto caso haja uma necessidade oriunda de
testes, alteracdes de avaliacdo, falhas detectadas na execugdo dos planos, entre outras. Cada
plano deve possuir um responsdvel por executar a revisdo e um responsdvel por aprovar a
revisao.

As revisdes devem seguir os mesmos passos realizados na elaboragao do plano de
continuidade, seguindo o guia proposto. Podem surgir necessidades de alteracdo no processo
padrdo para realizar a revisdo. Caso seja necessdrio deve-se registrar um OLA Anexo B, 11.1
Acordos de nivel Operacional - OLA, identificando as novas agdes que deverdo ser realizadas
na revisao.

A figura 29 ilustra a planilha de plano de manutencdo e seu registro de revisoes,

presente no artefato do plano de continuidade de negdcios.
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Figura 29: Planilha de registro do plano de manutencao e registro de realiza¢do das revisoes
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Ap6s seu registro, os planos de revisdo devem ser divulgados para os patrocinadores,

gestores de processo, responsdveis pelas revisdes e responsaveis pela aprovacdo das revisoes.

3.4.5.2 Registro das Revisoes

Conforme o modelo proposto, toda e qualquer acdo realizada deve possuir um
registro. As revisdes do plano de continuidade também necessitam de registro. Para este
registro, o guia propde o registro no Anexo B, 16.2 Registro das revisdes.

O guia propde um conjunto de atividades para realizar os registros de cada revisdo
realizada. Quando uma revisdo € realizada, seu resultado deve ser registrado, identificando-a
com um numero sequencial para acompanhamento, a data do término da revisao e o
responsavel por realiza-la. O motivo da revisao deve ser registrado, este motivo pode ser por
revisdo periddica ou por demanda oriunda de testes ou manutencdo reativa. Apds a
ocorréncia, € necessdrio registrar qual foi a revisdo realizada e quais as alteracdes que devem
ser realizadas no plano. E muito importante que seja detalhado o que deve ser alterado da
maneira mais clara possivel.

As revisdes propdem mudangas no plano de continuidade, antes de registrar qualquer
alteracdo no plano de continuidade deve-se realizar uma cOpia da versdo anterior € armazend-
la em ambiente seguro. As alteracdes no plano de continuidade devem ser realizadas pelo
responsavel pela continuidade. O responsavel pela aprovagao da revisao deve aprova-la apds a

realizacdo das alteragoes.
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O resultado das revisdes deve ser divulgado conforme a organizacdo definir. Esta
divulgacdo pode ser eletronica em um periodo mensal ou apds cada revisdo, o critério de

divulgacido fica a cargo da organizacdo conforme indicadores existentes.

3.5 CONSIDERACOES DO CAPITULO

Esta proposta tem como objetivo apresentar um guia e modelo para a elaboracdo de
um plano de continuidade de negdcios em uma empresa de pequeno a médio porte,
procurando ser flexivel para que a organizagao possa adapté-la as suas necessidades.

A proposta baseia-se no estudo de diversas referéncias bibliogréaficas e traz um
refinamento do que pode ser aplicado em uma empresa de pequeno a médio porte. A NBR
ISO IEC 27005 foi utilizada principalmente nas fases de defini¢do do escopo e a andlise de
riscos, a norma possui foco na gestdo de riscos e diversos conceitos da mesma podem ser
utilizados para a elaboracao do escopo. A norma, em conjunto com a NBR ISO IEC 27002 foi
utilizada para elaborar as acdes de tratamento do risco. Por se tratarem de normas técnicas,
ambas focam em processos e defini¢des de escopo, essenciais para estas fases.

Para a fase de elabora¢do do plano de continuidade de negdcios foram utilizados
conceitos do COBIT e do ITIL como SLA, OLA, cépias de seguranca e os planos de resposta
a incidentes. A BS 25999 e a NBR ISO IEC 27005 foram referéncia para a elaboracdo do
plano de recuperacdo de desastres, pois tratam a recuperacdo de desastres de maneira
especifica na continuidade.

As bibliotecas ITIL e COBIT prezam a gestao do servico de TI como foco de seus
livros, sendo referéncia para a defini¢do dos processos de testes e medi¢do e monitoramento.
Todas as referéncias bibliograficas tratam o processo de revisdo € manutencao, o que permitiu
a elaborag@o de um plano de revisdes bastante amplo.

Todas as referéncias tratam a continuidade de negdcios de uma maneira semelhante
porem com detalhes especificos. A solu¢do proposta é uma compilacdo das particularidades
de cada referéncia para elaborar um modelo aplicdvel a realidade das industrias de pequeno e
médio porte.

O plano de continuidade pode ser alterado pelo gestor da continuidade conforme a
necessidade da empresa visto que cada uma possui suas caracteristicas especificas. A solucao
proposta ndo apresenta muitos exemplos de acdes e planos a serem realizados, pois cada uma

varia de organizacdo para organizacdo. Como a solu¢do proposta foca na elaboracdo dos
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planos, a etapa de execucdo e registro acaba sendo pouco abordada, a gestdo do plano de
continuidade serd abordada em trabalhos futuros.

Cada fase do modelo proposto é formada por um conjunto de artefatos. A relacdo
entre as fases e seus artefatos estd ilustrada na figura 30. A figura ilustra quais itens do Anexo
B, Artefatos do plano de continuidade de negdcios, deverdo ser elaborados em cada uma das

fases.

Figura 30: Relagdo entre as fases e artefatos do plano de continuidade de negdcios
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4 FERRAMENTA, APLICACAO E AVALIACAO DO MODELO DE PLANO DE
CONTINUIDADE DE NEGOCIOS

O capitulo a seguir refere-se a aplicagdo do modelo de plano de continuidade de
negocios elaborado no capitulo anterior. O capitulo se divide em duas partes:
desenvolvimento do sistema PCN, que compreende a disponibilizacdo do modelo elaborado
em uma ferramenta de colaboracdo, e o estudo de caso da aplicagdo em uma empresa de
médio porte, que compreende a elaboracdo de um plano de continuidade de negdcios
utilizando o modelo proposto.

No desenvolvimento do sistema PCN, estdo detalhados os requisitos utilizados para
definir a ferramenta a ser utilizada, a ferramenta utilizada, o desenvolvimento da aplicacdo, a
descricdo do sistema PCN e seus recursos disponiveis, as alteracdes realizadas na proposta e a
disponibilizac¢do do sistema.

No estudo de caso estd detalhada a aplicacao do sistema PCN para elaborar um plano
de continuidade de negdcios contemplando as quatro fases da proposta: a definicdo do escopo
da continuidade, a gestdo de riscos, a elaboracdo do plano de continuidade e a execugao,
monitoramento e controle da continuidade.

Com a aplicacdo do modelo € possivel avaliar sua eficiéncia.

4.1 DESENVOLVIMENTO DO SISTEMA PCN

O Plano de Continuidade de negdcios deve estar disponivel de maneira interativa
para que o gestor da continuidade e os demais membros da equipe possam ter acesso simples
e intuitivo do plano de continuidade. O desenvolvimento consta em disponibilizar o modelo,
seu guia, artefatos e informagdes complementares, em um sistema colaborativo.

Para o desenvolvimento foram analisadas algumas ferramentas disponiveis ao
NUSIS, tendo como premissas o custo acessivel e a facilidade em disponibilizar o sistema no
tempo proposto. Atendendo estas premissas, foi definido que deveria ser utilizada uma
ferramenta de colaboracdo que permitisse desenvolver um sistema baseado em listas, que
correspondem aos artefatos elaborados na proposta, para a constru¢do do modelo sem a
necessidade do conhecimento em alguma linguagem de programacdo. Uma ferramenta de
colaboracdo € um sistema que permite a comunicacao entre diversos colaboradores de forma

on-line e permite o compartilhamento de contetdo (Microsoft, 2010).
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Com base nestas defini¢cdes iniciais, uma série de requisitos foi definida para

selecionar uma ferramenta.

4.1.1 Requisitos necessarios

Um requisito define uma fun¢do ou caracteristica de um sistema que especificam

resultados particulares, fazendo parte da arquitetura do sistema ou proporcionando uma

melhor utilizagdo do mesmo (SOMMERVILLE, 2007).

A ferramenta adotada deve atender uma série de requisitos:

a)
b)

c)

d)

2)

h)

O produto da ferramenta deve ser um portal disponivel em ambiente Web;

A ferramenta deve possuir uma infraestrutura de portal ja elaborada, eliminando
a necessidade de construir todo o sistema;

A ferramenta deve permitir o desenvolvimento do PCN sem a necessidade de
intervencdo de programadores;

A ferramenta deve estar presente nos ativos do NUSIS ou ser distribuida de
forma livre;

A ferramenta precisa permitir que sejam criadas tabelas para representar cada um
dos artefatos descritos no modelo, permitindo o relacionamento entre elas. Por
exemplo, uma tabela de riscos que tenha como chave estrangeira os ativos e
responsaveis previamente cadastrados em outras tabelas;

A ferramenta deve permitir a criagdo de paginas personalizadas para facilitar a
navegacdo e disponibilizar a informacdo necessdria para a criacdo dos planos
pelo usudrio. O anexo A, Guia para elaboragdo do plano de continuidade, deve
estar disponibilizado no produto gerado pela ferramenta;

O portal a ser criado deve permitir que o usudrio registre um ou mais planos de
continuidade, percorrendo as quatro fases: defini¢do do escopo, gestao de riscos,
elaboragdo do plano de continuidade e manuten¢do do plano de continuidade. O
produto final deve permitir que o administrador possa personaliza-lo.

A ferramenta precisa possuir um controle de acessos com permissdes de
seguranca bem definidas. A integracdo com o Microsoft Active Directory (AD) é
uma maneira rapida e segura de gerenciar os usudrios do sistema;

O produto gerado pela ferramenta precisa facilitar a visualizagdo do usudrios. A

ferramenta precisa facilitar a estratificacdo de dados e relatorios;
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4.1.2 Ferramenta adotada - Microsoft Sharepoint 2010 Foundation

O Microsoft Sharepoint € uma plataforma de colaboragdo que permite que seus
usudrios criem, editem e montem portais colaborativos. A ferramenta é muito utilizada no
mercado para gestdo de contetido, colaboracdo e gestdo integrada de documentos. O
Sharepoint trabalha com um conceito de listas, onde estas listas sdo tabelas criadas pelo
usudrio e tem como objetivo montar um cadastro especifico para determinado fim, como por
exemplo, uma lista de ativos. O Microsoft Sharepoint 2010 Foundation é a versdo bdésica
integrada ao ambiente Microsoft, ndo sendo necessdria a aquisi¢do de licencas de uso desde
que a empresa tenha adquirido ao menos uma licenca do Windows Server 2008 Release 2
(R2) (Microsoft, 2010).

A versdo Foundation possui algumas limitacdes se comparadas com as versoes
comercializadas do Sharepoint, porém atende os requisitos especificados neste trabalho. O
desenvolvimento de customizag¢des no Sharepoint se baseia na linguagem de programacgdo
.NET, porém nao € necessdrio o conhecimento pois a ferramenta permite a criagdo do sistema
através de seus proprios recursos. O banco de dados utilizado pelo Sharepoint é o Microsoft
SQL Server, podendo ser adotada sua versao livre, Express. O NUSIS, devido a parceria da
Universidade de Caxias do Sul com a Microsoft, possui o Microsoft Sharepoint Foundation

disponivel para uso.

4.1.3 Desenvolvimento da Aplicacao

O Modelo de plano de continuidade € um portal colaborativo em ambiente Web. Seu
funcionamento depende de uma infraestrutura de ferramentas Microsoft para disponibilizacdo
formada por um servidor de sistema operacional Microsoft Windows Server 2012 R2, com as
seguintes aplicacdes instaladas: Microsoft Sharepoint Foundation 2010, servico de publicacio
Internet Information Services (IIS) para disponibilizar o sistema na Web e um sistema
gerenciador de banco de dados Microsoft SQL Server 2012 para armazenar o banco de dados
da aplicacdo. Por padrdo, na instalacio do Microsoft Sharepoint Foundation 2010 todos estes
servicos sdo instalados e configurados automaticamente. O Sharepoint € uma ferramenta
integrada com o servico Microsoft Active Directory, gestor de usudrios do Windows, e
permite que a gestdo de usudrios seja realizada pelo administrador da rede Windows da

empresa (Microsoft, 2010).
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a) Estrutura do sistema

O desenvolvimento do modelo é realizado utilizando recursos préprios do
Sharepoint, o administrador do sistema pode criar e editar sites conforme a necessidade de
negdcio da aplicacdo. O Sharepoint possui recursos para a criagdo de listas, que sdo tabelas
definidas pelo administrador para servirem como um formulério de cadastro. Cada artefato
apresentado no modelo foi criado no formato de uma lista. O guia para a elaboragdo do plano
de continuidade de negdcios foi disponibilizado no Sharepoint através de uma lista de tarefas
com descricdo da atividade e a matriz RACI. Cada atividade do guia foi cadastrada
manualmente na lista criada.

As listas criadas possuem uma coluna chave primdria, que € referenciada por outras
listas através de chaves estrangeiras. Estes relacionamentos e suas cardinalidades estdo
representados através de um diagrama entidade e relacionamento (ER), na notacdo Chen de
banco de dados. Na representacdo a chave primdria nao foi representada através da forma
eliptica devido a restricdes de espaco na figura, porém estd destacada sobre cada uma das
entidades do diagrama ER. Para melhor organizacio da representacao das relagdes o diagrama
ER foi dividido em quatro partes, conforme as fases do guia elaborado. As figuras 31, 32, 33
e 34 representam o diagrama ER do sistema PCN, separados respectivamente por fase. As

cores representam cada fase e diferenciam quais listas pertencem a cada fase.

Figura 31: Representagdo dos artefatos da fase 1. Defini¢do do escopo através de diagrama
ER da notag¢do Chen de Banco de Dados
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Figura 32: Representagdo dos artefatos da fase 2. Gestao de riscos através de diagrama ER da
notagdo Chen de Banco de Dados
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Figura 33: Representagdo dos artefatos da fase 3. Elaborac¢do do Plano de continuidade de
negdcios através de diagrama ER da notacao Chen de Banco de Dados

Para recupers M
desastres E
Metodo de backup

Meétodos de
Backup

Ativo

Plano de
recuperacao
de desastres

Plano de
resposta a ‘N'<>i

incidentes

Ativos de RH para
recuperacao de
desastres

N Ativo

Plano de continuidade



108

Figura 34: Representagdo dos artefatos da fase 4. Execu¢do, monitoramento e controle da
continuidade de negdcios através de diagrama ER da notagdo Chen de Banco de Dados
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b) Seguranga no uso do sistema

Por ser uma ferramenta Microsoft, o Sharepoint possui integracdo nativa com o
sistema operacional Windows. Os usudrios do sistema PCN sdo criados no Windows,
podendo ser usudrios locais do servidor em que o Sharepoint estd instalado ou usudrio de um
dominio gerenciado pelo Microsoft AD, Active Directory, esta defini¢do fica a cargo do
administrador do sistema.

No sistema PCN foram utilizados os grupos de seguranca padrao do Sharepoint para
acesso ao sistema: O grupo de Administradores possui permissdo para editar o sistema, suas
listas e estrutura, conforme a necessidade, o grupo de Colaboradores compreende o gestor da
continuidade, que pode preencher e editar as listas, e o grupo de Visitantes, que corresponde
aos demais integrantes da equipe, que podem apenas visualizar o que estd sendo criado. O
administrador do sistema deve vincular os usudrios nos grupos conforme a defini¢do da

equipe.
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4.1.4 Descricao do sistema PCN

Para possibilitar seu uso continuo em uma organiza¢do foi criado um cadastro de
Empresa e Planos de Continuidade na fase de definicdo do escopo, permitindo que o sistema
seja utilizado por diferentes unidades organizacionais e possam ser registrados mais de um
plano de continuidade.

O sistema PCN ¢ apresentado através de uma pégina inicial contendo o diagrama das
fases do guia e o indice com links para cada atividade. A navegacdo no Guia pode ser
realizada através do menu esquerdo da tela, neste menu estdo listadas cada uma das fases do
guia, que direcionam as atividades correspondentes do guia. A barra de Menus superior
permite a navegacdo do usudrio aos artefatos gerados em cada fase do guia. O menu lateral
direito possui um resumo rapido dos planos de continuidade cadastrados, acesso aos artefatos
do plano e um indice referente as informag¢des complementares. A pagina inicial do PCN estd

ilustrada na figura 35.

Figura 35: Tela de abertura do sistema PCN
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a) Utilizando o guia no PCN

O guia para elaboragdo do plano de continuidade de negdcios pode ser encontrado ao
clicar na fase desejada no menu lateral esquerdo. O guia disponibilizado no sistema PCN ¢é
uma lista de itens que representam cada uma das atividades propostas pelo modelo. A lista de

matriz RACI,

z

atividades € identificada por fase, etapa, atividades e Status de
acompanhamento conforme a figura 36. As atividades descritas no guia referenciam listas
para registro ou informag¢des complementares conforme surgem as necessidades de interagao.
A atividade possui um vinculo de acesso para as listas ou informagdes complementares na

descricdo da atividade, simplificando a navegacao.

Figura 36: Guia para elaboragao de um plano de continuidade representado no sistema PCN
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CONTINUIDADE DE do escopo levantamento realizado nesta etapa.
NEGOCIOS Definigio Definicdo da Grganizacdo GC P, GP Organizar uma reunido com os possiveis patrocinadores da
do escopo implantagdo da continuidade para levantar pontos do escopo.
GUIA PARA Definigdo Definicdo da Organizacdo GC P, GP Ident'iﬁ_car qual a unjdade crgaqizacicnal a ser aplicada, seu
ELABORAGAO DE UM do escopo propdsite, sua missde, seu negocio € seus valores.
PLANO DE ,
CONTINUIDADE Definigdo Definigdo da Organizagdo GC P, Identificar & posigdo da TI na organizagdo.
= do escopo GP,
DEFINICAD DO FL
ESCOPO
GESTEO DE RISCOS Drefinigdo Definicdo da Organizacdo GC P, GP Identif\car__c organocgrama € a estrutura organizacional da
do escopo organizacdo.
PLANC DE
CONTINUIDADE DE Definigdo Definigdc da Organizagdo GC Registrar o levantamento na lista Definigdes da Organizagéo .
NEGOCIOS do escopo Podem ser realizados mdltiplos registros em caso de miiltiplas
EXECUCHO, unidades organizacionais.
MONITORAMENTO E
CONTROLE Definigdo  Definigdo do escopa & GC P, Através de reunido, definir com os patrocinadores e envolvidos
do escopo  aplicabilidade GP, quais os processos ou sistemas deverdo ser abordados pelo
{14 plano de continuidade de negdcios. O escopo define o plano de
Bibliotecas TI continuidade.
Leginasdd e Definigdo Definigdo do escopo e GC Registrar o escopo e as dreas funcionais envolvidas no processo
Documentos do escopo  aplicabilidade no lista Escopo e Aplicabilidade . Cada registro & um plano de
Compartilhados continuidade distinto & sera referenciado pelas agdes do Plano de
Continuidade de negdcios.
& L Definigdo Identificagdo das GC B, GP Identificar se ha restrigies na organizagdo que possam impactar
Al Lixeira pile <ot Fl =g :
e do escopo  restricdes da organizacdo na continuidade de negécic para cada uma das unidades

_J Todo o Conteddo do
Site

organizacionais registradas nas etapas anteriores.

Utilizar o documento de Restrigdes Organizacionais presente nas

informacdes complementares para auxiliar nesta identificacdo.

Uma atividade pode ser visualizada clicando no nome da Etapa da atividade. O
sistema PCN permite o filtro das atividades por fase e etapa, bem como exibir somente as
atividades nao iniciadas ou em andamento. Estes filtros podem ser aplicados clicando nas

colunas que se deseja filtrar.
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O menu lateral esquerdo permite uma ripida navegacdo entre as fases e etapas,
apresentando somente os itens referentes a fase acessada. Na exibicdo do guia pode-se
acompanhar em qual etapa o usudrio estd conforme exibido na linha de acompanhamento,
logo abaixo da barra de links superior.

O guia sofreu alteracdes ao ser implementado no PCN para melhor se adaptar ao
ambiente disponibilizado no sistema. Estas alteracdes incluem mudancas de termos,
simplificagdo de atividades e instrugdes de referéncia a um plano de continuidade, devido ao

sistema permitir um cadastro de mais de um plano de continuidade.

b) Informagdes complementares

As informagdes complementares para consulta, presentes no Anexo C, Informacdes
complementares, foram disponibilizadas em péginas exclusivas que podem ser acessadas na
pagina inicial ou pelos links diretos referenciados nas atividades do guia. A figura 37 exibe

uma pagina de informacdes complementares no sistema PCN.

Figura 37: Informagdes complementares referente a restricdes organizacionais no sistema
PCN

_ Felipe Biondo ~
Acdesdosite - i B PN Pigina

Pagina Inicial | Escopo do PCN  Gestdo de Riscos  Plano de Continuidade de Negécios  Execugdo, monitoramento e controle  Contatos  OLAs Pesquisar este site. r (2]
Modificada INFORMACOES COMPLEMENTARES

Recentemente

GUIA -~

Pagina Inicial RESTRICOES ORGANIZACIONAIS

instrucoesGuia
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MONITORAMENTO E

CONTROLE DA . - Restricdes que dizem respeito a érgios do governo, como a utilizagio de nota O processo a ser abordado possui servigos que dependem de érgios
CONTINUIDADE DE Restricées de natureza politica R
H o fiscal eletrénica e SPED. do governo para operar? Ex: Nfe e SPED

NEGOCIOS

ELAND.DE 65 em J égico e na égia da . .
CONTINUIDADE DE 5 5 b e O processo a ser abordado esté envolvido na estratégia da
NEGOCIOS i de i como a utilizagdo de sistemas como ferramentas de negécio. EX:

) ) h organizagdo?
sistema on-line de pedidos no canal de vendas

GUIA PARA des referente a &0 geogra da 3o. E de suma

ELABORACAO DE UM . N A organizaco ests localizada em uma area geografica instavel quanto
= _ importéancia pois pode influenciar na contratacdo de servicos como link de ~ N
PLANO DE RestricGes territoriais P a contratacdo de link de internet ou contratacdo de servigos de
CONTINUIDADE internet, servicos de manutencdo de rede e hardware, entre outros servigos que N
. suporte e manutengdo?
DEFINICAO DO podem ser criticos na elaboragdo de um plano de continuidade.
ESCOPO
. As organizagdes estdo envolvidas em meios politicos, deve-se levar em conta a A organizacdo estd vinculada & algum sindicato ou 6rgo responsvel
GESTAO DE RISCOS do e L . .
3 possibilidade de um evento, como greves, interromper as da por ou greves? J4 houveram ocorrencia de paradas
PLANO DE politico N 5 =
CONTINUIDADE DE organizagio. devido 4 estas questdes?
NEGOCIOS
5 ~ A estrutura organizacional pode significar uma restrigdo, por exemplo, empresas A organizagdo depende da gestdo de um conselho externo que possa
EXECUGAO, Restrices estruturais N N
MONITORAMENTO E possuem pi 3 gestdes. influenciar nas decisdes do processo de continuidade?
CONTROLE
A organizacdo pode possuir dependéncia de servicos de TI para cumprir sua . ) ’
bl ) A - ) e H3 sistemas ou ativos de TI no processo que necessitam estar
Bibliotecas Restrices funcionais miss3o. Sistemas cuja disponibilidade é necessaria cem por cento do tempo em X X
) ) ) ) L operantes 24 horas por dia e 7 dias por semana?
Paginas do Site um periodo de vinte-quatro horas por dia se incluem nestas restrices.
Documentos
Compartilhados A equipe envolvida no processo de continuidade deve ser identificada, bem como

¢) Iniciando o uso do sistema

Seguindo as atividades definidas no guia, o processo deve ser iniciado pelo Escopo e
Aplicagdo. O sistema PCN permite que sejam cadastradas mais de uma unidade
organizacional e que diversos planos de continuidade sejam criados. Estas defini¢des sao

registradas nas primeiras atividades do guia, e o escopo do plano que determina seu registro
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no sistema. Este cadastro de escopo serd referenciado nas diversas acdes que serdo elaboradas
e registradas ao longo do guia no sistema PCN.

O sistema possui um cadastro de dreas funcionais com dreas comuns ja existentes no
sistema, mas que pode ser alterado pelo usuério conforme a definicdo de cada organizacao. O
vinculo para o cadastro de dreas funcionais estd disponibilizado na pagina inicial do sistema e

serd utilizado na definicdo do escopo e de equipe.

d) Registrando as atividades do guia

O sistema PCN possui um conjunto de listas, que representam os artefatos elaborados
no modelo, para os diversos registros do plano de continuidade. Cada lista possui atributos
préprios conforme o modelo elaborado.

Para registrar uma atividade o usudrio deve acessar a lista referente a etapa do guia e
entdo adicionar um novo item da lista que estd sendo trabalhada. Ao adicionar um novo item &
necessario o preenchimento do formulédrio de cadastro que € exibido em tela. Os campos
identificados com um asterisco sdo de preenchimento obrigatério. Cada lista de registros
possui campos especificos, podendo haver campos com chave estrangeira. A inclusdao de um
item € confirmada pelo botdo Salvar disponivel no formuldrio. A figura 38 apresenta o

cadastro de um ativo no sistema PCN.

Figura 38: Formuldrio para registro de ativos no sistema PCN

Ativos - Novo Item

Editar

u I E o= M Recortar @j
j 53 Copiar
Salvar Cancelar  Colar Anexar
Arquivo
Confirmar Area de Transferéncia  Agies

Ativo * |Servid0r de sistema ERP

Responsdvel * |Fe|ipe Biondo Vl

Classificagdio * [Suporte e Infraestrutura v|

Subtipo de ativo * |Equipamento de processamento de d‘ '|

Criticidade

Baixa - Ativos que ndo afetam diretamente o processo de negécio.

Média - Ativos que afetam o processo de negdcio e sua interrupgdo pode
acarretar em perda de performance.

Alta - Ativos que afetam diretamente o processo de negdcio e sua interrupgdo
pode acarretar em prejuizo direto

Ativos primdrios/suporte pertencentes |Cabeamento Etherne Datasul EMS
Cabo de 30 pares Ce
Cabo de conexdo Eth
Central Telefdnica Eri
Coletor de dados Mot
Conversor de Fibra O

Conversor de Fibra O
Coordenador de Expeyy
DG de telefonia Apoic

i d G

Ativos que possuem relagdo de dependéncia com este ativo

sta R

Descrigdo |Servidor Windows para rodar o ERP da empresa

Sahvar Cancelar
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Os itens registrados em uma lista podem ser editados conforme a necessidade do
usudrio, para isso o usudrio deve selecionar o item desejado e clicar em editar.

Todas as atividades do guia seguem o mesmo padrdo para registro. A partir da
terceira fase, Elaboracdo do plano de continuidade de negdcios, € necessdrio referenciar o

plano de continuidade ou de recuperacao de desastres nos registros.

e) Visualizando o plano de continuidade

O plano de continuidade pode ser visualizado através dos vinculos da barra superior
do sistema. O plano € dividido pelas suas quatro fases e os contatos separadamente. Para
visualizar o plano basta acessar a fase desejada na barra superior e as listas de etapas desta
fase serdo exibidas em tela.

E possivel visualizar somente uma etapa, e aplicar diversos filtros de visualizacio em
seus itens, selecionando o titulo da etapa na exibi¢ao. Os itens da etapa em questao podem ser
visualizados na lista correspondente no sistema. A figura 39 representa uma lista de ativos

cadastrada no sistema PCN.

Figura 39: Recorte de uma lista de ativos no sistema PCN

Ferramentas de Lista

s SP2010\Administrator ~
Acdes doSite ~ i WIEIVEYE ftens  Lista
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ELABORAGAO DE UM
PLANO DE Expedidor 5?0:- dﬁe‘rdagac; Usudrios édia gffffagéjéa::—ca_tcs-
CONTINUIDADE Rimaes Ressupriment
DEFINICAO DO
ESCOPO
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Coletor de dados  Coordenador Equipamento Hardware Alta Processo
PLANO DE Motorola de TI moével Separacio de Prod
CONTINUIDADE DE
NEGOCIOS
EXECUGAO,
MONITORAMENTO E
CONTROLE Coordenado Interface de Rede Alta de Ressuprimento; Processo de

a comunicagdo 30 de Produtos
Bibliotecas

Paginas do Site

Analista de Equipamento fixo Hardware Média Processo de Packing
Documentos Suporte a
Compartilhados
3 Lixeira Analista de Equipamento de  Hardware
< Suporte > processamento de
{2 Todo o Conteddo do dados
Site

E possivel refinar a exibicdo das listas do plano de continuidade alterando sua
ordenacao ou aplicando filtros de busca. Para ordenar por uma coluna, basta clicar no titulo da
coluna na tela da lista. Para refinar a visualizacio, o usudrio deve clicar na caixa ao lado do

titulo da coluna e especificar o filtro, conforme demonstrado na figura 40.
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Figura 40: Refinando a exibi¢do da lista de riscos através de filtros no sistema PCN.

Ferramentas de Lista
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f) Biblioteca de Documentos

Para auxiliar o usudrio no registro de atividades e manter os registros formais da
aplicacao o sistema PCN disponibiliza uma biblioteca de documentos com modelos de atas de
reunido e de coleta de assinatura dos gestores e patrocinadores. A biblioteca de documentos é
um recurso disponivel no Sharepoint, sua utilizacio é referenciada no guia para elaboracao do
plano de continuidade através de vinculo direto nas atividades que seja necessario o seu uso.

A figura 41 representa dois modelos de ata disponibilizados na biblioteca de documentos.
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Figura 41: Modelos disponibilizados na biblioteca de documentos no sistema PCN

Acbes do Site ~ @ EETIIEL

Documentos

s de Biblioteca

Biblioteca

Felipe Biondo ~

PCN » Documentos Compartilhados » Modelos » Todos os Documentos

Compartilhe um documento com a equipe adicionando-o a esta biblioteca de documentos.

Pagina Inicial Escopo do PCN Gestdo de Riscos Plano de Continuidade de Negdcios Pesquisar este site. pe o
Execugdo, monitoramento e controle Contatos OLAs
GUIA PARA [ Tipo Nome Descricdo
ELABORAGCAO DE UM i
PLANO DE @_] Ata de Modelo de ata para aprovagdo dos Patrocinadores e Gestores de Proces
Avaliacdo
CONTINUIDADE
DEFINICAO DO (0] Ata de reunido eunides referente ao Plano de Continuidade de
ESCOPO

GESTAO DE RISCOS

4 Adicionar documento

PLANO DE
CONTINUIDADE DE
NEGOCIOS

EXECUCAO,
MONITORAMENTO E
CONTROLE

Bibliotecas
Paginas do Site

Documentos
Compartilhados

Além de disponibilizar os modelos para acesso do usudrio, a biblioteca de
documentos permite que o usudrio disponibilize os documentos preenchidos no sistema,
facilitando assim a gestdo dos documentos de aprovacdo do plano de continuidade e

garantindo sua seguranga.

4.1.5 Alteracoes realizadas

Para o desenvolvimento do sistema PCN foram realizadas algumas alteragdes nos
artefatos. Estas alteracdes referem-se a adicdes ou remocdes de colunas nos artefatos,
alteracdes de instrugcdes no guia, para tornar o guia mais adaptdvel ao sistema.

O guia para elaboracdo do plano de continuidade sofreu alteracdes em sua estrutura.
A nomenclatura geral do guia foi alterada, onde o guia se referia a artefatos, agora estd
referenciando a lista que deve ser utilizada. Pelo fato do sistema trabalhar com diversos
planos de continuidade, foram adicionadas instru¢cdes no guia para referenciar qual plano de
continuidade de negdcio a acdo criada pertence. Foram simplificadas algumas agdes, pois o

software por si sO j4 torna o cadastro intuitivo para o usudrio. Com a adi¢do da biblioteca de



116

documentos no sistema PCN, foram adicionadas instru¢des para utilizar modelos e armazenar
os documentos gerados na biblioteca.

Os artefatos para registro do guia também sofreram alteracdes para se adequarem
melhor ao sistema PCN. A principal alteragcao realizada se deve ao fato do sistema trabalhar
com diversos planos, tornando necessdrio criar uma coluna com chave estrangeira
referenciando a quais planos cada acdo do plano pertence. Alguns artefatos foram
remodelados e simplificados para tornarem o desenvolvimento e a usabilidade do usuério
mais simples, como um cadastro tnico de ativos de suporte para a recuperagdao de desastres.
Um dos recursos do Sharepoint € a possibilidade de adicionar arquivos como Anexo aos

registros, tornando o plano de continuidade mais rico em informacdes.

4.1.6 Disponibilizacao do sistema

O sistema PCN € um subsite do Sharepoint. Um subsite do Sharepoint é um conjunto
de pédginas e listas que possui administracdo e seguranca independente, porém pode herdar as
configuracOes de sites superiores. Para disponibilizar o sistema PCN para uso, é necessario
importa-lo dentro de uma instalacdo existente no Microsoft Sharepoint Foundation 2010. O
Sharepoint Foundation permite que seja exportado um subsite através de sua ferramenta de
administracido central, realizando uma cdpia de seguranca do sistema e todo seu contetido
(Microsoft, 2010).

A importagdo do sistema PCN no Sharepoint pode ser realizada utilizando a
ferramenta Stsadm, disponivel em servidores com o Microsoft Sharepoint 2010 instalado. O
Stsadm é um recurso do Sharepoint Foundation 2010 que permite a administracdo de sites
através de linha de comando e manipulacio de arquivos e procedimentos.

Para utilizar o Stsadm deve-se, no terminal de comando do Windows, acessar o
diretério onde estdo os arquivos executdveis do Sharepoint e utilizar o comando Stsadm —o
import para importar um subsite. Adiciona-se o parametro —url para indicar qual o sitio do
Sharepoint a importar o sistema, e -filename para indicar o arquivo do sistema a ser
importado. A figura 42 apresenta os comandos de importacdo do Sistema PCN em ambiente

do Sharepoint Foundation 2010 através do recurso Stsadm.



117

Figura 42: Utiliza¢do do Stsadm para importar o sistema PCN em ambiente Sharepoint
Foundation 2010

[z Command Prompt [_ (O] x|

Microsoft Windows [Version 6.1.76011
Copyright (c?> 2007 Microsoft GCorporation. All rights reserved.

C:“Usersssuportercd "C:“Program Files“Common Files“microsoft shared-Uebh Server E
xtensions>\14~BIN"

G:“Program Files“Common Files“Microsoft Shared-Uebh Server Extensions“14~BINX>5TSA
DM.EXE —0 import —url http:-/sservidorrsszite —filename c:“szharepoint-exportspcn.c
mp

4.2 APLICACAO DO MODELO DE PLANO DE CONTINUIDADE DE NEGOCIOS

Para a validacdo do modelo de plano de continuidade de negdcios é necessdria sua
aplicacdo em um ambiente real, gerando um caso de uso passivel de avaliacdo. O modelo para
elaboracdo de um plano de continuidade de negdcios foi aplicado em uma industria de médio
porte na cidade de Caxias do Sul. O tempo de aplicagdo do modelo foi de trés meses, sendo o
primeiro més utilizado para desenvolver e disponibilizar o sistema no Sharepoint da empresa
e os demais para aplica-lo na organizacdo. O guia foi aplicado de forma sequencial e as
alteracoes foram realizadas no modelo conforme a necessidade de adequacao.

O plano de continuidade elaborado na aplicacdo do modelo esta disponivel no Anexo
D, Plano de continuidade de negécios. O anexo € dividido em itens que representam os
artefatos criados no Anexo B, Artefatos do plano de continuidade. Por questdes de sigilo, no
Anexo D foram utilizados nomes, enderecos e numeros de telefone ficticios para a
representacdo dos membros da equipe e contatos.

O escopo da aplicagdo na empresa abrange as trés primeiras fases do guia por
completo: definicdo do escopo, gestdo de riscos e elaboracdo do plano de continuidade de
negdcios. A quarta fase: execucdo, monitoramento e controle do plano de continuidade, ndo
pdde ser finalizada devido ao tempo disponivel, sendo definidos alguns planos de teste,
planos de revisdo e os indicadores da continuidade. A aplicacdo do modelo foi iniciada pela

defini¢dao da empresa.
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4.2.1 Definicao do escopo da continuidade

A primeira fase do modelo € a definicdo do escopo da continuidade de negdcio, nesta
fase foram definidas a empresa que serda aplicada, o escopo do processo da aplicacdo, as
restri¢des da organizacdo, a equipe que serd envolvida na elaboracdo e execucao do plano, as
restricdes que podem afetar o escopo, o sumdrio executivo do escopo € o mapeamento do

processo definido em escopo.

a) Definicdo da empresa

A empresa aplicada € uma empresa fabricante de materiais de friccdo e componentes
para freio com matriz em Caxias do Sul, Rio Grande do Sul. A empresa conta com uma
unidade comercial em Sao Paulo e uma unidade de montagem e centro de distribui¢do em
Santa Catarina. Com mais de 250 funciondrios, a empresa ¢ um dos grandes nomes do
mercado de fric¢do.

A empresa possui um processo produtivo parcialmente automatizado, estruturado a
partir de um sistema ERP e diversos outros sistemas satélites. A fabricacdo do material de
friccdo passa por um processo de mistura, prensagem, tratamento térmico, beneficiamento e
usinagem, embalagem e entdo armazenamento. As dreas de apoio ao processo, cOmMo
planejamento e controle de producdo, Engenharia, Qualidade e Seguranca do trabalho, atuam
diretamente na melhoria do processo. O departamento de vendas € responsdvel pela
prospec¢ao de novos clientes e emissao de pedidos. O setor de expedic¢do e logistica é quem
realiza a separacdo dos produtos e seu faturamento, bem como a negociacdo com
fornecedores de fretes.

A equipe de TI da empresa € formada por dois colaboradores, sendo um coordenador
e um analista de suporte. A TI possui como principio a aquisicdo de software e contratos de
suporte de mais alto nivel com terceiros. A continuidade de negécios € um conceito novo para
a empresa, porém esta tem consciéncia da importancia da mesma, possuindo politicas de
seguranca da informacdo e processos de coOpias de seguranca auditadas anualmente pela
auditoria de certificagdo ISO 9001 e pela auditoria financeira e fiscal.

O registro da organizagdo pode ser encontrado no anexo D, 1.1. Defini¢do da

organizacao.
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b) Defini¢do do escopo da aplicacdo

Em conjunto com os patrocinadores, foi definido que o plano de continuidade deve
ser aplicado em uma drea ou processo de alto valor agregado e de alto risco. Como a empresa
possui duas unidades, foi definido aplicar o PCN apenas na unidade de Caxias do Sul por ser
a maior unidade e a mais dependente dos servicos de TL.

Ap6s levantamento de diversos processos criticos, o processo de faturamento para o
mercado nacional, denominado Faturamento e Expedicdo, foi definido como escopo de
aplicacdo do plano. A decisao de elaborar o plano por processo foi definida devido a empresa
trabalhar fortemente com gestdao de processo e pela integracdo de diversas dreas no mesmo. A
empresa entende que ndo bastaria garantir a continuidade de uma unica drea apenas visto que
0s processos criticos envolvem a integracdo de diversas dreas, tornando o plano de
continuidade menos eficiente.

O processo de faturamento segue um fluxo iniciado pela emissdo do embarque,
seguido pela integracdo do embarque, separacdo dos produtos, processo de empacotamento
packing, faturamento e emissdo de nota fiscal, embarque no transportador e expedi¢do. O
processo esta resumido na Figura 43. O fluxo do processo € mais complexo do que o descrito

nesta etapa, e serd detalhado na etapa de mapeamento do processo.

Figura 43: Processo resumido de Faturamento e Expedi¢ao
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O departamento de Faturamento é formado por um Gerente de Logistica, um
Coordenador de expedi¢do, dois Faturistas e cinco separadores. O setor responde diretamente
ao Diretor Financeiro. A equipe estd dimensionada para atender as demandas mensais, porém,
nos dltimos dois dias do més a demanda € excessiva e demanda regime de horas extras e

colaboracdo de funciondrios de outras dreas para atender a demanda sem prejuizo. Neste
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periodo, qualquer interrupcdo no processo pode ser crucial para o atingimento das metas de
faturamento.

A empresa entende a importancia da continuidade de negdcios para este processo
pois sua interrup¢do pode afetar diretamente seu resultado financeiro. O processo € bastante
critico pois corresponde a sessenta por cento do faturamento da empresa e diversos ativos de
TI estdo presentes no processo, tais como:

a) Roteadores e antenas para rede sem fios;

b) Coletores de dados para acesso ao sistema;

¢) Micro computadores para faturamento;

d) Sistema ERP e médulo WMS para separacgio.

A aplicacdo do plano de continuidade visa garantir acdes para que este processo
esteja sempre em funcionamento, e se recupere o mais rapido possivel em caso de falhas. O

registro do escopo esta presente no Anexo D, 1.2. Definicdo do escopo e aplicabilidade.

c) Identificacdo das restricdes da organizacao

Em conjunto com os patrocinadores, foi identificada a existéncia de diversas
restri¢cdes. A organizacdo possui restricdes de natureza politica como a dependéncia de 6rgaos
do governo para emissdo de Nota Fiscal Eletronica, restricdes de natureza estratégica, pois o
processo de faturamento é extremamente critico ao resultado, restri¢des politicas devido a
forte atuagdo do Sindicato dos Metaltrgicos de Caxias do Sul, restricdes funcionais, pois o
processo depende dos ativos de TI para operar.

Hé também restricdes de pessoal para operar os planos de continuidade devido a
estrutura de TI ser pequena, dependendo de terceiros para algumas atividades. Nao hd uma
politica de continuidade de negdcios abordada na gestdo de processos da organizacido se
tratando de ativos de TI, porém a empresa tem consciéncia do prejuizo que ela pode vir a ter
em situacdo de desastre. O orcamento da empresa € restrito quando o assunto € aquisicao de
ferramentas de tecnologia da informagao, sendo muitas de suas aquisi¢des realizadas de forma
reativa. Esta restricdo se reflete na quantidade de planos de resposta a incidentes em
comparacao com acdes de tratamento de riscos.

As restrigcdes da organizagdo estdo identificadas no Anexo D, 1.3. Restrigdes da

organizacao.
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Os papéis e responsabilidades foram atribuidos a todos os usudrios que possuem

envolvimento direto no processo definido no escopo ou que possuem alguma relacdo com as

acoes do plano a serem realizadas na fase 3 do modelo. A equipe é formada por colaboradores

da gestdo da empresa, expedi¢do, faturamento, manutencdo e TI. O coordenador de TI, que

assume o papel de gestor da continuidade, foi responsabilizado por gerenciar a aplicacdo do

modelo, utilizar o sistema PCN e realizar os registros no mesmo. A equipe para a

continuidade de negécios foi definida conforme a Tabela 5. A equipe envolvida estd

registrada no Anexo D, 1.4. Defini¢do dos papéis e responsabilidades.

Tabela 5: Equipe definida para elaborar e operar o plano de Continuidade

PAPEIS
Usuarios Patrocinador Usuario- | Gestor de TI Gestor da
Chave | Processo Continuidade
Coordenador de Ti X X
Analista de Suporte X
Coordenador da Expedicao X X
Gerente de Logistica X X
Diretor Financeiro X
Faturista X
Expedidor 1 X
Expedidor 2 X
Expedidor 3 X
Expedidor 4 X
Expedidor 5 X
Coordenadora Comercial X X
Coordenadora de Seguranga do Trabalho X
Gerente Industrial X
Analista Fiscal X
Coordenadora de Controladoria X X
Gerente de Desenvolvimento de Produto X
Coordenador de Manutengao X X
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e) Definicdo das restricdes que afetam o escopo

A etapa subsequente a defini¢cdo da equipe € a defini¢do das restricdes de escopo.
Foram identificadas diversas restricdes de escopo em reunido com os gestores de processo, de
maneira nao detalhada: Sistemas utilizados no processo, infraestrutura envolvida para operar
os sistemas, dependéncia da conexdo com internet para emissdao de notas fiscais, dependéncia
do processo para o resultado da empresa, acarretando prejuizo direto em caso de interrupgao,
fendmenos meteoroldgicos podem prejudicar o processo em baixa escala.

A equipe que opera o processo € bastante enxuta, porém hé redundancia das fungdes
operacionais, sendo seu coordenador o responsdvel por gerir o conhecimento e organizar a
equipe, trés expedidores possuem conhecimento para gerir o processo na auséncia do lider,
enquanto os demais possuem um nivel de conhecimento semelhante. A area de TI é formada
por apenas dois colaboradores, sendo um Coordenador responsavel pelo suporte avangado aos
sistemas e um analista de suporte que realiza as tarefas operacionais do suporte a
infraestrutura.

O processo € bastante automatizado e os recursos de TI sdo suficientes para que o
processo seja operado corretamente. Nao ha dependéncia de terceiros na operagdo, porém a
manutengdo e suporte aos ativos do processo envolvem contratos com terceiros. Foi definido
um prazo de 60 dias para a elaboracdo do plano de continuidade, sendo um investimento
extremamente restrito para acdes de tratamento de forma proativa.

As restri¢cdes que afetam o escopo encontram-se Anexo D, 1.5. Restricdes que afetam

o escopo da continuidade.

f) Sumario Executivo

Ap6s as demais etapas de definicdo do escopo, as informagdes foram reunidas e
apresentadas de forma informal aos gestores de processo e patrocinadores. Na apresentacao
foi buscado informar os patrocinadores das consequéncias da interrupcdo dos servigos de TI,
de casos de desastres que ocorreram em outras empresas da regido e das vantagens de se ter
um plano de continuidade. A implantacdo do plano de continuidade foi aprovada e foi
definido que toda e qualquer acdo de tratamento possivel, independente do seu custo, serd
passada para a validacdo dos patrocinadores e devidamente aplicadas conforme a liberacao de
recursos financeiros pela empresa.

O sumadrio executivo elaborado na empresa estd presente no anexo D, 1.6. Sumadrio

executivo.
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g) Mapeamento do processo

Para o mapeamento do processo foi utilizada a abordagem BPMN conforme sugerido
no modelo. Para realizar o mapeamento foram reunidos os usudrios chave juntamente com o
gestor do processo para identificar todas as etapas do processo. O processo de expedicao da
empresa possui como entrada o recebimento de pedidos da drea de vendas e estende-se a
separacao do produto até o faturamento e expedicdo do mesmo. Utiliza-se um sistema WMS,
moédulo do ERP, para a gestdo do armazém. O processo listado na definicdo do escopo foi
amplamente detalhado nesta etapa.

A expedicdo dos produtos para clientes inicia-se com a liberacdo dos pedidos pela
area de vendas, o faturista monta um embarque no sistema para enviar ao cliente e o integra
ao WMS. Com o embarque integrado, o expedidor imprime as etiquetas de
packing(empacotamento) e entdo inicia a separacao do embarque item a item com o coletor de
dados. O separador realiza o picking (separacao) dos produtos conforme a necessidade, caso
um produto ndo esteja mais disponivel em um endereco de separacdo, o sistema cria uma
tarefa de ressuprimento da area de picking, sub-processo do processo de faturamento, para
reabastecer a separacdo. Apds a separacdo de todo o embarque, o packing é gerado
automaticamente e o faturista libera o embarque para faturamento e emissdo da nota fiscal.
Com a nota fiscal emitida, o expedidor carrega o embarque para a transportadora e o processo
€ concluido.

O processo de faturamento e o sub-processo de ressuprimento estdao representados no

anexo D, 2.1. Mapeamento do processo.

h) Plano de comunicagdo

A comunicacdo entre os membros da equipe foi realizada principalmente através de
reunides. Em hordrios pré-agendados, o gestor da continuidade realizava as tarefas do guia em
conjunto com os demais envolvidos, sempre fornecendo os retornos conforme as atividades
do guia sugeriam. Decisdes foram registradas a partir de envio de correio eletronico entre o
gestor da continuidade e os patrocinadores. As bibliotecas de documentos foram pouco usadas

pois foram disponibilizadas no sistema PCN apds o término da implantacao.
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4.2.2 Gestao de riscos

A gestdo de riscos € crucial para a elaborac@o do plano de continuidade, pois a partir
dela que sao fundamentadas as acdes a serem elaboradas. A identificacdo dos ativos procurou
relacionar o maior nimero de ativos, ndo se limitando apenas aos ativos de hardware e

software. A gestdo de riscos buscou atingir todos os ativos de criticidade média e alta.

a) Identificagcdo dos ativos

Para a identificacdo dos ativos, foram realizadas diversas reunides com o gestor do
processo, com 0s usudrios € com a equipe de TI para identificar o maior nimero possivel de
ativos. Ao identificar um ativo, discutia-se com os membros da equipe da continuidade qual
era sua importancia e qual seria o tempo minimo aceitdvel de parada do mesmo para definir
sua criticidade.

Percorrendo o processo, puderam-se identificar ativos de suporte e sua relacio com
ativos primdrios. Cada ativo de suporte possui relacionamento com no minimo um ativo
primario, e pode ser um conjunto de diversos outros ativos de suporte, por exemplo: o
datacenter é formado por diversos servidores e equipamentos de infraestrutura.

Como principais ativos primarios foram identificados: processo de separagdo,
processo de faturamento, processo de emissdo de nota fiscal eletronica, conhecimento
estratégico, entre outros.

Como principais ativos de suporte foram relacionados: servidores, sistema ERP e
banco de dados, coletores de dados mdveis, computadores, impressoras, empilhadeiras,
separadores, faturistas, depdsito, prateleiras, documentos, entre outros. Foram identificados
também ativos utilizados nos processos de cOpias de seguranca da empresa. A figura 44

apresenta um recorte de alguns ativos de suportes registrados no sistema PCN.
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Figura 44: Recorte do registro de ativos no sistema PCN da empresa

@ Ativo Responsavel Descrigdo Classificacdo Subtipo de ativo Tipo de ativo Criticidade Ativos primarios/suporte pertencentes SLa
Expedidor Coordenador Suporte e Usudrios Recursos Media Frocesso de Separacdo de Frodutos;
de Expedicao Infraestrutura humanos Processo de Ressuprimento
Coletor de dados Coordenador  Equipamento Suporte e Equipamento Hardware Alta Processo de Ressuprimento; Processo de 2
Motorcla de TI utilizad ra Infraestrutura  mdwel Separacdo de Produtos
Roteador rede Coordenador  Egquipamento de Suporte e Interface de Rede Alta Processo de Ressuprimento; Processo de
Wireless Motorola de TI gerenciamento da Infraestrutura comunicagdo Separacdo de Produtos
w2000 = ifi que &
M
Impressora de Analista de Suporte & Equipamento fixo  Hardware Media Processo de Packing [
Etiguetas Suporte Infraestrutura

Datamax 4208

Microcomputador Analista de

Suporte e Equipamento de Hardware Media Website BNDES; Website Sefaz RS; 2
de Faturamento Suporte A

Infraestrutura processamento de Website Sintegra.gov; Website Suframa;
dados Processo de Faturamento

Diversos ativos identificados ja possuem acgdes de tratamento para reduzir riscos, por
exemplo: coletores de dados ja possuem redundancia, sendo quatro unidades utilizadas
diariamente e duas unidades mantidas em espera para caso algum apresente defeito. Os ativos
foram devidamente registrados no sistema e disponibilizados para acompanhamento dos
diversos membros da equipe.

Os ativos identificados podem ser encontrados no Anexo D, 3.1. Ativos.

b) Anadlise de riscos

A partir da identificagdo dos ativos, foi realizado um extenso trabalho de analise de
riscos. Seguiu-se a mesma linha da identificacdao dos ativos, percorrendo a lista de ativos em
conjunto com os usudrios-chave, usudrios de TI e gestores de processo. Os ativos de T1 de alta
criticidade foram os primeiros a serem avaliados e foram foco da atividade.

A andlise de riscos tornou-se bastante extensa pois em um unico ativo de suporte,
como um computador de faturamento, foram identificados mais de dez possiveis ameacas:
falha de disco rigido, falha de memdria, falha de processador, falha em adaptador de rede
ethernet, falha em placa mae, ameaca de virus, dano do sistema operacional, queima de fonte,
problema com cliente do sistema ERP, falha em periféricos, entre outros. Visto que as
ameacas exploram vulnerabilidades e possuem consequéncias semelhantes, em conjunto com
os gestores de processo optou-se por simplificar as ameagas em uma unica: falha de
equipamento.

Cada risco identificado foi avaliado quanto a seu impacto no processo. A

probabilidade de ocorréncia foi identificada com base em histérico de ocorréncias internas,
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parcialmente registrada no sistema de atendimento de TI da empresa, ocorréncias em outras
empresas da regido e segmento, e nas condi¢des fisicas e logicas dos ativos. Com as
informacdes de impacto e probabilidade, o nivel do risco pode ser calculado e devidamente
registrado para cada risco identificado. A figura 45 representa alguns riscos identificados e

registrados no sistema PCN.

Figura 45: Riscos identificados e registrados no sistema PCN da empresa.

Ativo SLA  Ameagal Tipo de ameaca Origemn Vulnerabilidade Conseguéncia Impacto Probabilidade Nivel
Banco de Dados 1 Usudrio trancado do de Acidental Alto Media Medio
Progress - Datasul no EMS encials
EMS
Datasul EMS 1 Sistema sem Comprometimento  Acidental, ossUl limite Alto Baixa Medio
licencas de funcdes Intencional ngas de
digponiveis
Fibra Optica Apoio > 2 Rompimento de Dano fisico Acidental, Interrupcdo da Alto Baixa Médio
Data Center fibra dptica Intencional, =sen conexdo de rede
externa Natural com o Data Center
Distribuidor Optico 2 Rompimento de Dano fisico Fibra dptica muito Interrupcdo da Alto Baixa Medio
Data Center fibra interna s el conexdo de rede
HF Data Protector 48 Restauracdo de Falhas técnicas Frequéncia de teste Baixa Médio
backup com de restauragdo muito
falhas baixa
Servider Fisico de ag Reinicializagie do Comprometimento  Acidental, Baixa Médio
Licengas Datasul - zervidor de de fungées Intencional
FMSBKO7 Licengas
automaticamente
Microcomputader de 2 Queima de Fonte Danao fisico Acidental,  Computador com Interrupcdo do uso  Médio Média Baixo
Faturamento de Alimentagdo Intencional fonte Unica o computador

Os riscos identificados estdao presentes no Anexo D, 4.1. Riscos.

¢) Revisdo da anélise de riscos

Os riscos identificados foram revisados pelo gestor da continuidade, gestor de
processo € um dos patrocinadores. Diversos riscos ja possuem alguma forma de controle, o
que simplificou a etapa subsequente. Durante a revisao foram identificados alguns riscos que

nao haviam sido relacionados e entdo devidamente registrados.

4.2.3 Elaboracao do plano de continuidade de negécios

Com a gestao de riscos executada e revisada, pdde ser iniciada a elabora¢iao do plano
de continuidade propriamente dito. As acdes foram coordenadas pelo gestor da continuidade

juntamente com os demais papéis, conforme sugerido no guia.
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a) Definicao dos SLA

A elaboragdo do plano de continuidade € iniciada pela defini¢do dos SLA. Cada ativo
identificado na andlise de riscos teve seu SLA definido pelo gestor da continuidade em
conjunto com os gestores de processo e pela equipe de TI. Os SLA foram determinados com
base na importincia de cada ativo para o processo € em quanto tempo a empresa poderia
operar sem aquele ativo, considerando as quantidades. Neste momento ndo é considerada a
capacidade de atendimento da equipe de TI, reavaliado na elaboragdo dos planos de resposta a
incidentes.

Os SLA podem ser encontrados no registro de ativos, presente no Anexo D, 3.1.

Ativos.

b) Elaboragdo das acdes de tratamento

Com base nos riscos identificados, as agdes de tratamento foram elaboradas.
Conforme sugerido no guia, foram primeiro analisados os riscos com maior nivel, porém
como diversos riscos ja possuiam controles elaborados, estes logo foram registrados como
acoOes de tratamento ja realizadas. Dentre os riscos de maior impacto, dividiu-se a equipe em
duas para acelerar o processo. O gestor de processo, juntamente com os usudrios chave, foi
responsavel por elaborar acdes para ativos nio diretamente envolvidos com a TI da empresa.
O gestor da continuidade e a equipe de TI se responsabilizaram por elaborar as agdes dos
ativos especificos de T1 e do Datacenter da empresa.

Pelo gestor do processo, foram elaboradas ag¢des como: contingéncia de
colaboradores por func¢do, adquirir coletores reservas, manter baterias reservas para coletores,
operar com empilhadeiras acima da capacidade minima, entre outras. Pela equipe de TI foram
elaboradas a¢des como redundancia de servidores, redundancia de servicos criticos Microsoft,
ativacdo de controle de inatividade de usudrios no ERP, entre outras. Foram levantadas
também acOes para transferéncia de riscos, como a migracdo de servigos para datacenter de
terceiros.

Houveram riscos que foram aceitos pelo gestor de processo e pelos patrocinadores,
porém serdo tratados de forma reativa nas agdes de tratamento. Acdes de tratamento que
requerem investimento estdo sob andlise dos patrocinadores e permanecem ndo executadas até
sua liberacdo. A figura 46 representa algumas das acdes de tratamento elaboradas e

registradas no sistema PCN.
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Figura 46: Acdes de tratamento elaboradas e registradas no sistema PCN

Plano de Continuidade Ameaca Vulnerabilidade Consequéncia Agdo Tipo de tratamento Responsavel Requer investimento? Valord Aprovado?

an

oordenador

Coordenador

,,,,,

Coordenador S
de TI

As acOes de tratamento elaboradas, independentemente de sua aprovacgdo, estdo

presentes no Anexo D, 5.1 A¢des de tratamento dos riscos.

c) Copias de Seguranca

A empresa possui uma cultura de realizar copias de seguranca dos ativos importantes
para o negdcio, o que facilitou a identificagdo dos métodos e processos desta etapa.

A organizacdo possui ferramentas para efetuar as copias de seguranca, bem como a
cultura de armazenamento seguro de midias para recuperacdo. Foram identificados
ferramentas como o software HP Data Protector para realizar as tarefas de copia de seguranca,
a unidade de fita Linear Tape-Open (LTO), Dell Power Vault 4 para gravar as cOpias de
seguranca em midias de fita LTO, e o servidor de cépias em disco HP ML110. Os métodos de
coOpia de seguranca estdo relacionados no Anexo D, 6.1. Métodos de cépias de segurancga.

Com o levantamento das ferramentas utilizadas para realizar as cépias de seguranca,
foram analisados todos os ativos pela equipe de TI e verificado se estes ja possuem alguma
rotina de arquivamento ou se era necessdria sua elaboragdo. Ativos criticos como a cdpia da
base de dados do sistema ERP, arquivos de rede e programas de uso do ERP ja estavam
contemplados em rotinas de cOpias de seguranca didria em midias de fita LTO. A rotina didria
em fita € validada semanalmente através da recuperacdo de dados armazenados ao selecionar
uma amostragem dos arquivos e entdo € testada a sua restauracdo. Esta rotina, principal rotina

de copias de seguranca da empresa, € realizada diariamente e suas midias sdo armazenadas em
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um cofre a prova de fogo no setor financeiro da empresa e uma midia € semanalmente
armazenada pelo diretor administrativo da empresa em ambiente externo.

Os servidores da empresa também possuem uma rotina de cdpias de seguranga com
objetivo de simplificar o plano de recuperacdo de desastres. Mensalmente o sistema
operacional de virtualizacdo armazena uma cdpia, em tempo real de execugdo, do servidor
virtual por completo. Esta rotina permite que o servidor seja completamente recuperado de
maneira ripida em caso de sinistros no ambiente de virtualizacdo. Pela complexidade do
processo, nao sdo realizados testes frequentes de validagdo destas cOpias, porém foi sugerida
uma rotina semestral de validacdo. A figura 47 representa um recorte de algumas das cépias
de seguranca registradas no sistema PCN. As cdpias de seguranga estdo presente no Anexo D,

7.1. Cépias de seguranca.

Figura 47: Recorte do registro de Cdpias de seguranca no sistema PCN

Ativo Possui backup? Método de backup Periodicidade Ciclo de vida Responsavel Acdes de validagdo Periodicidade de validagdo

Datasul EMS Sim 1ario Datasul em 2 vezes ao

isco dia

00

Sim Diario em Fita Diario Semana

Sim Semanal de VMs Semanal

Sim Diario em Fita Diario Semana Coordenador i Mensa

de TI

Sim Diario em Fita Diario Semana Coordenador Mensa
de TI dos

d) Elaborac¢do do plano de resposta a incidentes

Com as principais rotinas de copias de seguranga identificadas e devidamente
registradas, a aplicacdo pode prosseguir a elaborac¢do das acdes de resposta a incidentes. Esta
etapa tornou-se a mais importante do plano devido a restricdo de recursos financeiros para
implementar as agdes de tratamento propostas. Parte dos planos de resposta foram elaboradas
para responder as ameagas com menor custo possivel, possuindo um tempo aceitdvel,
acordado pelos patrocinadores, para sua execucao.

Para elaborar o plano de resposta a incidentes, o processo foi dividido em duas

partes: riscos envolvendo ativos de contato direto dos usudrios como coletores, computadores
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e o sistema ERP, e os riscos envolvendo ativos de infraestrutura como servidores, link de
acesso a internet e banco de dados. O primeiro grupo de ativos teve suas acdes elaboradas
pela equipe de TI juntamente com o gestor do processo € seus usudrios-chave, enquanto o
segundo grupo teve as agdes elaboradas exclusivamente pela equipe de TI.

Para os ativos de uso direto pelos usudrios foram elaboradas a¢des como: configurar
emergencialmente o coletor de dados em caso de falha de inicializagdo, trocar peca de
hardware danificada, alterar de servidor utilizado para a conexdo dos coletores, derrubar
usudrios trancados no sistema ERP, formatar computador com sistema operacional
corrompido, entre outros.

Para os ativos de infraestrutura do datacenter foram elaboradas a¢cdes como: restaurar
cOpia de seguranca de arquivos perdidos, ativar servidores virtuais criticos em tnico servidor
fisico, reativar banco de dados apds queda, acionar suporte do fabricante de hardware em caso
de falhas, ativar contingéncia de nota fiscal eletronica, entre outros.

Na elaboragdo do plano de resposta foram abordados os principais ativos do
processo. Por op¢do da empresa, nem todos os ativos tiveram planos de resposta elaborados.
Os planos elaborados foram validados pela area de TI e pelo gestor do processo. A figura 48
representa um recorte de alguns dos planos de resposta a incidentes que foram elaborados

durante a aplicac¢ao do sistema PCN.

Figura 48: Recorte de planos de resposta a incidentes registrados no sistema PCN

Agdo Observagdes Ameaca SLA Plano de continuidade Ativagdo Tipo de agdo Responsaveis Quem deve ser acionado na ocorréncia?

Falha no Ar 48 Faturamentoe  Manual  Recuperacdo Coordenador Coorde

Condicionado

ento e Manua Recuperagado

Nem todos os riscos tiveram acdes de tratamento ou planos de resposta elaborados,
isto se deve a variacdo das ameacas e na complexidade de identifica-las. Cita-se como
exemplo um erro de processo no sistema ERP. Como os erros podem ser variados e ndo foram

todos identificados, foi elaborado um plano de resposta tnico para acionar o suporte do ERP



131

em caso de qualquer erro de sistema que possa ocorrer. Esta acdo foi aprovada pelo gestor do
processo.

Os planos de resposta a incidentes estdo presentes no Anexo D, 8.1. Planos de
resposta a incidentes.

Os contatos de terceiros que podem auxiliar nas acdes do plano de continuidade
também foram levantados e registrados ao longo da execucdo do plano. Os contatos estdo

relacionados no Anexo D, 17.1 Contatos.

e) Recuperacio de desastres

A empresa j4 possui agdes para recuperacdo, porém nao hd um registro formal das
atividades necessdrias para restaurar a sua operagao de faturamento em caso de desastre. A
elaboracdo do plano de recuperagcdo de desastres foi considerada um dos principais ganhos
pelos gestores de processo e patrocinadores.

— Ativacgao do plano de recuperagao de desastres

O processo de faturamento da empresa depende dos sistemas de informacdo para
operar. Pensando nesta dependéncia, foi determinado que o desastre seria a parada total do
datacenter da empresa e os demais ativos exclusivos de TI, tendo seus equipamentos e dados
danificados. Esta defini¢do de desastre abrange incéndios, falhas em hardware ou outros
possiveis sinistros identificados na andlise de riscos que afetariam o datacenter da empresa. O
plano de recuperacgdo foi nomeado Recuperacdo Emergencial, priorizando a recuperacao mais
rapida possivel, simplificando o processo e recuperando apenas os ativos cruciais para o
funcionamento. O processo serd retomado sem a recuperacdo do sistema automatizado por
coletores, WMS, visto que este retardaria a recuperacdo, sacrificando parcialmente a
seguranca e robustez no processo. Por se tratar de um plano de TI, ndo foram considerados
desastres que afetam ativos de negdcio como estoque e o armazém. As defini¢des foram
realizadas pelo gestor da continuidade, gestores de processo e patrocinadores.

Com o desastre definido, foi estabelecido que a recuperagdo deverd ocorrer no
interior da propria expedi¢cdo, onde ocorre o processo de faturamento, em uma sala exclusiva
para a instalacdo do Hardware e realizacao dos servigcos de recuperacdo. Cabe ao Coordenador
de TI, gestor da continuidade na empresa, a responsabilidade pela ativacao e pela realizacao
das acdes do plano de recuperacdo de desastres. O Diretor Financeiro, patrocinador da
continuidade, é o responsével financeiro e pelas tomadas de decisdes em caso de alteracdo no
decorrer do plano de recuperacdo. O Gerente de Logistica, outro patrocinador, € responsavel

pelas aquisi¢des, negociacdes e locacdes dos ativos que serdo recuperados. A aprovacdo do
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plano de recuperacao de desastres fica por conta do Diretor Financeiro, patrocinador. O SLA
definido para a recuperacdo foi de 80 horas corridas, devido a dependéncia de equipamentos e
servicos de terceiros.

As defini¢des de ativagdo do plano de recuperacdo de desastres estdo presentes no

Anexo D, 9.1 Ativagdo da recuperacdo de desastres.

— Ativos de TI para a recuperagdo de desastres

Com a diretiva de recuperar o ambiente o mais rapidamente possivel, simplificando o
processo, os ativos para recuperacao divergem dos ativos presentes na empresa atualmente. A
empresa conta com diversos servidores, equipamento de armazenamento de dados, sistema
automatizado com coletores, entre outros. Para a recuperacdo devem ser adquiridos ou, na
medida do possivel, locados uma quantidade inferior de ativos, permitindo que o processo de
faturamento seja executado, porém sacrificando parcialmente sua robustez e seguranca. O
levantamento foi realizado em reunides com toda a equipe da continuidade.

Para que a recuperacdo de desastres ocorra com sucesso, € necessdria a restauracao
das cdpias de segurancga ja existentes na empresa, como a copia do sistema ERP, a copia dos
servidores virtuais, as copias de atualizacdo dos servidores virtuais, a cpia do servidor de
arquivos, e as demais copias de seguranca identificadas na aplicacgao.

O hardware de recuperacao definido representa uma estrutura simplificada da atual
TI da empresa. Para a recuperagdo serdo necessarios ativos como: Servidor para restauragao
das copias de seguranga, unidade de Fita para restaurar as copias de seguranga, Link de acesso
a internet, servidor para hospedagem de méquinas virtuais, fornecimento de energia, servidor
virtual Microsoft Active Directory recuperado, servidor virtual para banco de dados do ERP,
servidor virtual de aplicagdo ERP recuperado, sistema para emissdo de nota fiscal eletronica,
chave de licengas do ERP, computador para faturamento, impressora de notas fiscais, entre
outros. A figura 49 apresenta um recorte de alguns dos ativos de TI identificados e registrados
para a recuperacgdo de desastres no sistema PCN.

Os ativos de TI para a recuperagdo estdo presentes no Anexo D, 9.2.1 Ativos de TI

para a recuperagao de desastres.
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Figura 49: Recorte de ativos de TI necessdrios para a recuperacdo de desastres registrados no
sistema PCN

Plano de recuperagdo de desastres Ativo para recuperagao Tipo de ativo Quantidade Descrigdo detalhada Possui redundancia? Custo aproximado Prioridade

Recuperagdo emergencial Rack de servidores Meio fisico e | Ndo R$ 5.000,00 Baixa
infraestrutura Rack de 42U com 2 unidades
de distribuicdo de energia

[«\ est Marca
ind

Recuperagdo emergendial Switch Camada 2 Interface de 1 N3o R$ 5.000,00 Alta
comunicacio Switch Core de Rede
Camada 3

Recuperagdo emergencial Servidor para Equipamento 1 Nado R$ 25.000,00 Alta
virtualizacdo de de Servidor para hospedagem
s servidores

servigos criticos do processamento
negoécio de dados

on) , 2
on Quad
Memodria, 6
On Board,
2 Off Board), 8 discos de 600
Gb SAS 15k HotPlug.

Recuperagdo emergencial Sala para servidores Edificagbes 1 ~ Ndo Média
Sala para instalagdo dos

Servidores

— Ativos de recursos humanos para a recuperagdo de desastres

Para recuperacdo foi definido um conjunto de pessoas que sdo necessdrias para
recuperar e executar o processo apds este estar recuperado. S3o colaboradores necessarios:
faturistas, expedidores, um coordenador de equipe de expedi¢do e um analista de suporte para
eventualmente apoiar os demais. Além destes profissionais, foi identificada a necessidade de
um analista de manutencdo eletricista para fornecer energia elétrica a expedicdo, um
especialista em infraestrutura e hardware para auxiliar na reconstrucio do ambiente
tecnolégico e um especialista no ERP da empresa, para reconstruir o ambiente de sistema da
empresa.

Os ativos de recursos humanos estdo presentes no Anexo D, 9.2.2 Ativos de RH para

a recuperacao de desastres.

— Servicos de terceiros necessarios para a recuperacao de desastres

Devido a equipe de TI e manutencdo da empresa ser restrita, € necessdria a
contratacdo de profissionais terceirizados especialistas para executar algumas a¢des do plano
de recuperagdo. Estes profissionais foram registrados nos contatos do sistema PCN e devem
ser acionados assim que a recuperagao for iniciada.

S@o necessdarios os servicos de terceiros para o fornecimento de energia elétrica,
sendo este um fornecedor parceiro da empresa. Para a restauracdo da infraestrutura de TI da
empresa hd um terceiro contratado para executar servigos de suporte, foram identificados dois
profissionais deste fornecedor para fornecer servico de suporte na recuperaciao das copias de
seguranca e reconstituicdo do ambiente de T1. O dltimo servigo de terceiros necessario € o de

suporte a tecnologia do ERP da empresa, sendo crucial para a reinstalacdo do banco de dados
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e restauragdo das cOpias de seguranca do sistema ERP. A figura 50 representa os servigos de

terceiros identificados para a recuperagao de desastres.

Figura 50: Recorte do registro de servicos de terceiros para a recuperagdo de desastres

Plano de recuperagdo Servigo Descrigdo detalhada Custo aproximado Necessidade de acionamento Contato Contat:Empresa Responsavel interno

Coordenador de TI

Coordenador de TI

Recuperacdo
emergencia

Os servigos de terceiros relacionados estdo presentes no Anexo D, 9.2.3 Servicos de

terceiros para a recuperacao de desastres.

— Ac0es para a recuperagdo desastres

Com os ativos e responsaveis definidos, foi elaborado o plano de recuperacdo
propriamente dito. As acdes foram elaboradas pelo gestor da continuidade em conjunto com a
equipe de TI para recuperar a infraestrutura de TI o mais rdpido possivel.

A recuperacao de desastre se inicia a partir de uma defini¢do e organizagdo do local
onde serd reinstalada a estrutura de TI. Com esta definicdo, os responsaveis pelas agdes e
aquisicoes devem providenciar os ativos de hardware para iniciar as atividades de restauracao.
A empresa pode tanto adquirir os equipamentos quanto aluga-los dos fornecedores parceiros,
a decisdo terd como base o prazo de entrega de cada opcdo. Em paralelo a aquisi¢do, o
fornecimento de energia deve ser estabelecido no local pela equipe de manutengao.

As primeiras a¢des do plano de recuperacdo de desastres contemplam a instalagao de
servidor e demais periféricos para realizar a restauracdo das cépias de seguranga da empresa.
Um servidor para hospedagem dos servidores virtuais deve ser instalado, juntamente com o
reestabelecimento de acesso a Internet. Esta é a infraestrutura bdsica necessdria para a
recuperagdo. As acdes necessitam de terceiros para serem executadas de maneira a atender

prazo e qualidade.
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Com a infraestrutura bésica recuperada, pode-se iniciar a restauracao do sistema ERP
da empresa, acesso a rede, sistema de nota fiscal eletronica, computadores para faturamento,
entre outros através de restauracdo das copias de seguranca. Apds restauragdo do ambiente de
TI, o processo pode ser validado pela equipe de faturamento e entdo reestabelecido em
producdo.

A figura 51. representa algumas das acdes do plano de recuperacdo de desastre

elaborada na empresa.

Figura 51: Acdes do plano de recuperacio de desastres

Plano de recuperagdo  Acdo Descrigdo da agdo N° Acdo Tipo de agdo SLA Responsavel Dependente de agdo  Ativos para recuperacgdo habilitados

Recuperagdo S Reinstalagdo 1 Coordenador

de TI

emergencia

Recuperagdo
emergencia

8 Coordenador
de TI

Recuperacdo Reinstalagdo 8 Coordenador r Servidor para restauracdo dos

Kups

de TI

emergencia

o

oordenador Unidade de Fita Dell LTO-4

an
40

®

As agOes para recuperacdo de desastre estdo relacionadas no Anexo D, 10.1 Ac¢des

para recuperagdo de desastres.

f) Implementacao dos OLAs

As atividades registradas no plano de continuidade de negdcios sdo, em parte,
compreendidas pela equipe de TI, o que reduz a necessidade em elaborar os OLAs para cada
atividade. Porém, quando se trata de continuidade de negdcios, ndo deve-se depender do
conhecimento individual dos integrantes da equipe.

Os OLAs serao elaborados pela equipe da continuidade conforme a necessidade e
disponibilidade para sua elaboragdao. A equipe TI possui manuais de diversas operacoes e
estes estardo sendo convertidos em novos OLAs. O primeiro documento OLA elaborado €
referente ao plano de resposta “Derrubar usudrios trancados no ERP”. O OLA pode ser

encontrado no Anexo D, 11.1 Acordos de nivel operacional — OLA.
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g) Avaliagdo do plano de continuidade de negdcios

Tendo o plano de continuidade elaborado e revisado pelo gestor da continuidade, foi
realizada uma apresentacdo do plano para os gestores de processo, equipe de TI e
patrocinadores. O acesso ao plano foi liberado para que os gestores de processo e
patrocinadores pudessem acessd-lo e valida-lo. Apds um tempo determinado, a aprovacdo do
plano foi obtida pelo gestor da continuidade, pelo gestor do processo e pelos patrocinadores.
Devido a restricdes orcamentdrias, nem todas as agdes de tratamento foram aprovadas, no
entanto estdo planejadas para execucdo conforme decorrer do segundo semestre deste ano. A
aprovacdo do plano foi registrada em ata e armazenada na biblioteca de documentos do
sistema PCN.

O registro da aprovacdo do plano de continuidade esta presente no Anexo D, 12.1

Aprovacao do plano de continuidade de negdcios.

4.2.4 Execuc¢io, monitoramento e controle da continuidade

A quarta fase, execu¢do, monitoramento e controle da continuidade teve como foco a
disponibiliza¢do do plano e a elaboracdo dos indicadores da continuidade, planos de teste e
planos de revisdo. Devido ao tempo disponivel para o estudo de caso ndo puderam ser

registradas ocorréncias € acompanhar o funcionamento do plano em execugao.

a) Disponibilizagdo do plano de continuidade de negdcios

O plano de continuidade de negdcios esta disponibilizado no Sharepoint da empresa
e seu acesso € liberado aos membros da equipe da continuidade. O sistema Microsoft
Sharepoint Foundation 2010 possui rotina de cépias de seguranga e € tratado como um ativo
critico do processo de negdcio. Além de estar armazenada nos servidores, uma copia do plano
de continuidade foi impressa e armazenada em local seguro, a prova de fogo. Outra cépia do
plano foi impressa e armazenada na residéncia do gestor da continuidade, bem como o

arquivo utilizado na impressao.

b) Medi¢ao e monitoramento do plano de continuidade
Pensando no menor tempo de interrupg¢do possivel e no melhor aproveitamento do
plano de continuidade, foram adotados os indicadores sugeridos no modelo pois estes se

encaixam perfeitamente no que a empresa deseja medir. As metas forma definidas de maneira
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otimista, baseando-se em ocorréncias do passado e na expectativa da empresa com o plano de
continuidade. A interrup¢do deve ser a minima possivel, sendo 10 horas o maximo aceitavel
de parada parcial do processo, porém a interrupgao total ndo € tolerada. O desempenho da
continuidade pode ser medido pelo uso dos planos dentro dos SLA acordado. O plano de
continuidade tem como objetivo abranger todos os ativos possiveis envolvidos no processo.
As acdes de tratamento foram elaboradas para evitar desastres, sendo avaliadas pela sua
eficiéncia em evitar tal risco. Em caso de desastres, a empresa avalia a eficiéncia da
recuperacgao através do plano de recuperagao de desastres. As metas foram determinadas com
base nos indices de qualidade da empresa, auditados anualmente pela auditoria de certificagao
ISO 9001.

Os indicadores serdo avaliados mensalmente e se tornardo parte das metas de
desempenho da equipe de TI da empresa. A tabela 6 representa os indicadores adotados e suas
metas. Os indicadores também estdo presente no anexo D, 14.1 Indicadores da continuidade

de negdcios.

Tabela 6: Indicadores do plano de continuidade elaborados pela empresa

Indicador Meta
Quantidade de horas perdidas por usudrios devido a inoperincia ndo planejada dos sistemas | 10 horas
Porcentagem de incidentes atendidos e solucionados pelos planos de resposta a incidentes 95%
Porcentagem de incidentes atendidos e solucionados dentro do prazo do SLA 95%
Porcentagem de ativos cobertos pelo plano de continuidade de negécios 100%
Frequéncia de interrupcao de servigos nos sistemas criticos Nunca
Desastres ocorridos 0
Sucesso na recuperagdo de desastres através da utiliza¢do do plano Sim

¢) Simulagdes e testes

Para garantir a seguranga proporcionada pelo plano de continuidade, estd sendo
elaborada uma lista de testes para validar as a¢des do plano de continuidade, porém devido ao
tempo disponibilizado a lista ndo foi finalizada. Os testes foram elaborados conforme
sugerido no modelo, sendo definido o que deve ser testado, qual acdo serd realizada para
efetuar o teste, qual o objetivo e o que deve ser analisado, a complexidade do teste, a
periodicidade que devera ser realizado o teste, o responsavel pelo teste. Os OLA para o plano
de testes estdo em elaboracdo pela equipe da continuidade.

Foram testes elaborados pela empresa: teste de desempenho dos servidores com ar
condicionado desativado, teste de reativacdo dos servidores virtuais em unico servidor fisico,

teste de envio de nota fiscal em ambiente de contingéncia nacional, troca de servidor de
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acesso remoto dos coletores, entre outros. Os planos de testes estdo em constante evolugdo e
deverdo fazer parte dos indicadores em uma préxima revisao do plano de continuidade.

O primeiro teste elaborado consiste em avaliar o desempenho dos servidores virtuais
operando com 50% da capacidade de processamento, com tnico servidor fisico operando. O
teste deve ser realizado através do desligamento de um dos servidores fisicos e transferir os
servidores virtuais para o servidor que foi mantido ligado. O teste pode ser avaliado pelo
tempo de realizacdo da transferéncia dos servidores e pelo desempenho do ambiente nestas

condicdes. Os testes estao presentes no anexo D, 15.1 Plano de testes.

d) Revisdo, atualizacdo e melhoria continua do plano de continuidade

Devido ao processo de faturamento da empresa sofrer alteracdes, o plano de
continuidade também necessita de manutenc¢io. Pensando nesta situac@o, foram determinadas
revisdes por fases e etapas do plano.

Os integrantes da equipe envolvida serd revisada mensalmente com base na
rotatividade na empresa. A andlise de ativos e riscos serd realizada bimestralmente, seguindo
as mesmas atividades do guia conforme o levantamento inicial. Trimestralmente deverao ser
revisadas as acdes de tratamento e os planos de resposta a incidentes a fim de atender novos
riscos ou aperfeicoar seus controles ja existentes. O processo serd revisado semestralmente ou
conforme alteragdes forem realizadas por demanda externa. O plano de recuperacdo de
desastres deverd ser revisado anualmente. Os OLAs serdo revisados conforme alteragdes nos
demais processos.

O plano de revisao estd presente no Anexo D, 16.1 Revisdo e manutencdo do plano

de continuidade.

4.3 CONSIDERACOES E AVALIACAO DO PLANO DE CONTINUIDADE

O plano de continuidade ¢ um documento de extrema importancia para a empresa
pois esta ligado diretamente com um de seus processos mais importantes, o faturamento. A
elaboracdo do primeiro plano de continuidade representa uma mudanca na maneira que a
empresa visualiza seus processos, focando ndo apenas no resultado imediato, mas também em
fatores que possam prejudicar este resultado e a¢des para garantir o melhor resultado possivel.

O plano de continuidade elaborado € o primeiro passo para que a empresa adote a
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continuidade em sua estratégia e, nos proximos anos, passe a elaborar planos para outros
processos criticos ao seu resultado.

Durante a aplicagao do modelo na empresa foram encontradas algumas dificuldades.
Na andlise de riscos existe uma grande quantidade de vulnerabilidades para o mesmo ativo,
sendo necessario simplificar estes riscos, tornando a andlise menos variada, porém abordando
quase todas as ameacgas possiveis. Os planos de resposta a incidentes também foram
elaborados de maneira mais simples, pensando na usabilidade do plano em caso de incidentes.
Um plano envolvendo riscos e agdes muito complexas poderia acarretar a nao utilizagao do
plano pelo gestor da continuidade. O ambiente de TI da empresa ja possui certa maturidade e
complexidade em sua organizagdo, o que tornou a andlise de riscos extensa, porem devido a
esta complexidade, ja existem algumas acdes de tratamento dos riscos que foram apenas
transcritas para o plano de continuidade.

Nem todas as acOes de tratamento desejadas foram aprovadas, principalmente devido
a restricdes financeiras da organizacdo. Com o plano em execuc¢do e tendo seu resultado
visivel para a empresa, é possivel que um nimero maior de acdes de tratamento sejam
implementadas, pois tratar os riscos de forma proativa € mais seguro do que trata-los
reativamente. O objetivo € que, nas proximas revisdes do plano de continuidade, sejam
elaboradas e aprovadas mais acdes de tratamento do que planos de resposta a incidentes.

Para a avaliacdo do plano de continuidade gerado, foi elaborado um questiondrio a
ser respondido pelos patrocinadores. O questiondrio foi elaborado com base no questiondrio
de nivelamento do gerenciamento da continuidade de servicos do ITIL. O ITIL apresenta um
conjunto de recursos para classificar as organizacdes em niveis de maturidade da continuidade

de servigos (ITIL, 2008).

O questiondrio de avaliacio é um conjunto de perguntas com possibilidade de
resposta Sim, Parcialmente ou Nao, possuindo pesos de avaliacdo 2, 1 e 0 respectivamente.
Este questiondrio foi encaminhado para o diretor administrativo e financeiro, principal
patrocinador da continuidade, durante a aprovagdo do plano de continuidade e, com resultado
de 81% de aprovagdo, pode comprovar a satisfacdo da empresa com plano elaborado. A
empresa considera este resultado satisfatério pois todos os itens do questiondrio que nao
foram atendidos se devem a restrigdes impostas pela propria empresa, de natureza financeira
ou estratégica, mas que poderdo ser atendidos conforme novos planos de continuidade sejam
elaborados.

O questiondrio de avaliacdo e suas respostas estdo presente no Anexo E.

Questiondrio de avaliagao do plano de continuidade de negdcios.
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4.4 CONSIDERACOES FINAIS

Durante a aplicacdo do modelo elaborado, diversas questdes foram levantadas e
validadas na préatica. A aplicacdo permitiu que o modelo fosse adaptado no sistema PCN para
garantir uma melhor usabilidade aos usudrios. A principal altera¢do sofrida no modelo foi a
possibilidade de registrar diversos planos de continuidade de negdcios, permitindo que o
modelo seja aplicado em diferentes cendrios dentro de uma organizacdo. No plano de
recuperacao de desastres foram alteradas algumas instru¢des do guia e artefatos para permitir
que o usudrio identifique ativos que ainda ndo existem na organizacdo e somente serao
necessarios em caso de recuperacao de desastres. Nas acdes de tratamento, planos de resposta
e acOes de recuperacdo foram acrescentadas colunas para descrever estas agdes, facilitando
seu entendimento reduzindo a necessidade de acesso aos OLAs em sua execugao.

Por ter sido adotado o Microsoft Sharepoint Foundation 2010, ndo foi necessario
desenvolver a estrutura do sistema desde o principio, a ferramenta ji possui uma
infraestrutura prépria e recursos para o desenvolvimento. O Sharepoint possui alguns recursos
adicionais que facilitaram a usabilidade como a integracio com o ambiente Microsoft de
forma nativa, a edicdo simplificada de pédginas e a possibilidade de criar uma biblioteca de
documentos e listas para registro sem a necessidade de conhecimento em uma linguagem de
programacdo especifica. Estes recursos tornam a usabilidade do Sharepoint vidvel para a
disponibiliza¢do do modelo de plano de continuidade elaborado neste trabalho.

A ferramenta adotada também possui limitacdes. O relacionamento entre as listas
criadas permite a exibicao apenas da chave estrangeira, dificultando a visualizacdo do usudrio.
H4 também dificuldades em gerar relatérios do plano de continuidade por completo, forcando
o usudrio a exportar artefato por artefato do plano para disponibilizar o plano no formato de
arquivo. Outra limita¢do da ferramenta é a dependéncia do ambiente Microsoft, necessitando
a aquisicao de no minimo uma licenga do sistema operacional Windows Server 2008 r2.

A aplicagdo do modelo, com as devidas alteracdes, possibilitou a criacio de um
plano de continuidade para a empresa aplicada, atingindo seu objetivo principal. Apds a
elaboracdo do primeiro plano de continuidade de negdcios, o gestor da continuidade nao terd
tanta necessidade de recorrer ao o guia, pois o uso do sistema € intuitivo e ja existem ativos e
riscos identificados que podem ser aproveitados, reduzindo o tempo de elaboracgdo.

O modelo permite a elaboragdo de um plano de continuidade eficiente, porém ainda é

necessario avalid-lo através de uma série de critérios. Para elaboracdo dos critérios, foi
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utilizado o questiondrio de nivelamento da continuidade de servigos do ITIL. O ITIL possui

recursos para medir o nivel de maturidade dos servigos de T1 (ITIL, 2008).

Os critérios utilizados foram elaborados a partir das questdes do nivel iniciante, do

nivel repetitivo, do nivel definido e algumas do nivel gerenciado do ITIL, conforme as

questdes fossem aplicdveis ao modelo (ITSFM, 2013). O resultado positivo permite que o

modelo seja utilizado em organizacdes que estejam nestes niveis. O questiondrio utilizado e

suas respostas estdo descritos na tabela 7.

Tabela 7: Critérios de avaliacdo do modelo segundo o ITIL v3

Avaliacao do modelo de plano de continuidade segundo o ITIL

Critérios Atende?
O modelo permite a definicdo de um ou mais escopos para elaboracdo dos planos de Sim
continuidade?

O modelo permite a defini¢do das restrigdes que podem vir afetar a implantacdo do plano de Sim
continuidade?

O modelo possui um plano de comunicag¢do bem definido? Nao
O modelo possui atividades de gestio de riscos? Sim
O modelo permite que seja registrada uma andlise de impacto dos riscos? Sim
O modelo permite a criagao de planos de testes? Sim
O modelo define responsabilidades para as agdes de elaboracao do plano? Sim
O modelo define responsabilidades para cada agdo registrada no plano? Sim
O modelo permite um controle de atividades ja executadas na elaboracdo do plano? Nao
O modelo possui um conjunto de atividades para elaborar a¢des para tratamento dos riscos? Sim
O modelo possui um conjunto de atividades para elaborar a¢des de resposta a riscos Sim
ocorridos?

O modelo possui um conjunto de atividades para elaborar um plano de recuperagao de Sim
desastres?

O modelo permite um controle de execugdo de agdes a serem executadas durante a Nio
recuperagdo de desastres?

O modelo permite criar uma sequencia de a¢des, com relacionamento entre elas e defini¢cdes Nio
das tomadas de decisdo a serem realizadas?

O modelo permite a criagio de diversos planos de continuidade e de recuperagdo? Sim
O modelo possui um procedimento formal para acionar a recuperacao de desastres? Sim
O modelo permite definir as responsabilidades para situagdes de crise? Sim
O modelo permite o relacionamento das atividades com a capacidade da equipe que vai Nio
executd-lo?

O modelo possui relacionamento com contratos com terceiros? Sim
O modelo sugere uma anélise ciclica da andlise de risco? Sim
O modelo exige uma formalizacdo para alteracdes no plano de continuidade? Sim
Existe um procedimento formal para testes e revisdes dos planos de continuidade? Sim
O modelo foi elaborado seguindo critérios de padrdes de qualidade (ISO) reconhecidos? Sim
O modelo sugere a elaboracio de instru¢cdes operacionais para a execucdo das acdes Sim

elaboradas?
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Avaliacao do modelo de plano de continuidade segundo o ITIL

O modelo estd disponibilizado em uma ferramenta para a gestao da continuidade? Sim
Os artefatos gerados pelo modelo estd disponibilizado em uma ferramenta para a gestio da Sim
continuidade?

Os artefatos gerados pelo modelo fornece informagdo sobre o processo e vulnerabilidades Sim
no plano de continuidade?

Os artefatos gerados pelo modelo fornece informagdo sobre opgdes de planos de Sim
continuidade?

Os artefatos gerados pelo modelo fornece informacdo sobre as alteraces dos planos de Sim
continuidade?

Os artefatos gerados pelo modelo fornece informagao sobre a realizacao de testes e revisdes Sim
dos planos de continuidade?

Os artefatos gerados pelo modelo fornece informagao sobre riscos e acdes de tratamento Sim
destes riscos?

Os artefatos gerados pelo modelo fornece informagdo sobre a eficiéncia do plano de Sim
continuidade?

Nem todos os critérios puderam ser atendidos, porém estes podem ser abordados em
trabalhos futuros. O plano de comunicag@o proposto no modelo € simplificado, sugerindo
algumas acdes mas fica a critério do gestor da continuidade que ird aplica-lo. Pelo fato do
modelo permitir que diversos planos sejam criados de forma simultanea, ndo ha uma forma de
acompanhar as atividades do guia conforme estas sao executadas. O modelo tem como foco o
planejamento e elaboracdo do plano de continuidade, o acompanhamento da execugdo
também € de critério do gestor da continuidade, bem como o registro das tomadas de decisdo.
O modelo sugere a indicagdo de um responsdvel para cada atividade a ser realizadas na
execug¢ao do plano, porém limita a um tnico colaborador.

Com base no resultado da avaliacdo do modelo através do ITIL, que atingiu 84% dos
critérios, junto com a satisfacdo da organizacdo com o plano de continuidade de negdcios
elaborado, pode-se concluir que o modelo € aplicivel em organizacdes cuja gestdo da

continuidade de servicos seja de nivel inexiste, inicial, repetitivo e definido.
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5 CONCLUSAO

O modelo elaborado no presente trabalho compreende uma compilacio das diversas
normas que tratam a continuidade de negdcios e as refinam em uma unica referéncia, baseada
em autores e traduzida em uma linguagem simplificada para facilitar na elaboracdo de um
plano de continuidade. A partir deste estudo foi elaborada uma proposta de solugado e esta foi
disponibilizada através de uma ferramenta de colaboracdo e aplicada em uma empresa de
médio porte.

O resultado do trabalho € um modelo para a elaboracdo de um plano de continuidade
de negdcios eficiente, robusto e aplicdvel em diversos cendrios. A continuidade de negdcios
precisa estar incorporada nos principios da organizagdo. Os planos de continuidade variam de
organizacdo para organiza¢do, o modelo compreende uma forma genérica de elaboragcao de
um plano de continuidade de negocios.

As referéncias bibliograficas utilizadas no trabalho contribuiram tanto para a
elaboracdo do guia e dos artefatos, quanto para a definicdo da medicdo e monitoramento e
para a avaliagdo do modelo elaborado. Para a avaliacdo do modelo foi utilizado o questionario
de nivelamento da maturidade dos servicos de T1I presente no ITIL como base.

O modelo foi desenvolvido e disponibilizado através do Microsoft Sharepoint
Foundation 2010 e disponibilizado no ambiente do NUSIS para uso. Com a transposi¢dao do
modelo de artefatos para um sistema, alteracdes foram realizadas a fim de melhorar o uso para
o usudrio. Por se tratar de um subsite do Sharepoint, o sistema € aplicdvel em empresas que
possuem ambiente Microsoft, devido a dependéncia do sistema operacional Windows, com a
versao Foundation do Sharepoint. O Sharepoint atendeu as expectativas ao permitir que o
sistema PCN pudesse ser implementado e utilizado para a elaboracdo do plano de
continuidade.

A partir do estudo de caso da aplicacdo do modelo em uma empresa de médio porte
da cidade de Caxias do Sul foi possivel validar sua eficiéncia. A aplicacio do modelo
permitiu que fosse criado um plano de continuidade para um processo critico da empresa. A
partir da aplicacdo, a empresa possui condi¢des de elaborar novos planos de continuidade
conforme surgir a necessidade. O plano de continuidade elaborado foi aprovado pela empresa
e providencia uma seguranca maior aos patrocinadores que o processo do escopo sofrerd a
menor interrup¢cdo possivel, e, caso necessite, permita a recuperacdo do processo 0 mais

rapido possivel.
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O modelo de plano de continuidade de negdcios foi elaborado para ser aplicado em
indudstrias em que a continuidade de negdcios estd em nivel “inexistente” ou “inicial”, cuja
continuidade de negdcios nao é tratada ou é pouco conhecida nas organizacdes. A partir do
modelo, a organizacdo aplicada tem condi¢des de elaborar um plano de continuidade para
garantir a operacdo do negdcio respondendo a incidentes de forma segura, garantindo maior
seguranca contra 0os possiveis riscos através do mapeamento e tratamento destes riscos, €
recuperando sua operacao de negdcios em situacdes de desastre, de forma organizada e segura
a partir dos planos de recuperacdo de desastre.

A expectativa foi atingida de forma positiva, e, com base nos resultados obtidos
através do estudo de caso da aplicagcdo em uma empresa, e da avaliacdo do modelo utilizando
o questiondrio de maturidade do ITIL, pode-se concluir que o modelo é completo e pode ser
aplicado também em organizacdes de nivel “repetitivo” e até mesmo “definido”.

O presente trabalho tem como propoésito tornar-se uma referéncia para as industrias
de pequeno e médio porte na elaboracdo de seus planos de continuidade de negdcios, que
ainda € uma 4rea que precisa ser amadurecida no Brasil. O modelo proposto é completo e
permite que seja aplicado em diferentes cenérios.

Como trabalhos futuros, diversas melhorias podem ser implementadas no modelo
como o aperfeicoamento do modelo para atender os critérios ndo atingidos no questiondrio de
avaliacdo, e incrementando-o para atingir todos os niveis de maturidade do ITIL e COBIT.

As fases de medi¢cao e monitoramento, aprimorando os processos de simulagdo e de
revisao do plano de continuidade, que apenas complementam o modelo atual, também podem
ser trabalhadas para otimizar o gerenciamento da continuidade.

O sistema também pode ser aperfeicoado através da disponibilizacdo do mesmo em
novas versdes do Microsoft Sharepoint, utilizando novos recursos € melhorando o guia
conforme este for sendo aplicado. O anexo C, de informagdes complementares poderia ser
complementado como um manual de apoio na elaboracdo, abrangendo também a fase de

elabora¢do do plano de continuidade, abrangendo exemplos reais de acdes a serem aplicadas.
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ANEXO A - Guia para elabora¢@o de um plano de continuidade de negdcios



ANEXO A. GUIA PARA A CRIACAO DE UM PLANO DE CONTINUIDADE DE NEGOCIOS

Fase Etapa Papéis Atividades
R A C 1
G Utilizar a lista DefinigGes da Organizagdo para registrar o levantamento realizado nesta
etapa.
G PGP Organizar uma reunido com os possiveis patrocinadores da implantagdo da
! continuidade para levantar pontos do escopo.
Definigdo da G PGP Identificar qual a unidade organizacional a ser aplicada, seu propdsito, sua missdo, seu
Organizagao ! negdcio e seus valores.
GC P,GP,TI Identificar a posigdo da Tl na organizagdo.
GC P, GP Identificar o organograma e a estrutura organizacional da organizagdo.
Registrar o levantamento na lista Defini¢des da Organizagdo. Podem ser realizados
Ge multiplos registros em caso de multiplas unidades organizacionais.
PGP UC Através de reunido, definir com os patrocinadores e envolvidos quais os processos ou
GC ! TI, sistemas deverdo ser abordados pelo plano de continuidade de negécios. O escopo
Definicdo do escopo ! define o plano de continuidade.
e aplicabilidade Registrar o escopo e as dreas funcionais envolvidas no processo no lista Escopo e
GC Aplicabilidade . Cada registro é um plano de continuidade distinto e sera referenciado
pelas agdes do Plano de Continuidade de negdcios.
Identificar se ha restrigdes na organizagdo que possam impactar na continuidade de
negdcio para cada uma das unidades organizacionais registradas nas etapas anteriores.
GC P,GP Utilizar o documento de Restrigdes Organizacionais presente nas informagées
Identificagdo das complementares para auxiliar nesta identificagdo.
restri¢des da
organizagao GC P Organizar uma reunido com os possiveis patrocinadores da implantagao.
Registrar o levantamento na lista Restri¢gées da Organizagdo por unidade organizacional
GC e seguir as instrugdes presentes para auxiliar no processo de identificagdo.
G PGP Real.izar reunido com os patrocinadores e gestores do processo para identificar a
equipe.
Definigdo dos papéis Ge P, GP, |ldentificar a equipe que participard da elaboragdo do plano de continuidade de
. e responsabilidades uc negdcios, com sua area funcional e formas de contato.
Definigdo do - - - - - - p
escopo Ge Reg|:';trar'os membros da equipe na lista Equipe , relacionando com suas devidas areas
funcionais e responsabilidades.
G Identificar se ha restrigdes na organizagdo que possam impactar no escopo dos planos
de continuidade de negdcio.
Identificagdo das G GP, UC, Organizar uma reunido com os possiveis participantes da implantagdo.
restrigdes que TI
afetam o escopo da G Utilizar o documento Restri¢des de Escopo, das informagdes complementares para
continuidade auxiliar na identificagdo.
Registrar as restricdes levantadas na lista RestricSes de Escopo para cada plano de
Ge continuidade de negdcios.
G Identificar o plano de continuidade e descrever em um paragrafo rapido alguns
conceitos de continuidade de negdcios.
G Descrever brevemente o processo a ser abordado pela continuidade de negdcios.
GC Citar exemplos de situagdes de risco que podem acarretar em possivel prejuizo.
GC Descrever os objetivos da elaboragdo do plano de continuidade de negécios.
G Registrar o sumario executivo na lista Sumario Executivo para cada plano de
Sumario executivo continuidade registrado.
Apresentar o sumario executivo para os demais envolvidos no processo através de
reunido de reporte de atividades ou por envio de link para o sumério através de correio
eletrénico (ferramenta disponibilizada ao visualizar o sumario no sistema)
GC P, GP, Pode-se utilizar os modelos de atas presentes na Biblioteca de Documentos do sistema
ue, para auxiliar neste registro. Os documentos preenchidos podem ser anexados no
diretdrio Registros.
cp G ue. Tl Identificar e registrar o processo que esta sendo tratado, a quais planos de continuidade
! ele pertence, e seu responsavel na lista Processo.
Mapeamento do — — -
processo cp G Utilizar alguma ab'ordagem técnica para realizar o mapeamento do processo.
Abordagem sugerida: BPMN
GC P, GP |Registrar o mapeamento do processo na lista Processo .
Utilizar a lista Ativos para registrar a identificagdo dos ativos.
GC Utilizar o documento Tipos de Ativo, incluso nas informag&es complementares para
auxiliar na identificagdo.
GC uc, Tl Analisar o mapeamento do processo realizado na atividade anterior.
G uc, T Reunir-se com os usuarios-chave e Tl para a identificagdo dos ativos primarios no
processo
Ge ue 1 Definir quais as atividades do processo e as informagdes geradas e identifica-las como
ativos primarios.
G - ue Realizar entrevista com os usuarios chave e equipe de Tl para identificagdo dos ativos de

suporte.




Gestado de riscos

Identificar qual o hardware envolvido no processo de negdcio e sua relagdo com os

GC Tl uc . -
ativos primarios.
G T ue Idfentiﬁca.r q}ut’ais os softwares envolvidos no processo de negdcio e sua relagdo com os
Identificagdo dos Ia:vo§ .prlmanos.. - — - — -
ativos G T ue c.entfﬁ.car as aplicagdes de negdcio envolvidas no processo e sua relagdo com os ativos
primarios.
G - ue Idc.ent,iﬁ.car a estrutura de rede envolvida no processo e sua relagdo com os ativos
primarios.
G - ue Idc.ent,iﬁ.car os recursos humanos envolvidos no processo e sua relagdo com os ativos
primarios.
G - ue Identificar as instalagdes fisicas e localidades envolvidas no processo e sua relagdo com
os ativos primarios.
G - ue Identificar outros ativos que pertencem ou possuem relagdo de dependéncia com o
ativo. Esta relagdo simplificara a analise de riscos.
Definir um responsavel para cada ativo..
P,GP,UC - . . . - . .
GC T Definir a criticidade dos ativos em baixa, média ou alta em conjunto com os demais
! envolvidos.
Registrar os ativos primarios e de suporte na lista Ativos . O campo SLA deve ser deixado
ec em branco para preenchimento posterior.
Utilizar a lista Riscos para registrar o processo completo de analise de riscos.
GC Utilizar o documento Ameacgas, incluso nas informagdes complementares para auxiliar
na identificagdo.
GC UcC, Tl Analisar o mapeamento do processo realizado na atividade anterior.
6C GP, UC, Analisar os ativos primarios em conjunto com os usuarios chave, Tl e gestores de
TI processo.
GC Tl ucC Realizar a identificagdo das ameacgas individualmente por ativo de suporte
G uc, T Realizar entrevista com os usuarios chave e equipe de Tl para identificagdo das
ameagas.
GC Tl ucC Realizar inspegdo fisica nos ativos envolvidos no processo.
GC Tl ucC Identificar as ameagas referentes a dano fisico dos ativos envolvidos.
6C - uc Identificar as possiveis ameagas resultantes de eventos naturais e meteorologicos .
6C - uc Identificar possiveis ameagas aos servigos de infra estrutura basica como fornecimento
P de energia.
Identificagdo das = — - —
ameagas GC TI uc Ident!f'!car posstve!s danos prove'nlentes de rad|a§ao~. : _
Ge 1 ue Identificar possiveis comprometimentos a informagdo como violagdes de seguranga,
alteragBes indevidas e furto de informagdo e hardware.
Ge 1 ue Identificar as possiveis falhas técnicas dos ativos de suporte, principalmente dos
sistemas de informagao e hardware envolvido.
G T ue Identificar possiveis agdes ndo autorizadas como uso ilegal de software e acesso
indevido ao cddigo fonte das aplicages de negdcio.
6e 1 ue Identificar possiveis falhas no uso dos sistemas de informagdo, hardware e software
que possa comprometer os ativos primarios.
Identificar possiveis falhas de seguranca e humanas que poderdo resultar em
GC Tl uc comprometimento do processo como invasdes, hackers ou furto de informagdo
confidencial.
GC Tl ucC Definir a origem das amegas em acidental, intencional ou natural
Registrar as ameagas na lista de Riscos conforme relacionamento com os ativos.
GC P, GP |Utilizar sempre o maior ativo da estrutura hierarquica quando a ameaga afetar diversos
ativos semelhantes, desde que esta seja aplicavel a todos.
G - Analisar os ativos e suas ameagas relacionadas e realizar um primeiro esbogo das
vulnerabilidades possiveis.
Percorrer todo o processo de negdcio para identificar possiveis vulnerabilidades.
G - ue Utilizar o documento Vulnerabilidades presente nas informagdes complementarespara
auxiliar na identificagdo.
G uc, T Realizar entevistas com os usuarios-chave e Tl para a identificagdo de vulnerabilidades.
G Utilizar o item 5, Vulnerabilidades, incluso nas informagdes complementares para
P auxiliar na identificagdo.
Identificagdo das — — - —
vulnerabilidades G - ue Identificar vuIrTerali)llldades ba}s<'eando—se nas ameagas identificadas de hardware,
software e aplicagGes de negdcio.
G - ue Identificar vulnerabilidades baseando-se nas ameagas identificadas de rede e
instalagdes fisicas.
GC Tl GP Identificar vulnerabilidades na equipe e recursos humanos envolvidos.
G - ap Identificar vulnerabilidades na estrutura organizacional baseando-se nas possiveis
ameacas de seguranca.
GC Tl Utilizar ferramentas de teste de seguranca e de invasdo.
GC Tl Revisar a politica de autenticagdo dos sistemas e softwares envolvidos.
Registrar as vulnerabilidades identificadas na lista Riscos para cada ameaga previamente
Ge cadastrada, relacionando com os ativos identificados.
G - Analisar a lista de ativos, ameacas e vulnerabilidade e realizar o primeiro esbogo das

consequencias possiveis.




G GP, UC, Realizar entevistas com os usuarios-chave e Tl para a identificagdo das consequéncias
Tl
G Utilizar o documento Consequencias, incluso nas informagdes complementares para
auxiliar na identificagdo.
Identificagdo das Identificar consequencias como prejuizo financeiro, perda de oportunidade de
consequéncias G GP, UC, negdcios, interrupgdo de operagdo de negdcio, risco a saude humana, perda de
Tl competitividade, danos a imagem da organizagdo e perda de dados ou informagdes
cel ap p Classificiar o impacto consequéncia em baixo, médio ou alto conforme definigdo da
organizagdo baseando-se nas restrigdes de escopo.
Registrar as consequencias dos riscos na lista Riscos para cada ameaga previamente
ec identificada.
GC Analisar a lista de riscos para definigdo das probabilidades.
G - 6P UC Realizar entrevistas com os usudrios-chave e Tl para identificagdo das probabilidades
! baseadas na projegdo dos usuarios.
6e 1 6P UC Identificar a fragilidade das vulnerabilidades com base no histérico de ocorréncia na
Identificagdo das ! organizagdo ou organizagdes terceiras.
probabilidades Classificar a probabilidade do risco em baixa (improvavel), média(possivel),
GC| GP alta(presente ou provavel) conforme analise realizada com os envolvidos no processa
Registrar a probabilidade classificada dos riscos na lista Riscos para cada ameaga
Gc GP previamente identificada.
GC Analisar a lista de riscos e probabilidades para avaliar os riscos.
G ap Pontuar o impacto no negécio e dos riscos em 1, 2 e 3 para baixa , média, e alta
respectivamente.
G Pontuar a probabilidade dos riscos em 1, 2 e 3 para baixa, média e alta
respectivamente.
Avaliacao dos riscos | GC Utilizlar a tabela d'e Av'aliagéovpresente nas informagdes complementares para auxiliar
no calculo da estimativa de risco.
G Realizar a soma das criticidades para determinar a avaliagdo do risco em baixo risco (2 e
3), médio risco (4 e 5) ou alto risco (6).
GC Realizar a revisdo dos niveis de risco com o gestor de processo.
Registrar a nivel do risco em baixo, médio ou alto conforme resultado da avaliagdo na
Gc lista Riscos para cada ameaga previamente identificada.
G GP, UC, Revisar o registro dos ativos e dos riscos envolvidos na analise de riscos e retornar para
Tl as etapas de analise caso algo ndo estar claro.
Apresentar o escopo da continuidade e analise de risco para os patrocinadores e
Revisdo da Analise de P,GP, gestores d('e'processo. _ .
Riscos GC ue Pode-se utilizar os modelos de atas presentes na Biblioteca de Documentos do sistema
para auxiliar neste registro. Os documentos preenchidos podem ser anexados no
diretdrio Registros.
E importante registrar em ata a apresentacdo e pontos importantes discutidos na
Ge P, GP apresentagdo.
GC Utilizar a lista Ativos para registrar o resultado desta atividade.
Identificar os ativos e servigos que deverdo ser abordados no plano de continuidade e
GC GP,TI sua criticidade com base na analise de riscos. Esta defini¢do fica a critério da
organizagdo.
G At,ravés de reunido, definir colm 0s usudrios chave e gestores de processo qual o tempo
Definiczo do SLA mlnml\o de |nterrl'1p(;ao aceltave'l para cada afu\{cm : :
G - Através de entrevista com a equipe de TI, definir qual seria o tempo possivel de atender
e solucionar a interrupgdo nas condigdes atuais.
G ap Em conjunto com os gestores de processo, definir um tempo aceitdvel de atendimento.
Registrar na lista Ativos os acordos de nivel de servigo definidos nos seus respectivos
Ge ativos que serdo abordados pelo plano de continuidade.
GC Utilizar a lista AgGes de tratamento para orientar esta atividade.
G Identificar o risco, por ameaga, que sera tratado para elaborar as agdes. Vincular esta
ameacga em um ou mais planos de continuidade.
G - 6P, UC Parja cada ri'sco, eléborar um plano de agdo para evitar o risco, reduzir o risco, transferir
0 risco, aceitar o risco.
6C Identificar agBes necessarias para restaurar as cdpias de seguranca dos ativos
envolvidos no processo. (Sera aprofundada nas etapas subsequentes)
Elaboragdo das acoes Ge . Identificar qual é o tipo do tratamento do risco: evitar risco, reduzir risco, transferir risco
de tratamento do ou reter o risco.
risco G uc, T Identificar se as agBes sdo possiveis de aplicagdo na situagdo atual ou necessitam de
investimento
G uc, T Identificar o valor do investimento para execugdo das a¢Bes que deverdo ser tomadas.
GC GP Identificar o responsavel por elaborar e operar o plano para cada agdo.
G - Identificar o prazo de implantagdo do controle sugerido no plano de agdo baseando-se
na urgéncia e no prazo possivel de ativagdo.
GC Registrar as ag¢des identificadas nesta etapa na lista A¢Ses de tratamento.
GC P, GP |Apresentar os planos de a¢do para os gestores de processo e patrocinadores.




Coletar a aprovagdo, rejeicdo ou prorrogagao do plano de agdo com os patrocinadores
e gestores de processo. Registrar o motivo da rejeigdo e um novo prazo de implantagdo
em caso de prorrogagdo.

Aceitagio das agdes GC | PGP ue, T Pode-se utilizar os modelos de atas presentes na Biblioteca de Documentos do sistema
para auxiliar neste registro. Os documentos preenchidos podem ser anexados no
de tratamento S )
diretério Registros.

G Registrar os planos de agdo, seu custo, responsavel e a posi¢do de aprovagdo na
lista AgOes de tratamento .

Comunicar os envolvidos no processo do resultado da aprovagdo dos controles

Ge ue, propostos para elaboragdo dos planos de continuidade de negécios.

G Utilizar a lista Métodos de cdpias de seguranga para orientar e registrar a primeira parte
desta atividade
Identificar os métodos de realizagdo de cdpias de seguranga presentes no ambiente ou

GC Tl que serdo adquiridos como unidades de fita, discos removiveis, servidores de backup,
backup na nuvem, entre outros.

Identificar em quais planos de continuidade este método é utilizado.

GC Tl Identificar os ativos envolvidos como hardware e software, o responsavel, qual a agdo
de validagdo do backup de cada método identificado.

Identificar se o conteudo do backup é formado por dados (arquivos e informagdes de

GC Tl um servidor ou sistema), por imagem de sistema (ghost ou cépia total de um servidor)
ou ambos.

G - Identificar qual é a prioridade de restauragdo daquele método em caso de necessidade.

G - Identificar os servigos de terceiros relacionado a cada método de backup. (garantias,
contratos de suporte)

GC Registrar os métodos de backup na lista Métodos de Copia de Seguranga .

G Utilizar a lista Cdpias de Seguranca para orientar e registrar a segunda parte desta
atividade.

G - Identificar os ativos envolvidos no processo e se ha cépia de seguranga destes ativos.

Definigdo das copias — — - — -
de seguranca CaS? positivo, |dent|f'l|car qual o método de backup, tl1u'al a Per|od|udade que o bacll<up é

GC Tl realizado, qual o periodo de armazenamento das midias(ciclo de backup) e quem é o
responsavel pelo backup.

G - Caso negativo e se a organizagdo desejar, devera ser gerada uma agdo de tratamento
de risco para realizar copias de segurancga deste ativo.

Identificar as a¢Ges realizadas para garantir a integridade dos backups realizados, quem

GC Tl é o responsdvel pela validagdo e qual a periodicidade que esta validagdo deve ser
realizada conforme criticidade do ativo.

6C - Identificar se as midias externas, caso utilizadas, possuem armazenamento remoto a
organizagdo. (a0 menos uma unidade)

G - Identificar qual a periodicidade do armazenamento externo das midias, caso exista

GC Tl P, GP Identificar o responsavel pelo armazenamento externo das midias.

G Registrar os ativos levantados e seu procedimento de copias de seguranga na
lista Cdpias de Seguranca .

Apresentar para os patrocinadores e gestores de processo quais sdo os procedimentos
de copias de seguranga que estardo sendo utilizados para garantir a continuidade
Pode-se utilizar os modelos de atas presentes na Biblioteca de Documentos do sistema

GC Tl P,GP,TI - ) .
para auxiliar neste registro. Os documentos preenchidos podem ser anexados no
diretdrio Registros.

G Utilizar a lista Plano de Resposta a Incidentes para orientar e registrar esta atividade.

GP . UC Relacionar os ativos, seus SLA definidos e as possiveis ameagas resultantes da analise de

GC :I'I ! risco e das agOes de tratamento que desejam ser elaborados os planos de resposta.
Planejar as agdes que deverdo ser tomadas a partir da ocorréncia de uma ameaga.

G - Estas agdes podem ser procedimentos manuais, quando necessitam da intervengdo
humana, ou automaéticas, quando o sistema consegue se adaptar sozinho a situagdes
de emergéncia.

Identificar se as agdes definidas sdo de recuperagdo, contingéncia (reabilitar o servigo

GC Tl em um ambiente paralelo) ou retorno em produgéo (retorno em produgdo apds uso em
contingéncia).

G - Identificar as agGes de retorno de produgdo para cada agdo de contingéncia, o SLA

- deve ser reestabelecido pela equipe Responsavel pela agdo.
Elaboragdo do plano \SLaraviem - P =
de resposta a GC - Ident!f'!car 0S responsaveis por ca'da acdo. _
incidentes GP . UC Identificar quem deve ser comunicado em caso de ocorréncia, quem deve ser

GC :I'I ! comunidado apds a realizagdo das agBes e quem pode ser acionado para prover
suporte a realizagdo das agdes.

G Registrar todos os contatos que podem ser acionados em caso de ameagas na

lista Contatos do menu Listas.




Elaboragao do
plano de
continuidade

GC

Os SLA podem ser revisados conforme a elaboragdo do plano e consequentemente
alterados. Caso ocorra alteragdo em um SLA, alterar na lista Ativos

Os SLA dos planos de resposta a incidente podem ser atribuidos por agdo, levando em
conta os SLA originais dos ativos, mas de forma independente baseando-se na
capacidade de entrega do servigo pela equipe. Um risco pode possuir diferentes a¢des
com diferentes SLAs.

GC

Registrar as informagdes identificadas nesta atividade na lista Plano de Resposta a
Incidentes . Cada agdo deve estar relacionada a um ou mais plano de continuidade.

Implementagdo da
documentagdo e
controles (OLAs)

GC

Utilizar a lista OLAs para orientar e executar esta tarefa

GC

Tl

Para cada ameaga com agdo definida no plano de resposta a incidentes, criar um novo
OLA para detalhar o processo que deve ser realizado para realizar o procedimenta

GC

Tl

Identifique o tipo de OLA entre plano de resposta, recuperagdo de desastres
ou testes (estes trés ultimos serdo detalhados no futuro) para facilitar na classificagdo
dos OLAs.

GC

Tl

GP, UC

Identificar o passo-a-passo que deve ser realizado para operar o plano de resposta a
indidentes . Este passo-a-passo deverd ser seguido em caso de ativagdo dos planos de
resposta a incidentes e recuperag¢do de desastres.

GC

Tl

GP, UC

Detalhar o processo da melhor maneira possivel para que o responsavel possa executa-
lo facilmente, ou, na ausencia deste, ser realizado por outro operador capacitada

GC

Tl

GP, UC

Caso necessario, monte um manual do processo utilizando-se de print screens e outros
recursos de imagem ou video. Anexe 0s arquivos resultantes no campo Instrugdes
Operacionais do OLA.

GC

GP, UC,
Tl

Para cada agdo do OLA pode-se definir um responsavel, caso este se altere, ou terceiros
que podem ser acionados em caso de emergéncia.

GC

Registre os OLAs definidos na lista OLAs e anexe os artefatos ou
documentos(manuais) gerados em ferramentas externas no modelo.

Os OLAs devem ser associados nos planos de resposta a indicentes, agdes para
recuperagdo de desastre ou plano de testes .

Revisdo do plano de
resposta a incidentes

GC

GP, UC,
Tl

Revisar o registro de todas as ag6es envolvidas no plano de resposta a incidentes
referente a sua conformidade, responsaveis definidos e coerencia entre as ameagas e
acoes.

GC

GP, UC,
Tl

Revisar os registros dos OLAs e valida-los operacionalmente, coletando a aprovagdo de
quem realizou a validagdo.

GC

Apresentar os planos de resposta a incidentes aos gestores, patrocinadores e demais
usuarios envolvidos, garantindo de que todos possam se sentir seguros quanto aos
incidentes. Esta apresentagdo pode ser realizada através de reunido ou por envio dos
planos através de correio eletronico.

GC

P,GP

E importante registrar em ata a apresentacdo e pontos importantes discutidos na
apresentagao.

Pode-se utilizar os modelos de atas presentes na Biblioteca de Documentos do sistema
para auxiliar neste registro. Os documentos preenchidos podem ser anexados no
diretdrio Registros.

GC

Utilizar a lista Ativagdo do plano de Recuperagdo de desastres, para orientar e registrar
a primeira parte desta tarefa.

GC

P,GP,TI

Nomear o plano de recuperagdo de desastres que serd elaborado e identificar o
desastre que pode aciona-lo.
Identificar a qual plano de continuidade este plano de recuperagdo pertence.

GC

P,GP,TI

Determinar quem sera o responsavel por ativar o plano e por coordenar as agdes de
continuidade. Podem ser pessoas diferentes.

GC

P,GP,TI

Determinar quem sera o responsavel por aprovar as a¢des de continuidade.

GC

P,GP

Determinar quem sera o responsavel pela autorizagdo de investimentos necessarios
para a operagdo do plano.

GC

P,GP

Determinar quem sera o responsavel pelas aquisicdes necessarias. (geralmente algum
usuario do setor de compras)

GC

P,GP,TI

Definir quem deve ser informado quanto a ativagdo do plano de recuperagdo de
desastres.

GC

P,GP,TI

Definir um prazo desejado possivel para o retorno das atividades. Este prazo sera
recalculado ap6s a elaboragdo do plano.

GC

P,GP,TIl

Definir o local que sera utilizado para a execugdo do plano de recuperagdo de desastres.
E importante que o local definido possui o menor niimero de vulnerabilidades possiveis

GC

Registrar todas as definigdes na lista Ativagdo do plano de recuperagdo de desastres.

GC

Utilizar a lista Ativos de Tl para a recuperagdo de desastres para orientar e registrar a
segunda parte desta atividade.




Defini¢do do plano
de recuperagdo de
desastres

GC

GP, UC

Relacionar os ativos primarios e secundarios necessarios para manter a operagdo de
negdcio funcional, identificando um responsavel técnico por administra-los na ativagdo
do plano de recuperagdo.

Estes ativos ndo necessariamente necessitam ser os mesmos identificados na gestdo de
riscos.

GC

Tl

Para cada ativo relacionado deve-se identificar a quantidade necessaria, a descrigdo
técnica do mesmo, se este ativo possui redundancia ou precisara ser adquirido em caso
de desastre, o custo da recuperagao deste ativo e qual a sua prioridade de recuperagdo
em escala qualitativa (alta, média ou baixa).

GC

Tl

Relacionar os servidores envolvidos, detalhando sua configuragdo de hardware, sistema
operacional e outras particularidades essenciais para a aquisicao de um novo servidor
€aso necessario.

GC

GP, UC

Identificar os ativos de comunicagdo necessérios para manter a operagdo de negdcio
funcional, identificando um responsavel técnico por administra-los na ativagdo do plang
de recuperagdo.

GC

Tl

GP, UC

Identificar os ativos de infraestrutura necessarios para manter a operagdo de negécio
funcional, identificando um responsavel técnico por administra-los na ativagdo do plang
de recuperagdo.

GC

Tl

GP, UC

Identificar os ativos de software e sistemas de informagdo necessarios para manter a
operagdo de negdcio funcional, identificando um responsavel técnico por administra-
los na ativagdo do plano de recuperagdo.

GC

Tl

GP

Registrar todos os ativos relacionados na lista Ativos de Tl para a recuperagdo de
desastres.

Identificar seu responsavel e em quais planos de recuperagdo de desastres estes ativos
serdo necessarios.

GC

Utilizar a lista Ativos de recursos humanos para a continuidade de negdcios para
orientar e registrar esta atividade.

GC

GP,UC,
Tl

Identificar os recursos humanos necessarios para operacionalizar o ambiente
tecnoldgico por cargo e fungdo.
Relacionar estes recursos aos planos de recuperagdo aos quais se fazem necessario.

GC

Tl

GP, UC

Para cada recurso humano identificado deve-se identificar o cargo necessario, a
quantidade de pessoas para exercer o cargo, as fungdes deste cargo, identificar se a
organizagdo ja possui esta pessoa, se ela é funciondria da orgnaizagdo ou terceira e a
criticidade desta pessoa no processo, definido em baixo, média e alta, através do
numero de tarefas que esta pessoa ird executar.

GC

Registrar os ativos de RH relacionados na lista Ativos de recursos humanos para a
continuidade de negdcios . Relacionar um responsavel por estes recursos.

GC

Tl

GP

Utilizar a lista Servigos de terceiros para a recuperagdo de desastres para dar
continuidade a esta atividade.

GC

Tl

GP, UC

Identificar os servigos de terceiros necessarios para operacionalizar o ambiente
tecnoldgico como fornecimento de energia externo, fornecimento de servigos de
infraestrutura predial, fornecimento de suporte a servidores, fornecimento de suporte
a sistemas, entre outros.

Identificar os planos de recuperagdo nos quais estes servigos sdo necessarios.

GC

Tl

GP, UC

Para cada servigo identificar o terceiro envolvido, a descrigdo dos servigos prestados, o
contato de quem deve ser acionado, o custo aproximado do servigo que sera prestado
e a necessidade de acionamento do terceiro em baixa, média e alta

GC

Registrar todos os servigos de terceiros identificados na lista Servigos de terceiros para
a recuperagdo de desastres . Definir um responsdvel na organizagdo para acionar este
servigo.

GC

Registrar todos os contatos que podem ser acionados em caso de ameagas na lista
Contatos presente no menu de Listas.

GC

Revisar toda a estrutura identificada nesta atividade para garantir que nenhum ativo
tenha ficado de fora do levantamento.

GC

P,GP

Apresentar a estrutura necessdria para operacionalizar o plano de recuperagdo de
desastres para os patrocinadores e gestores de processo. Esta apresentagdo pode ser
realizada através de reunido ou de envio eletronico dos artefatos do plano de
continuidade.

GC

Utilizar a lista Plano de recuperagdo de desastres para orientar e registrar esta
atividade.

GC

GP, UC,
Tl

Elaborar com os gestores de processo, Tl e usuarios chave o cronograma de agdes
necessdrias para reestabelecer a operagdo de negdcio em caso de desastre.

GC

Tl

GP, UC

Planejar as agdes que devem ser executadas para reestabelecer o ambiente tecnoldgico
a partir das prioridades definidas na atividade anterior. As agdes devem restaurar os
ativos em ordem de prioridade, da alta para a baixa. Os ativos de alta prioridade sdo os
ativos emergenciais que devem ser restaurado para iniciar as operagdes o mais rapido
possivel, a média indica ativos que sdo necessarios para um bom desempenho e a
prioridade baixa é referente aos ativos necessarios para o reestabelecimento total do
ambiente em produgdo.




Elaboragdo do plano
de recuperagdo de
desastres

GC

Tl

GP

Para cada agdo planejada, registra-la e recalcular o seu SLA para definir o tempo
necessario para sua execugdo. Identificar quais os planos de recuperagdo que aquela
acdo pertence. E sugerido descrever a acdo da maneira mais detalhada possivel para
facilitar seu uso em caso de ativagdo.

GC

Tl

Identificar se a agdo é uma reinstalagdo, comum para hardware, softwares ou servigos
de infraestrutura, ou uma recuperagdo, comum para ag¢des de restauragdo de cdpias de
seguranga.

GC

Tl

GP

Identificar o responsavel pela execugdo da agdo. Este responsavel pode ser qualquer
pessoa que esteja apta para realizar as tarefas, seja ela funcionaria ou terceirizada
conforme definido na atividade anterior.

GC

Tl

Identificar se a agdo é dependente de outra agdo para ser executada. Agbes
independentes poderdo ser executadas em paralelo.

GC

Tl

Identificar quais ativos serdo recuperados, caso sejam, apos o término da agdo.

GC

GP, UC,
Tl

Identificar quem deve ser comunicado em caso de ocorréncia, quem deve ser
comunidado apds a realizagdo das agBes e quem pode ser acionado para prover
suporte a realizagdo das agdes.

GC

Registrar as informagdes identificadas nesta atividade na lista Plano de Recuperagdo de
desastres .

GC

Tl

Ap0s o registro das atividades, o tempo de recuperagdo deve ser recalculado a partir da
combinagdo dos SLAs determinados no plano de recuperagdo de desastres. Este novo
SLA deve ser registrado na lista Ativagdo do plano de Recuperagdo de Desastres .

GC

Tl

GP, UC

Para cada agdo registrada nesta atividade podee-se registrar um OLA, vinculando-o a
acgdo.

Os OLAs podem ser cadastrados na lista OLAs, do menu de listas. As mesmas regras
vélidas no registro dos OLAs na atividade realizada anteriormente devem ser aplicadas
para as a¢des de recuperagdo de desastres.

Revisdo do plano de
recuperagdo de
desastres

GC

GP, UC,
Tl

Revisar toda a estrutura identificada nesta atividade para garantir que nenhum ativo
tenha ficado de fora do levantamento.

GC

GP, UC,
Tl

Revisar todas as agBes necessdrias para executar o plano de recuperagdo de desastres
para garantir que nenhuma atividade tenha ficado de fora do cronograma de agdes.

GC

Apresentar a estrutura necessaria e as agdes que devem ser realizadas para executar
plano de recuperagdo de desastres para os patrocinadores e gestores de processo. Esta
apresentagdo pode ser realizada através de reunido ou de envio eletrnico dos
artefatos do plano de continuidade. E importante registrar em ata a apresentagdo e
pontos importantes discutidos na apresentagao.

Pode-se utilizar os modelos de atas presentes na Biblioteca de Documentos do sistema
para auxiliar neste registro. Os documentos preenchidos podem ser anexados no
diretdrio Registros.

GC

Tl

GP

Apos apresentagdo, a Ata referente a apresentagdo do plano de recuperagdo deve ser
assinada pelo responsavel pela continuidade, pelos patrocinadores e gestores do
processo validando sua elaboragdo.

Revisdo e aprovagao
do Plano de
continuidade

GC

Utilizara lista Aprovagdo do plano de continuidade de negdcios para orientar e registrar
esta atividade.

GC

P,GP

Entregar uma cépia (ou forma de acesso digital) de todos os artefatos do plano de
continuidade de negdcios para os patrocinadores e gestores de processo realizarem a
leitura e avaliagdo do plano de continuidade gerado.

GC

Orientar os gestores e patrocinadores a avaliarem a consistencia das informagdes e a
possivel eficiéncia da recuperagdo de desastre em situagdes reais. Quanto mais
detalhista essa avaliagdo, melhor serd o resultado.

Pode-se utilizar os modelos de atas presentes na Biblioteca de Documentos do sistema
para auxiliar neste registro. Os documentos preenchidos podem ser anexados no
diretdrio Registros.

GC

P,GP

Os gestores devem registrar a avaliagdo do plano como aprovado, reprovado ou revisar.
E necessario sugerido registrar um parecer subjetivo da aprovagdo do aprovador.

GC

P,GP

Em caso de reprovagdo, os avaliadores devem registrar o que ndo esta de acordo e
causou a reprovagao.

GC

Em caso de necessidade de revisdo, os avaliadores devem apontar o que precisa ser
revisado.

GC

Conforme necessidade de revisdo, devem ser revisados os pontos levantados pelos
avaliadores para entdo gerar uma agdo de manutengdo. Apds a manutengdo realizada,
o processo de avaliacdo deve ser retomado.

GC

Recolher os resultados da avaliagdo de todos os avaliadores e registrar na
lista Aprovagdo do plano de continuidade de negdcios, identificando qual o plano de
continuidade que estd sendo aprovado.

GC

Caso necessario, registrar observagdes pertinentes a aprovagao.

GC

P,GP,Tl

Quando todos os avaliadores aprovarem o plano, pode-se efetivamente considera-lo
aplicado em produgdo, podendo ser utilizado conforme as ocorréncias demandarem.




Disseminar o plano de continuidade gerado entre todos os envolvidos nas atividades. O

GC ':J,C(?:'I, importante é que todos os ativos, riscos e planos sejam de conhecimento de todos.
Utilizar canais de armazenamento e publicagdo gerencidveis como sistemas
GC colaborativos, gestdo eletronica de documentos ou servidores de arquivos, para o
X . armazenamento seguro do plano.
Divulgagdo, — - — -
distribuicso e PGP, C'er‘nﬁcar de que todos os fe'nvolwdos no plar'u') de~cont|nU|dade er'n geral e_f,tejam B
GC cientes de suas responsabilidades. Esta certificagdo pode ser obtida através de reunido
armazenamento do uc, Tl ) ~ .
plano de registrada em ata ou aprovagdes eletronicas.
L Incluir o plano de continuidade nos ativos que devem ser tratados na analise de risco.
continuidade GC
G Incluir o plano de continuidade nas rotinas de cdpias de seguranga inclusas no mesmo.
Armazenar uma cépia impressa e digital do plano em local a prova de fogo, e, caso
GC possivel, em local remoto para garantir de que o plano estara disponivel quando for
necessario.
6C Utilizar a lista Registro de Ocorréncias para orientar e registrar a primeira para desta
atividade.
G - Registrar na lista Registro de Ocorréncias cada ameaga que ocorrer registrando a data
de ocorréncia.
Para cada ocorréncia registrar quais as agdes realizadas e quem foram os responsaveis
Ge 1 por executa-las.
Caso a agao realizada n3o estiver descrita em um plano, descreva a mesma no campo
Acbes ndo previstas.
G - Para cada ocorréncia, identificar se houve parada ou ndo do ativo ou servigo de Tl
G - Pira cada agdo, registrar se o plano de tratamento de risco foi eficiente na solugdo ou
ndo.
GC Tl Para cada agdo registrar o tempo de atendimento realizado.
Registro de Para cada agdo, registrar se houve algum custo de manutengdo ou aquisigdo envolvido.
ocorréncias GC Tl Registrar quem foi o responsavel por executar a agdo.
Para o registro da ativagdo do plano de recuperagdo de desastres, registrar na lista
GC Tl Registro de Desastres a data de ocorréncia e a data de recuperagdo da operagdo de
negdcio.
G - Descrever com detalhes o desastre, o que ocorreu e outras observagdes que forem
necessarias para auxiliar nos relatdrios futuros.
GC Tl Registrar o responsavel pela execugdo do plano de recuperagdo.
G - Registrar qual plano de recuperagdo utilizado e se foi eficiente na solugdo ou se
houveram agdes ndo contempladas em sua execugdo.
GC Tl Registrar o SLA acordado e qual o tempo efetivo da recuperagdo dos desastres.
GC Tl Registrar o custo total de aquisi¢des e manutengdo envolvidos na recuperagao.
Enviar os resultados registrados para os patrocinadores e gestores conforme for
Ge conveniente para a organizagao.
G Utilizar a lista Indicadores de Desempenho da Continuidade para orientar e registrar os
indicadores.
G Todas as metas dos indicadores deverao ser registrados nas colunas Meta MES da lista
de Indicadores para cada més.
G GP.TI Determinar uma quantidade minima aceitavel estimada de horas perdidas por usuarios
! devido a inoperancia ndo planejada dos sistemas.
G GP.TI Determinar uma porcentagem de incidentes atendidos pelos planos de resposta a
! incidentes.
G GP.TI Determinar uma porcentagem de incidentes atendidos e solucionados dentro do prazo
! do SLA.
G T Deﬁr\ir uma quantidade possivel de ativos cobertos pelo plano de continuidade de
negocios.
G T Definir um percentual de testes realizados com sucesso, sem necessidade de corregdo.
Medicio e GC GP, Tl Definir uma meta minima de interrupgdo de servigos nos sistemas criticos.
. Criar indicador com nimero maximo de desastres ocorridos. Por padrdo a meta
monitoramento do | GC TI L. L
plano de deste indicador deve ser 0 pois ndo devem ocorrer desastres.
continuidade Criar indicador de sucesso na recuperagdo de desastres através do plano de
GC Tl recuperagdo caso ocorra um desastre, este indicador deve ser acionado somente se
houverem desastres.
Criar outros indicadores que possam ser Uteis para medir a eficiéncia do plano de
G GP,TI contin'uid.ade. ) ) . o )
Estes indicadores propostos sdo sugestdes, sendo de liberdade da organizagdo adota-
los ou ndo.
Os indicadores devem ser definidos conforme periodo que a organizagdo deseja medir,
GC no padrdo do modelo é sugerido més a més, mas cada indicador pode ter uma
periodicidade independente.
G Registrar os indicadores na lista Indicadores de Desempenho da Continuidade , dos

artefatos do plano de continuidade.




Execugdo,
monitoramento e
controle

A cada periodo de avaliagdo, devem-se registrar o resultado dos indicadores na lista

ec Indicadores de desempenho da continuidade .
P, GP, |Comunicar os envolvidos o resultado dos indicadores ap6s cada periodo de avaliagdo.
ec uc, Tl
GC Utilizar a lista Plano de Testes para orientar e registrar esta atividade.
Definir possiveis tipos de testes a serem realizados como Simulagdo, Teste de
GC GP, Tl desempenho, simulagdo de falha, Teste em protdtipo, teste em produgdo. Este tipo
serve para organizar os planos de testee a serem realizados.
G - Descrever qual a agdo de teste que devera ser realizada. O detalhamento desta agdo
devera ser registrada na aba de OLAs.
G - Descrever quais planos de resposta a incidentes que serdo testados neste teste. Caso
ndo haja um plano de resposta, descrever na agao.
Registrar qual o objetivo do teste realizado como verificar problemas, testar novas
GC GP, Tl vulnerabilidades, garantir a seguranga, entre outros objetivos que podem ser definidos
Simulagdes e testes pela'l c?rganlzagao.. - — - -
Definir a complexidade do teste em baixa, média ou alta. Baixa complexidade refere-se a
testes que podem ser realizados rapidamente sem envolvimento de mais de uma
6e 1 pessoa, média sdo testes que requerem mais de uma pessoa para executar e podem
demorar um tempo moderado, alto sdo testes que envolvem muitas pessoas,
geralmente quase ou todos os envolvidos, e levam diversos dias para sua realizagda
Ge GP Tl Deﬁni'r qu?l a frequéncia de realizagdo dos testes conforme periodo aceitavel pela
organizagdo.
Ge Definir um responsavel por realizar, acompanhar ou coordenar os testes. Este sera
responsavel por informar os resultados dos testes.
GC Registrar o levantamento na lista Plano de testes.
Realizar os testes conforme programagdo estabelecida. Para cada teste realizado, deve
G ser registrado todo seu procedimento na lista Registro de testes e simulagées, a fim de
se ter acompanhamento e garantia do funcionamento dos planos.
6c |uc, T Registrar as datas de inicio e término do teste realizado. Identificar qual o tipo do teste.
6c |uc, T Registrar qual foi o teste realizado e o resultado dos testes, podendo ser positivo ou
negativo. Em caso negativo, registrar as inconsisténcias.
G ue Registrar quem foi o responsavel pelo teste e se o plano de teste criado atingiu o
objetivo proposto.
Registrar se pelo teste foi possivel testar os tempos acordados no SLA (caso as
GC uc condigdes de teste forem mais parecidas possiveis com as reais), o SLA acordado dos
planos testados e o tempo efetivo do teste.
G ue Registrar as necessidades de alteragdo, revisdo ou corregdo dos planos de agdo
Registro de testes e testados.
simulagbes Para os planos de recuperagdo de desastres deve-se continuar utilizando a lista Registro
Ge uc de testes e simulagdes. Registrar sua data de inicio e do término.
cc lue m Registrar quais foram os resultados dos testes de recuperagdo de desastres da maneira
! mais detalhada possivel.
cc lue m Registrar quem foi o responsavel pelo teste e se o plano de teste criado atingiu o
! objetivo proposto.
Registrar se pelo teste foi possivel testar os tempos acordados no SLA (caso as
GC |UC, Tl condigdes de teste forem mais parecidas possiveis com as reais), o SLA acordado dos
planos testados e o tempo efetivo do teste.
Registrar as necessidades de alteragdo, revisdo ou corregdo do plano de recuperagdo de|
GC |UC, Tl desastre. Caso haja necessidade, encaminhar para o responsavel pelo plano gerar uma
necessidade de revisdo do plano testado.
Comunicar o resultados dos testes para os patrocinadores e gestores de processo
GC P, GP |quando for conveniente para a organizagdo. Deve ser estabelecida uma periodicidade
de comunicagdo dos resultados.
GC Utilizar a lista Revisdo e Manutengdo para orientar e registrar esta atividade.
Definir qual o escopo da revisdo e a qual plano este escopo pertence.
Definir qual é o objetivo da revisdo de cada uma das etapas do plano de continuidade,
GC |GP,TI ou escopo definido. Estes objetivos devem ser definidos pela organizagdo. Exemplos:
identificar mudangas no ambiente, garantir a conformidade, encontrar error, propor
melhorias, entre outros.
Caso haja alguma etapa diferente do plano proposto elaborada pela organizagdo, ou a
GC |GP,TI mesma deseja dividir as etapas do plano em sub etapas, devem ser registradas e
tratadas da mesma forma que as demais.
Para cada etapa do plano, identificar qual sera a periodicidade de revisdo. As revisdes
Revisdo, atualizagdo | GC GP, Tl poderdo ser realizadas fora do periodo previsto caso haja uma necessidade oriunda de
e melhoria continua testes realizados.
do plano Ge GP Tl Identificar quem é o responsavel por executar a revisdo e quem é o responsavel por
aprovar a revisdo.
GC Registrar as defini¢des na tabela Revisdo e manutengdo.




As revisdes seguem as etapas descritas neste guia. Porém, o processo de revisdo pode

GC Tl ser determinado pela organizagdo da maneira que melhor é aplicavel.
Divulgar o plano de manutengdo para os patrocinadores e gestores de processo.
Pode-se utilizar os modelos de atas presentes na Biblioteca de Documentos do sistema
GC P, GP |para auxiliar neste registro. Os documentos preenchidos podem ser anexados no
diretdrio Registros.
G Utilizar a lista Registro de Revisdes para orientar e registrar o processo de revisdes .
Quando uma revisdo é realizada, o seu resultado e alteragGes devem ser registrados na
GC |UC, Tl lista Registro de RevisGes. Deve-se identificar o plano que foi revisado.
G Antes de registrar as alteragdes em algum outro artefato do plano de continuidade,
garantir uma cdpia da versdo atual em ambiente seguro.
cc lue m Para cada revisdo realizada registrar a data da revisdo (término) e o responsavel que
! realizou a revisdo.
cc lue m Registrar se o motivo da revisdo foi por revisdo periddica, por demanda oriunda de
! testes ou manutengdo reativa.
Registrar qual foi a revisdo programada realizada e descrever um breve resumoi. Caso a
Registro das revisdes revisdo realizada ndo estiver no cadastro prévio, deve-se resumir a agdo realizada no
cc lue campo Revisdo realizada apenas.
! Descrever quais as alteracdes que devem ser realizadas no plano. E muito importante
que seja detalhado o que deve ser alterado da maneira mais clara possivel.
G Alterar nos artefatos do plano de continuidade as alteragdes que forem necessarias.
GC Registrar a aprovagdo do responsavel pela aprovagdo da revisdo realizada.
Divulgar os resultados das manutengdes para os patrocinadores, gestores de processo,
Tl e usudrios chave envolvidos no processo revisado.
GC Pode-se utilizar os modelos de atas presentes na Biblioteca de Documentos do sistema

para auxiliar neste registro. Os documentos preenchidos podem ser anexados no
diretdrio Registros.




ANEXO B - Artefatos do plano de continuidade de negécios



ANEXO B. ARTEFATOS DO PLANO DE CONTINUIDADE DE NEGOCIOS

Documento 1. Escopo

1.1. DEFINICOES DA ORGANIZAGCAO

Unidade organizacional

Propésito da Organizagao

Missdo

Negdcio

Valores

Estratégia

Organograma

1.2 . ESCOPO E APLICAGAO

Plano de continuidade

Escopo

Areas funcionais envolvidas

1.3. RESTRICOES QUE AFETAM A ORGANIZACAO

Unidade organizacional

RestrigOes

Questoes

Sim / Nao /
Parcialmente

RestricGes de natureza politica

O processo a ser abordado possui sistemas e servigos relacionados ao governo?

RestricOes de natureza estratégica

O processo a ser abordado estd envolvido na estratégia da organizagao?

Restrigdes territoriais

A organizagdo esta localizada em uma area geografica instavel quanto a contratacdo de link de

Restricdes do ambiente econdmico e politico

A organizagdo estd vinculada a algum sindicato ou érgdo responsavel por paralizagbes ou greves? Ja

Restrigcdes estruturais

A organizagdo depende da gestdo de um conselho externo que possa influenciar nas decisdes do
processo de continuidade?

Restri¢cdes funcionais

Ha sistemas ou ativos de Tl no processo que necessitam estar operantes 24 horas por dia e 7 dias por
semana?

Restrigdes de recursos humanos

Ha uma equipe de Tl ou usuarios chave que poderdo operar o plano de continuidade?

Restri¢Oes advindas da agenda da organizagdo

O processo a ser abordado é um projeto temporario?

Restri¢Oes relacionadas a métodos e processos

Ha uma politica envolvendo a continuidade de negdcios do processo a ser abordado?

RestricOes de natureza cultural

A organizagdo possui abertura para implantagdo de novos processo? A continuidade de negdcios faz

Restri¢des orgamentarias

A organizagdo esta disposta a investir (independente do valor) na continuidade de negdcios?

LegislagcOes e regulamentacgdes aplicaveis

O processo a ser abordado esta envolvido em alguma legislagdo, regulamentagdo ou contrato que




1.4. EQUIPE

Usuarios

PAPEIS

Patrocinador Usuario-Chave

Gestor de Processo

Tl

Gestor da Continuidade

Area funcional

Formas de contato

1.5. RESTRICOES QUE AFETAM O ESCOPO DA CONTINUIDADE

PLANO DE CONTINUIDADE

RESTRICOES DE ESCOPO Resposta Tipo de resposta
Técnicas
Quais os sistemas envolvidos no processo Descrigdo
Qual a Infra-Estrutura envolvida no processo Descrigao
Dependéncias dos servigos de comunicagdo Descrigdo
Financeiras
Processo fornece lucro direto a organizagao Sim/Nao
Ainterrupgdo do processo acarreta em prejuizo direto Sim/N3o
Valor aproximado de investimento para a continuidade Valor
Ambientais
Fendbmenos meteoroldgicos a considerar Descrigdo
Impacto dos fendmenos meteoroldgicos Descrigao
Temporais
Prazo de implantacdo da continuidade de negdcios Tempo/Dias
Tempo aproximado de parada aceitavel do processo Tempo/Horas
Recursos humanos
Capacidade da equipe de usuarios do processo Descrigdo
Nivel de conhecimento dos usuarios no processo de negdcio Descrigdo
Capacidade da equipe de Tl em fornecer o suporte Descrigao
Organizacionais
Possui recursos tecnoldgicos necessarios Sim/N3o
Dependéncia de terceiros na operagao Sim/Nao
Dependéncia de terceiros no suporte e manutengdo Sim/N3o




1.6. SUMARIO EXECUTIVO

PLANO DE CONTINUIDADE

Definigdo da continuidade de negdcios

Descrigdo breve do processo a ser abordado

Exemplos de situagdo de desastre

Objetivo da continuidade de negdcios

Fases da Gestdo da continuidade de negdcios

Definigdo do Escopo

Na primeira fase é realizado o levantamento do Escopo. O escopo para do
levantamento de toda a organizacgdo e suas restrigoes, qual a drea de
aplicagdo do plano e define-se a equipe que participara da elaboragdo do
plano de continuidade de negdcios.

Gestdo de Riscos

A gestdo de riscos compreende a identificagdo dos riscos que podem afetar o
processo definido no escopo. Nesta etapa é mapeado o processo definido,
identificado os ativos envolvidos, suas vulnerabilidades, ameacas e
consequencias, e entdo os riscos sdo avaliados para a elaboragdo dos planos.

Elaboragdo do PCN

A terceira etapa compreende a elaborag¢do das agGes de tratamento dos
riscos identificados, a definicdo das cdpias de seguranca e a elaboragdo dos
planos de resposta a incidente e recuperacgdo de desastres. E nesta fase que o
plano de continuidade toma forma e é avaliado.

Manutengdo do PCN

A quarta e Ultima etapa refere-se ao processo de registro de execugao,
medigdo e monitoramento, testes, manutengao e revisao preventiva.




Documento 2. Processo

2.1. PROCESSO

Descrigao do processo

Plano de Continuidade

Responsavel pelo processo

2.2. PROCESSO MODELADO

Anexar o mapeamento realizado

Documento 3. Ativos

3.1. RELACRO DOS ATIVOS DE Tl ENVOLVIDOS NO PROCESSO

Ativos
Ativo Responsavel | Descrigdo | Classificagao Subtipo Criticidade | Ativos primarios/suporte| SLA
Documento 4. Riscos
4.1. IDENTIFICACAO DOS RISCOS
Ameacas Consequéncias
Ativo .g - Vulnerabilidades q. Probabilidade | Nivel | Observagoes
Ameaca Tipo Origem Consequencia | Impacto




Documento 5. A¢oes de Tratamento

5.1. ACOES DE TRATAMENTO DOS RISCOS

Plano de . . . . ; Requer . . Prazo de
R Ameaga Vulnerabilidade | Consequéncia Agles Detalhamento Tipo Responsavel | . . Valor Aprovagao Justificativa | . "
continuidade investimento? implementagao
Documento 6. Métodos de Cdpias de Seguranga
6.1. METODOS DE COPIA DE SEGURANGCA
Pl d
Método de a.mo. N i i , Agoes de Dados de ! L .
continuidade |Ativos envolvidos| Responsavel . Tipo de backup| Prioridade Contratos de suporte de terceiros
Backup . validagdao Backup
envolvido
Documento 7. Copias de Seguranga
7.1 COPIAS DE SEGURANCA
P i Periodicidade d
. Possui Método de . Ciclo de B Agoes de Periodicidade B ossul erlodicidade do ;
Ativo Periodicidade . Responsavel S . Responsavel armazenamento | armazenamento | Responsavel
Backup? Backup vida validagdao da validagao
externo? externo
Documento 8. Plano de Resposta
8.1. PLANOS DE RESPOSTA A INCIDENTES
Plano de Quem deve ser comunicado?
Acgdo Ameaga SLA Ativagao Tipo Responsaveis Quem pode ser OLAs

continuidade

Na ocorréncia

Ap0s realizagao

acionado?




Documento 9. Recuperacado de Desastres

9.1. ATIVACAO DO PLANO DE RECUPERAGAO DE DESASTRES

Plano de recuperagao

Plano de continuidade

Defini¢do do desastre

Responsavel pela ativagao

Responsavel pelas acoes

Responsavel pelas tomadas de decisdo

Responsavel financeiro

Responsavel pelas aquisiges

Quem deve ser informado

Prazo Estimado para reestabelecimento das atividades

Local definido para a continuidade de negdcios

Plano aprovado por

9.2. ESTRUTURA MiNIMA PARA CONTINUIDADE DE NEGOCIOS EM SITUACAO DE RECUPERACAO DE DESASTRE

9.2.1. Ativos de Tl Minimos Necessarios

Plano de recuperagdo Ativo para recuperagao Tipos de Ativos de Tl | Quantidade Descri¢ao Redundante? Custo aproximado Prioridade Responsavel
9.2.2. Ativos de Recursos Humanos minimo necessarios para a recuperagao de desastre
Plano de recuperagao Profissional necessario Descricdo Detalhada Quantidade Presente? Interno/Externo? Criticidade Responsavel
9.2.3. Servigos de terceiros minimos necessarios
= . i Custo Necessidade de 3
Plano de recuperagio Servicos Descrigdo detalhada i R Contato Empresa Responsavel
aproximado | acionamento
Documento 10. Plano de Recuperagdo
10.1. PLANO DE ACOES PARA A RECUPERACAO DE DESASTRE
Quem deve ser comunicado
Descrigao da
Plano de recuperagao Agao Nro da Agdo Tipo de agdo | SLA | Responsavel | Dependente? Ativos reabilitados .. ; . Quem E OLA
Na ocorréncia | Apds realizacdo | pode ser agdo

acionado?




Documento 11. OLA

11.1. ACORDOS DE NiVEL OPERACIONAL - OLA

Acgdo

Tipo

InstrugGes
operacionais

Responsavel

Quem pode ser
acionado?

Anexos

Documento 12. Avaliagao

12.1. APROVAGAO DO PLANO DE CONTINUIDADE DE NEGOCIOS

Etapa
Plano de continuidade | Aprovador| Papel | Parecer | Definigdo do - . Plano de Observagoes
Anilise de riscos L.
escopo continuidade
Documento 13. Registro de Ocorréncias
13.1. REGISTRO DE OCORRENCIAS DE INCIDENTES
Acao realizada
Interrupg¢ao Utilizagdo do plano na Tempo Custo da
Numero da Ocorréncia Data Ameaca ) P Acao realizada (caso nao ¢ ~p SLA acordado . P . Responsavel
de ativos? ] solugdo realizado solugdo
prevista)
13.2. REGISTRO DE RECUPERACAO DE DESASTRES
Data de |Datade - Utilizado plano | Plano de recupera¢ao | Eficiéncia do Tempo ,
Desastre L. - Desastre (descri¢do) F: . perag SLA acordado . P Responsavel
inicio solugdo na solugdo? utilizado? plano realizado




Documento 14. Indicadores

14.1. INDICADORES DE DESEMPENHO DA CONTINUIDADE

Indicador de performance

Més 1

Més 3

Més X ...

Meta Realizado

Realizado Meta Realizado

Meta Realizado

Quantidade de horas perdidas por usuarios devido a inoperancia ndo planejada dos sistemas

Porcentagem de incidentes atendidos e solucionados pelos planos de resposta a incidentes

Porcentagem de incidentes atendidos e solucionados dentro do prazo do SLA

Quantidade de ativos cobertos pelo plano de continuidade de negdcios

Percentual de testes realizados com sucesso, sem necessidade de corregao

Frequencia de interrupgao de servigos nos sistemas criticos

Desastres ocorridos

Sucesso na recuperagao de desastres através do plano

Outros

Documento 15. Testes

15.1. PLANO DE TESTES

Plano de Testes

Agoes de teste Planos testados

Objetivo

Complexidade

Periodicidade
de realizagdo

Responsavel OLA

15.2. REGISTRO DE REALIZACAO DE TESTES E SIMULAGOES

Data de inicio

Data de Término

Tipo de teste

Teste

) Resultados
realizado

Responsavel

Possivel
testar SLA?

Possivel
testar SLA?

Planos
testados

Necessidades
de revisao

SLA Tempo
acordado | realizado

Documento 16. Manutencao

16.1. REVISAO E MANUTENCAO DO PLANO DE CONTINUIDADE DE NEGOCIOS

Plano de Continuidade

Etapas do Plano

Objetivos Frequéncia de revisdo

Responsavel pela atividade

Responsavel pela aprovagido

Defini¢do de escopo

Mapeamento do Processo

Identificagdo de Ativos

Analise de riscos

SLAs

Agoes de tratamento de riscos

Cdpias de Seguranga

Plano de resposta a incidentes

Plano de recuperagdo de desastres

OLAs
Distribui¢cdao e armazenamento do plano de continuidade
Indicadores
Testes
Outros...
16.2. REGISTRO DE REVISOES
Plano de continuidade Data da Revisao Responsavel MOt',V(: da Revisdo programada Rev.lsao Alteragdes realizadas no Aprovagao
revisao realizada plano
Documento 17. Contatos
17.1. CONTATOS
Contato Empresa Responsavel Agoes envolvidas Endereco Telefone Celular E-Mail Outras




ANEXO C - Informagdes complementares



ANEXO C. INFORMAGOES COMPLEMENTARES

1. RESTRICOES ORGANIZACIONAIS

RESTRICOES

DESCRICAO

O QUE IDENTIFICAR

RestricGes de natureza politica

RestricGes que dizem respeito a 6rgdos do governo, como a utilizagdo de nota
fiscal eletrénica e SPED.

O processo a ser abordado possui servicos que dependem de drgdos
do governo para operar? Ex: Nfe e SPED

Restri¢Oes de natureza estratégica

RestricOes abordadas em planejamento estratégico e impactam na estratégia da
organizagdo como a utilizagdo de sistemas como ferramentas de negdcio. EX:
sistema on-line de pedidos no canal de vendas

O processo a ser abordado esta envolvido na estratégia da
organizagao?

Restrigdes territoriais

Restricdes referente a localizagdo geografica da organizagio. E de suma
importancia pois pode influenciar na contratacdo de servicos como link de
internet, servigos de manutengdo de rede e hardware, entre outros servigos que
podem ser criticos na elaboragdo de um plano de continuidade.

A organizagdo estd localizada em uma area geografica instavel quanto
a contratagdo de link de internet ou contratagdo de servigos de suporte
e manutengdo?

Restri¢des do ambiente economico e politico

As organizagGes estdo envolvidas em meios politicos, deve-se levar em conta a
possibilidade de um evento, como greves, interromper as atividades da
organizagao.

A organizagdo esta vinculada a algum sindicato ou érgdo responsavel
por paralizagGes ou greves? Ja houveram ocorrencia de paradas devido
a estas questdes?

Restrigcdes estruturais

A estrutura organizacional pode significar uma restri¢do, por exemplo, empresas
multinacionais possuem processos vinculados a diferentes gestdes.

A organizagdo depende da gestdo de um conselho externo que possa
influenciar nas decisdes do processo de continuidade?

Restri¢cdes funcionais

A organizagdo pode possuir dependéncia de servigos de Tl para cumprir sua
missdo. Sistemas cuja disponibilidade é necessaria cem por cento do tempo em
um periodo de vinte-quatro horas por dia se incluem nestas restrigdes.

Ha sistemas ou ativos de Tl no processo que necessitam estar
operantes 24 horas por dia e 7 dias por semana?

RestricOes de recursos humanos

A equipe envolvida no processo de continuidade deve ser identificada, bem como
suas responsabilidades, qualificagdes, conscientizagdo, motivagdo e
disponibilidade. O processo de continuidade de negdcios é extremamente
dependente das pessoas envolvidos no mesmo.

Ha uma equipe de Tl ou usuarios chave que poderdo operar o plano de
continuidade?

Restrigdes da agenda da organizagao

Projetos temporarios, promogdes de mercado, regime alto de horas extra e crises
econbmicas devem ser levados em consideragdo na identificagdo do processo. Um
projeto temporario pode requerer muito esforgo e criticidade alta em sua
implantagdo, sendo necessdrio um plano especifico para ele.

O processo a ser abordado é um projeto temporario?

RestrigcOes relacionadas a métodos e processos

OrganizagGes em geral possuem politicas e cddigos de ética e operagdo. Os planos
de continuidade devem levar estas politicas em conta na hora de sua elaboragao.

Ha uma politica envolvendo a continuidade de negdcios do processo a
ser abordado?




Restrigdes de natureza cultural

A cultura da organizagdo é muito influente na definigdo de seus processos.
Questdes culturais como etnia, costumes geograficos, postura e atitude
profissional devem ser levados em conta. A implantagdo de novos processos pode
impactar em um choque cultural. Normalmente é a restrigdo mais dificil de ser
tratada.

A organizagdo possui abertura para implantagdo de novos processo? A
continuidade de negdcios faz parte do conhecimento da organizagdo?

Restri¢des orgamentarias

A implantagdo de um plano de continuidade de negdcio deve levar em
consideragdo a situagdo financeira da organizagdo e quanto a mesma esta
disposta a investir. A aceitagdo do risco estara sempre se baseando na relagdo
entre custo e beneficio de um controle. Organizag¢Oes privadas tendem a avaliar o
investimento relacionando o mesmo com o possivel prejuizo em caso de
ocorréncia.

A organizagdo esta disposta a investir (independente do valor) na
continuidade de negdcios?

LegislagcOes e regulamentacgdes aplicaveis

: E necessario identificar os requisitos legais aplicaveis a organiza¢do, baseando-se
nas leis, decretos, regulamentagdes especificas a area de atuagdo da organizagdo
ou regulamentos internos e externos. Contratos com fornecedores e clientes
também devem ser analisados. Cita-se como exemplo um contrato de
fornecimento com um cliente baseado em prazos, a interrupgdo do processo de
entrega pode gerar um prejuizo previsto em contrato ou nao.

O processo a ser abordado esta envolvido em alguma legislacdo,
regulamentagdo ou contrato que podem colocar em risco a operagao?




ITEM 2. RESTRICOES QUE AFETAM O ESCOPO

RESTRICOES

DESCRICAO

O QUE IDENTIFICAR

RestricOes técnicas

Referente a infraestrutura de Tl, seus sistemas, hardware e a dependencia dos servigos
para o processo.

Quais sdo os sistemas envolvidos no processo? Qual a
infraestrutura de hardware, software e rede envolvida
no processo? Qual a dependéncia de servicos de
comunicagao como internet e telefonia para este
processo?

Restri¢des financeiras

Referente ao impacto do processo na organizagao.

Este processo fornece lucro diretamente para a
organizagao? A interrupgao deste processo acarreta em
prejuizo direto? O quanto aproximado a organiza¢do
pode investir para garantir a segurancga deste processo?

Restricdes ambientais

Restricdes que surgem como consequéncia do ambiente geografico e climatico da
localizagao da organizagao.

Qual o impacto de fenbmenos meteorolégicos para este
processe? Quais fenomenos meteoroldgicos devem ser
considerados?

Restricdes temporais

Restricdes do tempo de implementagao de controles para os processos identificados.
Longo tempo de espera para a implementacdo pode invalidar a andlise pois os riscos
podem sofrer alteragdo com o tempo.

Qual o prazo maximo para a implantagao do tratamento
de risco para o processo? Quanto tempo o processo
pode ficar interrompido?

Restricdes de recursos humanos

Referente aos usuarios e equipe de Tl envolvidos no processo a ser abordado.

Os usudrios envolvidos no processo sao capazes de
opera-lo com eficiéncia e seguranca? Todos os usudrios
envolvidos possuem o mesmo nivel de conhecimento? A
equipe de Tl envolvida neste processo é capacitada para
fornecer o suporte necessario?

Restri¢des organizacionais

Restricdes operacionais como tempo de operacdo, gestdo dos recursos de Tl,
manutengao, administra¢do do processo, desenvolvimento e relacionamento com
terceiros devem ser consideradas.

A organizagdo possui todos os recursos tecnoldgicos
necessarios? A organizacdo depende de terceiros para
operar o processo? A organizagao depende de terceiros

para realizar suporte e manutengdo do processo?




ITEM 3. TIPOS DE ATIVOS

Ativos Primarios

Tipos

Descrigao

Exemplos

Processos e atividades de negdcio

Processos cuja interrupgdo, mesmo que parcial, torna impossivel cumprir a missdo da organizagao,
processos que contem procedimentos secretos ou processos envolvendo tecnologia proprietdria, processos
que se modificados podem afetar significativamente o cumprimento da missdo da organizagdo e processos
necessarios para que a organizagao se mantenha em conformidade com requisitos contratuais, legais ou

regulatdrios.

Implantagdo de pedido de venda, geragdo e
impressao de ordem de produgao, reporte e
apontamento de producdo, faturamento de
nota fiscal, emissdo de nota fiscal eletrdonica,
calculo de folha de pagamento, cotagdo e
aprovacao de solicitagdes de compra,
pagamento de boletos em website do banco,
etc.

Informacao vital para o cumprimento da missdao ou desempenho de negécio de uma organizagao,

Ata de reunido de gerencia e direcdo,

Informacdo informacdo de carater pessoal, informacdo estratégica necessaria para o alcance dos objetivos planejamento estratégico, folha de pagamento,
determinados pelo planejamento estratégico, informacao de alto custo, cuja coleta possui longo tempo ou segredo industrial, etc.
Ativos de suporte e infraestrutura
Tipos Subtipos Descrigdo Exemplos

Hardware

Equipamento de processamento de dados

Equipamento automatico de dados incluindo os itens
necessarios para sua operagao independente.

softwares de agendamento de tarefas e
execucdo automatica.

Equipamento movel

Computadores e dispositivos portateis

notebooks, tablets, smartphones, coletores de
dados e agendas eletrdnicas.

Equipamento fixo

Computadores utilizados nas instalagdes da organizagdo

servidores, estagGes de trabalho, terminais
magros e terminais especificos de aplicagses.

Periféricos de processamento

Equipamentos conectados a um computador através de
porta de comunicagdo ou conexdo sem fio para a entrada,
transporte ou transmissdo de dados.

impressoras, unidades de disco removivel,
leitores de cddigo de barras e periféricos de
entrada como mouse e teclado.

Midia de dados

Uma midia de informag&es que pode ser conectada a um
computador ou rede para armazenamento de dados. A
midia de dados geralmente pode ser utilizada em qualquer
tipo de computador.

disco flexivel, CD-ROM, fita de backup, unidade
de disco externa, cartdo de memoria e unidade
de armazenamento flash

Outros tipos de midia

Midia estdtica, ndo eletronica, que contem dados

documentos, papel, slides, transparéncias, fax




Software

Sistema operacional

Compreende os programas que oferecem as operagoes
basicas de um computador e a partir dele outros
programas sao executados. Seus principais elementos sdo
os servicos de gerenciamento do hardware, gerenciamento
de tarefas e os servicos de gerenciamento de usudrio. O
sistema operacional é encontrado em qualquer tipo de
equipamento fixo e mével.

Microsoft Windows, Google Android, Apple
Mac OS-X, Linux

Software de servico, manutencdo ou
administracao

Softwares que servem de complemento para uso e
administracdo do sistema operacional e ndo ligado
diretamente ao usuario

Windows Active Directory, Microsoft WSUS,
RedHat Samba, softwares de cépias de
seguranga e anti-virus

Software de pacote ou de prateleira

: Softwares comercializado como um produto completo
com midia, versdao e manutenc¢do. Fornecem servigos para
usuarios e aplicagdes mas nao é passivel de alteragdo com
as aplica¢Oes de negdcio

Microsoft Office, Adobe Photoshop, Corel Draw

Aplica¢des de negdcio

Aplica¢Oes de negdcio padronizadas

Software comercial projetado para fornecer acesso direto
as operagdes de negdcio em fungdo de suas areas de
atuagdo. Normalmente estes tipos de software sdo a
principal ferramenta de trabalho de uma organizacao,
possuindo uma enorme gama de aplicagdes porem
limitadas ao seu conjunto. Passivel de customizagao

sistemas ERP, sistema de gestdo empresarial,
sistemas CRM, relacionamento com cliente,
sistemas de BI, inteligéncia de negdcio, HCM,
gestdo do capital humano

AplicagOes de negdcio especificas

Sistemas desenvolvidos especificamente para aplica¢des de
negdcio particulares de uma organizagdo. Existem diversos

tipos de software especificos, porém sua atuagdo limita-se

ao que foi implementado

sistema de monitoramento de maquina fabril,
sistema de controle de pressurizagdo em
equipamentos industriais, controle de pesagem
de matéria prima integrada com balanca

Rede

Meio fisico e infraestrutura

Compreendem a rede de comunicac¢do que interligam os
diversos computadores e sistemas de uma organizagao.
Identificados pelas caracteristicas fisicas e técnicas e pelos
protocolos de comunicagao.

Rede telefona publica comutada, redes
ethernet e gigabit ethernet, linha digital
assimétrica para assinante, ADSL, rede Wi-Fi,
Bluetooth, Firewire.

Pontes (“relays”) passivas ou ativas

Compreendem os dispositivos intermediarios de conexao
de rede, responsaveis pelo repasse de trafego de dados,
comutacao e filtro de rede

pontes, roteadores, hubs, comutadores
“switches”, centrais telefonicas automaticas,
access points de rede sem fio




Interface de comunicagao

Interfaces de redes conectadas as unidades de
processamento.

adaptadora “ethernet”, adaptador de rede sem
fio, servico de pacotes por radio GPRS

Recursos Humanos

Tomador de decisdo

Sdo os recursos humanos responsaveis pelos ativos
primdrios (informagdo e processos) e os gestores da
organizagao

alta diregdo, gerentes de area e gerentes de
projeto.

Usuarios

Sdo os recursos humanos que manipulam e executam as
atividades do processo de negdcio. Possuem a
responsabilidade do correto uso dos sistemas de
informacgdo e manipulam informagdes sensiveis de negdcio.
Possuem acessos referente a suas atividades de negécio
nos sistemas de informacao.

gestores de area especifico, analistas de area
especifica, usuarios operadores de sistema

Pessoal de produgdo/manutencdo

Recursos humanos responsaveis pela operagao e
manutenc¢do dos sistemas de informacgao, geralmente
equipes de Tl ou usuarios chave com grande conhecimento
de sistema. Possuem acesso especial, com permissdes de
gerenciamento dos sistemas, para realizarem suas
atividades rotineiras

administradores de sistema, analistas de T,
analistas de suporte, Helpdesk, especialistas
em seguranga.

Desenvolvedores

responsaveis pelo desenvolvimento dos sistemas
aplicativos da organizagdo. Possuem acesso de alto
privilégio aos sistemas, incluindo seu cédigo-fonte. Nao
interferem com os dados de producdo

programadores e analistas de aplicacbes de
negacio.

InstalagOes fisicas e localidade

Ambiente externo

compreende os locais em que as medidas de seguranca ndao
podem ser aplicadas.

lar das pessoas, instalagdes de terceiros, areas
urbanas e zonas perigosas

Local limitado pelo perimetro externo da organizacgao,
compreende a area fisica onde a organiza¢do esta

Edificacdes localizada estabelecimentos e prédios
Referente as areas fisicas delimitadas dentro de uma escritorios, pavilhOes, area de acesso restrito,
organizagdo que separam areas funcionais, processos ou area de seguranca, centro de processamento
Zona locais especificos de dados

Comunicacao

Servicos de telecomunicagdo e equipamento fornecido pela
operadora de telefonia.

linha telefénica, PABX, redes internas de
telefonia

Servigos de infraestrutura

Servigos e meios necessarios para fornecimento de energia
elétrica aos equipamentos de tecnologia da informacgao e
seus periférico

fonte de energia de baixa tensdo, central de
circuitos elétricos, equipamento de prevengao
de quedas de energia, servigos de refrigeragao.




Tabela de criticidade dos ativos

Criticidade Descricao Consequencias de interrupgao

Ativos que ndo afetam diretamente o processo de negdcio. Sua interrupc¢do pode significar perda de Perda de performance de processo,
Baixa performance no processo mas ndo a sua parada. inacuracidade na execucdo de atividades

. .. . N , |Interrupg¢do curta nas atividades de negécio,

Ativos que afetam o processo de negdcio. Sua interrupcdo pode acarretar em perda de performance e até . .
- - - o a perda de performance em atividades criticas do
parada minima do processo de negdcio, porem os prejuizos ndo sdo graves. ) N . .
processo, informagGes ndo condizentes com a

Média realidade

Alta

Ativos que afetam diretamente o processo de negdcio. Sua interrup¢ao pode acarretar em prejuizo direto
ao processo, perda de credibilidade com clientes, perda de oportunidades de negécios. Sua interrup¢do nao
é toleravel.

prejuizo financeiro, perda de negdcios, violacdo
de lei ou de inciso contratual, perigo fisico a
saude das pessoas, perda de valor de mercado




ITEM 4. AMEACAS

EXEMPLO DE AMEAGAS TiPICAS

Tipos Ameagas Origem Ativos de possivel identificagao
Fogo Acidental, Intencional, Natural Hardware, Infraesturtura e Instalagdes fisicas
Agua Acidental, Intencional, Natural Hardware, Infraesturtura e Instalagdes fisicas
Dano Fisico Poluicdo Acidental, Intencional, Natural Hardware, Infraesturtura e Instalagdes fisicas

Destruigdo de equipamento ou midia

Acidental, Intencional, Natural

Hardware, Infraesturtura e Instalagoes fisicas

Poeira, corrosdo, congelamento

Acidental, Intencional, Natural

Hardware, Infraesturtura e Instalagoes fisicas

Eventos Naturais

Fendmeno climatico

Natural

Hardware, Infraesturtura e Instalagoes fisicas

Fendmeno sismico Natural Hardware, Infraesturtura e Instalagdes fisicas
Fendmeno vulcanico Natural Hardware, Infraesturtura e Instalagdes fisicas
Fendmeno meteoroldgico Natural Hardware, Infraesturtura e Instalagdes fisicas
Inundagdo Natural Hardware, Infraesturtura e Instalagdes fisicas

Paralisagdo de servigos essenciais

Falha do ar condicionado ou do sistema de suprimento de agua

Acidental, Intencional

Hardware, Infraesturtura e Instalagoes fisicas

Interrupgdo do suprimento de energia

Acidental, Intencional, Natural

Hardware, Infraesturtura e Instalagoes fisicas

Falha do sistema de telecomunicagdo

Acidental, Intencional

Hardware, Infraesturtura e Instalagoes fisicas

Disturbio causado por radiagdo

Radiagdo eletromagnética

Acidental, Intencional, Natural

Hardware, Infraesturtura e Instalagoes fisicas

Radiagdo térmica

Acidental, Intencional, Natural

Hardware, Infraesturtura e Instalagoes fisicas

Pulsos eletromagnéticos

Acidental, Intencional, Natural

Hardware, Infraesturtura e Instalagoes fisicas

Comprometimento da informagdo

Hardware, Software, Aplicagdes de negdcio

Interceptacgdo de sinais de interferencia comprometedores Intencional
Recursos Humanos
. o . Hardware, Software, Aplicagdes de negdcio
Espionagem a distancia Intencional
Recursos Humanos
N . . Hardware, Software, Aplicagdes de negdcio
Escuta ndo autorizada Intencional
Recursos Humanos
Furto de midia ou documentos Intencional " L.
Hardware, InstalagGes Fisicas e Recursos Humanos
Furto de equipamentos Intencional " L.
Hardware, InstalagGes Fisicas e Recursos Humanos
Recuperagdo de midia reciclada ou descartada Intencional

Hardware, InstalagGes Fisicas e Recursos Humanos

Divulgagdo indevida

Acidental, Intencional

Recursos Humanos

Dados de fontes ndo confiaveis

Acidental, Intencional

Recursos Humanos

Alteragdo do hardware

Intencional

Hardware, InstalagGes Fisicas e Recursos Humanos

Alteragdo do software

Acidental, Intencional

Software, AplicagGes de negdcio, Instalagdes
Fisicas e Recursos Humanos

Determinacgdo da localizagdo Intencional Hardware, Infraesturtura e Instalagdes fisicas
Falha de equipamento Acidental Hardware, Infraestrutura
Defeito de equipamento Acidental Hardware, Infraestrutura




Falhas técnicas

Saturagdo do sistema de informagdo

Acidental, Intencional

Hardware, Infraestrutura

Defeito de software

Acidental

Software

Violagdo das condigdes de uso do sistema de informagdo que possibilitam sua
manutengao

Acidental, Intencional

Hardware, Software, Aplicagdes de negdcio
Recursos Humanos

Acbes ndo autorizadas

Uso ndo autorizado de equipamento

Intencional

Hardware, InstalagGes Fisicas e Recursos Humanos

Copia ilegal de software

Intencional

Software, Recursos Humanos

Uso de cdpias de software falsificadas ou ilegais

Acidental, Intencional

Software, Recursos Humanos

Software, AplicagGes de negdcio, Recursos

Comprometimento de fungdes

Comprometimento dos dados Intencional
Humanos
. . Software, AplicagGes de negdcio, Recursos
Processamento ilegal de dados Intencional
Humanos
. Software, AplicagGes de negdcio, Recursos
Erro durante o uso Acidental

Humanos

Abuso de direitos

Acidental, Intencional

Software, AplicagGes de negdcio, Recursos
Humanos

Forjamento de direitos

Intencional

Software, AplicagGes de negdcio, Recursos
Humanos

Repudio de agGes

Intencional

Software, AplicagGes de negdcio, Recursos
Humanos

Indisponibilidade de recursos humanos

Acidental, Intencional, Natural

Recursos Humanos

Ameacas humanas

Hardware, Software, Aplicagdes de negdcio,

Hacking, Cracking Intencional . L.
Recursos Humanos, InstalagGes Fisicas
N . . Hardware, Software, Aplicagdes de negdcio,
Invasdo de sistemas Intencional . L.
Recursos Humanos, InstalagGes Fisicas
N . . . Hardware, Software, Aplicagdes de negdcio,
Acesso ndo autorizado a sistemas Intencional . L.
Recursos Humanos, InstalagGes Fisicas
. . N . Hardware, Software, Aplicagdes de negdcio,
Destruigdo de informagdes Intencional . L.
Recursos Humanos, InstalagGes Fisicas
Falsidade ideoldgica Intencional Recursos Humanos
. . Hardware, Software, Aplicagdes de negdcio,
Bomba/Terrorismo Intencional . ..
Recursos Humanos, InstalagGes Fisicas
. N . Hardware, Software, Aplicagdes de negdcio,
Furto de informagdo Intencional . L.
Recursos Humanos, InstalagGes Fisicas
. L. . . Hardware, Software, Aplicagdes de negdcio,
Uso impréprio de recurso computacional Intencional . L.
Recursos Humanos, InstalagGes Fisicas
N . Hardware, Software, Aplicagdes de negdcio,
Interceptagao Intencional - ..
Recursos Humanos, InstalagGes Fisicas
o o ) . ) Hardware, Software, Aplicagdes de negdcio,
Codigo malicioso (virus, cavalo de troéia, etc) Intencional

Recursos Humanos, InstalagGes Fisicas




ITEM 5. VULNERABILIDADES

EXEMPLO DE AMEAGAS TiPICAS

Tipos de ameagas

Exemplos de vulnerabilidades

Ameagas relacionadas

Hardware

Manutencao insuficiente de midia de armazenamento

Violacdo das condicdes de uso do sistema de informacao
que possibilitam sua manutengao

Ausencia de rotina de substituicdo de equipamentos periddica

Destruicdo de equipamento ou midia

Ambiente sensivel a poeira, umidade, sujeira

Poeira, corrosdo, congelamento

Sensibilidade a radiacdo eletromagnética

Radiacdo eletromagnética

Inexisténcia de controle eficiente de mudanca de configuragao

Erro durante o uso

Sensibilidade a varia¢des de voltagem

interrupgao do suprimento de energia

Sensibilidade a variagdes de temperatura

Fendémeno meteoroldgico

Armazenamento nao protegido

Falta de cuidado durante o descarte

Realizagdo de cépias ndo controladas

Furto de midia, dados ou documentos

Software

Procedimentos de teste de software insuficientes ou inexistentes

Falhas conhecidas no software

Deixar estacdo de trabalho desasistida e com usuario conectado

Descarte ou reutilizacdo de midia de armazenamento sem a execugao dos procedimenos
apropriados de remocdo dos dados

Inexistencia de um processo de auditoria

Atribuicdo errénea de direitos de acesso

Abuso de direitos

Software amplamente distribuido

Utilizar programas com dados invalidos ou de versdo antiga

Comprometimento dos dados

Interface de usudrio ndo amigavel

Erro durante o uso

Inexistencia de documentacdo e ajuda

Parametrizagao incorreta

Datas incorretas

Inexistencia de processo de autenticagdo de usuarios

Forjamento de Direitos

Arquivo com registro de senhas desportegido ou de passivel acesso

Gerenciamento de senhas mal feito

Servicos desnecessarios habilitados

Processamento ilegal de dados

Software novo, ndo homologado ou imaturo

Defeito de software

Especificacdes confusas ou incompletas para desenvolvedores

Inexistencia de um controle eficaz de mudanca




Download e uso ndo controlado de software

Alteracdo do software

Inexistencia de cdpias de seguranca

Inexistencia de mecanismos de protecao fisica no prédio, portas e janelas

Furto de midia, dados ou documentos

Inexistencia de relatérios de gerenciamento

Uso ndo autorizado de equipamento

Rede

Inexistencia de evidencias que comprovem o envio ou o recebimento de mensagens

Repudio de a¢des

Linhas de comunicagdo desprotegidas

Escuta ndo autorizada

Trafego sensivel ndo protegido

Jungdes de cabeamento mal feitas

Falha do equipamento de telecomunicagado

Ponto unico de falha

Nao identificagdo e ndo autentica¢do do emissor e do receptor

Forjamento de direitos

Arquitetura insegura da rede

Espionagem a distancia

Transferéncia de senhas em claro

Gerenciamento de rede inadequado

Saturacao do sistema de informacao

Conexdes de redes publicas desprotegidas

Uso ndo autorizado de equipamento

Recursos humanos

Auséncia de recursos humanos, equipe insuficiente

Indisponibilidade de recursos humanos

Procedimentos de recrutamento inadequados

Destruicao de equipamento ou midia

Treinamento insuficiente

Uso incorreto de software e hardware

Falta de conscientizagdo em seguranga

Erro durante o uso

Inexisténcia de mecanismos de monitoramento

Processamento ilegal de dados

Trabalho ndo supervisionado de pessoal terceirizado

Furto de midia, dados ou documentos

Inexisténcia de politicas para uso correto de meios de telecomunica¢do ou de troca de
mensagens

Uso ndo autorizado de equipamento, Furto de midia, dados
ou documentos

Local ou instalagdes

Uso inadequado ou sem os cuidados necessarios dos mecanismos de controle do acesso
fisico a prédios e locais de armazenamento de dados criticos

Destruigdo de equipamento ou midia

Localizagdo em area suscetivel a inundagdes

Inundagdo

Instabilidade no fornecimento de energia

interrupgao do suprimento de energia

Inexisténcia de mecanismos de protecdo fisica no prédio, portas e janelas

Furto de equipamentos

Inexistencia de um procedimento formal para o registro e exclusdo de usuarios

Inexisténcia de processo formal para a andlise critica dos direitos de acesso(supervisdo)

Contratos com clientes e/ou terceiros sem firmamento de termo de confidencialidade
quando trata-se de informacao critica

AhiicA Aa Airaitac




Organizagao

Inexisténcia de procedimento de monitoramento das instalagdes de processamento de
informacdes

Inexisténcia de auditorias periddicas

Inexisténcia de procedimentos de identificagdo, analise e avalia¢cdo de riscos

Inexisténcia de relatério de falhas de auditoria em servicos de seguranca
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Resposta inadequada do servigo de manutengdo

SLA inexistente

Inexisténcia de procedimento de controle de mudangas

Violagdo das condicdes de uso do sistema de informacao
que possibilitam sua manutengao

Inexisténcia de um procedimento formal para a gestdo da seguranca da informacao

Comprometimento dos dados

Inexistencia de um procedimento formal para a autoriza¢do das publica¢do de
informacgdes de dominio publico

Dados de fontes ndo confidveis

Atribuicdo inadequada de responsabilidades

Repudio de a¢des

Inexistencia de um plano de continuidade

Falha de equipamento

Inexisténcia de politica de uso de correspondencia eletrénica (E-mail)

Inexisténcia de procedimentos para a instalagdo de software em sistemas operacionais

Auséncia de registros de auditoria de administradores e operadores - LOGs

Inexisténcia de procedimentos para a manipulagdo de informacgdes reservadas e
confidenciais

Auséncia das responsabilidades ligadas a delegac¢do de cargos e fungdes

Erro durante o uso

Inexisténcia de contratos de confidencialidade com funcionarios

Processamento ilegal de dados

Inexisténcia de um processo disciplinar em situa¢des de desastre

Inexisténcia de uma politica formal sobre o uso de computadores moveis

Inexisténcia de controle sobre ativos externos a dependéncia da orgnaizac¢ao

Furto de equipamentos

Inexisténcia de politica de mesas e telas limpas

Inexisténcia de autorizagdo para as instala¢Oes de processamento de informagdes

Inexisténcia de mecanismos de controle de viola¢des de seguranca

Furto de midia, dados ou documentos

Inexisténcia de andlises criticas periddicas por parte da diregdo

Inexisténcia de procedimentos para o relato de fragilidades ligadas a seguranca

Inexisténcia de procedimentos para garantir a conformidade com os direitos de
propriedade intelectual da organizagao

Uso ndo autorizado de equipamento




ITEM 6. CONSEQUENCIAS

EXEMPLOS DE CONSEQUENCIAS

CONSEQUENCIAS

Ameagas comuns

Tipo de ativos comuns

Perda de desempenho ou instabilidade no funcionamento dos
sistemas

Falha do Ar condicionado Infraestrutura
Alteragdo de hardware ou software Hardware, Software
Falha ou defeito de equipamento Hardware

Saturagdo do sistema de informacgao Aplicagdo de Negédcio
Defeito de software Software

Erro durante o uso

Aplicagdo de Negécio, Hardware, Software

Invasdo de sistemas

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Uso improéprio de recurso computacional

Recursos Humanos, Software, Hardware, Aplicagdes de negécio

Cddigo malicioso (virus, cavalo de trdia, etc)

Recursos Humanos, Software, Hardware

CondigGes adversas de operagao

Falha do Ar condicionado Infraestrutura
Alteragdo de hardware ou software Hardware, Software
Falha ou defeito de equipamento Hardware

Invasdo de sistemas

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Cddigo malicioso (virus, cavalo de trdia, etc)

Recursos Humanos, Software, Hardware

Interrupgdo de operagdo de negdcio

Falha ou defeito de equipamento

Hardware

Invasdo de sistemas

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Saturagdo do sistema de informacgao

Aplicagdo de Negdcio

Destruicdo de informagdes

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Danos Fisicos

Hardware, Infraesturtura e Instalagdes fisicas

Interrupgdo do suprimento de energia

Hardware, Infraesturtura e Instalagdes fisicas

Perda de oportunidade de negdcios

Falha ou defeito de equipamento

Hardware , Software

Destrui¢do de informagdes

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Furto de informagao

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Divulgacdo indevida

Recursos Humanos

Falha do sistema de telecomunicagao

Hardware, Infraesturtura e Instalagdes fisicas

Destruicdo de informagdes

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas




Imagem e reputacgdo prejudicadas

Furto de informagado

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Divulgacdo indevida

Recursos Humanos

Forjamento de direitos

Software, Aplicagdes de negdcio, Recursos Humanos

Falsidade ideoldgica

Recursos Humanos

Violagdo de medidas obrigatdrias ou legais

Uso ndo autorizado de equipamento

Hardware, Instalagdes Fisicas e Recursos Humanos

Copia ilegal de software

Software, Recursos Humanos

Uso de copias de software falsificadas ou ilegais

Software, Recursos Humanos

Comprometimento dos dados

Software, Aplicagdes de negdcio, Recursos Humanos

Processamento ilegal de dados

Software, Aplicagdes de negdcio, Recursos Humanos

Prejuizo financeiro

Destruicdo de informagdes

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Furto de informagado

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Falha de equipamento

Hardware, Infraestrutura

Danos Fisicos

Hardware, Infraesturtura e Instalagdes fisicas

Paralisacdo de servigos essenciais

Hardware, Infraesturtura e Instalagdes fisicas

Invasdo de sistemas

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Uso improéprio de recurso computacional

Recursos Humanos, Software, Hardware, Aplicagdes de negdcio

Furto de equipamentos

Hardware, Instalagdes Fisicas e Recursos Humanos

Perda de dados ou informagdes

Destruicdo de informagdes

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Furto de informagao

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Falha de equipamento

Hardware, Infraestrutura

Danos Fisicos

Hardware, Infraesturtura e Instalagdes fisicas

Invasdo de sistemas

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Prejuizo a vida humana

Danos Fisicos

Hardware, Infraesturtura e Instalagdes fisicas

Paralisacdo de servigos essenciais

Hardware, Infraesturtura e Instalagdes fisicas

Eventos Naturais

Hardware, Infraesturtura e Instalagdes fisicas

Perda de competitividade no mercado

Destrui¢do de informagdes

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Furto de informagado

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas

Invasdo de sistemas

Hardware, Software, AplicagGes de negdcio, Recursos Humanos,
Instalagdes Fisicas




Divulgacdo indevida Recursos Humanos

Forjamento de direitos Software, Aplicagdes de negdcio, Recursos Humanos

Falsidade ideoldgica Recursos Humanos

Uso improéprio de recurso computacional Recursos Humanos, Software, Hardware, Aplicagdes de negdcio

IMPACTO DAS CONSEQUENCIAS

Nivel Descri¢ao

Baixo Prejuizo financeiro é pequeno ou prejudica a operagdo de negdcio a um nivel aceitdvel

Ocasionam prejuizo financeiro moderado e ndo aceitdvel, podem acarretar em perda de oportunidades de negdcio ou prejuizo

Médio .. -
a imagem da organizagdo

Prejuizo financeiro é alto, pode prejudicar a organizagdo de forma quase que irreversivel, ocasiona perda de desempenho no

Alto . . -
mercado ou coloca em risco a vida das pessoas da organizagao.




ITEM 7. AVALIACAO DO RISCO

TABELA DE AVALIAGAO DO RISCO

Probabilidade de ocorréncia Improvavel Possivel Provavel
Baixo 2 3 4
Impacto no negdcio Médio 3 4 5
Alto 4 5 6

TABELA DE NIVEIS DO RISCO

Pontuagao Niveis de Risco
2 Baixo Risco Risco pode ser aceitavel sem tratamento imediato
3ed Médio Risco Risco precisa ser tratado, porém pode seguir em segundo plano

5e6 _ Risco deve ser tratado o mais rapido possivel




ANEXO D - Plano de continuidade de negdcios



Unidade de
Negécio

Empresa S.A.

Plano de
Continuidade
Faturamento e
Expedicdo

Unidade
organizacional

Empresa S.A.

Item 1.1. DEFINICAO DA ORGANIZACAQ

Missdo Negdcio Valores

Qualidade,
eficiéncia,
exceléncia em
processos e
gestdo de
pessoas

Desenvolver, produzir e
comercializar solugdes
completas aos nossos
clientes em freios e
componentes.

Solugdo em controle de
movimentos

Item 1.2. DEFINICAO DO ESCOPO E APLICABILIDADE

Unidade de
Areas funcionais envolvidas Escopo negoécio
Logistica, Tl, Vendas,
Controladoria

Faturamento e Expedicdo ~ Empresa S.A.

Restri¢oes de Natureza
Politica

Restri¢oes de natureza
estratégica

Restri¢oes
territoriais

Sim Sim

Estratégia de TI Organograma
ATl da empresa

responde diretamente ao

Diretor Financeiro e esta

alinhada com os

processos de negdcio da Organograma
empresa. ATl tem como Empresa
politica a aquisigdo de  Simplificado v04-
sistemas e terceirizagdo  2013.pdf

de servigos de Tl,

mantendo uma equipe

reduzida para gerir estes

Item 1.3. RESTRICOES DA ORGANIZACAG

Restri¢oes de
recursos
humanos

Restricoes
funcionais

Restrigoes do ambiente Restrigoes
econdmico e politico estruturais

Sim Nao Sim Sim

Restricoes
relacionadas a
métodos e
processos

Parcialmente

Restri¢oes

de natureza Restri¢cGes

cultural

orgamentarias

Parcialmente

Legislagoes e
regulamentagdes
aplicaveis

Restrigoes da
agenda da
organizagao

Observagoes

A contingéncia
de operagdes
sempre foi
colocada em
segundo plano
pela
organizagao.



Nome do usuario

Coordenador de Tl

Analista de Suporte
Coordenador de Expedigdo
Gerente de Logistica

Diretor financeiro

Expedidor |

Expedidor Il

Expedidor IlI

Faturista

Expedidor IV

Coordenadora de Vendas
Coordenador de Manutengdo
Gerente Industrial
Coordenadora de Seguranga do
Trabalho

Coordenadora de Controladoria
Analista Fiscal

Gerente de Engenharia

Plano de Continuidade

Papéis

Tl, Gestor da Continuidade

Tl

Gestor de Processo

Gestor de Processo, Patrocinador
Patrocinador

Usudrio-Chave

Usudrio-Chave

Usudrio-Chave

Usudrio-Chave

Usudrio-Chave

Usuario-Chave, Gestor de Processa
Usudrio-Chave

Gestor de Processo

Gestor de Processo
Gestor de Processo
Usudrio-Chave

Gestor de Processo

Quais os sistemas envolvidos no
processo?

Item 1.4. DEFINIGAO DOS PAPEIS E RESPONSABILIDADES

Area Funcional

Tl

Tl
Logistica
Logistica
Financeiro
Logistica
Logistica
Logistica
Logistica
Logistica
Vendas
Manutengdo
Produgdo

SESMT

Controladoria
Controladoria
Engenharia de Produto

Formas de contato

Celular: 54 9999 9999

skype: coordenador.ti

E-mail pessoal:
coordenador.ti@hotmail.com

Plantdo: 54 9999 9999
Skype: analista.suporte
Celular: 54 9999 9999
Celular: 54 9999 9999
Celular: 54 9999 9999

Celular: 54 9999 9999
Celular: 54 9999 9999
Celular: 54 9999 9999

Celular: 54 9999 9999

Celular: 54 9999 9999

Item 1.5. RESTRICOES QUE AFETAM O ESCOPO DA CONTINUIDADE

Qual a infra-estrutura envolvida
no processo?

Qual a dependéncia dos
servigos de comunicagdo?

Processo do escopo fornece
lucro direto a organizagdo?

A interrupgdo do
processo acarreta
em prejuizo
direto?

Valor aproximado

de investimento

para a continuidade

Fenémenos
meteoroldgicos a
considerar

Faturamento e Expedicdo

Datasul EMS2 (ERP logistica), WMS,
Datasul EMS5 (ERP Contabil), CRM
(Vendas)

Prazo estimado para a implanta¢do Tempo aceitavel de parada do

da continuidade de negécios

processo

Link de Internet Telecom SA (10
Mbps), Rede Wi-Fi especifica
para a expedicdo, Rede cabeada
100 mbps, Microcomputadores
de uso da equipe, Coletores de
dados Motorola Symbol,
Telefonia Fixa, Telefonia Mével

Capacidade da equipe de
usudrios do processo

Internet utilizada para emissédo
de NFe, Telefonia para
comunicagdo com
transportadoras

Nivel de conhecimento dos
usuarios no processo de negécio

SIM

Capacidade da equipe de Tl em
fornecer o suporte

SIM

Possui recursos
tecnoldgicos
necessarios?

Dependéncia de
terceiros na
operagao?

Fortes chuvas
prejudicam o
processo de
separagdo e
embarque pela
limitagdo de
espago.
Dependéncia de
terceiros no
suporte e
manutencao?

sdo 5 separadores, 2 faturistas e
1 coordenador de drea. ATI
possui 2 funcionarios para

2 suporte e apoio.

O coordenador do processo
possui um conhecimento forte
do processo geral da Empresa.
Dos separadores, 3 sdo
capacitados tecnicamente para
operar o sistema WMS e geri-lo.

O Coordenador de Tl pode
fornecer suporte de alto nivel,

nos processos de negocio dentro

dos sistemas. O analista de

suporte pode fornecer suporte de

tencologia e infra-estrutura no
processo.

SIM

NAO

SIM




Item 1.6. SUMARIO EXECUTIVO

Descrigdo breve do processo a ser Objetivo da continuidade de
abordado Defini¢ao da continuidade de negdcios Exemplos de situagcao de desastre negocios

A interrupgdo do faturamento pode
ocorrer a partir de falhas na
infraestrutura de TI. Os coletores de Manter o processo de

O processo de Faturamento para
mercado nacional compreende desde

Faturamento e a entrada dos produtos na expedicdo L L, X . . .
Expedicio até 3 emissio Ze Nota fiscal pedic O plano de continuidade de negédcios é um conjunto de agdes e ferramentas para manter o processo de dados dependem da rede Wi-Fi instalada faturamento e gestdo do
X ! 1 1scal, . 2 R o o . .
ReCle . . faturamento (WMS) em funcionamento 100% do tempo, e em caso de falha, recupera-lo o mais rapido na expedigdo, caso a rede Wifi parar de armazem operacional o maior
passando pela gestdo do sistema ) R } ,
possivel. funcionar, o faturamento estara tempo possivel.
WMS Totvs.

impedido de ser realizado.

Item 2.1. MAPEAMENTO DO PROCESSO

Processo Planos de continuidade envolvidos Descrigdo do processo Responsavel pelo processo Processo modelado

O processo de expedi¢do da empresa compreende desde o langamentode produtos em estoque
controlado (EXP), a separagdo do produto até o faturamento e expedi¢cdo do mesmo. Utiliza-se o
sistema WMS para a gestdao do armazem. Se divide em Armazenamento, Separag¢ao e Expedicdo.
O processo inicia no recebimento do produto pronto liberado pela produgdo, sendo realizada a
transferéncia do depdsito TMP(fabrica) para o depdsito EXP(expedigdo). A etapa seguinte compreende
0 armazenamento dos produtos na expedig¢do, sendo totalmente controlado por coletor e cédigo de
barras.
Faturamferlto e Faturamento e Expedicio A se.gunda parte. do processo compreende a e).(pedigﬁo dos pr(?dutos ;?ara cIienFes. Apds a emissdo dos Coordenador de Expedicio
Expedigdo pedidos, o faturista monta um embarque no sistema para enviar ao cliente e o integra ao WMS. Com o PROCESSO WMS.bpm
embarque integrado, o expedidor imprime as etiquetas de "Packing" e entdo inicia a separagdo do
embarque item a item com o coletor de dados. O separador realiza o "picking" dos produtos conforme
a necessidade, caso um produto ndo esteja mais disponivel em um Box de separagdo, o sistema cria
uma tarefa de ressuprimento da drea de picking para reabastecer a separagdo. Apds a separagao de
todo o embarque, o Packing é gerado automaticamente e o faturista libera o embarque
para faturamento e emissdo da nota fiscal. Com a nota fiscal emitida, o expedidor carrega o embarque
para a transportadora e o processo é concluido.



Item 2.1. MAPEAMENTO DO PROCESSO
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Item 3.1. ATIVOS

Responsavel Subtipo de ativo Tipo de ativo
Coordenador de Profissional responsdvel por executar as atividades do processo Suporte e Processo de Separagdo de Produtos; Processo de
Expedidor Expedigdo de negdécio Infraestrutura Usudrios Recursos humanos Média Ressuprimento 5
Equipamento utilizado para executar as tarefas do processo de Suporte e Processo de Ressuprimento; Processo de Separagdo de
Coletor de dados Motorola Coordenador de Tl negocio Infraestrutura Equipamento mével Hardware Alta Produtos 2
Equipamento de gerenciamento da rede Wifi que é utilizada Suporte e Processo de Ressuprimento; Processo de Separagdo de
Roteador rede Wireless Motorola W2000 Coordenador de Tl pelo sistema WMS Infraestrutura Interface de comunicagdo Rede Alta Produtos 1
Suporte e
Impressora de Etiquetas Datamax i4208  Analista de Suporte  Impressora utilizada para a impressdo de etiquetas de Packing  Infraestrutura Equipamento fixo Hardware Média Processo de Packing 6
Computador utilizado para integragdo de embarques e emissdo Suporte e Equipamento de processamento Website BNDES; Website Sefaz RS; Website Sintegra.gov;
Microcomputador de Faturamento Analista de Suporte  de Nota Fiscal Infraestrutura de dados Hardware Média Website Suframa; Processo de Faturamento 2
Suporte e
Telefone Coordenador de Tl Telefone utilizado para comunicagdo interna e externa Infraestrutura Interface de comunicagdo Rede Baixa 6
Equipamento responsdvel por gerenciar e executar a telefonia  Suporte e
Central Telefénica Ericson Coordenador de Tl da empresa Infraestrutura Interface de comunicagdo Rede Média Telefone; Cabo de 30 pares Central > Apoio 6
Suporte e
Rede da Sala da Expedigdo Coordenador de Tl Conexao de rede para os micros da sala da expedi¢do Infraestrutura Meio fisico e infraestrutura Rede Alta Processo de Faturamento 4
Impressora para impressdo de Notas Fiscais e demais Suporte e
Impressora Laser Samsung Scx5835 Coordenador de Tl documentos Infraestrutura Equipamento fixo Hardware Baixa Processo de Emissdo de Nota Fiscal 8
Switch responsével pela conexdo de Rede dos ativos da Suporte e Rede da Sala da Expedigcdo; Roteador rede Wireless
Switch Gerencidvel 3com (Apoio) Coordenador de Tl Expedigdo com o Data Center Empresa Infraestrutura Interface de comunicagdo Rede Alta Motorola W2000 2
Cabo de fibra 6ptica interligando o Switch da Rede Apoio Suporte e
Fibra Optica Apoio > Data Center Coordenador de Tl (expedi¢do) com o Switch Core no Data Center Infraestrutura Interface de comunicagdo Rede Alta Processo de Faturamento 2
Suporte e
Switch Core de Rede 3com 4200G Coordenador de Tl Switch Responsével por gerenciar toda a rede da Empresa Infraestrutura Interface de comunicagdo Rede Alta Processo de Faturamento 1
Distirbuidor do cabeamento de Fibra Optica, receptor de todos Suporte e
Distribuidor Optico Data Center Coordenador de Tl os Racks da empresa Infraestrutura Interface de comunicagdo Rede Alta Processo de Faturamento 2
Suporte e Processo de Emissdo de Nota Fiscal; Link de Internet
Firewall Sonic Wall Coordenador de Tl Firewall de rede e controlador do acesso a Internet Infraestrutura Equipamento fixo Hardware Média Telecom SA 10 Mbps 4
Conversor de Fibra Optica Internet Data Conversor de Fibra Optica para Ethernet que liga o Firewall com Suporte e
Center Coordenador de Tl a Fibra Optica do link de internet Infraestrutura Interface de comunicagdo Rede Média Processo de Emissdo de Nota Fiscal 4

Distribuidor Optico que distribui as fibras no Rack do
administrativo. Redes da drea de Vendas, Administrativo e Link Suporte e

Distribuidor Optico Administrativo Coordenador de Tl de Internet Infraestrutura Interface de comunicagdo Rede Média Processo de Emissdo de Nota Fiscal 2
Fibra Optica que liga a rede do Administrativo e Comercial com Suporte e
Fibra Optica Comercial > Data Center Coordenador de Tl o Data Center Infraestrutura Interface de comunicagdo Rede Média 4

Processo de Emissdo de Nota Fiscal; Link de Internet
Telecom SA 10 Mbps; Conversor de Fibra Optica Internet

Cabo de fibra 6ptica que liga o Link de Internet (que esta no Suporte e Administrativo; Conversor de Fibra Optica Internet Data

Fibra Optica Link Internet > Data Center  Coordenador de Tl administrativo) com o Data Center Infraestrutura Interface de comunicagdo Rede Média Center 4

Cabeamento Ethernet para Link de Cabeamento de rede para conexdo dos equipamentos do Link  Suporte e

Internet Coordenador de Tl de Internet Infraestrutura Interface de comunicagdo Rede Média 4

Conversor de Fibra Optica Internet Conversor de Ethernet para a Fibra Optica que liga o Link de Suporte e

Administrativo Coordenador de Tl Internet com o Data Center Infraestrutura Interface de comunicagdo Rede Baixa Processo de Emissdo de Nota Fiscal 4
Roteador da operadora Telecom SA responsavel pelo link de Suporte e

Roteador de Internet Coordenador de Tl internet Infraestrutura Equipamento fixo Hardware Média Processo de Emissdo de Nota Fiscal 6
Modem da operadora Telecom SA que recebe a conexdo de Suporte e

Receptor de Link Telecom SA Coordenador de Tl Internet e Telefonia Infraestrutura Equipamento fixo Hardware Média Processo de Emissdo de Nota Fiscal 6
Distribuidor de Telefonia instalado na sala de Apoio, distribui os Suporte e

DG de telefonia Apoio Coordenador de Tl ramais para a Expedicdo. Infraestrutura Interface de comunicagdo Rede Baixa Cabo de 30 pares Central > Apoio 8
Cabo de telefonia que interliga a Central Telefonicacomo DG~ Suporte e

Cabo de 30 pares Central > Apoio Coordenador de Tl da sala de apoio Infraestrutura Interface de comunicagdo Rede Baixa 8
Switch responsavel por gerenciar a rede do CTT, utilizada pela  Suporte e

Switch Gigabit 3com (CTT) Coordenador de Tl equipe de Tl e Egenharia Infraestrutura Interface de comunicagdo Rede Baixa 8

Cabo de conexdo Ethernet CTT > Data Cabo Ethernet Cat6 que liga o Switch do CTT com o Switchdo  Suporte e

Center Coordenador de Tl Data Center Infraestrutura Interface de comunicagdo Rede Baixa 8



Notebook Tl

Notebook Geréncia

Rack de comunicagdo Apoio

Rack de telefonia Administrativo

Rack de telefonia CTT

Rack de Servidores do Data Center
No-Break Primario para Data Center
No-Break secundario para Data Center

Energia Elétrica Externa

Sala da Expedicdo

Sala do Data Center

Sala dos No-Breaks

Ar Condicionado da Sala dos No-Breaks

Ar Condicionado da Sala do Data Center

Switch SAN Dell 5424

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl
Coordenador de Tl
Coordenador de Tl

Coordenador de
Manutengdo

Gerente de Logistica

Coordenador de Tl

Gerente de
Engenharia

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Notebook do coordenador de TI
Notebook do Gerente de Logistica

Rack de armazenamento dos equipamentos de Rede da sala de
Apoio

Rack para armazenamento dos equipamentos de Internet da
operadora e demais switches da drea de Vendas e
Administrativo

Rack para armazenamento dos equipamentos da rede do CTT

Rack de armazenamento com fonte de alimentagdo, de todos os
servidores e demais ativos presentes no Data Center da
empresa

NoBreak responsavel por estabilizar a energia elétrica do Data
Center e manté-lo na auséncia de energia externa.

No Break reserva para Data Center. Também utilizado como no-
break geral do CTT.

Fornecimento de energia elétrica externa pela RGE.

Sala de trabalho da expedigdo. Compreende também os mdveis
nela contidos como mesas e cadeiras.

Sala segura para armazenamento dos Servidores da empresa. A
Sala possui Ar Condicionado e Controle de Acesso

Sala para armazenamento dos No-Breaks do CTT, que
sustentam o Data Center. A Sala possui ar condicionado.

Ar Condicionado para esfriar os NoBreaks que sustentam o Data
Center. Aumenta a vida Util dos equipamentos.

Ar Condicionado para refrigeramento dos Servidores da
Empresa. Critico para manter os equipamentos em
funcionamento.

Switch utilizado para conectar os Servidores Fisicos no Storage
de Dados da empresa

Suporte e
Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura

Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura

Equipamento mével

Equipamento mével

Meio fisico e infraestrutura

Meio fisico e infraestrutura

Meio fisico e infraestrutura

Meio fisico e infraestrutura
Meio fisico e infraestrutura
Meio fisico e infraestrutura

Meio fisico e infraestrutura

Meio fisico e infraestrutura

Edificagbes

Edificagbes

Meio fisico e infraestrutura

Meio fisico e infraestrutura

Interface de comunicagdo

Hardware

Hardware

Rede

Rede

Rede

Rede
Rede
Rede

Rede

Rede

Instalagdes fisicas e
localidade

Instalagdes fisicas e
localidade

Rede

Rede

Rede

Média

Baixa

Baixa

Baixa

Baixa

Média

Alta

Média

Baixa

Média

Média

Média

Baixa

Alta

Alta

Fibra Optica Apoio > Data Center; Switch Gerenciavel
3com (Apoio); Roteador rede Wireless Motorola W2000;
Rede da Sala da Expedicdo

Cabeamento Ethernet para Link de Internet; Conversor
de Fibra Optica Internet Administrativo; Distribuidor
Optico Administrativo; Receptor de Link Telecom SA;
Roteador de Internet; Switch Gerenciavel 3com (Adm);
Processo de Emissdo de Nota Fiscal

Switch Gigabit 3com (CTT)

Cabeamento Ethernet para SAN no Data Center;
Conversor de Fibra Optica Internet Data Center;
Distribuidor Optico Data Center; SERVERPROG - Servidor
HP DL 380 p/ Banco de Dados; Firewall Sonic Wall;

Processo de Faturamento; Servidor de Backup em Disco -

BKPSERVER26; Servidor Dell Power Edge R610 - HOST1 e
HOST2; Servidor Fisico de Licengas Datasul -
BKPSERVERO7; Storage de Dados Dell MD3000i; Switch
Core de Rede 3com 4200G; Switch SAN Dell 5424;
Unidade de Fital Dell LTO-4

Processo de Faturamento
Processo de Faturamento

Processo de Faturamento;#94

Rede da Sala da Expedi¢do; Microcomputador de
Faturamento; Telefone; Impressora de Etiquetas
Datamax i4208; Impressora Laser Samsung Scx5835

Rack de Servidores do Data Center; Ar Condicionado da
Sala do Data Center

No-Break Primdrio para Data Center; No-Break
secundario para Data Center; Rack de telefonia CTT; Ar
Condicionado da Sala dos No-Breaks

Processo de Faturamento; Cabeamento Ethernet para
SAN no Data Center
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Storage de Dados Dell MD3000i

Servidor Dell Power Edge R610 - HOST1 e
HOST2

Cabeamento Ethernet para SAN no Data
Center

SERVERPROG - Servidor HP DL 380 p/
Banco de Dados

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

ERP14 - Servidor virtual de aplicagdes ERP Coordenador de TI

SERVERTS - Servidor virtual para acesso TS

dos coletores de dados

Microsoft Active Directory - Servidor
Virtual ADVIRTUALOS e ADVIRTUAL19
Microsoft File Server - Servidor Virtual
SERVER18

Link de Internet Telecom SA 10 Mbps
Totvs TSS NFe - Servidor Virtual NFETSS
Datasul EMS

WMS

Servidor Fisico de Licengas Datasul -
BKPSERVERO7

Hardlock de Licengas Datasul

HP Data Protector

Unidade de Fital Dell LTO-4

Midias de Backup LTO-4

Servidor de Backup em Disco -
BKPSERVER26

Switch Gerencidvel 3com (Adm)
DNS Linux - Servidor Virtual DNSLINUX

Xen Server

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de TI

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Storage de armazenamento de dados de toda a empresa.
Extremamente critico.

Servidores Fisicos para processamento do ambiente Virtual da

empresa.

Cabeamento Ethernet Categoria 6 para utilizagdo da Rede SAN

entre Storage e Servidores

Servidor Linux CentOS de banco de dados Progress para rodar o

ERP da empresa

Servidor virtual onde estdo armazenados os programas do ERP

Datasul EMS e WMS

Servidor virtual Windows utilizado para rodar o sistema nos

coletores de dados através de TS

Servidor Windows responsavel pelo gerenciamento dos usudrios

e da rede Microsoft na empresa.

Servidor para armazenamento de documentos e arquivos do

processo

Link de Internet da operadora Telecom SA com velocidade de 10

Mbps. Necessério para a emissdo de NFe

Servidor que roda o sistema TSS da Totvs, responsavel pelo

envio e autorizagdo da Nota Fiscal Eletronica
Sistema ERP Datasul EMS206 , utilizado para operar todo o
processo de negécio

Mddulo WMS para gestdo do armazem, pertencente ao ERP

Totvs Datasul EMS

Servidor que roda o Servidor de Licengas Datasul EMS e o Data

Protector

Hardlock que controla as licengas do ERP Datasul EMS e todo

ambiente Totvs. NEcessita estar conectado no servidor de
licengas.

Software de Backup HP Data Protector. Roda o Backup do
ambiente e estd instalado no Servidor BKPSERVERO7.

Unidade de fita LTO-4 para backup. Gerenciada pelo HP Data

Protector

Midia de fita LTO4 (800gb) para armazenamento do Backup
diario. Sdo armazenadas no Cofra e uma cdpia é mantida com o

CFO.

Servidor onde o Data Protector armazena o Backup em Disco
das Maquinas Virtuais e dos dados da empresa. Estd instalado

no setor Administrativo.

Switch que gerencia a rede do Administrativo.

Servidor de DNS externo Linux CentOS para comunicagdo com

endereos externos.

Software para gerenciamento dos servidores Virtuais.

Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura

Suporte e
Infraestrutura

Primario
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Equipamento de processamento
de dados
Equipamento de processamento
de dados

Interface de comunicagdo
Equipamento de processamento
de dados

Aplicagdes de negécio especificas
Aplicagdes de negécio
padronizadas

Software de servigo, manutengdo
ou administragdo

Midia de dados

Servigos de infraestrutura
Aplicagdes de negdécio especificas
Aplicagdes de negdcio
padronizadas

Aplicagdes de negécio especificas
Software de servigo, manutengdo

ou administragdo

Equipamento mével
Software de servigo, manutengdo
ou administragdo

Equipamento fixo

Midia de dados

Equipamento de processamento
de dados

Interface de comunicagdo
Servigos de infraestrutura

Software de servigo, manutengdo
ou administragdo

Hardware

Hardware

Rede

Hardware

AplicagBes de negécio
AplicagBes de negécio

Software

Hardware

Instalagdes fisicas e
localidade

Aplicagbes de negécio
AplicagBes de negécio

AplicagBes de negécio

Software

Hardware
Software

Hardware

Hardware

Hardware
Rede
Instalagdes fisicas e

localidade

Software

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Média

Alta

Alta

Alta

Alta

Média

Média

Média

Média

Alta

Média

Média

Média

Média

Processo de Faturamento; DNS Linux - Servidor Virtual
DNSLINUX; Microsoft Active Directory - Servidor Virtual

ADVIRTUALOS e ADVIRTUAL19; Microsoft Exchange 2010 -

Servidor Virtual EXCHANGE2010; Microsoft File Server -
Servidor Virtual SERVER18; Microsoft Share Point -
Servidor Virtual SP2010; SQL Server 2012 - Servidor
Virtual SQLDB2012; Totvs TSS NFe - Servidor Virtual
NFETSS; ERP14 - Servidor virtual de aplicagdes ERP;
SERVERTS - Servidor virtual para acesso TS dos coletores
de dados; Xen Server; Banco de Dados Progress - Datasul
EMS

Xen Server; Processo de Faturamento

Processo de Faturamento

Banco de Dados Progress - Datasul EMS; Processo de
Faturamento

Datasul EMS; Processo de Faturamento

WMS; Processo de Separagdo de Produtos

Processo de Faturamento

IT0032 - Processo de Expedigdo; Plano de Continuidade

de Negdcios; Diretdrio de Rede da Logistica

Processo de Emissdo de Nota Fiscal

Totvs TSS NFe - Sistema de emissédo de Nota Fiscal
Eletronica; Processo de Emissdo de Nota Fiscal

WMS; Processo de Faturamento

Processo de Separagdo de Produtos; Processo de
Ressuprimento; Processo de Packing

Hardlock de Licengas Datasul; Data Protector; License
Server Datasul; Unidade de Fital Dell LTO-4; Processo de
Faturamento

Processo de Faturamento

Backup do WMS

Backup do WMS

Backup do WMS

Backup do WMS

Processo de Emissdo de Nota Fiscal

Processo de Faturamento
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Microsoft Exchange 2010 - Servidor
Virtual EXCHANGE2010

Empilhadeira Elétrica

Empilhadeira a Gas

Website Sintegra.gov

Website Sefaz RS

Website BNDES

Website Suframa
Estabilizador 1000Va
Eitquetas de Packing
Paleteira manual
Embaladora Strech

Faturista

Armazem

Prateleiras Enderegadas
Coordenador de Expedi¢do

Analista de Suporte
Gerente de Logistica

Pallets de separagdo
Transportador

Plastico Strech

Processo de Separagdo de Produtos
Ressuprimento de area de picking
1T0032 - Processo de Expedi¢do

Plano de Continuidade de Negdcios

Microsoft Share Point - Servidor Virtual

SP2010

Coordenador de Tl
Coordenador de
Expedigdo

Coordenador de
Expedi¢do

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl
Coordenador de
Expedigdo
Coordenador de
Expedigdo
Coordenador de
Expedigdo
Coordenador de
Expedigdo

Coordenador de
Expedi¢do

Coordenador de
Expedigdo

Gerente de Logistica

Coordenador de Tl
Diretor Financeiro
Coordenador de
Expedi¢do
Coordenador de
Expedigdo
Coordenador de
Expedi¢do
Coordenador de
Expedi¢do
Coordenador de
Expedi¢do
Coordenador de
Expedi¢do

Coordenador de Tl

Coordenador de Tl

Servidor de Emails interno para comunicagdo com fornecedores Suporte e

e clientes

Empilhadeira para realizar armazenamento, separagdo de

pulmdo e ressuprimento.

Empilhadeira a gas utilizada para carregar os produtos faturados
nos caminhdes das transportadoras. Ndo pode ser utilizada no

interior da expedigdo.

Website http://www.sintegra.gov.br utilizado para validagéo de

clientes quanto a CNPJ, enderego e IE

Website https://www.sefaz.rs.gov.br/NFE/NFE-COM.aspx -
utilizado para Consulta de NF-e completa e Carta de Corregdo;
Website https://www.cartaobndes.gov.br/cartaobndes/ -

Implantagdo de pedidos no BNDES;

Website https://servicos.suframa.gov.br/servicos/ - Consulta de

situagdo cadastral na SUFRAMA e realizagdo do PIN;

Estabilizador para ligar as impressoras na rede de energia 220v.

Etiquetas para identificar os produtos separados na
transportadora.

Equipamento para realizar separagdo em area de picking

Maquina utilizada para embalar os pallets com os produtos

separados antes de serem embarcados.
Funcionario responsavel pela geragdo dos embarques e
faturamento dos produtos separados.

Estrutura fisica para armazenamento dos produtos em estoque.

PRateleiras enderagadas para armazenamento dos produtos em
estoque dentro do armazem. Essencial para o processo atual.

Pessoa responsavel pela gestdo da expedigdo e seus
funciondrios. Direciona os objetivos do setor.

Equipe de Tl para fornecer suporte e manuteng&o no sistema.

Gerente responsdvel pela tomada de decisdo

Pallet necessario para alocar os produtos separados durante o

processo de separaggo.
Transportador contratado para a expedigdo do produto

Plastico utilizado para organizar os pallets no caminhdo.

Processo base de separagdo de produtos conforme embarques

liberados

Sub-Processo de ressuprimento de area de picking, necessario

para a realimentagdo das dreas de separagdo.

IT que descreve o processo de Expedigdo nos padrdes da gestdo

da qualidade

Plano de continuidade de negdcios disponibilizado no Microsoft

Share Point
Servidor Sharepoint para disponibilizagdo do plano de
continuidade de negécios

Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Primario

Primario

Suporte e
Infraestrutura

Primario
Suporte e
Infraestrutura
Primario
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Primario

Primario
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Software de servigo, manutengdo
ou administragdo

Equipamento mével
Equipamento mével
Aplicagdes de negécio
padronizadas
Aplicagdes de negdcio
padronizadas
Aplicagdes de negécio

padronizadas

Aplicagdes de negécio
padronizadas

Equipamento mével
Outros tipos de midia
Equipamento mével
Equipamento fixo

Usuarios

Edificagbes

Edificagbes
Usuarios

Usuarios
Tomador de decisdo

Meio fisico e infraestrutura
Servigos de infraestrutura

Meio fisico e infraestrutura
Processos e atividades de negdcio
Processos e atividades de negdcio
Outros tipos de midia

Aplicagdes de negécio especificas

Aplicagdes de negécio
padronizadas

Software

Hardware

Hardware

AplicagBes de negécio

AplicagBes de negécio

AplicagBes de negécio

AplicagBes de negécio
Hardware
Hardware
Hardware
Hardware

Recursos humanos

Instalagdes fisicas e
localidade

Instalagdes fisicas e
localidade

Recursos humanos

Recursos humanos
Recursos humanos

Rede

Instalagdes fisicas e
localidade

Rede

Primario

Primario

Hardware

AplicagBes de negécio

AplicagBes de negécio

Média

Alta

Média

Média

Média

Média

Média

Baixa

Baixa

Média

Média

Alta

Alta

Alta

Média

Baixa
Baixa

Alta

Baixa

Média

Alta

Alta

Baixa

Baixa

Média

Processo de Emissdo de Nota Fiscal
Processo de Separagdo de Produtos; Processo de
Ressuprimento

Processo de Separagdo de Produtos; Processo de
Ressuprimento

Processo de Emissdo de Nota Fiscal

Processo de Emissdo de Nota Fiscal

Processo de Emissdo de Nota Fiscal

Processo de Emissdo de Nota Fiscal

Processo de Emissdo de Nota Fiscal

Processo de Packing

Processo de Separagdo de Produtos

Processo de Separagdo de Produtos; Plastico Strech
Processo de Faturamento

Processo de Faturamento; DG de telefonia Apoio;
Embaladora Strech; Empilhadeira a Gas; Empilhadeira
Elétrica; No-Break da Area de Apoio; Paleteira manual;
Pallets de separagdo; Plastico Strech; Prateleiras

Enderegadas; Rack de comunicagdo Apoio; Sala da
Expedigdo

Expedidor

Processo de Packing; Processo de Ressuprimento
Processo de Separagdo de Produtos

Processo de Faturamento

Microsoft Share Point - Servidor Virtual SP2010; SQL

Server 2012 - Servidor Virtual SQLDB2012

Plano de Continuidade de Negécios
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Microsoft Office
SQL Server 2012 - Servidor Virtual
SQLDB2012

Microsoft EOpen

Arquivo de Senhas de Acesso aos sistemas

de administragdo

No-Break da Area de Apoio

Totvs TSS NFe - Sistema de emissdo de
Nota Fiscal Eletronica

Processo de Faturamento

Processo de Emissdo de Nota Fiscal
Processo de Ressuprimento

Processo de Packing

Banco de Dados Progress - Datasul EMS

Infra Estrutura de Virutalizagdo
Diretdrio de Rede da Logistica
License Server Datasul

Backup do WMS

Equipe de Expedicdo

Gestdo do ambiente de Tl

Antenas amplificadoras de sinal Wifi

Coordenador de Tl
Coordenador de Tl
Coordenador de Tl
Coordenador de Tl
Coordenador de
Manutengdo
Coordenador de Tl
Coordenador de
Expedigdo
Coordenador de
Expedigdo
Coordenador de
Expedigdo
Coordenador de

Expedigdo

Coordenador de Tl

Coordenador de Tl
Coordenador de Tl
Coordenador de Tl
Coordenador de Tl
Coordenador de
Expedigdo
Coordenador de Tl

Coordenador de TI

Pacote Office para edigdo de documentos e impressado
Banco de dados Microsoft SQL Server 2012 utilizado pelo
SharePoint.

Website com acesso as licengas Microsoft e Downloads das
midias dos produtos Microsoft.

Documento contendo as senhas de acesso administrativo ao
ambiente tecnoldgico da empresa

No Break responsavel por estabilizar a rede elétrica 110v da
Expedigdo

Sistema Datasul para envio de nota fiscal eletrénica e
autorizagdo na SEFAZ

Processo de geragdo do embarque, separagdo e emissdo de
nota fiscal.

Processo de emissdo de Nota Fiscal Eletrénica ap6s separagao.
Processo de ressuprimento da area de picking, essencial para a
separagdo

Processo de emissdo de etiquetas de Packing, pertencente ao
processo de separagao.

Banco de dados utilizado pelo ERP da empresa

Estrutura para executar os processos de Tl para o negdcio da
empresa

Documentos e ativos relacionados a Expedi¢do
Servidor de licenciamento EMS , necessario para Login no
sistema.

Backup do banco de dados e arquivos relacionados ao WMS
Equipe para operagdo do processo de negécio

PRocesso de gerenciamento das operagdes de Tl relacionadas
ao processo WMS

Antenas replicadoras de sinal Wireless. Sdo 4 antenas que
abrangem todo o armazém.

Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Primario

Primario

Primario

Primario
Suporte e
Infraestrutura

Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura
Suporte e
Infraestrutura

Primario
Suporte e
Infraestrutura

Software de pacote ou de
prateleira

Equipamento de processamento
de dados

Aplicagdes de negécio
padronizadas

Outros tipos de midia
Equipamento fixo

Aplicagdes de negécio
padronizadas

Processos e atividades de negdcio
Processos e atividades de negdcio
Processos e atividades de negdcio
Processos e atividades de negdcio

Aplicagdes de negécio especificas

Equipamento de processamento
de dados

Outros tipos de midia
Aplicagdes de negécio
padronizadas

Midia de dados

Usuarios

Informagdo

Interface de comunicagdo

Software
Hardware
AplicagBes de negécio
Hardware
Hardware

AplicagBes de negécio

Primario
Primario
Primario
Primario

AplicagBes de negécio

Hardware
Hardware
AplicagBes de negécio
Hardware

Recursos humanos

Primario

Rede

Média

Baixa

Baixa

Média

Alta

Alta

Alta

Alta

Alta

Média

Alta

Alta

Média

Média

Média

Alta

Média

Alta

Processo de Faturamento

Processo de Faturamento
Processo de Emissdo de Nota Fiscal

Processo de Emissdo de Nota Fiscal; Processo de
Ressuprimento; Processo de Separagdo de Produtos

Processo de Faturamento

Storage de Dados Dell MD3000i; Switch SAN Dell 5424;
Servidor Dell Power Edge R610 - HOST1 e HOST2;
Processo de Faturamento

Processo de Faturamento

Processo de Faturamento

Expedidor; Faturista; Coordenador de Expedigdo; Analista

de Suporte; Gerente de Logistica

Arquivo de Senhas de Acesso aos sistemas de
administragdo; Analista de Suporte; Backup do WMS

Processo de Separagdo de Produtos
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Item 4.1. RISCOS

Sala da Expedigdo; Sala do Data Center; Sala dos No-

Breaks; Rack de telefonia Administrativo; Central
Telefonica Ericson

Link de Internet Telecom SA 10 Mbps

Roteador rede Wireless Motorola W2000

Roteador rede Wireless Motorola W2000

Servidor Fisico de Licengas Datasul - BKPSERVERO7

Hardlock de Licengas Datasul
Switch Core de Rede 3com 4200G
Central Telefénica Ericson
Coletor de dados Motorola
Coletor de dados Motorola
Coletor de dados Motorola

Microcomputador de Faturamento

Microcomputador de Faturamento

No-Break da Area de Apoio

No-Break Primario para Data Center

No-Break secunddrio para Data Center

Firewall Sonic Wall

Switch SAN Dell 5424

Distribuidor Optico Data Center

Fibra Optica Apoio > Data Center

Conversor de Fibra Optica Internet Data Center

Impressora Laser Samsung Scx5835

Impressora de Etiquetas Datamax i4208

24;12;

24;12;

60

40;

10;

10;

48;

24;

10;

60;

20;

20;

20;

20;

20;

20;

10;

60;

40;

20;

20;

20;

40;

80;

60;

Queda de energia
Falha no Link de Internet

Falha no equipamento

Falha de comunicagdo com Data
Center

Indisponibilidade do Servidor de
Licengas

Indisponibilidade fisica do
Hardlock (furto)

Falha do Switch Principal de Rede
Falha na Central Telefénica

Falha no coletor de dados
Coletor ndo acessa o sistema
apos troca de bateria

Falta de bateria no coletor
Queima de Fonte de Alimentagdo
Falha no Sistema operacional

Falha no No-Break da Area de
Apoio

Falha no No-Break primario do
Data Center

Falha no No-Break secundario do
Data Center

Falha no Firewall

Falha no Switch SAN

Rompimento de fibra interna
Rompimento de fibra dptica
externa

Tipo de ameaca

Dano fisico
Paralisagdo de servigos
essenciais

Falhas técnicas

Falhas técnicas
Paralisagdo de servigos
essenciais

Agbes ndo autorizadas
Falhas técnicas

Falhas técnicas

Dano fisico
Paralisagdo de servigos
essenciais

Paralisagdo de servigos

essenciais

Dano fisico

Falhas técnicas

Falhas técnicas

Falhas técnicas

Falhas técnicas

Falhas técnicas

Falhas técnicas
Dano fisico

Dano fisico

Falha no conversor de fibra éptica Dano fisico

Falha na impressora de NFe

Falha na impressora de etiquetas

Dano fisico

Falhas técnicas

Acidental

Acidental

Acidental; Intencional
Acidental; Intencional;
Natural

Acidental; Intencional
Intencional

Acidental; Intencional
Acidental; Intencional;
Natural

Acidental; Intencional
Acidental

Acidental; Intencional
Acidental; Intencional
Acidental; Intencional

Acidental; Intencional;
Natural

Acidental; Intencional

Acidental; Intencional

Acidental; Intencional

Acidental; Intencional
Acidental; Intencional
Acidental; Intencional;
Natural

Acidental; Intencional

Acidental; Intencional

Acidental; Intencional

Baixa autonomia dos No-Breaks

Auséncia de Link de Internet
Equipamento ndo possui redundancia interna e
externa

Ambiente fisico sem protegdo eficiente
Servidor de licengas ndo possui redundancia
Baixa seguranca na sala do Data Center

Equipamento ndo possui redundancia externa
Central telefénica muito antiga e com pouca
seguranga

Coletores de dados sdo resistentes mas
suscetiveis a falha

Coletor de dados ndo salva as conexdes com o
sistema

Coletor de dados depende da bateria de LiOn
para funcionamento

Computador com fonte Unica

Sistema operacional Windows apresenta
problemas com o tempo de uso e atualizagdes

Unico No-Break responsavel pela rede da area de

Expedi¢do

Equipamento vulneravel a falhas, acesso
irrestrito ao no-break
Equipamento vulneravel a falhas, acesso

irrestrito ao no-break

Appliance sucetivel a falhas

Switches estdo em atividade por mais de 3 anos.

Fibra 6ptica muito sensivel

Fibra 6ptica muito sensivel

Conversor de fibra é fragil e facilmente
danificado

Impressora de uso continuo suscetivel a
problemas

Impressora de uso continuo suscetivel a
problemas elétricos ou trancamento do Ribbon

Interrupgdo do funcionamento dos Servidores
Interrupgdo da emissdo de Nota Fiscal
Eletronica

Interrupgdo do processo de separagao
Interrupgdo do processo de separagdo
Falha de acesso ao sistema Datasul

Falha de acesso ao sistema Datasul
Interrupgdo do servigo de rede e todos os
acessos a sistema.

Parada do servigo de telefonia da empresa

Interrupgdo do processo de separagao
Impossibilidade de acessar o sistema pelo
coletor

Interrupgdo do processo de separagao

Interrupgdo do uso do computador

Interrupgdo ou retardo do uso do computador

Interrupgdo do processo de separagdo

Interrupgdo do fornecimento de energia ao
Data Center, forgando o uso dos
equipamentos em meia carga. Interrompe o
funcionamento do Servidor de Licengas.
Interrupgdo do fornecimento de energia ao
CTT e ao Data Center, interrompendo o
funcionamento dos micros do CTT.

Interrupgdo da conexdo com a Internet,
impedindo o processo de emissdo de NFe
Interrupgdo na comunicagdo entre Storage e
Servidores. Interrupgdo dos processos de
negacio.

Interrupgdo da conexdo de rede
Interrupgdo da conexdo de rede com o Data
Center

Interrupgdo da conexdo com a Internet,
impedindo o processo de emissdo de NFe

Interrupgdo na impressdo de NFe

Interrupgdo da emissdo de etiquetas de
Packing

Impacto

Alto

Alto

Alto

Alto

Médio

Baixo

Alto

Baixo

Alto

Alto

Alto

Médio

Médio

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Médio

Médio

Média

Baixa

Baixa

Baixa

Média

Baixa

Baixa

Média

Média

Média

Baixa

Média

Média

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Média

Média

Médio

Médio

Médio

Médio

Médio

Baixo

Médio

Baixo

Alto

Médio

Médio

Baixo

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio



Totvs TSS NFe - Servidor Virtual NFETSS

Servidor Fisico de Licengas Datasul - BKPSERVERO7
Expedidor; Faturista

SERVERPROG - Servidor HP DL 380 p/ Banco de

Dados

Coletor de dados Motorola

Ar Condicionado da Sala do Data Center
Pallets de separagdo

Datasul EMS

Eitquetas de Packing

Diretdrio de Rede da Logistica

Backup do WMS

Banco de Dados Progress - Datasul EMS
Datasul EMS

Totvs TSS NFe - Sistema de emissdo de Nota Fiscal
Eletronica

Estabilizador 1000Va

Empilhadeira Elétrica

Empilhadeira a Gas

Impressora Laser Samsung Scx5835
Microsoft Active Directory - Servidor Virtual
ADVIRTUALOS e ADVIRTUAL19

ERP14 - Servidor virtual de aplicagdes ERP

Storage de Dados Dell MD3000i

Storage de Dados Dell MD3000i
Storage de Dados Dell MD3000i
Servidor Dell Power Edge R610 - HOST1 e HOST2

SERVERTS - Servidor virtual para acesso TS dos
coletores de dados

40;

48;

50; 10;

10;

20;

12;

10;

10;

80;

12;

24;

10;

10;

20;

12;

80;

80;

80;

40;

20;

10;

10;

10;

40;

20;

Unidade de Fital Dell LTO-4; Midias de Backup LTO-4 48; 24;

Xen Server

24;

Falha no sistema de NFe
Reinicializagdo do servidor de
Licengas

Indisponibilidade de pessoal
Espago insuficiente de

armazenamento em disco

Estravio do coletor de dados

Falha no Ar Condicionado

Falta de Pallets para separagdo
Erros no sistema EMS

Falta de etiquetas de packing
Espago insuficiente de
armazenamento na rede

Falha no processo de Backup
Usudrio trancado no EMS
Sistema sem licengas disponiveis
Nota fiscal rejeitada na SEFAZ
Queima de estabilizador
Esgotamento de bateria da
empilhadeira

Falta de gas na empilhadeira
Falta de Tonner

Falha no Active Directory

Falha no servidor Datasul ERP14
Falha em controladora/fonte do
Storage de Dados

Falha em ambas controladoras do
Storage

Corrupgdo da base de dados do
Storage

Falha no Servidor de Virtualizagdo
Falha no servidor de TS

Falha na unidade de Fita

Interrupgdo acidental dos
servidores virtuais

Dano fisico
Comprometimento de
fungdes

Eventos naturais
Paralisagdo de servigos
essenciais

Ameagas humanos

Dano fisico
Comprometimento de
fungbes

Falhas técnicas
Comprometimento de
fungbes
Comprometimento de
fungdes
Comprometimento da
informagdo
Paralisagdo de servigos
essenciais
Comprometimento de
fungbes

Paralisagdo de servigos
essenciais

Dano fisico
Paralisagdo de servigos
essenciais
Comprometimento de
fungbes

Paralisagdo de servigos
essenciais

Falhas técnicas

Falhas técnicas

Dano fisico

Dano fisico

Falhas técnicas
Falhas técnicas
Falhas técnicas
Falhas técnicas

Paralisagdo de servigos
essenciais

Acidental; Intencional
Acidental; Intencional
Acidental; Intencional;
Natural

Acidental

Acidental; Intencional
Acidental; Intencional;
Natural

Acidental; Intencional;
Natural

Acidental; Intencional
Acidental; Intencional
Acidental; Intencional
Acidental; Intencional
Acidental

Acidental; Intencional
Acidental; Intencional
Acidental; Intencional;
Natural

Natural

Natural

Natural

Acidental; Intencional
Acidental

Acidental; Intencional;
Natural

Acidental

Acidental; Intencional
Acidental

Acidental; Intencional

Acidental

Acidental; Intencional

Servidor de NFe suscetivel a falhas
Servidor fisico ndo consegue reestabelecer a
operagdo automaticamente

Dependéncia de pessoas no processo

Espaco limitado em disco rigido
Coletores sdo pequenos e faceis de serem
perdidos

Ar condicionado vulneravel a falhas técnicas

Necessida da separagdo em Pallets individuais
Sistema sujeito a falhas de programagéo ou
tecnologia

Necessidade de impressdo de etiquetas para
identificagdo de produtos

Espaco limitado em disco rigido

Alto trafego de dados em um curto espago de
tempo

Usuadrios do sistema s6 podem estar logados uma
unica vez

Sistema possui limite de 30 licengas de acesso

Interrupgdo do processo de emissdo de Nota

Possibilidade de erros em cadastro ou na emissdo Rejeigdo de notas fiscais impedindo

de nota fiscal
Estabilizador vulnerdvel a instabilidade da rede,
tempo e exposto a contato humano

Empilahdeira elétrica depende de bateria
Empilhadeira a gés depende de combustivel

Impressora depende de Tonner para imprimir
Servidores de Active Directory sdo sujeitos a
falhar

Servidor Windows sujeito a falhas
Cada controladora do Storage possui uma unica
fonte de alimentagdo

Storage depende das controladoras para
funcionamento

Base de dados vulneravel a danos em caso de
desligamento acidental do Storage

Estrutura de Tl dependente de Hardware Fisico
Dependéncia de Unico servidor para acesso a TS
pelos coletores

Backup diario ocorre somente em fita

Servidores administrados pelo Xen Center podem
ser desligados por quem tem acesso a Console

Fiscal Alto
Interrupgdo de novo Login no sistema EMS Alto
Retardo ou paralisagdo do processo Alto
Interrupgdo do funcionamento do Sistema ERP

da empresa Alto
Redugdo da operagdo e necessidade de

aquisi¢do de equipamentos Médio
Super aquecimento e aumento da

possibilidade de parada dos equipamentos do

Data Center Médio
Interrupgdo parcial do processo de separagdo Alto
Interrupgdo ou retardo dos processos de

negocio Alto
Aumento na margem de erro no transporte e

entrega ao cliente Médio
Impossibilidade de gravagdo ou alteragdo de

arquivos na rede Médio
Inutilizagdo do backup diario Alto
Impossibilidade de entrar no sistema com o

usuario Alto
Impossibilidade de acessar o sistema Alto
faturamento Alto
Parada do fornecimento de energia as

impressoras Alto
Interrupgdo do processo de separagdo Médio
Redugdo de desempenho no processo de
faturamento Médio
Interrupgdo na impressao de NFe Médio
Interrupgdo do acesso a rede e todos seus

sistemas Alto
Impossibilidade de acessar o sistema EMS Alto
Redugdo do processamento no Storage Médio
Interrupgdo total do ambiente de Tl da

empresa e possibilidade de corrupgdo na base

de dados. Alto
Corrupgdo da base de dados das VM,
impossibilitando sua recuperagdo normal Alto
Interrupgdo do acesso a rede e todos seus

sistemas Alto
Impossibilidade de acessar o sistema pelo

coletor Alto
Backup diario ndo realizado Alto
Interrupgdo de servidores e servigos de

rede/sistemas Alto

Baixa

Baixa

Baixa

Baixa

Média

Baixa

Baixa

Média

Baixa

Baixa

Baixa

Média

Baixa

Média

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Média

Baixa

Média

Média

Média

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Baixo

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Médio

Alto

Médio

Médio

Alto

Alto



Banco de Dados Progress - Datasul EMS

Link de Internet Telecom SA 10 Mbps

HP Data Protector

Storage de Dados Dell MD3000i

Banco de Dados Progress - Datasul EMS
Servidor Dell Power Edge R610 - HOST1 e HOST2
Microsoft Exchange 2010 - Servidor Virtual
EXCHANGE2010

Microsoft Exchange 2010 - Servidor Virtual
EXCHANGE2010

Banco de Dados Progress - Datasul EMS
Roteador rede Wireless Motorola W2000
Antenas amplificadoras de sinal Wifi

Sala dos No-Breaks

Microcomputador de Faturamento; Infra Estrutura

de Virutalizagdo

Sala do Data Center

10;

40;

48;

10;

10;

40;

12;

12;

10;

10;

80;

24;

20; 10;

12;

Interrupgdo acidental do banco
de dados Ameacas humanos

Invasdo virtual de terceiros
Restauragdo de backup com

Agbes ndo autorizadas

falhas Falhas técnicas
Falha geral do Storage Dano fisico
Parada do banco de dados

Progress Falhas técnicas
Falha parcial em servidor de

virtualizagdo Dano fisico

Falha no servidor de E-mail Falhas técnicas

Base do Exchange corrompida Falhas técnicas

Corrompimento da base de dados

do EMS Dano fisico
Paralisagdo de servigos

Desconfiguragdo da rede Wireless essenciais

Falha nas antenas WiFi Dano fisico

Alteragdo ndo autorizada nos

NoBreaks Agbes ndo autorizadas
Comprometimento da

Ameaca de Virus informagdo

Incéndio Dano fisico

Acidental; Intencional
Intencional

Acidental

Acidental

Acidental; Intencional
Acidental; Intencional;
Natural

Acidental

Acidental; Intencional
Acidental

Acidental

Acidental; Intencional;
Natural

Acidental; Intencional

Acidental; Intencional

Acidental; Intencional

Os scripts de manutengdo do banco de dados
Progress permitem que os bancos sejam
derrubados

Acesso a internet traz consigo a possibilidade de
invasdo

Frequéncia de teste de restauragdo muito baixa
Término da garantia do Hardware atual
Servidor antigo e vulneravel a falha de sistema

Estrutura de Tl dependente de Hardware Fisico
Servidor Unico interno para gerenciamento e
hospedagem de E-mail

Base de dados sujeita a falha ap6s ocorréncia de
falhas

Fragilidade da base em caso de muitas falhas
consecutivas

Existéncia de Unico equipamento para gerenciar
a rede Wireless

Antenas vulneraveis a falhas
Acesso irrestrito a sala dos NoBreaks
Sistema operacional Windows vulneravel a Virus

Sala do Data Center ndo possui sistema anti-
incéndio

Impossibilidade de acessar o sistema

Danos ao ambiente da empresa
Possibilidade de n3o conseguir restaurar o
backup quando necessério

Dificuldade no reparo do Hardware em caso
Impossibilidade de acessar o sistema

Queda de desempenho dos sistemas de rede
Interrupgdo no envio e recebimento de E-mail
Perda total do servigo e base de E-mail

Perda total do banco de dados

Interrupgdo do processo de separagdo
Interrupgdo parcial da rede Wifi

Interrupgdo no fornecimento de energia ao

Danos no sistema operacional
Interrupgdo total da infraestrutura de Tl e
dano permanente nos equipamentos

Alto

Alto

Alto

Alto

Alto

Médio

Médio

Alto

Alto

Alto

Médio

Alto

Médio

Alto

Média

Média

Baixa

Média

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Média

Média

Baixa

Médio

Alto

Médio

Alto

Médio

Médio

Médio

Médio

Alto

Alto

Médio

Alto

Médio

Médio



Faturamento e
Expedicdo

Faturamento e
Expedi¢do

Faturamento e
Expedicdo
Faturamento e
Expedicdo

Faturamento e
Expedicdo

Faturamento e
Expedi¢do
Faturamento e
Expedicdo

Faturamento e
Expedicdo

Faturamento e
Expedicdo
Faturamento e
Expedi¢do

Faturamento e
Expedicdo

Faturamento e
Expedicdo

Faturamento e
Expedicdo

Faturamento e
Expedicdo
Faturamento e
Expedicdo

Faturamento e

Expedi¢do

Faturamento e
Expedicdo

Ameaga

Falha no Link de Internet

Estravio do coletor de
dados
Falha na Central Telef6nica

Queda de energia

Falha no coletor de dados

Falha no Active Directory

Invasdo virtual de terceiros

Falta de bateria no coletor

Esgotamento de bateria da
empilhadeira
Indisponibilidade do
Servidor de Licengas

Falha no Servidor de
Virtualizagdo

Falha do Switch Principal de
Rede

Falha em ambas
controladoras do Storage

Falha no Switch SAN

Usuario trancado no EMS

Falha no Ar Condicionado

Interrupgéo acidental dos
servidores virtuais

Vulnerabilidade

Auséncia de Link de Internet

Coletores sdo pequenos e faceis de
serem perdidos

Central telefénica muito antiga e com
pouca seguranca

Baixa autonomia dos No-Breaks

Coletores de dados sdo resistentes
mas suscetiveis a falha

Servidores de Active Directory sdo
sujeitos a falhar

Acesso a internet traz consigo a
possibilidade de invasdo

Coletor de dados depende da bateria
de LiOn para funcionamento

Empilahdeira elétrica depende de
bateria

Servidor de licengas ndo possui
redundéncia

Estrutura de Tl dependente de
Hardware Fisico

Equipamento ndo possui redundancia
externa

Storage depende das controladoras
para funcionamento

Switches estdo em atividade por mais
de 3 anos.

Usudrios do sistema s6 podem estar
logados uma unica vez

Ar condicionado vulneravel a falhas
técnicas

Servidores administrados pelo Xen
Center podem ser desligados por
quem tem acesso a Console

Item 5.1. AGOES DE TRATAMEN

Consequéncia
Interrupgdo da emissdo de Nota Fiscal
Eletr6nica

Redugdo da operagdo e necessidade
de aquisi¢do de equipamentos

Parada do servigo de telefonia da
empresa

Interrupgdo do funcionamento dos
Servidores

Interrupgdo do processo de
separagao

Interrupgdo do acesso a rede e todos
seus sistemas

Danos ao ambiente da empresa

Interrupgdo do processo de
separagao

Interrupgdo do processo de
separagao

Falha de acesso ao sistema Datasul

Interrupgéo do acesso a rede e todos
seus sistemas

Interrupgdo do servigo de rede e
todos os acessos a sistema.
Interrupgdo total do ambiente de TI
da empresa e possibilidade de
corrupgao na base de dados.

Interrupgdo na comunicagdo entre
Storage e Servidores. Interrupgao dos
processos de negocio.
Impossibilidade de entrar no sistema
com o usuario

Super aquecimento e aumento da
possibilidade de parada dos
equipamentos do Data Center

Interrupgéo de servidores e servigos
de rede/sistemas

DOS RISCOS

Tipo de
Agdo tratamento

Cotnratagdo de redundancia Contingéncia

Controle e revista Evitar risco

Utilizagdo de telefonia Mével Transferi risco
Utilizagdo de 2 no Breaks na

alimentagdo do Datacenter Reduzir risco

Possuir 2 coletores de reserva Reduzir risco
Redundaéncia de AD Reduzir risco
Instalagdo de Firewall Evitar risco
Possuir baterias para reserva Evitar risco

Carregar a bateria da empilhadeira
sempre que parada

Trocar servidor de Licengas para um que
possua redundancia interna

Reduzir risco

Reduzir risco

Trabalhar com 2 hosts de virtualizagdo Reduzir risco
Adquirir mais um Switch para trabalhar
parelalemente Reduzir risco
Aquisigdo de novo Storage mais

moderno e com maior capacidade Reduzir risco

Trabalhar com 2 switches SAN em
paralelo Reduzir risco

Utilizagdo de TimeOut Reduzir risco
Adquirir um segundo ar condicionado

para o Data Center Reduzir risco

Aquisigdo do XenServer Standard Reduzir risco

Responsavel
Coordenador
deTl

Coordenadora
Sesmt

Coordenador
de Expedicdo
Coordenador
deTl

Gerente de
Logistica

Coordenador
deTl
Coordenador
deTl

Coordenador
de Expedicdo

Coordenador
de Expedicdo
Coordenador
deTl

Coordenador
deTl

Coordenador
deTl

Coordenador
deTl

Coordenador
deTl
Coordenador
deTl

Diretor

Financeiro

Coordenador
deTl

Requer
investimento?

SIM

NAO

SIM

SIM

NAO

SIM

NAO

SIM

SIM

NAO

SIM

SIM

Valor
RS 200,00
RS 4.500,00
RS  2.000,00
RS  5.000,00
R$ 10.000,00
RS 45.000,00
RS  5.000,00
RS 15.000,00

Prazo de
Aprovado? Justificativa

NAO

E necessario revistar
funcionarios que possuem
acesso aos equipamentos
do processo para evitar
que estes sejam
NAO estraviados.
Usar celular para chamar a
transportadora
Controle ja existente na
empresa

SIM
SIM

Aprovado pela geréncia
devido a dependéncia dos

SIM coletores no processo.

Acdo de tratamento ja
existente na organizagdo
Controle ja existente na
empresa

SIM
SIM

Baterias adquiridas para
SIM evitar risco.
Controle pode ser
aplicado imediatamente,
SIM sem custos
NAO
Tratamento ja
implementado na
empresa.
Aguardando aprovagdo
devido a alto
investimento.
Aquisigdo necessaria
devido a garantia expirada
M do Storage.

SIM

NAO

S

Tratamento ja existente na
Empresa

Tratamento j3 existente
na empresa.

SIM
SIM

Aguardando aprovagdo
NAO devido ao custo elevado.
Aguardo aprovagdo
devido ao alto

NAO investimento.

implementagdo

15

10

35



Faturamento e
Expedicdo

Faturamento e
Expedicdo

Faturamento e
Expedicdo
Faturamento e
Expedicdo

Faturamento e
Expedicdo

Falha no servidor de TS

Falha nas antenas WiFi

Alteragdo ndo autorizada

nos NoBreaks

Ameaca de Virus

Incéndio

Dependéncia de Unico servidor para
acesso a TS pelos coletores

Antenas vulneraveis a falhas

Acesso irrestrito a sala dos NoBreaks
Sistema operacional Windows
vulnerdvel a Virus

Sala do Data Center ndo possui
sistema anti-incéndio

Impossibilidade de acessar o sistema

pelo coletor

Interrupgdo parcial da rede Wifi

Interrupgdo no fornecimento de

energia ao DataCenter

Danos no sistema operacional

Interrupgdo total da infraestrutura de

Tl e dano permanente nos
equipamentos

Criar novo servidor para TS

Adquirir e manter uma antena de

reserva

Controlar acesso na sala dos No-Breaks
Utilizar anti Virus na Rede e manté-lo

atualizado

Aceitar risco e utilizar plano de

recuperagdo de desastres

Reduzir risco

Reduzir risco

Reduzir risco

Reduzir risco

Aceitar risco

Coordenador
deTI

Coordenador
deTI

Gerente de
Engenharia
Coordenador
deTI

Coordenador
deTI

SIM

NAO

RS

SIM

1.500,00 NAO

NAO

SIM

SIM

Necessario para garantir a
continuidade de negdcios
Aguardando aprovagdo
para investimento devido
a valor

Aguardando posigdo da
geréncia do prédio para
esvaziar a sala e trancé-la.
Tratamento ja existente na
empresa.

Definido em conjunto com
a dire¢do da organizagdo

60

60

60

30



Método de
backup

Diario em Fita

Semanal em disco

Semanal de VMs

Diario Datasul em

Disco

Diario SQL em
disco

Plano de
continuidade
envolvido

Faturamento e
Expedicao

Faturamento e
Expedicdo

Faturamento e
Expedicdo

Faturamento e
Expedicdo

Faturamento e
Expedicao

Item 6.1. METODOS DE COPIAS DE SEGURANGA

Ativos envolvidos Responsavel Acgoes de validagdao Dados de backup

Sistema envia relatério
Coordenador de didrio com o resultado
Unidade de Fital Dell LTO-4; HP Data Protector Tl do Job de Backup Dados e Imagem
Servidor envia relatério
Servidor de Backup em Disco - BKPSERVER26; HP Data Coordenador de de sucesso apos job
Protector Tl realizado Dados e Imagem
Verifricar Backups das
VMs realizadas no

HP Data Protector; Servidor de Backup em Disco - Coordenador de diretdrio descrito no

BKPSERVER26 Tl Job Imagem
Verificar no diretdrio
Banco de Dados Progress - Datasul EMS; SERVERPROG - Coordenador de descrito no Job se o
Servidor HP DL 380 p/ Banco de Dados Tl backup foi gerado. Dados
Servidor envia Logs de
Coordenador de realziagdo do backup
SQL Server 2012 - Servidor Virtual SQLDB2012 Tl apos realizar Job. Dados

Tipo de backup

Completo

Completo

Completo

Completo

Completo

Prioridade

Alta

Alta

Alta

Alta

Média

Contrato de
suporte com
terceiros

SUPORTE TI SA

SUPORTE TI SA

SUPORTE TI SA

SUPORTE TI SA

SUPORTE TI SA



Possui
backup?

Método de
backup

Periodicidade

Item 7.1. COPIAS DE SEGURANGA

Possui
armazenamento

Periodicidade
de validagdo

Responsavel

Ciclo de vida I
pela valida¢dao

Responsavel Agdes de validagao

externo?

Periodicidade do
armazenamento
externo

Responsavel pelo
armazenamento
externo

Datasul EMS

Datasul EMS

Infra Estrutura de Virutalizagdo

Microsoft Active Directory -
Servidor Virtual ADVIRTUALOS e
ADVIRTUAL19

Diretdrio de Rede da Logistica

Arquivo de Senhas de Acesso aos
sistemas de administragdo

Servidor Dell Power Edge R610 -

HOST1 e HOST2

Microsoft Share Point - Servidor
Virtual SP2010

ERP14 - Servidor virtual de
aplicagdes ERP

SERVERTS - Servidor virtual para
acesso TS dos coletores de dados

ITO032 - Processo de Expedigdo

Totvs TSS NFe - Sistema de emissdo
de Nota Fiscal Eletronica

SIM

SIM

SIM

S

M

SIM

SIM

SIM

SIM

SIM

SIM

SIM

SIM

Diario Datasul em
Disco

Diario em Fita

Semanal de VMs

Diario em Fita

Diario em Fita

Diario em Fita

Semanal em disco

Diario SQL em
disco; Diario em
Fita

Diario em Fita

Semanal de VMs

Diario em Fita

Diario em Fita

2 vezes ao dia

Diario

Semanal

Diario

Diario

Diario

Semanal

Diario

Semanal

Mensal

Diario

Diario

Coordenador de

Restauragdo do backup

Coordenador de NE

1dia T da base em ambiente  Semanal T AO
de protétipo.
Rest do do back
Coordenador de es .auraga? © backup Coordenador de
Semanal - da fita em drea de Mensal - SIM
restore
Restaurar uma VM no
a C i a =
Onico oordenador de amble’nte de produgdo Nun.ca Coordenador de NEG
Tl através do backup realizada Tl
realizado
Coordenador de Verlflcar €0 bE,ICkuP foi Coordenador de
Semanal T realizado através do Mensal T SIM
Data Protector
Coordenador de Resta.luragao d.os L. Coordenador de
Semanal T arquivos em diretério  Mensal T SIM
temporario de rede
Coordenador de Rest i Coordenador d
Semanal oordenador de Res ?urar arquivoem | oordenador de .
Tl ambiente de testes. Tl
Verificar se os arquivos
. Coordenador de de backup forma Coordenador de _ ..
Unico . Mensal NAO
Tl gerados no diretério do Tl
Job de Backup.
Verificagdo dos Logs de
Semanal Coordenador de sistema e arquivos de Mensal Coordenador de M
Tl backup gerados nos Tl
diretdrios.
Rest dod
Coordenador de es z?uragao ,OS Coordenador de
Semanal Tl arquivos em area de Mensal Tl SIM
protdtipo
Verificagdo da geragdo
Coordenador de Coordenadorde _ .
Mensal 1 do arquivo de Backup ~ Trimestral 1 NAO
no servidor destino.
Coordenador de Restauragdo do arquivo Coordenador de
Semanal ) L. Mensal SIM
TI em drea de protétipo Tl
Coordenador de Restauragdo do banco Coordenador de
Semanal em ambiente de Trimestral SIM

Tl

protdtipo

Tl

Semanal

Semanal

Semanal

Semanal

Semanal

Semanal

Semanal

Semanal

Diretor Financeiro

Diretor Financeiro

Diretor Financeiro

Diretor Financeiro

Diretor Financeiro

Diretor Financeiro

Diretor Financeiro

Diretor Financeiro



Descrigdo

Item 8.1. PLANO DE RESPOSTA A INCIDENTES

Ameaga

Plano de
SLA continuidade
Faturamento e

Ativagdo

Tipo de acdo

Responsaveis

Quem deve ser
acionado na
ocorréncia?

Quem deve ser

comunicado apés Quem pode ser

realizagdo?
Coordenador de

acionado ?

Conserto do ar condicionado Acionar a Maeli para consertar o ar condicionado.  Falha no Ar Condicionado 48 Expedi¢do Manual Recuperagdo Coordenador de Tl Coordenador de Tl Tl
Chamar fornecedor para reparar o No-Break.
Transferir a carga para o no-break secundario
Acionar terceiro responsavel para (somente BKPSERVERO7 ndo possui redundancia Falha no No-Break priméario Faturamento e Coordenador de
conserto automatica) do Data Center 12 Expedigdo Manual Recuperagdo Coordenador de Tl Coordenador de Tl Tl
Faturamento e Analista de Coordenador de
Abrir as janelas do Data Center Abrir as janelas para ventilar o Data Center Falha no Ar Condicionado 1 Expedi¢do Manual Contingéncia Coordenador de Tl Suporte Tl
Reconfigurar manualmente as configuragdes de Coletor ndo acessa o sistema Faturamento e Analista de Coordenador de
Configurar Data/Hora no coletor Data/Hora do coletor para pertmir acesso ao TS. apds troca de bateria 1 Expedigdo Manual Recuperagdo Coordenador de Tl Suporte Expedi¢do
Forgar reinicilizagdo através da tecla F1 Reinicializagdo do servidor de Faturamento e Analista de Coordenador de
fisicamente Forgar a inicilizagdo apertando a tecla F1 Licengas 1 Expedi¢do Manual Recuperagdo Coordenador de Tl Suporte Tl
Suporte
Telecom SA;
Acionar o suporte da Telecom SA para consertar o Faturamento e Analista de Coordenador de Gerente
Abertura de chamado na Operadora Link inoperante. Falha no Link de Internet 4 Expedigdo Manual Recuperagdo Coordenador de Tl Suporte Tl Telecom SA
Ativar a contingéncia de NF caso o link ndo retorne Falha no Link de Internet; Faturamento e Coordenador de
Ativar emissdo de NF em contingéncia em 4 horas. Falha no sistema de Nfe 4 Expedi¢do Manual Contingéncia Analista Fiscal Expedi¢do
Derrubar usuario através de script do banco de Faturamento e Analista de Coordenador de
Derrubar usuario trancado dados Usuario trancado no EMS 1 Expedi¢do Manual Recuperagdo Coordenador de Tl Suporte Expedi¢do
Analista de Coordenador de
Trocar estabilizador Trocar estabilizador por outro funcional Queima de estabilizador 4 Manual Recuperagdo Coordenador de Tl Suporte Expedi¢do
Incrementar disco na maquina Virtual Espaco insuficiente de Faturamento e Analista de Coordenador de
SERVER18 Aumentar o espago em disco na maquina virtual armazenamento na rede 2 Expedigdo Manual Recuperagdo Coordenador de Tl Suporte Tl
Espaco insuficiente de Faturamento e Analista de Coordenador de
Limpeza de arquivos desnecessarios Realizar limpeza de disco como resposta imediata armazenamento na rede 1 Expedi¢do Manual Recuperagdo Coordenador de Tl Suporte Tl
Forgar a reinicilizagdo dos servigos através da Faturamento e
Reiniciar servidor do TSS Totvs reinicializagdo do sistema. Falha no sistema de Nfe 4 Expedigdo Manual Recuperagdo Coordenador de Tl Coordenador de Tl Analista Fiscal
Reinstalar o sistema TSS em novo Faturamento e
ambiente Reinstalar o TSS com suporte da TOTVS Falha no sistema de Nfe 12 Expedigdo Manual Recuperagdo Coordenador de Tl Coordenador de Tl Analista Fiscal Consultor NFe
Interrupgdo acidental do
Iniciar manualmente os bancos de Reiniciar os bancos para retornar o funcionamento banco de dados; Parada do Faturamento e Coordenador de Consultor
dados Progress do sistema banco de dados Progress 1 Expedi¢do Manual Recuperagdo Coordenador de Tl Coordenador de Tl Tl Progress
Consultor
Transferéncia do core de rede para Colocar um dos switches SAN para fazer o papel de Falha do Switch Principal de Faturamento e Coordenador de  Storage;
Switch SAN Core até o conserto/troca do principal. Rede 12 Expedigdo Manual Contingéncia Coordenador de Tl Coordenador de Tl Tl Consultor Linux
Adquirir, Instalar e configurar um novo Switch para Consultor
ser Core de Rede. Acionar terceiros para auxiliar na Falha do Switch Principal de Faturamento e Retorno em Coordenador de  Storage;
Instalagdo de novo Core de Rede tarefa. Rede 144 Expedi¢do Manual produgdo Coordenador de Tl Coordenador de Tl Tl Consultor Linux
Rompimento de fibra interna;
Acionar o terceiro para reparar o Rompimento de fibra dptica Analista de Coordenador de  Manutentor de
Reparar cabeamento rompido cabeamento/fibra danificado externa 4 Manual Recuperagdo Coordenador de Tl Suporte Tl Rede
Comprar novo coletor e coloca-lo no ambiente de Faturamento e Gerente de
Adquirir novo coletor de dados produgdo. Estravio do coletor de dados 48 Expedigdo Manual Recuperagdo Gerente de Logistica Coordenador de Tl Logistica

OLA



Instalar impressora de contingéncia
Manutengdo da impressora de
etiquetas

Acionar consultoria e suporte Totvs

Corregdo de problema na infraestrutura
de comunicagdo

Acionar a garantia do Storage

Acionar a garantia dos servidores

Restauragdo de ambiente em novo
Storage

Aguardar liberagdo de licengas

Verificar usudrios trancados no sistema Verificar se ha usuarios presos no sistema e derruba-

e derruba-los

Corrigir falhas no backup para o
proximo job

Encaminhar para corregdo do setor
Fiscal

Substituigdo da fonte do computador
Configurar micro de contingéncia para
uso de faturista

Comunicar manutengdo para
reestabelecer o fornecimento de
energia

Desligar DataCenter

Utilizar impressora de outra area para
impressdo imediata

Reparar impressora de NFe com
problemas

Instalar a impressora reserva no lugar da danificada

Acionar a manutengdo da Barras para consertar a
impressora

Entrar em contato com os consultores da Totvs para

corregao do problema emergencial

Acionar prestadores de servigo para diagnosticar e
solucionar os problemas.

Acionar a DELL para trocar a controladora
danificada.

Caso seja apenas uma controladora ndo requer
outra agdo.

Caso ambas as controladoras estejam danificadas,
requer outra agdo.

Acionar a garantia da Dell para realizar a
manutengdo nos servidores.

Restauragdo do ambiente em um Storage
emprestado pela SuporteTI.

Caracteristica de Desastre, sera tratado de maneira

detalhada na recuperagdo de Desastres.
Em primeira instancia, aguarda-se a liberagdo de
licengas

los para liberar licengas.

Verificar o motivo da falha, verificar o ponto com
problemas e corrigi-lo.
Somente serd aplicado no préximo Job executado.

Encaminhar para a area fiscal verificar os erros de
emissao e corrigi-los. Em caso de necessidade o
fiscal pode acionar a Tl ou um consultor Totvs.

Consertar a pega danificada no fornecedor
Configurar micro de outro usuario para uso do
faturamento

Acionar a manutengdo para reestabelecer o
fornecimento de energia.

Desligar o Data Center para evitar falhas nos
equipamentos de Hardware

Utilizar impressora de outra area para realizar as
impressdes enquanto a impressora estd em
manutengdo.

Acionar suporte para reparar a impressora com
defeito

Falha na impressora de

etiquetas

Falha na impressora de

etiquetas

Erros no sistema EMS

Falha de comunicagdo com

Data Center

Falha em controladora/fonte
do Storage de Dados; Falha
em ambas controladoras do

Storage

Falha parcial em servidor de

virtualizagdo

Falha geral do Storage
Sistema sem licengas

disponiveis

Sistema sem licengas

disponiveis

Restauragdo de backup com
falhas; Falha no processo de

Backup

Nota fiscal rejeitada na SEFAZ

Queima de Fonte de
Alimentagdo
Queima de Fonte de
Alimentagdo

Queda de energia

Queda de energia

Falha na impressora de Nfe

Falha na impressora de Nfe

Faturamento e

1 Expedicdo
Faturamento e

48 Expedigdo

Faturamento e
4 Expedigdo

Faturamento e

8 Expedigdo
Faturamento e

12 Expedigdo

Faturamento e

72 Expedigdo
Faturamento e

1 Expedicdo
Faturamento e

1 Expedicdo

Faturamento e
24 Expedigdo

Faturamento e
4 Expedigdo

Faturamento e
8 Expedigdo

Faturamento e
1 Expedicdo

Faturamento e
1 Expedicdo

Faturamento e
2 Expedigdo

Faturamento e
1 Expedicdo

Faturamento e
8 Expedigdo

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Automatica

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Contingéncia

Recuperagdo

Recuperagdo

Recuperagdo

Recuperagado

Recuperagdo

Recuperagado

Recuperagdo

Recuperagado

Recuperagdo

Recuperagao

Recuperagdo

Recuperagado

Recuperagdo

Contingéncia

Contingéncia

Retorno em
produgdo

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl
Coordenador de
Expedicdo

Coordenador de Tl

Coordenador de Tl
Coordenadora de
Controladoria
Coordenador de Tl
Coordenador de Tl
Coordenador de Tl;
Coordenador de

Manutengdo

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Analista de
Suporte
Analista de
Suporte

Coordenador de T

Analista de
Suporte

Coordenador de T
Analista de
Suporte

Coordenador de T
Analista de
Suporte

Analista de
Suporte

Analista de
Suporte

Analista Fiscal
Analista de
Suporte
Analista de
Suporte

Coordenador de
Manutengdo

Coordenador de TI

Analista de
Suporte
Analista de
Suporte

Coordenador de
Expedigdo
Coordenador de
Tl

Coordenador de
Tl

Coordenador de
Tl

Coordenador de
Tl
Coordenador de
Tl

Coordenador de
Tl
Coordenador de
Tl
Coordenador de
Tl

Coordenador de
Tl

Faturista
Coordenador de
Tl

Coordenador de
Expedigdo

Coordenador de
Tl
Coordenador de
Tl

Coordenador de
Expedigdo
Coordenador de
Tl

Barras
Consultor
WMS;
Programador
WMS
Consultor
Linux;
Manutentor de
Rede

Consultor
Linux; Dell
Suporte

Dell Suporte

Consultor
Storage

Consultor Linux

Consultor NFe
PC Suporte
Ltda

Consultor Linux

Suporte Print



Acionar suporte para manutengdo do
firewall

Bloquear acesso externo a rede
Solicitar Tonner no almoxarifado
interno

Solicitar Tonner no fornecedor

Ativar a chave de emergéncia do EMS

Corrigir problemas com License Server
Direcionar TS para outro servidor
temporario

Restaurar servidor de TS

Restaurar servidor de Programas
Datasul

Acionar suporte de Tecnologia Totvs
para manuteng¢do

Restaurar banco de dados em ambiente
de contingéncia virtual

Retornar banco de dados ao ambiente
de produgdo
Restaurar Active Directory em novo

servidor

Ativar direct Attach entre Storage e
Servidores

Acionar suporte contratado para realizar
manutengdo no equipamento de Firewall

Identificar causa da invasao e realizar bloqueio
retroativo

Solicitar tonner no almoxarifado interno da
empresa.

Na auséncia de Tonner no almoxarifado interno
deve ser solicitado no fornecedor.

Ativar a chave de emergéncia para o sistema poder
operar sem o uso do License server. Deve-se
acionar a Totvs apds isto para corrigir o LS.

Realizar manutengdo no servidor de licengas para
corrigir problemas e entdo recoloca-lo no ar.
Direcionar o TS manualmente nos coletores para
outro servidor disponivel.

Restaurar ou criar novo servidor para TS e
redirecionar os coletores de volta para este.

Reinstalar servidor de programas e restaurar
backups e configuragdes.

Utilizar suporte da Totvs e SuporteTl para auxiliar
na restauragdo.

Acionar suporte Totvs para tentar corrigir o
problema no Banco de Dados.

Disponibilizar novo servidor virtual e restaurar
backup ou transportar a base ele.

Retornar o banco para ambiente de produgdo
recuperado ou otimizar o ambiente de contingéncia
criado para assumir a produgao.

Restuarar Backup do AD em servidor virtual
disponibilizado. (ou restaurar a partir do backup da
VM do AD)

Configurar Storage e servidores de Virtualizagdo e
Banco para conectarem diretamente no Storage,
sem necessidade de Switch.

Falha no Firewall

Invasdo virtual de terceiros

Falta de Tonner

Falta de Tonner

Indisponibilidade do Servidor
de Licengas

Indisponibilidade do Servidor
de Licengas

Falha no servidor de TS

Falha no servidor de TS

Falha no servidor Datasul
ERP14

Parada do banco de dados
Progress
Parada do banco de dados

Progress; Corrompimento da
base de dados do EMS

Parada do banco de dados
Progress

Falha no Active Directory

Falha no Switch SAN

Faturamento e
8 Expedigdo

Faturamento e
8 Expedigdo

Faturamento e
1 Expedicdo

Faturamento e
4 Expedigdo

Faturamento e
2 Expedigdo

Faturamento e

48 Expedigdo
Faturamento e

2 Expedigdo
Faturamento e

24 Expedigdo

Faturamento e
24 Expedigdo

Faturamento e
4 Expedigdo

Faturamento e
12 Expedigdo

Faturamento e
48 Expedigdo
Faturamento e

12 Expedigdo

Faturamento e
8 Expedigdo

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Recuperagdo

Recuperagao

Recuperagdo

Recuperagado

Contingéncia

Retorno em
produgdo

Contingéncia
Retorno em
produgdo

Recuperagdo

Recuperagado

Contingéncia

Retorno em

produgdo

Recuperagdo

Contingéncia

Coordenador de Tl

Coordenador de Tl
Coordenador de
Expedicdo

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Analista de
Suporte

Coordenador de T
Analista de
Suporte

Analista de
Suporte

Coordenador de Tl

Coordenador de TI

Coordenador de Tl

Coordenador de T

Coordenador de T|

Coordenador de T

Coordenador de Tl

Coordenador de T

Coordenador de Tl

Coordenador de TI

Coordenador de
Tl

Coordenador de
Tl

Coordenador de
Expedigdo
Coordenador de
Expedigdo

Coordenador de
Tl

Coordenador de
Tl

Coordenador de
Expedigdo
Coordenador de
Tl

Coordenador de
Tl

Diretor
Financeiro

Coordenador de
Tl

Diretor
Financeiro
Coordenador de

Tl

Coordenador de
Tl

Consultor
Firewall;
Suporte
Firewall
Consultor
Firewall;
Suporte
Firewall

Suporte Print

Consultor
Progress;
Consultor
Banco;TOTVS
Suporte

Consultor
Linux;

Consultor
Progress;
Consultor
Banco;
Consultor Linux
Consultor
Progress;
Consultor
Banco
Consultor
Progress;
Consultor
Banco
Consultor
Progress;
Consultor
Banco

Consultor Citrix

Consultor

Storage;
Consultor Linux



Reinstalar switch SAN em produgdo

Subir VMs Criticas em tnico host
Reconfigurar Host com problemas em
produgdo

Utilizar telefonia mével como
contingéncia

Reparar a Central telefonica

Acionar suporte para manutengdo do
Exchange

Restaurar servidor Exchange a partir de

backup

Verificar e corrigir problemas de
funcionamento do coletor

Acionar suporte local dos coletores

Enviar coletor a assisténcia Motorola

Reiniciar e reconfigurar rede Wireless

Acionar suporte para manutengdo das

antenas

Adquirir e trocar Antena com problema

Instalar novo (ou reparado) Switch SAN no Data
Center e reconfigura-lo para conectar Storage e
Servidores

Manter somente as VMs criticas em no Host
operante enquanto o segundo ndo é reparado.
Reconfiguar o Host de Virtualizagdo que apresentou
problemas em produgdo e iniciar as demais VMs no
ambiente.

Utilizar telefone Celular para efetuar ligagdes
enquanto a Central ndo esta disponivel

Acionar o terceiro para corrigir problemas com a
central.

Acionar terceiro para corrigir problemas no
Exchange. Emails podem ser enviados e somente
serdo liberados apds normalizagdo do servigo.

Restaurar o servidor Exchange a partir do backup
didrio em novo ambiente.

Verificagdo de problemas como conexdo a rede,
funcionamento do Laser e configuragdes gerais do
coletor.

Encaminhar coletor para conserto no Terceiro
localizado em Caxias do Sul

Enviar coletor de dados para a Motorola em caso
de danos fisicos mais graves

Reiniciar e reconfigurar a rede Wireless

Acionar o suporte da Coletores SA para corrigir o
problema com a Antena.

Adquirir nova antena para substituir uma com
defeito irreparavel.

Falha no Switch SAN

Falha parcial em servidor de
virtualizagdo

Falha parcial em servidor de
virtualizagdo

Falha na Central Telef6nica

Falha na Central Telef6nica

Falha no servidor de E-mail

Base do Exchange
corrompida

Falha no coletor de dados

Falha no coletor de dados

Falha no coletor de dados

Desconfiguragdo da rede

Wireless

Falha nas antenas WiFi

Falha nas antenas WiFi

Faturamento e
144 Expedigdo

Faturamento e
2 Expedigao

Faturamento e

48 Expedigdo
Faturamento e

1 Expedicdo

Faturamento e
48 Expedigdo

Faturamento e
8 Expedigdo

Faturamento e
72 Expedigdo

Faturamento e
1 Expedicdo

Faturamento e

72 Expedigdo
Faturamento e

720 Expedigdo

Faturamento e
4 Expedigdo

Faturamento e
8 Expedigdo

Faturamento e
72 Expedigdo

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Manual

Retorno em
produgdo

Contingéncia

Retorno em

produgdo

Contingéncia

Retorno em

produgdo

Recuperagdo

Recuperagdo

Recuperagao

Recuperagdo

Recuperagao

Recuperagdo

Recuperagado

Recuperagdo

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl
Coordenador de
Expedicdo

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de TI
Analista de

Suporte

Coordenador de Tl
Analista de
Suporte

Analista de
Suporte

Analista de
Suporte

Coordenador de Tl

Analista de

Suporte

Analista de

Suporte

Coordenador de T

Analista de
Suporte

Analista de
Suporte

Gerente de
Logistica

Coordenador de
Tl

Coordenador de
Tl

Coordenador de
Tl

Coordenador de
Expedigdo

Coordenador de
Expedigdo

Coordenador de
Tl

Coordenador de
Tl

Coordenador de
Tl

Coordenador de
Tl
Coordenador de
Tl

Coordenador de
Tl

Gerente de
Logistica

Gerente de
Logistica

Consultor
Storage;
Consultor Linux

Consultor Linux

Consultor Linux

Consultor
Telefonia;
Gerente
Telefonia

Consultor
Microsoft

Consultor
Microsoft;
Consultor Linux

Suporte
Coletores SA;
Consultor
Coletor
Suporte
Coletores SA
Consultor
Coletor;
Suporte
Coletores SA
Suporte
Coletores SA;
Consultor
Coletor
Consultor
Coletor;
Suporte
Coletores SA



Item 9.1. ATIVACAO DA RECUPERAGAO DE DESASTRES
Responsavel

Plano de Local definido para a pelas Responsavel Quem deve Plano
Recuperagdo de Plano de continuidade de Responsavel Responsavel tomadasde Responsavel pelas ser aprovado
Desastres Defini¢dao do desastre Continuidade  negdcios pela ativacdo  pelas acoes decisao Financeiro aquisicoes informado? por SLA

Interrupgdo total do Data Center da
empresa, tendo seu Hardware
danificado e necessaria a
Recuperagao substituigdo por equipamentos Faturamento e Sl ElEn Coordenador de Coordenador de Diretor Diretor Gerente de Diretor Diretor
emergencial novos mas com recursos minimos a  Expedigdo Tl TI Financeiro Financeiro Logistica Financeiro Financeiro
fim de recuperar o ambiente
parcialmente, garantindo a

operagao de negdcio.



Plano de

recuperagao de

desastres
Recuperagdo
emergencial
Recuperagao
emergencial

Recuperagao
emergencial

Recuperagao
emergencial
Recuperagao
emergencial

Recuperagao
emergencial

Recuperagao
emergencial

Recuperagdo
emergencial

Recuperagao
emergencial

Ativo para
recuperagao

Rack de servidores

Switch Camada 2

Servidor para
virtualizagdo de
servigos criticos do
negocio

Sala para servidores
Link de internet

10Mbps

Microsoft Active
Directory - Servidor

Virtual ADVIRTUALO5

Microsoft File Server -

Servidor Virtual
SERVER18

ERP14 - Servidor
virtual de aplicagdes
ERP

SQL Server 2012 -
Servidor Virtual
SQLDB2012

Tipo de ativo

Meio fisico e
infraestrutura
Interface de
comunicagao

Equipamento de
processamento de
dados

Edificagbes

Interface de
comunicagao

Equipamento de
processamento de
dados

Midia de dados

Equipamento de
processamento de
dados

Equipamento de
processamento de
dados

Quantidade Descri¢cdo detalhada

Item 9.2.1. ATIVOS DE TI PARA A RECUPERAGCAO DE DESASTRES

Possui
redundancia? aproximado

Rack de 42U com 2 unidades de distribuicdo de energia _ -

estabilizada. Marca independe. NAO
. Switch Core de Rede Camada 3 NAO

Servidor para hospedagem dos demais servidores

Virtuais.

Sistema operacional Xen Server (Free Edition) , 2 A0

Processadores Xeon Quad Core, 48 Gb de Memoria, 6

portas de Rede (4 On Board, 2 Off Board), 8 discos de

600 Gb SAS 15k HotPlug.

) . ) NAO
Sala para instalagdo dos Servidores
Link de comunicagdo com a Internet , Largura de NAO

banda 10Mbps dedicado
Servidor Virtual com Microsoft Windows Server 2008
R2
1 A empresa conta com Backup do AD e da VM completa SIM
em si, apenas necessitando a atualizagdo da VM com o
Bkp diario do AD.

Servidor Virtual Microsoft Windows Server 2008 R2

1 A empresa possui backup dos diretérios e arquivos. E ~ SIM
necessario apenas reinstalar um servidor e configurar
o compartilhamento.

Servidor Virtual Microsoft Windows Server 2008

Existe backup didrio dos Programas e o backup da VM
completa. E possivel restaurar o Backup da VM e entdo
atualizar com o bkp didrio dos programas.

Servidor Virtual Microsoft Windows Server 2008 R2

com Microsoft SQL Server 2012 instalado.

Existe Backup desta VM bem como Bkp didrio dos SIM
bancos de Dados. Deve-se restaurar a VM e entdo
atualiza-la com os dados.

[y

Custo

RS 5.000,00

R$ 5.000,00

RS 25.000,00

Prioridade

Baixa

Alta

Alta

Média

Alta

Alta

Média

Alta

Alta

Responsavel

Coordenador
de Tl
Coordenador
deTI

Coordenador
deTl



Recuperagdo
emergencial

Recuperagao
emergencial

Recuperagdo
emergencial

Recuperagao
emergencial

Recuperagdo
emergencial

Recuperagao
emergencial

Recuperagdo
emergencial

Recuperagao
emergencial

Recuperagao
emergencial

Totvs TSS NFe -
Servidor Virtual
NFETSS

Totvs TSS NFe -
Sistema de emissdo de
Nota Fiscal Eletronica

Microsoft EOpen
Servidor Linux CentOS
para Banco de Dados
Progress

Unidade de Fita Dell
LTO-4

HP Data Protector

Servidor para
restauracdo dos
Backups

Licence Server Datasul

Hardlock de Licengas
Datasul

Equipamento de
processamento de
dados

Aplicagdes de negdcio
padronizadas

Midia de dados

Equipamento de
processamento de
dados

Outros tipos de midia

Software de servigo,
manutengdo ou
administragdo

Equipamento de
processamento de
dados

AplicagOes de negdcio
especificas

Midia de dados

[y

[y

Servidor Virtual Microsoft Windows Server 2008
Existe Backup desta VM e backup Didrio dos dados em
Fita. Deve-se restaurar a VM e entdo restaurar o
Backup diario dos dados.

SIM

Sistema de Emissdo de Nota Fiscal Eletrénica Totvs TSS
2.22

E realizado backup didrio dos dados e do banco de
Dados (SQL Server). Deve-se restaurar na VM NFETSS

SIM

Website Microsoft com informagdes de Licnegas e
Midias de instalagdo dos produtos Microsoft.
Servidor (fisico ou Virtual) Linux CentOS 5.5 com
PRogress Open Edge 10.2a instalado. .
Servidor ndo possui backup (somente do banco) e

devera ser reinstalado.

Unidade de Fita LTO-4 com conexdo e cabo SAS para
instalagcdo em Servidor Fisico. NAO
Necessaria para restaurar os Backups.

Software de Backup HP Data Protector

Necessario para restauragao dos Backups. Instalar com
Licenca aberta e depois aplica-la a partir do Backup dos
arquivos de licencga.

Servidor Fisico Windows Server 2008 R2 para
instalagdo do Data Protector e restauragdo dos
Backups NAO
1 Processador Xeon, 4Gb Memadria RAM, 2 Discos
500Gb Sata, 2 Placas de Rede 1Gbps

License Server Datasul

Pode ser instalado no servidor usado para Restauragdo
dos Backups. (Baixar midia do Portal Totvs
http://suporte.suporteerp.com.br)

Hardlock Totvs para uso do Servidor de Licengas
Datasul.

Deve ser solicitado na Totvs por outra unidade através
do Gerente de Contas Totvs.

SIM

SIM

RS 6.000,00

RS 4.000,00

Alta

Alta

Média

Alta

Alta

Alta

Alta

Média

Média

Coordenador
deTl

Coordenador
deTl



Recuperagao
emergencial

Recuperagdo
emergencial

Recuperagao
emergencial

Recuperagao
emergencial

Recuperagao
emergencial

Recuperagdo
emergencial

Recuperagao
emergencial

Recuperagdo
emergencial

Chave de emergéncia
Datasul

Banco de Dados
Progress - Datasul EMS

Microcomputador de
Faturamento

Switch Camada 2 para
rede Expedigao

Impressora Laser
Samsung Scx5835

Energia necessdria
para ligar os
equipamentos

Sistema Datasul EMS

Processo de
faturamento nao-
automatizado

Informagao

Aplicagdes de negdcio
padronizadas

Equipamento fixo

Interface de

comunicagdo

Equipamento fixo

Meio fisico e
infraestrutura

Aplicagdes de negdcio
padronizadas

Processos e atividades
de negdcio

[y

[y

1

[y

Chave de Emergéncia para uso no Sistema Datasul.
Deve ser solicitada no Portal Totvs
(http://suporte.suporteerp.com.br ) e aplicada para
uso do sistema na auséncia do License Server.

Bancos de Dados do Sistema ERP Datasul.

E realizado backup diario do banco em fita. Deve ser
restaurado apds a instalagdo de novo servidor pra
Banco de Dados Progress.

SIM

Micro computador com Windows 7 para faturamento.
Core i3, 4Gb Memoéria, HD 250Gb com Microsoft Office
Standard 2010 e Client do Progress (ERP Datasul) NAO

Switch para distribuicdo de rede na Expedigdo. 16
Portas, Layer 1 ou superior. ~

Impressora Laser para impressaod e Notas Fiscais. SIM
Solicitar impressora nova com a Suporte Print
Fornecimento de Energia para Servidores e
Microcomputadores. ~

~ ) - NAO
A Manutencgdo deve entregar energia (estabilizada ou
ndo) para funcionamento do Hardware.

Sistema ERP Datasul EMS2.06 funcional com SIM
faturamento disponibilizado.

Processo de faturamento sem a necessidade de
utilizagdo dos coletores de Dados e o sistema WMS.
Utilizado somente em situagdo de desastre e
emergéncia.

RS 3.000,00

RS

800,00

Alta

Alta

Média

Média

Média

Alta

Alta

Alta



Plano de

recuperacao
Recuperagao
emergencial
Recuperagao
emergencial
Recuperagao
emergencial

Recuperagao
emergencial

Recuperagao
emergencial

Recuperagao
emergencial

Recuperagao
emergencial

Profissional
necessario

Expedidor
Coordenador de

Equipe

Faturista

Tl

Especialista em
Infraestrutura e
Storage

Especialista em

Tecnologia Datasul

Eletricista de
Manuten¢ao

Item 9.2.2. ATIVOS DE TI PARA A RECUPERAGAO DE DESASTRES

Descri¢do detalhada

Expedidor para efetuar as tarefas de Separagao.
Profissional para coordenar os separadores e faturistas
no processo

PRofissional para executar as tarefas de faturamento no
sistema

PRofissional capacitdado em Tecnologia da Informacao
para realizar as operag¢des de restauragao da
InfraEstrutura

Profissional com alto nivel de conhecimento em ambiente
de Infraestrutura (Storage, Servers e SAN).

Responsdvel por reestabelecer o funcionamento da
estrutura de TI.

A SuporteTl possui equipe especializada para atender
esta demanda.

Profissional da TOTVS especializado em Banco de Dados
Progress e Datasul, contratado para restaurar o ambiente
do ERP Datasul.

Profissional capacitado para administrar e operar uma
central elétrica e fornecer energia elétrica para um setor
de trabaho.

Presente?

4 SIM

1 SIM

1 SIM

1 SIM

1 NAO

1 NAO

2 SIM

Natureza

Interno

Interno

Interno

Interno

Externo

Externo

Interno

Criticidade

Alta

Média

Alta

Alta

Alta

Alta

Alta

Responsavel
Coordenador de
Expedicao
Gerente de
Logistica
Coordenador de
Expedicao

Coordenador de
Tl

Coordenador de
TI

Coordenador de
Tl

Coordenador de
Manutengao



Item 9.2.3. SERVICOS DE TERCEIROS PARA A RECUPERAGAO DE DESASTRES

Plano de Custo Necessidade de Responsavel
recuperagao Servigo Descrigao detalhada aproximado acionamento Contato Empresa interno

Profissional com alto nivel de conhecimento

em ambiente de Infraestrutura (Storage,

Servers e SAN).

Responsavel por reestabelecer o

funcionamento da estrutura de TI.
Recuperagdo Restauragdo da A SuporteTl possui equipe especializada para Coordenador
emergencial infraestrutura de Tl atender esta demanda. Alta Consultor Storage; Consultor Linux SuporteTl; SuporteTl deTI

Profissional especialista em Ambiente

Recuperagdo Restauragdo do ambiente  Progress e Datasul para reinstalar os bancos Consultor Progress; Consultor SuporteERP SA; SuporteERP Coordenador
emergencial Datasul de Dados e colocar o Sistema operante no ar. Alta Banco SA deTIl
Coordenador
Recuperagdo Restauragdo do Empresa fornecedora de Energia a Eletricista Eletro; Eletricista Eletro Instalagdes Elétricas  de
emergencial fornecimento de Energia  Infraestrutura da empresa. Alta EnergiaSA Ltda; Energia SA Manutengao

PRofissional capacitado para restaurar e
Recuperagdo Restauragdo dos servicos  reconfigurar os servigos de Tl Microsoft Consultor Microsoft; Consultor Coordenador
emergencial Microsoft como Active Directory e SQL Server Alta Storage SuporteTl; SuporteTI de Tl



Item 10.1. ACOES DO PLANO DE RECUPERAGAO DE DESASTRES

Ativos para recuperagao

Quem deve ser
comunicado na

Quem deve ser
comunicado apés

Quem pode ser

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo

emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Estabelecer e organizar local para
instalagdo dos equipamentos de TI

Fornecer energia para o local de
recuperagdo

Aquisi¢do de Servidor para
Restauragdo dos Backups

Solicitar novo Hardlock a TOTVS

Adquirir novos servidores para
hospedar os servidores virtuais
restaurados

Adquirir Switch para gerenciamento e
distribuigdo das redes

Estabelecer conexdo com Internet

Adqurir computador para uso no
faturamento

Adquirir unidade de fita LTO-4

Instalar e configurar servidor para
recuperagdo

Instalar e configurar a unidade de Fita
no servidor de backup

Instalar e configurar servidor Host de
Virtualizagdo

Descri¢do da agdo

Definir com a equipe de Gestdo qual sera o local para
reestruturar a Tl da empresa. O local deve ser pensado
para tornar mais rpida a recuperagdo.

Equipe de manutengdo deve fornecer energia para o local
onde serd reestabelecida a infraestrutura de Tl para a
recuperagdo de desastre.

Entrar em contato com Fornecedor PArceiro e adquirir
uma maquina para restauragdo dos arquivos. A maquina
pode ser "locada" ao invés de comprada visto que servird
para restaurar os backups apenas.

Solicitar através do suporte Totvs (4003 0015) um novo
Hardlock para instalagdo do license server Totvs.

Adquirir novos servidores para a recuperagdo de desastre.
Estes servidores podem ser "Locados" no primeiro
momento para adiantar o processo de recuperagdo de
desastres.

ADquriir Switch para gerenciar a rede. Poder ser "locado"
com fornecedores.

Acionar a Telecom SA para instalar linha de conexdo a
Internet emergencial para retomar as atividades

Adqurir computador com fornecedores parceiros. O micro
pode ser "Locado" para emergéncia.

Adquirir (ou Locar) unidade de Fita LTO-4 para realizar a
restauragdo dos Backups em fita

Instalar o Microsft Windows Server 2008 R2 , configurar o
servidor com acesso a Internet e instalar o HP Data
Protector

Realizar instalagdo da unidade de Fita no servidor de
backup. Esta atividade pode ser feita pelos técnicos da
SuporteTl, previsto em contrato.

Instalagdo do Servidor para hospedar as VMs . Instalar
sistema operacional Xen Server (SuporteTl possui a midia,
ou baixar do site da Citrix) e configurar uma Pool Unica.

Acdo Tipo de acdo

10 Reinstalagdo

20 Reinstalagdo

30 Reinstalagdo

35 Reinstalagdo

40 Reinstalagdo

45 Reinstalagdo

50 Reinstalagdo

55 Reinstalagdo

60 Reinstalagdo

70 Reinstalagdo

80 Reinstalagdo

90 Reinstalagdo

Responsavel

Diretor

1 Financeiro
Coordenador
de

8 Manutengdo

Coordenador
2 deTl

Coordenador
1deTl

Coordenador
4.deTl

Coordenador
1deTl

Coordenador
48 de Tl

Coordenador
1deTl

Coordenador
8 deTl

Coordenador

8deTl

Coordenador
4 deTl

Coordenador
3deTl

Dependente de agdo

Estabelecer e organizar local
para instalagdo dos
equipamentos de TI

Estabelecer e organizar local
para instalagdo dos
equipamentos de TI

Aquisi¢do de Servidor para
Restauragdo dos Backups;
Estabelecer e organizar local
para instalagdo dos
equipamentos de TI

Instalar e configurar servidor
para recuperagao; Adquirir
unidade de fita LTO-4

Adquirir novos servidores
para hospedar os servidores
virtuais restaurados

habilitados

Energia necessdria para
ligar os equipamentos

Link de internet 10Mbps

Servidor para restauragdo
dos Backups

Unidade de Fita Dell LTO-4

Servidor para virtualizagdo
de servigos criticos do
negocio

ocorréncia? realizacdo?

Diretor Financeiro Coordenador de Tl
Coordenador de

Manutengdo Coordenador de Tl

Diretor Financeiro Coordenador de Tl

Coordenador de Tl Coordenador de Tl

Coordenador de Tl

Diretor Financeiro

Coordenador de Tl

Diretor Financeiro

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl Diretor Financeiro

Diretor

Financeiro;#5 Coordenador de TI

Coordenador de TI Coordenador de Tl

Coordenador de Tl Coordenador de Tl

Coordenador de Tl Coordenador de Tl

acionado?

Eletricista
EnergiaSA;
Eletricista Eletro

Vendedor
SuporteTl;
Consultor Storage;
Diretor SuporteTl

TOTVS Suporte

Diretor SuporteTl;
Consultor Storage;
Vendedor
SuporteTl|
Vendedor
SuporteTl; Diretor
SuporteTI
Suporte Telecom
SA; Gerente
Telecom SA;
Vendedor
SuporteTl; PC
Suporte Ltda

Vendedor
SuporteTl;
Consultor Storage;
Diretor SuporteTl|

Consultor Storage;
Consultor Linux;
Consultor Citrix

Consultor Storage;
Consultor Linux

Consultor Storage;
Consultor Linux;
Consultor Citrix



Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Restaurar Backup da imagem do
Servidor do AD

Atualizar AD pelo Backup didrio de Fita
LTO e configurar em novo ambiente

Configurar Switch para distribuir a rede
para a expedigdo

Instalar e configurar Switch para
gerenciamento e distribui¢do da rede

Instalar servidor virtual Linux CentOS
para Progress

Instalar banco de dados Progress

Restaurar bancos Datasul a partir de
backup didrio

Restaurar backup da VM do sistema
Datasul

Restaurar Backup diario dos programas

Datasul no ERP14

Instalar computador para Faturamento

Restaurar backup da NFETSS

Restaurar backup didrio do Servidor de
NFe

Aplicar chave de emergéncia no
sistema EMS

Restaurar o Backup de Disco da VM completa no
ambiente de Virtualizagdo.

Atualizar a base do AD com o ultimo backup diario
realizado (Fita) e configurd-lo na nova estrutura do
dominio.

Configurar Switch para distribuir a Rede gerenciada pelo
AD

Instalar o Switch na rede e configurar o Acesso a Internet
diretamente por ele, sendo o AD como distribuidor DNS e
DHCP.

Instalar Criar VM com Sistema Operacional CentOS no
servidor de virtualizagdo. A SuporteTl fornece suporte a
este processo enquantoa Totvs pode fornecer servico de
otimizagdo.

Servigo de reinstalagdo do Progress e configuragdo do
SGBD no servidor Linux. Servigo prestado pela equipe de
Tecnologia da Totvs.

Restaurar Backups a partir do bkp didrio em fita.
Reconfigurar banco e coloca-lo em produgdo. Servigo
realizado pela equipe de tecnologia da Totvs.

Restaurar backup completo da VM ERP14 no novo
ambiente de virtualizagdo.

Recuperar os programas atualizados da fita de bkp e
restaura-los no servidor virtual ERP14. Realizar os ajustes
para operar o Sistema Datasul. Servigo realizado pela
equipe de Tecnologia da Totvs.

Instalar e configurar o microcomputador de faturamento
no dominio restaurado da empresa. Instalar o pacote
Office, antivirus genérico e cliente do Progress.

Restaurar backup completo da VM NFETSS para rodar o
sistema de Emissdo de Nota Fiscal Eletronica. Servigo
pode ser realizado pela consultoria da SuporteTI.

Restaurar backup diario do TSS armazenado em fita e
reconfigurar o ambiente de produgdo para a emissdo de
Nota Eletrénica. E necessério o suporte da equipe de NFe
da Totvs.

Solicitar chave de emergéncia no Portal Totvs para liberar
acesso ao sistema Datasul

100 Reinstalagdo

110 Recuperagdo

120 Reinstalagdo

130 Reinstalagdo

140 Reinstalagdo

150 Reinstalagdo

160 Recuperagdo

170 Recuperagdo

180 Recuperagdo

190 Reinstalagdo

200 Recuperagdo

210 Recuperagdo

215 Reinstalagdo

Coordenador
1deTl

Coordenador
4deTl

Coordenador
1deTl

Coordenador
2 deTl

Coordenador
4deTl

Coordenador
4deTl

Coordenador
8 deTl

Coordenador
4deTl

Coordenador
4deTl

Coordenador
4deTl

Coordenador
4deTl

Coordenador
8 deTl

Coordenador
1deTl

Instalar e configurar servidor
Host de Virtualizagdo;
Instalar e configurar servidor
para recuperagdo

Microsoft Active Directory -
Restaurar Backup da imagem Servidor Virtual
do Servidor do AD ADVIRTUALOS

Restaurar Backup da imagem

do Servidor do AD

Adquirir Switch para

gerenciamento e distribuicdo Switch Camada 2 para
das redes rede Expedi¢do

Instalar e configurar servidor Servidor Linux CentOS para
Host de Virtualizagdo Banco de Dados Progress

Instalar servidor virtual Linux
CentOS para Progress

Instalar banco de dados
Progress; Instalar e
configurar a unidade de Fita
no servidor de backup

Banco de Dados Progress -
Datasul EMS

Instalar e configurar servidor
Host de Virtualizagdo

ERP14 - Servidor virtual de
aplicagdes ERP

Restaurar backup da VM do
sistema Datasul

Configurar Switch para
distribuir a rede para a
expedigdo; Restaurar Backup
da imagem do Servidor do Microcomputador de
AD Faturamento

Instalar e configurar servidor

Host de Virtualizagdo;

Instalar e configurar servidor Totvs TSS NFe - Servidor
para recuperagao Virtual NFETSS

Totvs TSS NFe - Sistema de
Restaurar backup da emissdo de Nota Fiscal
NFETSS;#22 Eletronica
Restaurar Backup diario dos Chave de emergéncia

programas Datasul no ERP14 Datasul

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Analista de

Suporte;#2

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de TI

Coordenador de TI

Coordenador de Tl

Coordenador de TI

Coordenador de TI

Coordenador de TI

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de TI

Coordenador de Tl

Coordenador de TI

Coordenador de Tl

Consultor Storage;
Consultor Linux

Consultor Storage;
Consultor Linux;
Consultor Microsoft

Consultor Storage;
Consultor Linux

Consultor Storage;
Consultor Linux

Consultor Linux;
Consultor Storage;
Consultor Progress

Consultor Progress;
Consultor Banco

Consultor Progress;
Consultor Linux;
Consultor Banco

Consultor Linux;
Consultor Storage;
Consultor Citrix

Consultor Progress;
Consultor Linux;
Consultor Banco

Consultor Linux;
Consultor Storage

Consultor Linux;
Consultor NFe



Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Recuperagdo
emergencial

Operacionalizar o sistema EMS

Desabilitar processo de WMS no ERP

Criar novo servidor de Arquivos de
Rede

Restaurar backup didrio dos arquivos
de rede

Instalar Hardlock Totvs no servidor de
recuperagdo

Instalar Licence Server Datasul

Realizar testes de acesso ao sistema ERP e validar sua
funcionalidade.

Desabilitar a fungdo WMS e configurando armazem para
faturamento ndo automatizado. E necessario a suporte da
consultoria de Negdcios em WMS da Totvs para executar
a tarefa.

Criar novo servidor de Arquivos para armazenamento dos
documentos de apoio ao processo e de registros.

Criar VM conforme Ativo de reucperagdo - Servidor de
Arquivos

Restaurar os arquivos de rede através da fita de bkp
diario. Reconfigurar servidor conforme mapeamentos de
rede e permissdes necessaria para operar o negocio.

Conectar e instalar o Hardlock de licengas no servidor
utilizado para Restauragdo

Instalar e configurar o Servidor de Licengas Datasul no
servidor usado para Recuperagdo dos backups. Servigo
pode ser realizado pela consultoria em tecnologia da
Totvs.

220 Reinstalagdo

230 Reinstalagdo

240 Recuperagdo

250 Recuperagdo

255 Reinstalagdo

260 Reinstalagdo

Coordenador
2 deTl

Coordenador
8 deTl

Coordenador
6 de Tl

Coordenador
8 deTl

Coordenador
1deTl

Coordenador
4 deTl

Restaurar bancos Datasul a
partir de backup diario;
Restaurar backup diario do
Servidor de NFe; Restaurar
Backup diario dos programas
Datasul no ERP14; Instalar
computador para
Faturamento; Estabelecer
conexdo com Internet

Operacionalizar o sistema
EMS

Instalar e configurar servidor
Host de Virtualizagdo;
Atualizar AD pelo Backup
diario de Fita LTO e
configurar em novo
ambiente

Criar novo servidor de
Arquivos de Rede

Solicitar novo Hardlock a
TOTVS; Instalar e configurar
servidor para recuperagao

Aplicar chave de emergéncia
no sistema EMS

Sistema Datasul EMS

Microsoft File Server -
Servidor Virtual SERVER18

Hardlock de Licengas
Datasul

Licence Server Datasul

Coordenador de Tl

Coordenador de
Expedi¢do

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Coordenador de Tl

Gerente de Logistica

Coordenador de TI

Coordenador de Tl

Coordenador de TI

Coordenador de Tl

Consultor Progress;
Consultor Linux;
Consultor Banco

Consultor WMS

Consultor Storage;

Consultor Linux

Consultor Storage;
Consultor Linux;
Consultor Microsoft

Consultor Progress;
Consultor Banco



Tipo de OLA

Item 11.1. ACORDOS DE NiVEL OPERACIONAL - OLA

Quem pode ser

Derrubar usudrios
do EMS

Plano de resposta a
incidentes

InstrugGes operacionais

Acessar através de um client TTY, via SSH, o servidor de banco de dados Datasul 192.200.0.3
Utilizar o usuario e senha do operador Progress para acessar o menu de opgoes.

no menu, acessar a opgao 21 (Derruba Usuarios)

Selecionar o sistema que deseja derrubar o usuario

Digitar o usudrio que deseja ser derrubado e pressionar enter.

Avangar todas as tela e confirmar a desconexao do usudrio.Guia para Derrubar os usuarios no
EMS206 e EMS506.docx

Responsavel

Coordenador de
TI

acionado?

Consultor Progress



Item 12.1. APROVAGAO DO PLANO DE RECUPERAGAO DE DESASTRES

Plano de continuidade

Faturamento e Expedigado

Faturamento e Expedigdo

Faturamento e Expedicdo

Faturamento e Expedicdo

Aprovador

Coordenador
de Tl

Coordenador
de Expedicdo

Gerente de
Logistica

Diretor
Financeiro

Parecer

Aprovado

Aprovado com
ressalvas

Aprovado

Aprovado

Etapa

Defini¢do do escopo;
Anilise de riscos; Plano de
continuidade de negdcios

Defini¢cdo do escopo;
Andlise de riscos; Plano de
continuidade de negdcios

Definigdo do escopo;
Andlise de riscos; Plano de
continuidade de negdcios

Definigcdo do escopo;
Andlise de riscos; Plano de
continuidade de negdcios

Avaliacao

Aprovado

Aprovado

Aprovado

Aprovado

Observagoes

Plano de continuidade foi elaborado de maneira a tornar
vidvel uma recuperacdo de desastres e ter respostas
definidas para os riscos possiveis de acontecer com os
ativos de Tl no processo de faturamento.

Gestor da Continuidade

O plano ainda ndo trata todos os problemas possiveis,
mas trata os que possuem maior impacto no processo.
Ainda temos problemas com assuntos fora do escopo
como a devlugdo e cancelamento de NF. Gestor do Processo
Com o plano de continuidade temos condi¢Ges de

imaginar um tempo minimo para a recuperagdo do

processo em caso de desastre. O objetivo é formalizar as

acOes a serem realizadas para que o faturamento ndo

seja interrompido. Patrocinador

O plano de continuidade, principalmente quando
avaliamos os riscos, nos permite enxergar o prejuizo que
a empresa pode ter caso ndo possua controles eficientes.
PAra os proximos semetres serd ampliado o orgamento
para investimento em agdes de tratamento, tratando os

riscos de forma proativa. Patrocinador



Item 14.1. INDICADORES DA CONTINUIDADE DE NEGOCIOS

Plano de Continuidade de

Negocios Indicador de performance Realizado
Faturamento e Expedigao Quantidade de horas perdidas por usuarios devido a inoperancia ndo planejada dos sistemas 10
Faturamento e Expedi¢do Porcentagem de incidentes atendidos e solucionados pelos planos de resposta a incidentes 95%
Faturamento e Expedigao Porcentagem de incidentes atendidos e solucionados dentro do prazo do SLA 95%
Faturamento e Expedi¢do Porcentagem de ativos cobertos pelo plano de continuidade de negdcios 100%
Faturamento e Expedigao Frequencia de interrupgdo de servigos nos sistemas criticos Nunca

Faturamento e Expedi¢do Sucesso na recuperacgdo de desastres através do plano Sim

Faturamento e Expedigao Desastres ocorridos 0



Item 15.1. INDICADORES DA CONTINUIDADE DE NEGOCIOS

Periodicidade de

Plano de testes Acdo de teste Agoes a serem testadas Objetivo Complexidade realizacao Responsavel OLA
Interromper um Host de virtualizagéo, Validar o SLA de parada para
for¢ando a migragdo das VMs para o Subir VMs Criticas em Unico executar o Vmotion e analisar o

Teste de VMotion outro host desempenho dos servidores Baixa Trimestral Coordenador de Tl

Acompanhar o funcionamento

Avaliar Data Center sem Ar Desativar o Ar Condicionado do Data Abrir as janelas do Data do Data Center sem Ar

Condicionado Center Center Condicionado Baixa Anual Coordenador de Tl
Realizar o acesso remoto dos coletores  Ativar emissdo de NF em Verificar o funcionamento da

Troca de servidor de acesso ao TS WMS em servidor secundario contingéncia acdo de resposta Baixa Semestral Coordenador de Tl

Acompanhar a emissdo de nota
fiscal em formulario de
Ativar a emissdo de Nota Fiscal em Direcionar TS para outro contingéncia, sem o servidor de
Emissdo de Nfe em Contingéncia  contingéncia no ERP servidor temporario Nfe Média Anual Coordenador de Tl



Item 16.1. REVISAO E MANUTENGAO DO PLANO DE CONTINUIDADE

Plano de Frequéncia de Responsavel pela

continuidade Revisao realizada Objetivos revisao revisao Responsavel pela aprovagao
Faturamento e Definigdo dos papéis e Manter um cadastro real dos colaboradores que

Expedicdo responsabilidades Revisar e atualizar equipe pertencem a equipe. Mensal Coordenador de TI  Gerente de Logistica

Faturamento e

Expedigdo Mapeamento do Processo Revisar mapeamento do processo Identificar alteragdes no processo de negécio  Semestral Coordenador de TI  Gerente de Logistica
Faturamento e Identificar alteragdes nos ativos mapeados e

Expedigao Identificagdo dos ativos Reidentificagdo dos ativos atualizar o Plano de Continuidade Bimestral Coordenador de TI  Coordenador de Expedigao
Faturamento e Revisdo dos riscos dos ativos do Revisar possiveis riscos envolvendo ativos

Expedigdo Andlise de riscos processo existentes e novos identificados Bimestral Coordenador de TI  Gerente de Logistica

Identificar e gerar novs agdes de tratamento
Faturamento e Elaboragdo das agcGes de  Atualizar agdes de tratamento do  para riscos emergentes ou levantados nas
Expedicdo tratamento do risco risco demais revisdes. Trimestral Coordenador de TI  Gerente de Logistica

Implementagdo da
Faturamento e documentacdo e controles Implementagdo e Atualizagdo dos  Atualizar existente e implementar novos OLAs  Conforme demais
Expedigdo (OLAs) OLAs para atender todas as a¢Ges do Plano. alteragdes Coordenador de TI  Coordenador de Tl

Verificar a abrangéncia do plano de resposta a
Faturamento e Elaboragao do plano de Revisdo da documentagdo do plano incidentes com os riscos emergentes ou
Expedicdo resposta a incidentes de resposta a incidentes identificados nas revisdes. Trimestral Coordenador de TI  Coordenador de TI

Verificar se as condigGes, ativos e agdes do
Faturamento e Elaboragdo do plano de Revisdo do plano de recuperagdo de plano de recuperagdo continuam condizentes
Expedigdo recuperagao de desastres desastres com a situagdo do processo e da empresa. Anual Coordenador de TI  Coordenador de Tl



Consultor NFe

Consultor Linux

Consultor Storage

Consultor SQL

Consultor Citrix

Consultor Progress

Consultor Banco

Consultor WMS

Programador WMS

Programador ERP

Suporte Nobreak

Manutentor de Rede

Barras

Dell Suporte

PC Suporte Ltda

Suporte Print

Empresa

SuporteERP SA

SuporteTl

SuporteTl

SuporteTl

SuporteTl

SuporteERP SA

SuporteERP SA

SuporteERP SA

SuporteERP SA

SuporteERP SA
EletroRede Ltda

InfraRede Ltda

Barras Automagao Ltda

Dell Computadores

PC Suporte Ltda
Suporte Print
Informatica Ltda

Responsavel

Diretor

SuporteERP

Diretor SuporteTI

Diretor SuporteTI

Diretor SuporteTI

Diretor SuporteTI

Diretor
SuporteERP

Diretor
SuporteERP
Diretor
SuporteERP

Programador ERP

Diretor
SuporteERP

Diretor Eletrorede
Manutentor de
Rede

Gerente Técnico
Barras

Diretor Pc Suporte
Gerente Comercial
Print

Item 17.1. CONTATOS

Agoes envolvidas Enderego Telefone
Consultor responsavel pelo
suporte ao sistema Totvs

NFe

Suporte a Linux e
ambiente de Virtualizagdo
Suporte a infra estrutura e
Citrix

Suporte a banco de dados
SQL Server e Microsoft

5132222221

513222 2221

Sharepoint 5132222221
Suporte a infra Estrutura e
Citrix 513222 2221

Suporte a banco de dados
Progress e Tecnologia
Datasul

Suporte a banco de dados
Progress e Tecnologia

54 3222 2222

Datasul 543222 2222
Suporte ao sistema WMS e
Faturamento 54 3222 2222

Desenvolvedora de
programas para o WMS 54 3222 2222
Gerente de
desenvolvimento da Totvs
Manutengdo Elétrica e No-

54 3222 2222

Breaks 543222 2222
Servigo de cabeamento de
rede 543222 2222

Manutengao nas
impressoras de Etiquetas
Suporte em garantia aos
equipamentos de

54 3222 2222

informatica 0800111 2222
Suporte a

microinformatica 54 3222 2222
Manutengao

de impressoras Laser 54 3222 2222

Celular

54 9999 9999

519999 9999

519999 9999

519999 9999

519999 9999

519999 9999

54 9999 9999

549999 9999

54 9999 9999

549999 9999

549999 9999

54 9999 9999

E-mail

consultor.nfe@suporteerp.com.br Skype: sonsultornfe

consultor.linux@suporteti.com.br

consultor.storage@suporteti.com.br

consultor.sal@suporteti.com.br

consultor.citrix@suporteti.com.br

consultor.progress@suporteerp.com.br

consultor.banco@suporteerp.com.br

consultor.wms@suporteerp.com.br

programador.wms@suporteerp.com.br

programador.erp@suporteerp.com.br

suporte@eletrorede.com.br

infrarede.solucoes@gmail.com

edson@barras.com.br

www.dell.com.br /
support.dell.com

suporte@pcsuporte.com.br

suporte@suporteprint.com.br

Outras formas de contato



Suporte Firewall

Consultor Firewall Informatica
Suporte Firewall

Suporte Firewall Informatica

TOTVS Suporte TOTVS SA

Consultor Microsoft ~ SuporteTl

Consultor Telefonia Suporte Telefonia Ltda

Gerente Telefonia Suporte Telefonia Ltda

Consultor Coletor Coletores SA

Suporte Coletores SA Coletores SA

Eletro Instalagdes
Eletricista Eletro Elétricas Ltda

Eletricista EnergiaSA  Energia SA

Vendedor SuporteTl  SuporteTl

Diretor SuporteTI SuporteTl

Suporte Telecom SA  Telecom SA

Gerente Telecom SA  Telecom SA

Consultor Firewall

Consultor Firewall

Diretor SuporteTI

Gerente Telefonia

Gerente Telefonia

Gerente Coletor

Gerente Coletor

Eletricista Eletro

Eletricista
EnergiaSA

Diretor SuporteTI

Diretor SuporteTI
Gerente Telecom

SA

Gerente Telecom
SA

Suporte ao Firewall Sonic
Wall

Suporte ao firewall
Sonicwall

Suporte ao sistema Datasul
EMS

Suporte ao ambiente
Microsoft

Suporte a telefonia e
Central Telefonica
Suporte a telefonia e
Central telefonica
Suporte aos coletores de
dados Motorola

Suporte aos coletores de
dados Motorola

Manutengao e apoio
no Fornecimento de
Energia Elétrica externa.

Manutengdo e apoio no
Fornecimento de Energia
elétrica externa
Consultor de vendas da
DELL. Necessdrio para
novas aquisigoes.

Diretor responsavel pela
SuporteTI SA. Fornece
suporte em defini¢des
comerciais e de servigos.
Deve ser acionado na
recuperacdo de desastres.

Suporte ao fornecimento
de Link de Internet

Pés Vendas Telecom SA,
suporte ao fornecimento
de Link de Internet

54 3222 2222

54 3222 2222

4000 0000

5132222221

54 3222 2222

54 3222 2222

54 3222 2222

54 3222 2222

54 3222 2222

5132222221

5132222221

0800000 1111

5132222221

519999 9999 consultor@suportefirewall.com.br

suporte@suportefirewall.com.br

519999 9999 consultor.microsoft@suporteti.com.br

consultor@suptelefonia.com.br

54 9999 9999 gerente@suptelefonia.com.br

54 9999 9999 consultor@coletoressa.com.br

suporte@coletoressa.com.br

54 9999 9999

549999 9999 carlos@energiasa.com.br

549999 9999 vendedor@suporteti.com.br

519999 9999 diretor@suporteti.com.br

519999 9999 gerente@telecomsa.com.br

http://support.suportefirewall.
com.br/
http://suporte.suporteerp.com.

br



ANEXO E - Questiondrio para avaliagao do plano de continuidade



Anexo E. Questionario para avaliagao da Continuidade de Negdcios na empresa

Questao Parecer do gestor |Pontuagao
O escopo da continuidade de negdcios foi determinado? Sim 2
O Plano de Continuidade atende todo o processo definido no escopo? Sim 2
Ha responsaveis por a¢des do Plano nao relacionadas na equipe definida? Sim 2
Existe comprometimento da alta gestdao na implanta¢do da continuidade de negdcios? Parcialmente 1
A continuidade de negdcios faz parte da estratégia da empresa? N3o 0
Os objetivos e beneficios da continuidade de negdcios estdo sendo disseminados na organizagao? Nao 0
Foi realizada uma analise de riscos e impacto ? Sim 2
A Tl da empresa é responsavel pelo plano de continuidade? Sim 2
Foram disponibilizados recursos financeiros para realizar as a¢des de tratamento e elaborac¢do do plano de continuidade
de negdcios? Parcialmente 1
As defini¢cBes de processos que a empresa toma estdo alinhadas com o processo de continuidade? Parcialmente 1
A continuidade de negdcio esta envolvida em algum padrdo (ISO) ou outros critérios de qualidade de alguma forma? Sim 2
A empresa esta utilizando uma ferramenta para gerenciar a continuidade de negdcios? Sim 2
O plano de recuperacgao de desastres garante seguranca na retomada do negdcio em caso de ocorréncia de desastres? Sim 2
Vocé se sente seguro com o plano de continuidade? Sim 2
Resultado da avaliagao 81% 21
Respondido por: Diretor Financeiro




