UNIVERSIDADE DE CAXIAS DO SUL .
CENTRO DE COMPUTACAO E TECNOLOGIA DA INFORMACAO
BACHARELADO EM SISTEMAS DE INFORMACAO

MAURICIO MODESTO TOSCAN BRANDALISE

ROTEIRO PARA ELABORACAO DE PROGRAMAS DE AUDITORIA EM
SISTEMA ERP (ENTERPRISE RESOURCE PLANNING)

CAXIAS DO SUL
2012



MAURICIO MODESTO TOSCAN BRANDALISE

ROTEIRO PARA ELABORACAO DE PROGRAMAS DE AUDITORIA EM
SISTEMA ERP (ENTERPRISE RESOURCE PLANNING)

Trabalno de Concluséo de Curso para
obtencdo do Grau de Bacharel em Sistema de
Informacgéo da Universidade de Caxias do Sul.

Orientadora Prof®. Iraci Cristina da Silveira De
Carli

CAXIAS DO SUL
2012



RESUMO

Neste trabalho serd proposto um roteiro para a elaboracéo de programas de auditoria, 0s quais
estardo focados em sistema ERP (Enterprise Resource Planning) ja em utilizacdo. O roteiro
visa ser um instrumento de apoio a equipes de auditoria. Por meio de procedimentos, normas
e técnicas aplicaveis a auditorias em sistemas ERP, o roteiro tera o papel de auxiliar na
estruturacdo de elementos que compdem um programa de auditoria. Serdo avaliadas normas,
técnicas e ferramentas que possam deixar o procedimento de criacdo de programa de auditoria
mais dindmico no ambiente da empresa.

Palavras-chave: Auditoria. Sistema ERP. Programa. Roteiro.
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1 INTRODUCAO

Sistemas informatizados sdo indispensaveis para a melhoria da eficacia dos
processos em grandes empresas. Stair e Reynolds (2006), afirmam que o0s sistemas
desempenham diversos papéis: coletam, processam, armazenam e distribuem informacGes
destinadas a apoiar a tomada de decisGes, analises e 0 gerenciamento de organizacbes. Porém,
com o passar dos anos, 0s sistemas e 0s processos acabaram tornando-se mais complexos. Isto
afetou diretamente os sistemas de informacdo e criou necessidades de verificacGes e
adequagdes por conta de customizacdes as regras de negdcio e complexidade de alteragdes.

Segundo Lyra (2008), a funcdo de auditoria de sistemas esta ligada a adequacéo,
revisao, avaliacdo e recomendacdes para o aprimoramento dos controles internos nos sistemas
de informacéo da empresa.

A auditoria de sistemas impGe senso critico dentro de um ambiente de sistemas de
informacdo. Ela busca inovagdes, otimizagdes de processos empresariais, potenciais relagdes
custo versus beneficio, avaliacio de riscos, maior eficiéncia, eficacia e seguranca. E
importante que uma organizacdo possa ter um meio de medir se seus resultados estdo
coerentes ou se podem ser melhorados. Segundo Gil (1999), a eficécia dos resultados gerados
e a eficiéncia dos processos concluidos necessitam ser validadas e avaliadas, e a auditoria de
sistemas computadorizados pode ser o campo de a¢do para a certeza do alcance da qualidade
de computacdo necessaria. Em empresas onde T (Tecnologia da Informacdo) é considerada
parte do mapa estratégico, € importante que seus sistemas de informacdo estejam bem
alinhados com 0s processos da organizacao.

Um sistema de informacéo, sob o ponto de vista de auditoria, segundo Imoniana
(2005) estéa dividido pela geréncia em diversos controles. Os controles internos séo “os planos
organizacionais e coordenacao de um conjunto de métodos e medidas adotado numa empresa,
a fim de manter o ativo, verificar a exatiddo e a veracidade de registros, promover a
efetividade de sistema de informacdo e fomentar uma grande adesdo as politicas da
organizagao”. Estes controles internos dividem-se em organizacionais, controles de seguranca
e privacidade, controles de preparagdo, controles de entrada, controles de processamento,
controles de recuperagéo, de armazenamento de dados e de saida.

Para que uma organizacdo, a qual deseja criar um programa de auditoria interna em
sistemas, possa suprir 0s requisitos desejados em seus controles internos, é importante que ela

conte com profissionais capacitados para a conducdo do programa. Estes profissionais fardo



parte da equipe de auditoria, que sera organizada por gestores do programa de auditoria
interna. A composi¢do da equipe deve ser feita por auditores selecionados e recrutados
conforme conhecimentos e habilidades nas areas de sistemas e de negocios.

Um auditor, tendo o conhecimento do ambiente e de seus controles internos pode ter
um desempenho melhor em suas responsabilidades dentro de um programa de auditoria. Estas
sdo etapas bésicas para a aplicacdo do programa de auditoria, que por consequéncia afetardo
demais atividades do roteiro. O programa de auditoria precisa ter um planejamento adequado
e com o0s objetivos definidos, assim o auditor pode executar seus trabalhos em controles
especificos, agregando técnicas de auditoria para auxilio em suas analises e constatacoes.

Lyra (2008) destaca os objetivos globais da auditoria de sistemas de informagao:
integridade, confidencialidade, privacidade, acuidade, disponibilidade, auditabilidade,
versatilidade e manutenabilidade.

Para montar um roteiro de auditoria interna de sistemas, deve ser destacado o uso de
referéncias consolidadas como normas e guias aplicaveis a sistemas de gestdo. Silva (2007)
cita o CobiT (Control Objectives for Information and related Technology) como ponto de
partida para a identificacdo das atividades de Auditoria de Sistemas de Informacdo. Aborda
também referenciais ITIL (Information Technology Infrastructure Library) e ISO 17799 para
a identificacdo de atividades, uma vez que estes referenciais sdo mais especificos em alguns
aspectos ligados a sistemas de gestdo. A norma da ABNT, 19011 - Diretrizes para auditoria

de gestdo de sistemas também é um referencial para a conducéo de auditoria.

1.1 PROBLEMA DE PESQUISA

Empresas podem ter gastos excessivos ao ndo realizarem revisdes periddicas nos
seus sistemas de ERP. As funcionalidades de seu sistema de gestdo devem ser auditadas, afim
de que os processos de negdcio ndo sejam afetados. O sistema ERP deve satisfazer o que se
propde, realizando a integracdo, armazenamento e apresentacdo das informacdes das diversas
areas funcionais da organizacgéo.

A dependéncia que existe atualmente das empresas em terem auditores externos para
verificarem seus sistemas, pode acarretar nos gastos mencionados e resultados com pouca
expressao. Capacitar uma equipe interna de Tl pode ser uma boa solucdo para corte de
eventuais custos e problemas. Porém Imoniana (2005), frisa que analistas de sistemas podem
ainda ndo estarem aptos a exercerem o papel de auditor. Esta pode ser uma oportunidade de

aprendizado par a organizacao e seus funcionarios.
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As diversas funcionalidades e integracOes que um sistema ERP se propde, podem
apresentar complexidade, devido ao tipo de negdcio e o nivel de exigéncia de customizacgdes e
adaptacdes do sistema.

Devido a alta complexidade que os sistemas podem apresentar, os analistas de
sistemas, segundo Imoniana (2005), podem ainda ndo estar preparados para atuagdo no ramo
de auditoria. Sua capacitacdo depende de seus conhecimentos do sistema e de auditoria.

O risco de empresas serem auditadas € alto, principalmente as que tém de prestar
contas a acionistas, investidores e holdings. Para estes tipos de empresas, dependendo o foco
da auditoria, o sistema mais visado é o ERP (Enterprise Resource Planning). Este tipo de
sistema é solicitado pelas auditorias, pois nele estdo presentes os principais controles de
registros dos processos e fonte de dados. Os sistemas ERP, assim como quaisquer outros
sistemas sdo passiveis de serem auditados. Neles sdo elencados diversos pontos de auditoria,
que podem ser auditados caso estejam dentro dos parametros definidos na auditoria. Lyra
(2008) cita os seguintes pontos:

a) captacdo e entrada de dados;

b) transmissao de dados;

C) processamento de dados;

d) armazenamento;

e) apresentacao das informacoes;

f) divulgacédo das informacoes.

Imoniana (2005) complementa que 0s principais problemas que podem prejudicar as
operacdes da empresa estdo relacionados a dados e informagdes contidos em um sistema ERP.
Estes dados e informacOes podem estar: incorretos, incompletos, inoportunos, inseguros e

inauditaveis.

1.2 OBJETIVO PRINCIPAL DO TRABALHO

Este trabalho tem por objetivo propor um roteiro para a elaboracéo de programas de
auditoria de sistemas ERP. O roteiro estabelece diretrizes que podem ser seguidas por uma
equipe de auditores internos, durante a estruturagdo de um programa de auditoria. O programa
de auditoria pode seguir de acordo com 0 que o0 roteiro se propde ou apenas ser adaptado
conforme objetivos definidos pela comissao de auditoria interna.

Para fundamentar o roteiro é necessério o estudo de conceitos e diretrizes de

auditorias internas e auditorias de sistemas.
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Para a aplicacdo do trabalho serd utilizado um ambiente com ferramenta para
adequacdo do roteiro de auditoria, a ser utilizado pela comissdo de auditoria e equipe de
auditores para posterior criacdo de um programa de auditoria baseado nos estudos realizados.

A avaliacdo do roteiro proposto sera através da aplicacdo e coleta de resultados ao

fim de estudo de caso utilizando a ferramenta de apoio.

1.3 METODOLOGIA E ORGANIZACAO DO TRABALHO

O desenvolvimento deste trabalho ocorreu através de pesquisa exploratoria. Para a
elaboracdo desta proposta foram definidas atividades que pudessem resultar na
fundamentacéo e na estruturacdo do roteiro de auditoria, para posterior aplicacéo de estudo de
caso. As atividades definidas para a execucao deste trabalho foram:

a) buscar fundamentacgdes teoricas referentes a area de conhecimento de auditoria

interna, para dar inicio a elaboracdo da proposta de roteiro;

b) estudo de normas vigentes aplicaveis a sistemas de informacéo, focando sistemas
ERP (Enterprise Resource Planning), para prospeccdo de possiveis atividades
passiveis de auditoria. Elaboracdo de sinteses baseadas nas normas e
procedimentos, para fundamentar as atividades de auditoria;

C) pesquisas sobre auditoria em sistemas de informacdo, além de realizacdo de
entrevistas com especialistas em auditoria de sistemas em geral, para obter
depoimentos e informacdes relevantes ao estudo proposto;

d) andlise de documentos gerados por auditorias realizadas em empresas que ja
possuam algum tipo de auditoria interna ou externa. Foco em documentos
relevantes a sistemas ERP (Enterprise Resource Planning);

e) elaboragdo de roteiro de programa de auditoria, a ser usado por auditores em
forma de documento, organizando o andamento de atividades;

f) simulagéo de auditoria em um sistema ERP (Enterprise Resource Planning) em
producdo, utilizando o programa criado dentro da ferramenta onde estara
estruturado o roteiro, gerando documentos de feedback ao fim, documentando o
que deve ser verificado internamente.

O trabalho esta organizado em 5 capitulos e visa apoiar profissionais da area de TI,

que tenha o objetivo de implantar uma metodologia de auditoria interna em Sistemas ERP,
para manterem suas operacbes em conformidade e alinhada aos interesses e objetivos da

organizacao.
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A diviséo foi feita de acordo com o estudo sobre auditorias internas relacionadas a
sistemas ERP. No capitulo 1 é apresentada a introducdo, onde é demonstrada a
contextualizacdo do assunto estudado, objetivo principal, problema de pesquisa e estruturacao
do trabalho.

O capitulo 2 descreve os conceitos e levantamentos bibliogréaficos, que serdo
utilizados como base para a elaboracéo e organizacdo de um roteiro de auditoria de sistemas.
Serdo apresentados 0s objetivos de auditoria de sistemas, os tipos, as formas, 0s componentes
e procedimentos aplicaveis a mesma.

O capitulo 3 tem por objetivo principal descrever a proposta de solucdo para o
problema levantado, definindo a passo a passo a composi¢do do roteiro. O roteiro é explicado
conforme a sua composicao, iniciando pelas suas fases. A partir das fases, serdo detalhadas as
atividades que as compde, além de artefatos de entrada e saida.

No capitulo 4 é apresentado o estudo de caso em que foi aplicado o roteiro para a
criacdo de um programa de auditoria. Neste capitulo sera feita a adaptacdo do roteiro em uma
ferramenta adequada para posterior demonstracdo das fases propostas no roteiro e suas
conclusoes.

O capitulo 5 aborda a conclusdo do trabalho, em que descreve os resultados
alcancados, os problemas enfrentados, assim como possiveis trabalhos futuros a serem

desenvolvidos.
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2 AUDITORIA EM SISTEMAS ERP NAS ORGANIZACOES

Segundo Schmidt (2006, apud LYRA, 2008, p. 105): “a fungdo da auditoria de
sistemas € promover a adequacao, revisdo, avaliacdo e recomendacdes para 0 aprimoramento
dos controles internos nos sistemas de informagdo das empresas”. Esta afirmagdo revela
atividades que podem existir em uma auditoria, frisando também sua importancia na melhoria
dos sistemas de empresas.

Lima; Castro (2003, p. 31) alegam que a auditoria dispGe-se como instrumento
fundamental para verificacdo e avaliacdo de determinado aspecto da organizacdo que se
deseja focar. Ainda afirmam que hoje existem diversas modalidades de auditorias tais como,
na area de marketing, de sistemas informatizados, de recursos humanos, de qualidade, entre
outras. Este trabalho estard focado na modalidade de sistemas informatizados, mais
precisamente em sistemas ERP (Enterprise Resource Planning).

Este capitulo tem por objetivo apresentar o conceito e a estrutura de um sistema ERP,
o qual sera o foco de estudo dentro do processo de auditoria. O capitulo abordara o estudo
realizado a respeito de auditorias em sistemas, contando com o0s objetivos globais de
auditorias, as formas de auditoria, o desenvolvimento de uma equipe de auditoria

procedimentos de auditoria e consideragdes a respeito do estudo realizado.

2.1 SISTEMAS ERP

Davenport (2006, apud JUNIOR, 2008, p. 85): afirma que sistemas ERP tem a
finalidade de organizar, padronizar e integralizar as informagdes transacionais que circulam
pela organizagdo. Esses sistemas integrados permitem acesso a informagdes confidveis em
uma base de dados Unica em tempo real.

Sistemas integrados ou Sistemas ERP (Enterprise Resource Planning) séo divididos
basicamente em mddulos. Estes modulos bésicos tém o objetivo de satisfazer o processo de
negocio de uma organizacdo. Para empresas que possuem processos de negocio mais
complexos, fornecedores de sistemas integrados oferecem pacotes em separado, para atender
demandas em que os clientes exigem customizagdes em produtos standard.

Davenport (2006, apud JUNIOR, 2008, p. 86) exemplifica através da figura 1, uma
visdo geral dos modulos, atividades e processos tipicos de um sistema integrado ERP. A

figura representa a capacidade de relacionamento entre as diversas areas de uma empresa que
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um sistema integrado pode proporcionar, gerando um repositério comum de dados e

informagdes.

FIGURA 1 - Estrutura tipica de funcionamento de um sistema ERP
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Fonte: DAVENPORT (2006, apud JUNIOR, 2008, p. 86)

As empresas fornecedoras utilizam nomes diferentes para os modulos de seu sistema
ERP. Junior (2008) apresenta os modulos contidos no sistema ERP da empresa SAP. S&o eles:

a) CO - Controladoria: envolve ferramentas de planejamento, controle e
monitoramento para sistemas que gerenciam os processos da empresa. Trata-se de
uma ferramenta para executivos tomarem® decisdes;

b) FI — Finangas: modulo relativo aos dados financeiros relevantes a organizagéo.
Suporta as atividades financeiras: contas a pagar, contas a receber, tributagdes,
impostos entre outras;

c) PP — Planejamento de Producdo: mddulo que permite o planejamento e controle
de producdo. Pode ser usado para produgcbes normais, por encomenda, com
variaveis, bem como estocar e para projetos;

d) MM — Gerenciamento de Materiais: dentro deste médulo podem ser destacados 0s
fluxos que acionam os processos de compra de materiais, organizagdo de
fornecedores e processos de gerenciamento de estoques;

e) SD — Vendas e distribuicdo: aqui constam as atividades associadas a parte

comercial da empresa: Relacionamento com o cliente, controle de pedidos,

1 SAP - SAP é uma empresa de origem alema, com forte presenca no Brasil, criadora de Softwares de Gest&o de
Empresa.
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percentuais de vendas, formacdo de preco de produto e ainda andlise de
rentabilidade e de producéo;

f) HR — Recursos Humanos: mddulo onde constam solugfes para o planejamento,
administracdo e desenvolvimento humano de uma organizacdo. Abrange as mais
diversas fungdes, entre elas: recrutamento e selecdo de pessoas, gerenciamento de
cargos e salérios, desenvolvimento de pessoal, etc.

Por ser um meio de todas as areas da empresa se inter-relacionarem, 0S processos em

um sistema ERP podem acabar tornando-se complexos. Esta complexidade pode estar
relacionada a diversidade de transagdes, grande manipulacdo de dados, alta customizacéo de

software e ciclo de informacdes e dados em diversas areas.

2.2 TIPOS DE AUDITORIA EM ERP

Auditorias em sistemas podem ser divididas em dois tipos de atuacdo: externas ou
internas. As auditorias externas sdo caracterizadas por terem o0 seu grau de independéncia
amplo e seu trabalho orientado por interesses de terceiros, tendo de seguir normas e diretrizes
estabelecidas por investidores e organizacdes internacionais. (LIMA; CASTRO, 2003, p. 20).

A auditoria interna € uma atividade de avaliacdo ordenada dentro de uma
organizacéo, cujas funcgdes incluem, entre outras, examinar, avaliar e monitorar a adequacéo e
eficacia dos sistemas. (LIMA; CASTRO, 2003, p. 20).

Segundo a Norma da ABNT (2002), a auditoria interna também deve satisfazer estes
outros pontos: requisitos de sistemas, requisitos de clientes, riscos para a organizacdo e
processos, necessidades de outras partes interessadas e as necessidades de avaliacdo de
fornecedor.

Na figura 2 sdo detalhadas as caracteristicas de uma auditoria interna, composta
basicamente por: agentes, acdes, execucdo de trabalhos, grau de independéncia, abrangéncia

de sua aplicacgéo e os resultados.

FIGURA 2 — Caracteristicas da auditoria interna

Agente Auditor interno (empregado da prépria institui¢do)
Acéo Auxilio a alta administracéo
. Adequacéo do controle interno em relacéo a prevencédo de fraudes e perdas de
Atividade PR e - x
aderéncia as normas legais e as diretrizes da alta administracéo
Execucdo dos trabalhos De acordo com as oportunidades das fungdes operacionais
Grau de independéncia Baixo em relacdo a alta administracdo; satisfatorio quanto aos demais niveis.
Areas cobertas pelo exame | Todas da instituicio

Destino dos trabalhos Diretoria, socios, conselhos administrativos e fiscais e auditores externos.

Fonte: LIMA; CASTRO (2003, p. 20).
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Estas caracteristicas existentes numa auditoria interna fazem parte das diretrizes

basicas que podem ser seguidas para a elaboracéo de um roteiro de auditoria.

2.3 OS OBJETIVOS GLOBAIS DE AUDITORIA EM ERP

Imoniana (2005) cita que a auditoria dos sistemas aplicativos possui alguns objetivos
globais. Estes identificam os controles e avaliam os riscos de confidencialidade, integridade,
privacidade, acuidade, disponibilidade, auditabilidade, versatilidade e manutenabilidade dos
sistemas. Além disso, a partir da auditoria, o auditor verificando pode tirar conclusdes a
respeito do sistema aplicativo e suas respectivas funcbes, se este atende as missdes
empresariais. A seguir, sdo conceituados 0s objetivos globais:

1) Integridade: dentro deste conceito, o auditor verifica se as transacdes sdo
confidveis ao serem processadas. Podem verificar se o sistema evidencia
claramente a completa e correta exibicdo dos dados sem que 0s usuarios tenham
de se preocupar com a veracidade dos mesmos.

A ABNT (2005) cita alguns procedimentos de revisdo dos controles internos. Na
categoria A.12.2 - O Processamento correto de aplicacBes € explicada a importancia da
presenca de controles dentro de um sistema. Os controles podem ser, por exemplo, fungdes
gque monitorem o a manutencdo geral dos dados, mantendo os mesmos integros. A norma
exemplifica que os dados sofrem este monitoramento no momento de sua entrada no sistema,
processamento e suas saidas.

2) Confidencialidade: Beal (2005, apud JUNIOR, 2008) afirma que a
confidencialidade de um sistema consiste em existir mecanismos que barrem
pessoas ndo autorizadas, a terem acesso a informagdes restritas, de forma
acidental ou intencional. Para maior controle, devem existir procedimentos que
autorizem o acesso.

O auditor pode se basear em como a empresa Se preocupa com a organizacdo das
informacdes dentro do sistema. Outra verificagdo que pode ser feita para medir a
confidencialidade de um sistema ERP é através de questionarios. Estes questionarios devem
ser bem elaborados pela equipe de TI, abrangendo as diversas formas de contornar possiveis
informacdes falsas. Eles podem denunciar se os usuarios estdo com acessos indevidos a
informacdes que ndo condizem as suas funcdes.

No COBIT, séo descritos, pelo objetivo PO2.3 - Esquema de Classifica¢do de Dados,
os detalhes sobre o grau de importancia que a informacdo pode ter (publica, confidencial,
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altamente secreta). Essa diretriz pode ajudar a organizagdo a manter um controle sobre seus
dados e informagdes, criando mecanismos de controles de acesso a informagdes,
arquivamentos e criptografias.

Ja o item 12.4.3 Controle de acesso ao codigo-fonte do programa, da Norma ABNT
(2005), frisa a importancia restrita aos cédigos fonte, evitando riscos de alteracdes nédo
solicitadas.

3) Privacidade: o auditor devera certificar-se de que os dados do sistema estdo

seguros por algum tipo de controle. Este controle visa a libera¢do de usuarios a
terem acesso a determinados programas, telas ou rotinas no sistema ERP, que
realmente sejam necessarios para exercer suas fungdes na empresa.

Procedimento para acesso ao sistema € um exemplo de controle de privacidade. O
item 11.5.1 - Procedimentos Seguros para entrada no sistema da Norma ABNT (2005), foca
mais precisamente o login no sistema. O auditor deve discutir a politica de usuérios do
sistema ERP, se existe algum controle para as senhas e qual a periodicidade de trocas.

4) Acuidade: o sistema ERP deve possuir procedimentos internos de controle de
entrada de dados, ndo permitindo a insercdo de dados que invalidem as
informac0es resultantes nos relatérios emitidos.

O item 12.2 que trata do Processamento Correto das Aplicacdes. Este item da Norma

ABNT (2005) tem por objetivo garantir que ndo haja perdas, erros, modificacdes néo
autorizadas ou mal uso de informacGes em aplicacbes. Para isto o sistema deve possuir, da
mesma forma que existe no objetivo global de Integridade, alguns meios de validagbes que
séo:

a) validacdes dos dados de entrada;

b) controle do processamento interno;

c) integridade de mensagens;

d) validacéo de dados de saida.

Estes meios de validacdo asseguram para o corpo de auditores que o processamento
atual esta falho ou condizendo ao que se propde.

5) Disponibilidade: de alguma forma, o sistema deve estar online na maior parte do
tempo para ndo comprometer transacdes. Na empresa deve existir algum modo
em que seja medida a disponibilidade do sistema, para que usuarios possam se
precaver e para que a propria equipe de infraestrutura de TI possa ter
documentado em um repositério em comum junto a analistas de sistemas e

analistas de negdcios.
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Dentro dos dominios do COBIT, existe um processo que trata sobre continuidade de
servicos. Este processo chama-se Assegurar a continuidade dos servigos — DS4, o qual tem
por objetivo assegurar que as informacdes estejam disponiveis para USUArios e pProcessos
autorizados. O ITIL, também faz referéncia a disponibilidade dos servicos, neste caso
disponibilidade do sistema, chamando o processo de Gerenciamento de Disponibilidade.

6) Auditabilidade: o auditor verifica a existéncia de registros referentes ao sistema.

O custo pode ser elevado para o armazenamento de registros, dependendo o
tamanho do sistema ERP a ser verificado, e também por causa do nimero de
transacOes diarias. As trilhas de auditoria podem ser aplicadas neste contexto,
também chamadas de audit trails por alguns autores.

A auditabilidade de um sistema, segundo o COBIT, pode ser descrito pelo objetivo
Al2 Adquirir e Manter software Aplicativo, e detalhado através do item Al2. 3 - Controle e
Auditabilidade do aplicativo. Este item explica a importancia em assegurar que o0s controles
de negocio sejam expressos adequadamente nos controles dos aplicativos. Estes controles
garantem que 0 processamento ocorra no prazo correto e seja exato, completo, autorizado e
auditavel. O controle de aplicacdo e de auditabilidade é responsavel por diversos mecanismos,
e para um sistema ERP podem ser citados:

a) mecanismos de autorizag&o;

b) integridade da informacao;

c) controle de acessos ao sistema;

d) esquemas de rastreamento de auditorias.

No item A.15.1 que trata de Conformidade com requisitos legais, da ABNT (2005),
sdo destacados os objetivos de evitar violagbes no sistema que estejam relacionadas com
crimes que afetem estatutos regulamentagdes ou obrigacdes. Alguns dos subitens deste item
que sdo aplicaveis a sistemas ERP em producdo sao:

a) protecdo de dados e privacidade da informacdo pessoal, neste caso do sistema

ERP e do usuario;

b) prevencéo de mau uso de recursos de processamento da informagdo, em que o0s
usuarios devem estar conscientes de que o uso inadequado dos dados extraidos do
sistema, pode acarretar em sérios problemas.

Como foi citada pelo COBIT e pela ABNT, a auditabilidade aborda diversos

controles dentro de um sistema para poder ser considerada um objetivo alcancavel em uma
auditoria de sistema ERP. Para um sistema ser considerado auditavel existe certa

complexidade devido ao alto nivel de conhecimento que exigira de auditores e sua experiéncia
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em poder adequar ferramentas para levantamento de evidencias capazes de relacionar pontos
de auditoria e serem tratados posteriormente.

7) Versatilidade: a versatilidade estd ligada a usabilidade do sistema. Deve ser
dada a atencao para disposicdo dos elementos que compdem o software. Através
de questionarios aplicados aos usudrios podem ser levantadas possiveis
melhorias. Além disso, deve ser feita uma analise se novos workflows
operacionais de negécio da empresa podem ser adaptados ao software ERP.
Outro importante ponto que Lyra (2008) pondera é que deve ser observada se a
sincronia de aplicativos independentes é facil de ser feita com o sistema ERP.

8) Manutenabilidade: durante a manuten¢do dos sistemas é importante a existéncia
de documentos que descrevam 0s passos de como proceder em atualizacdo do
sistema. Nestes documentos é importante que sejam destacados 0s responsaveis
pelas atualizacGes, testes que devem ser feitos para certificar a atualizacdo,
andlise de modulos impactados, formas de restauracdo de dados caso ocorra algo
inesperado e meio de divulgacdo para as areas interessadas.

O COBIT trata dentro do dominio de Adquirir e Implementar, o objetivo Al 2.2 -

Projeto Detalhado que visa a pratica de revisdo de se sistemas estdo tendo relevantes
discrepancias técnicas e légicas. O objetivo apresenta a¢fes que podem ser tomadas para que
sejam verificadas falhas que ocorrem em momentos de atualizaces de versGes de mddulos,
troca de procedimentos, etc.

Além disso, dentro do objetivo Al2 — Adquirir e Manter Software Aplicativo, no
COBIT é encontrado um item que sugere as empresas uma estratégia e planos de manutencao
do software aplicativo ou software ERP. Isso é importante, pois no momento em que ha
atualizacOes de estrutura do software e base de dados, a organizagdo pode seguir um passo a
passo de como efetuar as atualizagfes de forma mais organizada. Outros itens deste mesmo
objetivo seriam AIl6 - Gerenciar Mudancas e Al7 - Instalar e Homologar Solucbes e
Mudangas, onde o primeiro visa controlar as alteracbes em ambiente de producdo de sistemas
aplicativos, de forma adequada e com um gerenciamento controlado. J& o segundo processo
prevé um ambiente de homologacéo para testes e analise de impactos.

Na questdo de manutenabilidade, no item 12.5.3- Restricbes em atualizacdo de
software da norma ABNT (2005), é explicado que mudancas em pacotes de software devem
ser limitadas.

A partir dos objetivos citados neste capitulo o auditor deve comegar a montar o

escopo e o planejamento da auditoria do sistema ERP, baseado nos objetivos da auditoria e
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observando critérios estabelecidos por ele e sua equipe no inicio dos trabalhos.

2.4 AS FORMAS DE AUDITORIA

Magalhaes; Lunkes; Muller (2001, p. 21) consideram que as formas de auditoria
podem ser quanto a extensdo, a profundidade e a tempestividade. A seguir, € apresentado um
resumo de cada uma das formas;

a) quanto a extensao:

e geral, quando é abrange toda a organizacdo. Geralmente hd o interesse de
acionistas e investidores, no cumprimento de normas legais que regulam o
mercado acionario;

e parcial, quando abrange especificamente determinadas unidades operacionais,
tendo como caracteristicas principais detectar desvios, erros e fraudes,
investigacdo de existéncia ou prosperidade de bens econémicos, avaliagdo de
custeios e analise de solvéncias;

e por amostragem, a partir de analise do controle interno, onde sdo identificadas
areas de risco, centrando 0s exames sobre essas areas.

b) quanto a profundidade:

e integral, que compreende o0 exame minucioso de documentos (origem,
autenticidade, exatificacdo), dos registros, do sistema de controle interno
(quanto a eficiéncia e aderéncia) e das informaces finais geradas pelo sistema;

e por revisao analitica, sendo uma metodologia onde auditar ¢ administrar o
risco, operando com trilhas de auditoria mais curtas, para obter razoavel
certeza quanto a fidedignidade das informacdes.

Esta questdo de profundidade é aplicavel a auditoria em sistemas ERP devido a sua
investigacdo na parte de entrada de registros e pela propria verificagdo na parte de resultados
de saidas. No que se refere a revisdo analitica, pode ser destacada a trilha de auditoria usada
na avaliacdo de riscos, onde o sistema ERP disponibiliza registros para que aconteca esta
revisao.

C) quanto a tempestividade:

e permanente, feita habitualmente, podendo ser constante ou sazonal, porém em
todos os exercicios sociais.

a. esse processo oferece vantagens a empresa auditada e aos auditores, tais

como:
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— reducdo dos custos com planejamento da auditoria, pois a ambientacao
dos auditores com a auditada torna-se menos onerosa;

— as areas de risco sdo detectadas no primeiro planejamento e o
acompanhamento pelos auditores definira as ja eliminadas e as novas que
possam ter surgido;

— reducéo do tempo de custo.

e eventual, sem carater habitual, por exemplo: ndo ¢ feita todos os anos. Exige

completa ambientacdo dos auditores e de planejamento sempre que sera feita.

A tempestividade é uma forma de auditoria aplicavel em programa de auditoria ERP.

Pode ser um auxilio para responsaveis por implantacdo de auditoria no momento de

planejamento do programa de auditoria, na defini¢do de equipes internas e na estruturacdo de

tarefas, devido a forma tratar da ambientacdo dos auditores com a empresa, que neste caso sao
0s proprios funcionérios.

Nota-se que dependendo dos objetivos de auditoria, a forma pode variar. Tanto a

empresa a ser auditada como os responsaveis pela implantacdo da auditoria, tem de se

preparar e planejar a forma ideal de programa de auditoria a ser aplicado.

2.5 A EQUIPE DE AUDITORIA INTERNA

Imoniana (2005) relata que os profissionais de auditoria e de tecnologia da
informagdo, ao longo dos anos vinham desempenhando atividades independentes um do
outro. Auditores que ndo possuem conhecimentos na area de tecnologia acabavam usando
profissionais de informatica para auxilio no momento de auditar sistemas. Atualmente este
cenario vem mudando, mas ainda é grande a demanda por profissionais que possuam
conhecimento em ambas as areas. Portanto as empresas devem considerar que, antes de
implantar um programa de auditoria, devem prover a capacitacdo de sua equipe de Tl quanto
a conhecimentos de auditorias internas.

As auditorias se passam com o uso dos computadores. E inevitavel, segundo
Imoniana (2005) que auditores de sistemas tenham de ter um conhecimento relativo a
tecnologias. Para isso, o autor destaca que, na formacdo de equipes internas, ndo basta
somente utilizar profissionais de informatica para auditar sistemas ERP, mas sim usuarios das
mais diversas areas e treind-los para que componham uma equipe.

Algumas estratégias elaboradas por Imoniana (2005) seriam:

a) a empresa que deseja ter uma equipe interna de auditores de sistemas deve
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preocupar-se em treinar os funcionarios, abordando conceitos de tecnologia da
informac&o e métodos para aplicacdo de auditoria em sistemas;

b) capacitar analistas de sistemas em praticas de auditoria geral e no uso das variadas

técnicas e ferramentas de auditoria;

c) contratar auditores com larga experiéncia pode ser um caminho interessante para

depois apenas capacita-los na area de sistemas de informacao.

A Norma ABNT (2002) - Diretrizes para Sistemas de Gestdo relata que para a
composicao de uma equipe, deve ser levado em conta 0s aspectos a seguir:

a) competéncia global necessaria da equipe para alcancar os objetivos da auditoria;

b) necessidade de assegurar a independéncia da equipe de auditoria em relagdo as

atividades afim de evitar conflitos de interesse;

) assegurar que os auditores consigam interagir com os auditados, para haver acdes

conjuntas;

d) assegurar que os membros da equipe de auditoria possuam conhecimentos e

habilidades necessarias para seu desempenho.

Imoniana (2005) destaca que no mercado de trabalho existe certa dificuldade para
auditores que ndo sdo da area de tecnologia capacitarem-se em auditoria de sistemas. 1sso se
deve aos conhecimentos exigidos para atuacdo na area. Enquanto isso, os analistas de
sistemas, Imoniana (2005) afirma que estdo aos poucos ingressando na area de auditoria.
Estes profissionais estdo agregando aos seus conhecimentos a capacidade de auditar,
utilizando suas experiéncias em tecnologia de sistemas, as quais antes eram usadas apenas
para auxiliar auditores de outras areas.

Imoniana (2005) destaca também que, por auditoria de sistemas ser uma area ainda
em evolugéo, os analistas de sistemas podem ainda ndo estarem preparados para atuar neste
ramo. A justificativa seria de que, o profissional de sistemas ainda ndo possui 0 senso critico e
de julgamento que um auditor profissional possui, podendo levar certo tempo até ser

considerado um auditor de plenas capacitacdes na area.

2.5.1 O auditor de sistemas

O auditor de sistemas € a pessoa encarregada de elaborar e aplicar os trabalhos de
auditoria em uma organizacéo, buscando aperfeigoar e avaliar os resultados.
Para um auditor estar apto a exercer suas atividades & importante lembrar que

existem normas aplicaveis a profissdo ou a quem desempenha o papel. Estas normas dizem
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respeito a qualificacdo técnica e postura profissional. Estes sdo conceitos comuns, para quem
vai desempenhar um papel fundamental de analisar pontos estratégicos e informacdes e dados
privados de empresas.

Magalhaes; Lunkes; Muller (2001, p. 42) consideram algumas normas gque podem ser
aplicadas ao auditor:

a) o auditor deve ser independente em todos os assuntos relacionados com seu

trabalho;

b) o auditor deve aplicar 0 maximo de cuidado e zelo na realizacdo dos exames e na
exposicdo de suas conclusdes.

Para complementar no que diz respeito ao auditor, a ISACA (Associacdo de
Auditores de Sistemas e Controles) estabelece o cddigo de ética profissional, para que seus
membros possam seguir ao realizarem uma auditoria. A entidade destaca que:

a) o auditor deve apoiar e conscientizar os principais envolvidos durante os trabalhos
de auditoria. Isso serve para que ajudem no auxilio e compreensao dos sistemas de
informacao, controle e seguranca;

b) o auditor seja bastante préatico e tenha uma forma de comunicacdo adequada com
os envolvidos. Deve informar sobre o resultado de seus trabalhos, expondo fatos
que sdo relevantes aos auditados.

A importancia que um auditor representa em um processo de auditoria esta ligada ao
desempenho em suas atividades realizadas e o que resulta delas. O auditor tem a
responsabilidade de fornecer material com alta credibilidade para que os interessados no
processo possam fazer o uso destes materiais sem correrem riscos de terem informacgdes nao
fidedignas e mal elaboradas.

Para que o desempenho de um auditor na auditoria em sistemas seja satisfatério, ele
depende de alguns conhecimentos basicos. Imoniana (2005) reitera alguns: conhecimento de
auditoria, de sistemas de informacéo e de PED, controles internos e CPD. Gil (1999) julga
que o auditor de sistemas deve se especializar em alguma area dentro de sistemas
computacionais. No caso de auditor em sistemas ERP em operacdo, cita que o minimo que
deve conhecer é:

a) documentacdo de sistemas;

b) fluxogramacao;

c) uma linguagem de programagcdo, ou a logica de programacao.

Tendo em vista estas capacitagoes, a pessoa pode desempenhar o papel de auditor de

sistemas ERP interno, pois ja estard atendendo aos requisitos minimos para iniciar 0s
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trabalhos de auditoria. Mas é importante destacar que, como a area de TI estd em constante
evolugéo, o auditor deve estar sempre atualizado no que se refere a melhorias de programas
de auditoria, podendo ser por meio de ferramentas, técnicas e artefatos.

No processo de auditoria, segundo a ABNT (2002), a escolha de um auditor lider é
essencial. Ele que iré centralizar e gerenciar os pontos de verificagéo, a organizacdo do plano
de auditoria, dos documentos de trabalho e definigéo das responsabilidades dos auditores da
equipe.

O auditor ndo deve ser visto como um sujeito que tem o objetivo de denegrir o
trabalho dos outros. Deve ser visto como um parceiro da empresa para elaboracdo de acgoes
estratégicas e formador de opinides que devem ser tratadas em conjunto com os executivos da

organizacao.

2.6 PROCEDIMENTOS DE AUDITORIA DE SISTEMAS

Os procedimentos de auditoria de sistemas devem ser entendidos como um conjunto
de etapas e atividades bem distribuidas, que sdo planejadas, executadas e avaliadas por
diversas partes interessadas, ocorrendo antes, durante e depois de uma auditoria. Imoniana
(2005) explica que os procedimentos de auditoria de sistemas aplicativos referem-se aqueles
executados para averiguar se 0s sistemas que constituem o cerne do negdcio de uma empresa
estdo acontecendo de forma adequada, executando suas atividades rotineiras adequadamente.

A organizacdo dos procedimentos de auditoria deve estar de forma que os trabalhos
sejam feitos adequadamente dentro do processo de auditoria. Lyra (2008) afirma que €
possivel pensar em aplicar uma metodologia de trabalho que seja flexivel e aderente a todas as
modalidades da auditoria em sistemas de informacdo e que ndo se distancie de melhores
praticas.

Para Lyra (2008), a metodologia pode ser composta pelas seguintes etapas:

a) planejamento e controle do projeto de auditoria de sistemas de informacéo;

b) levantamento do sistema de informagé&o a ser auditado;

c) identificacdo e inventario dos pontos de controle;

d) priorizacéo e selecdo dos pontos de controle do sistema auditado;

e) avaliacdo dos pontos de controle;

f) concluséo da auditoria;

g) acompanhamento da auditoria.
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Lyra (2008) considera que, o desenvolvimento de um roteiro para a auditoria de
sistemas pode estar baseado na organizacdo sugerida, onde os procedimentos ficam bem
distribuidos no roteiro, assim com as atividades de revisdes e avaliacbes dos processos e
rotinas de auditoria.

Magalhdes; Lunkes; Muller (2001, p. 146) afirmam que os procedimentos de
auditoria devem contemplar a avaliagéo de:

a) dados e informacdes, que compde os resultados do sistema, e

b) as rotinas de processos do sistema.

A norma da ABNT (2002) considera que os procedimentos de auditoria dentro de um

programa a ser aplicado, podem ser baseados conforme apresentado na figura 3.

FIGURA 3 — Procedimentos gerais de uma auditoria em sistemas de gestao

Iniciando a auditoria

¢

Realizando a analise critica
de documentos

¢

Preparando as atividades
da auditoria local

¢

Conduzindo atividades da
auditoria no local

¢

Preparando, aprovando e
distribuindo o relatério
da auditoria

e 2

Conduzindo agbes de
acompanhamento de
auditoria

Fonte: ABNT (2002) adaptado.

Estas etapas e atividades séo aplicaveis a auditorias de sistemas ERP. Mas a sua
abrangéncia na qual estes procedimentos podem ser aplicados, depende do escopo e
complexidade da auditoria especifica e 0 uso para as conclusdes de auditoria.

A sequir serdo detalhadas as principais etapas utilizadas em processos de auditoria de
sistemas de gestdo: o planejamento, a execucdo e a conclusdo de auditoria. Estas etapas sao
resultado de variadas fontes pesquisa a respeito de auditorias e normas e procedimentos que
se aplicam a sistema ERP. A partir destas etapas, haverdo conclusdes e definicdes para uma

posterior aplicacdo em um programa de auditoria.
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2.6.1 Planejamento de auditoria de um sistema ERP

Para o planejamento de uma auditoria de sistemas ERP Magalhdes; Lunkes; Muller
(2001, p. 146) afirmam que a principal atividade de inicio, € conhecer o ambiente a ser
auditado. Trata-se de entender a estrutura de hardware, software, area de programacdo e
andlise se houverem operacgdes de T, estrutura da Tl e produtos obtidos através do sistema.

No periodo de avaliacdo do sistema a ser auditado, existem alguns detalhes que o
auditor deve observar. Para a compreensdo do sistema a ser auditado, a documentacao inicial
de como esta estruturado o ambiente de ERP deve seguir alguns pontos. Imoniana (2005)
elenca os seguintes:

a) identificacdo dos sistemas-chaves, neste caso o sistema ERP;

b) descricdo do sistema;

c) descricao do perfil do sistema;

d) documentacéo da viséo geral do processamento;

e) descricao de riscos dos sistemas aplicativos.

Apds estar esclarecido sobre a estrutura inicial do ambiente a ser auditado, o auditor
exerce a atividade de analise de riscos. Segundo Imoniana (2005), sob o ponto de vista de
auditoria de sistemas, trata-se de uma metodologia adotada por auditores de TI para saber,
com antecedéncia, quais as ameagas puras ou provaveis existentes em um ambiente de TI de
uma organizacgdo. Esta analise de risco, segundo Magalhaes; Lunkes; Muller (2001, p. 147) é
efetuada por meio de investigaces nos controles internos, quando se poderdo identificar as
possiveis fraquezas e seu correto cumprimento.

A ABNT (2006) que trata especificamente de gestdo de riscos de seguranga da
informacdo, apresenta uma série de atividades que fazem parte desta metodologia de analise
de riscos. As etapas do roteiro proposto neste trabalho possuem atividades baseadas na ABNT
de gestdo de riscos. Porém o roteiro ndo segue fielmente a metodologia, apenas procura
adapta-la a realidade de algumas de suas atividades.

Para o planejamento de auditoria de sistemas ocorrer de forma mais organizada, o
auditor deve ter o entendimento de como proceder nas atividades de analise e consideracGes
no ambiente que estd auditando. Além disso, ele necessita fazer o registro das informagdes
geradas nestas atividades, para que o programa de auditoria de sistemas possa ser dinamico e

contribua em futuras tarefas.
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2.6.1.1 Analises e consideracfes sobre ambiente a ser auditado

Para inicio das atividades de andlise dentro do ambiente a ser auditado, é importante
que o auditor de sistemas tenha pleno conhecimento do que se tratam os pontos de controle.
Estes serdo os principais meios de obtencdo de evidéncias durante todo o processo de
auditoria.

Gil (1999) afirma que ponto de controle é a situacdo do ambiente computacional
caracterizada pelo auditor como de interesse para validacdo e avaliacdo. Um ponto de
controle, também pode ser caracterizado como uma combinagdo de rotinas e informacGes
operacionais de controle.

A auditoria de pontos de controle pode ser abordada de duas formas. Gil (1999) diz
que o ponto de controle pode ser visto como controle interno seguro, o qual é composto da
I6gica do ponto de controle, eficiéncia, confidencialidade, entre outros. A outra abordagem
seria a analise de fraqueza passivel de ser identificada, composta de erros, omissao, falhas ou
falta de procedimentos no sistema ou falta, erro e correcdo de dados.

Lyra (2008) relata que os pontos de controle sdo encontrados em documentos de
entrada, relatorios de saida, telas, arquivos, banco de dados, pontos de integracdo e demais
elementos relevantes no sistema. Gil (1999) cita as formas de se perceber os pontos de
controle, além da analise de relevancia de cada ponto no contexto do sistema. Para Lyra
(2008) ¢é importante identificar seus parametros, fraquezas e técnicas para sua validacéo.

Para o entendimento melhor dos pontos de controle selecionados, é importante que
eles sejam decompostos. Gil (1999) exemplifica decompondo um ponto de controle chamado
“Programa de Atualizacdo” conforme a seguir:

a) rotina operacional de atualizacdo de cadastro;

b) rotina de controle: incluséo, exclusdo, alteracdo na base de dados;

c) informagé&o operacional: conteddo do registro significativo;

d) informagé&o de controle: conteido dos registros de erros durante atualizag&o.

No exemplo citado anteriormente, Gil (1999) faz uma abordagem detalhada no ponto
escolhido, para que possa ficar mais claro a importancia deste ponto e no que ele pode estar
relacionado com outros pontos selecionados ou evidéncias de auditorias apontadas.

No contexto de sistema ERP, este ponto pode ser uma atualizacdo de uma rotina no
software.

Gil (1999) destaca que durante os processos de auditoria, 0 ponto de controle deve

Ser.
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a) identificado dentro do ambiente de sistema computadorizado;
b) observado por suas caracteristicas em termos de recursos que o compde, por
exemplo, seus modulos;
c) analisado em termos de risco, sob a ética dos parametros de controle interno,
segundo a natureza de fraqueza passivel de ocorrer;
d) auditado conforme as técnicas que sejam mais apropriadas com 0s objetivos de
risco parametrizados;
e) registrados apoOs a aplicacdo das técnicas e levantados os resultados para a
elaboracdo e apresentacdo de opinido que agregue ao ponto de controle validado.
Para ilustrar resumidamente como chegar aos pontos de controle, Gil (1999)
apresenta o ciclo de vida do ponto de controle na figura 4. Partindo do ponto de controle ja
identificado, ap6s a aplicacdo de analises iniciais, o ponto sofre avaliacdo por parte de
auditores e outros responsaveis pela auditoria. Caso realmente seja importante serad avaliado
através de andlise de artefatos preenchidos e cruzamento com informacGes levantadas até
determinada etapa da auditoria. Apds sua avaliacdo e detectados pontos de fraqueza, 0 mesmo

acaba se tornado um ponto de auditoria, sendo o foco de atuacdo dos auditores.

FIGURA 4 — Ciclo de vida dos pontos de controle

Inicio

Ponto de

Controle —> Awvaliar S —= Fraqgezas S PDHTG d_e
Identificado : Auditoria
I
N N
W
Fim Auditoria

Fonte: GIL (1999).

Durante a selecdo de pontos de controle em um sistema a ser auditado, devem ser
priorizados e observados alguns aspectos, baseados em analise de risco. Lyra (2008) define
que esta analise consiste na verificagdo dos prejuizos que poderdo ser acarretados pelo
sistema, a curto, médio e longo prazo. Deve ser avaliado o grau de risco, mas em relagdo ao
sistema como um todo. As existéncias de ameacas e 0S pontos que possuem maior
disponibilidade de recursos.

A norma da ABNT (2006) sobre a gestdo de riscos de seguranca da informagéo é

composta pelas atividades de definicdo de contexto, analise e avaliacdo de riscos, tratamento
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de riscos, aceitacdo de riscos, comunicacao de risco, monitoramento e analise critica de risco.
Para esta etapa de definicdo dos pontos de auditoria, é possivel de serem adaptadas e
utilizadas duas delas, as quais seriam: defini¢do do contexto e a analise e avaliacdo de riscos.

A atividade de definicdo de contexto, segundo a ABNT (2006) seria o levantamento
de informacdes do ambiente a ser implementada uma gestdo de risco. No caso desta proposta
de trabalho, esse levantamento poderia ser aplicado no momento de entrevistas junto a
usuarios e gestores a respeito do ambiente a ser auditado. A definicdo de contexto trata
também de outras acGes, mas que seriam voltadas a respeito do gerenciamento de risco e que
néo estdo no escopo deste trabalho.

A outra atividade citada e adaptavel a este trabalho seria a de anélise e avaliacdo de
riscos. Esta atividade pode auxiliar no momento de selecdo dos pontos de controle por ser um
método completo na avaliacdo dos pontos e identificar os riscos. A ABNT (2006) cita que a
identificacdo de riscos é composta de etapas que servem para coletar dados para a criacdo da
estimativa de riscos. Estas etapas sdo: identificacdo dos ativos, a identificacdo das ameacas, a
identificacdo de vulnerabilidades e de consequéncias.

Todas as etapas mencionadas sobre analise de risco estardo relacionadas em
atividades no roteiro durante o tratamento dos pontos como: identificacdo, organizagédo e
defini¢do dos pontos de controle. Para que a atividade de anélise de risco aconteca de forma
objetiva no roteiro de auditoria, € importante que suas etapas ja estejam previamente
parametrizadas com informac6es que sustentem a identificacdo do risco. A figura 5 mostra a

relacdo do roteiro para com o que é especificado na norma sobre gerenciamento de riscos.

FIGURA 5 - Identificacdo de riscos em relagdo ao roteiro proposto

Identificagdo de Risco Roteiro Proposto

Identificacdo de
Ativos

Identificacdoe
Organizacdodos
Pontos de Controle

Identificacdo de
Vulnerabilidades

Identificacdo de DefinicSo dos

Ameacas Pontos de Controle

Identificacdo de
Consequéncias

Fonte: LYRA (2008).
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A priorizacdo dos pontos a serem auditados é importante, pois 0 impacto em nédo
focar primeiramente nos processos mais relevantes dentro do sistema pode influenciar no
andamento da auditoria. Por isso, também deve haver uma preocupacdo a mais em cada ponto
levantado, analisando sua pertinéncia para com as proximas atividades a serem realizadas.
(LYRA, 2008).

2.6.1.2 Os detalhes do planejamento

A razdo deste planejamento inicial é um direcionamento e coordenacdo para a
execucdo da auditoria. Este planejamento agrega todos os processos de auditoria, elencados
por Gil (1989, apud MAGALHAES; LUNKES; MULLER, 2001, p. 47):

a) conhecimento do ambiente;

b) estabelecimento de estratégias;

c) aplicacdo de técnicas;

d) analise de etapas executadas;

e) relatorios finais.

Estes procedimentos serdo evidenciados em documentos, principalmente no plano de
auditoria. Neste plano que podem ser retratadas as areas de risco e pontos de controle,
prioridade de execucdo, tarefas, tempos de execugdo, equipe de auditoria e recursos
metodoldgicos.

A norma da ABNT (2002) considera que, para o inicio dos trabalhos é importante o
desenvolvimento de um plano de auditoria que contemple o maior nimero de detalhes
possiveis. A flexibilidade deve ser considerada, de modo que conforme evoluam as atividades
de auditoria, o plano possa sofrer modificacGes. A seguir, sdo elencados alguns itens que séo
considerados pela norma:

a) objetivos da auditoria;

b) o escopo da auditoria;

C) as datas e lugares onde as atividades de auditoria seréo realizadas;

d) definicdo de fungdes e responsabilidades dos membros da equipe de auditoria e

das areas auditadas;

e) os principais pontos do relatério de auditoria;

f) quaisquer acdes de acompanhamento de auditoria.

Este plano deve passar por um fluxo de aprovacdo interno, para que seja validado

junto aos principais envolvidos na auditoria interna. Suas revisées devem ser acordadas entre
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todas as partes, para 0 andamento do processo.

2.6.2 Execucéo de procedimentos de auditoria de um sistema ERP

Lima; Castro (2003, p. 49) explicam que os procedimentos de auditoria séo o
conjunto de técnicas que permitem ao auditor ou equipe de auditoria obter evidéncias e provas
para fundamentar opinides sob os processos auditados.

Nesta etapa, cabe aos responsaveis pelos trabalhos de auditoria, definirem o grau de
amplitude necessario para a utilizacdo das técnicas que resultam na obtencdo dos elementos
de convicgdo que sustentardo sua opinido.

A aplicacéo dos procedimentos de auditoria realiza-se por meio de provas seletivas,
testes e amostragens. As técnicas evidenciadas a seguir auxiliam na verificacdo dos pontos de
controle selecionados durante o procedimento de planejamento de auditoria.

E importante salientar que os testes sdo iniciados pela compreenséo do sistema em
geral. O planejamento de testes que a equipe de auditoria decidir realizar pode ser de maneira
diferente desta compreensdo, como por exemplo, relacionar apenas um maédulo em especifico

dentro de um sistema ERP.

2.6.2.1 Técnicas de auditoria aplicaveis a um sistema ERP

As técnicas de auditoria de sistemas ERP sdo um conjunto de métodos que devem ser
aplicados durante a fase de validacdo dos pontos de controle. Durante esta fase de validacao
Gil (1999) explica que as técnicas podem variar de acordo com o nivel desejado das analises.
As analises podem ser de nivel de registros ou até mesmo em detalhes de logica de
programacéo.

Segundo Imoniana (2005), o conjunto de técnicas que serdo apresentadas opera-se
com base principalmente no fluxo da figura 6. Trata-se de um fluxograma de ponto de partida,
o qual auxilia o auditor durante uma pre-abordagem do ponto de controle. Apos avaliar 0s
resultados do ponto de controle, o auditor pode relacionar uma técnica adequada para aquele

ponto de controle, de acordo com o que ele levantou em sua pré-avaliacao.
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FIGURA 6 — Fluxograma de aplicacdo da simulacéo de dados

| Compreensdo do modulo do sistema |

U

| Simulagdo de dados de teste |

O

| Elaboracdo de formuldrios e transcricdo de dados do teste |

@.

| Processamento de dados do teste |

0

| Avaliacdo dos resultados |

O

| Opinido do Auditor sobre o ponto de Controle |
Fonte: IMONIANA (2005).

As seguintes técnicas foram estruturadas conforme referéncias bibliogréficas da area
de sistemas, fazendo-se um filtro das técnicas aplicaveis a sistemas ERP.

2.6.2.1.1 Dados de teste ou test data

Imoniana (2005) explica que este tipo de teste envolve um conjunto de dados bem
preparados e projetados com o objetivo de testar as func¢des de entrada de dados do sistema.
Para o inicio destes testes devem ser rodadas diversas transacdes. Apds isso o auditor
compara os resultados obtidos com os predeterminados. Para que essa técnica seja efetiva,
Magalhées; Lunkes; Muller (2001, p. 153) afirmam que os testes devem compreender o maior
namero possivel de situagBes, incluindo dados errados, excecbes, campos invalidos,
duplicidade e outras situagdes de erro.

Imoniana (2005) destaca que para a geragdo de dados em massa, podem ser usados
softwares especificos. Uma desvantagem que Magalh&es; Lunkes; Muller (2001, p. 153) é que
o teste fica limitado ao universo que o auditor delimitou, com dados e transacdes dentro de
parametros planejados, deixando de criar situacdes reais e que poderiam evidenciar mais

resultados para analises posteriores.

2.6.2.1.2 Facilidade de teste integrado

Conhecida tambem por alguns autores como Integrated test facility (ITF). Esta
técnica utiliza os ambientes reais de processamento para a introdugéo de dados de teste afirma

Lyra (2008). Imoniana (2005) diz que esta técnica, além de usar o ambiente de producéo,
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envolve a aplicacdo de entidades ficticias, tais como funcionarios que ndo existem na folha de
pagamento ou clientes inexistentes no contas a receber. S& confrontados dados do
processamento de transacOes reais com esses dados e os resultados comparados com aqueles
predeterminados. No momento de verificar os resultados, sdo criados arquivos em separados
para ndo confundir dados da organizacdo com os dados ficticios elaborados pela auditoria.

Uma vantagem deste tipo de técnica que Lyra (2008) se refere é que pode ser
aplicada em ambiente de producédo da empresa, sem ser necessaria a criagdo de uma base de
dados e um ambiente s6 para a execucdo. Imoniana (2005) se refere como vantajosa a
possibilidade de testes dos controles programados no sistema.

As desvantagens desta técnica seriam os efeitos que estes dados inventados poderiam
causar. Lyra (2008) alerta para que o auditor fique atento na quantidade de dados ficticios
inseridos, e que sejam parametrizados de forma que fiqguem féceis de serem distinguidos dos
dados reais. A possibilidade de contaminar dados veridicos é extrema, causando grandes

transtornos em fechamentos de més por exemplo.

2.6.2.1.3 Simulacéo paralela

Este tipo de técnica serve para ser aplicada em situacbes onde sdo constantes as
divergéncias de resultados. Lyra (2008) cita que, por meio de um programa customizado, mas
qgue tenha as mesmas regras de negécio do programa original, é possivel simular as
funcionalidades do programa em producdo. Imoniana (2005) afirma que nesta técnica o
préprio auditor pode desenvolver o programa para fazer a execucdo paralela e depois
comparar os resultados com os programas originais.

Gil (1999) aborda que a estrutura desta técnica pode conter o levantamento e
identificacdo das inconsisténcias, através de documentagdes do sistema, o desenvolvimento de
programa com a légica da rotina a ser auditada, o qual faz o teste para comparar as logicas do
programa a ser auditado e preparacdo de ambiente de testes para processamento do programa
desenvolvido pelo auditor.

Algumas vantagens desta técnica seriam:

a) os testes podem ser feitos in loco;

b) o grande volume de dados que pode ser processado € enfatizado pela maioria dos

autores.

Magalhées; Lunkes; Muller (2001, p. 155), aponta que a desvantagem seria quando

sdo detectadas divergéncias entre os dados de saida gerados por esta técnica e pelo sistema
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auditado, pode ser que o erro esteja no programa elaborado pelo auditor e ndo no sistema.

2.6.2.1.4 Rastreamento e mapeamento

Técnica utilizada para criar e implementar uma trilha de auditoria. Alguns autores
chamam de audit trails, que s&o rotinas de acompanhamento para transacdes. Além disso,
Imoniana (2005) aponta que o mapeamento da execugdo de transacdes em programas pode
trazer alguns dados estatisticos. Alguns exemplos sdo:

a) funcdes nao executadas;

b) tempo de maquinas utilizado;

c) funcGes executadas e 0 nUmero de execucao das mesmas;

d) demais registros pertinentes que devem ser documentados.

Lyra (2008) afirma que, por conter analise de registros das operac¢des do sistema, esta
técnica também € chamada de accountability. As vantagens deste tipo de técnica sdo: auxilia
na avaliacdo dos controles internos que devem ser seguidos; permite a criacdo de alertas
quanto a aplicacao de controles operacionais e seus cumprimentos.

Imoniana (2005) lista algumas desvantagens:

a) exige do auditor habilidades avancadas em TI para que possa interpretar I6gicas

de programacéo;

b) existe um aumento no tempo das transagcfes processarem.

2.6.2.1.5 Anélise da l6gica de programacao

Trata-se de uma técnica de validacdo que avalia se as instrugcdes dadas ao sistema
aplicativo sdo as mesmas identificadas em suas documentagdes. Imoniana (2005) considera
gue esta técnica pode ser feita manualmente, e é aplicavel nos principais programas de um
sistema. Também pode ser aplicada em programas de maior risco para a empresa com a

utilizacdo de softwares especializados.

2.6.2.1.6 Analise do programa fonte

Este procedimento visa a analise visual do codigo-fonte do sistema sob auditoria.
Porém, antes de tudo, o auditor deve certificar-se que a organizacdo possui as fontes dos

programas e rotinas a serem auditados.
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Tendo esta premissa atendida, Gil (1999) cita que esta analise permite ao auditor
verificar se o programador cumpriu normas de padronizacdo de cddigo (labels), rotinas,
arquivos e programas. Também permite que seja feita a analise da qualidade de estruturacédo
de programas e a detectar vicios de programacao e o nivel de atendimento as caracteristicas da
linguagem utilizada no desenvolvimento.

Alguns passos descritos por Gil (1999) de como executar esta técnica seriam por
exemplo:

a) preencher uma ordem de servico determinando a producdo que compile o médulo-

fonte, encontrado em diret6rio de reposicao dos arquivos fonte;

b) executar um programa que compare o cédigo-objeto gerado na primeira etapa,

com o cddigo-objeto do programa que se encontra gravado na bilblioteca-objeto
da producéo;

c) efetuar verificagdes em eventuais divergéncias que ocorram na segunda etapa.

2.6.2.1.7 Entrevistas no ambiente de sistemas

Gil (1999) relata que esta técnica corresponde a realizacdo de encontros entre o

auditor e os auditados, profissionais usuarios e usudrios de Tl envolvidos no ambiente.

Elenca uma sequéncia de procedimentos que correspondem a:

a) andlise dos pontos de controle e planejamento da reunido com os profissionais que
possuem interesse, além dos envolvidos. Isso deve ser feito antecipadamente,
fazendo a comunicacdo detalhada do que ira ser abordado na reunido;

b) elaboracdo de questionario para a realizagdo de entrevistas. Questdes podem ser
divididas por pardmetros de controle interno, por area ou assunto de
processamento eletronico de dados. Deve ser estimado o tempo de duracdo da
entrevista,;

c) ao planejar as reunides, devem ser dadas atencéo a hierarquias dentro das areas a
serem auditadas, além de fazer uso de uma ferramenta adequada para tabulagéo de
respostas dos questionarios;

d) é importante que se faca uma ata de reunido, para posterior divulgacdo e
consultas;

e) a andlise e formacdo de opinido do auditor acerca do nivel de controle interno do
ponto de controle, finalizando o processo com a emissdo de um relatério com as

observacoes.
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Esta técnica pode estar associada a outras, dependendo o contexto utilizado pelo

auditor.

2.6.2.1.8 Andlise de relatorios e telas

Neste método, Gil (1999) explica que devem ser analisados documentos, relatorios e
telas do sistema sob auditoria. Deve ser observado o nivel de utilizagdo pelo usuério, o grau
de confidencialidade do seu contetdo, forma de utilizacdo e integracdo entre relatorios, telas e
documentos e as distribuicdes de informacdes segundo o leiaute vigente.

Para aplicacdo da técnica sdo abordados:

a) a relacdo por usuarios de todos os relatorios, telas ou documentos que pertencam

ao ponto de controle a ser analisado. O auditor pode classificar essas listagens.

b) obtencdo de modelo ou cépia de cada relatério, documento ou tela para os papéis

de trabalho.

c) elaboragcdo de um check-list para a realizacdo do levantamento acerca dos

relatorios, telas ou documentos;

d) aplicacdo de entrevistas, utilizando parte do método de entrevistas no ambiente de

sistemas;

e) analise das respostas, emitindo opinido sobre o que foi auditado;

Os resultados desta técnica podem ser:

a) relatorios, telas ou documentos nao mais utilizados pelos usuérios;

b) leiautes inadequados;

c) confidencialidade de dados ndo estabelecida ou evidenciada.

Com esta técnica vale frisar também que, com a desativagdo de alguns programas
ndo mais utilizados dentro de um sistema ERP, podem ser cortados custos e direcionados

estes para melhorias de programas que realmente sejam considerados criticos para a empresa.

2.6.2.1.9 Snapshots

Técnica que fornece uma listagem ou gravacdo do conteldo das varidveis do
programa (acumuladores, chaves, areas de armazenamento) quando determinado registro esta
sendo processado. A quantidade de situacdes a serem extraidas € pré-determinada. (GIL,
1999).
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Esta técnica pode ser usada como auxilio na depuracdo de programas, quando
existem problemas e realmente exige um bom conhecimento de PED por parte do auditor.

Gil (1999) explica que se trata de uma listagem onde estdo gravados o contetdo das
variaveis do programa.

Este tipo de trabalho pode ser feito por programas especificos, mas devem estar
instalados no ambiente que roda o programa principal, neste caso do sistema ERP.

As técnicas de auditoria de sistemas sdo totalmente aplicaveis a sistemas em
operacdo. Entretanto, a aplicacdo de algumas pode estar relacionada a tecnologia
computacional existente no ambiente vigente sob auditoria. Gil (1999) enfatiza que varias
destas técnicas sdo aplicaveis, independente do ambiente ou de que ferramentas utilitarias
estdo disponiveis como recurso para o uso das técnicas.

O mais importante é que o auditor de sistemas possua conhecimentos para poder
suportar a indisponibilidade de recursos para a aplicacdo de técnicas e realmente consiga
efetivar seu trabalho nos pontos de auditoria definidos.

2.6.2.2 Vantagens no uso das tecnicas

A utilizacdo de técnicas, ajuda no desenvolvimento de uma auditoria consistente e
confidvel para todos os envolvidos no trabalho. Imoniana (2005) elenca algumas vantagens
que podem ser trazidas com o uso de técnicas pelos auditores internos:

a) produtividade: com as reducdes de ciclos operacionais e aumentando o foco em

servigos mais dindmicos durante a auditoria;

b) custo: como o auditor € um funcionario interno, ndo haverédo custos extras. Desse
modo evitam-se gastos comparados com auditores de empresas terceiras, por
exemplo, com deslocamentos até a empresa e hospedagens;

c) qualidade assegurada: utilizando-se de técnicas consolidadas, o auditor pode
adequar seus trabalhos a padrbes destacados na area de auditoria, melhorando a
qualidade dos servicos prestados;

d) valor agregado: disponibiliza tempestivamente resultados para a tomada de
decisOes que necessitam de mudancas de rumos mais urgentes. Isso faz com que
as correcdes sejam mais eficazes, possibilitando também reflexdes sobre impactos
em contexto geral;

e) beneficios para o auditor: utilizando estas técnicas, fica de forma mais facil para o

auditor executar algumas de suas atividades. Ele tem os beneficios de:
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e eliminacdo de tarefas repetitivas, que através de técnicas podem ser
automatizadas;

e reducdes de risco de auditoria, uma vez que conseguindo se programar com as
técnicas, as chances sdo menores de algo passar despercebido;

e maior tempo para sugerir e pensar no momento de formatar relatérios de

verificagcOes de auditoria.

2.6.3 Conclusoes de auditoria de um sistema ERP

Gil (1999) cita que o aspecto crucial da auditoria de sistemas é a apresentacdo do
resultado de seus trabalhos a alta administracdo. Varios fatores precisam ser atendidos para a
perfeita comunicacao entre a auditoria e a alta administracao:

a) objetividade na transmissao dos resultados da auditoria;

b) esclarecimento nos debates realizados entre auditoria e os auditados;

c) clareza nas recomendacdes de alternativas de solucéo;

d) explicitacdo da coeréncia de atuacao da auditoria.

Ao fim dos trabalhos realizados pela auditoria, sdo geradas diversas opinides,
constatacOes e pareceres. Nestas conclusdes o auditor expressa sua opinido quanto a satisfacédo
dos elementos avaliados, se a auditoria foi realizada dentro das normas usuais geralmente
aceitas e se existem algumas ressalvas especificadas nos pontos de controle auditados.

As opinides do auditor podem ser expressas por meio de relatérios e acompanhadas
por pareceres e certificados de auditoria. Os resultados compilados apresentam-se em

artefatos que sdo chamados também produtos gerados de uma auditoria.

2.6.4 Os produtos gerados em uma auditoria de sistemas

A auditoria pode auxiliar administradores por meio de relatorios e pareceres,
mostrando através destes artefatos, possiveis evidenciagdes de erros, fraudes ou omisséo de
dados e informagdes.

Gil (1999) procura enfatizar que a auditoria de sistemas necessita retratar o resultado
de seus trabalhos e para tal, vale-se dos seguintes relatorios:

a) relatorio de fraquezas de controle interno;

Os objetivos do relatorio de fraquezas de controle interno estdo estruturados da

seguinte forma:
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e mostrar os objetivos do projeto de auditoria;

e pontos de controle auditados;

e concluséo alcancada a cada ponto de controle;

o alternativas e sugestdes de solucdo para a correcdo das fraquezas.

b) certificado de controle interno;

No certificado de controle interno sdo apresentadas as opinifes da auditoria em
termos gerais e sintéticos. Neste certificado que sdo colocados os achados de fraquezas de
controle interno, dos pontos de controle auditados, conforme as normas de auditoria aplicadas
a opinido de auditores.

Gil (1999) afirma que este certificado € o artefato que vai expressar para a alta
direcdo da organizacao, os resultados em formato macro, podendo também ser mais simples e
trazendo somente o0s pontos de controle onde a situagdo € mais grave.

J& Imoniana (2005) cita que existem empresas que possuem seu préprio modelo de
relatorio final. O autor destaca que ndo ha problemas em cada empresa adotar um padrao,
porém desde que aborde os seguintes elementos:

e aobservacdo, onde estdo os processos de auditoria;

e consequéncias que a empresa incorre em decorréncia das fraquezas apontadas;

e recomendac0es, para que os auditores possam sugerir as medidas de corregéo;

e comentarios de gestor de auditoria, havendo a concordancia ou ndo com o
ponto levantado e apontamento do prazo para a implementagédo das medidas.

c) relatorio de reducéo de custos;

Reducdo de custos, muitas vezes podem ser os principais resultados que o0s
administradores esperam que uma auditoria consiga desempenhar. O relatorio descrito por Gil
(1999) € um subconjunto do relatério de fraquezas de controle interno, onde explicita
economias financeiras que podem ser feitas. Estas economias sdo baseadas conforme as
adocOes de recomendac0es feitas pelos auditores.

Este relatério € uma base para que a empresa possa utilizar em suas analises internas
de retornos sobre investimentos.

d) manual de auditoria interna do ambiente computadorizado auditado.

Este manual é uma base para se manterem em historico as auditorias realizadas. Nele
Gil (1999) explica que € armazenado o planejamento da auditoria feita, os pontos de controle
elencados, testados e flagrados. As auditorias futuras terdo um aditivo para realizarem seus

trabalhos se existir este manual, podendo analisar a evolucgdo de pontos de controle.
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Para detalhar um pouco mais alguns dos artefatos gerados em auditoria, Lima; Castro
(2003, p. 31) citam as formas mais comuns de configuracGes de relatorio:

o forma breve: utiliza-se quando o exame n&o revelar os aspectos fundamentais
que devam ser divulgados a terceiros;

e forma longa: onde inclui todas as informacdes levantadas de auditoria. O
auditor expressa 0 escopo que ele definiu e o grau de responsabilidade. O
auditor descreve de forma sucinta ou bem explicada seus comentarios;

e sintese de relatério: em auditorias muito longas, a elaboracdo de sinteses tem
por objetivo apenas mostrar o andamento e encaminhamento das atuais tarefas.

Outras formas de relatdrios mais customizadas podem ser apresentadas conforme
indica Imoniana (2005). O auditor pode decidir apresentar niveis de detalhes para que 0s
usuarios ou a gestao percebam os itens:

a) os objetivos de controles que forem testados;

b) as conclus@es alcancadas apds os testes;

c) identificacdo dos pontos de controles atenuantes mitigam os riscos ou néo;

d) descricdo dos procedimentos de testes de controles;

e) resultados dos testes;

f) observacOes e constatagdes relevantes;

g) julgamento das constatacoes;

h) recomendacdes e sugestoes;

i) concordancia ou ndo da geréncia;

j) respostas da geréncia.

O nivel de detalhamento pode depender dos critérios e objetivos elencados pelos
interessados da auditoria interna. Este tipo de relatorio é bastante pertinente devido o nivel de
detalhes que possui.

O objetivo da auditoria que pode delimitar os resultados obtidos e necessarios para
serem mostrados aos interessados. Os tipos de relatorios ficam a cargo da equipe de auditoria

envolvida e também dependendo do grau de gravidade dos pontos de controle auditados.

2.7 CONSIDERACOES FINAIS DO CAPITULO

A partir das caracteristicas especificas de um sistema ERP foram estudados os
conceitos de auditoria. Estes conceitos tratam das definicdes e procedimentos essenciais para

0 entendimento de uma auditoria em sistema ERP.
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Um sistema ERP, como citado por Junior (2006) se caracteriza por:

a) possibilitar maior integridade das informagdes e dados, que por qualquer mudanga
neles acabam refletindo em todo o sistema;

b) conceder maior seguranca sobre 0s processos de negocio da empresa, como por
exemplo os controles baseados em login e senha para acesso a determinadas
transacdes;

c) eliminar redundancias e redigitacdo de dados, mantendo um controle central de
informacdes e dados, acessivel as diversas areas da empresa.

Para um sistema ERP em producédo, podem ser realizadas auditorias internas com
diferentes  objetivos, tais como: integridade, manutenabilidade, auditabilidade,
disponibilidade, integridade, confidencialidade, privacidade, acuidade e versatilidade.

As auditorias internas podem ser classificadas pela sua forma, para que sua extensao
e tempo possam ser proporcionais aos objetivos que propdem. As formas de auditoria
apresentadas sdo: extensdo, profundidade e tempestividade e contribuem para a formacao da
auditoria interna, pois através destas formas, sdo impostos limites dentro de uma auditoria.

De acordo com o que foi estudado neste capitulo, as técnicas de auditoria contribuem
para o levantamento de evidéncias. Sua escolha e execucdo podem ser programadas de acordo
com os pontos de auditoria a serem selecionados, para a posterior aplicacdo da técnica
compativel. As técnicas também podem ser pré-selecionadas de acordo com os objetivos que
a auditoria se propde a atingir.

A capacitacdo de profissionais é importante para que sejam conduzidos os trabalhos
que envolvem a criacdo de um programa de auditoria. Atraves de pré-requisitos estabelecidos
por uma comissdo interna, o desenvolvimento de uma equipe de auditoria acaba por
selecionar os profissionais mais capacitados a exercerem a conducdo e delegacdo de
atividades que compde uma auditoria interna, registrando e extraindo resultados ao fim dos
trabalhos.

Apesar de autores considerarem diferentes etapas de auditoria, elas podem ser
resumidas em planejamento de auditoria, execucdo de procedimentos de auditoria e as
conclusdes de auditoria. Com base nestas etapas citadas, o roteiro de auditoria comeca a ser
formado. Alem disso, apresenta também as atividades e os produtos gerados que podem ser 0s
artefatos de saida e entrada, onde ficam registradas informacgdes e dados relevantes de uma
auditoria interna.

As etapas estudadas neste capitulo serdo melhor entendidos em sua aplicagéo,

durante a elaboracdo do roteiro de auditoria de sistemas ERP no capitulo 3. Dentro desta
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elaboracdo do roteiro, serdo abordados detalhes de como e quais as atividades devem ser
exercidas para a criacdo e disponibilizacdo da auditoria. Além disso, serdo expostos 0s
artefatos gerados que contemplam o roteiro de auditoria e auxiliam os auditores no andamento

do programa de auditoria.
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3 ROTEIRO PARA AUDITORIAS DE SISTEMAS

A sistematizacdo de auditorias na area de Sistemas de Informacdo é uma atividade
recente, que vem ganhando forca. Uma auditoria pode ser melhor estruturada, a partir de um
artefato ou instrumento que contenha as diretrizes para sua aplicagio e gerenciamento.

Um roteiro para a elaboracdo de programas de auditoria proporciona diretrizes
béasicas que, segundo LYRA (2005), auxiliam as organizacGes na constru¢do de um programa
estruturado de auditorias.

Empresas que consideram seus sistemas informatizados como a base para
sustentacdo de seus processos de negdcio, entendem que seu ERP deve ser uma fonte de
informacBes consistente e o mais confiavel possivel. Devido a alta necessidade de
adequacdes, customizacdes e até pelo mau uso do software, o sistema ERP pode acabar de
alguma forma se tornando instavel e oneroso ao longo dos anos. A auditoria de sistemas pode
ser uma acao que contribuird na verificacdo deste sistema e podera levantar quais as principais
deficiéncias a serem analisadas e tratadas, através do uso de um roteiro para criacdo de
programas de auditoria.

Este trabalho propde um roteiro para elaboracdo de programas de auditoria em
sistema ERP que pode ser seguido conforme a proposta ou adaptado pelas organizacgdes. A
adaptacdo sera necessaria conforme o objetivo e o escopo definido pela comissao de auditoria.
No caso deste roteiro 0s objetivos propostos foram: manutenabilidade, auditabilidade,
disponibilidade, integridade, confidencialidade, privacidade, acuidade e versatilidade.

Este roteiro esta fundamentado em normas gerais de auditoria, como a NBR 1SO
19011 instrumento de pesquisa para adequacéo de atividades geneéricas de auditoria. O roteiro
também estd baseado em normas especificas e outras referéncias da area de TI, que
apresentam diretrizes aplicaveis a sistemas ERP: NBR 1SO 27005, NBR 27002, NBR 17799,
ITIL e Cobit.

Um roteiro, segundo consta em Michaelis significa normas ou regulamentos. Estes
significados estendem o conhecimento para preceito, que segundo Michaelis seria a
determinacédo, norma ou guia para qualquer procedimento.

O roteiro propde uma estrutura de etapas, compostas por atividades sequenciadas,
que sdo executadas por responsaveis pre-determinados. Os responsaveis fazem o uso de
artefatos para execucdo de suas atividades e realizam o registro de dados e informagdes, quer

serdo utilizados na sequéncia do programa de auditoria.
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O processo de auditoria, segundo Stair e Reynolds (2006) é motivado em uma
empresa a partir de varios fatores: diversidade de transacdes, customizagdes, adequacdes,
grande volume de dados do sistema, adequacbes e complexidade de funcionalidades. Estes
fatores podem ser trabalhados por uma empresa através da aplicacdo de um programa de
auditoria estruturado, que ao fim ofereca propostas de acOes e acompanhamento das
atividades, trazendo ganhos para a empresa e utilizacdo ideal do sistema.

O roteiro proposto contempla quatro grandes fases: A Iniciacdo do Planejamento de
Auditoria, Analise de Definicdo dos Pontos de Controle, Preparacdo e Execucdo de
Atividades e Conclusdo e Resultados de Auditoria. As fases sdo executadas de forma
sequencial conforme pode ser visto na figura 7. A primeira fase propde atividades essenciais
na definicdo de requisitos basicos que compde o planejamento e estruturacdo do programa de
auditoria de sistemas. Nas segunda e terceira fases sdo apresentadas as atividades
propriamente ditas de auditoria como analises, definicdes de pontos de controle e execugédo de
atividades de auditoria. Para finalizar, a quarta fase, retrata as atividades de fechamento de

auditoria e apresentacdo de resultados obtidos.

FIGURA 7 — As fases do roteiro e suas respectivas atividades

Iniciagdo e Andlise e Definigdo Preparagdo e Conclusdo e
Planejamento de dos Pontos de Execugdo de Resultados de
Auditoria Controle Atividades Auditoria

Elaboragdo de Relatdrios Finais

Defini¢gdo de Escopo e Objetivos -Consultaa artefatos gerados

Complementagdo de Registros
Matrizes de Pontos de Auditoria

Organizacio dos Pontos de Controle

Definigdo da Equipe de Auditoria Comunicagio e Divulgagio de Resultados
Andlise dos Pontos de Auditoria -Reunides de fechamenta.

- Aplicagio de Técnicas

Identificagdo dos Pontos de Controle

Conhecimento da Ambiente ERP Definigdo dos Pontos de Controle

Inicio da Criagdo do Plano de Auditoria Complementos Plano Auditoria Revisio de atividades

Revisdode atividades

Revisdo de atividades

Fonte: Elaborado pelo autor.

Além de apresentar as fases e atividades, também possui os artefatos de entrada,
artefatos de saida e os responsaveis por cada uma das atividades delegadas aos participantes
do programa de auditoria.

Para cada atividade do roteiro sao propostos artefatos. Os artefatos de entrada servem
como orientacdo de determinada atividade, como por exemplo, na primeira atividade de
definicdo de objetivos, onde o artefato de entrada seria a tabela de objetivos globais
relacionados com as normas, metodologias e procedimentos aplicaveis a sistemas ERP. Os
artefatos de saida mantém o registro de cada atividade, como por exemplo, as atas de reunies
para registro de encontros entre a comissdo de auditoria, gestores ou equipe de auditoria.

O roteiro procura relacionar as fases, com suas respectivas atividades, artefatos de



45

entrada, artefatos de saida e 0s responsaveis por cada uma das atividades. Esta relacdo pode

ser vista na figura 8, que apresenta um recorte parcial do roteiro proposto.

FIGURA 8 — Exemplo de atividade e demais caracteristicas presentes no roteiro

Fase Atividades Artefatos Entrada Artefatos Saida Responzavel
Atas de reunides para
Iniciagio do ) N - registra de
Planejamento alEntrevistas com oz principais | Consulta 3 tabels de Objetivos v
memn . - — —_— Informacdes -
de Auditoria _ interessados na aplicacio de GLOBAIS de Auditoris x Diretrizes | Ciryesdo ol
Definicdn de - ' cornplementares. e
" auditoria, de Mormas, Metodologias e Aeadiars,
Objetivos - _ - e Docurnento das
blReunides entre a comissdo de  |procedimentos aplicdveiz a e Geatver
- S : X definiciies iniciaiz do
auditoria e possiveiz auditores. | sisternas ERP,
prograrma de
auditaria

Fonte: Elaborado pelo autor.

Conforme véo seguindo o roteiro, os envolvidos na auditoria vdo executando as
atividades e preenchendo os artefatos. O roteiro completo segue esbocado conforme no anexo

C e sera explicado fase por fase a partir dos préximos capitulos.

3.1 FASE DE INICIACAO DO PLANEJAMENTO DE AUDITORIA

Na fase de iniciac¢do do planejamento de auditoria sdo direcionados e organizados 0s
trabalhos que envolvem o programa de auditoria. E nesta fase que so definidos os objetivos e
0 escopo da auditoria. Estes conceitos iniciais sdo fundamentais, pois eles determinardo o
rumo do programa de auditoria, e daréo o foco de trabalho da equipe.

Esta etapa é composta pelas atividades de definicdo de objetivos, definicdo do
escopo, definicdo da equipe de auditoria, conhecimento do ambiente de sistemas e a criacdo

do plano de auditoria conforme € mostrado na figura 9.

FIGURA 9 — Fase de Iniciacio e planejamento de auditoria

Fasze Atividades Artefatos Entrada Artefatos Saida Responsavel

* Atas de reunides pararegistro

aJEntrevistas com os principais interessados na de Informagdes

Diefinigan de Objetivos aplicagio de auditoria, T " complementares. Cminsio oe
e v L - Luditoria 3 Diretrizes de Normas, Metodologias e o
Diefinigao do Ezcopo bjFeunides entre 3 comizzao de auditaria e - T EFF Audlitois (restones

* Documento das definighes
iniciaiz do programa de auditoria

possiveis auditores,

Recrutamento & Selegio dos auditores. | Documentos e Questiondrios de avaliagio,

" L ‘s L . ‘s * Documenta com informagdes
Anilise de requisitos necessanios Habilidade ¢ | " Documentios de Trabalho: formularios para ¥

Iniciagio do
sobre a equipe de auditoria, o

Planejamento Caonhecimentos sobre suditoria & sobre regiztros: reunidies, evidénci tatagd
| Dabinicdio de Equine de : 3 gistios: reunides, evidéncias e constatagles. |, vidades. L
de Auditoria Auditogria i sistemaz de gestdo, * Matriz de habilidades; er & Suas attvidages Cmiendn oe
Avadicnis Festores
Atribuigio de responsabilidades aos . . ,, " Documenta .Fprmallzado cam
seleionadas Matriz de fungoes de auditores, az respons abilidades de cada ]
| membro da equipe. Lider de Avditorz
Conhecimento do Anilise deinformagdes existentes, entrevistas, |, . . . “Guestiondrio respondido . L
Ambiente de Sistemas | aplicagdo dos questiondrics, “Buestionirios sobre o ambiente do sistema ERP P . Equie e Aviltan's
dider e Audltans
Criag¥o do Plano de Consultar os artefatos gerados até entdo parac MODELD-F it
Auditaria preenchimenta de campos no Plano de Auditoria Lider g Aualtcns

Fonte: Elaborado pelo autor.
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3.1.1 Definicao de objetivos e escopo de auditoria

Os objetivos de um programa de auditoria estabelecidos por Lyra (2008) no capitulo
2.3 sdo o alicerce para uma auditoria ser eficaz e consistente. Os responsaveis por estabelecer
0s objetivos sdo a comissdo de auditoria responséavel pelo programa ou até mesmo gestores
envolvidos no processo de criacdo do programa. Esta comissdo de auditoria deve ser formada
por usuarios chave das areas e que possuam o conhecimento pleno do funcionamento do
sistema a ser verificado , aléem de fatores que implicam nos processos da empresa.

Para estabelecer os objetivos de modo formal, o preenchimento deve ocorrer no
artefato de Defini¢bes Iniciais do Programa de Auditoria. Na figura 10 é apresentado uma
parte do artefato de Definicdes Iniciais do Programa de Auditoria. O artefato € preenchido por
integrante da comissdo de auditoria, visando 0s objetivos propostos e observacgdes relevantes

a cada um deles. Este artefato pode ser visto por completo no anexo D.

FIGURA 10 — Relacéo de objetivos a serem escolhidos e detalhados

Ezcolha no gquadro a seguir o OBIETIVO principal gue deve ter enfogue nesta auditoria.

g) Ohjstivwos do ouditong

Enfogque Principol:
Auditabilidade Dizponibilida de
Frivacidade Manutenabilidade
Irmtegridade wersatilidade
Confidencialidade Acuidade
Observocoes:

Fonte: Elaborado pelo autor.

Os integrantes da comissdo e envolvidos no programa de auditoria podem utilizar o
artefato de consulta sobre os objetivos globais para entendimento de cada um, além da sua
relacdo com as Normas e Metodologias aplicaveis a sistemas ERP. Através desta relagdo, a
comisséo pode comecar a projetar futuras atividades e escopo de auditoria.

O escopo de uma auditoria deve ser definido juntamente aos objetivos. Dependendo
do que a empresa esta considerando relevante dentro do processo em um ERP, esta auditoria
pode ser classificada por escopo. Segundo a ABNT (2002) existem alguns tipos de escopo
que podem ser aplicados:

a) completa: abrange todas as funcbes e atividades pertinentes a organizagdo ou

unidade;
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b) parcial: limita-se a determinada funcédo, area, linha de produto ou atividade de

interesse;

c) de acompanhamento (follow-up): realizada para verificar a implementacdo e

eficicia de agdes corretivas previamente acordadas.

Para complementar o artefato de Defini¢des Iniciais do Programa de Auditoria, 0
escopo segue a mesma linha que a definicdo de objetivos. O preenchimento ocorre por parte
de algum integrante da comissdo de auditoria, em que através de reunido com demais
presentes, procede selecionando o tipo de escopo que o programa de auditoria atendera. Na
figura 11 é demonstrado parte do artefato a ser preenchido e as observacdes a respeito do

escopo da mesma forma como fora preenchido os objetivos.

FIGURA 11 — Relacéo de tipo de escopo a ser escolhido

Ezcolha no guadro 3 seguir o ESCOPO principal gue deve ter enfoque nesta auditoria.

b}  Escopo do ouditonis

Completo

Parcial

Acompanhamento

Chservagoes:

Fonte: Elaborado pelo autor.

Para o auxilio no registro de reunides, entrevistas realizadas e preenchimento do
artefato de Defini¢bes Iniciais, o roteiro sugere a utilizacdo de atas de reunides. O
preenchimento das atas pode ser feito por algum integrante da comissdo de auditoria. Este
integrante faz os registros de participantes, cargos, acfes a serem realizadas e as datas para

solucéo das a¢des. No anexo E segue uma ata de modelo sugerida no roteiro de auditoria.

3.1.2 Definigdo de equipe de auditoria

Gil (1999) afirma que o auditor necessita de conhecimento das areas de auditoria de
Sistemas de Informacdo e processamento de dados. Cada vez mais o auditor precisa estar
especializado e em treinamento constante sobre tecnologias que envolvem sistemas num
contexto geral.

Durante a formacdo de uma equipe de auditoria interna, existem requisitos basicos

que devem ser seguidos para o recrutamento de um auditor interno. A comissao que esta
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elaborando um programa de auditoria interna em sistemas, tem de estar ciente que nem
sempre encontrara funcionarios com os requisitos necessarios. Segundo a ABNT (2002), por
conta disso, a comissdo terd que assegurar treinamentos que visam a capacitacdo dos
funcionarios para que se possa ter uma equipe consistente de auditores em seu sistema ERP.

A norma da ABNT (2002) elenca atributos e habilidades pessoais que devem ser
observados no momento de sele¢do de uma equipe interna de auditoria como é mostrado na
figura 12. De acordo com a norma estes sdo 0s requisitos basicos para a selecdo de um
auditor.

FIGURA 12 — Atributos e habilidade para auditores internos

Competéncias para expressar clara e fluentemente conceitos e ideias, oralmente ou através
da escrita.

Habilidades interpessoais para um desempenho eficiente da auditoria, como diplomacia e
habilidade para escutar.

Habilidade para manter suficientemente independéncia e objetividade.

Organizagdo pessoal necessaria ao efetivo desempenho da auditoria.

Habilidade para realizar julgamentos aceitaveis, baseado em evidéncias objetivas.
Fonte: ABNT (2002).

Além dos atributos e habilidades pessoais, exige-se que um auditor tenha as
capacidades técnicas e profissionais para poder participar do processo de sele¢cdo. O candidato
deve conhecer e saber compreender os principios e objetivos da auditoria que ird tentar
ingressar. Gil (1999) complementa a importancia da formacdo da equipe, em que se
distinguem as responsabilidades e competéncias dos funcionarios que a formardo. A
hierarquia ou os cargos dentro de um programa de auditoria podem distinguir as necessidades
de competéncia e nivel de responsabilidades dos auditores.

Na figura 13 é apresentada uma formacéo ideal para uma equipe de auditoria interna.

FIGURA 13 — Formagcao basica de uma equipe de auditoria interna

Papel Fungdes

Programar a Auditoria Interna

Disponibilizar recursos para a Equipe de Auditoria Interna

Auditor Lider Coordenar a execuc¢do das atividades de Auditoria, reunides

Auxiliar na elaboragdo dos artefatos junto a Equipe de Auditoria
Analisar criticamente a efetividade das a¢gdes tomadas pela organizacdo

Preparar listas de verificacdo, questionarios, entrevistas
Equipe de Auditoria | Efetuar Auditoria
Preencher registros de constata¢es de Ndo-Conformidades

Fonte: ABNT (2002) adaptado.

A primeira coluna apresenta o papel do auditor num programa de auditoria, dividido
por niveis hierarquicos. Na coluna secundaria, as funcbes que podem ser delegadas dentro do

programa de auditoria.
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Para o auxilio na selecdo e recrutamento de pessoas, a comissao de auditoria interna
pode divulgar a selecdo através de murais, reunibes com gestores ou recrutar funcionarios de
auditorias passadas.

A selecdo da equipe de auditoria pode ser feita pela comissdo de implantacdo de
auditoria através de questionarios, baseados nos conhecimentos e habilidades elencados
anteriormente. Para auxiliar na conducao da selecdo, o responsavel pela atividade pode avaliar
documentos internos de Recursos Humanos.

No anexo F € apresentado um modelo de formulario para selecdo de auditores
internos. O processo consiste no preenchimento do formulério por parte da comissdo de
auditoria, comecando por nome e setor em que o candidato trabalha atualmente, além do
cargo que deseja desempenhar no programa de auditoria. Para avaliar os candidatos serdo
considerados os atributos pessoais, marcos com valores de 5 a 1, sendo 5 0 mais forteeo 1 0

mais fraco. Na figura 14 é exemplificado através de um recorte esta etapa de preenchimento.

FIGURA 14 — Campos do formulério para avaliacdo de candidatos

Bwvaliacdo de Candidato

Preencha as colunas de acordo com as competéncias do candidato:

Atributos pessoais em Auditoria
Interna 5 |4 |3 |2 |1 ObservacGes
Competéncias para expressar clara e
fluentemente conceitos e ideias,
ocralmente ou através da escrita.
Habilidades interpessoais para um
desempenho eficiente da auditoria,
como diplomacia, fato e habilidade
para escutar.

Fonte: Elaborado pelo autor.

A definigdo dos escolhidos, parte do constatado em entrevistas e resultados do
preenchimento do formulario de selecdo de auditores. Esta definigdo de equipe fica a critério
da avaliacdo dos artefatos desta atividade de selecdo, realizada pela comissdo de auditoria e
responsaveis. O desempenho de cada candidato pode ser registrado nos proprios formularios
de selecdo de auditor, para que seja mantido em sigilo e privado a cada candidato.

O registro dos candidatos selecionados pode ser feito atraves das atas de reunides,
onde poderéo ser colocados 0s nomes, cargos o programa de auditoria e principais atividades
a desempenhar.

A divulgacdo dos selecionados pode ser feita da mesma maneira que as vagas,
através de divulgagdes em murais ou registrados em atas.

O auditor lider pode formatar em um documento, a lista das principais atividades e
seus respectivos responsaveis. Isso facilita no momento de exigir informagdes do ambiente e

saber como estad o andamento das atividades.
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3.1.3 Conhecendo o ambiente do sistema ERP

Dentro do processo de criacdo de um programa de auditoria, € importante que 0s
auditores conhecam o ambiente de ERP em que irdo trabalhar. Magalhdes; Lunkes; Muller
(2001, p. 146) relatam que o escopo de uma auditoria pode ser delimitado através do
conhecimento que se tem do ambiente de sistema a ser auditado. O conhecimento a ser
adquirido pode ser através da compreensdo do fluxo do sistema ou de técnicas citadas por
Magalhaes; Lunkes; Muller (2001, p. 146).

A compreensdo do fluxo aborda uma série de questfes que Imoniana (2005) destaca.
Estas questdes poderiam estar formatadas em um modelo, visando detalhamento do escopo de
auditoria e podem auxiliar na tomada de decisdes futuras durante o andamento dos
procedimentos de auditoria. As informacGes geradas a partir da analise destas questfes devem
ser anexadas junto ao plano de auditoria. As técnicas que Imoniana (2005) cita seriam por
meio de visitas ou entrevistas junto a gestores ou analistas das areas. Na figura 15 €
apresentado o modelo que contempla importantes questdes, as quais podem ser discutidas

internamente e que complementam demais artefatos utilizados no programa de auditoria

FIGURA 15 — Modelo de questionario para conhecimento de ambiente

Questbes S/H | Documentos/Artefatos Referéncia
Ha padrées de documentacio para programas de
1 |sistema ERF gue estdo configurados para executar
em modo bafch ?
Esta sendo usado o padrio de documentacdo ?
Ha softwares de apoio 8 documentacdo do sistema
ERF a ser auditado ?
Existe trilha de auditoria do sistema ERP7? (logs)
Existem argquivos/relatdrios/registros de controle no
sistema 7
As alteracdes de programas dos modulos do ERP,
sdo controladas e registradas 7
Existe grau de sigilo de arguivos e programas
consoantes norma estabelecida ?

i || w M

=]

Existe documentacdo referente ao sistema ERP,
guanto a processos, manuntencdes no sistema ?
Existem procedimentos documentados descrevendo
9 |como os relatdrios de saida sdo gerados e
entregues aos usudrios ? (acessos)

Ha monitoracdo via arguivos de fogs enguanto
ocorrem ciclos de processamento no sistema 7

Ha documentacio de quem da manutencgio e

11 |suporte nas operacdes e funcionalidades do sistema
ERP 7

Fonte: (MAGALHAES; LUNKES; MULLER, 2001, p.146) adaptado.

10

No anexo G, é apresentado o artefato Levantamento do Ambiente de Sistema ERP

em formato de questionario a ser aplicado, que pode ser utilizado para o levantamento destas
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informagdes. Este formulario serve para que os auditores tenham uma nocao do atual cenario
do sistema ERP e para complementar as informacdes basicas levantadas nas entrevistas sobre
0 sistema.

Os resultados destas atividades servirdo como base para a montagem do plano de

auditoria, o relacionamento e o inicio da analise dos pontos de controle.

3.1.4 Criacéo do plano de auditoria

A partir das definigdes feitas nesta fase de Iniciacdo e Planejamento de Auditoria , é
possivel iniciar a elaboragéo do plano de auditoria.

O plano de auditoria é um artefato elaborado durante toda a auditoria e deve ser
preenchido conforme o roteiro determina, sendo geralmente no fim de cada uma das fases.
Seu principal objetivo € agregar informacdes e dados a respeito do programa de auditoria, de
forma que seja simples de ser utilizado dentro de um programa de auditoria e para consultas
de gestores interessados nas informacgdes contidas. O plano de auditoria € composto

basicamente pelos topicos que aparecem na figura 16.

FIGURA 16 — Tépicos bésicos de um plano de auditoria

TOpicos

Objetivos da auditoria;

Critérios de auditoria e qualquer documento de referéncia;

O escopo da auditoria;

Definicdo de funcdes e responsabilidades dos membros da equipe de auditoria e das areas
auditadas;

Pareceres do ambiente de sistema a ser verificado.

Os principais pontos do relatério de auditoria;

Quaisquer agdes de acompanhamento de auditoria.
Fonte: ABNT (2002) adaptado.

Planos de auditoria sdo flexiveis, sendo modificados durante o processo de auditoria.
Estas modificacdes podem ser a agregacdo de mais detalhes nos topicos ou mudangas nos
existentes. Imoniana (2005) destaca que a auditoria € um processo continuo de avaliacdes de
risco ao qual se adicionam experiéncias individuais dos profissionais e a evolugédo da pratica e
metodologias, com isso sdo inevitaveis que algumas mudangas minimas acabem
influenciando em pequenos ajustes no plano de auditoria.

O plano de auditoria também € importante no processo de comunicacao interna
durante um programa de auditoria, pois elenca diversos topicos de comum interesse aos

auditores, auditados e comissdo de auditoria. Na norma da ABNT (2002) afirma-se que 0s
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envolvidos devem estar cientes de tudo que est4 contemplado no plano de auditoria, sendo
este valido oficialmente dentro do programa de auditoria somente ap6s o conhecimento de
todas as partes interessadas.

Com a criacdo do plano de auditoria, a fase atual pode ser dada como por encerrada.
Algumas questfes apenas sdo cabiveis, como pequenas revisdes dos artefatos gerados, para
um possivel alinhamento com toda a equipe e para possiveis registros de consideracdes
detectadas ou adequaces para as proximas fases.

No anexo D é demonstrado um modelo de um plano de auditoria basico, que pode

ser adaptado para auditorias de sistemas especificos.

3.2 FASE DA ANALISE E DEFINICAO DOS PONTOS DE CONTROLE

Nesta fase, comecam a ser trabalhados os pontos de controle do sistema. A fase esta
dividida em atividades que tem por objetivo tratar os pontos de controle, de modo que se
tenham diversas etapas antes da definicdo de quais irdo ser trabalhados, observando os
objetivos estabelecidos no plano de auditoria, para as etapas de identificacdo e definicdo dos
pontos de controle a serem utilizados no programa de auditoria.

Na figura 17 é apresentado o ciclo de definicdo de um Ponto de Controle, que ao fim

se torna um Ponto de Auditoria e € utilizado como evidéncia de auditoria no processo.

FIGURA 17 — Ciclo de vida dos pontos de controle no roteiro

1) Ponto de controle Identificado

= Avaliagdo do Ponto, através de votagdes e
critérios estabelecidos. (Fraguezas,
priaoridades, riscos)

=  Uspo de Matrizes para aavaliacdo.

|

2) Ponto de Controle Definido

= Apresentacd@o dos Pontos de controle
Definidos em matrizes.

= Avaliacdo dastécnicasaplicédveisa cada um
dos pontos, relacionando os mesmos.

3) Ponto de Auditoria

» aplicacdo deTécnicas de Auditoria nos Pontos
de Auditoria

*  Preenchimentodos campos referentes a
técnicas e caracteristicas d oque ocorreu no
processo de auditoria paracada ponto.

Fonte: Elaborado pelo autor.
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Neste ciclo de vida dos Pontos de controle, sdo exercidas as atividades de anélise e
defini¢do dos pontos. Durante estas analises e defini¢Ges, sdo gerados alguns artefatos, onde a
comissdo de auditoria, auditores e demais envolvidos irdo realizar os trabalhos de definicGes.

Os artefatos utilizados pela comissao e gestores envolvidos estdo ligados as analises
feitas durante as atividades exercidas sob o ambiente do sistema ERP na fase de Iniciacdo do
Planejamento de Auditoria. Eles serdo uteis na identificacdo de todos os pontos de controle e
também auxiliardo na andlise e definicdo de quais pontos serdo utilizados durante as

atividades de auditoria.

3.2.1 Organizacao, identificacdo e definicdo dos pontos de controle

Para tratar todo o ciclo de vida dos pontos de controle, Gil (1999) propbe a
elaboracdo de uma série de matrizes para a avaliagdo conjunta da equipe envolvida no
programa de auditoria. O planejamento destas matrizes pode contar com a presenca de
representantes das &reas de negdcio, um representante da area de analise de sistemas,
principais gestores e caso necessario um profissional de consultoria externa com qualificacdes
em auditoria e sistemas.

Na figura 18, é apresentado recorte da atividade de organizagdo, identificacdo e
definicdo dos pontos de controle. Dentro desta atividade, existem artefatos de entrada que
apresentam matrizes, onde serdo tratados os pontos de controle envolvidos, dividido por

etapas para sua selecéo.

FIGURA 18 — A Atividade de organizacdo, identificacdo e defini¢do dos pontos de controle

Andlise e
Definicdo dos

Ponios de N - -

Controle Definigio de * Reunides com a comissdo Etapa 2 - Matriz Ponto de Controle Identificado

Organizagio * Criag3o de arquivo que contém os pontos
& G0 ~ d d P * Modelo Matriz Pontos de

Controle Identificados

L o * Matriz Pontos de Controle

Pontos de * Andlise de auditorias passadas e pontos  Etapa 3 - Matriz de Ponto de Controle Definido Equipe de Auditoria,

. ) Auditoria
Controle. considerados importantes, Auditor Lider, Gestéio

Fonte: Elaborado pelo autor.

Identificagio e levantados cfe criterios estabelcidos. Etapa 1 - Matriz de Ponto de Contrale ldentificado

Esta atividade inicial da fase de andlise e definicdo de pontos de controle contempla
uma série de preenchimento de artefatos. Comeca pela organizacdo e identificacdo dos
pontos, baseados no levantamento de informacdes e dados junto a gestores e usuarios. Este
artefato servird para o registro do maior nimero de pontos de controle que a gestao e usuarios
chave entenderem serem importantes para o bom funcionamento do sistema ERP, j& que todos
podem ser passiveis de auditoria. Para que estas atividades ocorram, € necesséria a formatagdo
de um artefato que contenha as matrizes citadas por Gil (1999) e informagdes que

complementem o artefato. O artefato inicial a ser utilizado sera chamado Matriz Pontos de
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Controle Identificados e serd composto por pontos de controle, seus detalhes especificos e 0s
riscos de cada ponto apontado pelos participantes da sele¢cdo, conforme anexo H.

O preenchimento do artefato Modelo Matriz Pontos de Controle Identificados ocorre
durante reunido realizada entre a equipe de auditoria, gestores e principais usuarios do
sistema. Os gestores e usuarios em conjunto com a equipe de auditoria preenchem o artefato
de acordo com os pontos de controle existentes. Para cada um dos pontos de controle, os
riscos séo avaliados.

A avaliacdo de riscos sera baseada nas etapas existentes na identificacdo de riscos,
que sdo: identificacdo de pontos, identificacdo de ameacas, identificacdo de vulnerabilidades e
identificacdo de consequéncias. As identificagdes de vulnerabilidades e consequéncias de
risco estardo relacionados ao conhecimento de negd6cio que o gestor e usuarios envolvidos
apontardo como sendo razdes para 0 ponto elencado, e constardo na coluna de riscos do
artefato Modelo Matriz Pontos de Controle Identificados.

Apos o artefato Modelo Matriz de Pontos de Controle Identificados estar preenchido,
parte-se para a etapa de selecdo de pontos de controle a serem trabalhados. O artefato que
contempla estas informacdes é o de Matriz Pontos de Controle Definidos conforme anexo I.
Este artefato conta basicamente com os pontos de controle a serem analisados pela comissao e
gestores, os riscos ja identificados e uma coluna para o grau de importancia a ser preenchido.

As colunas de ponto de controle, descricdo e riscos sdo as mesmas preenchidas
devido a avaliacdo anterior. Na coluna de grau, os participantes das areas irdo considerar o
grau de importancia para o ponto de controle a ser avaliado. Gil (1999) define os valores

conforme tabela 1, para caracterizar 0s pontos.

TABELA 1 - Valores para caracterizar os pontos

Grau Conceito
1 Muito Fraco
2 Fraco
3 Regular
4 Forte
5 Muito Forte

Fonte: GIL (1999).

A logica de avaliacdo segue a importancia que representa para a empresa 0 ponto de
controle registrado. E importante que seja avaliado com cautela e baseado nos objetivos
definidos no plano de auditoria.

Os valores da coluna grau vdo de 1 a 5 e representam a importancia do ponto de

controle, sendo 1 o grau minimo de importéancia e 5 0 grau maximo. O grau 5 indica um ponto
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de controle considerado importante em relacdo as funcionalidades e atendimento ao negdcio
da empresa. Caso exista algum tipo de igualdade em pontos avaliados, os critérios de
desempate partem da ndo conformidade reincidente ou da propria escolha pelos gestores
envolvidos responsaveis. (GIL, 1999).

Através de reunido, o lider de equipe convoca gestores e usuarios chave para o
preenchimento individual do anexo e a definicdo dos pontos definidos.

Durante a avaliacdo individual, o participante avalia os campos ja preenchidos. Nesta
avaliacdo existe a atividade de analise de risco agregada, onde cada participante deve
considerar o risco do ponto elencado no momento de avaliar os graus de cada um deles.

Apo6s ter sido realizada a votagdo a partir do artefato Matriz Ponto de Controle
Definidos, fica a critério da comissdo ou dos auditores a formalizacdo em um documento
simples, sobre os pontos de controle selecionados para os trabalhos de auditoria.

Para o andamento das atividades de programa de auditoria ocorrer, quando finalizado
0 processo de escolha dos pontos, deve ser criado um novo artefato. Este novo artefato
chamado Modelo de Matriz Pontos de Controle Auditoria, trata basicamente da listagem dos
pontos de controle definidos anteriormente e serd usado também na fase de preparacdo e
execucdo de atividades. Neste documento o auditor lider ira delegar as responsabilidades para
a equipe de auditoria interna. Ele contera registros dos auditores responsaveis por cada ponto,
uma coluna para serem citadas as técnicas a serem aplicadas nos pontos, caracteristicas,
referéncias pesquisadas, consideracGes sobre a aplicacdo das técnicas e descricdo de sugestdes
de melhoria para cada evidéncia relatada no ponto. A figura 19 apresenta o recorte do artefato
mencionado e explicado anteriormente. Ele também pode ser visto por completo através do

anexo J.

FIGURA 19 — Pontos de auditoria a serem trabalhados

MATRIZ DE PONTOS DE CONTROLE AUDITORIA

Realize o preenchimento do artefato de acordo com as informacées levantadas nas matrizes e demais artefatos de fases anteriores.

l-|PONTO S DE CONTROLE AUDITADO §:
Ponto de Técnicas e Descrigaol Docs. R Consideragoes | R G N&o Conformidades | Evidéncias
Auditoria Ferramentas | Caracteristicas da | Verificados a respeito Conformidade
Auditoria

Fonte: Elaborado pelo autor.

Para a selecdo de técnicas a serem aplicadas nos pontos de controle definidos, o
auditor pode consultar o documento de listagem de técnicas que sera anexado junto ao roteiro
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de auditoria. O anexo G traz um esboco da listagem de técnicas estudadas a partir dos
referenciais tedricos do capitulo 2.

Portanto, nesta fase de Andlise e Defini¢do dos Pontos, serdo preenchidos os campos
de ponto de controle e responsaveis, deixando os demais para a proxima fase, que contara

com as informacdes geradas apds a aplicacdo das técnicas de auditoria aqui elencadas.

3.3 FASE DE PREPARACAO E EXECUCAO DE ATIVIDADES

Nesta fase comeca acontecer a auditoria propriamente dita com o exame dos pontos
de controle definidos.

O artefato Modelo de Matriz Pontos de Controle Auditoria possui a listagem de
pontos de controle definidos. Este documento deve vir com alguns campos preenchidos pela
equipe de auditoria, como por exemplo, os préprios pontos de controle, as técnicas de
auditoria e o responsavel por cada ponto.

O ponto de controle passa a ser chamado de ponto de auditoria. E na atual fase que
serdo aplicadas as principais técnicas de auditoria elencadas na fase anterior, para o
levantamento de evidéncias e ndo conformidades de auditoria. O auditor pode complementar
com mais técnicas caso seja necessario, € apds isso, inicia as execucfes. Dependendo das
técnicas utilizadas, pode ser gerado um grande nimero de dados e informacdes, havendo a
necessidade do auditor filtrar esses resultados e compila-los para posterior registro no artefato
Modelo Matriz dos Pontos de Auditoria.

Os dados e informacdes resultantes da aplicacdo das técnicas devem ser utilizados
para 0 preenchimento dos demais campos do documento Modelo Matriz Ponto de Controle
Auditoria conforme ele esta apresentado no anexo F.

A partir da proxima fase e com o Modelo de Matriz Ponto de Controle Auditoria
preenchido é que comecardo a serem formalizados os relatérios e demais artefatos onde
constam parte das informacOes coletadas nesta fase e nas demais. A partir do trabalho de
compilacdo e preparacdo dos dados gerados anteriormente, os auditores devem procurar
distribuir essas informagdes nos artefatos finais que serdo apresentados aos envolvidos na

auditoria, principalmente a alta gestao.

3.4 FASE DE CONCLUSAO E RESULTADOS DE AUDITORIA

A fase de conclusdo de uma auditoria de sistemas é marcada pela compila¢do de

todas as outras fases anteriores. Para compilar as principais informag6es € importante que a
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equipe de auditoria interna tenha registrado a maior quantidade possivel de informacgdes a
respeito dos trabalhos exercidos ao longo da auditoria. Estas informagdes, que serdo
encontradas a partir de artefatos gerados em cada fase, serdo consultados para a montagem
dos relatdrios finais.

Imoniana (2005) cita que antes de emitir relatérios finais, € imprescindivel solicitar a
compreensdo ou ndo dos auditados para dirimir as duvidas que porventura tenham persistido
durante o processo de auditoria. Os artefatos usados neste momento séo a carta-comentario e
o rascunho preliminar do relatério final de auditoria. A ABNT (2006) apresenta a etapa de
comunicagdo de risco, que no ambito da auditoria pode ser associada a comunicacdo de
evidéncias de auditoria. O objetivo é semelhante, fazer com que as partes envolvidas no
processo de auditoria tenham conhecimento do que foi abordado e evidenciado ao longo dos
trabalhos.

Para a pré-formalizacdo do fechamento do programa de auditoria por parte dos
auditores, pode ser utilizada a carta comentéario. Ela € um artefato sucessor ao rascunho
preliminar de auditoria, o qual estes apenas dependem da aprovacdo por parte dos
destinatarios, que podem ser 0s gestores responsaveis pelas areas envolvidas.

Para que a carta-comentario contenha uma base de informacdes consistente, a equipe
de auditoria elabora o artefato chamado Rascunho Preliminar do Relatério de Auditoria. Este
artefato, mostrado no anexo J, € um arquivo gerado e preenchido pela equipe de auditores
com base na avaliacdo de artefatos gerados em outras fases do roteiro, principalmente dos
resultados dos pontos de auditoria, e que sera enviado em anexo a carta-comentario, onde
constardo os tépicos que seguem:

a) objetivo do controle;

b) consideragdes no ponto;

c) descri¢do dos procedimentos executados;

d) resultados;

e) ndo conformidades e evidéncias achadas;

f) recomendacoes;

g) aval dos responsaveis internos.

Dentro destes topicos, o destinatario, que provavelmente sera algum responsavel pelo
acompanhamento de auditoria ou um gestor, terd apenas de preencher o Gltimo topico.

Com a aprovagéo deste rascunho de relatorio e o conhecimento de todas as partes
interessadas, a proxima atividade é a criacdo do relatério final. Este relatorio final é de

responsabilidade do Lider da Equipe de Auditoria. Alem de informagdes contidas no rascunho
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inicial, devem ser citados outros elementos que comp®e o processo de auditoria, sdo eles:

a) relacdo de normas, instrugdes, procedimentos e outros documentos utilizados
como base (referéncia) para as avaliacoes;

b) relacdo dos membros de equipe de auditoria;

c) nomes de quaisquer outros observadores, participantes e de pessoas que foram
contatadas em qualquer fase da auditoria;

d) constatacbes finais, dando énfase para deficiéncias detectadas. Devem ser
fornecidos detalhes suficientes para permitirem avaliacdo, acdo corretiva e
providéncias complementares pela organizacao/setor auditado.

O relatorio pode ser distribuido aos gestores e responsaveis no momento da
comunicacdo de encerramento do programa de auditoria, para que tenham o conhecimento
dos resultados e pareceres finais extraidos do programa implantado.

Conforme citado na norma da ABNT (2002), as acOes corretivas, preventivas ou de
melhoria, que podem ser aplicaveis ao fim da apresentacdo dos resultados fica a critério do
auditado e ndo sdo consideradas como parte da auditoria. A norma também enfatiza que para
a verificacdo das acdes, pode ser criado outro programa de auditoria, para que sejam

verificadas as a¢cdes tomadas e a sua eficécia.

3.5 CONSIDERACOES FINAIS DO ROTEIRO PARA AUDITORIA DE SISTEMAS

Neste capitulo foi apresentado o roteiro para elaboracdo de auditoria em sistemas
ERP, baseado nos estudos realizados no capitulo 2.

No roteiro proposto foram apresentadas as fases, suas principais atividades, 0s
responsaveis pela realizacdo delas, os artefatos que devem ser utilizados como referéncia e,
além disso, os artefatos gerados por cada atividade executada.

A utilizacdo do roteiro pode ser feita por profissionais encarregados de implantar
auditoria em ambientes internos de organizacdes. Este roteiro pode ser alterado quando
necessario, sendo acrescidas mais regras para verificacdes, atividades e artefatos. Estes
critérios de mudanga ficam sob a responsabilidade da comissdo ou equipe interna responsavel
pela elaboragéo de auditoria interna.

O roteiro criado neste capitulo sera adaptado a uma ferramenta, em que sua estrutura
possa ser bem distribuida. Isso servird para uma posterior aplicacdo do roteiro na criacdo de
um programa de auditoria de modo que fique bem dividido e com uma usabilidade melhor do
que o esbocado inicialmente.
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4 APLICACAO DO ROTEIRO DE AUDITORIA EM ERP

Com o proposito de avaliar o roteiro proposto para a elaboracdo de auditorias em
ERP, sera realizado um estudo de caso. Este estudo de caso ocorreu em uma empresa do ramo

de administracdo de consorcios no sistema ERP da mesma.

4.1 CONTEXTO DO ESTUDO DE CASO

A aplicacdo da auditoria aconteceu no principal sistema da empresa de administracéo
de consorcios e chama-se Genesis. Este software trata-se de um sistema ERP que tem o
objetivo de atender todo o processo de negécio administrado pela empresa. Atualmente o
sistema conta com os seguintes médulos: comercial, adesao, financeiro, assembleia, juridico,
analise de crédito, cobranca, central de atendimento e contabil.

O Genesis é um software ERP desenvolvido em linguagem WEB por uma empresa
terceirizada. Esta empresa realiza atendimentos na verificacdo de problemas, na analise e
desenvolvimento de melhorias, nas adequac@es a procedimentos legais e no auxilio em
integracOes do software com outras aplicacdes.

Atualmente o software pode ser acessado por meio da intranet da empresa, porém
também oferece algumas funcionalidades que podem ser acessadas fora da rede interna da

empresa.

4.2 O ROTEIRO IMPLEMENTADO

A ferramenta utilizada para a sua implementacdo foi o Microsoft Sharepoint na
versdo 2007. Ela apresenta diversas funcionalidades que podem ser adaptadas a realidade do
roteiro proposto, além da facilidade de manipulagcdo e compreensao de sua estrutura.

Atualmente a empresa utiliza esta ferramenta para a centralizacdo de algumas
informacdes e dados referentes aos mais diversos sistemas, inclusive para gestdo de demandas
de software, gestdo de pequenos projetos, gestdo de atividades e gestao de arquivos.

Por incluir funcionalidades que se caracterizam por atender ao que o roteiro procura
propor, entendeu-se que o Microsoft Sharepoint poderia ser a estrutura ideal para a
implementacdo do roteiro

O roteiro foi estruturado na ferramenta seguindo a proposta. Ele exibe as fases,

atividades, artefatos de entrada e saida e responsaveis para fazerem a sua adaptacdo e
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distribuicéo de atividades, conforme mostrado na figura 20. As fases estdo definidas em abas,
as quais se localizam na parte superior do roteiro. No centro da tela sdo exibidas as atividades
da fase selecionada. Ao lado de cada atividade é exibido o responsavel. No lado esquerdo da
tela aparecem as atividades organizadas em ordem. No lado direito da tela aparecem o0s
artefatos de entrada com os documentos logo abaixo, assim como na parte inferior onde

aparecem os artefatos de saida.

FIGURA 20 - O roteiro adaptado na Ferramenta Microsoft Sharepoint

ﬂ Iniciagdo e Plane]amento Este Site: Inidacda & Planejam ¥
Ruteito para Elsboragdo de Programas de Auditoria - JIniciagaoe Planejamentony Andlise & Definigdo dos Pontos de Controle  Preparagdo e Execugdo de Atividades  Concusdo e Resultados de Auditoria Acoes do Site
Exibir Todo o Contedda Roteirg para Elaboragdo de Programas de Auditoria = Iniciagdo e Planejamento
do Site
Atividades 1) Defina os objetivos e o escopo - Artefatos

1) Defina os chietivas Tituls Respansével 1 Tipa Mo Madficada por

£ 0850000 Realize reunifes entre a comissdo de auditoria e possiveis audiores @J MODELD - Contade

12 El)'tem & equipe d Registre nas ATAS o5 participantes & apfies 2 serem tomadas Formularo 3ol fudtores - Setema
auditaria R i . tari
Registre s dados e informagées no ARTEFATC: DEFINIGOES IMICILIS DO PROGRAME DE AUDITORLA {2 oDEL0 -Plane ds Audtorc g.”t”ta de
v 3) Elicie conheimento ) ) . =3l
o Ambienite de Realize entrevistas com a gestéo da empresa ) Questondios e Levartament  Conta e
Sistemas adicianar novo item div Ambiente Sistema
w4} Crie o Plano de I@ Documento para Consulta - Conta de
Auditoria 21 Def ine d ditari RECRUTAMEMTOE SELECAODE  Sistema
efina a equipe de auditoria v
® 5) Revise 3 atividadss ) aup ~ CATIEEEES
& conclua & Fase . . . ) Ing Modelo - Atas Conka de
3) Elicite conhecimento do Ambiente de Sistemas M Sistema
Documentos I@J Modelo - Definices Tnicials do Contade
* Artefatos 4) Crie o Plano de Auditoria v Pragrama de Audioria Sktema
» frtefatos de Saida I@J 3 - Quadroharmashplicdvels Contade
5) Revise as atividades e conclua a Fase v Sistema
] Lineira Adicionar novo documentn
Artefatos de Saida

Tipo  Home Modificado por
[3 2mz-1  Mauricio Modestn Toscan Brandalise

Adicionar novo documento

Fonte: Elaborado pelo autor.

Ao selecionar uma atividade, sdo exibidos os modelos dos artefatos de entrada e
saida correspondente.

Se a auditoria em questdo ja iniciou, os artefatos podem ser acessados através dos
diretérios apresentados, conforme distribuidos em suas pastas na ferramenta. Nesta consulta
aos diretorios os auditores podem fazer as buscas por artefatos ja preenchidos e obter
informacdes de quais atividades ja estdo concluidas.

O roteiro adaptado na ferramenta obedece a mesma logica de distribuicdo
apresentada na planilha onde foi construida a versdo inicial do roteiro.

Para um melhor entendimento por parte da comissdo que ird utilizar o guia
apresentado, foi desenvolvido um pequeno documento de ajuda, que pode ser acessado
através da pagina inicial do roteiro. Este documento contém as principais informacGes a

respeito do roteiro e do que ele é composto.
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4.3 O ESTUDO DE CASO

Antes de ser realizada a criacdo do programa de auditoria, foi necessaria a definicéo
de uma comissao interna de auditoria, que pudesse conduzir a criacdo e organizacdo do
programa no periodo. A comissdo foi definida pela geréncia, partindo do principio que este
programa de auditoria estaria ligado a determinadas &reas, e de que envolvia importantes
questdes do sistema ERP. A area de Tl contou com 3 participantes, sendo dois analistas de
negocio e um gerente de projetos, responsaveis pela manutencdo e suporte dos sistemas
internos. Para representar as demais &reas administrativas, foi sugerido o coordenador
administrativo e estratégico da empresa e um analista de sistemas da qualidade.

As atividades realizadas para a elaboracdo do programa de auditoria interna em
sistema ERP aconteceram no periodo de junho e serdo apresentadas conforme segue a

distribuicdo de fases no roteiro.

4.3.1 Fase de Iniciacdo do Planejamento de auditoria

O inicio desta fase foi marcado por importantes defini¢bes da criacdo do programa de
auditoria. Como a comissdo de auditoria ja estava definida, foram realizadas reunies de
abertura para o inicio das atividades. Os participantes envolvidos na reunido expuseram 0s
atuais problemas encontrados de forma que ficasse claro para a comissdo que tipos de
objetivos e escopo a auditoria poderia contemplar.

Por se tratar do software que contempla a maior parte dos processos e
funcionalidades de negdcio da empresa e também por ser um ERP, o software a ser auditado
foi 0 Genesis. Sua escolha foi feita pela maioria e 0s principais fatores para isso foram a sua
atual nimero de transagdes, alto ndimero de customizacGes e adequacBes e algumas
funcionalidades instaveis.

Na figura 21, é exibida a ata conforme modelo de artefato. Nela s&o apresentados os
participantes da reunido em que foi realizado o preenchimento do documento inicial de
defini¢Oes do programa de auditoria e algumas ac¢Ges a serem tomadas para o andamento das

atividades.



FIGURA 21 — Ata inicial do programa de auditoria

62

ELMAURICIO M_TO SCAN ERANDA

ATA DE REUNIAO

Participantes

Cargo

MAURICIO TOSCAN BRAMNDALISE

AMNALISTA DE NEGOCIOS

CARLOS GOLLO

GERENTE DE PROJETOS — DB SERVER

GUSTAVO MISTURINI

AMNALISTA DE NEGOCIOS

JONATHAN PALAURO

COORDENADOR ADMINISTRATIVO

JONATHAN PACHECO

TECNICO DE INFORMATICA

DefinicSes [ Acdes Responsavel Data
ORGANIZACAD DA DIVULGACAO DE JOMNATHAN P 15/06
VAGAS DE AUDITOR

GEREMNCIAMENTO DA CRIACAC DO MAURICIO TOSCAN BRANDALISE 14706
PROGRAMA DE AUDITORIA

EMISSAO DE RELATORIOS COM CARLOS GOLLO 12706
ACFSSOS INTEFRNOS A0 GENESIS

Fonte: Elaborado pelo autor.

Os objetivos da auditoria serdo manutenabilidade e integridade do sistema ERP atual.

Os objetivos da auditoria foram discutidos na mesma reunido do dia. Cada um dos presentes

pode através dos fatores expostos pela gestdo, discutir quais seriam os objetivos que melhor

se identificavam com o que o fora apresentado a todos.

Nesta primeira reunido, também foi definido o tipo de escopo de auditoria. O

indicado foi o parcial, devido a limitar-se apenas a algumas funcionalidades do sistema que

apresentam um grande impacto para a empresa e seus processos de negocio.

Apds estarem estabelecidos os objetivos e o escopo de auditoria, a comissdo de

auditoria comecou a focar suas aten¢fes nas proximas atividades. De acordo com o roteiro, a

préxima atividade que constava era a criacdo da equipe de auditoria interna. Para isso, foram

necessarias algumas reunides a fim de definir acGes para o recrutamento e selecdo de pessoas.

Na figura 22, é apresentada a atividade de definir equipe de auditoria e como ela pode de ser

conduzida.

FIGURA 22 — Atividade de definir equipe

3) Defina a equipe de auditoria

I Tiulo

auditorias passadas,

DE AUDITORES INTERMNOS

Adicionar novo itermn

Divulgue as wagas através de murais, receba indicacdes com gestores ou recrute Funcionarios de
Faca o recrutamento, realizando entrevistas e utilize o ARTEFATD - FORMULARIO PARA SELECE\.O

Faca 4 selecdo, consulbando o ARTEFATO: COMPETENCIAS - ALUDITORES. ! howa

Divulgue e registre em ATAS os auditores selecionados, seus papéis e responsabilidades. Thiora

Responsavel

Comissdo de Auditaria,
Gestares

Auditor Lider

Comissdo de Auditoria

Comisséo ed Auditaria

Fonte: Elaborado pelo autor.
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A definicdo da equipe de auditoria foi conduzida de acordo com o elencado no
roteiro, mas agregando uma forma interessante de divulgacgéo inicial das vagas para selecéo.
Foram enviados e-mails direcionados a coordenadores explicando do que se tratava o
programa e qual o tipo de perfil esperado para a selecdo dos auditores internos. Salientou-se
que o sucesso do programa dependeria do modo com o qual as ideias seriam compartilhadas
com os funcionarios.

As definicbes de papéis e atividades a serem exercidas no ambito da auditoria,
seguiram de acordo como é apresentado no documento de relacdo de atividades de auditores
lideres, auditores plenos e demais ocupacGes que serdo elencados sempre em atas.

As vagas oferecidas ndo atrairam muitos candidatos, mas para a selecdo ja era o
suficiente no andamento do programa de auditoria. Com os candidatos relacionados, foram
feitas as primeiras entrevistas de acordo como estabelecia o roteiro. O preenchimento dos
documentos de selecdo de candidatos ocorreu de acordo como o previsto. Na figura 23 é

apresentado parte do documento de avaliagdo do candidato.

FIGURA 23 — Parte do formulario para selecao de candidatos preenchido

SISTEMA: GENESIS EMPRESA: RANDON CON SORCIO S

QG RANMA DE AUDITORA - PERIODC: 20M2 -1 DATA DA ELASORAGA D DOCUNENTO- 11062012

SPONSAVEL MAURICIO M_TOSCAN ERANDALI SE
Formulario para Selecdo de Auditores Internos
Mome do candidato: GABRIELA RICARDO DOS REIS
Setor: QUALIDADE

Cargo pretendido:

¥ | Auditor Lider
¥ | Auditor Pleno

Auditor Trainee

Fonte: Elaborado pelo autor.

Ap0s entrevistas junto a possiveis candidatos, ¢ feita a selecdo perante os resultados
objetivos de cada envolvido.

A escolha dos candidatos ocorreu de forma simples. O candidato que apresentava a
maior média nos graus em relagdo a concorrentes para 0 mesmo cargo, assumia a funcéo
desejada. O perfil e comportamento da pessoa na entrevista também contribuiam para a
selecdo. A divulgacdo interna ocorreu atraves de e-mails para os candidatos que conseguiram
atingir o nivel adequado para exercer a fungdo no programa de auditoria. Além dessa
divulgacdo, o registro em ata, como e mostrado na figura 24, para manter historico e divulgar

para o publico maior.



FIGURA 24 — Ata divulgacdo de auditores internos definidos
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L MAURICIO M_TO SCAN BRANDALISE

ATA DE REUNIAO

DOCUMENTO. 04/06/2012

Participantes

Cargo

MAURICIO TOSCAMN BRAMNDALISE

AMALISTA DE NEGOCIOS

CARLOS GOLLO

GERENMNTE DE PROJETOS — DB SERVER

GUSTAVO MISTURINI

AMNALISTA DE NEGOCIOS

JOMATHAMN PALALIRO

COORDEMNADOR ADMINISTRATIVG

DefinicGes f AcSes

Responsavel Data

AUDITORIA
A EQUIPE DE AUDITORIA SERA COMPOSTA POR:

GABRIELA DOS REIS — AUDITORA PLENA
MAURICIO TOSCAM BRAMDALISE — LIDER DE AUDITORIA

DEFINIDOS OS5 FUNCIONARIOS QUE FARAO PARTE DA EQUIFE DE

COMISSAOC DE
AUDITORILA

Fonte: Elaborado pelo autor.

Na sequéncia da aplicagdo do roteiro de auditoria, a atividade de elicitar

conhecimento do ambiente de sistemas foi conduzida pelo auditor lider, como é sugerido e

mostrado no roteiro.

Esta atividade foi realizada junto a area gerencial da empresa, as areas de negécio e a

area de TI. O questionario de Levantamento do Ambiente foi um artefato simples de ser

utilizado. Parte de seu preenchimento ocorreu através de pequenas reunides informais com

usudrios das areas citadas. As principais contribuicdes partiram das areas gerenciais e da area

de TI, que detinham o conhecimento dos processos e sua importancia e do conhecimento

técnico essencial para o entendimento do ambiente. Na figura 25 é apresentado o recorte do

questionario aplicado nas areas.

FIGURA 25 — Recorte do artefato levantamento do ambiente

Questionario - Levantamento do Ambiente

Realize o preenchimento de acordo com os dados e informagoes levantados.

Abordagem L= Ses

Descrgao do Sistema

Qual 3 finahdade OO SISTEMa Para a CONOULa0 OO0 NESOTD 2

O Gernesis @ o prncpal ferromentc poro o condugto dos processos oo
empresc. AUCwes deste softwore ERFP, & empresc condur o seu core business
reclizondo © registro de dodos, consultc de informogdes e exurogoo de
relotonos QEerencicis € Opercciongis. A ferrcomentc estc Bgodo diretomente <
todos GS fronGuUics por meio de portol e xistente NG internet

Descrigao do Perfil de Sistema

Qual © volume de transagoes por periodo 2 (dario, mensal)

O NnUMero de UonNsogoes pode voror, pois @xStem pernodos no meés em Que
O UtIlizogoO JO SisSternc Ttornc-se mois frequente dewvido o fechomento de
Més ou CUNGIMmento de metcs. Cerce de 2S00 diferentes Uonsogoes dicncs,
Eexecutodcs N Wezes por Jdiversos Usuonos.

Existem Jdiversos relctonos no sistemc. EstSo bosicomente divdidos pelos
modulos em Que O GEeresis S€ @nconra.

Fonte: Elaborado pelo autor.

Os dados e informacdes referentes ao questionario aplicado junto as areas citadas

podem ser vistos por completo no anexo M. Este documento auxiliou no avango para a

proxima etapa de criacdo do plano de auditoria, visto o tipo de questfes que possuia.
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A criagdo do plano de auditoria depende do conhecimento e finalizagdo de todas as
atividades anteriores. Este artefato foi preenchido pelo auditor lider e distribuido a equipe de
auditoria e comissdo de auditoria para conhecimento. E importante lembrar que, neste
momento, sO sdo preenchidos os itens: Objetivos de auditoria, escopo de auditoria, datas e
locais e sobre as funcGes da equipe no programa de auditoria.

A revisdo é a Ultima atividade da fase. Nesta revisdo foram analisadas as atividades
junto a equipe de auditoria e registrado em ata, as acGes pendentes de solucdo. Na figura 26 é
apresentado o recorte do artefato em que foram registradas as a¢6es que estavam pendentes.

Estas defini¢cOes ou agdes definidas, foram importantes para que durante a realizacéo
da auditoria, ndo houvesse a falta de dados ou informacdes para o andamento da mesma. As

acOes ocorreram dentro do previsto e foram satisfatorias.

FIGURA 26 — Registros da atividade de revisdo da primeira fase

!ATA DE REUNIAO : REUNIAQ DE ENCERRAMENTD DA FASE 1

Participantes Cargo

JOMATHAN PALAURD COORDENADOR ADM
MAURICIO TOSCAN BRANDALISE LIDER DE AUDITORIA
GABRIELA REIS AUDITOR PLENO

Definicbes [ Acdes Responsavel Data Solucdo
SOLICITAR APOIO A GESTORES PARA | JONATHAN PALAUROD 08/06

O ANDAMENTO EFETIVO DO
PROGRAMA DE AUDITORIA
BUSCAR INFORMACOES A RESPEITO | GABRIELA REIS 08/06
DE HORARIOS PARA AGENDAMENTO
DE REUNIOES

COMPLEMENTAR ARQUIVO DE MAURICIO M TOSCAN 09/06
ELICITACAQ DE INFORMACOES BRAMNDALISE
SOBRE O SISTEMA ERP JUNTO AD
FORNECEDOR

Fonte: Elaborado pelo autor.

Finalizadas as ag0es mencionadas na figura anterior, as atividades da fase 1,
iniciacdo e planejamento de auditoria deram-se por concluidas. Assim iniciamos a proxima

fase, conforme descrito na sequéncia pelo roteiro.

4.3.2 Fase de analise e definicdo dos pontos de controle

O inicio desta fase foi marcado por uma reunido com os principais envolvidos na

criacdo do programa de auditoria. Estiveram presentes o lider de auditoria e sua equipe, parte
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da comissdo de auditoria e gestores das &reas administrativa e de TI, convocados pela
comissdo interna. Esta atividade foi marcada pela citacdo a todos os presentes de que, a
escolha dos pontos de controle deveria obedecer aos objetivos centrais do programa de
auditoria corrente: atender a manutenabilidade e a privacidade.

Apos estar claro como iria ser o andamento desta atividade, a reunido tratou de
discutir em conjunto, quais pontos de controle deveriam ser elencados. A identificacdo dos
pontos de controle foi registrado no artefato Matriz Pontos de Controle, conforme anexo N.

Durante o preenchimento do artefato, houve a discussdo em relagdo aos riscos que
cada um poderia apresentar. Para o preenchimento da coluna de riscos, o contetdo foi
baseado conforme as etapas de identificacdo de risco citadas no capitulo 3. Os pontos de

controle levantados podem ser vistos na tabela 2.

TABELA 2 — Pontos de controle e riscos identificados

ID Ponto de Controle Riscos

A empresa pode estar correndo 0 risco nha
Funcionalidades do Modulo de | prospeccdo de  clientes, no  planejamento

1 Gestdo de Franquias estratégico para melhorias das unidades, no
comissionamento de funcionarios, etc.
Possiveis riscos financeiros. Faz-se necessaria a
5 Funcéo geracdo de boletos verificagdo da padronizagdo da liberacdo de

automaticos versdes do software, detalhando ao maximo o que
contempla cada uma.

Funcionalidade de integracdo | Atualmente a empresa apresenta problemas nas
3 | financeira e contabil com outras |funcionalidades de integracdo do ERP.
ferramentas internas e externas

Necessidade de reavaliacdo na tela de pagamentos.
Funcionalidades em tela de Ocorrem erros na realizagdo da efetivacdo de

pagamentos pagamentos e isso pode estar relacionado ao alto
namero de registro vinculado.

Fonte: Elaborado pelo autor.

Durante a reunido de levantamento dos pontos, a gestdo apresentou um documento
gue entenderam ser relevante na analise e pode ser visto no anexo O. Ele trata de demandas
levantadas periodicamente por um grupo de usuarios interno da empresa e que serve como
verificacdo de possiveis melhorias e ajustes no sistema ERP.

Os demais materiais verificados pela equipe de auditoria foram anexados junto aos
artefatos desenvolvidos e mantidos nas pastas de artefatos de saida no roteiro, conforme

figura 27.
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FIGURA 27 — Os artefatos de saida a atividade de levantamento e organizacao dos pontos de

controle
Artefatos de Saida -
Tipo Morne Maodificado por
IIEIJ CK_FEkapa_1_- Conta de
_Makriz_de_Pontos_de_Zontrole_Identificados ! bowa Siskema
Ly Gestao-“Works-Sintetica ! tove Conta de
Siskema

Adicionar novo documento

Fonte: Elaborado pelo autor.

Com os pontos candidatos a controle identificados e organizados, o auditor lider
pode dar o segmento nas atividades para a avaliacdo definicdo dos mesmaos.

Para definir os pontos de controle, todos os candidatos avaliaram. Cada participante
avaliador votou nos pontos, atribuindo graus de 1 a 5, conforme esta demonstrado na figura
28.

FIGURA 28 — Artefato preenchido sob o ponto de vista do usuério

TELA: GENESI 5 EMFRESA: RANDON CON 50RCIOS
FROGRAMA DEAUDITORIA- PERICDCr 242 - 1 DATA DA ELABORACAD DOCLMENTD 52012
RESFQ EL-MAURICIO M. TOSCAN BRANDALISE
Matriz de Pontos de Controle DEFINIDOS — Etapa 2
NOME AVALIADOR: MAURICIO M TOSCAN BRANDALISE
CARGO: ANALISTA DE NEGOCIOS
Valores para votacdo (Grau-Conceito):
5= Muita Forte | 4-Forte | I-Regular 2-Fraco 1-Muito Fraco
- Realize o preenchimento ds tabela de acordo com os graus acima.
Matriz do Ponto de Controle
e
I0 [ Ponto de Controle] Detalhes Riscos Grau
T Funcionalidedes do | Franquias e unidedes vem relatando slgumas A empresa pode estar CorrEndo o, 4
Modulojde Gestso de| dificuldades em relagSo g utilizagdo do madulo e:48M0 | risco na prospeccio de dientes, no
Franguias do ERP emrelagSo s gersgdo darelatdrios planejamento estratégico para a
hamalogedos & em produgo. Os relatdnos_algumss | melhorias das unidades, no
vezes apresenism diferencisgdes na contabilizacdo de| comiszionamento de funciondrios, stc.
determinadosdados e na exibigio deinformagbes. A
gestdo acredita que este seja um ponio passivel de
sersuditada, como objetivo de verficar s integridade
dos dedose informagses.
2 Fungao geregao de | Atusimente a funcionalidade de geragso de bokeios Fassiveis nscos financeiros. Faz- 5
boletos automaticos | automaticos necessita de uma revisso. Existern S€ necessans 8 venficagaoda
estatisticas emrelatonios, quesegundo osusudnos | padronizegso dalibersgiode
apontam o ndorecebimento via 2-mail do boleto versdes do software, detalhando
automatico conforme solicitecso do cliente. O sistema | a0 méximo o que contempla cada
apresenia-se parametizado e o processode geragdo | uma.
cometos.
3 Ajuste deintegragso | Atusimenie a empress spresenta problemas nas Fassiveis nscos financeiros. E 3
financeira & contabil | funcionslidades deintegragsodo ERF. necessana s inlenengdoneste
com outras ponto, pois s ameagas e
feramantasintemas wvulnarahbilidades exstam.
e extemnas

Fonte: Elaborado pelo autor.
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Nesta atividade de definicdo dos pontos, o objetivo foi priorizar 0s pontos de
controle que atendiam aos objetivos e que apresentavam maior risco.

A priorizacdo dos ponto de controle seguiu de acordo com o grau avaliado. A
atividade de consolidar os valores, foi realizada pela propria equipe de auditoria interna e
divulgada apenas para a comissdo de auditoria e gestores. A priorizagdo dos pontos ficou

organizada conforme tabela 3.

TABELA 3 —Pontos de controle priorizados

ID Descri¢do do Ponto de Controle GRAU

1 |Funcionalidades em tela de pagamentos

2 | Funcdo geracdo de boletos automaticos

3 Funcionalidade de integracdo financeira e contabil com outras ferramentas
internas e externas

4 | Funcionalidades do Mdédulo de Gestdo de Franquias
Fonte: Elaborado pelo autor.

~N| 0O |o|©

Os pontos de controle priorizados foram organizados num terceiro artefato chamado
Matriz Pontos de Controle de Auditoria que serd utilizado na execucdo da auditoria,
propriamente dita. Parte deste artefato pode ser visto na tabela 4. O artefato ficou
encaminhado para o preenchimento das demais colunas, como as técnicas e ferramentas a
serem utilizadas. Neste momento, sdo definidos, além dos pontos de controle, as técnicas e
ferramentas a serem utilizadas. Para auxilio no preenchimento, ocorreram verificagdes no

artefato Consulta de Técnicas, apresentado no anexo G e disposto no roteiro.

TABELA 4 — Tabela de pontos de auditoria, técnicas e ferramentas

Ponto de Auditoria Técnicas e Ferramentas

- Entrevistas com usudrios das areas relacionadas
Ajustes em telade |- Test data

pagamentos - Analise do Programa Fonte
- Analise de Relatorios e Telas

- Entrevistas com usuarios das areas relacionadas
- Test data
- Andlise do Programa Fonte

Funcéo geracéo de
boletos autométicos

Ajuste de integracdo

) - 2 .. | - Entrevistas com usuérios das areas relacionadas
financeira e contabil

- Utilizacdo da ferramenta Oracle para a verificacdo na base de dados de

com outras
ferramentas internas e alguns dados.
- Andlise de Relatérios e Telas
externas

Funcionalidades do |- Entrevistas com usuarios das areas relacionadas.
Médulo de Gestdo de |- Andlise de Relatérios e Telas
Franquias - Anélise do Programa Fonte
Fonte: Elaborado pelo autor.
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O artefato de Matriz Pontos de Controle Auditoria foi utilizado brevemente nesta
fase. Somente a partir das execucdes de atividades de auditoria que 0 mesmo foi completado
com as demais informacdes e dados referentes aos pontos de controle, o que ocorreu na Fase
de Preparacdo e Execucdo de atividades.

A complementacdo do plano de auditoria foi realizada pelo auditor lider. Neste
preechimento houveram consideracGes e a insercdo de informacGes levantadas até entdo,
sobre os pontos de controle e as areas auditadas, conforme anexo P.

A Ultima acdo a ser realizada foi a de revisdo das atividades, que serviu para avaliar
todas as acOes delegadas dentro do programa de auditoria. A equipe de auditoria pdode
discutir, em reunido, as dificuldades em relacionar os pontos de controle e as técnicas devido
a base de conhecimento que alguns dos participantes ndo detinham sobre algumas partes do

sistema, logo nao conseguia fazer a relacao com possiveis técnicas apresentadas.

4.3.3 Fase de preparacéo e execucdo das atividades

Como citado no roteiro, esta € a fase em que ocorrem as atividades de auditoria nos
pontos de controle elencados.

A utilizacéo do roteiro e o artefato de Matriz Pontos de Controle Auditoria, serviram
para que os auditores partissem a execucdo das atividades de auditoria, fazendo o uso de
demais artefatos e técnicas elencadas.

Durante a aplicacdo da auditoria, 0 uso do roteiro para consultas a informacdes
elencadas em outras fases, auxiliona avaliacdo dos pontos de controle e no cruzamento de
alguns dados e informacdes. O roteiro contribuiu para a troca de experiéncias entre auditores
que estavam trabalhando em diferentes pontos de controle, mas que podiam ter analises
parecidas e aplicacdo de técnicas semelhantes.

As dificuldades comecaram a surgir no momento da aplicacdo das técnicas, onde um
dos auditores ndo detinha o conhecimento necessario para aplicagdo. O auditor lider pde
auxiliar neste caso com o conhecimento que detinha sobre a técnica e auxiliando na
verificacdo do ponto.

A maioria dos campos foi preenchida de forma padréo, pois o auditor lider era quem
revisava o preenchimento do documento feito pela equipe e complementava com importantes
observacdes dependendo do campo.

Com a execucdo da auditoria realizada, foi possivel obter conteldo necessario para

que os auditores dessem suas recomendacdes, apontassem quais documentos verificados,
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quais evidéncias levantadas, se 0 ponto estava conforme ou néo e as observacdes em geral do
trabalho executado.
O artefato preenchido e finalizado, encontra-se no anexo Q. Apos sua finalizacao, o

mesmo foi disponibilizado na area de artefatos de saida, como mostra a figura 29.

FIGURA 29 — Modelo matriz pontos de controle auditoria

adicionar novo docurmento

Artefatos de Saida -
Tipo Mone Modificado por
Ly ok_Modelo_MMakriz_de_Pontos_de_Z__aouditaria_- Zaonkta de

_aplicacdo_de_Teécnicas_-_ Resulkados ! rawa Siskema

Sdicionar novo docurmento

Fonte: Elaborado pelo autor.

Com o trabalho de auditoria quase finalizado, a atividade de revisdo foi necessaria
para que fosse validadas as informagdes e dados levantados pela equipe de auditoria. Esta
revisdo serviu para que o auditor lider pudesse em conjunto da equipe, analisar o status de
cada ponto de auditoria e as consideracdes realizadas pelos auditores, a fim de estabelecer
uma padronizagdo no documento.

Os registros ndo aconteceram em ata nesta ocasido. Ocorreram somente mudancas
realizadas pelo auditor lider no artefato de Matriz pontos de controle auditoria, com o
propdsito de deixar 0 documento o mais claro possivel para a realizacao das atividades da fase

seguinte.

4.3.4 Fase de conclusao de resultados de auditoria

A fase de conclusdo de resultados de auditoria iniciou através da atividade de
elaboracdo de artefatos de fechamento da auditoria.

O auditor lider e a equipe de auditoria utilizaram os artefatos e procedimentos
realizados até a fase de execucdo da auditoria, para preparar um artefato de fechamento da
auditoria. O que compde este fechamento é a carta preliminar e o rascunho preliminar.

A carta preliminar, como descrito no roteiro, serve para que a comissao de auditoria
e gestores tenham o conhecimento dos trabalhos realizados no programa de auditoria. Em
anexo a carta preliminar, enviou-se o rascunho preliminar, onde constavam as informacdes de

auditoria detalhados e para que possam ser analisados criticamente pela comissao e gestores.
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Com o rascunho preliminar e a carta comentario, foram enviados por e-mail, para

que fosse feita a avaliacdo por parte dos destinatérios, que neste programa de auditoria foram

a comissdo de auditoria e os gestores. A figura 30 mostra 0 modelo de carta enviado e em

anexo o rascunho preliminar.

FIGURA 30 — E-mail enviado a comisséo e gestao

MHD U & +|s Rascunho Preliminar de Fechamento de Auditoria - 2012 - 1 - Mensagem (HTML) =
JEULEN | Mensagem Ins¢rir Oproes Formatar Texto Revisdo
= . [ S Atompanh -
] = Arial - 10 Yy 5.'5.1 dﬂﬁ g B i] ¥ Acompanhamento
=l= . ¥ AHa Prioridade
Colar ahr, A . Catdlago de Verificar  Anexar Anexar Assinatura
=% jlerI de Farmatagio NI g — E x[ndfrccr.\s Momes = Arquive Rem~ - 4 Baixa Prioridade
Area de Transferéncia a Texto Basico a Nomes Incluie Marcas
Pana... comissao_de_asuditoria; gestores_consordos
= (4
Enviar
Assunto: Rascunho Preliminar de Fechamento de Auditoria . 2012 .1
Anexsde: | ) 2.8ascunho Preliminar do Reigtério de Suditoria.doce (24 KB

Ref: a auditoria de 2012 = semastre 1|

Conforme acordado com a gestdo, estamos enviando o relaténio em forma preliminar contendo nassas observacdes e recomendagdes
resultantes das revisdes do sistema Genesis e dos controles em:

Funcionalidades em tela de pagamentos

Fun¢do geragdo de bolatos automaticos

Funcionalidade de integragdo financeira e contabil com outras ferramentas intemas e externas
Funcionalidades do Médulo de Gestio de Franquias

Sclicitamos sua revisdo e inclusdo dos comentdnos relacionados aos pontos identificados, apds o que nos retome o relatono para que
possamos emitir a verséo final

Os comentdnios devem ser direcionados para o sequinte enfoque:

« Concordancia ou ndo com as observacdes apresentadas no relatdrio;
o Acdo comeliva a ser lomada;
¢ Prazo de implementacio da acdo corretiva (se aplicavel).

Quaisquer duvidas ou esclarecimentos com relagdo ao conteado do relatdno, faver contar-nos

Atenciosamente

Mauricio M Toscan Brandalise

= =

a:.ﬂ_

Zogm

L5

Fonte: Elaborado pelo autor.

Os destinatarios avaliaram o relatorio preliminar e reencaminharam suas posigdes

quanto a avaliacdo realizada do documento. O auditor lider recebeu estes retornos e fez uma

andlise prévia das consideracdes recebidas para posterior elaboragdo do preenchimento do

relatorio final de auditoria e para a realizacdo dos comunicados de fechamento.

O relatorio foi elaborado com os conteudos que seguem. No primeiro campo foram

citados os objetivos escolhidos no inicio da auditoria. No campo seguinte foram citadas as

normas utilizadas: NBR 17799: Tecnologia da Informacéo - Técnicas de seguranca - Codigo

de prética para a gestdo da seguranca da informacdo, a NBR 27002: Tecnologia da

Informacdo - Técnicas de seguranca - CAdigo de pratica para a gestdo da seguranca da
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informagdo e 0 COBIT 4.1e 0 ITIL v3.
O relatorio final também conta com informagdes necesséarias sobre participantes da

comissdo de auditoria, conforme solicitado e preenchido na tabela 5.

TABELA 5 — Participantes da comissdo de auditoria

FUNCOES NA
NOME CARGO AUDITORIA
FULANA DOS REIS Analista da Qualidade| AUDITORA PLENA
MAURICIO TOSCAN BRANDALISE | Analista de Negécios | LIDER DE AUDITORIA

Fonte: Elaborado pelo autor.

A relacdo de usuéarios e gestores que contribuiram de alguma forma na auditoria
seguem conforme tabela 6. Os principais envolvidos foram membros que eram da comissao

de auditoria e gestor da area administrativa da empresa.

TABELA 6 — Lista de gestores e usuarios envolvidos no programa de auditoria

NOME CARGO Contribuicdes na auditoria

) . |*InformagBes e dados a respeito do
BELTRANO Analista de Negocios | sistema. *Informacdes sobre servidores

*Dados e telas de programas
*InformacOes e dados a respeito da

JOHN P Coordenador empresa *Informacdes sobre gestdo de
demandas
*Informacoes sobre servidores.
*Informacdes sobre regras de negocio *
CICLANO Gerente de Projetos | Informacdes e dados sobre arquivos

fonte *Informacdes e dados sobre
configuracéo de sistema

*Evidéncias de telas do sistema *

FULANA DOS REIS | Analista da Qualidade N
ContribuicOes em geral.

Fonte: Elaborado pelo autor.

Para finalizar o documento, era necessario informar a descricdo dos resultados de
auditoria. Esta descricdo conta com as evidéncias de auditoria, consideracbes e

recomendacdes, conforme segue na tabela 7.

TABELA 7 — Descricéo de resultados de auditoria
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Ponto de . ~ . n A
o Consideragdes a respeito Recomendagdes Evidéncias
Auditoria
* Este ponto de controle ndo
apresenta versionamento de
alteracoes. .
* 1 *Revisar as |, .
Verificando o ponto de controle, . . Tela ajuste de
. N funcionalidades da tela
haviam outras versdes da tela de pagamentos  com
. . - .| de pagamentos. . .
Funcionalidade | pagamentos, porém a mesma foi *Revisar 08 funcionalidades
em tela de atualizada sem ter evidencias ou : apresentando erros.
. ... _ | procedimentos de |, .
pagamentos |comunicagdo com O usuario. o x Arquivos  fontes
N atualizacao de .
Verificando o ponto de controle, com diversas
haviam outras versdes da tela de software, versoes
. - | documentando '
pagamentos, porém a mesma foi
atualizada sem ter evidencias ou
comunicagdo com 0 USUArio.
Atualmente, além do envio de *Relatdrios
boletos por correio, 0 banco central | - Revisdo no relatério | apresentam
Funcdo geracdo | obriga que, para usuarios que|de envios de boletos |divergéncias no

de boletos
automaticos

possuem e-mail e tenham escolhido
esta forma de  envio, a
administradora envie 0s mMesmos
por e-mail.

por e-mail. - Revisdo
nas funcionalidades de
envio.

nimero de envios
com o0 nimero de
confirmagdes de
recebimentos.

Funcionalidade
de integracédo
financeira e
contabil com
outras
ferramentas
internas e
externas

*Constatou-se falha no momento da
integracdo pelo numero de registros
envolvidos.

*Constatou-se funcionalidade

*Buscar a melhor
forma de fazer a
integracao dos

sistemas externos com
0 ERP da empresa. *
Revisdo do programa
de integracdo contabil
junto ao fornecedor.

* Durante a
integracéo do
sistema genesis com
outros sistemas
(SAP)  ocorreram
erros de registros

Funcionalidades
do Ma6dulo de
Gestdo de
Franquias

paliativa para resolugdo do
problema.
* Existem funcionalidades na

gestdo de franquias apresentando
erros e diferentes  ndmeros
comparados a relatérios internos do
Genesis.

- Ocorrem erros sistema,
dependendo dos pardmetros
utilizados nos relatérios e consultas.

de

* Revisar as
funcionalidades  nos
relatérios da gestdo de

franquias, reavaliar
codificagdo e
integridade dos

nlmeros apresentados.

*Telas apresentando

erro ao fim da
execucéo das
transagoes.

Fonte: Elaborado pelo autor.

A partir do relatorio final fechado, o programa de auditoria pode ser dado como

concluido no periodo. Este relatorio foi revisado pela equipe de auditoria e disponibilizado em

local de acesso comum para a gestdo, nos artefatos de saida da fase de concluséo e resultados

de auditoria. O relatorio final, sera utilizado pela comissdo de auditoria e principalmente os

gestores na elaboragdo de planos de agdo para a verificacdo de cada ponto levantado e

evidenciado no programa de auditoria.

Junto a este relatorio, foi disponibilizado o plano de auditoria como segue no anexo

Q, e pode ser utilizado como material para futuras consultas e ac6es a serem tomadas.
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4.4 CONSIDERACOES FINAIS DA APLICACAO DO ROTEIRO DE AUDITORIA

A aplicacdo do roteiro para a criacdo de programas de auditoria ocorreu de forma
satisfatoria, a fim de que se pudesse realizar as acbes conforme o proposto no trabalho.
Através de sua adaptacdo, do modelo inicial para a ferramenta Microsoft Sharepoint 2007,
foram notéveis os ganhos em usabilidade e facilidade no uso do roteiro.

A adaptacdo do modelo inicial proposto para a ferramenta Microsoft Sharepoint
2007, deixou o roteiro num formato mais dinamico e utilizavel para a comissdo de auditoria.
A comissdo de auditoria pdde, através do roteiro melhor estruturado, se guiar melhor pelas
fases e atividades propostas. A localizacdo dos artefatos facilitou no momento de poderem ser
registrados dados e informacdes relativos ao programa de auditoria do periodo e consultados
posteriormente devido a demais atividades que precisariam destes artefatos.

A aplicacdo do roteiro se mostrou produtiva conforme as atividades iam ocorrendo,
tendo o envolvimento de usuérios de areas de negdcio, areas de Tl e gestdo da empresa. N&do
houveram problemas maiores na utilizacdo da ferramenta disponibilizada. Parte da comisséo
de auditoria e da equipe de auditores eram usuarios com experiéncia no Microsoft Sharepoint,
portanto a sua utilizagdo ocorreu de forma eficiente e sem que precisassem serem
desenvolvidos treinamentos para a utilizag&o.

A comissdo de auditoria percebeu que o envolvimento das areas de negdcio poderia
ter sido um pouco maior. As discussdes a respeito dos pontos de auditoria poderiam ter
rendido um pouco mais, a fim de se estabelecer uma identificacdo melhor para os riscos
apontados nos pontos de controle. Porém isso pode estar relacionado a diversos fatores, sendo
um deles a relacdo momento em que foi criado o programa de auditoria, onde haviam outras
questbes importantes sendo discutidas na empresa, causando um pouco de dispersdo na
participacdo efetiva dos usuarios na auditoria proposta.

De um modo geral a gestdo contribuiu para que o programa de auditoria ocorresse de
forma satisfatoria, envolvendo-se em reunibes ou apenas dando opinides informais aos
auditores. Estas contribui¢bes da gestdo foram muito importantes, pois sem este tipo de apoio,
dificilmente teria se conseguido criar um programa de auditoria satisfatério e com
informagdes consistentes.

A aplicacdo do roteiro para a criacdo de programas de auditoria mostrou que é viavel
sua utilizacdo para futuras auditorias. Como citado no trabalho, seguir as fases requer
dedicacédo e envolvimento de toda a comissdo de auditoria na estruturacdo do programa de

auditoria. Para isso, a premissa inicial € comissdo de auditoria ter um conhecimento
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satisfatorio a respeito da ferramenta e ter o apoio das mais diversas areas da empresa, para que
0 compromisso e responsabilidade seja de todos, tornando a auditoria interna uma atividade

séria e importante para a empresa.
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5 CONCLUSAO

O desenvolvimento deste trabalho propiciou a pesquisa e aplicacdo dos conceitos de
auditoria em sistemas ERP. Sua aplicacdo foi na elaboragdo de um roteiro para ser
implantando em uma empresa que possua um sistema ERP em produgéo.

Inicialmente, como colocado na proposta de trabalho, foram feitas pesquisas por
fundamentaces tedricas referentes a area de conhecimento de auditoria interna de sistemas,
encontradas principalmente na ABNT NBR 19011 que trata de diretrizes para auditorias de
sistema de gestdo. Esta norma contribuiu para um bom direcionamento nos estudos sobre
como proceder na elaboracdo de um roteiro para a auditoria de um sistema ERP, além de
explicar genericamente procedimentos comuns a qualquer tipo de auditoria.

Na sequéncia do trabalho, foram realizados estudos a partir de objetivos que
Imoniana (2005) e Lyra (2008) definem como essenciais para dar enfoque na auditoria a ser
realizada. Os objetivos relacionados s&o: manutenabilidade, auditabilidade, disponibilidade,
integridade, confidencialidade, privacidade, acuidade e versatilidade.

A partir destes objetivos, foram feitas pesquisas nas principais normas e
metodologias aplicaveis a sistemas ERP segundo 6rgaos como ISACA e bibliografias de
auditoria em sistemas. As normas e metodologias estudadas foram:

a) NBR 17799: Tecnologia da Informacgdo - Técnicas de seguranca - Codigo de

pratica para a gestdo da seguranca da informacao;

b) NBR 27002: Tecnologia da Informacdo - Técnicas de seguranca - Codigo de

pratica para a gestdo da seguranca da informacéo;

c) COBIT 4.1;

d) ITIL v3.

Estes estudos foram feitos para que houvesse entendimento de suas abordagens e
para que se pudesse fazer um relacionamento com o0s objetivos, 0s quais estdo diretamente
relacionados dentro de uma auditoria de sistema ERP. Para quando for elaborado um roteiro
de auditoria de sistemas, o auditor possa ter uma base consistente e possa direcionar seus
esforgos com o auxilio do que a norma ou metodologia impde em suas diretrizes.

O capitulo 2 também tratou da importancia na formacdo da equipe interna de
sistemas. Onde os responsaveis pela definicdo de equipe, devem ter algumas atencGes
voltadas na formacdo da equipe e nas caracteristicas que um auditor deve ter para poder

prestar seus servicos de maneira correta e eficaz.
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Os procedimentos de auditoria foram evidenciados conforme estudos realizados em
diversas bibliografias. Foram divididos pelas etapas mais significativas dentro de um processo
de auditoria, que sdo: o Planejamento, a Execucdo e as Conclusdes de auditoria.

O capitulo 3 foi fundamentado a partir do capitulo 2. Nele foi iniciado o processo de
elaboragcdo do roteiro de auditoria. Também foram relacionados em fases, todos o0s
procedimentos de auditoria estudados e suas caracteristicas. As fases foram compostas por
atividades e artefatos gerados a partir de cada uma delas. A partir desta organizacdo pre-
definida no trabalho teorico, o roteiro sofreu ajustes finais de acordo com o plano proposto e
também sua posterior validagdo e avaliacdo para adaptacdo em ferramenta selecionada.

Com o objetivo de avaliar a proposta apresentada foi aplicado o roteiro para a criagéo
de programas de auditoria em ERP. O capitulo 4 foi dividido conforme as fases propostas na
elaboracdo do roteiro através da utilizacdo de uma ferramenta. A ferramenta utilizada foi o
Microsoft Sharepoint 2007, e auxiliou nos trabalhos exercidos pela comissdo de auditoria e
pela equipe de auditoria interna no registro das atividades, na criagéo de artefatos, na consulta
de documentos e na comunicagdo entre as areas.

O estudo de caso permitiu que fosse criado um programa de auditoria por uma
comissao de auditores. Esta comissdo era formada por integrantes de areas de negécio, Tl e
gestdo da empresa e tinha por objetivo conduzir os trabalhos de auditoria.

Durante o estudo de caso, houve a percepcao da diversidade de artefatos presentes no
programa de auditoria criado. Este fato foi um ponto negativo, pois alguns dos artefatos
poderiam contemplar informacGes e dados equivalentes em apenas um s6 documento. Além
disso, os usuarios do roteiro encontraram algumas dificuldades no preenchimento de alguns
artefatos devido ao nivel de detalhe exigido. Como ponto positivo, a ferramenta
disponibilizada foi essencial para a conducdo da auditoria. A estrutura do roteiro ficou
adequada e organizada, apresentando fécil usabilidade e integragdo entre as fases, atividades e
na armazenagem dos artefatos.

O parecer final apos o estudo de caso aplicado foi positivo em relacdo ao plano
proposto inicialmente. O programa de auditoria elaborado no estudo de caso seguiu sem
muitas adaptagdes o que o roteiro propunha de atividades, tendo apenas pequenos ajustes em
alguns artefatos e atividades.

Como principais contribuicdes deste trabalho podem ser citados:

a) a definicdo de estrutura de roteiro para a criacdo de programas de auditoria em

sistemas ERP, onde foram reunidos estudos de diferentes &reas sobre auditoria,
como por exemplo, a ABNT NBR 19011, a ABNT NBR 14598 e demais normas
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importantes no desenvolvimento do trabalho.

b) a adaptacdo dos estudos de auditoria de sistemas de informagdo para ERP. O
roteiro pode ser adaptado em diversos sistemas com as mesmas caracteristicas,
porém um pouco mais direcionados, seguindo os objetivos.

c) a aplicacdo de roteiro para criagdo de programas de auditoria, estruturado através
de normas e metodologias aplicaveis a sistemas ERP.

d) a auditoria em sistemas de informacdo é uma pratica recente para os profissionais
da area. O roteiro é uma contribuicdo muito importante, pois da uma direcdo a ser
seguida e pode ser aprofundado dependendo dos objetivos.

Para a melhoria e aprimoramento sobre os estudos realizados e procedimentos

criados, podem ser destacados trabalhos de:

a) definicdo de estrutura de roteiro criacdo de programas de auditorias voltados a
outros tipos de sistemas;

b) adequacdo de artefatos, de modo que figuem mais compactos e contemplem o
maior numero de informacdes e dados.

c) desenvolvimento ou integracdo de ferramentas que possam ser integradas ao
roteiro elaborado, oferecendo maior dindmica entre a ferramenta onde se encontra

0 roteiro e as ferramentas onde se encontram evidéncias.
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ANEXO A — Quadro normas e metodologias x objetivos globais
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ANEXO B — Modelo definicGes iniciais do programa de auditoria
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Definiches Iniciais do Programa de Auditoria

Escolha mo guadro a seguir o OBIETIWVO principal gue deve ter enfogue nesta auditoria.

g) OhjEtivos do guditona

Enfogue Principol:
Audita bilidade Dizponibilidade
Privacidade Manutena bilidade
Imt=gridade Wersatilidade
Confidencialidade Apuidade

Cbservocoes:

Ezcolha mo guadro a seguir o ESCOPO principal que deve ter enfogue nesta awditoria.

b) Escopo do ouditonia

Completo

Farcial

Acomipanhamento

Cbservocies:
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8o de programa de auditoria de sistemas ERP
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ANEXO D - Modelo de plano de auditoria
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Definigdes Iniciais do Programa de Auditoria

Escolha no quadro a seguir o OBIETIVOprincipal que deve ter enfoque nesta auditoria.

al Objetivaos da auditoria

Enfoque Principal:

uditahili

Disponibilidade

Privacidade

Manutenabilidade

Integridade

Versatilidade

Confidencialidade

Acuidade

Observacies:

Ezcolha no quadro a seguir o ESCOPO principal gue deve ter enfoque nesta auditoria.

b} Escopo da auditario

Completo

Parcial

Acompanhamento




ANEXO E - O modelo de ata de reunido
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ATA DE REUNIAO
Participantes Cargo

Definicées | Acbes

Responsavel

Data para solucio




ANEXO F — Modelo formulario para selecdo de auditores internos
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Formulario para Selecdo de Auditores Internos

Nome do Candidata:

S=taor:

Cargo pretendido:

Buditor Lider
Auditar Planao
Auditor Traines

Bumlingio de Candidato

Preencha os colungs de ocordo com s competéncios do candidatolpreenchido pelo comissao ouditoria):

Atributos pessoais em Auditoria
Interna 5 |4]3 |2 ]|1] Dbservacdes

Competéncias para expreszarclara e
fluentements conoeitos & ideias,
oralments ow atraves da escrita.

Habilidades interpesz03is para um
dezempenho eficiente da auditoria,
como diplomacia, fato e habilidade
para escutar.

Habilidade para manter
suficientements independéncia &
objetividade.

Organizacan pessoal necessaria ao
efetivo desempenho da auditoria.

Habilidade para realizar julzamentos
aceitaveis, baseado em evidEncias
objetivas.




ANEXO G
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— Levantamento do Ambiente de Sistema ERP

e

Questionario - Levantamento do Ambiente

Realize o preenchimento de acordo com os dados e informacdes levantados,

Abordagem

Questoes

Descrigac do Sistema

Qual 2 finalidade do sistema paraacondugdo do nesdein 7

Descricio do Perfil de Sistema

Qual o volume de transacdes por geripdo 7 [digrio, mensal)

Existem customizacdesinternas, extemas ou ambas?

Qual 2 linguzgem de programagio do sistema?

Existem arquivos/relatdrios/registros de controle no sistema ?

Existe trilha de auditoria do sistema ERP? (logs)

Os processamentos ocorrem por lote, goline ou gmbgs ? Ha monitoracdo
viaarguivos de logs enquanto ocorrem cicosde processamento no sistema |
?

=

Documentacao da Visdo Geral do
Processamento

Relacionar os workffows das funcdes-chaves no processamento das
informagdes significativas e frequénda de uso.

Ha padries de documentacio para programas de sistema ERP que est3o
configurados para executar em maodo hatch 7

Existem procedimentos documentados descrevendo como os relatdrios de
saida 530 gerados e entregues 305 Usuarios ? (acessas)

Esta sendo usado o padrio de documentagéo ¥ Existe documentacdo
referente zo sistema ERP, guanto a processos, manutencdes no sistema?

Az zlteragdes de programas dos madulos do ERP, 530 controladas e

registradas?

Hz softwares de apoio 2 documentagio do sistema ERP 2 ser zuditado 7

Relacionar os fluxos das principais transagies consideradas enfatizando as
entradas-ghave[fontes das principais entradas), |6gicas dos processamentos
e saidaschaves[relatdrios, arquivos, terminzis e a utilizacSo de algumas
destzs saidas, mencionando os arquivos-mestre & tabelas importantes,
inclusive integragfies com outros sistemas).




ANEXO H - Modelo matriz de pontos de controle identificados
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Matriz de Pontos de Controle IDENTIFICADOS — Etapa 1

- Realize o preenchimentoda tabels sbaito de scordo com os pontos de controle definidas em reuniso.

Matriz do Ponto de Controle

ID | Ponto de Controle Detalhes Riscos

Participantes na Selegdo dos Pontos de Controle

HORME CARGD

3

Anotagdes Gerais:




ANEXO | — Matriz de pontos de controle definidos
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Matriz de Pontos de Controle DEFIMIDOS — Etapa 2

MNOME AVALIADOR:

CARGD:

Valores para wotagao (Srau-Conceito):

B [a-forte | 3-Regular

2-Frato

1-Muitoc Fraco

- Ragiza o preanchimama 43 coluna de GRAL, IE 300rd0 I 0E Qraus a0ima.

Matriz 4o Ponto da Controde

1D Ponto de Controle

Detalhes

Riscos

Grau

Anotagles Garas




91

ANEXO J - Modelo matriz dos pontos de controle auditoria
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ANEXO K - Listagem de técnicas de auditoria para consulta
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TECMICAS DE AUDITORIA PARA COMSULTA

TECHICAs

Dados de teste ou Test Data

Facilidad= d= Test= I_ntzgra:l-:

Simulacio Paralela

Rastreamento & Mapeamento

Analise da ld=ica de prosramacic

Analis= do Fr:,:rm Fonte=

Entrevistas no ambiente de sistemas £ aplicacio de guestionarios

Analise de Relatdrios & Talas

o F= ) LN 0 EL EES i o

Snapshots

g) Dados defesfe ow Tesf Dafa

IMOMIANA (2005) explica gue este tipo de teste envolve um conjunto de dados bem preparsdos e projetados com o
objetive de testar as fungdes de entrada de dados do sistema. Para o inicie destes testes devem ser rodadas diversas transaghes,
apds iss0 o suditor compsra os resultados com os predeterminados. Mas pers gue ess53 técnica seja efetiva, (MAGALHAES;
LUNKES; MULLER, 2301, p. 153} abordam que

incluinde dados errados, excegbes, campos invdlidos, duplicidade 2 outras situsgbes de emo.

deve ser compresndido nos testes o maikor nimero possivel de situaghes,

1

IMOMNIANA (2005) destaoa uma vantagem nela que €, para geragso de dados em massa, podem sarussdos soffwares
especiiicos. Porém sus desvantagem seria na propria splicag3o, onde no ambisnte de negocio das empresas & complicado
plansjar e antecipar todas as possiveis combinagbes de transagbes. Qutra desvantagem que (MAGALHAES, LUNKES; MULLER,
2001, p. 153) € gue oteste fica limitado 30 universo gue o auditor delimitou, o gue pode ser mais restrito ainda dependendo da
complexidade & tamanho do sistema ERP auditado.

B} Faciidads d= Tesfe infegrado




ANEXO L — O modelo de rascunho preliminar do relatério de auditoria

&

Modelo Rascunho Preliminar do Relatorio de Auditoria

a) Objetivos do Controle:

b) Consideracdes:

c) Descricdo dos procedimentos executados:

d) Resultados obtidos:

e) Ndo Conformidades [ Evidéncias achadas:

f) Recomendacdes:

) Aval dos responsaveis internos:




ANEXO M - Questionario preenchido com informacdes e dados do ambiente
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Questiondrio - Levantamento do Ambiente

Realize opreenchimento de acordo com os dados e informacbes levantados.

Abordagem

QuestDes

Descrican oo Sistema

Qual a finalidade do sistema para a conduao OD NEZDCD_?

O Sencsis & g principal ferraments pora o condugio dos processos da
empreso. Atrowes deste softwore ERP, o empress condur o sew core business
reclizonds o registro de dodos, conswito de informades e extrogio de
relotorios gerencigis & operooongis. A fermoments esto lgods dirctoments o
todos oF fronguios por areln de portol exsients ng intemet

Descricdo do Perfil de Sistema

Qual o volume de transagbes por pecipdn 2, (didco, mesnsal)
O numern de tronsopdes pode vonor, pois sxisteny penodos no mMEE BT U
g wilizopio do sistema Toma-58 mois frequents devido o fechamenta de

mes ou ghingimentn de metos. Cerco de 400 diferentes tonsogoes dicnos,
EXECUTRATs N VEZES pOr dIVEISOS USWGROS.

Existern customizagfes internas, externas ou gmbas ?
Existent CUstOmizopies em ombos 05 cosos.

Tual a linguagem de programagao do sistsma. 7.
ASP, ASP.NET & 02

Existem arguivos/relatorios/registros de controle no sistema 7

Existen diversos relstorios no sistemo. Estio basicomente divididos pelos
modulos em qQue o GeEResis 58 encontro.

Existe trilha de awditoria do sistema ERP? [logs)
Existe wno tobels de logs, onde s8o registrodos todos os logs de sistema.

Oz processamentos ooorrem por lote, gn fns ou ambps 7 Ha monitoragdo
wvia arguivos de logs enguanto ooorrem ciclos de proceszamento no sistema
=

NEo existerm monitorgmentos intemoas, apenas gs trilhas de guditonia.

Docurmentacao da Visao Geral do
Processamento

relacionar os work-flows das fungbes-chaves no processamento das
informactes significativas & frequenca de uso.

H3 padrbes de documentacdo para programas de sistema ERP gue estao
corfigurados para executar em modo batch ? NSo se aplica. En summg, o
rgionio dos sistEmos e500 MRQIGIedo oiowes de MBS nos senddores oo
TIWIT.

Existem procedimentos documentados desorevendo como oz relatorios de
saida sHogerados & entregues aos Ysuwdrios ? Mo se oplica. |

Esta sendo usado o padrao de dorumentacap ? Existe documentagao
referente aosisterna ERP, gquanto 3 processps, manutengbes no sistema 7
As documentopbes exstent o portir do modelogem do sistema, porem
poder nEo estor ctuslzodss, devido o custormizopies recentes.

&z alteragbes de programas dos modulos do ERP, =30 controladas =
registradas ?

Todos o solictopies 500 cbertos e gerenciodos pelg gestio de demandss.
Solicitogies que ficom foro deste escopo 580 consideradas gjustes ou apenas
modificogties ropidos.

Ha softwares de apoio 3 documentacao do sisterna ERF a ser guditado 2
Atrgwes do TEAM WEB ACESS, sqftwane g DB Sener._existem o5 fluos do
[E—

e e
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ANEXO N - O artefato matriz pontos de controle identificados preenchido

(]
m
m
ke
]
m

PROERALA DE AUDITORIA — FERICDO: 2012 -1 DA
RESPOMSAVEL: MAURICI) M. TOSCAN BRANDALISE

Matriz de Pontos de Controle IDEMTIFICADOS — Etapa 1

- Reslize o presnchimants da tabels shabo de scondo com os pontos de controle definidos em reunido.

Matriz do Ponto de Controle

W] Ponto de Controle Detalhes Riscos
Funcionaldsdss oo Modulo de esian FIENgUIES & UNIIS08s VEM (SI5(ana0 SigUNEE | & smpresa pode estar corenda o,
de Franguizs dificuldades em relagdo 3 utilzagso do risca na prospeccis de dientes, no

m&dulo externo 4o ERP em relagio a plansjamenta estratésics paraa
-;ara{_;é{_:u de ralamr'u:us. homolegados & em melhorias das unidades, no
producao. Os relaténies,_algumas vezes comissisnaments de funciandrios,
APresSntam arerencisgiss na ContablEssas

de determinados dades & na exibicio de =t

informaghes. A gestao acredita que este seja

um ponto passivel de ser auditado, com o

objetive de verificar 3 integridade dos dados &

infarmagies. [INTEGRIDADE]

z FUNGa0 gelagas Ot Dokios Amomancos | AalTene a TUnCIonalians 0e gelagao 0e | | FOSsNes G005 TINaeeings .
boletos automaticos necessita de uma Faz-se necessana a verficagio
revis30. Existem estatisticas em relatorios, | da padronizagso da liberagao
QUE SSHUNDD 05 WS UAMDS Spontam o ndo de versdes do software,
recebimento vis e-mail do boleto sutomatico | detslhando 30 maximo o que
contorme solctagao do chente. U sisiema | contempla cada uma.
Epresents-s& pErametrizado & o processo de
geragso cometos. [MANUTENABILIDADE]

] FORCIGRa=0E 02 INegiaga0 Ranceira | ATUSImenie 3 empresa apresenia probiemas. | POSs el NE00s Tanceios . £
& contibil com outras ferramantas nas funcionalidades de integragio do ERP. | necessania aintervengSo neste
internas & externas [INTEGRIDADE E MANUTENABILIDADE] ponto, pois a5 ameagas &

vulnerabilidades sxistem.

T Funcionalidade em 12l 0 pagamentos. | Necessiiate e reavallacan na 1o oe FOSSVES G005 O NStk agas
pagamentos. Ooomem errgs na realzacio da | de fornecedores, acarrstando
efetivacio de pagamentos e isso pode e5tar | &M SErvicos Recessanios para 3
relscionado a0 3 =rode regis sdministradora.
vinculades. [MANUTENABILIDADE]
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|Participantes na Selegdo dos Pontos de Controle

NOME CARGD

ANALTSTATENEGDTTUS

GERENTE UE FROJETOS — UE SERVER

ANELISTATENEFICTOS

CUOUOROENADDR AORNIETRATTYC

ANALTSTADTACTIALTOADE

CODRDENADCR DETI

Anotagtes Gerais:

O preenchimento desie arfefsto ocomeu coma presengs dos prncipais envolvidos na criagso do programs de
auditoria. As demandas foram organizadas de acordo com o que coordenadores e gestdo puderam levantar
intemameante & glémdisso, comconsideragies realizadas pels equips de suditoria ao anslizarhistdricos de
chamados e verificacies de ndo conformidade em auditorias passadas.




ANEXO O - Artefato anexo da ata de reunido para levantamento de pontos
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- o ;
ATA DE REUNIAQ Dte: 2ar0s/12 [N 1912012

JAS SUNTO Reunizo do Grupo de Usuanos Gestao da Demands

LOCAL Sala de Feunioes Diamante

COORDENADOR Maurncio Brandalise

RESPONSAVEL Mauncio Brandalise

Alamutencio:

=  Gast3o de Damandas
Para ewilar 0 rerabaing @ garantr mahar 3 quaikdade do software samgre que for prionizado Aguma demanda sard analsada, samprs
que posshedl, fodas 35 demals demandss que 5830 r=lEtvas 30 mesmd ooessa. O 00STed Sard Consagulr Slendsr O RO0Sss0 CIMa UM
todo aam de, documantar fodo este fuxo @ migrar toda 3 apicaglo para 3 nova platatrma de tscnologla |4 edsiame no skstama.
Samprs qua 510 00O Sard paulsda 2 destscada no delanamama de cada Mem prianzada.

Juridies

= Ausis g8 processos 4o Serssa
Criar uma nova funcionaidade para Inclulr @ Swoulr do Bar3sa que ndo 523 peio Moo da operagda. 10 52 1Nnou necessdnia
deido 35 orificas que 530 devaividas peo Sarasa

Tamism 3 que s mplsmamado uma nova regra pard 3 ordenagio de geragdo do argquivo, coma 2siIva fEzendo em
ardem SEENca estgvam senda oiicados Aguns Fvalsiss que eslavam ames dos Thuanss.

Cobrangs — Geragho de boletos e Arquive de débito am conta

*  Procsssd de Garaghio de SolSios | ArqUives OB 0amD
Finalizando o processa de gearacio 08 arquivio @ CAloulio 00 d&tino & coma

Priorizados
Adesdo

= Do am Coms f Bancos oradenciados para DaDilo &m coma [RRICRIZADA]
»  IDE25 - Assingiura Digital — Tesiamunhas
= ID&E23 - Documamos da CotaSam winoulada

Andlise de crédito

;B EammLaTIsreT

Assembléia

= Adequar pardcipagies de comrdenadorss, garamiss 2 dndlones 0@ FgUmaEs Sm@resas 9o grupo, N3 pardoipacio de

assomidaias. (quest3o LEGAL)
o [Faia a definicho de Siqumas ragras. O acessd 3base de dados SAP |3 il garaniida.

Contabil

= 444] - |CR] Desamolvimama de Movo Relainia - Cotss Ajuizadas
Desamvaivar ralainios par3 acompannamama 2 comnale 92 oparagles glimicas.




ANEXO P - O Plano de auditoria preenchido
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OCLUAENTO: DBME2012

Plano de Auditoria Interna

Intreducdo

Este documento descreve os objetivos & o escopo [abrangéncizs) dos procedimentos a serem avalisdos e 25
sbordagens que devem ser adotadas pela equipe de auditora de sistemas como suporte aos trabalhos de auditoria
do sistemado CLIENTE para o ano findo de 20 dejunho de 2012

Um breve parecer do sistema verificado citando:

a] Objetivosda Auditoria

Enfogue Principai:
auditabilidade Disponibilidade
Privacidade % | Manutenabilidade
% | Imtegridade wersatilidade
Confidencialidade Acuidade
Descrigdo detalhada:

INTEGRIDADE: 5 fim de az=zegursree & ranzagoes alualz do genesiz 250 conliavelz € sEQUISE, 8 comizesc
entende gque este zens um objetive imporante de zeratendidone memenio de cragdo desie programs de suditons.
Atusimente exizfem ccoméneisz esporsdicas sobre 5 exibipdo doz dados, eoloesnds em divids ususnos e gestores
no gue ze refere 5 anslizes de dados de relstdnos e comparativos com oufras fontes.

MANUTENABILIDADE: s partir do maps esfratégico da empress de mantersizlemas sfualizados e emplenc
funcionamento, 8 manutensbiiidsde tem o ohjetivo de controlaras afualiizapbe s que vem ccomendo do siztems
Genegiz. A partirde suditoras passadss, foram detectados possiveiz evidencias de ndo conformidadeno
gerenciamento destaz sfusiizapies.

Ezcopo da guditoria;

Completo

% | Parcial

Acompanhamento

observogdes: O ezcopo desta suditons prevé stenderbazicamente funcionalidades igadss s2 manutengiez do
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A) Datas e lugares onde as atividades de auditoria serdo realizadas: IN LOC0 — RANDON CONSORGIOS no
FERICDC DE 08/06 A 12/06

B) Definicdo de funcies e responsabilidades dos membros da equipe de auditoria e das areas auditadas;

Fungoes Responsabilidades

Conduzire delegaros fezfez de

guditons em zistemss;
Auditor Conduzirisrefas e delegar Conduziro programa de suditons de foms gue 2ejam atendidos o=
Lider Sividsdes para 3 equipe; ohjetivos propostos em conjunio g gestdo.

Auxiliarna condugdo do

programs de sudifons
Auditores Reslizsrisrefasz delegsdss peio Cumprir tarefaz delegadas pelo suditoriider, 3 fim de satizfazeras
Auxilizres | suditoriider stvidsdes e stenderoz resulisdos.

*Fase de Planejamento f Fase de Execucdo

C) Principais pontos do relatario de auditoria;

10 Descricio do Ponto de Controle GRAU

1 Ajuztesz em fela de pagamenios =
Funcdo geracdo de bolefoz sutomsticos 8

3 Ajuste de infegragdo financeira & contdbi com guirsz femsmentsz infemas e exfemas &

4 Funcionalidade=s do Mddulode Gestdode Fanguias 7

D) Areas de risco levantadas: FINANGEIRD, FINANCEIRC DE GRUPDS. CONTABIL, COMERGIAL, JURIDICOE T

E) Tempos de execucdo das tarefas: Az tarefas cocomeram dentro do pericdo deferminado ne programs (08-06a 12-
06).

F) Mormas utilizadas (MORMAS, 1505, ETC), A= nomaz ufiizsdss =80 a2 gue confempiam s e=fruiurs do rofeino &
definem oz chjetivos da auditora: MBR 17799: Tecnologia da Informac3o - Técnicas de seguranca- Codigo de pratica
para a gestdo dasegurancada informacdo; NBR 27002: Tecnologia da Informacdo - Técnicas de seguranga - Codigo
de pratica paraa gest3o daseguranca da informacdo; COBIT 4. 1;1TIL v3.

G) Quaisquer agdes de acompanhamento de auditoria.

Acao

Observ,

A elaboragdo do relafono final de audifons folreslizada
peis auditoriider.

Houve a paricipacdo da gesifo na elsborapio dezie
reiztdrio, em conjunic também com a eqguipe de
Fuditons.

A geslso ds empress irs snalizarss evidencis s
spontsdss, s=sim como a2 considersctes doz sudifores
& fim de realizar agies pdz auditons.

Oz plancz de apdo serao organizados pels area de
gualidade em conjunio com a TI.

Qhs: O relatorio final de auditoria em anexo, contém os pontos de controle com suas consideracdes principais.
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ANEXO Q - O artefato matriz pontos de controle auditoria preenchido
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