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RESUMO

O presente trabalho tem como objetivo colaborar com a identificacdo de falhas de processo e
de negdcios em uma arquitetura de microsservicos. Para isso, foi feita uma revisdo sistema-
tica para avaliar qual o cendrio atual do tdpico, buscando por evidéncias sobre abordagens de
logging em arquiteturas de microsservigos. Como resultado, foram levantadas algumas praticas
jé utilizadas e também dificuldades e lacunas ainda sem solucdo. A identificacdo de falhas no
processo de negdcio foi a maior dificuldade percebida, uma vez que existem grandes dificul-
dades em extrair informacdes dos dados de logs, utilizados para o rastreamento de falhas. Foi
feita uma proposta para a resolucao do problema, buscando centralizar e padronizar a estrutura
dos logs de uma forma que as informagdes especificas do microsservigo ndo sejam perdidas e
possam ser melhor aproveitadas. Nesta proposta, os logs sdo gravados de modo a corresponder
as etapas do processo de negdcio para melhor compreensiao sobre onde ocorre o problema, e
o gerenciamento dos logs € feito de forma centralizada por um middleware. Essa proposta nao
limita a utilizagdo de determinadas tecnologias, ela define um modelo padrdo de arquitetura e
de interfaces de comunicacdo que podem ser implementadas de diferentes formas, em diferen-
tes tecnologias. Foi criado um protétipo para a realizagdo dos testes, e a abordagem se mostrou
efetiva para seu propdsito. Em primeiro momento, a abordagem ndo substitui os mecanismos
de logging e tracing distribuido convencionais, mas complementa com informagdes relevantes
para essa face do problema. Concluiu-se também que € possivel continuar avan¢cando com novos
estudos nesta abordagem para avaliar a utilizacao da mesma para suprir também a identificacao

de falhas técnicas, de software ou hardware.

Palavras-chave: Arquitetura de Microsservigos. Logging. Identificacao de Falhas.
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1 INTRODUCAO

A arquitetura de microsservicos é uma abordagem de desenvolvimento de sistemas dis-
tribuidos na qual o sistema € composto por um conjunto de servigos que operam em colaboracao
para atender aos objetivos do mesmo. Neste modelo, cada servigo é responsavel por uma parcela
do processo de negdcio do grande conjunto ao qual o sistema atende. Este modelo de arquitetura
traz grandes beneficios, principalmente para sistemas de alta complexidade, pois permite a divi-
sdo de grandes problemas em partes menores, facilitando o crescimento e manutenabilidade do
mesmo. Além disso, por sua natureza distribuida, também facilita o processo de paralelizacao
e consequentemente sua escalabilidade (STEEN; TANENBAUM, 2023; NEWMAN, 2021). Em con-
trapartida, aplicar este tipo de abordagem também agrega grande complexidade ao projeto. O
monitoramento e logging do sistema, por exemplo, operacdes essenciais e bastante simples de
realizar em sistemas tradicionais monoliticos, precisam de muita atencio dentro de uma arqui-
tetura de microsservigos. Neste cendrio ndo existe apenas um grande servigo € sim um conjunto
de servicos menores, com suas particularidades em virtude da por¢ao do processo de negécio
ao qual atendem, e que podem inclusive estar em diferentes servidores ou processando mais de
um tarefa paralelamente (NEWMAN, 2021; BURNS, 2018; CINQUE; CORTE; PECCHIA, 2021).

Apesar de ndo existir uma literatura candnica sobre como este problema deve ser resol-
vido, existem algumas recomendagdes para coleta e agregacao dos dados de monitoramento e
logging neste modelo de arquitetura. Os principais requisitos sdo: 1) deve haver uma forma de
centralizacdo dos dados de monitoramento e logging de todo o sistema, e 2) também deve ser
possivel identificar qual ou quais microsservigos estdo ou originaram algum problema, e com-
preender o cendrio em que isso ocorreu (CERNY et al., 2023; LEE et al., 2023; NEWMAN, 2021).

Assim, € possivel ter a visao do todo e das partes.

Entretanto, cumprir estes requisitos ndo € uma tarefa facil. Existem diversas formas ja
utilizadas e testadas pela iniciativa académica ou de profissionais da indudstria, mas ainda nao
existe a defini¢do de uma solugdo para todos os problemas (ZHOU et al., 2023; TAMBURRI; MI-
GLIERINA; NITTO, 2020). Focando nas questdes relacionadas aos logs, que € o objeto de estudo
do presente trabalho, tem-se como principal problema o grande volume de logs gerados e seu
conteddo heterogéneo. Isso ocorre porque os logs sdo gerados por diferentes servigos, que po-
dem ser de tecnologias distintas, que abrangem diferentes partes do negdcio € por isso possuem
contextos diferentes (BURNS, 2018; NEWMAN, 2021).

Encontrar problemas e sua origem em meio a essa grande quantidade de logs com di-
ferentes formatos ndo € algo simples, principalmente se depender da interpretagcdo humana.
Atualmente, ainda existe grande dependéncia em processos manuais de verificacao de logs, o
que é um processo bastante demorado e muitas vezes ineficiente, mesmo que performado por
profissionais experientes (LEE et al., 2023; WANG et al., 2021; ZHOU et al., 2023).



Uma abordagem bastante utilizada € a aplicacdo de algoritmos de inteligéncia artificial
com a criagdo de modelos para identificagdo e localizacdo da origem de falhas. Um dos prin-
cipais problemas dessa abordagem € que de tempos em tempos esses modelos precisam ser
refeitos em virtude da natureza dinamica dos microsservigos, que estdo em constante mudanca.
Outro problema € que, na maioria dos algoritmos e estratégias de IA (Inteligéncia Artificial)
utilizadas existe uma falta de transparéncia, ja que na maior parte dos casos, apesar da correta

identificacdo, ndo fica claro o motivo pelo qual foi realizada (SOLDANI; BROGI, 2023).

Outra abordagem também aplicada € utilizacdo de middlewares adapters para transfor-
mar os logs heterogéneos em uma estrutura padrdao (BURNS, 2018). A aplica¢do desta estratégia
pode variar bastante conforme as tecnologias e ferramentas empregadas, mas existe grande pro-
babilidade de perda de dados especificos do contexto dos microsservigos. Isso ocasiona perda
de especificidade dos dados e consequentemente reduz a quantidade de informagdes que se pode

obter a partir dos mesmos.

Outro fator a ser destacado, é que a arquitetura de microsservigos € fortemente influ-
enciada pelo dominimio de negécio ao qual atende, por ser baseada em DDD (Domain-Driven
Design) (NEWMAN, 2021; WOLFF, 2017). Sendo assim, as especificidades de contexto dos mi-
crosservicos se tornam ainda mais importantes para a identificagao de falhas. Os dados de con-
texto s@o bastante importantes para a identificacdo de falhas de software, mas se tornam ainda
mais importantes para a identificacdo de falhas relacionadas ao levantamento de requisitos, ma-
peamento do processo e regras de negdcio, que sdo mais sutis e mais dificeis de identificar
(TAMBURRI; MIGLIERINA; NITTO, 2020; CINQUE; CORTE; PECCHIA, 2021).

1.1 OBIJETIVOS

Por este motivo, o presente trabalho busca propor um modelo para o registro de logs que
facilite a identificacdo de falhas relacionadas ao processo de negdcio, e que possa ser aplicado
independente da escolha tecnoldgica dos microsservicos. Sendo assim, os objetivos especificos

tratam-se de resolver os seguintes problemas:

* Heterogeneidade dos logs: como a arquitetura de microsservigos é composta por diferen-
tes microsservigos, sendo que cada um € bastante especifico a um problema ou dominio
de negocio, podendo inclusive possuir diferentes tecnologias, muito provavelmente os

logs ndo terdo a mesma estrutura e informacgoes.

* Descentralizacdo e integracdo dos logs: se cada micosservico produzira seus registros de
logs de forma descentralizada, entdo para ter a visao total dos processos € necessario de

alguma forma integrar estes logs de cada microsservico.

* Retrabalho na codificacdo de mecanismos de logs: evitar que ocorram reimplementagdes

para a gestdo de logs em cada microsservigo.
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1.2

Dificuldade na identificacdo de falhas de processo ou de negdcio via logs técnicos tradi-
cionais: tornar as informacodes relevantes ao processo de negdcio mais explicitas em meio

ao grande volume de logs gerados pelos microsservicos.

ESTRUTURA DO TRABALHO

O presente trabalho estd organizado da seguinte maneira:
Este capitulo apresentou uma introdugdo sobre o trabalho, incluindo seu cendrio, motiva-
coes, objetivo geral e objetivos especificos.

O Capitulo 2 e o Capitulo 3 tem por objetivo apresentar conceitos tedricos sobre a arqui-

tetura de sistemas distribuidos e, mais especificamente, microsservicos.

O Capitulo 4 apresenta uma pesquisa de revisao sistemdtica realizada para compreender

o cendrio do tema e quais suas aplicagdes atualmente.

No Capitulo 5 é feita uma proposta de soluc@o para o problema apresentado, juntamente

com um exemplo de aplicagdo e testes para valida-la.

Na sequéncia, o Capitulo 6 apresenta os testes da aplicacdo desenvolvida para prova de

conceito.

Por fim, o Capitulo 7 apresenta as consideragdes finais do trabalho.
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2 ARQUITETURAS DE SISTEMAS DISTRIBUIDOS

Sistemas distribuidos sdo sistemas compostos de partes complexas de software em que
seus componentes estdo, por definicdo, dispersos por vdrias maquinas. No entanto, para lidar
com essa complexidade é essencial que os mesmos sejam organizados de forma apropriada.
Essa organizacdo ocorre por meio da especificagdo da arquitetura logica e fisica do sistema
(STEEN; TANENBAUM, 2023).

A organizagdo logica de um sistema, como € definida a arquitetura de software (RI-
CHARDS; FORD, 2020; BASS; CLEMENTS; KAZMAN, 2021), deve estabelecer como os varios
componentes de software do sistema distribuido estardo organizados e como devem interagir
entre si. Arquitetura de sistema, por sua vez, define como estes componentes serdo instanciados
nas méquinas propriamente ditas, ou seja, como e quais estruturas de hardware serdo utilizadas
(STEEN; TANENBAUM, 2023). Questdes relacionadas a arquitetura fisica ndo serdo abordadas

neste trabalho, portanto serdo tratados apenas aspectos relacionados a arquitetura légica.

2.1 MIDDLEWARE

O conceito de middleware € bastante difundido no desenvolvimento e operagdo de sis-
temas distribuidos, € uma estrutura versatil que pode ser aplicada na resolucdo de diferentes
tipos de problemas. Um middleware €, basicamente, uma camada de software intermedidria
que pode ter diferentes funcionalidades. Geralmente € utilizado entre as aplicagdes € o sis-
tema operacional, como um gerenciador de recursos, ou ainda entre uma aplicacdo e outra, para
manter a compatibilidade entre diferentes interfaces. Também pode ser implementado como
elemento centralizador contendo funcionalidades e componentes utilizados por um conjunto
de aplicacOes, evitando que estes precisem ser reimplementados em cada uma delas (STEEN;
TANENBAUM, 2023).

2.2 MODELOS ARQUITETURAIS

A arquitetura de software prové uma série de técnicas para auxiliar no manejo da com-
plexidade que potencialmente existente no desenvolvimento de sistemas, possibilitando que
ideias abstratas possam ser melhor trabalhadas (BASS; CLEMENTS; KAZMAN, 2021).

Um modelo de arquitetura, por sua vez, € composto por algumas defini¢des, tais como:
quais serdo seus componentes, como esses componentes estardo interligados uns aos outros,
quais dados serdo trocados por eles, € como esses componentes, em conjunto, configuram um
sistema (STEEN; TANENBAUM, 2023). Outro aspecto importante, chamado de conector, € o ele-

mento que fard a conexao entre os componentes. Ou seja, trata-se do canal utilizado para me-



diar a comunicagao entre os componentes, possibilitando o fluxo de controle e dados entre eles.
(BASS; CLEMENTS; KAZMAN, 2021).

De acordo com Steen e Tanenbaum (2023), existem diversos modelos arquiteturais
compostos pela variacdo dessas especificagdes, sendo os mais importantes para sistemas dis-
tribuidos: a arquitetura em camadas, a arquitetura orientada a servicos e a arquitetura publish-
subscribe. Entretanto, em grande parte das aplicagdes em sistemas distribuidos, os estilos po-

dem aparecer de forma combinada.

2.2.1 Arquitetura em Camadas

Nesta arquitetura, os componentes sdo organizados hierarquicamente em camadas, na
qual a camada superior faz chamadas, geralmente aguardando um retorno, para a camada ime-
diatamente inferior. Apenas em casos exepcionais, uma camada inferior realizard uma chamada
a sua camada superior. Apesar da grande popularidade deste tipo de arquitetura, um de seus
maiores problemas é apresentar alto nivel de acoplamento, ou seja, dependéncia entre as cama-
das. Ao realizar alteracdes em uma camada, muito provavelmente as outras camadas também
precisardo de ajustes para se adequarem ao novo formato, para que sua comunicagao continue
funcional (STEEN; TANENBAUM, 2023). A Figura 1 exibe exemplos de arquitetura em camadas

com diferentes separagdes a nivel de codigo fonte.

Figura 1 — Exemplos de arquitetura em camadas
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Fonte: Richards e Ford (2020)

Os componentes dentro de uma arquitetura em camadas sdo organizados de forma ho-
rizontal, na qual cada camada datém uma responsabilidade dentro da aplicagdo como um todo.
Nao existe uma restri¢do sobre a quantidade de camadas que podem existir, pois isso pode variar
conforme o cendrio de cada aplicagdo (RICHARDS; FORD, 2020). Entretando, uma forma comu-
mente utilizada € a divisdo em trés niveis 16gicos: interface, processamento e dados. O nivel de
interface é responsdvel pela interagdo com o usudrio ou com aplicacdes externas. Ja o nivel de

processamento, por sua vez, € responsavel pela execugdo das funcionalidades do sistema apli-
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cando suas regras de negdcio. E por fim, o nivel de dados, responsdvel pela comunica¢do com
as fontes de dados do sistema (STEEN; TANENBAUM, 2023).

2.2.2 Arquitetura publish-subscribe

Com o objetivo de prover maior flexibilidade ao crescimento e modificacdo dos sis-
temas, uma grande parcela dos sistemas distribuidos adotou uma arquitetura conhecida como
publish-subscribe. Nessa abordagem, que traz forte separacdo entre o processamento € a coor-
denagdo, o sistema € visto como uma colec¢do de processos autdbnomos. A coordenagdo, neste
cendrio, trata-se da comunicagdo e cooperacdo entre esses processos, para formar o sistema

como um todo.

O modelo de Cabri, Leonardi e Zambonelli (2000) proveu a taxonomia de modelos de
coordenagdo, que podem ser aplicados a vérios tipos de sistemas distribuidos. A partir deste,
Steen e Tanenbaum (2023) apresentam uma distincdo entre os modelos de acordo com duas

dimensdes: temporal e referencial, que pode ser visualizada na Figura 2.

Figura 2 — Exemplo de diferentes formas de coordenacao
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Fonte: Steen e Tanenbaum (2023)

A coordenacdo direta caracteriza-se pelo acoplamento referencial e temporal dos pro-
cessos. O acoplamento referencial ocorre quando os processos s6 podem se comunicar conhe-
cendo seus nomes ou identificadores. Ja o acoplamento temporal ocorre quando ambos proces-

SOs precisam estar operantes para que a comunicag¢do aconteca.

Um tipo diferente de coordenagao ocorre quando os processos, apesar de acoplados refe-
rencialmente, ndo estdo acoplados temporalmente. Este modelo chama-se caixa de mensagem,
e nessa abordagem ndo € necessario que 0s processos estejam operantes no mesmo momento
para que a comunicac¢do aconteca. Ao invés disso, o processo remetente deixa uma mensagem
na caixa de mensagens para que seja recebida quando o processo destinatdrio estiver operante.
Entretanto, este modelo mantém o acoplamento referencial, uma vez que a caixa de mensagens

precisa ser conhecida e referenciada.

Quando os processos sdo referencialmente desacoplados mas temporalmente acopla-
dos, ocorre a coordenacdo orientada a eventos. Para que ocorra a comunicacao, 0s processos
notificam a ocorréncia de eventos a um servico ou middleware responsavel por encaminhé-las

aos seus respectivos destinatarios (MiHL LUDGER FIEGE, 2006). As notificacdes podem possuir
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diversos formatos, e os processos assinam os tipos de notificagdo nos quais estdo interessados.
Neste modelo os processos ndo se conhecem de forma explicita, mas ainda € necessario que
ambos estejam operantes para a comunicacao OCOrrer: 0s processos remetentes para realizar o

envio da notificacdo, e os processos destinatarios para recebé-la.

Por sua vez, processos referencialmente e temporalmente desacoplados caracterizam a
coordenagdo por espaco de dados compartilhados. Nesta proposta os processos comunicam-
se através de tuplas, que sdo registros de dados estruturados compostos por varios campos,
bastante similar ao registro de uma tabela no banco de dados. Quaisquer tipos de tuplas podem
ser depositadas em um espago de dados compartilhados, e para que possam ser recuperadas, o
processo deve prover um padrdo de consulta para ser comparado as tuplas. Quando compativeis
ao padrdo informado, as mesmas serdo retornadas ao processo que estd requisitando-as e sao

retiradas do espaco de dados compartilhados.

O espaco de dados compartilhados € muitas vezes combinado com coordenacdo base-
ada em eventos. Neste cendrio, os processos assinam tuplas provendo um padrdo de busca, e
quando uma tupla compativel com o padrao informado € adicionada no espagco compartilhado,

os assinantes que o informaram sdo notificados.

Um aspecto importante de sistemas publish-subscribe € que os processos precisam des-
crever ao middlware em quais eventos estdo interessados. Essa descricdo normalmente consiste
em pares de atributo/valor ou atributo/intervalo, ou seja, os dados ndo sdo explicitamente iden-
tificados pelos remetentes e destinatdrios. Para que o middleware detecte um evento, espera-se
que o atributo especificado exista e apresente, respectivamente, 0 mesmo valor ou um valor

contido no intervalo definido.

2.2.3 Arquitetura Orientada a Servicos

Os problemas de dependéncia entre componentes levaram a um modelo arquitetural
mais flexivel com um conjunto de entidades independentes, e entdo nasceu o conceito de ar-
quitetura orientada a servicos. Neste modelo cada entidade encapsula um servigo, e cada uma
delas € executada em processos distintos. Entretanto, esta caracteristica de forma isolada nao
necessariamente diminui o problema de acoplamento enfrentado pela arquitetura de camadas
(STEEN; TANENBAUM, 2023).

Na abordagem arquitetural baseada em objetos, cada objeto corresponde a um compo-
nente, e estes sao conectados pelo mecanismo de chamada de procedimentos, que no cendrio
de sistemas distribuidos pode ser feito de forma remota. Esse modelo € atrativo porque prové
naturalmente o encapsulamento dos dados (estado do objeto) e suas operacdes (métodos do
objeto) em uma unica entidade. A interface fornecida pelo objeto esconde os detalhes de sua
implementacgao, fazendo com que o mesmo possa ser considerado completamente independente
do ambiente (STEEN; TANENBAUM, 2023).
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Seguindo o conceito de arquitetura orientada a servigos, e inspirado pela orientacdo a
objetos e pelo DDD - Domain-Driven Design, a partir do encapsulamento e da presenca de con-
textos limitados (dominios), surgiu a arquitetura de microsservicos. Como resultado, obtiveram-
se estruturas modulares de baixo acoplamento, possibilitando a divisdo de grandes e complexos
sistemas em partes menores, que podem ser implementados em diferentes tecnologias. Cada
microsservico executa como um dominio ou médulo independente, embora 0 mesmo possa fa-
zer uso de outros servigos ou microsservicos. Essa comunicagdo, entretanto, ocorre via rede
e exige meios que também permitam baixo acoplamento (WOLFF, 2017; STEEN; TANENBAUM,
2023; RICHARDS; FORD, 2020). Na Secdo 2.3, essa questdo serd melhor esclarecida, enquanto

no Capitulo 3, a arquitetura de microsservicos serd abordado com maior detalhamento.

Um sistema distribuido com arquitetura orientada a servigos € constituido basicamente
pela composicao de varios servigos. Entretanto, na composi¢do do sistema de microsservicos
pode ser que nem todos eles pertencam a mesma organizagdo. Partes do fluxo do sistema podem
depender de servigos complementares como integradores de pagamento ou integradores logisti-
cos. Essa condicao adiciona problemas similares aos de integracio de aplicacdes, fazendo com
que a complexidade de desenvolver esse tipo de arquitetura seja tanto a composicao de servicos,
como também garantir que todos estes operem em harmonia (STEEN; TANENBAUM, 2023).

2.3 COMUNICACAO

A comunicagdo é uma funcdo fundamental para os sistemas distribuidos, no qual pro-
cessos que executam em diferentes maquinas precisam trocar informagdes para formar uma
unidade. Necessdrio para viabilizar o desenvolvimento distribuido em larga escala, existem di-
ferentes formas dessa comunicagdo acontecer, variando em caracteristicas e estratégias. Entre-
tando, a utilizacdo de middlewares para a abstracdao da fun¢do de comunicacdo € amplamente
utilizada (STEEN; TANENBAUM, 2023).

Quando um processo precisa comunicar-se com outro, 0 processo remetente envia uma
mensagem para o destinatdrio, podendo haver um ou mais destinatdrios. O primeiro aspecto
a ser observado € persisténcia ou ndo da mensagem. Quando a comunicacdo ocorre de forma
persistente, a mensagem enviada pelo remetente fica armazenada no middleware de comunica-
cdo até que a mesma seja lida e retirada do mesmo. Ja quando ocorre de forma transiente, a
mensagem fica disponivel apenas enquanto o remetente estd enviando-a ou o destinatdrio esta
recebendo-a. A comunicacao transiente implica na necessidade de ter remetente e destinatarios
em execu¢do no mesmo momento, o que caracteriza a comunicagdo sincrona. Enquanto a persis-
téncia da mensagem permite que os mesmos executem em momentos diferentes, o que viabiliza
a comunicac¢do assincrona. Quando a abordagem assincrona € utilizada, o processo remetente
continua suas tarefas imediatamente ap6s o envio da mensagem. Em contra partida, quando a
abordagem sincrona € utilizada o processo remetente fica bloqueado, aguardando sua liberacao.

Existem trés formas na qual o remetente pode ser liberado: ao ser avisado que a transmissao da
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mensagem serd realizada; ao ser avisado que a mensagem foi entregue ao destinatirio; ou ao
receber um retorno do destinatdrio com a resposta (STEEN; TANENBAUM, 2023).

Existem alguns modelos de comunicacio que sdo bastante utilizados para a comunica-

¢do de sistemas distribuidos, entre eles estdo os modelos request-reply e publish-subscribe.

2.3.1 Request-Reply

Este modelo de comunicagdo baseia-se na arquitetura cliente-servidor, na qual o servi-
dor € o elemento que dispde de servigos, e o cliente € o elemento que precisa utilizar-se destes
servigcos. A forma de solicitar estes servigos € através de uma requisi¢cao (request), que o cliente
deve enviar ao servidor. Este, por sua vez, ird processar essa requisicao e enviar ao cliente uma
resposta (reply) (STEEN; TANENBAUM, 2023; FIELDING, 2000).

Uma forma amplamente utilizada para o envio dessa requisicdo € a utilizagdo do pro-
tocolo para transferéncia de dados na internet, o HTTP (HyperText Transfer Protocol), que por
sua vez, adota um modelo de arquitetura chamado Rest (Represential State Transfer) (FIELDING,
2000). Este modelo procura padronizar a interface para o trafego de dados buscando proporcio-
nar maior escalabilidade e assertividade no processamento das requisi¢des. Além de operar em
modo cliente-servidor, utiliza-se do conceito stateless, no qual o servidor ndo possui registro
do cliente e seu estado, entdo o mesmo deve enviar todas as informagdes necessarias para que
o servidor identifique o que precisa ser feito e possa realizar sua tarefa (STEEN; TANENBAUM,
2023; FIELDING, 2000).

Web services, por sua vez, sdo servicos disponiveis através da web, construidos com
o objetivo de oferecer suporte as necessidades de sistemas clientes que se conectam a eles.
Rest APIs tratam-se de um tipo de web service que implementa esse modelo de comunicacdo
juntamente ao padrao Rest. Neste modelo, sistemas clientes utilizam-se de APIs (Application
Programming Interfaces ou Interfaces de Programacdo de Aplicagdes), para ter acesso aos da-

dos de um sistema ou a recursos que os modificam (MASSE, 2011).

2.3.2 Publish-Subscribe

Este modelo de comunicagdo é o mesmo que foi abordado para a coordenacio de pro-
cessos. Um exemplo amplamente utilizado para permitir a comunicacao assincrona entre apli-
cacgdes sdo os middlewares orientados a mensagens (Message-Oriented Middleware - MOM).
Neste modelo diversas filas podem ser criadas, e as aplicacdes devem assinar (subscribe) aque-
las que forem de seu interesse. Para que ocorra a comunicagao, as aplicacdes enviam mensagens
(publish) para as filas desejadas, e estas mensagens serdo transferidas para as aplicacdes que as-
sinaram suas filas quando cada uma estiver operante (STEEN; TANENBAUM, 2023).

Os middlewares de mensageria permitem que a comunicacao ocorra de forma persis-

tente, ou seja, quando as filas recebem uma mensagem, a mesma permanece armazenada no
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middleware até que seja retirada da fila por alguma aplicac@o ou configura¢do. Nesse modelo
ndo existe acoplamento temporal, pois ndo € necessario que as aplicacdes destino estejam ope-
rantes no momento do envio da mensagem para recebé-la. Neste formato, remetente e desti-
natdrios podem executar de forma totalmente independente, permitindo o formato assincrono
(STEEN; TANENBAUM, 2023).
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3 MICROSSERVICOS E LOGS

Conforme citado anteriormente, a arquitetura de microsservigos ¢ uma abordagem ori-
entada a servicos. Esta defende que a 16gica necessdria para resolver um grande problema pode
ser melhor construida, executada e gerenciada se decomposta em uma cole¢do de menores par-
tes relacionadas (ERL, 2017). Em outras palavras, € uma abordagem arquitetural para a modu-
larizac@o do software, com o objetivo de dividir grandes sistemas em partes menores (WOLFF,
2017). Tratam-se de servicos independentes modelados em torno de dominios de negdcio, mas
que podem trabalhar em conjunto. Encapsulam seus dados e complexidades de regras de ne-
gbcio como uma caixa preta, e disponibilizando uma interface aos outros servigos para que

possam utilizar suas funcionalidades (NEWMAN, 2021).

Figura 3 — Exemplo de uma arquitetura de microsservicos
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Fonte: Richards e Ford (2020)

3.1 MODELAGEM ORIENTADA A DOMINIO

Modelagem orientada a dominio (DDD - Domain-Driven Design) trata-se de uma abor-
dagem na qual a modelagem do software e organizacdo das equipes envolvidas deve respeitar
a estrutura dos dominios de negdcio aos quais atende. Deve ser utilizada como uma forma de
organizar e abstrair o conhecimento sobre o processo e regras de negdcio, além de estabelecer
uma linguagem comum entre integrantes com visdo técnica e de negdcio das equipes (EVANS,
2003).



Essa técnica permite a estrturacdo do cédigo de forma a melhor representar o dominio
do mundo real no qual o software opera, e € aplicado aos microsservigcos para definir os limites
de cada microsservico. Modelando os servigos em torno dos dominios de negdcio, € possivel
facilitar a liberacdo de novas funcionalidades no software. Liberar funcionalidades que exijam
alteracdoes em mais de um microsservico € um trabalho dificil, € necessario coordena-lo entre
diferentes servicos, e possivelmente entre diferentes equipes. A modelagem deve ser pensada

para evitar ao maximo este cendrio (NEWMAN, 2021).

3.2 ARQUITETURA ORIENTADA A EVENTOS

Em microsservicos orientados a eventos, a comunicagdo entre os servigos € feita pelo
disparo e consumo de eventos. Esses eventos podem ser consumidos por um ou mais Servicos,
conforme a necessidade. Ao consumir um evento, os servi¢os aplicam suas regras de nego-
cio, e a partir disso podem emitir seus proprios eventos ou performar quaisquer outras agdes
necessarias (BELLEMARE, 2020).

Os eventos sdo a base da comunicagdo, no qual todos os dados compartilhdveis sdao
publicados em um canal de eventos, pelo qual os servigos se comunicam, formando um histérico
detalhado do que aconteceu no sistema. Os eventos sdo bastante flexiveis e podem comunicar
diferentes acontecimentos, ja que o evento é o préprio dado. Ou seja, ele contém os detalhes do
que ocorreu, caracterizando seu cendrio e fornecendo informacdes para as tratativas necessarias
a partir dele. Além de funcionar como armazenamento de dados, € uma forma assincrona de

comunicacdo entre servicos (BELLEMARE, 2020).

3.3 TOLERANCIA A FALHAS

Microsservicos devem ser arquitetados com base no conceito de "feitos para falhar".
Isso significa que, nesta arquitetura composta por varios servicos, algum deles vai falhar em
algum momento e o sistema precisa estar pronto para se recuperar perante o ocorrido. Sendo
assim, recursos de monitoramento e logging tornam-se essenciais para aferir a funcionalidade
do sistema, localizar e entender mais sobre o cendrio de falhas ocorridas para que seja possivel
corriji-las. Além disso, mecanismos de tolerancia a falhas também sao necessarios, para que os
microsservigos se recuperem apos a mesma logging (NEWMAN, 2021). Falhas, neste caso, sdo
consideradas situagdes nas quais o sistema nio se comporta conforme o esperado. Se niao forem
tratadas adequadamente, algumas falhas podem causar a completa indisponibilidade do mesmo
(KLEPPMANN, 2017).

Existem trés tipos de falha que podem acometer sistemas: a falha de hardware, a fa-
lha de software e a falha humana. A falha de hardware é aquela em que o problema acontece
nos componentes fisicos dos computadores. A falha de software, por sua vez, ocorre quando

o problema € causado pelo codigo fonte do sistema. Sistemas sdo feitos e utilizados por hu-
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manos, entdo em todas as partes do processo pode ocorrer falha humana. Um bom exemplo
seria pensar em falhas geradas por uma configuracio equivocada, neste cendrio o hardware ¢
o software estao funcionando perfeitamente conforme o esperado, mas o erro de configuracao
gera uma falha no sistema (KLEPPMANN, 2017). Outro exemplo pode ser dado por uma regra de
negocio que foi estabelecida de forma equivocada, ou etapas necessdrias de um processo que
nao foram devidamente mapeadas. Mesmo que o hardware e o software funcionem conforme o
planejado, ainda havera falha pois o sistema ndo conseguird completar algum processo ao qual
foi designado. Este tipo de falha é mais dificil de detectar, pois pode ndo gerar falha explicita,
mas ndo ter o efeito que o usudrio esperava que tivesse. E mesmo que uma falha seja gerada,
esta pode passar despercebida se for vista apenas com olhar técnico. Nesse caso, o programador
verifica que o sistema estd funcionando conforme o que foi previsto, e a falha foi gerada porque
foi prevista, enquanto talvez fosse necessario olhar com a visdo de processo, para observar uma

falha no levantamento de requisitos.

3.4 LOGS E MONITORAMENTO

Para todos os tipos de falha, € essencial que exista uma forma de avaliar o funciona-
mento do sistema e suas ocorréncias, principalmente quando algo ndo sair conforme o esperado
(NEWMAN, 2021; KLEPPMANN, 2017). Para isso, sdo utilizadas estratégias de monitoramento e
logging, que consigam extrair e expressar o estado do sistema em tempo real e em momentos
especificos (quando ocorreu uma falha, por exemplo). Essa abordagem € facilmente utilizada
em sistemas monoliticos, porém quando aplicada a microsservigos, o problema se torna bem
mais complexo. Primeiramente, € preciso monitorar ndo um, mas diversos servigcos. Se ape-
nas um destes servigos falhar, pode ocasionar falhas em varios outros que dependem dele, ou
até deixar o sistema indisponivel. Os servicos podem estar inclusive em locais fisicos distin-
tos (tanto geograficamente quando a nivel de hardware), com diferentes sistemas operacionais
(NEWMAN, 2021; BURNS, 2018). Outro fator é que um sistema construido em arquitetura de
microsservigos pode ser composto por diversas tecnologias diferentes, e cada servigo possuird
suas especificidades conforme o dominio de negécio ao qual atende. Isso ocasiona um pro-
blema de heterogeinidade de dados, no qual os dados utilizados para monitoramento e logging
sao gerados em diferentes formatos (NEWMAN, 2021; BURNS, 2018).

Um conceito importante dentro do monitoramento, é a observabilidade. Nem sempre
monitorar dados e logs serd efetivo para entender como um sistema estd se comportando, prin-
cipalmente no cendrio de microsservigos, em que as informagdes estdo todas dispersas pelos
inimeros servigos que compde o sistema. Para que o monitoramento realmente funcione, é
preciso que sejam empregadas estratégias de observabilidade, e esta por sua vez trata-se do
quanto é possivel compreender o estado interno do sistema a partir de dados externos (NEW-
MAN, 2021; MAJORS LIZ FONG-JONES, 2022). Consequentemente, a agregacao de métricas de

monitoramento e logging sdo essenciais para a constru¢do da observabilidade, uma vez que é
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preciso reunir as informacdes sobre cada uma das partes do sistema para que seja possivel ter
uma visdo sobre o todo. Além disso, também € necessdrio preservar o que se conhece como
tracing distribuido. Trata-se de armazenar de alguma forma a relagdo entre os microsservigos,
informacao essencial para que seja possivel compreender como o sistema estd se comportando
ao visualizar o fluxo das ocorréncias dentro do mesmo, através dos microsservigos que o com-
poe. Para isso € importante também que a cronologia dos logs esteja de acordo com 0 momento
da execucdo, para que as ocorréncias possam ser visualizadas em orde e em decorréncia do
tempo (NEWMAN, 2021).

Uma estratégia bastante utilizada para unir as informacgdes heterogéneas de diversas
fontes € a utilizacdo de middlewares com conceito de adapter. Para que seja possivel monito-
rar o sistema, € preciso que exista uma interface comum para os dados originados nos varios
microsservicos pelo qual o sistema é composto, sendo que essa interface comum depende da
escolha da ferramenta ou estratégia de monitoramento e logging que serd utilizada. A func¢ado do
adapter, por sua vez, é converter as diferentes interfaces de dados divergentes em uma interface
de dados padriao (BURNS, 2018; GAMMA et al., 1994). O 6nus dessa operacdo € que ao transfor-
mar logs com estruturas especificas relacionadas ao processo e negdcio do microsservico, em
uma estrutura genérica, € que parte da informacdo € perdida no processo. Apesar de permitir a
visdo geral do todo, as informacdes de contexto podem ser perdidas, e consequentemente ainda
podem haver problemas em identificar questdes particulares relacionadas ao dominio de cada

microsservico, ou entender qual o microsservico que originou um problema.

Outro conceito dentro deste topico € o monitoramento semantico. Neste aspecto, ao
invés de procurar a existéncia de erros, avalia-se se o sistema estd se comportando de forma
esperada. E como perguntar, o sistema que foi elaborado e construido atende ao seu propé-
sito? O maior desafio é definir um modelo com quais as expectativas sobre o funcionamento
do sistema. Essa definicdo ndo abrange o nivel técnico, e sim definicdes a nivel de processo
e negdcio, avaliando os resultados finais do sistema. Apds o modelo ser definido, € possivel
extrair quais informacdes importantes devem ser monitoradas para que seja possivel fazer essa
avaliacdo (NEWMAN, 2021). Esse formato pode viabilizar a identificacdo de falhas humanas,

que sdo mais sutis e muitas vezes passam despercebidas.
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4 TRABALHOS RELACIONADOS

Para melhor avaliagdo e entendimento do cendrio que circunda o assunto deste trabalho,
foi realizada uma pesquisa de trabalhos relacionados aplicando a técnica de revisdo sistema-
tica (SAMPAIO; MANCINI, 2007). Esta pesquisa busca entender se existem estudos realizados
previamente sobre a aplicacdo de logs para a identificagdo de falhas de negdcio e processo em
arquitetura de microsservicos. Os termos chave para a realizagdo da pesquisa foram: microser-
vices, logs, business failure e process failure. Além disso, a pesquisa foi feita buscando artigos
publicados nos ultimos cinco anos, entre 2019 e 2023. As fontes utilizadas para a pesquisa,
foram o portal de periddicos Capes e o ScienceDirect. O portal Capes retornou 38 artigos, mas
com a eliminacdo das publica¢des repetidas, restaram 23 resultados. O ScienceDirect, por sua
vez, ao filtrar por artigos de revisao e de pesquisa, foram encontrados 122 resultados. Ao todo,
somaram 141 artigos ndo repetidos. O principal critério de selecao dos artigos foi buscar es-
tudos que de alguma forma contribuissem com o presente trabalho, seja na compreensao dos
pontos criticos relacionados ao tema, ou a avaliar diferentes abordagens de solucao para pro-
blemas semelhantes. A Tabela 1 exibe a relagcdo completa dos artigos selecionados, que serdo

abordados a seguir.

A Secdo 4.1 contém apenas um artigo, no qual Valderas, Torres e Pelechano (2020)
defendem o uso de BPMN (Business Process Model and Notation) como abordagem de docu-
mentacdo para microsservigos, abrangendo tanto a visdao do fluxo como um todo, inclusive a

interacao entre microsservigos, quanto a visdao do fluxo interno de um microsservico.

A Secdo 4.2 é composta por cinco artigos que buscam compreender € comparar o que
existe para o estado da arte de monitoria e logs para microservigos com os problemas enfrenta-

dos e as praticas utilizadas pela industria.

A Secao 4.3, por sua vez, possui trés artigos que trazem diferentes abordagens para
monitoria e logs em arquiteturas de microsservigos. Estes artigos, entretanto, possuem um viés

técnico, diferente do que € proposto neste trabalho.



Tabela 1 — Artigos selecionados pela revisao sisteméatica

Titulo Referéncia Fonte Secao
Composicdo de microsservicos com abor-  Valderas, Torres e Pelechano ~ ScienceDirect  Secdo 4.1
dagem baseada em diagramas BPMN (2020)

Catalogo e Técnicas de Detecgdo de Anti- Cerny et al. (2023) ScienceDirect  Se¢do 4.2
patterns e Bad Smells de Microsservigos:

Um Estudo Tercidrio

Deteccdo de Anomalias e Andlise de Ori- Soldani e Brogi (2023) Capes (ACM) Secdo 4.2
gem de Falhas em Aplicativos em Nuvem

Baseados em (Micro) Servicos: Uma Pes-

quisa

Revisitando as Préticas e Dores da Arquite- Zhou et al. (2023) ScienceDirect  Sec¢do 4.2
tura de Microsservicos na Realidade: Uma

Investigagdo Industrial

Projeto, Monitoramento e Teste de Siste- Waseem et al. (2021) ScienceDirect  Seg¢do 4.2
mas de Microsservicos: A Perspectiva dos

Profissionais

Monitoramento de Aplicagdes em Nuvem: Tamburri, Miglierina e Nitto ~ ScienceDirect  Secdo 4.2
Um Estudo Industrial (2020)

Eadro: Um Framework de Solucdo de Pro- Lee et al. (2023) Capes (IEEE) Secdo 4.3
blemas de Ponta-a-Ponta para Microsservi-

cos de Multiplas Fontes de Dados

Groot: Uma Abordagem Baseada em Gra- Wang ez al. (2021) Capes (IEEE) Sec¢do 4.3
fos de Eventos para Andlise de Origem de

Falhas em Ambientes Industriais

Monitoramento de Microsservicos com Cinque, Corte e Pecchia Capes IEEE) Secdo 4.3

Logs de Eventos e Rastreamento de Exe-
cucgdo de Caixa Preta

Fonte: O Autor (2023).

(2021)

4.1 COMPOSICAO DE MICROSSERVICOS COM ABORDAGEM BASE-

ADA EM DIAGRAMAS BPMN

Este artigo defende que a natureza descentralizada (e muitas vezes assincrona) dos mi-
crosservicos faz com que uma abordagem de documentagao que realize a jung¢do de passos de
todo o processo seja mais apropriada para definir estas composi¢des. Assim, € possivel que cada
microsservico envolvido tenha suas operacoes definidas e junto com 0s momentos nos quais se
conecta com outros microservigos, que por sua vez também possuem seus proprios processos
e interacdes. A maior dificuldade nesta arquitetura é que, além das regras de negdcio, as regras
de processo também estdo dispersas, definidas implicitamente pelas interagdes entre 0s micros-
servicos. Entdo, para melhorar a visualizacdo dos cendrios especificos e geral, o artigo propde
que sejam utilizadas composi¢des de diagramas de processo BPMN (Business Process Model
and Notation) (VALDERAS; TORRES; PELECHANO, 2020).

A Figura 4 possui um exemplo de BPMN que representa o processo de inclusdo de um
pedido, que passa pelos microsservigos Customers, Inventory, Payment e Shipment. No dia-
grama, € possivel visualizar os processos de cada um dos microsservigos € 0 momento em que

se comunicam via sistema de mensageria. A Figura 5, por sua vez, apresenta mais detalhada-
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mente o processo do microsservico Customers.

Figura 4 — Diagrama BPMN para visao geral do processo de inclusdo de pedido

Custorrars

Shipment

Fonte: Valderas, Torres e Pelechano (2020)

Figura 5 — Diagrama BPMN para visdo detalhada do processo do microsservico Customers
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EVENT BUS

Fonte: Valderas, Torres e Pelechano (2020)

4.2 ARTIGOS DE REVISAO

De forma resumida, os artigos dispostos nessa se¢ao tem por objetivo avaliar o estado
da arte, compard-lo com a aplicagdo real na industria, levantar quais problemas ainda estdo sem
solucdes e como a industria reage a isso, e catalogar mds préticas relacionadas a arquitetura de
microsservicos e topicos relacionados. Para cada artigo, foram observadas informacdes relevan-
tes para as tarefas de monitoramento e logging em arquiteturas de microsservigo. A seguir, os

artigos serdo listados juntamente com suas contribui¢des para este trabalho.

29



1. Catédlogo e Técnicas de Deteccdo de Anti-patterns' e Bad Smells* de Microsservigos: Um
Estudo Terciario (CERNY et al., 2023)

a)

Foi catalogado como anti-pattern quando cada microsservico gerencia de forma in-
dependente seu proprio sistema de log, sem qualquer agregacdo ou monitoramento
de log centralizado. Desta forma, os logs podem ser dificeis de agregar e analisar,
retardando o processo de monitoramento proporcionalmente ao nimero de micros-

servigos e ao tamanho do log.

2. Deteccao de Anomalias e Anélise de Origem de Falhas em Aplicativos em Nuvem Base-
ados em (Micro) Servicos: Uma Pesquisa (SOLDANI; BROGI, 2023)

a)

b)

Com a grande quantidade de dados obtidos em logs técnicos, uma abordagem bas-
tante utilizada € criar modelos de identificacao de falhas aplicando algoritmos de IA
(Inteligéncia Artificial). Entretanto, com a constante alteragdo nos sistemas, pode
acontecer a identificacdo de falsos positivos ou falsos negativos. Isto €, quando o
sistema estd saudavel mas € definido como ndo sauddvel, ou quando o sistema nao
estd sauddvel e é definido como sauddvel. Para que essa abordagem continue fun-
cionando e acompanhe as frequentes mudangas no software, € preciso recriar os

modelos de IA usados para a identificacao de anomalias.

Outro ponto negativo desta abordagem € a falta de explicabilidade. A maioria das
técnicas de IA avaliadas ndo sdo “explicaveis desde a concepc¢do”. Isso significa
que, apesar de detectarem eficazmente anomalias e as suas causas, ndo fornecem
explicagdes sobre o motivo pelo qual isto acontece. Essa situagdo ocorre porque al-
goritmos de IA sdo usados para determinar se um servi¢o € andmalo ou a possivel
causa raiz de uma anomalia detectada. Entretanto, associar anomalias observadas e
suas causas explicitando as razdes de estarem interligadas permitiria que os profis-
sionais excluissem diretamente os falsos positivos. Assim, seria possivel eliminar
as causas de falhas improvaveis e manter apenas as mais provdveis. Isto exige, por-
tanto, técnicas de detec¢do de anomalias e andlise de origem de falhas que sejam
“explicdveis por natureza”, da mesma forma que a necessidade de explicabilidade é

hoje reconhecida na IA.

3. Revisitando as Préticas e Dores da Arquitetura de Microsservicos na Realidade: Uma

Investigacao Industrial (ZHOU et al., 2023)

a)

A natureza distribuida dos microsservicos traz muitos desafios para o estabeleci-

mento satisfatério dos, recursos de monitoramento e logging, fazendo com que

Anti-patterns: Trata-se de um padrdo ou solugdo comumente usado que gera resultados e consequéncias nega-
tivas (BROWN, 2001).

Bad smell: Sao trecho de cédigo que, apesar de estarem funcionais no momento, indicam potenciais problemas
futuros (FOWLER et al., 1999).
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exista grande dependéncia da experiéncia acumulada de arquitetos de software. Al-
gumas operacoes ainda dependem da avaliagdo manual de logs, que consomem bas-
tante tempo e sdo ineficientes, sendo que € bastante dificil localizar problemas entre
centenas de microsservicos distribuidos, principalmente quando a empresa ainda
depende do método tradicional de identificacdo e corre¢do de falhas, com logging e

tracking distribuido.

4. Projeto, Monitoramento, e Testes de Microservicos: A Perspectiva dos Profissionais (WA-
SEEM et al., 2021)

a)

b)

Gerenciamento de log e rastreamento de excecdes sdo praticas de monitoramento

amplamente utilizadas.

Foi descoberto que a coleta de métricas e logs de monitoramento de contéineres
(54,7%), o rastreamento distribuido (45,3%) e a presenca de muitos componen-
tes para monitorar (complexidade) (41,5%) s@o os principais desafios de monito-

ramento.

5. Monitoramento de Aplicacdes em Nuvem: Um Estudo Industrial (TAMBURRI; MIGLIE-
RINA; NITTO, 2020)

a)

b)

9

d)

Nem todas as empresas costumam monitorar seus ativos de software ou t€ém uma
estratégia para fazé-lo. Os procedimentos de monitoramento e medidas de geren-
ciamento de incidentes surgem organicamente, muitas vezes em torno de solucdes
de monitoramento personalizadas conforme demanda, com pouca ou nenhuma re-

feréncia ao estado da arte ou boas préticas.

Incidentes relatados por meio de monitoramento quase sempre envolvem apenas
profissionais técnicos. No entanto, quando processos de negdcio estido envolvidos, a

frequéncia e tempo de resolugdo dos incidentes sofrem aumento.

Embora nao tenham sido encontradas literaturas sobre o estado da arte, diversas
literaturas ndo oficiais (como a internet) relatam a urgéncia de conceber formas
mais apropriadas e efetivas de mensurar a qualidade de estruturas organizacionais
envolvidas na engenharia de software e computagdo em nuvem, especialmente no

que diz respeito a monitoramento.

Dois a cada trés incidentes sao encontrados por inspecdo manual de logs, sendo que

0 manejo subsequente também envolve operagdes manuais excessivas.

A falta de: (1) monitoramento estratégico do processo de negdcio, (2) padroniza-
¢do e (3) de uma cruva de aprendizado mais rapida sao percebidos respectivamente
como os desafios mais criticos para monitoramento e observabilidade de sistemas

em nuvem. Nao foi possivel encontrar literaturas que tratem essas deficiéncias, além
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de whitepapers 3 ou literatura de pesquisas confirmando a urgéncia e necessidade de

investir neste topico, tanto na perspectiva académica quando prética.

f) Os resultados deste estudo oferecem um vislumbre do potencial inexplorado por
trds do uso de abordagens mais estruturadas para monitoramento de aplicacdes em
nuvem e melhoria continua da qualidade. Conclui-se que a falta de padrdes técnicos

e organizacionais foi apontada como principais limitacdes atualmente neste campo.

4.3 ARTIGOS DE APLICACAO

Os artigos apresentados a seguir possuem diferentes abordagens para solu¢ao de moni-
toramento e logging para sistemas em arquitetura de microsservigos. Entretanto apresentam um
viés técnico, enquanto este trabalho possui uma abordagem voltada para o processo e negdcio.

A seguir, estes artigos serdo citados, juntamente com sua colaboracao para o presente trabalho.

1. Eadro: Um Framework de Solug¢dao de Problemas de Ponta-a-Ponta para Microsservicos
de Multiplas Fontes de Dados (LEE et al., 2023)

a) Uma das limitacOes das abordagens existentes € a exploracdo insuficiente dos dados
de monitoramento. Isso é decorrente da alta complexidade da andlise de dados de
multiplas fontes, uma vez que estes dados dados sao heterogéneos, interagem fre-
quentemente e sao bastante grandes. Por outro lado, diferentes tipos de dados podem

revelar anomalias de forma colaborativa e trazer mais pistas sobre potenciais falhas.

2. Groot: Uma Abordagem Baseada em Grafos de Eventos para Andlise de Origem de Fa-
lhas em Ambientes Industriais (WANG et al., 2021)

a) A tarefa de monitoramento torna-se bastante complexa, pois existe uma grande
quantidade de dados de observabilidade que precisa ser monitorada, armazenada
e processada, como métricas intra-servicos e entre servicos. Diferentes servicos em
um sistema podem produzir diferentes tipos de logs ou métricas com diferentes pa-

droes.

3. Monitoramento de Microsservicos com Logs de Eventos e Rastreamento de Execucao de
Caixa Preta (CINQUE; CORTE; PECCHIA, 2021)

a) As vantagens arquiteturais trazidas pelos microsservicos entram em conflito com as
praticas de logs. Por exemplo, sistemas de microsservicos (1) resultam da compo-

sicao de software desenvolvido por equipes com competéncias diferentes, (2) estdo

Whitepapers: documento que usa evidéncias, fatos e raciocinio para auxiliar no entendimento de um tépico ou
problema especifico.
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distribuidos em plataformas e tecnologias heterogéneas, (3) sdo fortemente dinami-
cos, com microsservi¢os sendo frequentemente adicionados, atualizados ou replica-
dos para escalabilidade e tolerancia a falhas. As implantac¢des atuais criam um log
distinto por microsservigo, e além disso, a centralizacdo e a coleta de logs exigem

uma infraestrutura disponivel em cada elemento do sistema.

b) Os profissionais enfrentam grandes desafios na manuten¢do de catdlogos de expres-
soes regulares e palavras-chave para andlise e monitoramento de logs. A compo-
sicdo dos microsservicos exacerba a heterogeneidade semantica e de formato dos
logs causada pela falta de praticas de codificagdo padrdo. Ainda mais importante,
compreender e percorrer os logs de diferentes microsservigos exige um trabalho

cognitivo substancial por parte de profissionais especialistas.

¢) E dificil inferir o contexto de uma chamada de servico a partir dos logs. Por exemplo,
por contexto entendemos o servico chamado e a origem-destino da invocagdo. O

contexto fornece dicas valiosas sobre onde encontrar os problemas.

4.4 ANALISE E CONCLUSOES

Por mais que o viés dos trabalhos citados na Secdo 4.3 seja técnico (falhas de hardware
ou software) enquanto o presente trabalho € voltado ao processo de negdcio (falha humana no
levantamento de regras de negdcio e processo ou identificacdo de melhorias no processo), na
arquitetura de microsservigos tratam-se de duas faces de um mesmo problema. Os artigos de
revisdo expostos na Secdo 4.2 possibilitam uma visdo mais ampla dos problemas encontrados
para monitoramento e logging de microsservigos. Trata-se de uma drea em crescimento, mas
que ainda carece de padrdes e boas praticas no estado da arte para resolver os novos desafios
trazidos pela arquitetura de microsservicos. A partir dos trabalhos citados nas secdes anteriores,

foi elaborado um resumo das principais conclusdes e contribui¢des para o presente trabalho:

* Uma boa definicdo do processo e regras de negdcio sdo essenciais para a elaboracdo de
sistemas em arquitetura de microsservicos. E necessdrio ter clareza e entendimento sobre
onde os dominios de negdcio comecam, por onde passam e onde terminam, porque iSso

impacta na constru¢do e manuten¢do dos microsservicos.

* Logs e rastreamento de excecdes sdo priticas de monitoramento amplamente utilizadas
em sistemas de microsservicos. Apesar disso, ainda ndo existe literatura e métodos satis-

fatérios para apoiar as empresas neste processo.

* Logs sdo comumente utilizados para objetivos técnicos, mas no cendrio de microsser-
vicos o processo e regras de negdcio tem grande relevancia dentro do sistema. Quando

ocorrem problemas que envolvem a drea de negdcios, a frequéncia e tempo de resolucio
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dos incidentes sofrem aumento, porque os logs e ferramentas de monitoramento ndo estao

devidamente preparados para dar suporte a esse tipo de problema.

A utilizacdo de logs independentes por microsservicos sem uma forma de integracao e
agregacdo dessas informagdes ndo é uma boa pratica e pode inviabilizar o uso da infor-

macao.

A natureza distribuida dos microsservigos impde desafios para a atividade de monitora-
mento e logging, fazendo com que algumas operagcdes ainda dependam fortemente do
trabalho manual de profissionais experientes. Este trabalho, entretanto, é bastante demo-
rado e ineficiente, uma vez que € bastante dificil localizar problemas em centenas de

microsservicos distribuidos.

Sistemas de logs utilizados em microsservi¢os produzem um grande volume de dados.
Muitas vezes, utilizam-se estratégias de IA para que seja possivel identificar informagdes
uteis que indiquem problemas e sua origem. Essa técnica possui duas principais desvan-
tagens. Primeiramente, de tempos em tempos os modelos de IA para identificacdo de
problemas precisam ser refeitos para que continuem funcionando e acompanhando a ra-
pida evolucao dos sistemas. Além de que, a falta de compreensao sobre a causalidade das

falhas impede que sejam tomadas medidas mais assertivas.

Analisar logs de mais de uma fonte € bastante complexo. Os dados sdo hetergéneos, ou
seja, cada microsservico possui um formato de log porque possuem caracteristicas dis-
tintas e podem ser inclusive de diferentes tecnologias. Também ¢é dificil padronizar logs
ja que estas informagdes especificas ndo podem ser ignoradas, porque trazem colabora-
coes significativas para a identificacdo de falhas e entendimento sobre o cendrio no qual

ocorreu.

Apesar das dreas de monitoramento e gestdo de logs em microsservigos estarem em cons-
tante evolugdo, e da gama de ferramentas existentes no mercado atualmente que buscam
suprir este problema, ainda existem lacunas a serem preenchidas no estado da arte para ga-
rantir padroes, melhores préticas e maior assertividade nessa atividade, que ainda depende

de processos manuais e da experi€éncia de profissionais para a resolu¢ao de problemas.
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5 PROPOSTA DE SOLUCAO

O objetivo deste trabalho € propor um modelo de implementacdo de logs para se adequar
as particularidades da arquitetura de microsservicos. Este modelo deve permitir o registro e
consulta de logs direcionado ao processo e as regras de negdcio. Estes logs tem por objetivo
prover um histérico de agdes importantes ao processo de negdcio que permitam a identificagao

de falhas no mesmo.

A seguir, serd apresentado o modelo proposto, juntamente um processo elaborado para a
implementag¢do do mesmo. Apds a defini¢do de cada componente do modelo, serd exemplificada
a implementacdo do mesmo para melhor compreensio do funcionamento e possibilidades do
mesmo. O cendrio de exemplo utilizado caracteriza-se por uma aplicacdo de vendas online,
conhecido popularmente como e-commerce, que precisa transmitir seus pedidos a um sistema
de faturamento, para que as notas fiscais dessas vendas sejam enviadas ao Sefaz. Na Figura 6
encontra-se uma arquitetura hipotética para este cendrio, elaborada com base na plataforma
Microsoft Azure. Nessa arquitetura, existe uma API para e-commerce que se comunica com um
middleware, que deve intermediar essa integracdo, € por sua vez comunicar-s€ com o sistema

de faturamento através de um sistema de mensageria.

Figura 6 — Arquitetura do Cendrio de Testes
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O modelo proposto neste trabalho € apresentado na Figura 7, e consiste na utilizacdo de

um middleware para a centralizacdo do gerenciamento de logs.

Figura 7 — Proposta Conceito
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Fonte: O Autor (2023)

O processo de implantacdo, por sua vez, pode ser dividido em duas partes: a imple-
mentacio base e a aplicacdo para cada microsservi¢o. A Figura 8 ilustra o passo a passo deste
processo, que necessita tanto do conhecimento técnico sobre a arquitetura do projeto e o c6digo

fonte, quanto do conhecimento de processo e negdcio.

Figura 8 — Processo de Implantacao da Proposta
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Fonte: O Autor (2023)
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5.1 IMPLEMENTACAO BASE

Primeiramente, € necessdrio definir como serd feita a implementagdo do componente
de middleware e como ele se encaixard na arquitetura do projeto. O modelo proposto pode ser
implementado com as tecnologias e no formato que for mais condizente ao sistema no qual esta
sendo implantado, desde que mantenha as premissas estabelecidas. Para ilustrar essa versatili-
dade, foram elaboradas duas possiveis abordagens para a implementa¢do do modelo. A primeira
delas, ilustrada na Figura 9, busca implementar o middleware por meio de uma API REST. Ja
a segunda abordagem, ilustrada na Figura 10, aplica o modelo em um microsservigo, fazendo
uso também de um servico de mensageria para a gravagdo dos logs. Ambas as abordagens de
implementacdo usadas como exemplo foram arquitetadas com base na plataforma Microsoft

Azure.

Figura 9 — Implementagdao com API REST
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Figura 10 — Implementacao com Microsservigo e Servigco de Mensageria
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Conforme orientado na Figura 8, comecando pela etapa de implementacao base, o pri-
meiro passo € definir como o modelo serd implementado. Considerando o cenario de exemplo
estabelecido na Figura 6, foi escolhida a abordagem de API REST, ilustrada na Figura 9, para a

implementacdo do middleware de logs. Resultando, entdo, na arquitetura definida na Figura 11.

Figura 11 — Arquitetura Completa do Cendrio de Testes
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5.1.1 Implementando o Middleware de Gerenciamento de Logs

O middleware para gerenciamento de logs precisa dispor obrigatoriamente de duas fun-
cionalidades: adicao de logs e consulta de logs. Ambas precisam respeitar as interfaces padroni-
zadas para que o modelo funcione de forma adequada. A partir da estrutura de informagdes que
compde estas interfaces, qualquer microsservico poderd fazer a inclusdo ou consulta de logs.
Apesar de generalizada entre os microsservigos do sistema, as interfaces organizam as infor-
macoes de forma que as especificidades de cada dominio sejam respeitadas. A API REST, para
prova de conceito, foi desenvolvida em C# com .NET 6.0. A mesma implementa os dois end-
points necessdrios para a aplicacdo das funcionalidades previstas no modelo, um para edi¢do e

outro para consulta de logs, conforme as interfaces definidas.

O Quadro 1 contém a interface da funcionalidade de adi¢do de logs, que deve prover a
inclusdo de novos registros. Nessa operacdo, os campos obrigatérios devem ser validados para
garantir que as informacdes basicas necessdrias sejam informadas. Os campos nio obrigatorios,
por sua vez, sdo de cardter situacional. Para dados mais extensos, como o corpo ou o retorno de
requisicoes, indica-se envid-los na lista de arquivos (Files), e armazena-los de forma adequada

a sua natureza.

Quadro 1 — Interface para a adi¢cdo de Logs

Campo Tipo Definicao
Classification* string Classificagdo do log.
Type* string Tipo do log.
RegisterID* string Identificador unico do registro ao qual o log esta relacionado.
RegisterType* string Tipo do registro ao qual o log esta relacionado.
OccurrenceDate* DateTime Indica o dia e hora em que o log foi gerado (formato UTC).
OcurrenceAction* string Acdo que gerou o log.
GrouplD string Permite agrupamento de logs de uma mesma transagido ou ope-
racao.
RegisterRelatedIDs | string, string | Lista de chave (RegisterType) e valor (OtherRegisterID) de iden-
(lista) tificadores relacionados ao registro RegisterID.
SpecificInformations | string, string | Listade chave e valor contendo dados especificos do registro que
(lista) gerou o log.
Observations string (lista) Lista de observagdes do log, pode ser utilizado para anexar in-
formacdes sobre o cendrio do log.
StatusResult int Cddigo http resultante da operacio.
MessageResult string Mensagem resultante da operacao.
Files string, string | Lista de chave (FileType) e valor para armazenar dados mais ex-
(lista) tensos relacionados ao cendrio do log.

* = campos obrigatdrios.

Fonte: O Autor (2023).

Para ilustrar melhor as possibilidades da interface, segue abaixo uma defini¢ao de como

a mesma pode ser utilizada, com base no cendrio de exemplo previamente definido.

* Classification ou classificacdo: trata-se do que o log estd registrando de forma geral.

— Notification: quando trata-se apenas de um registro.

39



— Warning: quando ndo ocorreu erro, mas € algo que precisa de atencgao.

— Error: quando de fato ocorreu um erro.
* Type ou tipo: trata-se do tipo do log, e define o que o mesmo estd registrando.

— ValidatingOrder: registra a validacao do pedido pelo middleware de integracao.

— SendingOrder: registra o envio do pedido pelo middleware de integragdo para o

sistema de faturamento via sistema de mensageria.

— ReceivingOrder: registra o recebimento do pedido pelo sistema de faturamento via

sistema de mensageria.
— InvoicingOrder: registra quando o sistema de faturamento faz o envio das notas

fiscais para o Sefaz.

* RegisterID ou identificador do registro: serd informado o identificador do registro princi-

pal ao qual o log esta vinculado.

Etapa 1: identificador gerado para o pedido a ser importado.

Etapa 2: identificador gerado para o pedido a ser importado.

Etapa 3: identificador gerado para o pedido importado.

Etapa 4: identificador gerado para a nota fiscal do pedido.

* RegisterType ou tipo do registro: serd informado o tipo do registro principal ao qual o log

esta vinculado.

Etapa 1: IncomingOrder, para representar o pedido a ser importado.

Etapa 2: IncomingOrder, para representar o pedido a ser importado.

Etapa 3: Order, para representar o pedido importado.

Etapa 4: Invoice, para representar a nota fiscal do pedido.

* OccurrenceDate ou data da ocorréncia: dia e hordrio da ocorréncia, em formato UTC para

que nao exista problema de fuso hordrio.

* OccurrenceAction ou acao de ocorréncia: acdo (evento, método, procedimento, endpoint)
que gerou a gravagdo do log, para localizar em que momento do processo a a¢ao ocorreu.
— ImportOrdersEvent: quando o log for gerado pelo evento ImportOrdersEvent.
— ReceiveOrdersEvent: quando o log for gerado pelo evento ReceiveOrdersEvent.
— InvoiceOrdersEvent: quando o log for gerado pelo evento InvoiceOrdersEvent.
* GrouplD ou identificador do grupo: Identificador para agrupar uma sequéncia de logs

relacionados. Serd utilizado o identificador do pedido a ser importado, porque 0 mesmo

d4 inicio a sequéncia de logs, mas poderia também se utilizar identificador aleatério.
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* RegisterRelatedIDs ou identificadores de registros relacionados: Identificadores relaci-
onados ao registro principal. Em todas as etapas foram informados o identificador do
cliente e do produto relacionado ao pedido, por serem os registros mais importantes vin-

culados a um pedido.

* SpecificInformations ou informacdes especificas: Informagdes especificas ao registro, que
sdo importantes para verificagoes de logs posteriores. Nesse caso serd utilizado o nimero

da ordem de compra, pois pode ser til para conferéncias com o e-commerce.
* Observations ou observacgoes: Informagdes uteis ao leitor do log.

* StatusResult ou status resultante: Quando o log possuir ligacdo ou dependéncia com uma

requisicdo HTTP, esse campo armazenara o status de retorno da solicitagao feita.

* MessageResult ou mensagem resultante: Quando o log possuir ligacdo ou dependéncia
com uma requisicdo HTTP, esse campo armazenard a mensagem de retorno da solicitacio

feita.

* Files ou arquivos: Quando o log possuir ligagdo ou dependéncia com uma requisi¢ao

HTTP, serd enviado nesse campo o corpo da requisi¢ao enviada e do retorno recebido.

Para a funcionalidade Add Log, foi definido um endpoint contendo a interface de dados
esperados conforme descrito no Quadro 1. Esta funcionalidade valida os dados informados

conforme a interface definida e faz a gravacao dos logs no banco de dados.

O Quadro 2, por sua vez, apresenta a interface para a busca de logs. A interface contém
os filtros basicos para a consulta de logs, o que nao impede a adic¢do de filtros adicionais basea-
dos em outros campos existentes no log. E, complementarmente, o Quadro 3 contém o formato

de retorno de cada um dos logs encontrados na busca, ou seja, uma lista dessa estrutura sera

retornada.
Quadro 2 — Interface para a busca de Logs

Campo Tipo Definicao

Classifications string (lista) Filtrar por classificacdes dos logs.

Types string (lista) Filtrar por tipos dos logs.

RegisterID string Filtrar pelo identificador de um registro ao qual os logs podem
estar relacionados.

RegisterType string Filtrar pelo tipo do registro ao qual o log esta relacionado.

OccurrenceDateStart | DateTime Filtrar pelo dia e hora (inicial) em que logs foram gerados (for-
mato UTC).

OccurrenceDateEnd | DateTime Filtrar pelo dia e hora (final) em que logs foram gerados (formato
UTC).

OcurrenceActions string (lista) Filtrar por acdes que geraram logs.

GroupID string Filtrar por agrupamento de logs de uma mesma transagao ou ope-
ragio.

Fonte: O Autor (2023).
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Quadro 3 — Interface para o retorno de Logs consultados

Campo Tipo Definicao

ID Guid Identificador gerado na criag@o do log.

Classification string Classificagdo do log.

Type string Tipo do log.

RegisterID string Identificador unico do registro ao qual o log esta relacionado.

RegisterType string Tipo do registro ao qual o log esta relacionado.

OccurrenceDate DateTime Indica o dia e hora em que o log foi gerado (formato UTC).

OcurrenceAction string Acdo que gerou o log.

GrouplD string Permite agrupamento de logs de uma mesma transa¢do ou ope-

ragao.

RegisterRelatedIDs | string, string | Lista de chave (RegisterType) e valor (OtherRegisterID) de iden-
(lista) tificadores relacionados ao registro RegisterID.

SpecificInformations | string, string | Listade chave e valor contendo dados especificos do registro que
(lista) gerou o log.

Observations string (lista) Lista de observagdes do log.

StatusResult int Cédigo http resultante da operacdo.

MessageResult string Mensagem resultante da operag@o.

Files string, string | Lista de chave (FileType) e valor com o link para arquivos arma-
(lista) zenados contendo dados mais extensos relacionados ao cenario

do log.

Fonte: O Autor (2023).

Na funcionalidade de Search Logs, por sua vez, foi definida a interface de filtros descrita
no Quadro 2. Essa funcionalidade faz uma busca nos logs existentes com base nos filtros en-

viados, e retorna uma lista dos registros encontrados conforme interface definida no Quadro 3.

Com isso, € finalizada a etapa de implementacao base.

5.1.2 Definindo a Base de Dados para Armazenamento dos Logs

Para armazenamento dos dados dos logs, é recomendével a utilizacdo de um banco de
dados NoSQL orientado a documentos, por ser indicado em casos de grande volume de entrada
de dados, e pela necessidade de ter uma estrutura de dados mais dinAmica e expressiva (KLEPP-
MANN, 2017). Este tipo de banco de dados utiliza o termo cole¢des para nomear os conjuntos de
dados (correspondente a tabelas no banco de dados relacional) e documentos para nomear cada
registro gravado em uma cole¢do. Neste modelo os dados sdo semi-estruturados, ou seja, os

documentos de uma colec¢io ndo terdo necessariamente a mesma estrutura (SADALAGE, 2012).

O Quadro 4 apresenta as informacgdes que a colecao ou tabela deve apresentar.
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Quadro 4 — Estrutura do banco de dados dos Logs

Campo Tipo Definicao

ID Guid Identificador gerado na criag@o do log.

Classification string Classificagdo do log.

Type string Tipo do log.

RegisterID string Identificador unico do registro ao qual o log esta relacionado.

RegisterType string Tipo do registro ao qual o log esta relacionado.

OccurrenceDate DateTime Indica o dia e hora em que o log foi gerado (formato UTC).

OcurrenceAction string Acdo que gerou o log.

GrouplD string Permite agrupamento de logs de uma mesma transa¢do ou ope-

ragao.

RegisterRelatedIDs | string, string | Lista de chave (RegisterType) e valor (OtherRegisterID) de iden-
(lista) tificadores relacionados ao registro RegisterID.

SpecificInformations | string, string | Listade chave e valor contendo dados especificos do registro que
(lista) gerou o log.

Observations string (lista) Lista de observagdes do log.

StatusResult int Cédigo http resultante da operacdo.

MessageResult string Mensagem resultante da operag@o.

Files string, string | Lista de chave (FileType) e valor com o link para arquivos arma-
(lista) zenados contendo dados mais extensos relacionados ao cenario

do log.

Fonte: O Autor (2023).

5.1.3 Definindo a Base de Dados para Armazenamento dos Arquivos

Para que o banco de dados ndo fique sobrecarregado com o corpo ou retorno de requi-
sicdes, ou com qualquer outra estrutura importante ao log que seja mais extensa, estas devem
ser armazenadas como arquivo em uma tecnologia apropriada. Sendo assim, o middleware de-
verd receber o arquivo e fazer o upload do mesmo conforme ferramenta escolhida, como por
exemplo, um diretério de armazenamento FTP (File Transfer Protocol) ou BLOB (Binary Large
OBject). O link para download ou caminho de acesso aos arquivos de cada log devem ficar re-
lacionados ao mesmo, para que sejam de facil rastreio e acesso quando o mesmo for retornado

em consulta.

5.2 APLICACAO PARA CADA MICROSSERVICO

Na etapa de aplicagd@o para cada microsservigo, conforme orienta a Figura 8, o primeiro
e segundo passos sdo mapear o processo de negdcio do fluxo desejado e indicar quais os pontos
criticos do mesmo. Para melhor visualizacdo e entendimento, os fluxogramas BPMN necessa-
rios foram elaborados com base no cendrio exemplo definido previamente. Comecando pelo

fluxo geral definido na Figura 12, com seu ponto critico destacado em vermelho.
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Figura 12 — Processo de Negdcio
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Fonte: O Autor (2023)

Os passos 3 e 4 tratam-se de definir o fluxo a nivel sist€émico para cobrir o processo de
negocio indicado, e mapear quais seus pontos criticos correspondentes conforme o apontado no
fluxograma do processo de negdcio. A Figura 13 contém o processo sistémico definido, com o
ponto critico também destacado em vermelho. No passo 5, por sua vez, sdo definidos os pontos
de gravacao dos logs, que estdo numerados e destacados em laranja juntamente ao ponto critico
destacado em vermelho. Também cabe destacar que, em uma arquitetura de microsservicos, o
mapeamento de interacdo entre os microsservi¢os do sistema é uma informacao ja necessaria

para o desenvolvimento e manutencdo do mesmo.

Figura 13 — Processo Sistémico
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Fonte: O Autor (2023)

Para a definicao dos pontos de gravacao de log buscou-se antecipar os problemas, para
que as informagdes necessdrias estejam presentes no momento do envio da nota fiscal, ponto
critico deste processo. Sendo assim, foram elaborados os fluxogramas detalhados da implemen-

tacdo dos trés eventos que ocorrem no fluxo de testes: ImportOrdersEvent, ReceiveOrderEvent

e InvoiceOrdersEvent.

O evento ImportOrdersEvent é disparado por um temporizador a cada 30 minutos. O
momento em que essa parte do fluxo ocorre pode ser visto na Figura 13, indicado pela letra

A, e esta descrito com mais detalhes na Figura 14. Neste evento, o middleware de integracao

44



deve buscar na API do e-commerce os novos pedidos a serem importados. Os logs deverdo ser
gravados em dois momentos: apds a validagdo dos dados de cada pedido, indicado nas imagens
citadas pelo niimero 1, e apds o envio da mensagem contendo cada pedido a ser importado pelo
sistema de faturamento, indicado pelo nimero 2. Em ambos os momentos, devera ser retratado
se houve sucesso ou falha, juntamente com informagdes importantes para a compreensdao do

cenario dos mesmos.

Figura 14 — Fluxo do Evento ImportOrdersEvent
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Fonte: O Autor (2023)

O evento ReceiveOrderEvent é disparado quando existem mensagens a serem lidas no
servico de mensageria do sistema de faturamento, ou seja, quando existem novos pedidos a
serem importados, e estd indicado na Figura 13 pela letra B. Neste evento, o sistema de fa-
turamento devera receber cada novo e pedido e informar ao middleware de integracdo que os
mesmos foram aceitos. Conforme o detlahamento deste fluxo, apresentado na Figura 15, um
log deve ser gerado apds a importacio do pedido (indicado pelo nimero 3), apresentando seu

sucesso ou falha, e contendo informacdes importantes para a compreensao de seu cendrio.
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Figura 15 — Fluxo do Evento ReceiveOrderEvent
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Fonte: O Autor (2023)

O evento InvoiceOrdersEvent, por sua vez, € disparado pelo sistema de faturamento por
um temporizador a cada 30 minutos, e estd indicado na Figura 13 pela letra C. Conforme o

detalhamento apresentado na Figura 16, seu objetivo € fazer o faturamento dos pedidos penden-

tes, enviando-os para o Sefaz. Um log devera ser gravado apds o envio (indicado p

4), para retratar se houve falha ou sucesso, juntamente com as informacoes relevantes ao seu

cenario.
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Figura 16 — Fluxo do Evento InvoiceOrdersEvent
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Fonte: O Autor (2023)

Os passos 6, 7 e 8 ndo serdo realizados para a prova de conceito pois ndo é necessdrio
desenvolver uma outra aplicacdo que utilize o middleware de logs para atestar sua funciona-
lidade. Aplicando o modelo definido, o recurso podera ser utilizado por qualquer sistema ou
servigo que possa realizar requisicdes via HTTP. Para os testes, o middleware serd acessado
diretamente via requisicao. Nao faz parte deste trabalho tratar cendrios que necessitem de /logs
locais tempordrios para tratar problemas de perda de conectividade com a internet ou acesso ao
middleware de logs. Tratar (ou ndo) estes cendrios e como fazé-los ficam a critério do imple-

mentador.
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6 TESTANDO O CONCEITO

Foi desenvolvido um protétipo para prova de conceito do middleware de logs para apli-
car testes com base no cendrio de exemplo previamente elaborado. Para sua implementacao, foi
utilizada a arquitetura em camadas com MVC (Model - View - Controller), desenvolvida em
ASP.NET 6.0. Complementarmente, o CosmosDB para MongoDB foi utilizado para tecnolo-
gia de banco de dados, enquando o Azure BlobStorage foi escolhido para o armazenamento de

arquivos.

A seguir, serdo realizados experimentos na aplicacdo desenvolvida para que seja pos-
sivel visualizar o0 modelo em funcionamento. Primeiramente, serdo inclusos os logs para as
etapas do processo considerando o exemplo previamente definido, para cenérios cinco cendrios
diferentes. Depois serdo realizadas as consultas, para avaliar os filtros em sete cendrios para

visualizagdo de diferentes formas de filtrar os logs.

6.1 INCLUINDO OS LOGS

Serdo apresentadas cinco simulacdes de inclusdo de logs, que consideram o fluxo esta-

belecido na Figura 13. Dentro deste processo, o registro de log ocorre em quatro momentos:

* Etapa 1 - Validag¢do de Dados do Pedido: A primeira etapa que necessita da gravagcdo do
log € a validacdo do pedido. A mesma ocorre no middleware de integracao, em seu evento

ImportOrdersEvent, descrito na Figura 14.

* Etapa 2 - Envio do pedido: O segundo registro de log € feito ap6s o pedido ser enviado
pelo middleware de integragdo para o sistema de mensageria do sistema de faturamento,

ainda no evento ImportOrdersEvent.

* Etapa 3 - Recebimento do pedido: O terceiro log € feito pelo sistema de faturamento, em
seu evento ReceiveOrdersEvent, descrito na Figura 15. Ap6s o sistema de faturamento
receber o pedido pelo sistema de mensageria e fazer a gravacdo do mesmo em seu banco

de dados, 0 mesmo faz o registro do log.

* Etapa 4 - Faturamento do pedido: O quarto registro de log € feito pelo sistema de fatura-
mento, em seu evento InvoiceOrdersEvent, apos o faturamento do pedido. Esse processo

pode ser visualizado na Figura 16.

6.1.1 Cenario 1

Primeiramente, construiu-se um cendrio de sucesso de todo o processo, para que seja

possivel vé-lo do inicio ao fim. O Quadro 5 apresenta os dados informados na primeira etapa de



log, ap6s a validacao com sucesso dos dados do pedido. Em seguida, o pedido € enviado e o log

descrito no Quadro 6 € gerado. O sistema de faturamento, por sua vez, recebe o pedido e grava

0 log descrito no Quadro 7. Por fim, o pedido € faturado com sucesso, gerando o log descrito

pelo Quadro 8. A requisicdo completa, em formato JSON, pode ser vista na Secdo A.1.1.

Quadro 5 — Etapa 1: Valida¢ao dos Dados do Pedido

Campo Valor

Classification*® Notification

Type* ValidatingOrder

RegisterID* f0d7d38b-428e-4df4-9f68-8e78c2e764a0

RegisterType* IncomingOrder

OccurrenceDate* 2023-10-14T18:56:59.0827Z

OcurrenceAction* ImportOrdersEvent

GrouplD f0d7d38b-428e-4df4-9f68-8e78c2e764a0

RegisterRelatedIDs Customer: d09cb9ca-8188-4139-baf0-48c2ald1745b, Product: 183d99f2-1ec3-4472-

95bc-c9b9f4362bf4

SpecificInformations

PurchaseOrder: ORDEM1

Observations Dados validados com sucesso

StatusResult 200 - Ok

MessageResult null

Files RequestResponse: visualizar contetido na Secdo A.1.1.

* = campos obrigatdrios.

Fonte: O Autor (2023).

Quadro 6 — Etapa 2: Envio do Pedido

Campo Valor

Classification* Notification

Type* SendindOrder

RegisterID* f0d7d38b-428e-4df4-9f68-8e78c2e764a0

RegisterType* IncomingOrder

OccurrenceDate* 2023-10-15T18:58:59.082Z

OcurrenceAction® ImportOrdersEvent

GrouplD f0d7d38b-428e-4df4-9f68-8e78c2e764a0

RegisterRelatedIDs Customer: d09cb9ca-8188-4139-baf0-48c2ald1745b, Product: 183d99f2-1ec3-4472-
95bc-c9b9f4362bf4

SpecificInformations | PurchaseOrder: ORDEM1

Observations Pedido enviado com sucesso

StatusResult null

MessageResult null

Files null

* = campos obrigatdrios.

Fonte: O Autor (2023).
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Quadro 7 — Etapa 3: Recebimento do Pedido

Campo Valor

Classification*® Notification

Type* ReceivingOrder

RegisterID* 713b5d2a-bc1d-45be-aca4-313ceb680943
RegisterType* Order

OccurrenceDate* 2023-10-15T18:59:59.082Z
OcurrenceAction® ReceiveOrderEvent

GrouplD f0d7d38b-428e-4df4-9f68-8e78c2e764a0

RegisterRelatedIDs Customer: d09cb9ca-8188-4139-baf0-48c2ald1745b, Product: 183d99f2-1ec3-4472-
95bc-c9b9f4362bf4
SpecificInformations | PurchaseOrder: ORDEM1

Observations Pedido recebido com sucesso
StatusResult null
MessageResult null
Files null

* = campos obrigatdrios.
Fonte: O Autor (2023).

Quadro 8 — Etapa 4: Faturamento do Pedido

Campo Valor

Classification* Notification

Type* InvoicingOrder

RegisterID* 85be8410-a36e-4ffe-bd7e-a2bb6cfel87fa
RegisterType* Invoice

OccurrenceDate* 2023-10-15T19:00:00.0827Z
OcurrenceAction* InvoiceOrdersEvent

GrouplD f0d7d38b-428e-4df4-9f68-8e78c2e764a0

RegisterRelatedIDs Customer: d09cb9ca-8188-4139-baf0-48c2ald1745b, Product: 183d99f2-1ec3-4472-
95bc-c9b9t4362bf4
SpecificInformations | PurchaseOrder: ORDEMI

Observations Pedido faturado com sucesso
StatusResult null
MessageResult null
Files null

* = campos obrigatorios.
Fonte: O Autor (2023).

6.1.2 Cenario 2

O segundo cendrio de teste consiste em uma primeira tentativa de validag¢ao do pedido,
na qual ocorre falha. Este registro de log pode ser observado no Quadro 9. Apds certo tempo,
com o ajuste das informagdes do pedido, é feita uma nova tentativa de validagdao que ocorreu

com sucesso. Este registro de log por sua vez, pode ser visto no Quadro 10.

Ap6s a validagdo de sucesso os registros de log cessam, provavelmente porque houve
algum problema ndo esperado e ndo tratado no momento do envio do pedido. O mecanismo
proposto neste trabalho ndo tem como objetivo a identificacdo de falhas técnicas, e sim de fa-

lhas processuais ligadas ao processo e ao negdécio. Entretanto, o mesmo pode servir de apoio
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fornecendo informacdes que auxiliam na deteccdo de qual elemento ou evento de todo o pro-
cesso em que a falha ocorreu. Isso facilita a busca dos logs técnicos, indicando em qual parte

do sistema a investigacdo deve se concentrar. A requisi¢ao completa, em formato JSON, pode

ser vista na Secao A.1.2.

Quadro 9 — Etapa 1: Validag¢ao dos Dados do Pedido

Campo Valor

Classification*® Error

Type* ValidatingOrder

RegisterID* 31710a73-35a2-4993-804a-b5ef06eff264

RegisterType* IncomingOrder

OccurrenceDate* 2023-10-14T18:56:59.0827Z

OcurrenceAction* ImportOrdersEvent

GrouplD f1b8f1cf-81e2-4edb-9370-53cfade81696

RegisterRelatedIDs Customer: elTee2ed-2eel1-490a-b1b5-639a0dadbe67, Product: 77a3cb8d-1ed7-4149-

9912-dbc6ebd636ee

SpecificInformations

PurchaseOrder: ORDEM?2

Observations Falha na valida¢do dos dados, CNPJ invalido: 21.811.180/0001-62, IE invalida:
980.790.057.737

StatusResult 200 - Ok

MessageResult null

Files RequestResponse: visualizar contetido na Sec¢do A.1.2

* = campos obrigatdrios.

Fonte: O Autor (2023).

Quadro 10 — Etapa 1: Nova Tentativa de Valida¢do dos Dados do Pedido

Campo Valor

Classification™® Notification

Type* Validating Order

RegisterID* 31710a73-35a2-4993-804a-b5ef06eff264

RegisterType* IncomingOrder

OccurrenceDate* 2023-10-15T18:56:59.082Z

OcurrenceAction* ImportOrdersEvent

GrouplD f1b8f1ct-81e2-4edb-9370-53cfade81696

RegisterRelatedIDs Customer: el7ee2ed-2ee1-490a-b1b5-639a0dadbe67, Product: 77a3cb8d-1ed7-4149-
9912-dbc6ebd636ee

SpecificInformations | PurchaseOrder: ORDEM2

Observations Dados validados com sucesso

StatusResult 200 - Ok

MessageResult null

Files RequestResponse: visualizar conteiido na Sec¢do A.1.2

* = campos obrigatdrios.

Fonte: O Autor (2023).

6.1.3 Cenario 3

Para o cendrio 3, explorou-se uma abordagem um pouco mais genérica para o uso do
log de validagdo do pedido. Neste caso, se houver qualquer problema relacionado a estrutura e

valida¢do do pedido, um log de erro sera gerado. Essa estratégia pode auxiliar na identificacao
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de problemas na estrutura dos dados esperados mesmo sem uma validacao especifica, e cola-
bora também para a identificacdo de regras necessdrias ao processo. No exemplo descrito no
Quadro 11, o erro ocorre porque a validacao € feita considerando que o endereco do compra-
dor vird preenchido, mas por algum motivo o mesmo nao estd sendo disponibilizado. Isso pode
ser causado por uma falha ou falta de validagdo no e-commerce, ou talvez em um cenario nao
mapeado, o cliente selecionou o envio do produto para seu endereco padrao de cadastro e seja
necessdario consultar o mesmo em algum momento. A requisi¢ao completa, em formato JSON,

pode ser vista na Secao A.1.3.

Quadro 11 — Etapa 1: Validag@o dos Dados do Pedido

Campo Valor

Classification* Error

Type* Validating Order

RegisterID* 4c171£09-8ca5-4d9a-a649-bbaSd46fcb7f
RegisterType* IncomingOrder

OccurrenceDate* 2023-10-14T18:56:59.082Z

OcurrenceAction® ImportOrdersEvent

GrouplD 4c171f09-8ca5-4d9a-a649-bba5d46fcb7f
RegisterRelatedIDs Customer: 031a6da9-9786-4d1c-a953-c176c44a233¢
SpecificInformations | PurchaseOrder: ORDEM3

Observations Erro ndo catalogado ao validar dados da ordem, Endereco NullPointerException
StatusResult 200 - Ok

MessageResult null

Files RequestResponse: visualizar contetido na Se¢do A.1.3

* = campos obrigatorios.
Fonte: O Autor (2023).

6.1.4 Cenario 4

No cenério 4, por sua vez, o erro ocorre na ultima etapa do processo: o envio da nota fis-
cal para o Sefaz. Neste caso, uma CFOP invalida foi informada. Como o faturamento € feita de
forma automadtica pelo evento InvoiceOrdersEvent, € possivel que exista um erro no preenchi-
mento das configuracdes do sistema ou um erro de c6digo em que a regra nao foi implementada
corretamente. Em ambos os casos, o erro estd relacionado ao processo ou a regras de negdcio
do faturador. Em Quadro 12, Quadro 13 e Quadro 14, encontram-se os logs de sucesso gera-
dos pelas etapas antecessoras. No Quadro 15 encontra-se o log de falha gerado pela etapa 4. A

requisi¢do completa, em formato JSON, pode ser vista na Secio A.1.4.
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Quadro 12 — Etapa 1: Validagcdo dos Dados do Pedido

Campo Valor

Classification* Notification

Type* ValidatingOrder

RegisterID* 07abdf46-2d63-4522-b949-20f0ea9a07b0
RegisterType* IncomingOrder

OccurrenceDate* 2023-10-14T18:56:59.082Z
OcurrenceAction™ ImportOrdersEvent

GrouplD 07abdf46-2d63-4522-b949-20f0ea9a07b0

RegisterRelatedIDs

Customer: 4625a8de-7e40-4d6f-ba23-3deb4a79dab5, Product: 0eb9bed8-2c0e-458b-
8c3e-dOb3e3fadc92

SpecificInformations | PurchaseOrder: ORDEM4

Observations Dados validados com sucesso

StatusResult 200 - Ok

MessageResult null

Files RequestResponse: visualizar conteiido na Secdo A.1.4

* = campos obrigatdrios.

Fonte: O Autor (2023).

Quadro 13 — Etapa 2: Envio do Pedido

Campo Valor

Classification* Notification

Type* SendingOrder

RegisterID* 07abdf46-2d63-4522-b949-20f0ea9a07b0
RegisterType* IncomingOrder

OccurrenceDate* 2023-10-14T18:59:59.082Z
OcurrenceAction* ImportOrdersEvent

GrouplD 07abdf46-2d63-4522-b949-20f0ea9a07b0

RegisterRelatedIDs

Customer: 4625a8de-7e40-4d6f-ba23-3deb4a79dab5s, Product: 0eb9bed8-2c0e-458b-
8c3e-dOb3e3fadc92

SpecificInformations | PurchaseOrder: ORDEM4
Observations Pedido enviado com sucesso
StatusResult null

MessageResult null

Files null

* = campos obrigatorios.

Fonte: O Autor (2023).
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Quadro 14 — Etapa 3: Recebimento do Pedido

Campo Valor

Classification*® Notification

Type* ReceivingOrder

RegisterID* 77ab97b6-6275-4492-8897-0680ff706a65
RegisterType* Order

OccurrenceDate* 2023-10-14T19:59:59.0827
OcurrenceAction® ReceiveOrdersEvent

GrouplD 07abdf46-2d63-4522-b949-20f0ea9a07b0

RegisterRelatedIDs Customer: 4625a8de-7e40-4d6f-ba23-3deb4a79dab5s, Product: 0eb9bed8-2c0e-458b-
8c3e-dOb3e3fadc92
SpecificInformations | PurchaseOrder: ORDEM4

Observations Pedido recebido com sucesso
StatusResult null
MessageResult null
Files null

* = campos obrigatdrios.
Fonte: O Autor (2023).

Quadro 15 — Etapa 4: Faturamento do Pedido

Campo Valor

Classification*® Error

Type* InvoicingOrder

RegisterID* f211e7e7-13ab-4125-893c-0a5f33e59b48
RegisterType* Invoice

OccurrenceDate* 2023-10-14T20:59:59.0827Z
OcurrenceAction® InvoiceOrdersEvent

GroupID 07abdf46-2d63-4522-b949-20f0ea9a07b0

RegisterRelatedIDs Customer: 4625a8de-7e40-4d6f-ba23-3deb4a79dab5, Product: 0eb9bed8-2c0e-458b-
8c3e-dOb3e3fadc92
SpecificInformations | PurchaseOrder: ORDEM4

Observations Erro ao autorizar nota fiscal no sefaz, Estado origem: RS - Estado destino: SP - CFOP:
5102

StatusResult 400

MessageResult CFOP invélida para este tipo de operacdo

Files null

* = campos obrigatorios.
Fonte: O Autor (2023).

6.1.5 Cenario 5

O quinto e ultimo cendrio nao retrata um erro, € sim um aviso. Neste caso, o envio da
nota fiscal ndo pdde ser feito pois o servico do Sefaz estava indisponivel no momento. O log
€ de aviso pois ndo houve um erro do sistema, mas de qualquer forma a operacdo ndao pode
ser concluida e € necessdrio ter um registro do ocorrido. O evento de InvoiceOrdersEvent €
disparado automaticamente a cada 30 minutos, entdo ndo € necessdrio tomar nenhuma acao.
A cada 30 minutos havera uma nova tentativa de fazer o envio da nota fiscal, até que o Sefaz
fique disponivel novamente e o envio seja concluido, com sucesso ou falha. Em Quadro 16,

Quadro 17 e Quadro 18, encontram-se os logs de sucesso gerados pelas etapas antecessoras. No
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Quadro 19 encontra-se o log de falha gerado pela etapa 4. A requisi¢cdo completa, em formato
JSON, pode ser vista na Secdo A.1.5.

Quadro 16 — Etapa 1: Validacio dos Dados do Pedido

Campo Valor

Classification™® Notification

Type* Validating Order

RegisterID* 016201fa-bd02-4328-bdea-217bc3c01a0b
RegisterType* IncomingOrder

OccurrenceDate* 2023-10-14T18:56:59.082Z
OcurrenceAction* ImportOrdersEvent

GrouplD 016201fa-bd02-4328-bdea-217bc3c01a0b

RegisterRelatedIDs | Customer: 45172dd6-c34d-4612-aa16-63f765b082c2, Product: 83b578a4-7669-
425d-949a-4fe5eec4166b
SpecificInformations | PurchaseOrder: ORDEMS

Observations Dados validados com sucesso

StatusResult 200 - Ok

MessageResult null

Files RequestResponse: visualizar conteiido na Sec¢do A.1.5

* = campos obrigatdrios.
Fonte: O Autor (2023).

Quadro 17 — Etapa 2: Envio do Pedido

Campo Valor

Classification* Notification

Type* SendingOrder

RegisterID* 5a7d9bfd-cabc-454b-9d2e-ad1def4937c6
RegisterType* IncomingOrder

OccurrenceDate* 2023-10-14T18:59:59.082Z
OcurrenceAction* ImportOrdersEvent

GroupID 5a7d9bfd-cabc-454b-9d2e-ad1def4937c6

RegisterRelatedIDs | Customer: cOe6fb14-9a43-4b8f-abe0-def92d5fb5be, Product: 78b5b43e-8fca-42a6-
bd77-e5f26d400f81
SpecificInformations | PurchaseOrder: ORDEMS

Observations Pedido enviado com sucesso
StatusResult null
MessageResult null
Files null

* = campos obrigatorios.
Fonte: O Autor (2023).
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Quadro 18 — Etapa 3: Recebimento do Pedido

Campo Valor

Classification*® Notification

Type* ReceivingOrder

RegisterID* 020ae440-bb57-4e8c-9b58-cacf45f985¢ec
RegisterType* Order

OccurrenceDate* 2023-10-14T19:56:59.0827Z
OcurrenceAction® ReceiveOrdersEvent

GrouplD 5a7d9bfd-cabc-454b-9d2e-ad1def4937c6

RegisterRelatedIDs Customer: c0e6fb14-9a43-4b8f-abe0-def92d5fbSbe, Product: 78b5b43e-8fca-42a6-
bd77-e5f26d400£81
SpecificInformations | PurchaseOrder: ORDEMS

Observations Pedido recebido com sucesso
StatusResult null
MessageResult null
Files null

* = campos obrigatdrios.
Fonte: O Autor (2023).

Quadro 19 — Etapa 4: Faturamento do Pedido

Campo Valor

Classification*® Warning

Type* InvoicingOrder

RegisterID* f8d9b757-flcc-417d-9330-1e59¢c1778eba
RegisterType* Invoice

OccurrenceDate* 2023-10-14T20:56:59.0827Z
OcurrenceAction* InvoiceOrdersEvent

GrouplD 5a7d9bfd-cabc-454b-9d2e-ad1def4937c6

RegisterRelatedIDs Customer: c0e6fbl4-9a43-4b8f-abe0-def92d5tbSbe, Product: 78b5b43e-8fca-42a6-
bd77-e5t26d400£81
SpecificInformations | PurchaseOrder: ORDEMS

Observations Houve uma falha ao conectar com o SEFAZ, uma nova tentativa sera feita em 30
minutos.

StatusResult 503 - ServiceUnavailable

MessageResult Erro Cod 3453 - Servico indisponivel, tente novamente mais tarde

Files null

* = campos obrigatdrios.
Fonte: O Autor (2023).

6.2 CONSULTANDO OS LOGS

Serdo apresentadas seis simulagdes de consultas de logs, juntamente com o resultado
das mesmas. Serdo descritos os filtros e valores utilizados para as simulacio, baseados nas res-
pectiva interface descrita no Quadro 2. Para indicar os registros retornados, serdo indicados os
quadros nos quais foram definidos previamente, no momento de inclusdo dos logs. A Unica
diferenca € que na inclusdo os arquivos sdo enviados em formato de texto, e na consulta sdo
retornados os links de acesso ao arquivo, conforme interface descrita no Quadro 3. Essas inter-
faces, entretando, mantem-se genéricas. Ou seja, podem ser utilizadas em diferentes contextos,

e os valores utilizados para filtro e dados inclusos nos logs é que caracterizam o contexto ao
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qual estao sendo aplicadas.

6.2.1 Cenario 1

No primeiro cendrio, os logs foram consultados pelas classificacdes de erro e aviso,
e pelo intervalo de datas de ocorréncia. Essa combinacgdo de filtros pode ser utilizada com o
intuito de visualizar todos erros e avisos que ocorreram em determinado periodo. O Quadro 20
apresenta os valores dos filtros utilizados. Os logs retornados nessa consulta foram identificados
previamente nos seguintes quadros: Quadro 9, Quadro 11, Quadro 19 e Quadro 15. A requisi¢ao

e retorno completos podem ser vistos na Se¢do A.2.1, em formato JSON.

Quadro 20 — Consulta por classificagdo e intervalo de datas

Campo Valor

Classifications Error, Warning

OccurrenceDateStart | 2023-10-14T00:00:00.082Z

OccurrenceDateEnd | 2023-10-30T23:59:59.083Z
Fonte: O Autor (2023).

6.2.2 Cenario 2

Neste cendrio foram utilizados os filtros de classificagdo e tipo, buscando identificar
os logs de erro realizados pela operagdao de validacdo do pedido. O Quadro 21 apresenta os
filtros e valores utilizados, enquanto os registros retonados foram os definidos no Quadro 9 e
no Quadro 11. A requisi¢do e retorno completos podem ser vistos na Se¢do A.2.2, em formato
JSON.

Quadro 21 — Consulta por classificagcdo e tipo

Campo Valor
Classifications Error
Types ValidatingOrder

Fonte: O Autor (2023).

6.2.3 Cenario 3

Para o terceiro cendrio, foram utilizados os filtros de classificacdo e acdo que gerou a
ocorréncia, a fim de consultar os registros de erro que ocorreram ao importar os pedidos. No
Quadro 22 encontram-se os filtros utilizados, enquanto os registros retornados podem ser vistos
no Quadro 9 e no Quadro 11. A requisicao e retorno completos podem ser vistos na Secio A.2.3,
em formato JSON.
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Quadro 22 — Consulta por classificagdo e acdo que gerou a ocorréncia

Campo Valor
Classifications Error
OccurrenceActions | InvoiceOrdersEvent
Fonte: O Autor (2023).

6.2.4 Cenario 4

Para este cendrio foram utilizados os filtros de identificador e tipo do registro, com o
objetivo de buscar logs relacionados a um registro especifico. No Quadro 23 encontram-se os
filtros utilizados, e os registros retornados podem ser vistos no Quadro 5 € no Quadro 6. A

requisi¢ao e retorno completos podem ser vistos na Secdo A.2.4, em formato JSON.

Quadro 23 — Consulta por identificador e tipo de registro

Campo Valor
RegisterID 85be8410-a36e-4ffe-bd7e-a2bbc¢fel 87fa
RegisterType Invoice

Fonte: O Autor (2023).

6.2.5 Cenario 5

Neste cendrio, foram utilizados os filtros de classificacio e tipo de registro, buscando
identificar logs de aviso para as notas fiscais. Os filtros utilizados encontram-se no Quadro 24, e
0 Unico registro retornado pode ser visualizado no Quadro 16. A requisi¢do e retorno completos

podem ser vistos na Secdo A.2.5, em formato JSON.

Quadro 24 — Consulta por classificagdo e tipo de registro

Campo Valor
Classifications | Warning
RegisterType Invoice
Fonte: O Autor (2023).

6.2.6 Cenario 6

Foi utilizado apenas o filtro de identificador do grupo para o sexto cendrio, com o intuito
de trazer todos os logs relacionados a um mesmo processo, mesmo que estejam relacionados a
registros diferentes. Sendo assim, devem ser retornados os registros das quatro etapas vincula-
das a este mesmo identificador de grupo. Neste caso, os registros retornados estao descritos nos
quadros a seguir: Quadro 16, Quadro 17, Quadro 18 e Quadro 19. O Quadro 25 exibe o valor
utilizado para o filtro. A requisi¢@o e retorno completos podem ser vistos na Secdo A.2.6, em
formato JSON.
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Quadro 25 — Consulta por classificacdo e intervalo de datas

Campo Valor
GroupID | 5a7d9bfd-cabc-454b-9d2e-ad1def4937¢c6
Fonte: O Autor (2023).
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7 CONSIDERACOES FINAIS

A partir deste trabalho foi possivel compreender que ainda existem pontos a serem estu-
dados e aprimorados no que diz respeito a logging e monitoramento de microsservigos. Essa ati-
vidade, bastante comum e relativamente simples em sistemas tradicionais monoliticos, se torna
bastante complexa quando aplicada em arquiteturas de microsservicos. Atualmente existem al-
gumas orientagcdes no estado da arte sobre padrdes e boas praticas que devem ser observadas,
entrento ainda existe um vasto campo a ser explorado para aprimorar técnicas e resolver estes

problemas de forma mais assertiva.

A solugdo proposta neste trabalho tem por objetivo suprir a necessidade de logs volta-
dos ao processo e regras de negdcio, por esse motivo os logs sdo entrelacados com as etapas do
processo, para que seja possivel a identificacdo de falhas ou gargalos no mesmo. Apesar de ha-
verem indicios dessa dificuldade, ndo foi encontrada abordagem proposta para tal. Em primeiro
momento, a solu¢do proposta ndo substitui logs e tracing distribuido, mas funciona como um
complemento para suprir esse tipo de informagdo que atualmente fica soterrada sob um grande

volume de /ogs necessdrios para o monitoramento técnico, a nivel de hardware e software.

Além disso, a implementagdo deste modelo pode reduzir grandemente o tempo de pro-
fissionais de alto nivel técnico dedicados a busca e rastreamento de falhas por /logs tradicionais
e tracing distribuido nos casos em que a situacio averiguada esteja ligada a um problema de
processo ou negdcio. Ao aplicar o modelo, o conjunto de informacdes necessdrias para essa ve-
rificacdo ficam exmplicitas, e disponibilizando-as ao suporte técnico da empresa a partir de uma
interface de usudrio, por exemplo, € possivel que essas situacdes sejam contornadas sem que
seja necessdria a intervencdo de um analista ou arquiteto de software. Desta forma, o modelo
funciona também como um filtro, para que esses profissionais sé sejam mobilizados quando a

necessidade realmente existir.

Ao observar que existem dificuldades em padronizar logs sem perder informacdes espe-
cificas de cada microsservico, a abordagem proposta neste trabalho buscou criar uma estrutura
ja padronizada de comunicagao que respeita a especificidade de cada microsservico. A interface
de consulta também foi pensada para que a busca de registros de logs fosse facilitada, ja que
a tendéncia é que a quantidade de registros cresca exponencialmente junto com o crescimento

natural do sistema.

A padronizacdo da estrutura de dados aliada ao enriquecimento de suas informagdes
também beneficia a aplicagdo de algoritmos de IA. Assim, possibilita-se que destes dados dados
de logs possa ser extraido um conjunto também mais rico de informagdes, que podem inclusive

trazer beneficios em nivel estratégico para as empresas.

A ideia € bastante semelhante ao padrao Rest: todos precisam se comunicar por uma



via (protocolo HTTP), podem existir diversos sistemas, construidos em diferentes tecnologias,
mas ao definir um formato padrio, a complexidade de comunicacdo entre esses sistemas tao
diferentes se torna menos complexa, sem que haja perda de dados. Apesar de que ainda existe
uma outra etapa necessdrio, para a definicao dos valores para os campos que essa interface de
comunicacdo demanda, ao partir de uma interface pré definida grande parte da complexidade

do problema € absorvida.

A abordagem se mostrou efetiva para seu propdsito. Entretanto, ainda pode ser me-
lhor explorada. Os proximos passos seriam avancar com a avaliacdo da abordagem para que
cobrissem também logs de falhas de hardware e software, juntamente a outros dados de moni-

toramento.
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ANEXO A - REQUISICOES COMPLETAS DOS TESTES

As imagens deste anexo apresentam as requisi¢des completas utilizadas para execugao

dos testes apresentados no Capitulo 6.

A.1 REQUISICOES DE INCLUSAO DE LOGS

A.1.1 Cenario 1

Figura 17 — Etapa 1: Validacao do Pedido

"Classification": "Notification",

"Type": alidatingOrder”,
"RegisterID": "fBd7d38b-428e-4df4-9f65-8e75c2e764a0",

"Regis jpe” - "Incoming0rd

tion": "ImportOrdersEvent”,

Date" @ "2023-18-14
fed7d38b-428e-4dfs-91

"RegisterRelatedIDs": {

tomer"” - : - "d@9ch9ca-518 139-baf@-48c2a1d1745b",

"183d99f2-1ec3-4472-95bc-c%b9fa362bfa

Product”:
I
"SpecificInformation”:{
PurchaseOrder” - : “"ORDEM1"
ir
"Observations™: [

"Dados - validados com sucesso

1
"StatusResult": 2@8@,
"MeszagsResult”: null,
"Files": {

ReguestResponse" - "I} "\

PracaVicenteNun \V'Numezxo\":\ " 766\ ",

njuntoHabita lBrigadeiroFarialima\",
1 "SP\",\"Produtos\ " [\"SKUY" 1\ "PROD321% ",

"Quantidade\":1],

YV'ValorTotall":128.00%F"

Fonte: O Autor (2023)



Figura 18 — Etapa 2: Envio do Pedido

rha

"Classification": "Notification",
"Type": "Sendinglrdex",
"RegisterID": "I0d7d38b-428e-4df4-9163-8e75c2e764a0",
"RegisterType": "Incominglxrdez",
"OccurrenceAction”: "ImportOrdersEvent”,
"OccurrenceDate" © "2023-10-15T18:58:59.0382Z",
"GroupID”-: "f@8d7d38b-428e-4df4-9L68-8e78c2e764a0",
"RegisterRelatedIDs": {
‘Customer” @ "d@%chb9ca-5188-4139-baff-48c2a1d17450",
"Product”: - "183d99f2-12c3-4472-96bc-c%b9f4362bF4"

Ir
"SpecificInformation”:]
'PurchaseOrder™ : "0ORDEM1"
Ir
"Observations": [
"Pedido- enviado com sucesso”

1N

"StatusResult”: null,
"Mes=zageRssult” ! null,
"Files": I

L

Fonte: O Autor (2023)

Figura 19 — Etapa 3: Recebimento do Pedido

A

"Classification": "Notification",
"Type": "Receivinglrdexr",
"RegisterID": "713b5d2a-bcld-45be-acad-313cebrBE943"
"RegisterType™: "Order”
"OocurrenceAction”: "ReceivelxderEvent”,
"OccurrenceDate" : "2023-18-15T18:59:59.082Z",
"GroupID”-:-"f@8d7d38b-428e-4df4-9f68-58e78c2e764a8",
"RegisterRelatedIDs": {
"Customer” : "d@%9cb9ca-51588-4139-baf@-45c2a1d1745b" ,
'Product”: "183d99f2-1sc3-4472-95bc-c%b9f4362b14"
I
"SpecificInformation”:{
'PurchaseOrdex™ @ "ORDEM1"

I
"Observations™: [
"Pedido- recebido com sucesso"

Ir
"StatusResult”: null,
"MessageResult™ ! null,
"Files": {I

1}

Fonte: O Autor (2023)

65



Figura 20 — Etapa 4: Faturamento do Pedido

"Classification": "Motification",
"Type": "InvoicingOrdex"”,
"RegisterID": "85be8410-a3fe-4ffe-bdT7e-a2bbéciels7ia",
"RegisterType": "Invoice",
"OccurrenceAction”: "InvoiceOrdersEvent",
"OccurrenceDate" : "2023-10-15T15:59:59.8822",
"GroupID® : "f0d7d38b-428e-4df4-9f68-8e78c2eTR4a0",
"RegisterRelatedIDs": {
‘Customer”™ : "d@9cb9ca-5188-4139-baf@-48c221d17450",
‘Product”: "183d99f2-1ec3-4472-96bc-c9b9f4362bE4"
b
"SpecificInformation”:i
'Purchase0rder” @ "ORDEM1”

1
Ir

"Obsexrvations™: [
"Pedido faturado com sucesso”

I
"StatusResult”: null,
"MessageResult”: null,
"Files": {}

13

Fonte: O Autor (2023)
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A.1.2 Cenario 2

Figura 21 — Etapa 1: Validacao do Pedido

"Classification": "Error",
"Type": "validatingOrder”,
"RegisterID": - "31710a73-35a2-4993-804a-boefoseff6ea",
"RegisterType": "IncomingOrdexr",
"OccurrenceAction”:  "ImportOrdersEvent”,
"Occurrencebate" @ "2023-1@-14T18:56:59.082Z",
"GroupID” :  "f1b8flcf-8le2-4edb-9370-53cfaded1695",
"RegisterRelatedIDs": §
"Customex” @ "el7eeZed-2Zeel-490a-blb5-639abdadbes7"”,
"Product”: "77a3ch8d-1ed7-4149-9912-dbcsebda36ee”

Lo

'
"SpecificInformation”
‘PurchaseOrdex” @ "ORDEMZ"

Ir

"Ob=zsrvations": [
“Falha na validagdo dos dados™,
“CNPJ-invalido: -21.811.150/8861-62",
"IE invalida: 9808.790.857.737"

I
"StatusResult”: 2688,
"MessageResult”: null,
"Files":

"RequestResponse” @ "{\"Nome\ ":'"RosaeMarcosViniciusEntulhosME\",
YWUCNPIY "1\ "21.811.15808/0001-62\ ", "IE\ " :\"9B0.790.057. 737\ ",
\"Enderego), AvenidaPensdol ", "Numexrol "% "951\"
Bairrol” Y "Cidade', SdoVicente!, UFY ™) " SPY
Produtes)": [\ "SKUY":\ "PROD123)" "\ "valox' " :15@.08," "Desconto’,
Y "Quantidade\":1],%"valorParcial’"” :150.08," "Frete\ " :35.88,
“"DescontoTotall":@.08,%"ValorTotal', " :185.003"

Fonte: O Autor (2023)

Figura 22 — Etapa 1: Nova Tentativa de Validagao do Pedido

i

"Classific

ation": "Notification”,
"Type": "ValidatingOrder",
"RegisterID": "31710a73-35a2-4993-504a-bbefasefizasg”,
"RegisterType”: "IncomingOrdex",
"OccurrenceAction”:  "ImportOrdersEvent”,
"Occurrencelate” @ "2023-10-15T15:56:59.0822",
"GroupID” : "f1b8flcf-5le2-4edb-9378-53cfadeg169s8",
"RegisterRelatedIDs": {
"Customer” @ "el7esled-Zesl-490a-b1h5-639aRdadhes?”,
"Product”: "77a3ch&d-1ed7-4149-9912-dbcéebd636ee”

Lt

"SpecificInformation”: i
‘PurchaseOrdex” : "ORDEMZ"

Fr

"Obsexvations™: [
"Dados - validados - com-sucesso”

I
"StatusResult”: 208,
"MessageResult”: null,

"Files": {

'ReguestResponse" "\ "RosaeMarcosViniciusEntulhosMEY ",
WUCNPIY " 1Y "21,811.180/8801-61) ", \"IE\ "\ "980.798.057. 7351 ",
Enderecol”:\ "AvenidaPenedo ", "Numerol " %" 951\ ",
YBairrol":\"Catiapoa\", "Cidade\ "\ "S&oVicente\ ", \"UF\ "1\ "SP\",
Y'Produtost " [WVUSKUY "1\ "PRODLZ3N "\ "Valox\ " :1566.86,% "Desconto) " 10.00,
Quantidade’":1],%"ValorParciall":150.80,% "Fretel":35.08,
DescontoTotall”:0.88,%"ValorTotall":185.68%1"

Fonte: O Autor (2023)
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A.1.3 Cenario 3

Figura 23 — Etapa 1: Valida¢do do Pedido

e

"Classif tion": "Exror",
"Type": "ValidatingOrdex",
"4c171f89-8cab-4d%a-2649-bbabd4efch7L",
"IncomingOrdex”
OccurrenceAction”™:  "ImportOrdersEvent™,
currencebate” © "2023-10-14T15:56:59.0882Z",
"GroupID” : "4cl171f09-5ca5-4d%a-3649-bbasdasfcb7E",
"RegisterRelatedIDs": §
"Customexr” - : "@31a6da?-9786-4dlc-a953-cl76c44a233c",
'Product”: "4e204bf27-43b1-4622-2729-6c23df1lescas”

ir

"SpecificInformation
"Purchaselrder” : "ORDEM3"

Ir

"Obsexvations": [
"Exro ndo-catalogado-ao validar dados da:ordem”

I
"StatusResult": 288,
"MessageResult”: null,
"Files": {

\"FranciscoeNinaContabilMEY ", "CNPIY"
580.485.047.261%",

% "Numezroh”

‘RegusstResponse”
@59.5566/8081-56"%",
‘\"Enderego\” !\ "RuaPauloRodriguesPradol”

\"Bairro\":\"JardimMendongaIl\ ", "Cidade’ "\ "Bauzu)" ,\"UF\ " I\ USPY T,

[\"SKU\":\"PRODTE9\ ", "Valor\ " :325.00,\ "Desconto)," :0.08,
1650.80, " "Frete\ " :50.00,
:700.081"

"Quantidade’,
"DescontoTotaly,

].\"valorParcial),
:@.88,\"valoxTotal

t

Fonte: O Autor (2023)
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A.1.4 Cenario 4

Figura 24 — Etapa 1: Validacio do Pedido

rh

tion": "Notification",
"Type": "ValidatingOrder”,
"@7abdf46-2d63-4522-b949-20f0ea%aB7b0" ,
"IncomingQrder”,
"ImportOrdersEvent”,
"Occurrencebate" @ "20823-10-14T15:56:59.8822",
"GroupID” @ "@7a2bofl6-2dE3-4522-b949-20f0229207068" ,
"RegisterRelatedIDs":
"Customexr”™ - : "4625a8de-7e40-4d6f-ba23-3deb4a79dabs",
'Product”: "Beb%bed8-2c@e-4568b-Bc3e-d@b3Ie3fadc2”

"RegisterID":

o

'
SpecificInformation":§
'Purchase0rdex” : "ORDEM4"

Ir
"Ob=zervations": [
"Dados validados com sucesso”

1
"StatusResult”™: 208,
"MessageResult”: null,

"Files": {
'ReguestRezponse” @ "fY\"Nomel " :%\ "EmanueleThizgoFinanceiraMEl ", \"CNPI "\ "7&.
95@.238,/8001-75Y", "TE\ " 1\, 430.396.1a0. 45621 ",
\"Enderego’ "\ "RuaElianaCristinalardinettil”, \ "Numexol”
Y 'Bairro\":\"VotuporangaIl",\"Cidade' "\ "Votuporangal" \ "UFY"

Y "Produtos) " [\"SKUY "1\ "PROD4GSY " %\ "Valor\ " :55@.0@,% "Desconto)," 1@.08,
Y"Quantidade)\":1],%\"valorParcial\":55@.088," "Frete\ " :50.00,
\"DescantoTotaly":0.88,Y"ValorTotal\":6080.0881"

T

Fonte: O Autor (2023)

Figura 25 — Etapa 2: Envio do Pedido

i

"Classification": "Notification",
"Type": "Sencinglrdex",
"RegisterID":  "07abdf46-2d63-4522-b949-20f0=a9a@7b0",
"RegisterType”: "IncomingOzdex",
"OccurrenceAction”: "ImportOrdersEvent”,
"Occurrencebate" @ "2023-10-14T15:59:59.0822",
"GroupID” @ "@7abcidf-2dE3-4522-0949-20f0e2920708",
"RegisterRelatsdIDs"1 {
"Customer” @ "462528de-Te40-4def-ba23-3deb4a79dabs”,
"Product”: "Beb%bed3-2cBe-458b-8c3e-dBb3e3fadco2”

1
Ir

"SpecificInformation
'PurchaseOrder” : "ORDEM4"

1
Ir

"Obsexrvations": [
“Pedido- enviado com sucesso”

s
"StatusResult™: null,
"MessageResult™ ! null,
"Files": {1

L

Fonte: O Autor (2023)
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Figura 26 — Etapa 3: Recebimento do Pedido

"Classification”: “"Notification",
"Type": "ReceivingOrdexr”,
"RegisterID": "77ab97bé6-6275-44%2-8897-06801f706a65",
"RegisterType": "Ordexr”,
"Occurrenceletion”: "ReceivelOrdersEvent”,
"OccurrenceDate” : "2023-10-14T19:69:59 . @82Z",
"GroupID" : "@7abdf46-2d63-4522-0949-20f0ea9a070a",
"RegisterRelatedIDs": {
‘Customexr” ! "4625a3de-TedB-4d6f-0a23-3deb4a79dank”,
"Product”: "Beb9beds8-2c@e-458b-8c3e-d@b3e3fadco2”

Ly

"SpecificInformation”:{
'Purchase0rdexr” i "ORDEM4"

1
Ir

"Obsexvations™: [
“Pedido- recebido  com sucesso”

"StatusResult™: null,
"MessageResult” ! null,

"Files": {1

Fonte: O Autor (2023)

Figura 27 — Etapa 4: Faturamento do Pedido

“Classification”: "Errox™,
“Type": "InvoicingOrder”,
erID": "f21127e7-13ab-4f25-5893c-0a5£33e59b48" ,
Type": "Invoice",
eAction”: "InvoiceOrdersEvent",
renceDate” | "2023-18-14T20:59:59.082Z",
"GroupID” ! "@7abdfi6-2d63-4522-0949-2af0ea92a0700",
"RegisterRelatedIDs": I
‘Customer” : "4625a8de-Ted4@-4d6f-ba23-3debda79dabs”,
"Product”: "BebIbeds-2c0e-458b-8c3e-dBb3e3faded2”

"SpecificInformation”:{

"PurchaseOrder” - : - "ORDEM4™

o

'
Observations": [

"Erro ao autorizar nota fiscal no sefaz",

“Estado origem: RS - Estado destino! SP - CFOP: 5182"

"StatusResult”: 488,
"MessageResult”: "Erro- Cod 3453 - CFOP invalida- para este tipo-de operacdo”,

"Files": {1 //anexar XML gerado

Fonte: O Autor (2023)
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A.1.5 Cenario 5

Figura 28 — Etapa 1: Valida¢do do Pedido

"Classification”:

"Type":
"RegisteriD"
"RegisterType™:

"Motification",

"DecurrenceAction”:

"OccurrenceDate”

"GroupID"

"validatingOxdex",
"@16201fa-bdB2-4328-bdea-217bc3cB1a8b",
"IncomingOrder",

"ImportOrdersEvent”,
"2823-108-14T16:56:59.0822",

"RegisterRelatedIDs":
"Customer™ @ "45172dd6-c34d-4612-2316-631765b03222",
"Product”: "83b578a4-7669-425d-949a-4febeecdlank”

[

Ir

'Purchaselrder”

"Obsexrvations™: [

J

"StatusResult”:

200,

"@16281fa-bdB2-4328-bdea-217bc3cfladb"

i

'
SpecificInformation”:{

"ORDEM5"

"Dados -validados com sucesso”

"MessageResult”: null,

"Files":-{

'RequestRespaonse”

Nome' " 1% "FranciscoeNinaContabilME\ ", "CNPIY" 1% "17.

859, 556/0081-561", ) "IE\ "1\ "580.485.047. 2611 ",
\"Enderego' " :,"RuaPauloRodriguesPradaol” ,\"Numerol " I\ "\",
\"Bairro\":\"JardimMendongaIl”,\ "Cidade!\ "\ "Bauzul ", \"UF\ "1\ "SP\",

' "Produtos!,

S[\"SKU\ "1\ "PRODTS9Y ", \, "Valor,

:325.8@,% "Desconto’," :1@.88,

Y "Quantidade’”:2],\"ValorParcial\":650.8@, \"Frete\":50.08,

 "DescontoTotal

¥:0.00,%"valorTotall":70@.001"

Fonte: O Autor (2023)

rha

1

Figura 29 — Etapa 2: Envio do Pedido

"Classifi

ion": "Notification",

"Type": "Sendinglrder",
"RegisterID": "5aT7d9bfd-cabc-4540-9d22-2dlcefi937ch",
"RegisterType”: "IncomingQrdex”,

"OccurrenceAction”: "ImportOrdersEvent”,
"OccurrenceDate” @ "2023-10-14T18:59:59.082Z",

"GroupID”

“5a7d9bfd-cabc-454b-9d2e-adldef4937co",

"RegisterRelatedIDs": {
‘Customexr” : "c@esfbld-92343-4b8f-abe@-defI2dsfhEbe”,
'Product”: "78b5b43e-8fca-42a5-bd77-e55£26d400 81"

I

r
"SpecificInformation”:{

'PurchaseOrdex”™ : "ORDEME"

Ir

"Observations™: [

"Pedido enviado com sucesso"

i

"StatusResult”: null,
"MessageResult™ ! null,

"Files":

k3

T

Fonte: O Autor (2023)
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Figura 30 — Etapa 3: Recebimento do Pedido

rha

"Classification": "MNotification",

"Type": "Receivinglrdexr”,
"RegisterID": "@203244@-bb57-4e8c-29bE3-cacfdsfogtec”,
"RegisterType”: "Ordexr”,
"Occurrencedction”: "ReceivelrdersEvent”,
"Occurrencelate" @ "2023-10-14T19:56:59.082Z2",
"GroupID" i "Ba7d9bfd-cabc-454b-9d2e-adidefd937ce",
"RegisterRelatedIDs": {
‘Customexr” @ "c@esfbld-9343-4b5f-abed-defs2dsfhEhe”,
'Product”: "78b6b43e-8fca-42a6-bd77-e5f26d40a 51"

[

r
"SpecificInformation":{
'PurchaseOrdex”™ & "ORDEME"

1
Ir

"Observations": [
"Pedido- recebido com-sucesso”

e
"StatusResult”: null,
"MessageResult” ! null,
"Files": {-}

T

Fonte: O Autor (2023)

Figura 31 — Etapa 4: Faturamento do Pedido

i "InvoiceOrdersEvent”,
1 "2023-10-14T20:56:59.08822",

"GroupID” : - "5a7d9bfd-cabe-454b-9d2e-adldefA93Tcs",
"RegisterRelatedIDs™: {
‘Customer” @ "cBe6fb 43-4b8f-absl-def92055b50e",

"Product”: "78b5ba3e-8fca-4226-bd77-e5f26d400f81"
“SpecificInformation®:{
"PurchaseOrder” : "DRDEMS"

"Obsexvations”: [
“Houve ‘uma falha ao conectar com o SEFAZ, uma nova tentativa serd feita em 30 minutos.”

“StatusResult”: 503,
"MessageResult”: null,

"Files": {1

Fonte: O Autor (2023)
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A.2 REQUISICOES E RETORNOS DA CONSULTA DE LOGS

A.2.1 Cenario 1

Figura 32 — Requisi¢do: Filtro por classificagdo e intervalo de datas

rha

"Classifications":

"Error"”,

"Warning

Do "2823-10-14TRE:88: 08,8322,
23-18-30T23:59:59.083Z

20

Fonte: O Autor (2023)

Figura 33 — Retorno 1/4: Filtro por classificacdo e intervalo de datas

I

Exrroxr",
tingOrdex”,
"31710a73-35a2-4993-504a-bsefosceffzed”,
registerType”: "Incominglrder”,
ace T "2823-10-14T18

register

Purchaselrc

observations”: [
'Falha na validagdo dos dados”,
"CNPJ invalido: 21.811.188/0081-82",
"IE invélida: 980.790.857.737

1.
statusResult™: "OK",
messageResult™: null,
fil i
/RequestResponse-a86f7d3c-5d41-4563-9942-209£0%edb@bl. txt"”

1

Fonte: O Autor (2023)
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Figura 34 — Retorno 2/4: Filtro por classificacdo e intervalo de datas

"classification”: "Error",
"type”: "validatingOrder",
'registerID": "4clTlIiB%-Sca5-4d%a-a649-bbat
‘registerType”: "InmcomingOrder",
‘occurrencelate”: "2023-10-14T18:56:59.082Z",
"occurrenceAction”: "ImportOrder ent”,
"groupID”: R
‘registerfRelatedIDs": {
‘Customer”: "©31lasda9-9786-4d1lc-a953 .
'Product”: "4e04bf27-43b1-4622-27:9-6c23dilescas”
b
'specificInformations": {
'PurchaseOrder”: "ORDEM3
b
‘observations”:
'Exro ndo catalogado ao validar dados da ordem™
1.
"statusResult™: "OK",
‘messageResult”: null,
"files": 1
‘RequestResponse”: " httos :/ [ G
_..-‘Req_es-_Response-1f3319‘_1-1?f::|-432:-;2‘_@-cf94;d333d15.txt"
k4
I

Fonte: O Autor (2023)

Figura 35 — Retorno 3/4: Filtro por classificacdo e intervalo de datas

"classification”: "Warning",
“type”: "InvoicingOrder
‘registerID": "f8d9b757-flcc-417d-9330-1e5%c1778e6a",
‘registerType”: "
‘occurrencebate”: 59.@822",
‘occurrencefction”: "InvoiceOrdersEvent”,
"groupID”: "5a7d9bfd-cabc-454b-9d2e-ad1ldef4937ce",
‘registerRelatecIDs": {
‘Customer”: "c@e6fbl4-9a43-4baf-abed-defo2d5fbshe”,
"Product”: "78bbb43e-8fca-42a6-bd77-25f26d40@E81"
I
‘specificInformations": {
'Purchase0rder”: "ORDEMS
i
‘observations”:
'Houve uma falha ao conectar com o SEFAZ, uma nova tentativa serd feita
em 38 minutos."
1.
"statusResult”: "ServiceUnavailable",
‘mesz=zageReszult”: null,
"files": {%
I

Fonte: O Autor (2023)
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Figura 36 — Retorno 4/4: Filtro por classificacdo e intervalo de datas

‘classification”: "Exrxrox”,
"type”: "InvoicingOrder”,
"registerID": "f21le7e7-13ab-4f25-593c-0a5f33e59b48"
‘registerType”: "Invoice”,
‘occurrenceDbate”: "2823-10-14T28:59:59.8522"
"occurrenceAction”: "InvoiceOrdersEvent",
‘groupID”: "@72bdf46-2d63-4522-b949-20£0ea%2@7hE",
'registerRelatecIDs": §

"Customer’

"4625a8de-Ted0-4d61i-ba23-3debda7odabs"”,
"Product”:

"@eb9beds8-2cBe-458b-8c3e-dob3a3fadco2”
5

"specificInformations”: i
'PurchaseOrder”: "ORDEM4"
5
‘observations”:
"Erro ao autorizar nota fiscal no sefaz”,
"Estado origem: RS - Estado destino: 3P - CFOP: 5i1@2"
1,

‘statusResult”: "BadReguest",
‘messageResult”! "Erro Cod 3463 - CFOP invalida para este tipo de operagdo”,
"files": it

]
Fonte: O Autor (2023)

A.2.2 Cenario 2

Figura 37 — Requisi¢do: Filtro por classificacdo e tipo
"Classifications":
"Exror”
1,
"Types":

"ValidatingOrdexr"

L

Fonte: O Autor (2023)
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Figura 38 — Retorno 1/2: Filtro por classificacdo e tipo

classifica Exrroxr”,
typs WalidatingOxdex™,
registexID": 7180a73-35a2-4993-504a-bbefoceffzed”,
registerType”: "Incominglrder”,
occurrencebate™: "2023-18-14T18:56:59.8827
occurrenceAction": "ImportOrders R
groupID”: "f1b8filcf-81e2-4ecb-937@-53cfadedleds”,
registerRelatedIDs": {
Customer "el7ee2ed-2eel-490a-blb5-639a0dadbes?",
Product”: "77a3cb3d-1ed7-4149-9912-dbcéebd63bee”
b
specificInformation I
PurchaseOrder "DRDEM2
b
observations”:
'Falha na validagdo dos dados”,
"CNPJ inwvalido: 21.811. 'Be81-62",
"IE invalida: 980.798.057.737
1.
statusReszult": "OK",
d3d-5d41-4563-994e-209£89db@bl. txt"
r

Fonte: O Autor (2023)

Figura 39 — Retorno 2/2: Filtro por classificacdo e tipo

classification™: "Error",
type": "V atingOrdexr"”,
registerI "4c171f0%-8cab-4d%a-a649-bbasddafc
registerType”: "IncomingOrdexr",
occurrenceDate™: "2023-10-14T18:56:59.0827
occurrenceAction”: "ImportOrde snt”,
groupID”: 71f@9-8cab-4d9a-2649-bbabddsfch7L",
registerRelatecIDs": {
Customezr”: "@31a6da9-9756-4d1lc-a9 .
Product": "4e@4bf27-43b1-4622-a27:29-6c23dfleecae”
5
specificInformations":
Purchaselrdex "ORDEM3
B
observations”:
Erro ndo catalogado ao validar dados da ordem”
1.
statusResult™: "OK",
sageResult”: null,
i
squestResponse”! "h )
_.-'Qeq_es-_ﬁes:uon se-1fb31e11-17fb-4a2¢c-3210-cf94adadsd15. txt"

I
Fonte: O Autor (2023)
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A.2.3 Cenario 3

Figura 40 — Requisi¢do: Filtro por classificagcdo e acdo

-
T
i
"Classifications": [
"Exrror"
4r
"OccurrencefActions™: [
"ImportOrdersEvent
T

Fonte: O Autor (2023)

Figura 41 — Retorno 1/2: Filtro por classifica¢io e acao

classificatd
type":
regizterID": “31710a73-3522-4993-504a-bEefoseffisa”,
registerType”: "ImcomingOrder",
occurrenceDate™: "2023-18-14T18:56: B
occurrenceAction": "ImportOrder nt",
groupID”: "f1b8flcf-81eZ-4edb-937@-53cfadedlegs”,
registerfRelatedIDs": {
Customer”: "elFeeled-2esl-49@2-blb5-63920dadbes?”,
Product": "77a3chdd-1ed7-4149-9912-dbcbebda3bee”
b
specificInformations": {
PurchaseOrder”: "ORDEM2
b
observations”:
'Falha na walidac&o dos dados”,
"CNPJ] invalide: 21.511. /eEal-62",
"IE invélida: 980.790.857.737
1.
statusResult”: "OK",
messageResult”! null,
files": §
RequestResponse
B --ooc-chesponse-28657d3d-5d41-4563-9942-209£089edbabL , txt "
I

Fonte: O Autor (2023)
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Figura 42 — Retorno 2/2: Filtro por classifica¢do e acao

classification™: "Errox",

type": idatingOrdex”,

registerID": "4clT7l1i@9-5cab-4d%a-a649-bbabddeic .
regizterType”: "IncomingOxder",

occurrencebate™: "2023-10-14T18:56:59.05827
occurrenceAction”: "ImportOrdersEvent”,

Is
groupID”: "4¢171f@9-8cab-4d9a-a649-bbabddefch7E",
regizterfRelatedIDs": {

Customer”: "B31labda®-9756-4dlc-2953

Product"”: "4s04bf27-43b1-4622-3

29-6c23dfleccas”

La

i
specificInformaticns": {

PurchaseQxder”: "ORDEM3
B
observations”:
'Exrro ndo catalogado zo walidar dados da oxdem”
1.
statusResult": "OK",
messageResult™: null,
iles": {
RequestResponse”: "https:/

_.-'?eq uestResponse-1fb31e11-17fb-4a2¢c-2210-cf94adadsdls. txt"

I
Fonte: O Autor (2023)

A.2.4 Cenirio 4
Figura 43 — Requisicdo: Filtro por identificador e tipo de registro

isterID": "I@d7d38bn-4282-4df4-9168-8e75c2eT64am",

isterType”: "IncomingOrder

Fonte: O Autor (2023)
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Figura 44 — Retorno 1/2: Filtro por identificador e tipo de registro

a

classificati Motification",

tingOrdexr™,

registerID": "f0d7d38b-428e-4df4-9i658-8e73c2e764a0",
registexrT

type”: "val

spe”: "Incominglxdex",

occurrenceDate”: "2023-10-14T18:56:59.8827",
occurrenceAction": "ImportOrdexrsEv
groupID”: "f@d7d38b-428e-4df4-9f65-8eT8c2eTE64a0",
redisterRelatedIDs": £

Customex”
Product": "183d99f2-1ec3-4472-95bhc-c9b9f4362bi4"

e

specificInformation

Purchaselrder
B
observations": [
‘Dados validados com sucesso
1,
statusResult": "OK",
geResult”: null,

me

L BT
1les &

-

I --c s Recoonse-48ad£9d5-4660-448c - 3d66-0£3742 105067 . txt”

[

r

Fonte: O Autor (2023)

Figura 45 — Retorno 2/2: Filtro por identificador e tipo de registro

classification
type”! "Sendinglxrdexr”,
registerID": "f0d7d38b-428e-4df4-9f68-8e78c2e764a0",
registerType”! "Incominglzder",
occurrenceDate™: "2023-18-15T18:55:59.882Z
occurrencedction"! "ImportOrdersEvent”,
groupID”: "f@d7d35b-425e-4df4-9f68-8e78c2eT64a0",
registerRelatedIDs": {
Customer”: "d@9cb%9ca-8155-4139-baf@-48c2a1d1746b",
Product": "183d99f2-1ec3-4472-95bc-c9b9i4362b14"
e
specificInform
i
observations": [
'Pedido enviado com sucesso"
1.
statusResult": @,
messageResult”: null,
files": {1

I
Fonte: O Autor (2023)
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A.2.5 Cenario 5

Figura 46 — Requisi¢do: Filtro por identificador e tipo de registro

"Classifications":

"Warning
- T

"RegisterType”:

"Invoice"

L

Fonte: O Autor (2023)

Figura 47 — Retorno: Filtro por classificagdo e tipo de registro

[
"classification™: "Warning",
"type”: "InvoicingOrdex
‘registerID": "fB8d9b757-flcc-417d-9330-125%c1778262",
'registerType": "Inv Yy
'occurrenceDate”: "2023-10-14T20:556:59.0822
"occurrenceAction": "InvoiceOrde N
'groupID”: "5a7d9bfd-cabc-454b-9d2e-adldefda3Tes”,
‘registerRelatecIbDs": {
‘Customexr”: "c@s6fbl4-9243-4bEL-abe@-def92dEEhEhe",
'‘Product”: "78b5b43e-8fca-42a6-bd77-e5f26d4p@iaL"
B
'specificInformation”: null,
‘observations": [
"Houve uma falha ao conectar com o SEFAZ, uma nova tentativa serd feita
em 308 minutos."
1,
'statusResult”: "Servicelnavailable",
'‘messageResult”: null,
"files": {}
1]

Fonte: O Autor (2023)
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A.2.6 Cenario 6

Figura 48 — Requisi¢do: Filtro por identificador do grupo

rta

"GroupID® - : "5a7d9bfd-cabc-454b-9d2e-adidefda37ca"

L

Fonte: O Autor (2023)

Figura 49 — Retorno 1/4: Filtro por identificador do grupo

[
classification™: "Notification",
type": "V tingOrdex”,
registerID": "@16281fa-bd@2-4328-bdea-217hc
registerType”: "Incominglrdexr”,
2023-18-14T18
: "ImportOrder
cabc-454b-9d2e-adldef

registerRelatedl I

Customexr”: " 2ddé-c34d-4612-2a16- 6317650052027,

Product”! "B3b57824-7669-425d-949a-4febescalank”
i
specificInformat

PurchaseOr
i
observations": [

"Dad validados com sucesso”
1.
statusResult™: "OK",

: null,
f2a6Ba-de22-429d-9523-a ee574ed6. txt"
H
N

Fonte: O Autor (2023)

Figura 50 — Retorno 2/4: Filtro por identificador do grupo

classification™: "Notification”,

type": "Sending0r

™,
bfd-cabc-454b-9d2e-adldef4937ce",

registerID": "Ba
registerType”: "IncomingOzder",
occurrencebDate™: "2823-18-14T1

6fh14-9243-4b5f-abe@-defo2d5£b5be”,
Product": "T78b5b43e-5fca-42a6-bd77-e5f26d400i51"

specificInformat

PurchaseOrder™:

i

observations": [

'Pedido enviado com sucesso”
1.
statusResult™: @,
geRezult™: null,

[

r

Fonte: O Autor (2023)
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Figura 51 — Retorno 3/4: Filtro por identificador do grupo

i

"classification™: "Notification”,
‘type”: "ReceivingOrder”,
"028ae448-bb57-4e8¢c-9b58-cacf45£985ec” |
‘registerType": "Ordexz",
‘occurrencebate”: "2823-10-14T19:56:59.68822"
‘occurrenceAction”: "ReceiveOrdersEvent”,
‘groupID”: "5a7d9bfd-cabc-454b-9d2e-adldefd93Tes”
‘regizterRelatedIbDzs": {
‘Customexr”: "c@s6fbld-9243-4bEf-abe@-def92dEinEhe”,
'Product": "78b5b43c-8fca-42a6-bd77-e5f26d400£31"

"registerID":

i
"specificInformations":
"Purchasedrder”

5
‘observations”:

"Pedido recebido com sucesso”
1,
‘statusResult”: @,
‘messageResult”: null,
"files": {}

[

Fonte: O Autor (2023)

Figura 52 — Retorno 4/4: Filtro por identificador do grupo

=

"classification”: "Warning",

"type”: "InvoicingOrder”

‘registerID": "f£8d9b757-flcc-417d-9338-1e59¢c1778262"
‘registerType”: "Invoice”,

‘occurrenceDate”: "2023-10-14T20:566:59.882Z"

OCCUXT

eAction": "InvoiceOrdersEvent”,

'grouplD”: "Sa7d9bfd-cabc-454b-9d2e-adldefd937cE”

‘registerRelatedIDs": {
"Customexr”: "cOebfbld-9a43-4b5E-abed-defo2d5£fbsbe”,
'Product": "78b5b43e-5fca-42a6-bd77-e5f26d4paiEl"

Er

‘specificInformations": {
‘PurchaseDrder”: "ORDEMS"

T

‘obssrvations”:
"Houve uma falha ao conectar com o SEFAZ, uma nova tentativa serd feita
em 38 minutes."”

1.
‘statusResult”: "ServicelUnavailable",
‘messageResult”: null,
"files": i1
]
Fonte: O Autor (2023)

A.2.7 Cenario 7

Figura 53 — Requisi¢do: Filtro por status resultante

"StatusResults": [ "ServiceUnavailable

Fonte: O Autor (2023)
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Figura 54 — Retorno: Filtro por status resultante

[
"classification™: "Warning",
"type”: "InvoicingOrder”,
‘registerID": "f8d9b757-flcc-417d-9330-1e59c1778e62",
‘regizterType”: "Invoice”,
‘occurrencebate”: "2823-10-14T20:56:659.@822"
‘occurrenceAction”: "InwvoiceOrdersEvent”,
"groupID”: "5a7d9bfd-cabc-454b-9d2e-adldef4937cs"
‘registerRelatedIDs": {
‘Customexr"”: "c@e6Iibld-%ad3-4bSi-abe@-defo2d5ibEbe”,
‘Product”: "78b5b43e-8fca-42a6-bd77-e5f26d4pafs1"
5
‘specificInformations”:
‘Purchaselrder”: "ORDEMS"
I
‘observations”:
"Houve uma falha ao conectar com o SEFAZ, uma nova tentativa serd feita
em 30 minutos."
1.
‘statusResult”: "ServicelUnavailakle",
‘messageResult”: null,
"files": {}
1]

Fonte: O Autor (2023)
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