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RESUMO

A Lei Geral de Prote¢ao de Dados (LGPD) foi promulgada no Brasil em 2018, com o
objetivo proteger os direitos fundamentais de privacidade e liberdade dos cidadaos
em relacdo aos seus dados pessoais. Inspirada no Regulamento Geral sobre a
Protecdo de Dados (GDPR) da Unido Europeia, a LGPD estabelece principios e
regras que devem ser seguidos por empresas e instituicdes que coletam, armazenam,
processam, compartilham e eliminam dados pessoais em atividade no Brasil,
independente do seu porte. No contexto especifico das micro e pequenas empresas,
€ comum que recorram as organizagées contabeis para auxilio em suas rotinas.
Assim, este trabalho propde um artefato para ajudar esses profissionais a contribuirem
para a conformidade com a LGPD neste segmento empresarial. A metodologia
aplicada para o desenvolvimento desse artefato foi a Design Science Research, que
consiste em projetar artefatos para solucionar problemas. O artefato desenvolvido
consiste em um roteiro de facil operacéo, composto por campos extraidos da prépria
lei, orientagbes da Autoridade Nacional de Prote¢do de Dados Pessoais (ANPD) e de
pesquisas realizadas por meio de pesquisas bibliograficas. Essa ferramenta foi
validada por profissionais de organizagdes contabeis através de consultas e
entrevistas, os quais forneceram sugestdes para seu aprimoramento, tornando viavel
sua aplicacdo em micro e pequenas empresas. Além disso, foram estabelecidos
protocolos de governancga corporativa e de segurancga da informagao para orientar sua
implementagcdo. Este artefato € um uma solucdo inovadora ao permitir que as
organizacbes contabeis se aproximem dos seus clientes auxiliando-os na
compreensao dos processos e na adequacdao a LGPD, melhoria da eficiéncia,
segurancga e conformidade com a legislacdo. A tecnologia adotada € simples e de
baixo custo, o que permite maior acessibilidade. Ao repensar suas praticas de coleta
de dados, essas organizagdes encontram maneiras de respeitar a privacidade dos
titulares dos dados. Também contribui como um recurso inovador para a pesquisa
académica, fornecendo um modelo replicavel e adaptavel para estudos futuros sobre
a conformidade com a LGPD e a intersecao entre a contabilidade, a governanca
corporativa e a seguranga da informacéo.

Palavras-chave: LGPD; organizagdes contabeis; inovagdo; micro e pequenas
empresas.



ABSTRACT

The General Data Protection Law (LGPD) was enacted in Brazil in 2018, to protect the
fundamental rights of privacy and freedom of citizens to their personal data. Inspired
by the General Data Protection Regulation (GDPR) of the European Union, the LGPD
establishes principles and rules that must be followed by companies and institutions
that collect, store, process, share, and eliminate personal data operating in Brazil,
regardless of their size. In the specific context of micro and small businesses, they
commonly turn to accounting organizations for assistance in their routines. Therefore,
this work proposes an artifact to help these professionals contribute to compliance with
the LGPD in this business segment. The methodology applied to develop this artifact
was Design Science Research, which consists of designing artifacts to solve problems.
The developed artifact consists of an easy-to-operate script, composed of fields
extracted from the law, guidelines from the National Personal Data Protection Authority
(ANPD), and research carried out through bibliographic research. This tool was
validated by professionals from accounting organizations through consultations and
interviews, who provided constructive suggestions for its improvement, making its
application viable in micro and small companies. In addition, corporate governance
and information security protocols were established to guide its implementation. This
artifact is an innovative solution that allows accounting organizations to get closer to
their clients, helping them understand processes and adapt to LGPD, improving
efficiency, security, and compliance with the legislation. The technology adopted is
simple and low-cost, which allows for greater accessibility. By rethinking their data
collection practices, these organizations are finding ways to respect the privacy of data
subjects. It also contributes as an innovative resource for academic research, providing
a replicable and adaptable model for future studies on GDPR compliance and the
intersection between accounting, corporate governance, and information security.

Keywords: LGPD; accounting organization; innovation; micro and small companies.
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1 INTRODUGCAO

Na conjuntura contemporanea, observa-se a ubiquidade de dados pessoais
em diversos meios digitais, incluindo, mas nao se limitando a, redes sociais, internet,
sistemas corporativos, instituicdes bancarias e entidades governamentais, bem como
em suportes fisicos de armazenamento. A fim de assegurar a protec¢ao e a privacidade
dessas informacgdes, foi instituida a Lei Geral de Protecdo de Dados (LGPD), Lei n°
13.709, de 14 de agosto de 2018. Esta legislagdo tem como propdésito estipular
diretrizes e normativas que norteiam suas operagdes diarias, sejam elas relativas a
dados pessoais de colaboradores, clientes, fornecedores ou terceiros.

Nesse cenario, as empresas, classificadas como controladoras segundo a
LGPD, ao acessarem os dados pessoais, assumem a responsabilidade de garantir
que o armazenamento, processamento ou transferéncia dessas informagdes sejam
realizadas mediante a autorizagao do proprietario dos dados, identificado na LGPD
como titular (BRASIL, 2018). Tal medida tem como objetivo salvaguardar a
privacidade e a autonomia dos individuos em relacido as suas informagdes pessoais,
enfatizando a necessidade de obtencao de consentimento prévio e o informando que,
para a coleta, armazenamento e uso desses dados, € utilizada a fundamentacao do
Art. 2° da LGPD (BRASIL, 2018). Assim, a LGPD visa fomentar uma cultura de
protecdo e conscientizagdo acerca da seguranga dos dados pessoais, estabelecendo
direitos e responsabilidades claros para as organizagdes que operam nesse contexto.

O dado pessoal, conforme definido pelo Art. 5° da LGPD (BRASIL, 2018),
refere-se a qualquer informacao relacionada a uma pessoa natural que possa ser
identificada ou identificavel, como uma fotografia, nome ou endereco. A LGPD
também aborda o conceito de dado pessoal sensivel, que engloba informacdes sobre
a saude, vida sexual, dado genético, biométrico, opgao religiosa, ou seja, algum dado
que possa discriminar um individuo. Esses dados sao essenciais para a estruturagao
e protecédo da identidade de um individuo (ECHTTERHOFF, 2010). Dessa forma, a
LGPD busca assegurar a protecdo dos dados estabelecendo diretrizes e
regulamentacdes claras sobre a coleta, o armazenamento e o tratamento dessas
informacgdes, que é reforcada pela norma ABNT NBR ISO/IEC 27002 (ABNT, 2013),
que trata das técnicas de seguranga e pratica para controles de seguranca da
informag&o. No contexto deste trabalho académico, esta focado no tratamento dos
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dados pessoais coletados pelas empresas, especificamente abordando o papel
desempenhado por essas organizag¢des enquanto controladoras dos referidos dados.

A LGPD impbe as empresas uma maior responsabilidade no que diz respeito
a coleta de dados pessoais, com o objetivo de minimizar a ocorréncia de vazamentos
de dados. Tais vazamentos podem ocorrer tanto de forma fisica quanto de forma
digital. No contexto fisico, um exemplo seria uma situagao na qual um funcionario do
departamento de Recursos Humanos deixa os holerites de todos os funcionarios da
empresa a vista em sua mesa e se ausenta do seu local de trabalho, deixando
informagdes sensiveis e sigilosas expostas. No ambito digital, um vazamento de
dados é categorizado como um delito cibernético, uma vez que dados pessoais podem
ser comprometidos por meio de uma invasao a um sistema ou rede de uma empresa
cujos controles de acesso se encontram vulneraveis (CRUZ, 2021). Tal ataque pode
resultar na exposicdo de informacbdes confidenciais de clientes, fornecedores,
colaboradores e parceiros.

Em 2018, a Revista Exame divulgou um incidente de vazamento de dados
digitais que envolveu a rede social Facebook. Essa plataforma revelou que, a maioria
dos seus quase dois bilhdes de usuarios podem ter tido dados acessados
indevidamente. Em uma ocorréncia separada, em 2015, Isaak e Hanna (2018)
relataram que a empresa de consultoria Cambridge Analytica acessou 87 milhdes de
dados pessoais dos usuarios do Facebook com a intencao de analisar e influenciar o
comportamento dos eleitores americanos. No Brasil, Zanatta (2015) menciona um
exemplo de uma decisdo da Secretaria Nacional do Consumidor, na qual a empresa
Oi S/A foi multada em 3,5 milhdes de reais. Essa penalidade foi aplicada devido a
identificacdo do uso de um software que criava, ilegalmente, um banco de dados
pessoais dos seus clientes e o revendia a terceiros. Esses exemplos destacam a
relevancia da protecao de dados e as consequéncias de sua violacao.

Com base nesses exemplos, torna-se imprescindivel que as empresas
adotem medidas de seguranga robustas em suas plataformas de sistemas, redes,
aplicativos, bem como em ambientes fisicos onde os dados pessoais estédo
armazenados. O objetivo dessas medidas é assegurar a protecéo eficaz dessas
informacgdes. As praticas de protegdo podem incluir o uso de programas antivirus e
firewalls atualizados, a criacdo de senhas virtuais complexas e a alteragao periddica
dessas senhas, conforme destacado por Pimenta e Quaresma (2016). Além disso, a

implementacgao de sistemas de seguranca fisicos, como salas e armarios trancados
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com acesso restrito, também é uma estratégia importante para a protecao de dados.
Essas medidas coletivas podem ajudar a prevenir vazamentos de dados e garantir a
privacidade e a seguranga das informagdes pessoais.

Essas medidas de protecdo s&o necessarias para atenuar 0s riscos
associados ao acesso nao autorizado, divulgagdo indevida ou manipulagao
inadequada de dados pessoais. Essas prote¢gées garantem a conformidade com a
legislacédo vigente e as politicas corporativas, caracterizando a compliance e
orientando as praticas de boa governanga (QUEIROZ, 2019). Além disso, é imperativo
que essas praticas sejam devidamente documentadas e evidenciadas. Isso serve para
demonstrar o comprometimento da organizagdo com a seguranca dos dados e a
aderéncia as disposi¢cdes da LGPD. A documentacdo adequada dessas medidas
reforga a transparéncia, integridade e a responsabilidade da empresa com elementos-
chave para a construgdo de uma cultura de protecdo de dados eficaz (ABNT NBR
ISO/IEC 37301, 2021).

Ao implementar tais medidas de segurancga, as empresas estdo contribuindo
para o fortalecimento da protegdo dos dados pessoais, garantindo a privacidade e a
integridade das informagdes de seus titulares. Essa acdo demonstra o compromisso
legal e a responsabilidade na gestdo adequada dos dados pessoais sob a custddia da
empresa (ABNT NBR ISO/IEC 27002, 2013).

No entanto, um estudo realizado (FEBRABAN, 2022) revelou que cerca de
80% das empresas brasileiras ainda ndo se adequaram as exigéncias da LGPD. No
contexto desse estudo, observou-se que as empresas de médio e grande porte
possuem departamentos internos que possivelmente auxiliam na conducido dos
processos de adequacao a LGPD. Por outro lado, ao analisar as micro e pequenas
empresas, constatou-se que essas organizagdes nao possuem areas internas
especificas dedicadas a orientacdo e implementacdo da referida legislagdo. Isso
ressalta a necessidade de um maior esfor¢go para garantir a conformidade com a
LGPD em todos os niveis do ecossistema empresarial.

A partir deste enfoque, a presente analise evidencia uma lacuna na
implementagdo de estratégias basicas para a conformidade com LGPD,
particularmente no contexto das micro e pequenas empresas. A falta de recursos
internos alocados especificamente para esta finalidade, pode constituir um obstaculo
adicional para estas organizagdes, que frequentemente se deparam com restricdes

de recursos e falta de expertise especializada no dominio da protecao de dados
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(SEBRAE, 2022). Dentro deste cenario, as micro e pequenas empresas, que nao
dispdem de infraestruturas internas dedicadas, podem encontrar dificuldades em
cumprir com as obrigagdes legais e, muitas vezes, ndo estao cientes dos requisitos
estipulados pela LGPD.

Diante dessa realidade, torna-se essencial a busca por estratégias e solugdes
para auxiliar as micro e pequenas empresas na sua jornada de adequacao a LGPD.
Isso pode incluir a disponibilizacdo de recursos educacionais, treinamentos
especificos e o compartihamento de boas praticas, a fim de promover a
conscientizagcdo e a implementagao das medidas necessarias para a protecdo dos
dados pessoais nessas empresas de menor porte (ABNT NBR ISO/IEC 27701, 2019).

No entanto, as micro e pequenas empresas sao, em geral, constituidas por
uma equipe limitada, tanto em termos de quantidade de pessoas quanto de qualidade.
Como nao tem condicdes de contratar especialistas para atender as necessidades da
empresa, o empresario assume multiplas fung¢des, abrangendo areas como produgéo,
compras, marketing, vendas e recursos humanos (MARTENS, 2001). As micro e
pequenas empresas possuem um papel econdmico-social relevante no ambiente em
que estao inseridas, como a geragdo de emprego e renda e como polo de criagao e
distribuicdo de riqueza (SANTOS; SILVA; NEVES, 2011).

Dessa forma, Beuren, Barp e Filipin (2013) afirmam que, para apoio nos
negocios e criacdo de forgas competitivas, as micro e pequenas empresas precisam
de auxilio gerencial, e grande parte dessas organizagdes utilizam-se de instrumentos
fornecidos por servigos contabeis para a tomada de decisbes que, em sua maioria,
sao terceirizados. As atribuicdes dos profissionais contabeis sdo associadas ao
cumprimento de obrigagdes fiscais e legais, porém Zarowin (1997) enfatiza que esses
profissionais devem ser agentes de mudanga e podem aprender novas habilidades.
Ressalta ainda que, melhorar a qualidade dos produtos e servigos, e aumentar a
produtividade, tera um resultado, aumentando sua vantagem competitiva a sua
capacidade de aprender e de continuar a aprender.

Entre varios pontos do aprendizado, Zarowin (1997) destaca o papel de um
contador no desenvolvimento de uma compreensao profunda de todos os aspectos
de um negdcio. Dessa forma, o contador, como conhecedor da empresa do seu
cliente, pode ramificar sua operagdo incluindo a adequacdo a LGPD em suas
atividades, fornecendo um diferencial em seu portfélio de servigos.
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As organizagdes contabeis desempenham um papel fundamental no suporte
as empresas, por meio de profissionais qualificados e atualizados, que tém a
responsabilidade de se manterem informados sobre leis e obrigagbes e de garantir a
conformidade de seus clientes com tais requisitos. Essa relagcido estabelecida entre o
contador e seus clientes é pautada na confianga, uma vez que todas as operacdes
empresariais, sejam elas de natureza fiscal, contabil, patrimonial ou relacionadas ao
departamento de pessoal, sdo registradas e analisadas por esses profissionais
contratados (ECKERT et al., 2020).

A relacao de confianga estabelecida entre a organizagao contabil e o cliente
€ essencial, pois permite que esta empresa terceirizada tenha acesso a informacoes
sensiveis e confidenciais do seu cliente, possibilitando um trabalho minucioso e
preciso. Além disso, essa parceria permite uma analise aprofundada das informacdes
contabeis, auxiliando na tomada de decisdes estratégicas e contribuindo para o
sucesso organizacional (ECKERT et al., 2020).

Diante desse contexto, o presente estudo apresenta uma proposta
direcionada as organizagdes contabeis, por meio de seus profissionais, com o intuito
de orientar seus clientes acerca da LGPD e propor medidas de adequacao visando
evitar possiveis penalidades. Essas penalidades podem surgir da ndo conformidade
com a LGPD, principalmente em casos de vazamento de dados pessoais e podem ser
desde uma adverténcia até multas monetarias significativas, que podem chegar a 2%
do faturamento, com um limite de R$ 50.000.000,00 por infragédo, conforme o Art. 52
da LGPD (BRASIL, 2018).

Considerando a importancia das organizag¢des contabeis como facilitadores e
assessores das empresas, esses profissionais possuem conhecimentos técnicos e
especializados para oferecer suporte na compreensao e implementagao das diretrizes
legais pertinentes. Dessa forma, eles podem desempenhar um papel relevante ao
fornecer informacdes claras e atualizadas sobre a LGPD, bem como orientar seus
clientes sobre as agbes basicas para garantir a conformidade com a referida lei.

Esta proposta busca conscientizar as organizagdes contabeis sobre seu
potencial papel na disseminagao do conhecimento acerca da LGPD, bem como na
sugestao de medidas de adequagao que podem ser adotadas pelas empresas. Essas
medidas podem incluir a implementacéo de politicas internas de protecdo de dados,
revisdo dos processos de coleta, armazenamento, processamento, compartilhamento

e eliminagdo de informagdes pessoais, realizacdao de treinamentos para os
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colaboradores e a adogao de medidas técnicas de seguranga, visando garantir a
privacidade e a integridade dos dados dos clientes, colaboradores, fornecedores e
terceiros (ABNT NBR ISO/IEC 27002, 2013).

Ao desempenhar essa fungao orientadora, as organizag¢des contabeis podem
contribuir para a prevencao de penalidades decorrentes do descumprimento a LGPD,
além de promover a conscientizacdo dos seus clientes sobre a importdncia da
protecdo de dados pessoais. Essa abordagem pro-ativa e de suporte pode
estabelecer uma relagdo de confianga mais sélida entre o contador e o cliente,
resultando em uma parceria estratégica para o alcance da conformidade e para a
mitigacao de riscos relacionados ao tratamento inadequado dos dados.

A partir dessa diretriz, pode-se oportunizar as micro e pequenas empresas a
insercdo da boa governanga, utilizando-se de padrbes éticos e comunitarios
geralmente aceitos para o alinhamento da conformidade das pessoas que trabalham
para a organizagao, bem como o reconhecimento e implantagdo de medidas para
promover o comportamento uniforme (ABNT NBR ISO/IEC 37301, 2021).

Dessa forma, a elaboragdo de um artefato, que, segundo Lacerda et al. (2013,
p. 748), “representa um conjunto de passos que devem ser obedecidos para que um
resultado seja produzido em determinado ambiente externo”. A Design Science
Research estuda a criagao de artefatos, que dentro de um contexto, cumprem um
propdsito ou adaptacdo de um objetivo, ou seja, um ciclo regulador que envolve a
investigacédo do problema (REIS, 2019).

Assim, um artefato que viabilize a adequacédo a LGPD e a politica de boa
governanga contribui para o fortalecimento e desenvolvimento do relacionamento da
empresa com 0s seus clientes internos e externos, o que € o principio da inovagao
definido por Paredes, Santana e Fell (2014). Auxiliar os clientes das organizagdes
contabeis na adequacao a LGPD, conscientizacao dos funcionarios sobre os aspectos
da lei, utilizando uma tecnologia simples e de baixo custo, podera melhorar a eficiéncia
e a seguranca dos dados pessoais, bem como, das informagdes da prépria empresa,
termos destacados nas normas técnicas (ABNT NBR ISO/IEC 27002, 2013) e no

Manual de Oslo (OCDE/Eurostat, 2018) como uma ferramenta inovadora.
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1.1 TEMA E PROBLEMA

Os dados pessoais desempenham papel relevante em diferentes esferas.
Abrangem desde a esfera comercial, onde sdo utilizados para fins de venda de
produtos, até a esfera de cumprimento de obrigacdes legais por parte das empresas,
como, por exemplo, o compartiihamento de informagdes de funcionarios com o
governo federal para a atualizagao do sistema e-Social.

O Art. 5° da LGPD (BRASIL, 2018, p.5) define o dado pessoal como sendo
informacéo relacionada a “pessoa natural identificada ou identificavel”. Ainda define o
que considera dado pessoal sensivel, caracterizado como informagao que pode vir a
ser discriminatério, como “origem racial ou étnica, religido, convicgéo politica, filiagdo
a sindicato, ou a organizacgéao de carater filosofico, politico, ou dado referente a saude”,
como, por exemplo, um exame laboratorial, “a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural”.

Essa pesquisa visa compreender a coleta desses dados pessoais pelas
empresas e seus propoésitos especificos, pois conforme a LGPD, deve ser
devidamente comunicado ao titular dos dados a finalidade dessa coleta, sendo que,
apoés o uso, a empresa € responsavel pelo devido descarte dessas informacdes
(BRASIL, 2018). No processo de coleta, armazenamento, tratamento e descarte de
dados sensiveis, podem surgir questdes relevantes que variam de acordo com o tipo
de organizagdo, e esses dados sdo armazenados em diferentes locais, como
servidores internos, servicos em nuvem ou mesmo em arquivos fisicos (ABNT NBR
ISO/IEC 27701, 2019). Dessa forma, em todo esse fluxo, avaliar a seguranga na
protecao e cuidado dessas informacdes pessoais que sio utilizadas pelas empresas.

A identificacao dos individuos que sao responsaveis pelo armazenamento dos
dados € necessaria para verificacdo de algadas, pois utilizam redes e sistemas
pertencentes a uma determinada empresa. Convém que esta organizagao “assegure
gue as pessoas sob seu controle estejam conscientes da definicdo de dados pessoais
e que saibam como reconhecer uma informac&o que € um dado pessoal” (ABNT NBR
ISO/IEC 27701, 2019, p. 24). Essas pessoas devem ter autorizagédo para utilizagao
desses dados e a empresa deve assegurar que 0 acesso nao esteja disponivel para
qualquer outro individuo nao autorizado. E assim avaliar as permissdes de acesso dos

usuarios se sao controlados por senhas e permissdes de forma documentada.
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Compreender se, no contexto empresarial, as organizagdes contratam
parceiros externos para fornecer produtos e servigos essenciais para o funcionamento
de seus negocios. Nesse sentido, é relevante verificar quais acessos fisicos e virtuais
sao concedidos a esses fornecedores dentro e fora das instalagdes da empresa e se
sdo formalizados e regulamentados em contrato, principalmente se houver
compartiihamento de dados pessoais. O parceiro da empresa controladora é
denominado operador mediante o Art. 5° da LGPD (BRASIL, 2018).

Conforme observado pelo SEBRAE (2022), existem empresas que possuem
departamentos internos, tais como Juridico e de Tecnologia da Informacéao (Tl) ou que
dispdem de recursos financeiros para contratacdo de consultorias especializadas que
auxiliam na adequacgédo a LGPD. No entanto, algumas empresas, embora estejam
cientes da LGPD, optam por dar prioridade as suas atividades comerciais, adiando
assim sua adequacao. Adicionalmente, ha organizagdes que nao estao familiarizadas
com o conteudo e o escopo da LGPD, principalmente micro e pequenas empresas.

A falta de conformidade com a LGPD pode resultar em sang¢des que vao de
suspensao de atividades pertinentes a dados pessoais até penalidades monetarias.
O Art. 52° da LGPD (BRASIL, 2018) apresenta as sangdes que, para determinadas
empresas, podem ser cruciais para o andamento de suas atividades. Diante disso,
surge a questdo de como conscientizar os empresarios, gestores e colaboradores
sobre a importancia de realizar a adequagao a LGPD. Uma das abordagens para
operacionalizar essa adequagdo em empresas que ndo possuem uma estrutura
interna consciente e capacitada para implementar as diretrizes da LGPD é por meio
da colaboragao das organizagdes contabeis.

As organizagdes contabeis terceirizadas, quando contratadas, desempenham
papeis vitais para as empresas, particularmente para as micro e pequenas empresas.
Para este segmento empresarial, as organizagdes contabeis séo, frequentemente, o
unico meio de se atualizar sobre quaisquer alteragdes na legislagao brasileira. Beuren,
Barp e Filipin (2013) destacam que existe um desafio significativo para as empresas
de servigos contabeis em fornecer suporte informacional robusto e eficaz ao processo
de gestdo das empresas de pequeno porte. Esse desafio é amplificado pela
necessidade do contador de atuar como um agente transformador e gerador de
informagdes. Através de suas habilidades especializadas e conhecimento
aprofundado, o contador tem a capacidade de desenvolver e implementar atividades

de contabilidade de gestdo eficazes, que podem ter um impacto substancial na
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operacao e sucesso da empresa. Esta € uma area de oportunidade para as empresas
de servigos contabeis, que podem se posicionar como parceiros estratégicos para as
empresas de pequeno porte, fornecendo insights e orientagdes relevantes para ajuda-
las a navegar no complexo ambiente de negocios e estarem adequadas a legislagao
(BEUREN; BARP; FILIPIN, 2013). Diante desse contexto, abre-se a oportunidade de

diversificagao do papel da organizagao contabil.

A contabilidade é o principal nucleo de registros de quase todas as
informagbes da empresa. S&o poucos o0s eventos ocorridos em uma
organizagao que nao implicam registro na contabilidade.[...] a contabilidade
passa a ter outro papel na organizagéo que € de gerenciar o conjunto de
informagbes que sdo geradas em diversas areas da empresa (OLIVEIRA,
2014, p.10).

De acordo com a Lei Complementar n° 128 (BRASIL, 2008), apenas os
Microempreendedores Individuais (MEI) estdo isentos de contratar os servigos de um
profissional de contabilidade. No entanto, em certas situagdes, pode ser indispensavel
recorrer a um contador, inclusive com vantagens fiscais para o proprio
microempreendedor ao contratar uma entidade contabil. A contabilidade desempenha
um papel imprescindivel no apoio as decisbes estratégicas de uma empresa e na
garantia do cumprimento de obrigagdes fiscais e legais (ECKERT et al., 2020), seja a
contabilidade realizada internamente ou por meio de terceirizagao.

As organizagdes contabeis desempenham diversas atividades. Thomé (2001,
p. 21) define os servigos contabeis na seguinte ordem: “consultoria, contabilidade,
administracado de pessoal, escrituragao fiscal, expediente (ou servigos comerciais),
auditoria, pericia e assessoria”. Wrubel, Toigo e Lavarda (2015, p. 1179)
complementam que “o contador desempenha papel de destaque na gestao e controle
dos recursos financeiros da empresa, na medida em que estes influenciam a tomada
de decisdo, uma vez que o gestor inteligente busca se basear em informagdes
contabeis para tomar suas decisdes”.

Nesse contexto, o papel do profissional contabil remete a confianga, sigilo,
ética e buscam, constantemente, por atualizacdo, pois se empenham para fazer o
melhor para os seus clientes (NICOLAU; COUTO, 2018). Utilizando-se dessa
expertise, este profissional pode contribuir ainda mais com o trabalho e sucesso do
seu cliente, inserindo como um servico diferencial, a adequacg¢ao a LGPD, e com isso

implementar um “programa de privacidade e governangca da organizagao,
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assegurando a compliance com as leis e regulamentag¢des aplicaveis, relacionadas
ao tratamento de dados pessoais”, € o que reforca a ABNT NBR ISO/IEC 27701 (2019,
p. 21) em consonancia com o Coédigo das Melhores Praticas de Governanga
Corporativa (IBGC, 2023).

Dessa forma, de que maneira as organizagdes contabeis podem auxiliar seus
clientes, micro e pequenas empresas, na conscientizagdo e na adequacao aos
requisitos estabelecidos pela LGPD e, ao mesmo tempo, promover as melhores

praticas de governanga corporativa?

1.2 OBJETIVOS

Na presente pesquisa, s&o estabelecidos um objetivo geral e objetivos
especificos que orientam o desenvolvimento do estudo. O objetivo geral tem como
proposito principal delinear a meta ampla que se pretende alcancar por meio da
pesquisa. Por sua vez, os objetivos especificos tém o intuito de detalhar as etapas ou
aspectos especificos que serdo abordados para atingir o objetivo geral.

E importante ressaltar que os objetivos sdo elementos norteadores da
pesquisa, fornecendo direcionamento para a coleta de dados, analise e interpretacao
dos resultados. Eles contribuem para a delimitacdo do escopo do estudo, auxiliando

na organizacgao e estruturagao da pesquisa.

1.2.1 Objetivo geral

O objetivo geral desta pesquisa consiste em desenvolver um artefato inovador
para organizagdes contabeis auxiliarem na implementacéo da Lei Geral de Protegao
de Dados (LGPD) em micro e pequenas empresas e, em consonancia, promover as
melhores praticas de governanga corporativa.

Entende-se que, por meio desse artefato, estas empresas seréo beneficiadas
ao incorporarem diretrizes estabelecidas pela LGPD em seus processos e a partir

disso, adotarem boas praticas de governanga corporativa.

1.2.2 Objetivos especificos

Os objetivos especificos desta pesquisa sdo os seguintes:
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a) desenvolver uma proposta inovadora para que as organizagdes contabeis

possam auxiliar no processo de adequacao a LGPD em micro e pequenas

empresas;

b) validar a proposta junto a organizagdes contabeis;

c) tracar praticas de boa governanga corporativa.

Por meio desses objetivos especificos, pretende-se contribuir para a
disseminagao de conhecimentos e praticas que facilitem a adequacado a LGPD nas
micro e pequenas empresas, contando com a participagdo ativa das organizagdes

contabeis na implementacao dessas diretrizes de protecdo de dados pessoais.

1.3 JUSTIFICATIVADO ESTUDO

Na area de administracdo de empresas, a competitividade e a perpetuidade
sao fundamentais para estabelecer processos de qualidade e inovacao. Oliveira at al.
(2003) destaca que a responsabilidade pela lideranga desses processos é percebida
como complexa por parte dos seus gestores e a dificulade de gestdo surgem devido
a sua inexperiéncia e a dificuldade de tomada de decisbes acertadas para determinar
processos de qualidade.

Canedo at al. (2023, p.7), revela, em pesquisa com profissioais da area de
tecnologia, que “ha falta de comprometimento por parte de gestores e instituicées” por
nédo estarem em conformidade com a LGPD. Canedo at al. (2023) mostraram que ha
desconhecimento da legislagao dos préprios profissionais de Tl e das proprias regras
de seguranga e privacidade dos usuarios que estdo na Politica de Seguranca das
empresas.

Silveira (2002) apresenta que ha uma vantagem para as organizagdes que
adotam boas praticas de governanga corporativa. Essas vantagens podem ser
classificadas como: facilidade na captagao de recursos externos, atrair investidores
externos e redudir o custo de capital. A adogao dessa pratica pode resultar em
crescimento e evolugéo constante da empresa, pois evita problemas futuros, melhora
a gestdo do empreendimento, homogeneidade dos processos e na proépria
perpetuidade do negdcio. Além disso, o mercado brasileiro vem atraindo novos
investidores globais que estao interessados na seguranga da informagéo dentro das

empresas brasileiras.
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Dessa forma, conforme as empresas vao amadurecendo seus negocios, €
necessario mesclar a seguranga da informacdo (CANEDO at al., 2023) com a
governanga corporativa (SILVEIRA, 2002; IBGC, 2023) que € trabalhada a partir dos
gestores das empresas. Dessa forma, os gestores s&o os responsaveis em adotar
politicas de boa governanca dentro de suas empresas. Essas politicas devem estar
claras aos colaboradores das empresas (ABNT NBR ISO/IEC 27001), descritas em
sua Politica de Segurancga e Privacidade, que também se referem a seguranga dos
dados pessoais que circulam dentro das empresas.

As boas praticas e politicas de governanga estao descritas na LGPD (BRASIL,
2018), na secéo I, que, de forma geral, se refere a protegcdo dos dados pessoais. O
uso de dados pessoais desperta interesse em diversas areas do conhecimento e
transita de forma diversa dentro e fora do ramo empresarial. A partir do nascimento
de uma pessoa até depois da sua morte os seus dados circulam nos mais variados
meios, sejam em empresas privadas ou governamentais, através do registro do
nascimento ou pelo registro de empregado na carteira de trabalho, que atualmente é
digital, ou seja, para qualquer movimento de uma pessoa natural, ha um movimento
digital, com numero de documento, fotos, vinculos familiares, exames médicos, entre
outros dados.

Em conformidade com a LGPD, a entidade, responsavel pela coleta de dados
pessoais, esta legalmente obrigada a garantir a seguranga dessas informacdes. Essa
seguranga abrange servidores de dados em sua infraestrutura de Tecnologia da
Informacao (Tl), servicos de armazenamento em nuvem ou por meio de medidas
fisicas, como acesso restrito a arquivos contendo dados pessoais, reservado apenas
aos profissionais autorizados, com o propdésito de coletar informacdes necessarias
para a consecuc¢ao de seus objetivos.

A preocupacido em relacdo ao armazenamento, prote¢cdo e uso de dados
pessoais foi inicialmente regulamentada na Europa pela General Data Protection
Regulation (GDPR), exigindo que as empresas estivessem em conformidade com
essa legislacdo ao lidarem com informagdes de cidaddos europeus,
independentemente de sua localizagdo geografica. Posteriormente, em contrapartida
a publicagdo da GDPR, o Brasil promulgou sua propria legislagao especifica sobre o
tema, a Lei Geral de Protecdo de Dados (LGPD), e como resultado as empresas
brasileiras comegaram a se adaptar para evitar prejuizos aos seus negocios (MACIEL,
2019).
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Com o objetivo de aprofundar o tema, em fevereiro do ano de 2023, iniciou-
se uma pesquisa nas bases de dados Scopus, Web of Science, Google Académico,
Spell e a Biblioteca Digital Brasileira de Teses e Dissertagbes (BDTD), plataformas
online que auxiliam as pesquisas académicas. Dessa forma, foi realizada busca
nessas plataformas pelos termos “LGPD”, “adequag¢do” ou “implementacao’,
“contabilidade” e “clientes”, nos filtros de busca avancada. Optou-se buscar ambos os
termos “adequacao” e “implementacao” pois dependendo da plataforma, o uso da
expressao pode variar.

A Tabela 1 demonstra quantidade expressiva de artigos na plataforma do
Google Académico. Contudo, ao aprofundar leituras, observou-se que a adequacéao
proposta era direcionada para organizagdes contabeis e ndo para a assisténcia na

adequacao de seus respectivos clientes.

Tabela 1 - Quantidade de artigos publicados de 2018 a 2022 — Termos: “LGPD” e

“‘Adequacao”

Pesquisas (termos) SPELL GE&?DLE SCOPUS| BDTD ;’:’:'IEEBN%';
LGPD+ADEQUACAO 2 3910 2 14 3
LGPD+ADEQUACAO+CONTABILIDADE 2 576 0 1 0
LGPD+ADEQUACAO+CONTABILIDADE+
CLIENTES 2 441 0 0 0

Fonte: Elaborado pela autora(2023).

A observagao demonstrada na Tabela 1 também é corroborada pela Tabela

2, onde se emprega o termo “Implementacao”.

Tabela 2 - Quantidade de artigos publicados de 2018 a 2022 — Termos: “LGPD” e
“Implementacao”

GOOGLE WEB OF
Pesquisas (termos) SPELL SCOPUS | BDTD
ACAD. SCIENCE
LGPD+IMPLEMENTACAO 2 5140 0 14 11
LGPD+IMPLEMENTACAO+
CONTABILIDADE 0 739 0 0 1
LGPD+IMPLEMENTACAO+
CONTABILIDADE+ CLIENTES 0 264 0 0 0

Fonte: Elaborado pela autora(2023).
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Comparando as tabelas Tabela 1 e Tabela 2, pode-se observar que, conforme
se afunila a pesquisa, incluindo os termos “contabilidade” e “clientes” vai reduzindo a
quantidade de artigos publicados. Ao investigar os titulos, demonstrou-se que, de fato,
a adequacéo proposta era sobre as organizagdes contabeis e ndo mencionavam estas
organizagdes no auxilio aos seus clientes na adequacgao ou implementacéo da LGPD.
A analise da plataforma da BDTD demonstra que as publicacbes possuem a mesma
quantidade para ambos os termos, porém os conteudos sao diferentes, o que justifica
somar “adequacgao’ e “‘implementacdo”. Diferente da plataforma Scopus, pois a
quantidade apresentada no termo “adequacgao” esta inclusa na pesquisa com o termo
‘implementacgao”.

A Figura 1 indica um aumento significativo de publicagdes com os termos
“‘LGPD” e “implementac¢ao” na plataforma de pesquisa Google Académico, passando
de 57 publicacbes em 2018 para 1820 no ano de 2022. Esta crescente quantidade

pode ter relagdo com a criagado da LGPD em 2018.

Figura 1 - Quantidade de artigos publicados com os termos “LGPD” e
“Implementacéo” 2015 a 2022 — Google Académico
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Fonte: Elaborado pela autora(2023).

A Europa é pioneira em publicar a General Data Protection Regulation
(GDPR), que no Brasil foi reformulada para a LGPD. A publicag&o de artigos filtrando
os termos “GDPR” e “implementation” foi muito maior em relagado a LGPD, utilizando
a mesma plataforma de pesquisa e 0 mesmo periodo de tempo.

A primeira proposta da GDPR ocorreu em janeiro de 2012 e a assinatura do
regulamento ocorreu em 2016, porém sua vigéncia teve inicio somente em 2018
(CABRAL et al. 2023). Neste ano a LGPD foi publicada no Brasil, porém a vigéncia

ocorreu em meados de 2020 (BRASIL, 2020). Assim, conforme demonstra a Figura 2,
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a partir de 2020, alavancaram as publicagdes de artigos sobre a LGPD e sua aplicagao

nas empresas publicas e privadas brasileiras.

Figura 2 - Quantidade de artigos publicados com os termos “LGPD” e
“implementagao” comparado aos termos “GDPR” e “implementation” 2015 a 2022 —
Google Académico
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Fonte: Elaborado pela autora(2023).

Analisando as plataformas de pesquisa: Scopus, Web of Science, Google
Académico, Spell e a Biblioteca Digital Brasileira de Teses e Dissertagdes (BDTD),
optou-se a analise deste trabalho na base Scopus, por ser reconhecida por sua
extensa cobertura de periddicos cientificos, conferéncias e literatura académica,
abrangendo varias disciplinas e oferecendo uma ampla gama de métricas e
indicadores bibliométricos.

Ao realizar pesquisa na plataforma de pesquisa Scopus utilizando o termo
“‘LGPD” e limitando os resultados aos artigos publicados entre os anos de 2018 e
2022, foi possivel identificar, conforme ilustrado na Figura 3, os autores com maior
producgao cientifica na area. Entre esses autores, destacam-se Canedo E.D. e Costa,
P.H.T, com seus respectivos indices H de 14 e 4. Além disso, observa-se que Canedo
E.D. possui o maior numero de citagdes, totalizando 627, o que demonstra grande
contribuicao para os estudos relacionados a LGPD.

Esses resultados indicam que a producdo cientifica sobre o tema é
concentrada em um numero reduzido de autores, corroborando com a Lei de Lotka da
bibliometria, formulada em 1926 (MACHADO et al., 2016). Essa lei estabelece que um
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pequeno grupo de autores é responsavel por uma parcela significativa da produgao

cientifica em determinada area de pesquisa.

Figura 3 - Quantidade de artigos por autor com o termo LGPD (2018 — 2022)
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Fonte: Base Scopus, elaborado pela autora (2023).

Ao comparar as Figura 3 e Figura 4, por meio da mesma plataforma de
pesquisa, porém utilizando apenas o termo “GDPR”, pode-se observar uma maior

quantidade de publicagdes por autor.

Figura 4 - Quantidade de artigos por autor com o termo GDPR (2018 — 2022)
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Fonte: Base Scopus, elaborado pela autora (2023).

Na pesquisa relacionada ao termo “LGPD”, na Figura 3, o pesquisador com

maior numero de artigos publicados tinha 5, enquanto no contexto do GDPR, na Figura
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4, esse numero aumenta para 7. Além disso, os demais autores no ambito da
legislagao europeia possuem 5 publicagdes cada, enquanto no contexto brasileiro
esse numero cai para 2 publicacdes.

Ao analisar o aspecto das citagdes na plataforma Scopus, observa-se que o
autor Canedo E.D. possui 627 citagdes em seus artigos relacionados a LGPD. No
entanto, o principal autor da lista referente ao GDPR apresenta 450 citacbes, e seu
indice H é de 11, inferior ao do autor brasileiro.

Esses resultados sugerem que, em termos de quantidade de publicagdes, ha
uma maior producao cientifica sobre o GDPR em comparacdo com a LGPD. No
entanto, mesmo com uma quantidade menor, o autor Canedo E.D. apresenta um
numero substancialmente maior de citacbes e um indice H mais elevado, indicando
uma maior relevancia e impacto de suas contribuicées no contexto da LGPD.

Ao examinar a Tabela 3 é possivel notar um niumero reduzido de publicacdes
em periodicos relacionadas a LGPD. No contexto brasileiro, € evidente uma maior
quantidade de publicagcdes sobre essa lei em periddicos especializados na area
juridica. Ao analisar a Tabela 4, que apresenta as revistas que publicaram artigos
relacionados a GDPR, observa-se uma predominancia de periodicos voltados para a
area de tecnologia da informacgao. Esta constatagao indica uma forte associagao entre

a GDPR e temas relacionados a informatica e a sistemas de informacao.

Tabela 3 - Quantidade de periddicos por termo LGPD (2018-2022)

Revista LGPD ISSN

Civilistica Com 5 2316-8374
Risti Revista Ibérica de Sistemas eTecnologias de Informacgéao 3 1646-9895
Revista de Direito e Desenvolvimento Sustentavel 2 2526-0057
Relagdes Internacionais no Mundo Atual 2 2316-2880
Revista Juridica 2 2316-753X

Fonte: Base Scopus, elaborado pela autora (2023).

A analise da Tabela 4 revela que o numero de publicagdes em periddicos
sobre a GDPR ¢ significativamente maior em comparagao com a LGPD. Além disso,
verifica-se que, nos periddicos que abordam o termo “GDPR?”, ha uma énfase notavel
nos conceitos de “seguranga”, “protecdo” e “privacidade”. Essa énfase nao foi
identificada nas principais publicacdes sobre a LGPD, conforme demonstrado na
Tabela 3.



29

Tabela 4 - Quantidade de periddicos por termo GDPR (2018 — 2022)

Revista GDPR ISSN

Revisao de leis e seguranca de computadores 78 0267-3649
Jornal de protecéo de dados e privacidade 72 2398-1679
Revisao da Lei Europeia de Protecdo de Dados 65 2364-2831
Acesso IEEE 37 | 2169-3536
Lei Internacional de Privacidade de Dados 25 2044-3994

Fonte: Base Scopus, elaborado pela autora (2023).

Na Figura 5, foram extraidas as 20 palavras-chave mais utilizadas nos artigos
pesquisados, observa-se termos na GDPR que na LGPD ainda ndo apresenta
relevancia, € o caso da “Blockchain”, “Privacidade por design’, “Big data” e
“Seguranca do computador’. A quantidade das palavras-chave nos artigos sobre

LGPD apresentam-se timidos.

Figura 5 - Quantidade e Palavras-chave em artigos por termo GDPR e LGPD (2018-

2022)
GDPR| LGPL
RGPD (608) Protecao de dados (8)
Protecéo de dados (279) LGPD (7)
Privacidade (261) Dados pessoais (6)
Dados privados (219) Privacidade (6)
Regulamento Geral de Protecao de Dados (212) Direitos de Personalidade (4)
Humano (167) Decisoes Automatizadas (3)
Artigo (146) Dados privados (3)
Humanos (107) Processamento de dados (3)
Regulamento Geral de Protecao de Dados (104) Humano (3)
Unido Europeia (96) Humanos (3)
Dados pessoais (90) Lignina (3)
Blockchain (75) Tecnologia (3)
Inteligéncia artificial (74) Adequacao (2)
Leis e Legislacao (74) Algoritmos (2)
Privacidade por design (73) Artigo (2)
Adulto (63) Inteligéncia artificial (2)
Seguranca do computador (62) Brasil (2)
Big Data (53) Lei Geral de Protecdo de Dados do Brasil (2)
Consentimento Informado (47) Estudo controlado (2)
Internet das Coisas (46) - RGPD (2)

Fonte: Base Scopus, adaptado pela autora (2023).

Ao examinar trabalhos com essas expressdes (APENDICE A — ARTIGOS
MAIS CITADOS NA PLATAFORMA SCOPUS COM O TERMO LGPD (2018-2022))
identifica-se que a LGPD & mencionada em uma ampla variedade de setores de

negocios, sendo mais proeminente nas areas da saude, direito e, também, em
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tecnologia da informagdo. Foram apresentados oito titulos, pois somente estes
incluiam citagbes com o termo “LGPD”. Entre esses titulos, destacam-se algumas
palavras-chave de impacto que podem ser consideradas, com base na quantidade de
ocorréncias da Figura 5, tais como “privacidade do software”, “conformidade”,
“‘protecao de dados”, “tratamento de dados pessoais” e “consentimento para
tratamento dos dados pessoais”. Essas palavras-chave refletem aspectos base
relacionados a LGPD e demonstram sua importancia nos estudos e discussdes
académicas.

Da mesma forma, relacionado @ GDPR (APENDICE B — ARTIGOS MAIS
CITADOS NA PLATAFORMA SCOPUS COM O TERMO GDPR (2018-2022)),
verifica-se uma quantidade expressiva de citagdes para o titulo “Aprendizado de
maquina federado: conceito e aplicagdes”, totalizando 1813 citagdes, o que é
significativamente superior ao segundo titulo da lista, que possui 271 citagdes. Ao
pesquisar sobre o primeiro da lista, constata-se que se refere a um artigo publicado
em 2019, que propde a construgdo de uma rede de dados por meio de inteligéncia
artificial, permitindo o compartilhamento de conhecimento sem comprometer a
privacidade do usuario.

A partir dos dados coletados, observa-se um aumento nos estudos
relacionados a LGPD no Brasil e a GDPR na Europa, o que indica a relevancia do
tema. Esses estudos permitem a comunidade académica obter uma compreensao
mais abrangente das pesquisas realizadas em diversos cenarios, considerando tanto
dados pessoais quanto dados pessoais sensiveis. Além disso, & importante ressaltar
que o tema possui publicagcdes em diversas bases de dados, ampliando ainda mais o
acesso e a disseminagido do conhecimento académico sobre o0 assunto.

Além do campo académico, o tema LGPD é primordial para as operacdes de
empresas publicas e privadas, pois conforme disponibilizado pelo governo federal, no
Brasil ha 20.191.290 empresas ativas e somente 20% destas empresas estao
adequadas a LGPD, é o que mostra uma pesquisa publicada pela Febraban (2022).

Analisando a quantidade de empresas por natureza juridica ativas no Brasil,
conforme Tabela 5, observa-se que cerca de 70% s&o de empresarios individuais e
30% de empresas de sociedade limitada, que alcangam diversas faixas de
faturamento. O SEBRAE (2022) apontou que 72% dos empregos estdo nas pequenas
empresas e que estas séo responsaveis por 30% do produto interno bruto (PIB) do

Brasil. Empresas de grande porte geralmente tém diversas areas alocadas
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internamente, ja empresas de pequeno porte contratam terceiros para execugao de

rotinas e processos.

Tabela 5 - Quantidade de empresas por natureza juridica (out/2022)

Microempresas ativas 17.827.788 88,3%
Empresas de pequeno porte ativas 1.073.293 5,3%
Outras ativas 1.290.209 6,4%
Total de empresas ativas 20.191.290 100%
Empresario Individual 13.956.115 69,1%
Sociedade Limitada 5.935.609 29,4%
Sociedade Andnima 184.568 0,9%
Cooperativa 36.086 0,2%
Demais empresas 78.912 0,4%
Total de empresas ativas 20.191.290 100%

Fonte: Empresas & Negocios — Mapa de Empresas - Brasil
(fev, 2023), adaptado pela autora (2023).

Em pesquisa realizada junto a PNAD (Pesquisa Nacional por Amostra de
Domicilios) (IPEA, 2022), em 2022, o Brasil tinha 36,7 milhdes de empregados com
carteira assinada acima de 14 anos de idade, o que evidencia a existéncia de menores
de idade e, portanto, as empresas que contratam menores de 18 anos respondem a
LGPD no quesito dos dados sensiveis.

Estes empregados, tanto menores quanto maiores de 18 anos, possuem seus
dados armazenados na empresa empregadora, seja de forma fisica ou virtual,
contendo dados pessoais e dados pessoais sensiveis. As empresas, que hao
possuem um departamento de pessoal internamente, procuram organizagdes
contabeis para que organizem, além de sua contabilidade, a area de pessoal, que
abrange contratagdo de funcionarios, armazenamento de dados pessoais para fins
legais, folha de pagamento entre outras atividades, controles e encargos.

Dessa forma, incluiu-se na pesquisa na base Scopus o termo “Contabeis” e
“Contabilidade”, com a finalidade de identificar a possibilidade desse segmento de
empresa estar ou ndo contribuindo com a adequacado a LGPD em seus clientes. A
resposta obtida a partir dessa solicitagcdo ndo produziu nenhum resultado. Nao tendo

resultado, a proposta das organizagdes contabeis contribuir para a adequagao a



32

LGPD em seus clientes micro e pequenas empresas pode ser considerada como
inovacao.

Para identificar os profissionais contabeis no Brasil, conforme levantamento
no Conselho Federal de Contabilidade (CFC, 2023), em janeiro de 2023 havia 526.627
profissionais da area da contabilidade, sendo 375.414 contadores e 151.213 técnicos.
Neste mesmo periodo foram registradas 84.588 organizagbes contabeis que atendem
clientes com diversas demandas. Nesse contexto, as organizagbes contabeis
representam uma participacao importante no cenario nacional e podem ser parceiros
relevantes para as micro e pequenas empresas, um desses terceiros que sao
indispensaveis para a continuidade de um negdcio, de diversos segmentos.

Esta pesquisa busca propor as organizagbes contabeis um trabalho que
complemente o que ja é realizado, além de suas atribuigdes normais. Eckert et al.
(2020) enfatizam que o contador moderno pode ter mais possibilidades de servigo e
assim expandir a visao operacional adquirida ao longo do processo de
desenvolvimento da profissdo, se tornando um profissional ativo e estratégico nas
organizagoes, ja que estdo dentro do negdcio do seu cliente.

Este estudo busca ampliar a participacao de micro e pequenas empresas na
adequacao da LGPD e a importancia é a seguranga dos dados pessoais dos seus
clientes, funcionarios e terceiros, diminuido o risco de serem penalizadas
financeiramente por quaisquer inconformidades. Cumprindo requisitos relulamentares
e evidenciando sua preocupacdo com as informacdes que estdo na empresa,
demonstram compromisso com a protegao de dados pessoais gerando melhoria nos
seus relacionamentos internos e externos, e assim ser mais competitiva
(OCDE/EUROSTAT, 2018). Dessa forma, a proposta é caracterizada como inovadora
e deve ser flexivel para esse segmento de empresa, permitindo que se adequem a
realidade da lei, ajustando a estrutura ja existente a um custo baixo, permitindo
melhoria de processos ou das condigdes de trabalho (OCDE/EUROSTAT, 2018),
porém, dependendo do grau de ajuste, deve ser aprovado pelos seus gestores. Para
isso, buscar uma ferramenta académica que permita a classificacdo em etapas dessa
aplicagao, pois conforme busca bibliométrica, ndo ha ferramentas que possibilitem
essa adequacao.

A presente pesquisa busca fundamentar a relevancia das organizagdes
contabeis no contexto da conformidade dos seus clientes com a LGPD. Considerando

o conhecimento aprofundado que os profissionais da area contabil possuem acerca
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das rotinas, negécios e processos das empresas, pretende-se destacar o papel
essencial que desempenham na orientagao e assisténcia aos seus clientes na adogao
das medidas para adequacgao a LGPD e, assim, adotar boas praticas de governanga.
Nesse sentido, a pesquisa visa enfatizar a importancia do tema da prote¢ao de dados
pessoais para evitar potenciais penalidades decorrentes do descumprimento da

referida legislagao, criando um artefato inovador para o cumprimento regulamentar.

1.4 ADERENCIA DO PROJETO A LINHA DE PESQUISA

Esta dissertacdo propée uma abordagem para a conformidade com a Lei
Geral de Protecédo de Dados (LGPD) nas organizagdes, destacando a importancia de
cumprir as diretrizes estabelecidas. Considera-se que o ndo cumprimento dessas
diretrizes pode resultar em multas substanciais, as quais variam de acordo com o
faturamento da empresa. O estudo busca enfatizar a necessidade de implementar
medidas adequadas para garantir a conformidade, seguranga da informagéo e evitar
as consequéncias financeiras decorrentes, se beneficiando com a boa governanca.

Além dos riscos financeiros, as micro e pequenas empresas podem se
beneficiar competitivamente, demonstrando sua preocupagao com a seguranga da
informacao e melhoria da qualidade no trabalho com dados pessoais coletados, tanto
para clientes internos como externos. A busca bibliométrica demonstrou que ndo ha
trabalhos no qual as organizagbes contabeis estejam adequando a LGPD em seus
clientes desse segmento, caracterizando esta proposta como inovadora.

Como se refere as empresas brasileiras e suas rotinas, esta pesquisa se
insere na Area do Conhecimento de Ciéncias Sociais, desta forma, pertencendo ao
Programa de Pds-graduacdo em Administracdo (PPGA) na linha de pesquisa de
Inovagdo e Competitividade. Esta linha de pesquisa tem por objetivo estudar as
dimensodes relacionadas a inovacao e a competitividade como fontes de crescimento,
desenvolvimento e sustentabilidade das organizagdes. A dimensao Processos desta
linha de pesquisa abrange os componentes e recursos relacionados com o0s
processos organizacionais capazes de potencializar a capacidade inovadora das
organizagodes, incluindo a geracdo e o fluxo de informagdes, os processos de
aprendizagem e a gestao do conhecimento.

Este estudo apresenta uma contribuicdo especifica ao propor uma abordagem

que visa facilitar a compreensédo e conformidade de um maior numero de micro e
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pequenas empresas em relacdao a LGPD, por meio da orientacdo fornecida pelas
organizagbes contabeis. A proposta busca oferecer suporte e assisténcia
especializada aos clientes das organizagbes contabeis, visando promover a
conformidade com a LGPD. Essa abordagem tem o objetivo de ampliar o acesso e a
compreensao da LGPD por parte das micro e pequenas empresas, auxiliando-as no
processo de adaptagado e cumprimento das disposi¢oes legais relativas a protecao de
dados, e incorporando essa pratica como uma politica de boas praticas e de
governanga corporativa, caracterizando-se como inovadora para esse segmento
empresarial.

Destaca-se, ainda, que o produto desta dissertacao, o artefato, se caracteriza
como uma produc¢ao técnica ou tecnoldgica (PTT), definida por um produto do eixo de
produtos e processos que pode ser protegido gerando propriedade intelectual ao autor
detalhado no Grupo de Trabalho da Coordenacao de Aperfeicoamento de Pessoal de
Nivel Superior (CAPES) (BRASIL, 2019), pois assemelha-se a um manual de

operacao ou até ao desenvolvimento de um processo.
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2 REFERENCIAL TEORICO

O referencial tedrico esta constituido por pesquisa em banco de dados de
artigos cientificos, buscando termos sobre a legislagao de protecédo de dados pessoais
no ambito brasileiro, propostas de adequacdo a LGPD nas empresas brasileiras e
orientagcdes da Autoridade Nacional de Protecdo de Dados (ANPD), desta forma
identificar praticas de boa governanga. Com isso, apresentam-se conceitos e
elementos que possam ser analisados para a formulagdo de proposta de adequacgao
a LGPD em micro e pequenas empresas por meio das organizagdes contabeis. A
partir da adequagado a LGPD espera-se criar uma rotina de boas praticas de
governanga corporativa, incorporando a inovagédo como um elemento chave nesse
processo.

Como a revisao bibliografica ndo apresentou artigos sobre as organizagdes
contabeis adequarem seus clientes a LGPD e também nao apresentou propostas de
adequacdo a micro e pequenas empresas € a propria legislagdo apresenta
diferenciagdes nesse trabalho, buscou-se orientagdes na Associacdo Brasileira de
Normas Técnicas (ABNT), em especial a NBR ISO/IEC 27001 e subsequentes, que
remetem a Seguranca da Informagdo. Essas normas s&o orientativas para o
desenvolvimento da ferramenta proposta nesse trabalho, pois se vinculam a artigos
da LGPD e as boas praticas e de governanga. Dessa forma, a inovagdo mescla-se a

esses conceitos e ao desenvolvimento do artefato.

2.1 LEIGERAL DE PROTEGCAO DE DADOS PESSOAIS

A Lei n° 13.709/2018, conhecida como Lei Geral de Protecdo de Dados
(LGPD), é uma legislacdo brasileira que estabelece diretrizes relacionadas ao
processamento de dados pessoais, incluindo aqueles realizados em meios digitais,
tanto por pessoas naturais como por pessoas juridicas, sejam elas de natureza publica
ou privada (BRASIL, 2018). O propdsito essencial da LGPD é salvaguardar os direitos
assegurados por lei.

A LGPD tem como fundamento a General Data Protection Regulation (GDPR),
uma legislagao europeia originada a partir de uma proposta legislativa da Comissao
da Uniao Europeia, com o objetivo de regulamentar a coleta e o processamento de
dados pessoais de seus cidadaos (ZIMMERMANN GHISLENI, 2022). A LGPD foi
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inspirada na GDPR e busca estabelecer um arcabouco legal semelhante no contexto
brasileiro, com a finalidade de proteger os direitos dos individuos em relagéo aos seus
dados pessoais. A referéncia a origem da GDPR destaca a influéncia internacional na
concepcao e implementacdo da LGPD, contribuindo para a adogdo de praticas de
protecado de dados em conformidade com os padrdes globais.

A LGPD define o que sdo dados pessoais e dados pessoais sensiveis em seu
Art. 5° (BRASIL, 2018), detalhados no subcapitulo 2.1.1. Em ambos dados pessoais,
€ imprescindivel cuidados no tratamento. Havendo dados pessoais, sendo de
brasileiros ou ndo, processados no Brasil, aplica-se a LGPD conforme seu Art. 33
(BRASIL, 2018). O mesmo ocorre se houver transferéncia de dados pessoais ao
exterior.

Conforme determinado no Art. 42 (BRASIL, 2018), a responsabilidade pela
protecdo dos dados pessoais recai sobre a entidade que os recebe e 0s processa
(controlador) e o operador, recebendo a informagado do controlador também deve
observar esta legislagéo.

O consentimento do titular dos dados é indispensavel ao controlador e o
operador para que haja a coleta da informagéo. Nesse termo deve constar os dados
a serem coletados, a finalidade, o tempo de armazenamento e o prazo para a
eliminacao, observando o principio da transparéncia da LGPD (Quadro 1).

Diversos tipos de dados digitais sdo gerados, transformados, transmitidos e
armazenados em tempo real em todo o mundo (MACIEL, 2019). No contexto
empresarial, esses dados podem abranger informagdes financeiras, indicadores de
desempenho, balangos patrimoniais, bem como dados pessoais relacionados a
funcionarios e diretores. Maciel (2019), resguarda a essa lista, ainda, a protegao do
segredo empresarial, que também esta no Art. 6° da LGPD (BRASIL, 2018) no
principio da transparéncia (Quadro 1).

A LGPD reporta um capitulo sobre o tratamento de dados pessoais. A
utilizacao desses dados pessoais deve ser direcionada para fins especificos conforme
autorizado pelo titular no seu consentimento. Ha alguns exemplos para demonstrar
esses conceitos como: implementacdo de uma assinatura digital por parte de um
diretor; atender a requisitos legais relacionados a contratagdo de um novo funcionario
e ao departamento de recursos humanos. Portanto, a gestédo eficaz desses dados é
indispensavel para a operagéo e conformidade legal de uma empresa.
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Esses dados corporativos, de forma geral, sdo armazenados em um servidor
conectado a uma rede, acessivel internamente ou através da internet. As rotinas de
uma empresa frequentemente requerem o acesso a outras redes, como, por exemplo,
plataformas governamentais, como o e-Social, para cadastro de um funcionario, a
plataforma de um fornecedor ou parceiro de negdcios para inclusao de pedido de
compra, e até mesmo para a reserva de um hotel. Todas essas situagdes envolvem a
circulacdo de dados pessoais, seja no cadastro de um usuario ou transferéncia de
uma informacdo. Desta forma, a entidade que recebe o dado pessoal tem a
responsabilidade de garantir que esta informagao esteja segura em sua infraestrutura
de tecnologia da informagdo (CANEDO at al., 2023). No entanto, as organizag¢des
devem identificar onde estdo suas vulnerabilidades para compreender as ameacas
potenciais que estao sujeitas e assim implementar estratégias de protecdo adequadas
para diminuir riscos de invagdo ou vazamento de dados em sua infraestrutura
armazenados (CANEDO at al., 2023). Nesse contexto, a LGPD surge como um
regulamento para garantir a seguranga desses dados.

Em seu Art. 6°, a LGPD (BRASIL, 2018), aponta 10 principios sobre a
atividade de tratamento de dados pessoais que o controlador deve observar. Esses
principios sdo para orientar boas praticas na conduta da rotina dos negdcios,

conforme apresentado no Quadro 1.

Quadro 1 - Principios da LGPD - Tratamento de dados pessoais(continua)

Principio Contextualizagao

A partir da LGPD nao sera mais possivel tratar dados
pessoais com finalidades genéricas ou indeterminadas. O
tratamento de cada informacao pessoal deve ser feito
com fins especificos, legitimos, explicitos e informados.
Ou seja, as empresas devem explicar para que usarao
cada um dos dados pessoais.

Essas finalidades também devem estar dentro dos limites
da lei e devem vir expressamente acompanhadas de
todas as informacgdes relevantes para o titular.

Além disso, a empresa nao esta autorizada a modificar a
finalidade durante o tratamento. Se uma startup solicita o
e-mail do cliente para a finalidade especifica de login na
plataforma, ndo pode automaticamente utilizar esse
mesmo e-mail para enviar publicidade ou ofertas.

| - finalidade: realizacao
do tratamento para
propositos legitimos,
especificos, explicitos e
informados ao titular,
sem possibilidade de
tratamento posterior de
forma incompativel com
essas finalidades;
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(continua)

Principio

Contextualizagao

[l - adequacao:
compatibilidade do
tratamento com as
finalidades informadas
ao titular, de acordo
com o contexto do
tratamento;

Os dados pessoais tratados devem ser compativeis com
a finalidade informada pela empresa. Ou seja, sua
justificativa deve fazer sentido com o carater da
informacéo que vocé pede.

Por exemplo: se o negdcio € um e-commerce de produtos
eletrénicos, dificilmente sera justificavel pedir dados de
saude aos usuarios. Entdo, se ndo & compativel, o
tratamento se torna inadequado.

[l - necessidade:
limitagdo do tratamento
ao minimo necessario
para a realizacdo de
suas finalidades, com
abrangéncia dos dados
pertinentes,
proporcionais € nao
excessivos em relagao
as finalidades do
tratamento de dados;

As empresas em geral devem utilizar apenas os dados
estritamente necessarios para alcangcar as suas
finalidades. Procurar fazer uma ponderacao entre o que é
realmente essencial para o seu negocio e 0 que € apenas
conveniente.

Quanto mais dados forem coletados e tratados, maior
sera a responsabilidade do controlador, inclusive em
casos de vazamentos e incidentes de seguranga.

IV - livre acesso:
garantia, aos titulares,
de consulta facilitada e
gratuita sobre a forma e
a duracao do
tratamento, bem como
sobre a integralidade de
seus dados pessoais;

A pessoa fisica, titular dos dados, tem o direito de
consultar, de forma simples e gratuita, todos os dados que
a empresa detenha a seu respeito.

Além disso, devem ser especificadas questdes como: o
que a empresa faz com as suas informacgdes, de que
forma o tratamento é realizado e por quanto tempo.

V - qualidade dos
dados: garantia, aos
titulares, de exatidao,
clareza, relevancia e
atualizacao dos dados,
de acordo com a
necessidade e para o
cumprimento da
finalidade seu
tratamento;

de

Deve ser garantido aos titulares que as informagdes que
a empresa tenha sobre eles sejam verdadeiras e
atualizadas. E necessario ter atencdo a exatidao, clareza
e relevancia dos dados, de acordo com a necessidade e
com a finalidade de seu tratamento.
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(continua)

Principio

Contextualizagao

VI - transparéncia:
garantia, aos titulares,
de informacbes claras,
precisas e facilmente
acessiveis sobre a
realizagao do
tratamento e 0s
respectivos agentes de
tratamento, observados
0s segredos comercial e
industrial;

Todas as informacdes passadas pela empresa, em todos
0s seus meios de comunicagdo, devem ser claras,
precisas e verdadeiras.

Além disso, a empresa ndo pode compartilhar dados
pessoais com outras pessoas de forma oculta. Se vocé
repassa dados pessoais para terceiros, inclusive para
operadores que sejam essenciais para a execugao do
servico, o titular precisa saber.

VI - seguranga:
utilizacdo de medidas
técnicas e
administrativas aptas a
proteger o0s dados
pessoais de acessos
nao autorizados e de
situagdes acidentais ou
ilicitas de destruicao,

E responsabilidade das empresas buscar procedimentos,
meios e tecnologias que garantam a protegao dos dados
pessoais de acessos por terceiros, ainda que nao sejam
autorizados, como nos casos de invasdes por hackers.
Além disso, devem ser tomadas medidas para solucionar
situagdes acidentais, como destruicdo, perda, alteracao,
comunicacado ou difusdo dos dados pessoais de suas
bases.

perda, alteracao,
comunicagao ou
difuséo;

VI - prevengao:
adocdo de medidas
para prevenir a

ocorréncia de danos em
virtude do tratamento de
dados pessoais;

O principio da prevencdo objetiva que as empresas
adotem medidas prévias para evitar a ocorréncia de
danos em virtude do tratamento de dados pessoais. Ou
seja, as empresas devem agir antes dos problemas e nao
somente depois.

IX - ndo discriminago:
impossibilidade de
realizagao do
tratamento para fins
discriminatérios ilicitos
ou abusivos;

Os dados pessoais jamais podem ser usados para
discriminar ou promover abusos contra os seus titulares.
A propria LGPD ja criou regras especificas para o
tratamento de dados que frequentemente sao utilizados
para discriminacdo, os chamados dados pessoais
sensiveis, como os que tratam sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiacdo a
sindicato ou a organizagao de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual e
dado genético ou biométrico.
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X - responsabilizagéo e
prestacdo de contas:
demonstracéo, pelo
agente, da adogao de
medidas eficazes e
capazes de comprovar
a observancia e o
cumprimento das
normas de protecdo de
dados pessoais e,
inclusive, da eficacia
dessas medidas.

Além da preocupagédo em cumprir integralmente a Lei, as
empresas devem ter provas e evidéncias de todas as
medidas adotadas, para demonstrarem a sua boa-fé e a
sua diligéncia.

Alguns exemplos estdo na comprovagdo que fizeram
treinamentos de equipe, a contratagdo de consultorias
especializadas, a utilizacdo de protocolos e sistemas que
garantam a seguranga dos dados e o acesso facilitado do
titular a empresa sempre que preciso.

Fonte: LGPD (BRASIL, 2018); Nunes(2019). Adaptado pela autora (2023).

Os principios abordados no Quadro 1 fornecem diretrizes de como o
controlador tem a obrigacdo da ciéncia da LGPD e todo o cuidado com os dados
pessoais que for coletar. Nunes (2019) contextualiza cada principio da LGPD e
enfatiza que a empresa, através de seus profissionais, tem que compreender e
internalizar a intengdo da LGPD nos seus modelos de negdcio e o tratamento de
dados na pratica.

A Constituicao Federal (BRASIL, 1988) estabelece diretrizes para a protegao
de dados pessoais, impondo restricdes a liberdade de expressao e garantindo a
protecdo a imagem, a honra, a intimidade e a privacidade. Além disso, assegura o
direito de resposta e indenizagdo em casos de abuso. No entanto, a emergéncia da
sociedade da informacéao transformou completamente os comportamentos, fundindo
espacos publicos e privados, gerando uma sociedade confessional e criando danos
colaterais da modernidade (BAUMAN, 2013). Nesse contexto, as redes sociais
exemplificam a exposi¢cdo da intimidade de um individuo. Portanto, € importante
diferenciar entre uma informacao que é publica e uma informacao que foi publicizada.

O Sistema Nacional para Transformacéao Digital (SNTD) (BRASIL, 2018), por
meio do decreto numero 9.139, postula que o desenvolvimento econémico e social
sustentavel e inclusivo, impulsionado pela inovagéo, requer confianga no ambiente
digital. Para isso, é forcoso uma agao governamental focada na protegao de direitos
e privacidade, bem como na defesa e seguranga no ambiente digital, abrangendo os
dados pessoais e fortalecendo a seguranga cibernética no pais. Assim, a LGPD surge

como uma resposta aos anseios elencados para a seguranga juridica no ambiente
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digital brasileiro, estabelecendo a Autoridade Nacional de Prote¢cao de Dados (ANPD)
(BRASIL, 2019), uma autarquia vinculada a Presidéncia da Republica, responsavel
por fiscalizar o cumprimento da LGPD.

A fiscalizacéo e a aplicagao de penalidades por descumprimento da LGPD é
de responsabilidade da Autoridade Nacional de Protecao de Dados Pessoais (ANPD).
Esta entidade tem tarefas de orientar e regular a aplicagdo da LGPD, detalhado no

subcapitulo 2.1.3.

2.1.1 Termos utilizados na LGPD

A LGPD emprega terminologia precisa visando promover um melhor
entendimento e, consequentemente, uma melhor adequagdo das normas
estabelecidas. Essa abordagem terminoldgica busca proporcionar clareza e preciséo
na definicdo dos direitos, deveres e responsabilidades relacionados a protecao de
dados pessoais, contribuindo para uma interpretacdo mais precisa e uma
implementacgao efetiva das disposi¢des da lei. Maciel (2019) classifica esses termos e

os define:
Quadro 2 - Termos utilizados na LGPD _
(continua)

Termo Definigao

Conjunto estruturado de dados pessoais, estabelecido
Banco de dados em um ou em varios locais, em suporte eletrbnico ou

fisico.
Titular Pessoa natural a quem se referem os dados pessoais que

sao objeto de tratamento.

Pessoa natural ou juridica, de direito publico ou privado,
Controlador a quem competem as decisdes referentes ao tratamento
de dados pessoais.

(Processor): pessoa natural ou juridica, de direito publico
Operador ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.
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Encarregado

Também chamado de Data Protection Officer (DPO):
pessoa indicada pelo controlador para atuar como canal
de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados .

Agentes de tratamento

E o controlador e o operador.

Anonimizacgao

Utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacao, direta ou indireta, a
um individuo.

Eliminagao

Exclus&o de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do
procedimento empregado.

Relatério de impacto a
protecao de dados
pessoais (RIPD)

Documentagao do controlador que contém
a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagao de risco.

Autoridade Nacional

E o 6rgéo da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei. (ANPD
— Autoridade Nacional de Protegao de Dados)

Tratamento de dados

E toda operacéo realizada com dados pessoais, como as
que se referem a coleta, produgdo, recepcao,
classificagao, utilizacao, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da
informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extragao;

Consentimento

Manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.

Fonte: Maciel (2019, p.19) adaptado pela autora (2023).

Além desses termos, ha outras terminologias que estdo apresentadas no

GLOSSARIO. Maciel (2019), fornece uma definicdo dos dados pessoais e apresenta

critérios para sua identificagdo, conforme exposto a seguir:
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Dado pessoal é toda informacdo que pode identificar um individuo ainda que
nao diretamente. Portanto, incluem-se na referida definigao, por exemplo, os
nuameros de Internet Protocol — IP, numero de identificagdo de funcionario
dentro de uma empresa, e até mesmo caracteristicas fisicas. Isso em razéo
da presenca do léxico “identificavel”, que amplia a definicdo de dados
pessoais (MACIEL, 2019, p.25).

A LGPD (BRASIL, 2018) também traz a definicdo do que € um dado pessoal:
“informacdo relacionada a pessoa natural identificada ou identificavel” portanto,
qualquer informacao que possa identificar um individuo.

De acordo com a LGPD (BRASIL, 2018), determinadas categorias de dados
sdo consideradas sensiveis, tais como “origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dados relacionados a saude ou vida sexual, dados genéticos ou biométricos”.
Esses dados sensiveis possuem um nivel de protecdo adicional devido a sua natureza
particular. Conforme apontado por Maciel (2019), para o tratamento desses dados é
imprescindivel obter o consentimento especifico do titular, conforme também
estabelecido pela legislagao, tanto para dados pessoais quanto para dados pessoais
sensiveis.

Nesse contexto, o controlador de dados, ao realizar a coleta de informacdes
pessoais, esta obrigado a obter o consentimento do titular dos dados, detalhado na
prépria LGPD nos artigos 7°, 8°, 9° e 11° (BRASIL, 2018). Esse consentimento deve
ser solicitado de maneira escrita, clara e especifica. Na pratica, pode-se utilizar um
“Termo de Consentimento” para uso documental para assinatura. Em sites da internet
observa-se a utilizacdo de “cookies”, definidos por Fontainhas, Andrade e Almeida
(2016) de “testemunhos de conexao”, onde coletam dados de navegacgao e, também,
dados pessoais, e, como praxe, se 0 usuario optar por permanecer no site, deve clicar
em “aceitar cookies”, mas antes deve-se ler a “Politica de Privacidade” (SIEBRA,;
XAVIER, 2020) do site para verificagdo de quais informagdes coletam e para qual
finalidade. Esse termo deve apresentar de forma transparente a finalidade da coleta
dos dados, informando ao titular quais informacdes serdo coletadas, como serao
utilizadas e por quanto tempo seréo retidas pelo controlador. Além disso, o termo deve
permitir ao titular a possibilidade de solicitar a exclusdo dos seus dados, conforme

meios previamente estabelecidos e apresentados no documento.
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2.1.2 Relatério de Impacto a Protecao de Dados

Com o objetivo de assegurar a conformidade do controlador com as diretrizes
estabelecidas pela LGPD, esta legislagao, no Art. 5, XVII, prevé a elaboragcdo do
Relatério de Impacto a Prote¢cao de Dados (RIPD) (BRASIL, 2018). O RIPD & um
documento que deve ser elaborado pelo controlador e tem como finalidade evidenciar
as medidas e agdes adotadas para proteger os dados pessoais em conformidade com
as exigéncias da LGPD. Esse relatorio visa identificar e avaliar possiveis riscos e
impactos relacionados ao tratamento de dados pessoais, bem como propor medidas
mitigadoras e de conformidade para proteger a privacidade e os direitos dos titulares
de dados (MACIEL, 2019). A elaboracdo do RIPD é uma medida necessaria para
garantir a transparéncia e a responsabilidade no tratamento de dados, demonstrando

o compromisso do controlador com a protecao de dados estabelecida pela LGPD.

Relatorio de impacto a protecdo de dados pessoais: documentagdo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais (BRASIL, 2018, p. 3) (Art. 5 inciso XVII) [...] o relatério devera
conter, no minimo, a descri¢gdo dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranga das informacdes € a
analise do controlador com relagdo a medidas, salvaguardas e mecanismos
de mitigagdo de risco adotados (BRASIL, 2018, p. 13) (Art. 38 Paragrafo
unico).

O RIPD é um documento que pode ser requerido pela ANPD ao controlador
(BRASIL, 2018). Esse relatério deve conter informagbes detalhadas sobre o
tratamento de dados pessoais, inclusive aqueles considerados sensiveis, quando o
tratamento é fundamentado no interesse legitimo do controlador, conforme Art. 10° da
LGPD (BRASIL, 2018). O RIPD tem como objetivo evidenciar o ciclo de vida dos
dados, ou seja, o trajeto percorrido pelos dados desde a sua coleta até a sua possivel
eliminacdo (ABNT NBR ISO/IEC 27000, 2013). Nesse relatorio, devem ser
apresentadas informagdes sobre as etapas do tratamento, as medidas de seguranca
adotadas, a finalidade do tratamento, bem como eventuais riscos e impactos
identificados e as medidas de mitigagao implementadas. O RIPD tem como propdsito
fornecer uma visdo abrangente do processamento de dados realizado pelo
controlador, com énfase na transparéncia e na responsabilidade no tratamento de

dados pessoais (MACIEL, 2019).
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A LGPD estabelece que o controlador de dados deve implementar um
programa de governanga em privacidade, conforme disposto no artigo 50°, inciso |
(BRASIL, 2018). Esse programa deve demonstrar o compromisso do controlador em
adotar processos e politicas internas que garantam o cumprimento das normas e boas
praticas relacionadas a protecédo de dados pessoais (MACIEL, 2019). O programa de
governanga em privacidade pode ser estruturado de forma abrangente, levando em
consideragao as regulamentagdes aplicaveis e as melhores praticas no campo da
protecdo de dados. Através desse programa, o controlador pode estabelecer politicas
e salvaguardas apropriadas, com o objetivo de promover a confianga do titular dos
dados por meio de uma atuacgao transparente (BRASIL, 2018).

A documentacdo para a aplicacdo da LGPD n&o € explicitamente
mencionada, entretanto, o Artigo 55-J desta lei, atribui responsabilidade a ANPD sobre
a Politica Nacional de Protecdo de Dados Pessoais e Privacidade (BRASIL, 2018).
Tal responsabilidade esta ancorada na Constituicado Federal Brasileira que assegura
o direito humano a privacidade, a preservacdao da vida privada e da intimidade
(BRASIL, 1988). A privacidade encontra-se ameacada, especialmente em virtude dos

meios digitais, o que dificulta cada vez mais a protecédo das informagdes pessoais:

Com o desenvolvimento da tecnologia e intensificacdo dos fluxos de
informagdo, surgem novas possibilidades de armazenamento, utilizagdo e
manipulacdo de informagdes pessoais, refletindo em mudangas no conceito
de direito a privacidade, de modo que a informagao que antes era dispersa,
torna-se organizada. Riscos que envolvem a violagao a privacidade e a
personalidade dos cidaddos na sociedade da informagdo crescem
exponencialmente, como a possibilidade de uso indevido dos dados
pessoais, cadastro e classificagdo dos individuos, propagandas de marketing
invasivas, publicidade comportamental, vigilancia estatal, utilizagdo indevida
da Big Data, coleta de dados através da Internet das coisas, entre outros
(FINKELSTEIN; FINKELSTEIN, 2020, p.285).

A existéncia de uma legislacdo que busca proteger os dados pessoais
confronta-se com a pratica de coleta de informagcbes das empresas para varias
finalidades, conforme evidenciado por Finkelstein e Finkelstein (2020). Em um mundo
cada vez mais digital, cabe ao controlador estabelecer politicas e termos de aceitagéo
para que o titular possa decidir se deseja continuar a navegar em um determinado site
ou fornecer seu curriculo vitae para uma empresa, estipulando um prazo para a
eliminacao de seus dados, por exemplo.

A LGPD néo estabelece um modelo especifico de RIPD, porém indica os

temas principais que devem ser abordados nesse documento. Cada empresa é
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responsavel por elaborar e organizar o RIPD de acordo com suas diretrizes cabendo
cada empresa a montagem e organizagao desse documento de acordo com as

diretrizes da legislacéo.

2.1.3 Autoridade Nacional de Protecao de Dados (ANPD)

A ANPD é o ¢6rgdo da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional, é o que
menciona o Art. 5° desta lei (BRASIL, 2018). Portanto, € o que orienta, fiscaliza e

aplica sanc¢des. Maciel complementa:

[...] a autoridade nao teria apenas a fungdo de aplicar as sangbes —
lembramos que ndo devem ser as sangdes as Unicas motivagdes para as
organizagbes buscarem adequagédo — como também, e principalmente, a de
regulamentar pontos fundamentais da lei, definindo padrdes técnicos e
procedimentos. A criagcdo de uma autoridade de protegdo de dados é,
inclusive, um dos requisitos para considerar um pais adequado para tratar
dados sob o espeque da legislagdo europeia, que prevé além da existéncia
de um sistema juridico protetivo, também a existéncia de autoridades de
controle (MACIEL, 2019, p.75).

Apesar do proposito de proteger os dados pessoais, a auséncia de
penalidades desencorajaria as empresas a investirem tempo e recursos na
conformidade com a legislagdo (MACIEL, 2019). As sangbes previstas em caso de
nao cumprimento da LGPD abrangem uma ampla gama de medidas punitivas,
incluindo adverténcias com prazo para ado¢cdo de medidas corretivas e imposic¢ao de
multas. O Art. 52 da LGPD detalha as sancgoes:

Art. 52. Os agentes de tratamento de dados, em razdo das infragcdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangbes
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagao de prazo para adogdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os fributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracao;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagao da infragao apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizagao;

VI - eliminagao dos dados pessoais a que se refere a infragdo;

X - suspensao parcial do funcionamento do banco de dados a que se refere
a infragcdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagao da atividade de tratamento pelo controlador;
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XI - suspenséao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragéo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

Xl - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados (BRASIL, 2018, p. 16).

Essas sangbes visam assegurar a aplicagao efetiva da LGPD, incentivando
as empresas a adotarem medidas de conformidade e garantindo a protecdo dos
direitos dos titulares de dados pessoais.

Dessa forma, a adogao de praticas de boa governanga possibilita comprovar
a boa fé do controlador, € o que apresenta o Art. 52 da LGPD (BRASIL, 2018). A
implementagao de medidas eficazes de governanga em privacidade, em conformidade
com as disposicdes da LGPD, demonstra o comprometimento do controlador em
promover a protecdo dos dados pessoais e 0 respeito aos direitos dos titulares
(BRASIL, 2018). A boa governanga engloba a adogédo de politicas e processos
internos adequados, a implementagao de salvaguardas técnicas e organizacionais, a
designacao de responsaveis pela protecdo de dados e a transparéncia nas praticas
de tratamento de dados. Ao adotar tais praticas, o controlador pode estabelecer uma
cultura de conformidade e demonstrar sua intengcdo de agir de acordo com os
principios e requisitos legais de protecao de dados, fortalecendo assim a confianga
dos titulares e das autoridades reguladoras (MACIEL, 2019).

Conforme o Art. 44° da LGPD (BRASIL, 2018), a ANPD conta com o suporte
técnico e administrativo da Casa Civil da Presidéncia da Republica no desempenho
de suas atribuicbes. Essa disposicao legal visa fornecer a ANPD o respaldo para o
exercicio de suas atividades, incluindo o desenvolvimento de regulamentos, diretrizes
e orientacdes relacionadas a protecao de dados pessoais. A colaboragdo com a Casa
Civil da Presidéncia da Republica proporciona a ANPD recursos e expertise adicionais
para garantir a eficacia de suas ag¢des e a implementagdo adequada da LGPD no

contexto brasileiro.

2.2 CLASSIFICAGCAO DAS EMPRESAS

No Brasil, a classificacao fiscal de uma empresa é determinada pela Lei n°
123 de 2006 (BRASIL, 2006), que estabelece diretrizes especificas para as empresas
de micro e pequeno porte. Entre outras atribuigdes, essa lei estabelece a apuragédo e

recolhimento de impostos em regime unico de arrecadacgéo, além de facilitar o acesso
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ao crédito e ao mercado. Para se enquadrar em uma das categorias definidas, existem
limitagdes relativas ao faturamento e ao numero de funcionarios. A regulamentacao,
controle e fiscalizacdo dessas empresas sao realizadas por meio de comités e
representantes designados pelo governo federal, estadual e municipal (BRASIL,
2006).

Além de estarem cadastradas no Registro de Empresas Mercantis ou no
Registro Civil de Pessoas Juridicas, sdo consideradas micro e pequenas empresas
as que possuem sociedade empresaria, sociedade simples e empresa individual de
responsabilidade limitada (BRASIL, 2006).

O Quadro 3 demonstra a categorizagdo da organizagao com base em sua
receita operacional bruta anual, especificamente para micro e pequenas empresas. O
tamanho da empresa é definido conforme o seu faturamento, tendo variagdes
conforme o tipo de atividade do negdécio da empresa. Em sua estrutura juridica, na
microempresa, ha possibilidade do empresario possuir ou nao socios, aderindo a tipos
juridicos como sociedades limitadas. A legislagdo atual também inclui o regime de
Microempreendedor Individual (MEI). Para efeitos de classificagdo, esse regime é
considerado uma microempresa se a receita bruta anual ndo exceder a R$ 81.000,00
(BRASIL, 2006).

Quadro 3 - Classificacdo das empresas por receita

Classificacao Receita Bruta

Igual ou inferior a R$

Microempresa 360.000,00

Empresa de Pequeno Entre R$ 360.001,00 a
Porte R$ 4.800.000,00

Fonte: SEBRAE (2023), adaptado pela autora.

As microempresas e empresas de pequeno porte estdo sujeitas a opgdes de
regimes tributarios disponiveis no contexto brasileiro. Essas empresas podem optar
pelo Simples Nacional, Lucro Presumido ou Lucro Real (Quadro 4), de acordo com as
caracteristicas especificas de suas atividades nos setores de servigos, comércio ou
industria (SEBRAE, 2023).



49

Quadro 4 - Classificacao tributaria das empresas

Simples Nacional Lucro Presumido Lucro Real

Unifica célculo de tributos
como: IRPJ, CSLL,
PIS/PASEP, COFINS, IPI,
ICMS, ISSQN e a Contribuigéo . o o porte ou

para a Seguridade Social \ézrg;gi?;éilﬁaa 32% complexidade
destinada a Previdéncia Social ' financeira maior.
a Cargo da Pessoa Juridica

Indicado para

Se presume uma .
empresas de maior

estimativa de lucro que

A empresa paga

O empresario paga uma unica impostos de acordo

forma através do DAS O pagamento é realizado | com o ganho efetivo,

(Documento de Arrecadagao | trimestralmente. descontando as

do Simples Nacional) despesas e o0s custos
do periodo.

E um regime tributario
diferenciado para as
Microempresas e Empresas de | E necessario verificar a | E necessario verificar
Pequeno Porte, previsto na Lei | atividade. a atividade.
Complementar n° 123, de 14
de dezembro de 2006

Fonte: SEBRAE (2023) adaptado pela autora.

E de extrema importancia exercer cautela na aplicagéo das regras tributarias,
especialmente no que se refere aos limites de faturamento estabelecidos para cada
regime. A escolha adequada do regime tributario e o monitoramento constante do
faturamento sdo essenciais para garantir a conformidade fiscal e evitar eventuais
penalidades ou sangdes relacionadas ao ndo cumprimento das obrigagdes tributarias
(SEBRAE, 2023). Portanto, € imprescindivel que as microempresas e empresas de
pequeno porte estejam atentas aos aspectos tributarios e realizem uma analise
criteriosa das opg¢des disponiveis, de modo a se adequar a legislagao fiscal vigente.

Dessa forma, podem utilizar-se de beneficios da LGPD para a sua categoria.

2.3 LGPDEM MICRO E PEQUENAS EMPRESAS

Todas as organizagdes, sem distingdo de porte, tém a capacidade de
armazenar informacdes relacionadas a clientes, fornecedores e funcionarios, o que
inevitavelmente envolve o tratamento de dados pessoais de individuos (BRASIL,

2018). Essa realidade nao é diferente para as microempresas e empresas de pequeno
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porte. Para a Confederagdo Nacional da Industria (CNI, 2020) , independentemente
do tamanho da empresa, a coleta, 0 armazenamento e o processamento de dados
pessoais sado atividades comuns e necessarias para o funcionamento adequado de
seus negocios. Ainda nesse segmento de empresa, também estdo sujeitas as
disposigdes legais relativas a protegcao de dados pessoais, conforme estabelecido
pela legislagdo vigente (BRASIL, 2018). Portanto, € imprescindivel que essas
empresas estejam cientes de suas obrigacdes legais e adotem medidas apropriadas
para garantir a conformidade com as normas de protegado de dados, promovendo a
privacidade e a seguranga das informagdes pessoais de seus stakeholders.

Ao cadastrar um cliente pessoa fisica e obter o numero de telefone, por
exemplo, uma empresa ja se sujeita a LGPD, uma vez que tal informacao diz respeito
a uma pessoa natural identificada ou identificavel (BRASIL, 2018). Além disso, se a
informacgédo coletada envolver dados sensiveis, como o tipo sanguineo de um
funcionario, a empresa também estara sujeita as disposi¢des da lei (BRASIL, 2018).

Apesar disso, as micro e pequenas empresas podem adotar uma politica
simplificada de seguranga da informacdo, contanto que atendam a requisitos
essenciais para o tratamento de dados pessoais (BRASIL, 2022), e podem ser
dispensadas da indicagdo de um encarregado de dados (DPO), desde que
disponibilizem um canal de comunicagao com o titular dos dados. A designacao de
um DPO, no entanto, é considerada uma pratica de boa governanga pela ANPD. Em
outras palavras, a dispensa de alguns dispositivos da LGPD para as micro e pequenas
empresas ndo as exime das disposi¢cdes legais, regulatorias e contratuais
relacionadas a protecao de dados.

Portanto, as micro e pequenas empresas tém a obrigagdo de se adequar a
LGPD, pois a coleta, armazenamento ou tratamento de qualquer dado pessoal esta

sujeita as disposigdes da lei.

2.4 PAPEL DAS ORGANIZACOES CONTABEIS NA GESTAO DE MICRO E
PEQUENAS EMPRESAS

As organizagbes contabeis prestam uma série de servigos, que incluem
escrituracdo contabil, conciliacdo de contas, elaboragdo de demonstracoes
financeiras, declaragdes fiscais, contabilidade gerencial, obrigacbes acessorias e

eletrénicas, bem como a gestdo do departamento fiscal, que é considerado um setor
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de risco dentro dessas organizagdes, devido as elevadas penalidades impostas pelo
poder publico (WRUBEL; TOIGO; LAVARDA, 2015). Para realizar essas atividades,
as organizagdes contabeis prestam servigos terceirizados que seguem as normas
estabelecidas pelo Conselho Regional de Contabilidade (CRC) e pela legislagdo do
Conselho Federal de Contabilidade (CFC).

Dentre as rotinas desempenhadas pelas organizagdes contabeis, destaca-se
o servico de departamento de pessoal, que deve estar em conformidade com as
normas da Consolidacao das Leis do Trabalho (CLT) (BRASIL, 1943). A CLT oferece
diretrizes que vao desde a contratagdo até apds o processo de desligamento de um
funcionario. Ao longo desse ciclo, ha diversas atividades a serem executadas,
conforme destacado por Brogio e Mello (Figura 6).

Em contexto empresarial, as organizagdes contabeis tém a responsabilidade
de orientar o seu cliente, e na sequéncia, realizar diversas rotinas, e as do
departamento de pessoal estao representadas pela Figura 6. Além disso, o contador
possui um papel vital na gestao de seus clientes, envolvendo o cuidado das finangas,
conhecimento do negdcio e transmissao de postura profissional e ética, com acesso

as informagdes, rotinas e processos dos clientes (NICOLAU; COUTO, 2018).

Figura 6 - Ciclo da administragdo de pessoas

Recrutamento
e Selecdo

Desenvolwmento

Medicina do uran
o7

Trabalho rabalho

Folha de Processos
Pagamento Trabalhistas

Treinamento

Fonte: BROGIO; MELLO (2016, p.4)
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As organizagdes contabeis também devem se adequar a LGPD. Do ponto de
vista desta lei, estas entidades detém informacdes de suma importancia sobre seus
clientes e ainda tem que provar que estdo operando no ambito da legalidade
(RIBEIRO; MOREIRA, 2020). Dessa forma, Ferreira (2019, p.2) contribui que “gerir
adequadamente a documentacéo é fundamental para a comunicacao entre o cliente
e o escritério”, e ainda acrescenta “investir na seguranca dos dados pessoais por meio
de uma plataforma contabil, fazer uma boa gestdo dos tributos e do financeiro,
organizar e reter adequadamente estes arquivos pode ajudar na segurancga e protegéo
dos dados”.

Desta forma, as organizagdes contabeis sdo reconhecidas como operadores
de acordo com a LGPD (BRASIL, 2018). Estas entidades recebem dados dos clientes,
que abrangem tanto o contexto corporativo quanto informagdes pessoais, incluindo
dados pessoais sensiveis, uma vez que isso faz parte de suas responsabilidades.
Uma vez que, muitos dos seus clientes, principalmente micro e pequenas empresas,
tomam ciéncia da alteracdo de qualquer legislagdo, quase que exclusivamente,
através do seu contador.

Além disso, a organizagdo contabil, enquanto empresa, €& também
considerada controladora perante a LGPD. Como prestadora de servigos, pode ser
classificada como micro ou pequena empresa, e eventualmente, como média ou
grande empresa.

Portanto, a conduta ética e profissional do contador pode proporcionar uma
orientacao eficaz sobre a LGPD aos seus clientes, fornecendo diretrizes claras e
praticas para a adequacao a legislagéo. Isso por sua vez, pode reduzir o risco de
aplicacdo de multas e penalidades, tanto para a organizagao contabil quanto ao seu

cliente.

2.5 INOVAGCAOEALGPD

Paredes, Santana e Fell (2014) estabelecem que a inovagdo é um ativo
multifacetado que contribui para o desenvolvimento e manutencao do relacionamento
da organizagado com seus clientes. No Manual de Oslo (OCDE/Eurostat, 2018, p.22)
o termo inovacédo pode significar “tanto uma atividade como o resultado de uma

atividade”, podendo contemplar a criagdo de algo novo ou aprimorado, incluindo o
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desenvolvimento de novos produtos, a implementacdo de processos mais eficientes
ou a introducao de servicos inovadores.

A inovacédo desempenha uma orientacédo estratégica para superar desafios,
permitindo as organizagbes entrarem em novos mercados, aumentando sua
participagdo para obter uma vantagem competitiva (GUNDAY at al., 2011). Uma
inovacao empresarial “é um produto ou processo de negdcio novo ou melhorado que
difere significativamente dos produtos ou processos de negocios anteriores da
empresa e que foi introduzido no mercado ou colocado em uso pela empresa”
(OCDE/Eurostat, 2018, p.68).

No minimo, as inovagdes devem incorporar caracteristicas que nao foram
previamente disponibilizadas pela organizagdo em questdo aos seus usuarios. Essas
caracteristicas podem ser novas ou nao para a economia, a sociedade ou um mercado
especifico. Uma inovagao pode ser fundamentada em produtos e processos que ja
foram utilizados em outros contextos, como em outros mercados geograficos ou de
produtos. Nesse caso, a inovagdo representa um exemplo de difusédo
(OCDE/Eurostat, 2018), se espalhando por meio de uma cultura ou sociedade.

O Manual de Oslo considera quatro tipos de inovacao: produto, processo,
oganizacional e de marketing. Na ultima versdo desse manual, reduz a complexidade
do conceito de inovacao para somente dois tipos principais, produtos ou processos de
negécios (OCDE/Eurostat, 2018), conforme demonstrado no APENDICE E -
COMPARACAO DOS TIPOS DE INOVACAO DAS 3?2 E 42 EDICOES DO MANUAL
DE OSLO.

Para Gunday at al. (2011, p.1), as “inovag¢des de produtos e processos estao
intimamente relacionadas ao conceito de desenvolvimento tecnologico”. Uma
inovacgao de produto refere-se a introdugdo no mercado de um servico ou um bem que
se apresenta como uma novidade ou com melhorias significativas em relagcéo as suas
caracteristicas ou funcionalidades (OCDE/Eurostat, 2018).

Essa pesquisa se encaixa na inovagao de produtos e processos, por se tratar
da criagdo de um artefato que permite auxiliar as micro e pequenas empresas se
adequarem a LGPD através de suas organizagbes contabeis terceirizadas. Isso
porque oferece uma solugao nova e melhorada para um desafio regulatério, ajudando
esse segmento de empresas, aléem de se adequarem a legislagdo de protegdo de
dados, melhorar a eficiéncia e a seguranga dos processos de gestao de dados. O

artefato contribui também na gestao de projetos, pois pode incluir a implementagao
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de processos e sistemas que possam garantir a seguranga da informagcdo. Dessa
forma, esses processos podem promover a melhora da organizacéao e eficiéncia dos
projetos adotando praticas de governanga.

Ao integrar o conceito de inovagdo com a LGPD, torna-se evidente que a
seguranga dos dados dos clientes, especialmente no caso de individuos, é um
elemento basico para fortalecer o relacionamento com os mesmos. Portanto, a
inovacao e a protecdo de dados sdo componentes interdependentes na construgao
de relagdes sdlidas e confiaveis com os clientes.

Assim, se categorizam como operagdo de apoio que gera vantagens
competitivas, crescimento e desenvolvimento econémico das empresas (RUFFONI;
REICHERT, 2018), pois o Brasil, tendo uma lei de protegdo de dados e as empresas
se adequando, pode abrir oportunidades em negocios nacionais e internacionais.

Além de atender as normas juridicas brasileiras, a conformidade com a LGPD
pode assegurar oportunidade ao buscar expandir negécios em outros paises. As
inovacgdes, conforme o Manual de Oslo (OCDE/Eurostat, 2018, p. 46), “derivam de
atividades baseadas no conhecimento que envolvem a aplicacdo pratica de
informacdes e conhecimentos existentes ou recentemente desenvolvidos”. As
informacdes podem ser classificadas como o mapeamento dos processos na LGPD
(BRASIL,2018), pois consistem em “dados organizados que podem ser produzidos e
transferidos entre organizagbes a baixo custo” (OCDE/Eurostat, 2018, p. 46). E o
conhecimento pode se referir a LGPD no que tange “a compreenséo da informacgéao e

a capacidade de usa-la para diferentes propositos”.

O conhecimento é obtido através do esfor¢o cognitivo e, consequentemente,
novos conhecimentos sao dificeis de transferir porque requerem
aprendizagem por parte de quem os recebe. Tanto a informagdo como o
conhecimento podem ser obtidos ou criados dentro ou fora de uma
organizagao relevante (OCDE/Eurostat, 2018, p. 46).

Considerando a inovacdo como uma atividade econémica, ela requer recursos
que poderiam ser alocados para outros propodsitos. A presenca de custos de
oportunidade sugere a intengédo subjacente de buscar alguma forma de criagdo ou
preservacdo de valor por parte dos atores responsaveis pela inovagao
(OCDE/Eurostat, 2018). Assim, a inovagao é, portanto, uma atividade orientada para

a criagao de valor (OCDE/Eurostat, 2018). Nesse contexto, a criagdo de valor esta no
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aprimoramento do conhecimento do negdcio através do uso de um artefato,
oportunizando conscientizagdo e a governanga corporativa.

O grau das inovagdes pode ser medido em termos de sua novidade ou do seu
impacto econémico. O Manual de Oslo (OCDE/Eurostat, 2018, p.77) destaca que
devem ser consideradas “se uma inovagao € nova apenas para a empresa, nova para
o0 mercado da empresa ou nova para o mundo; a expectativa da empresa quanto ao
potencial para transformar o mercado que opera ou quanto ao potencial para melhorar
a sua competitividade”.

Dessa forma, o artefato oferece uma solugcdo Unica, pois nas pesquisas
bibliograficas realizadas nao foram identificados artigos ou trabalhos académicos com
0 objetivo de auxiliar a adequag¢ao da LGPD em micro e pequenas empresas atraves
das organizagdes contabeis, caracterizando sua originalidade. O impacto da aplicagé&o
do artefato € o aumento do nivel de melhoria da eficiéncia, seguranca e conformidade
com a legislagao. A tecnologia adotada no artefato é simples e de baixo custo, o que
permite maior acessibilidade das empresas desse segmento. Assim, o artefato atende
os requisitos de inovagao de forma positiva e significativa, conforme definicdo no
Manual de Oslo (OCDE/Eurostat, 2018).

Portanto, a empresa, ao iniciar o movimento de adequacao a LGPD ja esta
iniciando uma atividade inovadora, pois além da conscientizagéo sobre a legislagao e
seus impactos, inicia-se uma revisao de processos e identifica-se caminho que um
dado pessoal percorre na empresa. Criam-se documentos, revisam-se contratos, a
area de Tl é questionada sobre seus processos e a propria direcdo da empresa revisa

suas autorizagdes, profissionalizando ainda mais a empresa.

2.6 GOVERNANCA CORPORATIVAEALGPD

O fundamento da governanca corporativa € a ética, que “abrange um conjunto
de valores e principios que orienta a conduta e viabiliza o convivio e a evolugao do
ser humano em sociedades cada vez mais complexas”, € o que define o Cddigo das
Melhores Praticas de Governanga Corporativa elaborado pelo Instituto Brasileiro de
Governanga Corporativa (IBGC) (IBGC, 2023, p.15). Dessa forma, o IBGC traz o

seguinte conceito:
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Governanga corporativa € um sistema formado por principios, regras,
estruturas e processos pelo qual as organizagdes sdo dirigidas e
monitoradas, com vistas a geragao de valor sustentavel para a organizagao,
para seus socios e para a sociedade em geral. Esse sistema baliza a atuagao
dos agentes de governanca e demais individuos de uma organizagdo na
busca pelo equilibrio entre os interesses de todas as partes, contribuindo

positivamente para a sociedade e para o meio ambiente (IBGC, 2023, p.17).

Partindo desse conceito, pode-se fazer uma fusdo entre a governanga

corporativa e a LGPD, pois a propria legislagdo remete a sec¢éo Il que trata de boas

praticas e de governanga. Neste enfoque, pode-se trabalhar na conscientizagéo e

adequacao a LGPD e fazer com que esta pratica fagca parte da governanga da

empresa. Zimmermann Ghisleni (2022, p.5) afirma que esta pratica “pode ser usada

para a prevencao de conflitos entre stakeholders, estruturas de poder

desproporcionalmente concentradas, degeneragdo da imagem frente aos investidores

e consumidores, tomada de decisbes”. Dessa forma, o IBGC (2023) recomenda cinco

principios para a aplicagdo da governanga corporativa: integridade, transparéncia,

equidade, responsabilizagcédo (accountability) e sustentabilidade (Quadro 5).

Quadro 5 - Os principios da governanga corporativa

(continua)

Integridade

Praticar e promover o continuo aprimoramento da cultura ética
na organizagao, evitando decisdes sob a influéncia de conflitos
de interesses, mantendo a coeréncia entre discurso
e acao e preservando a lealdade a organizacao e o cuidado com
suas partes interessadas, com a sociedade em geral e com o
meio ambiente.

Transparéncia

Disponibilizar, para as partes interessadas, informagdes
verdadeiras, tempestivas, coerentes, claras e relevantes, sejam
elas positivas ou negativas, e ndo apenas aquelas exigidas por
leis ou regulamentos. Essas informagdes ndo devem restringir-
se ao desempenho econdmico-financeiro, contemplando
também os fatores ambiental, social e de governanca. A
promog¢ao da transparéncia favorece o desenvolvimento dos
negocios e estimula um ambiente de confianga para o
relacionamento de todas as partes interessadas.




57
(conclusao)

Tratar todos os socios e demais partes interessadas de maneira
justa, levando em consideracdo seus direitos, deveres,
necessidades, interesses e expectativas, como individuos ou
coletivamente. A equidade pressupbe uma abordagem
diferenciada conforme as relacbes e demandas de cada parte
interessada com a organizagao, motivada pelo senso de justica,
respeito, diversidade, inclusdo, pluralismo e igualdade de
direitos e oportunidades.

Equidade

Desempenhar suas fungbes com diligéncia, independéncia
e com vistas a geracao de valor sustentavel no longo prazo,
assumindo a responsabilidade pelas consequéncias de seus
Responsabilizacao | atos e omissdes. Além disso, prestar contas de sua atuagao de
(Accountability) modo claro, conciso, compreensivel e tempestivo, cientes de
que suas decisdbes podem nao apenas responsabiliza-los
individualmente, como impactar a organizagdo, suas partes
interessadas e 0 meio ambiente.

Zelar pela viabilidade econdmico-financeira da organizagéo,
reduzir as externalidades negativas de seus negdcios e
operacgdes, e aumentar as positivas, levando em consideracao,
no seu modelo de negdcios, os diversos capitais (financeiro,
manufaturado, intelectual, humano, social, natural,
reputacional) no curto, médio e longo prazos. Nessa
perspectiva, compreender que as organizagdes atuam em uma
relacdo de interdependéncia com os ecossistemas social,
econdmico e ambiental, fortalecendo seu protagonismo e suas
responsabilidades perante a sociedade.

Fonte: IBGC (2023, p. 18), adaptado pela autora

Sustentabilidade

Todos os principios apresentados no Quadro 5 se confundem com a LGPD.
Para Zimmermann Ghisleni (2022, p.6), um exemplo é a accountability, que para
“‘empresas controladoras terdo mais obstaculos se tentarem evadir sua
responsabilidade juridica” pois terdo o dever de prestarem contas, em toda cadeia
esclarecida na LGPD, na coleta, tratamento, compartilhamento, armazenamento e até
exclusdo dos dados pessoais. Diante disso, tem-se uma cadeia de gestdo de
responsabilidade pelo tratamento de dados (ZIMMERMANN GHISLENI, 2022).

A palavra integridade, apresentada como um principio da governanca
corporativa, também é apresentada na propria LGPD no Art. 26 (BRASIL, 2018). Esta
lei apresenta sobre resguardar a seguranga e a integridade do titular dos dados, ou
seja, como o controlador deve cuidar dos dados pessoais. Outro principio que

aparece, tanto na governanga corporativa quanto na LGPD, é o da transparéncia. Este
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principio é enfatizado na LGPD como atividade do tratamento dos dados pessoais e
boa-fé.

Desta forma, os principios da governanga corporativa se fundem a LGPD e é
dever do controlador assegurar que a organizagdo possua “politicas e processos
claros, eficazes, implementados e devidamente disseminados” (IBGC, 2023, p. 21).
Essas politicas e processos serdo detalhadas no desenvolvimento do artefato
proposto neste trabalho, no que tange a LGPD, principalmente na identificagdo de
possiveis riscos na seguranga dos dados pessoais.

Assim, no Cédigo das Melhores Praticas de Governanga Corporativa ha o
gerenciamento de riscos (IBGC, 2023, p. 63) “que se da por meio de processos
estruturados que auxiliem a identificagdo, o controle e a mitigagdo” e essa gestao de
riscos “contribui para a continuidade e geracao de valor da organizagao”. Dessa forma,
a empresa controladora deve aplicar os principios, politicas, normas, regulamentos e
leis aplicaveis para a materializar a compliance, que é a “busca permanente da
coeréncia entre aquilo que se espera de uma organizacgao e o que ela, de fato, pratica
no dia a dia” (IBGC, 2023, p. 65). Assim, a definicao de programa de compliance:

O programa de compliance de uma organizagdo deve abranger um conjunto
de mecanismos e procedimentos, politicas, diretrizes, cddigo de conduta,
canal de denuncias e demais instrumentos com o objetivo de prevenir,
detectar e sanar desvios de conduta, fraudes, atos de corrup¢ao, lavagem de
dinheiro, atos ilicitos praticados contra a administragcao publica, dentre outras
questdes. Além disso, deve alinhar a atuagéo de todos na organizagdo com
0s principios, valores e propdsito dela e promover uma cultura de integridade”
(IBGC, 2023, p. 65).

Zimmermann Ghisleni (2022, p.14) destaca ainda que “o controlador possui
papel significativo para assegurar o accountability, de modo que esteja em compliance
com as medidas relativas aos demais principios da lei”, esta lei que se refere, é a
LGPD. Assim, pode-se constituir um ambiente que eleva o nivel de confianga na
organizagao, chegando no codigo de conduta ou cédigo de ética, que é:

“um conjunto de normas internas cujo objetivo principal € promover o
proposito, os principios e valores éticos; fomenta a transparéncia; disciplinar
as relagdes internas e externas da organizacgao [...] e consolidar praticas de
governanga corporativa” (IBGC, 2023, p. 67).

Dessa forma, ao levar em consideracdo as praticas de governanga

corporativa, é imperativo também reconhecer as praticas de governanga da seguranga
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da informacao, cujas definicbes apresentam similaridades. A norma ABNT NBR
ISO/IEC 27014 (2013, p. 2) estabelece que a governanga da seguranga da informagao
“necessita alinhar os objetivos e estratégias de seguranga da informagdo com os
objetivos e estratégias do negdcio e requer a conformidade com as leis, regulamentos
e contratos”. A gestao de risco deve ser avaliada, analisada e implementada. O corpo
diretivo, como principal responsavel pelas decisdes da organizagao, deve assegurar
a seguranga das informagbes recebidas, armazenadas e transferidas, que,
similarmente, é o que apresenta a LGPD.

2.7 SEGURANCA DA INFORMAGAO E ALGPD

O principio VIl da LGPD reporta sobre seguranga “utilizagdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagéao ou difusdo”. Para Nunes (2019), as empresas tém responsabilidade em
buscar agdes que garantam a protecdo dos dados pessoais coletados.

Canedo at al. (2021, p.5) descreve como requisitos prioritarios para a
seguranga dos dados pessoais “o nivel de protecéo de dados, o risco de seguranga,
a gravidade do incidente e o risco de privacidade dos dados”. Ainda, para se adaptar
a LGPD, uma empresa deve refletir sobre as mudangas na modelagem de processos
de negdcios como “ampla adaptagcdo empresarial, investimento em Tl e comunicagéo
e recursos humanos para serem capazes de atender aos requisitos da privacidade de
dados” (CANEDO at al., 2021, p.5).

A seguranca da informacdo, nada mais € que a protecdo de dados contra
acessos nao autorizados, alteragdes indevidas ou indisponibilidade (BARBOSA at al.,
2021). Ainda, a segurancga da informacéao protege informagdes que estéo registradas,
sem importar onde estejam situadas, como: discos rigidos dos computadores,
impressdes em papel e até mesmo na memoria das pessoas (BARBOSA at al., 2021).

O espaco cibernético ndo é somente o ambiente de internet, mas também o
que resulta da interacdo de pessoas, softwares, redes e dispositivos interconectados
entre si (ABNT — NBR ISO/IEC 27032, 2012). Os ataques cibernéticos causam danos
econdmicos e de reputagéo significativos e podem ocorrer nas mais diversas formas,
como: instalagdo de um programa ilicito como virus, ataque de hacker, senhas frageis

e disponibiizadas a terceiros ndo autorizados, entre outros (BARBOSA at al., 2021).
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Dessa forma, Barbosa at al. (2021, p.8) destaca que “a seguranga da informacéao é
obtida como resultado da implementagdo de um conjunto de controles,
compreendendo politicas, processos, procedimentos, estruturas organizacionais e
funcdes de hardware e software”.

Assim, a discussao sobre a LGPD esta intrisecamente ligada a seguranga da
informacdo. Esses dois temas estao interconectados, uma vez que ambos se referem

a protecao de dados, sejam eles de natureza empresarial ou pessoal.



61

3 PROCEDIMENTOS METODOLOGICOS

A exposi¢cdo dos procedimentos metodolégicos tem por finalidade tornar
explicita a estrutura sistematica utilizada para a realizacdo do presente estudo,
mediante a classificacdo da pesquisa em relacdo ao tema e as etapas que a
compdem.

A proposta possui carater qualitativo e aplicado. No que se refere a pesquisa
qualitativa, se insere em um campo de investigagdo que abrange uma rede
interconectada e complexa de termos, conceitos, pressupostos e estudos culturais e
interpretativos (DENZIN; LINCOLN, 2008). Nesse contexto, em relagdo a proposta de
pesquisa em questao, buscaram-se documentos e interpretacoes.

A pesquisa para desenvolver a proposta também se enquadra em estudos
exploratdrio-descritivos por ter a possibilidade de desenvolver um estudo de caso para
a aplicacao do método a ser utilizado, acumulando informacdes para se obter as inter-
relagdes entre o fato ou ambiente observado (LAKATOS, MARCONI, 2003).

A LGPD se refere a protegdo dos dados pessoais e o artigo 5° detalha seus
agentes. O enfoque é a protecao e a seguranga desses dados pessoais. Dessa forma,
buscou-se diretrizes padronizadas de seguranga da informagdo. O caminho
formalizado encontrado foram as normas técnicas da ISO (ABNT - Associagéo
Brasileira de Normas Técnicas) no que tange a técnicas de seguranga da informacao.
A1SO 27002 (ABNT, 2013) reporta uma relagao de Codigos de Praticas para a Gestao
de Seguranga da Informacédo, e a partir da diretriz “Politicas para a segurancga da
informacao”, a criagcdo de etapas para o desenvolvimento de uma ferramenta que
permita a adequagao a LGPD.

Dessa forma, ao pesquisar sobre um método que se utiliza de etapas, foi
identificado o denominado Design Science Research, que “se constitui em um
processo rigoroso de projetar artefatos para resolver problemas, avaliar o que foi
projetado ou o que esta funcionando, e comunicar os resultados obtidos” (LACERDA
et al., 2013, p.744). Carneiro e Almeida (2019, p.4) apresentam a Design Science
Research como “metodologia que operacionaliza a base epistemoldgica da Design
Science de uma maneira [...] que auxilie a criacdo, a acdo, em detrimento
exclusivamente da observagdo do investigador sobre determinado fenémeno”.
Portanto a Design Science Research “pode ser entendida como aquela que propicia

a criacdo de novos conhecimentos através do design de artefatos” (p.4).
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Nesse contexto, na perspectiva de um paradigma investigativo, a exploragao
detalhada de um problema envolve a identificacdo da necessidade, a avaliacdo da
utilidade e a formulacdo de uma solugcdo adequada. Assim, por meio da compreensao
da resolucéo do problema em questao, busca-se a produc¢édo de conhecimento para a
construcdo de um artefato que beneficie a adequacdo a LGPD em clientes, do
segmento micro e pequenas empresas, de organizagbes contabeis.

O produto deste estudo € um artefato, na forma de um método que possa ser
utilizado para adequagao a LGPD, uma vez que a legislagdo atual torna o problema
relevante, especialmente no que se refere aos dados pessoais e penalidades
administrativas e monetarias.

O objeto em questado deve ser concebido de maneira a aliar praticidade e
conformidade com as normativas ISO (ABNT) pertinentes a seguranga da informacgéo.
Antes de se iniciar qualquer processo de adequacado a LGPD, é imperativo que se
tenha um profundo conhecimento acerca da organizacéo e de suas operagdes, com
especial atencdo aos dados pessoais que sdo processados, transferidos e
armazenados. Portanto, é crucial identificar os clientes, fornecedores e terceiros
envolvidos, bem como os colaboradores que possuem autorizagao para executar
acoes que envolvam redes e sistemas computacionais internos. A discussao sobre a
LGPD é indissociavel da segurancga e privacidade das informagdes referentes aos
dados pessoais processados pela organizagao.

O artefato desenvolvido foi submetido a apreciacdo em clientes de
organizagbes contabeis para avaliar a sua utilidade, qualidade e eficacia, e sua
contribui¢do na adequacao a legislagao. A aplicagao do artefato, conforme Carneiro e
Almeida (2019, p.5), se classifica em “observacional, analitico, experimental e
descritivo”.

Dessa forma, o método utilizado consiste em um conjunto de etapas que
abrangem constructos, principalmente a interpretacéo da legislagao encaixando nas
normas da ISO (ABNT), seguindo um modelo que apresenta detalhes da realidade
com o objetivo de, posteriormente, adequa-los a linguagem da LGPD, visando
solucionar o problema de adequacédo a essa legislagdo em micro e pequenas
empresas por meio da utilizagcdo de um artefato. Para Lobato (2022, p.7), a Design
Science Research “permite a construcdo de conhecimento antes, durante e apds a
construgédo do artefato, além de deixar claro os objetivos (utilidade) e desempenho

(avaliagcédo) dos constructos”.
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O artefato utilizado para adequar micro e pequenas empresas a LGPD tem
potencial para gerar conhecimento focado na solugéo de problemas especificos, o que
pode estimular o desenvolvimento de novos artefatos (LOBATO, 2022). Dessa forma,
ha possibilidade de generalizagao e constru¢do de um conhecimento util que podera
ser avaliado, testado e aplicado em outras empresas.

Para o desenvolvimento do presente trabalho, os passos metodolégicos da
Design Science Research foram os propostos por Hevner, March e Park (2004, p.83)
e adaptados por Lacerda et al. (2013, p.751) e compreendem a “conscientizacéo,
sugestao, desenvolvimento, avaliagdo e conclusao”. Cada uma dessas etapas esta
detalhada na sequéncia (Figura 7).

A Figura 7 descreve diferentes momentos do ciclo do desenvolvimento do
artefato. Entre a avaliagdo e a conclusdo, foi denominado “artefato funcional”,
enquanto os testes para analise de utilidade estao descritos como “artefato testado”.
A Figura 7 foi adaptada de Sordi, Azevedo e Meireles (2015) que estava no formato

de Design Science ajustada para Design Science Research.

Figura 7 - Etapas da pesquisa Design Science Research e o movimento do ciclo do
artefato.

Etapa 1 Etapa 2 Etapa 3 Etapa 4 Etapa 5

Ambiente de Artefato
Atuagio O onscientizagdo Sugestdo Desenvolvimento Avaliagdo Conclusdo atende a
Profissional __ j . _necessidade

Proposta de Artefato
Oportunidade para pesquisa
utilizando a abordagem do
Design Science Research

Artefato Funcional
Abordagem Design Science Research praticada em
clientes de Organizacdes Contdbeis

___ Teste pratico em campo |

Artefato Testad0§
Abordagem Design Science Research aplicada !
em sua plenitude com clientes das Organizactes Contébeis

O Inicio da pesquisa realizada
Legenda:
. Término da pesquisa realizada

Fonte: Sordi, Azevedo e Meireles (2015, p.8), adaptado pela autora.

A seguir a descricdo das etapas da pesquisa Design Science Research
aplicada no contexto da adequacdo com a LGPD em micro e pequenas empresas,

através das organizagdes contabeis.
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3.1 ETAPA 1: CONSCIENTIZACAO

A presente etapa desenvolveu uma proposta para identificar o trajeto a ser
percorrido a fim de solucionar o problema em quest&o. Lacerta et al. (2003) classificam
essa etapa como conscientizagdo, pois representa uma analise preliminar do
problema.

Esta etapa foi construida a partir da revisdo tedrica e da experiéncia do
pesquisador e de especialistas, utilizando para isso entrevistas ndo estruturadas.
Estas entrevistas tiveram a participagcdo de trés especialistas na LGPD. Desses
profissionais, um é advogado e dois sdo especialistas em tecnologia da informacao.
Essas entrevistas foram realizadas entre 05 de julho a 28 de julho de 2023. Dessa
forma, houve uma produgéo de conhecimento, que conforme Bardin (2004), utilizando
uma aplicagdo sistematica e objetiva dos procedimentos resulta na validade e
confiabilidade dos resultados da pesquisa.

A partir desses resultados foram identificados que os aspectos que devem
compor a estrutura do artefato estdo nas normas técnicas da ISO (ABNT), no que
tange a seguranca da informacgao e assim estudada a melhor forma de apresentacgéao.
Entretanto, € necessario entender a técnica, compreender a aplicacdo e a
interpretacdo dos resultados, uma vez que, conforme apontado por Bardin (2004),
tem-se que revisar permanentemente, demandando um estudo continuo, pois as leis

sofrem alteragdes e as tecnologias estdo em constante movimento.

3.2 ETAPA 2: SUGESTAO

Segundo Manson (2006), o pesquisador cria um projeto provisorio, e € nesta
etapa que diferentes investigadores chegam a diferentes designs experimentais, ou
seja, “diferentes pesquisadores podem chegar a diferentes teorias para explicar o
mesmo conjunto de observagdes” (p.163). Portanto, este processo “pode ser
considerado subjetivo e dificil de padronizar”. Nessa fase de proposigéo, conduziu-se
uma analise abrangente de potenciais artefatos. Além disso, realizou-se um estudo
da LGPD, integrando-a com medidas de salvaguarda da seguranca dos dados.
Consequentemente, foi desenvolvido um protétipo preliminar.

Com base nessa premissa, empreendeu-se um esfor¢o para empregar uma

linguagem compreensivel, permitindo que os profissionais das organizagdes
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contabeis executassem efetivamente o trabalho de adequacdo a LGPD em seus
clientes. Assim, buscou-se um norteador da adequagado, no quesito seguranca e
privacidade da informagédo. A ISO 27701 (ABNT NBR ISO/IEC 27701, 2019, p.3)
fornece diretrizes para um roteiro:

a) politicas de seguranga da informacéo;

b) organizagédo da seguranga da informacao;

C) seguranga em recursos humanos;

d) gestdo de ativos;

e) criptografia;

f) controle de acesso;

g) seguranga fisica e do ambiente;

h) seguranga das operacoes;

i) seguranga nas comunicagoes;

j) aquisicado, desenvolvimento e manutencéo de sistemas;

k) relacionamento da cadeia de suprimento;

[) gestdo de incidentes da informacao;

m) aspectos da seguranga da informagdao na gestdo da continuidade do

negocio;

n) compliance.

O trabalho de adequacdo realizado pelas organizagbes contabeis, em
conjunto com os clientes, consiste em apresentar a eles a situagao atual da empresa
em relacdo aos documentos pessoais que possuem, tanto em formato fisico quanto
virtual, e, principalmente, em relacdo aos locais onde esses documentos estdo
armazenados.

Cada organizacdo empresarial € caracterizada por possuir suas proprias
politicas internas, documentadas ou nao, catalogo de produtos ou servigos, bem como
uma equipe de trabalho composta por funcionarios internos ou contratados
externamente, além de estabelecer relagdes comerciais com fornecedores e clientes
diversos. Nesse cenario, € imperativo realizar uma analise detalhada dos contratos
celebrados, uma vez que ha possibilidade de ocorrer a transferéncia de dados
pessoais coletados para terceiros ao longo das atividades operacionais da empresa
(ABNT NBR ISO/IEC 27701, 2019).



66

Canedo et al. (2023) apresenta uma lista de perguntas aplicadas no Survey
cujos respondentes sao funcionarios de empresa publica e privada sobre o seu
conhecimento sobre a LGPD e segurancga das informagdes no quesito protecédo de
dados. Essas questdes foram norteadoras para alavancagem do artefato.

Nesse sentido, foi elaborado um artefato que permite compreender a situagao
atual da empresa com base em sua estrutura interna e contratagdes, em relacdo aos
dados pessoais coletados, transferidos e armazenados, bem como a seguranca
durante o cliclo de vida dessas informacgdes, com o intuito de minimizar ao maximo a
possibilidade de vazamentos de dados (ABNT NBR ISO/IEC 27701, 2019). Assim,
caso seja identificado algum risco de vazamento de dados ou invasdo, o mesmo sera
classificado e avaliado quanto ao seu impacto, e a empresa orientada a adotar
medidas para mitigar tal risco, oportunizando melhorias nos processos.

Para a efetiva implementagao do artefato em questao, € necessario que o
profissional da organizagao contabil seja devidamente instruido e capacitado sobre os
principios e disposicbes da LGPD. Além disso, o profissional deve receber
informagdes relevantes acerca de incidentes de vazamento de dados e invasdes,
permitindo-lhe compreender a seriedade dessas ocorréncias e preparar-se para lidar
com situagdes similares. Ademais, o profissional recebe orientagdes detalhadas sobre
o funcionamento do referido artefato, visando a otimizagdo de sua aplicagao,

sugestdes de melhoria e a maximizagao dos resultados.

3.3 ETAPA 3: DESENVOLVIMENTO

Conforme Simon (1996, p.132), “resolver um problema significa simplesmente
representa-lo de modo a tornar a solucdo transparente”. Adicionalmente, Simon
(1996), argumenta que se busca solugdes que sejam suficientemente adequadas para
problemas cuja solugao 6tima seja inacessivel ou cuja implementagao seja inviavel. A
secdo 2.5 evidencia um vinculo entre a inovagdo e a LGPD no que tange o
relacionamento com o cliente e a seguranga dos dados pessoais. Fundindo essa
constatagdo com a argumentagdo de Simon (1996), pode-se chegar a uma solugao
simples que geram vantagens competitivas. Dessa forma, buscou-se estabelecer
critérios de aceitagao das solucdes do artefato.

Nesse contexto, para o desenvolvimento do artefato em questdo, foram

consideradas ferramentas comumente utilizadas em organizagdes contabeis, tais



67

como planilhas eletronicas ou ferramentas similares, além da possibilidade de
desenvolvimento de um aplicativo ou sistema. No entanto, caso a escolha recaia sobre
um aplicativo ou sistema, seria necessaria uma ferramenta para uso padréao,
requerendo a contratacdo de um especialista para desenvolvimento do software, o
que pode acarretar 6nus para as empresas.

Cabe ressaltar que cada empresa possui sua propria rotina, politicas e
filosofias, influenciadas pelos seus administradores, que contribuem para seu
diferencial competitivo. Portanto, o artefato em questdo precisa ser adaptado de
acordo com a organizagao especifica de cada empresa. Nesse sentido, as planilhas
eletrbnicas representam uma opc¢ao viavel, pois sao amplamente acessiveis a
qualquer usuario e permitem modificagdes de acordo com as necessidades da
empresa. Isso vem ao encontro da secdo 2.5, pois uma ferramenta de uso rotineiro
pode ser utilizada para a adequacgao a LGPD, caracterizando o conceito da inovacao
(OCDE/Eurostat, 2018).

Por meio da utilizagdo de planilhas eletronicas, é viavel realizar ajustes e
formatar relatoérios que preencham apenas os campos para compreenséo do negdcio
e suas praticas, possibilitando comparacdées em cenarios futuros. Ao adotar essa
abordagem, o artefato desenvolvido em formato de planilha eletrénica pode ser
estruturado em compartimentos, com o intuito de fornecer detalhes sobre a empresa
tanto em seu aspecto fisico quanto virtual, além de identificar os pontos em que dados
pessoais estdo sendo coletados, transformados, armazenados ou transferidos.

As questdes que compdem o artefato sdo baseadas nas mencdes das normas
da ISO que tratam sobre a seguranga da informacao e na experiéncia da autora sobre
a LGPD. O APENDICE C — EMBASAMENTO DA CONSTRUCAO DO ARTEFATO
apresenta uma tabela com o tema abordado e sua localizagéo no artefato, a descrigao
desse vinculo e a fonte para melhor clareza da origem das questbes. Os tipos de
dados pessoais coletados entre um segmento de empresa e outro podem ser
diferentes, dessa forma, o artefato permite fazer alteracbes conforme a identificacao
de um novo tema ou a sua propria exclusao.

A proposta do presente artefato consiste em realizar um detalhamento
minucioso do negdcio, visando identificar os fornecedores e clientes envolvidos, além
de mapear o fluxo dos dados pessoais dentro de cada processo, em cada area interna
da organizagdo. E novamente, vem ao encontro da segdo 2.5, pois a atividade

orientada para a criagdo de valor esta caracterizada como uma oportunidade
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inovadora (OCDE/Eurostat, 2018). Essa criagédo de valor esta vinculada a adequagao

a LGPD em consonancia com a governanga corporativa e seguranga da informacéao,

através da conscientizagdo desses temas durante a conformidade, trazidas pelos

profissionais das organizagdes contabeis. Adicionalmente, busca-se estabelecer a

necessidade de designar um Encarregado de Prote¢cdo de Dados (DPO), em

conformidade com a LGPD, a qual oferece flexibilidade quanto a obrigatoriedade

dessa fungao com base no porte da empresa.

Durante elaboracdo do artefato, optou-se por dividir em etapas, essas

detalhadas em planilhas, intituladas e esmiugadas:

a)
b)

c)

d)

f)

9)
h)

)

k)

Orientacoes: breve apresentagao sobre o artefato e seu preenchimento.
Sobre a LGPD: reporta sobre a LGPD e orientacbes sobre Governancga
Corporativa.

Inicio: € o roteiro de adequacgao a LGPD, neste estdo todos os passos a
serem sequidos, e deve-se colocar a posicao do andamento do trabalho.
Levantamento inicial 1: trata-se de questdes para conhecer a empresa e
sua estrutura.

Levantamento inicial 2: trata-se de questdes para conhecer o negécio da
empresa.

Fornecedores: identificacdo dos fornecedores da empresa, principalmente
de servigo, onde passam dados pessoais.

TI Ativos de informagdes: se identifica sistemas, portais, redes.

Tl Inventario: para identificar computadores, servidores, celulares, sua
localizacdo e seus usuarios.

Tl Atribuigdes: refere-se sobre o responsavel que realiza trabalhos de TI,
ou seja, quem cadastra e-mails, quem faz o backup entre outras
atribuicdes.

Identificagdo dos processos: detalha-se os processos de forma genérica,
dentro de determinado departamento, com o foco de interpretar a possivel
passagem de dados pessoais.

Mapeamento — RIPD (em branco): detalha-se os processos de forma
especifica, identificando quais dados pessoais circulam nesse processo,
questionando a finalidade da coleta dos dados pessoais (coleta,
armazenamento, transferéncia, eliminagao). Nessa etapa se analisa se ha

riscos de vazamento dos dados pessoais.
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) Plano de Acgao: identificado algum risco de vazamento na etapa
“‘Mapeamento — RIPD”, se detalha no Plano de A¢do em que havera um
responsavel para a execugdo de algum trabalho para mitigar riscos,
sempre com a autorizacio da diregao.

m) Cadastro no SEI: nesta planilha ha o canal de comunicagdo da empresa

com a ANPD, e orientacao de cadastro.

Em consonéncia com o mencionado nas etapas acima, principalmente no
“Mapeamento — RIPD”, buscou-se identificar possiveis riscos relacionados a
seguranga dos dados pessoais, estabelecendo prazos para a resolugdo de cada
problema identificado. Esse processo € efetivado por meio da implementagao de um
Plano de Acao — 5w2h (NAKAGAWA, 2014), que visa controlar e monitorar as agdes
executadas para mitigar tais riscos, garantindo assim a conformidade com as normas
de protecdo de dados pessoais. Dessa forma, ha vinculo de diversas ferramentas
consolidadas em um instrumento.

Dessa forma, pode-se chegar na Analise de Conteudo, segundo Bardin
(2011), “é um conjunto de técnicas de analise das comunicagdes”. Busca
compreender os discursos para além dos seus significados imediatos, construindo e
apresentando concepcdes em torno de um objeto de estudo. E um método que segue
um processo rigoroso, que inclui as seguintes fases: a pré-analise, a exploragado do
material e o tratamento dos resultados.

a) Pré-andlise: € a preparagdo do material coletado, organizando-o e
definindo o que vai para a analise. No artefato, € o preenchimento das
informacdes necessarias para a adequacéao a LGPD.

b) Exploragdo do material: € a identificagdo de padrdes e relagdo dos dados
coletados no artefato.

c) Tratamento dos resultados: é a interpretacdo dos dados coletados no
artefato, fazendo conclusdes e apresentando concepgdes que foram

construidas durante a analise.

3.4 ETAPA4: AVALIACAO

O artefato em questéo foi submetido a testes por individuos que possuiam

conhecimento em rotinas administrativas, financeiras, planilhas eletronicas e,
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particularmente, em tecnologia da informagéo. Segundo Lacerda et al. (2013, p.751)
€ nesta etapa, que pode ser aplicada a avaliagao de validade de artefatos, para isso
€ necessario: “i) explicitar o ambiente interno, o ambiente externo e os objetivos clara
e precisamente; ii) explicitar como o artefato pode ser testado; iii) descrever os
mecanismos que medem os resultados”.

Dessa forma, Lacerda et al. (2013, p. 751) enfatizam que “o principal resultado
do processo de avaliagcdo sao as descri¢coes anteriores e as medidas de desempenho
alcancadas como elemento ultimo para comprovag¢ao da adequacéao do artefato”. Esse
entendimento explica o desenvolvimento do artefato em questao, pois as descricoes
anteriores se enquadram no mapeamento dos processos € a sequéncia é a
identificacdo dos riscos e como minimiza-los, classificados no Plano de Agao.

Assim, foi desenvolvido um roteiro de entrevista as micro e pequenas
empresas, contendo questdes especificas relacionadas ao negdcio da empresa, bem
como as ferramentas utilizadas para a execugao de suas atividades e ao fluxo de
dados pessoais envolvidos. No artefato, esse roteiro esta apresentado como
“Levantamento inicial 1”7 e “Levantamento inicial 2”. Conforme Lacerda et al. (2013)
pode-se identificar esse processo com “descricdes anteriores”. Essa abordagem
evidencia se as organizagdes contabeis, enquanto prestadores de servigos
contratados, detém o conhecimento necessario para contribuir com a conformidade
de seus clientes, especialmente aqueles classificados como micro e pequenas
empresas, em relagdo as exigéncias estabelecidas.

Para a analise das informacgdes inclusas no artefato, Canedo et al. (2023)
mencionam tecnologias e metodologias que auxiliam a promover a protecao de dados,

evitando ou minimizando os riscos:

Identity and Access Management (IAM) - Solugdo de Gestado de Identidades
e Acesso, ou seja, garantir que apenas as pessoas credenciadas e
autorizadas irdo acessar a informagado de acordo com o grau de restricao,
autorizacao essa que pode variar desde uma simples consulta até o backup
e copia de arquivos.

Master Data Management (MDM): Gestao dos dados utilizados como
referéncia ou base para uma visdo Unica, contendo todos os dados
necessarios para a gestdo de negdcios, infraestrutura, tecnologia, financeira,
entre outras.

Privacy by Design e Privacy by Default. Consiste na incorporagdao de
salvaguardas de privacidade e dados pessoais em todos os projetos
desenvolvidos, exatamente antes, ou seja, agindo como forma de prevencéao
e nao de tratamento da agao de alguma falha. (Canedo at al. 2023, p.3)
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Analisando as citagbdes de protecdo de dados de Canedo at al. (2023) pode-
se aplicar essas referéncias no artefato, conforme mescladas as informacdes das
normas da ISO (ABNT) e LGPD, adaptando a realidade de negocio das empresas.

O artefato foi aplicado em clientes de trés organiza¢des contabeis da cidade
de Bento Gongalves do estado do Rio Grande do Sul. A primeira organizagao contabil
esta em atividade ha 43 anos, ja possui adequagao a LGPD e tem como diretores um
Delegado e um Membro do Conselho Regional de Contabilidade. A segunda
organizagao contabil esta no mercado ha 31 anos e participa de um grupo econémico
onde ha expertise em outras atividades de prestacdo de servicos. A terceira
organizagao contabil esta em atividade ha 10 anos, porém a experiéncia dos socios
em outras entidades soma 25 anos no ramo.

Nas organizagbes contabeis que foram submetidas a avaliagado do artefato,
os colaboradores prestam assisténcia aos clientes de acordo com a sua carteira de
clientes. Dessa forma, um profissional foi selecionado para receber um treinamento
adequado, ministrado pela autora, sobre a LGPD e diretrizes do instrumento.

A etapa da avaliagéo reproduz subsidios para que o artefato seja melhorado
(LACERDA et al., 2013). Uma vez feitas as modificagdes, podem ser necessarias
outras avaliagbes pelas mesmas pessoas ou por outras pessoas designadas para
afericdo. Realizado o ciclo de avaliagao, ajustes e novamente avaliagao, foi possivel
partir para a etapa de conclusao.

Todas as etapas do ciclo bem como as modificagbes sugeridas por cada

usuario foram registradas.

3.5 ETAPA5: CONCLUSAO

A partir dos resultados obtidos da fase anterior e das modificagdes sugeridas
foi construida a versao final que pode ser apresentada como resultado do método de
pesquisa em Design Science Research. Lacerda et al. (2013, p.751) reforgam que
esta etapa “consiste na formalizagdo geral do processo e sua comunicagao as
comunidades académica e de profissionais”.

Nesta etapa, Vaishnavi e Kuechler (2009) apresentam os resultados obtidos,
com a possibilidade de design cycle, ou seja, no caso de insucesso, poder comegar
novamente. Dessa forma, retornar a etapa 1 (seg¢do 3.1 — Conscientizagdo) e
preencher as lacunas existentes (DRESCH, LACERDA, JUNIOR, 2015).
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E importante ressaltar que, como resultado desse método, & importante
destacar o que funcionou conforme o planejado e quais modificagdes foram realizadas
ao longo do processo. Isso permite uma analise reflexiva do desenvolvimento do
artefato, evidenciando tanto os aspectos positivos quanto as adaptacdes necessarias
para alcangar os objetivos propostos.

No capitulo seguinte estdo apresentados os detalhamentos e resultados
obtidos.
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4 RESULTADOS

Esta pesquisa tem por objetivo a elaboragdo de um artefato que viabilize a
conformidade com a Lei Geral de Protecdo de Dados (LGPD) em micro e pequenas
empresas, clientes de organizagdes contabeis. Entende-se que nessa adequacéao
havera conscientizagdo dos administradores e colaboradores sobre a governanga
corporativa, principalmente, na questao de seguranga da informagéo.

As propostas identificadas na revisdo bibliografica contribuiram na
compreensao da LGPD, segregando os aspectos juridicos, para concentrar-se na
protecao dos dados pessoais que transitam na empresa, tanto no ambiente fisico
quanto virtual. Embora seja uma legislacdo, a LGPD configura orientagdes
relacionadas a seguranga da informacéo, seja no que tange a coleta, armazenamento,

transferéncia, tratamento ou eliminacédo dessas informagdes.

4.1 CONSTRUGCAO DO ARTEFATO

O resultado desta pesquisa, no caso o artefato produzido, esta apresentado a
seqguir. Ele consiste em uma pasta de trabalho eletrbnica (arquivo excel) composta
por treze planilhas, que se vinculam a dezesseis arquivos para a sequéncia da
adequacao a LGPD. As organizagbes contabeis que desejam dispér do artefato,
poderdo entrar em contato através do e-mail andreacasarinzen@gmail.com.

As trés primeiras planilhas do artefato referem-se a esclarecimentos e
orientagdes sobre como seguir os passos para a adequagao a LGPD, conforme
apresentado no item 3.3 ETAPA 3: DESENVOLVIMENTO. Para isso, criou-se uma
planilha denominada “Orientagdes”. Nesta planilha ha orientagdes sobre o
funcionamento do artefato. Na sequéncia, uma planilha denominada “Sobre a LGPD”
(Figura 8) apresenta a definigdo da lei, que estao relacionadas no item 2.1 LEI GERAL
DE PROTECAO DE DADOS PESSOAIS, em especial aos artigos 49 e 50 dessa
referida lei e orientacdes sobre a adequagado em micro e pequenas empresas. Ao final
desta planilha ha uma relagcédo de boas praticas e governanga a serem adotadas para
minimizar riscos, principalmente no quesito da “seguranga da informagado” que se
referem as instrugbes das Normas da ISO (ABNT NBR ISO/IEC 27701, 2019) e do
Instituto Brasileiro de Governanga Corporativa (IBGC).
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Figura 8 - Artefato: Sobre a LGPD

4 4 : =

2 |LGPD - Lei Geral de Prote¢io de Dados Pessoais (LGPD), Lei n. 13.709, de 14 de agosto de 2018 entrou em vigor em setembro de 2020.

A LGPD se refere a Dados Pessoais que sdo coletados, tratados, armazenados, transferidos ou eliminados pelas Micro e Pequenas

4 |empresas

Esses dados pessoais possuem um dono, que corresponde ao titular dos dados.

Quem coleta os dados e possui alguma finalidade com o seu uso, € o controlador, no caso as Micro e Pequenas empresas.

Caso as Micro e Peguenas empresas precisem de um terceiro para subsidiar o tratamento dos dados, este terceiro & chamado de
operador.

T E importante o titular do dado ser informado sobre o caminho que seus dados percorrem dentro da empresa e a finalidade do seu uso.
Para isso, a Micro e Pequena empresa tem que evidenciar que o dono do dado esté ciente sobre o caminho e utilizagio do dado.

Como também & importante o controlador ter a seguranga que os dados pessoais que envia para os controladores também estejam

9 |protegidos. Isso € assegurado em contrata.

Ha também um agente da LGPD chamado de Encarregado de Dados Pessoais, ou DPO (Data Protection DOfficer). O DPO tem a funcéo de
atuar como um canal de comunicagio entre a empresa controladora e a Autoridade Nacional de Protegio de Dados (ANPD). Deverd ter um

=

e-mail especifico para esta finalidade e devera ser divulgado no site da empresa e na Politica de Privacidade.

Para empresas de médio e grande porte, é necessaria a nomeacdo do Comité de Protecdo de dados pessoais. Este comité é formado pelo
DPO e por pessoas conhecedoras das dreas internas da empresa, onde possam se reunir e discutir diretrizes de seguranca de dados

13 | pessoais em seus processos. Porémi, micro e pequenas empresas estdo dispensadas da formagdo de um comité.

Para cada finalidade h4 determinados dados pessoais que sdo utilizados, para isso, hd o mapeamento dos processos.

As informagBes sdo tanto fisicas como virtuais. Os documentos podem estar tanto em um armdrio quanto em nuvem. O foco é a seguranca
das informagdes, ou seja, dos dados pessoais.

As Politicas de Seguranga e de Privacidade deverdo ser revistas com periodicidade.
A jornada de adequacdo & LGPD deverd ser continua na atividade das empresas, pois um novo fornecedor poderd ser contratado pary—=

realizagdo de um determinado processo que possa abranger a transferéncia de dados pessoais, por exemplo. v
Todo novo funcionario deverd participar da Conscientizagdo a LGPD.

» | Orientages | Sobrea LGPD _ Levantamento inicial 1 | Levantamento inicial 2 | Fornec .. (+) IR0

Fonte: Elaborado pela autora (2023).

Para organizar o conteudo do artefato, criou-se uma planilha denominada
“Inicio” (Figura 9). Esta planilha apresenta um roteiro para a adequacéo a LGPD em
micro e pequenas empresas. A relacdo das etapas desse roteiro estido descritas no
item 3.3 ETAPA 3: DESENVOLVIMENTO, dispostas nas recomendacdes da propria
LGPD (BRASIL, 2018) e nas Normas da ISO que remetem a segurancga da informagao
(ABNT NBR ISO/IEC). A descricdo de cada etapa do roteiro esta demonstrada no
APENDICE D — ROTEIRO DE ADEQUACAO A LGPD - ARTEFATO, inclusa a origem
da etapa conforme a propria legislagao.

Na coluna “posicdo” (Figura 9) da planilha intitulada “Inicio”, pode-se
documentar a situagcdo da empresa naquele momento, inclusive com a data. Esse
roteiro esta em ordem de adequacéo, ou seja, podendo facilitar ao profissional que ira

aplicar o artefato no controle das informacdes.
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Figura 9 - Artefato: Inicio

4d A B C D E F G [4]
1 .Adeqdagio - Roteiro . .
2 LINK Posicdo Data
3 | 1|Levantamento inicial 1 (empresa) Posicdo inicial da empresa. -
4 | 2|Levantamento inicial 2 (negocio) Conhecendo o negdiiE i
Em andamento
5 | 3|Conscientizacdo dos funcionarios - LGPD Conthiide
6 | 3.1 |Palestra Conscientizagao da LGPD Palestra Néo se aplica
7| 3.2 |Lista de presenca da Conscientizagdo LGPD |Lista de Presenca.
8 | 4|Definicdo do Encarregado de Dados (DPO)
9 | 4.1 Nomeacdo do DPO Termo de nomeacdo DPO
10 | 4.2 |Atribuigtes do DPO Termo de nomeacdo DPO
1 0| 4.3 |Boas praticas do DPO Termo de nomeacdo DPO
12 | 5|Definicdo do Comité (ndo € obrigatorio)
13 | 5.1 |Ata Nomeacdo do Comité Ata Nomeacdo Comité
14 | 5.2 Nomeacdo do Comité Nomeacdo do Comité
15 | 6|Ativos de informacdes Relatorio de ativos
16 | 7|Tecnologia da informacao
17 | 7.1 |Inventério das maquinas Inventario
18 | 7.2 |Atribuicdes Tl Atribuices Tl
19 | 8|ldentificacdo dos fornecedores Fornecedores
20 | 9|ldentificacdo dos processos (geral ao especifico)  |ldentificac8o dos processos
21| 10|Mapeamento dos processos e RIPD Mapeamento e RIPD
22 10.1 |Recursos Humanos | v |
23 | 10.1.1 Check List Admissdo Check list Admissdo . =
» Orientagdes Inicio Levantamento inicial 1 Levantamento inicial 2 Fomnec ... (&) 4 [»]

Fonte: Elaborado pela autora (2023).

A coluna “LINK” (Figura 9) remete a planilhas dentro da pasta ou de arquivos
documentais que serao uteis durante a adequacido a LGPD. Esses arquivos sao
sugestdes que podem contribuir com a adequacdo, mas nada impede que cada
empresas construa seus materiais de acordo com sua realidade. Os arquivos estao
disponiveis em diretério disponibilizado aos usuarios do artefato (Figura 10).

Esse diretério (Figura 10) é composto de arquivos documentais que irdo
auxiliar na adequacao a LGPD em micro e pequenas empresas. Todos os documentos
desse diretério possuem vinculo com a planilha do artefato intitulada “Inicio” (roteiro
de adequagao). Seguindo todos os passos, € possivel realizar a adequagao, porém,
qualquer alteracdo em processo, criagcdo de novo processo, contratacdo de novo
fornecedor, admissao ou demissao de pessoal que em sua atividade esta relacionada
com acesso a sistemas e redes, mudancga na legislagao que envolva dados pessoais,
entre outros, é indispensavel repassar o roteiro do artefato. Recomenda-se, nesse
caso, que seja criado novo diretorio do artefato, com possibilidade de inclusdo de

versao dos documentos para manter um historico.
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Figura 10 - Artefato: Diretério com arquivos para auxiliar na adequacao a LGPD

#F Acesso rapido
B Area de Trabalho #
w'— Downloads o

Nome
Arquive
!@ 1 Artefatoulsx
"‘_j 2 Endemarketing - LGPD.pptx

Data de modificagdo

Tipo

Pasta de arquivos

Microsoft Excel W...

Microsoft PowerP,.,

Tamanho

257 KB

5| Documentos 7| ATA FORMAGAQ COMITE PRIVACIDADE E DPO.docx Microsoft Word .. KB
[=] Imagens -+ #=| CHECK LIST ADMISSAQ xlsx Microsoft Excel W... 11 KB
&, Google Drive (G: # "‘_-j CHECK LIST DESLIGAMENTO xlsx Microsoft Excel W... 11 KB
1 Projete - Dissertag 72| COMUNICADO DE INCIDENTE PARA 05 CLIENTES.docx Microsoft Word D... 27 KB
Artefato l‘q-j Forruldric de Comunicagdo de Incidente - ANPD.docx 21 KB

“qﬂ LISTA DE PRESENCA LGPD (LOGO CABECALHO).docx 109 KB

Artigo para publicar

Material dissertagdc

'F'; Mapeamento e RIPD.xlsx
¥°| PALESTRA DE CONSCIENTIZAGAO (1).ppte

Microsoft Excel W...
Microsoft PowerP..,

Microsoft Word D..

@ Onelrive - Personal ";ﬂ Politica de Seguranga (interna).docx

";Ej Procedimentos (Modelo RH) docx Microsoft Word ... 127 KB
E Sl ,ﬁ_j Recebimento de curriculos.docx Microsoft Word D... 16 KB
Iﬁ' Rede l‘qﬂ Termo de consentimento PROCESSO SELETIVO.docx Microsoft Word D... 66 KB

Waord D... 20KE

Microsoft Word D... 23 KB

l‘qéj Terme de nemeagdo do Comite_Privacidade .docx
“qﬂ Terme de Nomeagio do DPO.docx

17 itens =2 =

Fonte: Elaborado pela autora (2023).

Na planilha intitulada “Inicio” (Figura 9), identifica-se uma coluna denominada
“Posicao”. Esta coluna apresenta quatro possiveis estados para cada questao: “Nao

iniciado”, “Em andamento”, “Concluido” e “N&o se aplica”. A medida que a adequacéo
a LGPD progride, cada campo correspondende na coluna “Posi¢cao” deve ser
atualizado. Esse procedimento permite que tanto o controlador quanto o profissional
contabil, responsaveis pela execugao do trabalho, acompanhem o progresso da
adequacao.

Ao preencher a planilha entitulada “Inicio” de acordo com o andamento da
adequacao, um indicador é exibido no final, quantificando a porcentagem do trabalho

ja realizado, conforme ilustrado na Figura 11.

Figura 11 - Artefato: Inicio - Indicador

Q“

Nao esta adequado

Fonte: Elaborado pela autora (2023).
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Esse indicador (Figura 11) exibe uma entre quatro possiveis mensagens:
“Adequado — Continue assim!”, “Precisa melhorar mais um pouco”, “E preciso se
dedicar mais!” e “Nao esta adequado”. Essas mensagens tém o objetivo de oferecer
um feedback instantadneo sobre o estado atual da adequacgao.

Da quarta planilha em diante sdo planilhas configuradas em campos que
devem ser preenchidas em sequéncia. Mesmo a empresa optando por deixar campos
em branco & importante que considere avaliar todos os campos sugeridos. Em cada
planilha ha um “botdao” denominado “Inicio” que permite ao usuario retornar a planilha
“Inicio”.

Compreender as caracteristicas da empresa € muito importante. Essa acao
foi definida na planilha denominada “Levantamento inicial 1” (Figura 72). Um foco
particular foi dado a determinagédo do enquadramento fiscal como micro ou pequena
empresa, conforme os critérios legais discutidos na Secédo 2.2 (Classificagcdo das
empresas). Caso a organizagao se enquadre em uma categoria diferente, ela ndo se

adequaria aos critérios estabelecidos nesta pesquisa.

Figura 12 - Artefato: Levantamento inicial 1

4 A B =B

1 LGPD
2 |Proposta de adequagdo a Micro e Pequenas empresas

|Levantamento inicial 1 (empresa)

|Razdo Social Empresa XYZ

|CNPL:
Data fundacdo da empresa:
Endereco:
10 |Tipo de empresa (micro ou pequena)
Qual é o CNAE principal? (operacdo principal da
11 :empresa)

LD 09|~ | Oy R e |

12 |Nesta operacdo ha coleta de dados pessoais?
13 |Pertente a algum grupo econdmico?
Quantidade de filiais (em caso positivo, detalhar ao
14 |final da tabela)
' Cargos da empresa ordenado por hierarquia, do
15 |maior para o menar

16 |Site da empresa
17 114 o o ] ] B |

» olyi-lii=L Wl Sobre a LGPD Levantamento inicial 1 Levantamento inicial 2 | Forn ... (B 11 [v]

Fonte: Elaborado pela autora (2023)
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No Levantamento inicial 1 (Figura 12), foi elaborado um conjunto de dados a
serem coletados sobre a empresa. Esses incluem: atividade principal, se a area de Tl
€ interna ou externa, se a empresa ja sofreu ataques de virus ou algum vazamento de
dados, se ha monitoramento por cameras, entre outros aspectos relevantes para a
adequacgao a LGPD.

Na Figura 12, “Levantamento inicial 17, ha 52 questbes para preenchimento
pelas organizagdes contabeis sobre seu cliente a ser adequado a LGPD. Estas
questdes abrangem dados sobre a empresa de forma geral. Na sequéncia,
“Levantamento inicial 2” (Figura 13) abrange questbes sobre o negdcio da empresa,
se ela tem e-commerce, se trabalham com financeiras terceirizadas, se possuem
representantes comerciais, se os clientes sdo pessoa fisica ou juridica, entre outros

quesitos, totalizando 26 questdes.

Figura 13 - Artefato: Levantamento inicial 2

4 A B

Levantamento inicial 2 (conhecendo o negécio)

:Emgresa XYZ

Possui sistema para controle do negocio? 0

Quem possui acesso ao sistema?

| Todos tem acesso a tudo dentro do sistema?

1
2

3

4

5 |0 acesso ao sistema € controlado por quem?
=

;

8

Tem representantes/ vendedores externos?

|E passado dados de clientes para os representantes/
9 |vendedores externos?

Esses representantes/ vendedores externos possuem
10 |contrato?

|Se dados de clientes sdo encaminhados aos representantes/
|vendedores externos, de que forma esses dados sdo
11 |passados?

12 E passado algum dado de cliente a financeira?

|Se sdo enviados dados a financeira, de gque forma esses dados
12 |sd0 passados?

Os celulares gue os funcionarios utilizam para o negocio sao
14 |da empresa?

15 | Os clientes sdc PF ou PJ? Ou ambos? 0

16 |Ha contrato de venda com clientes? 'g

17 :Quais dados do cliente sdo coletados para fazer o cadastro? | 2 '_

18 | Quais s80 as formas de comunicacdo com os clientes? _ i+
4« » .| Levantamento inicial 1 Levantamento inicial 2 | Fornecedores Tl Ativos de Informagdes T B HT ] [¥]

Fonte: Elaborado pela autora (2023).

Ao concluir o preenchimento das planilhas intituladas “Levantamento inicial 1”

e “Levantamento inicial 2", um indicador é apresentado ao final dessa segunda
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planilha (Figura 74). Esse indicador reflete a posigdo atual da empresa em relagéo a
seguranga dos dados pessoais em circulagdo na organizacao. Esse indicador pode
exibir trés possiveis mensagens, cujo objetivo é fornecer uma avaliagédo instantéanea
da situagdo atual da empresa em relacdo a protecdo dos dados pessoais,

categorizadas a seguir:

a) risco igual ou superior a 70%: “Empresa possui alto risco de vazamento de
dados pessoais’;

b) risco igual ou superior a 30% até menor de 70%: “Empresa possui médio
risco de vazamento de dados pessoais’;

c) risco menor de 30%: “Empresa possui baixo risco de vazamento de dados

pessoais”.

Figura 14 - Artefato: Levantamento inicial 2 — indicador

Mediante preenchimendo do
Levantamento inicial 1 e 2

%

&%

Empresa possui baixo risco de
vazamento de dados pessoais.

Fonte: Elaborado pela autora (2023).

Durante a aplicagéao do artefato, pode-se identificar algum compartilhamento
de dados pessoais com fornecedores. Desta forma, ha uma planilha no artefato que
detalha o fornecedor (Figura 15) qual o servigo que presta ou produto, qual setor
interno atende, entre outros quesitos, se ha contrato e se esta adequado a LGPD. Em

cada titulo de coluna ha um comentario com a orientacdo sobre o preenchimento.
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Figura 15 - Artefato: Fornecedores

Dados pessoais. uais dados A O contrato
Fornecedor/ Processo S a i

Produto/Servigo  Setor Interno sdo essoais s30 estd adequado
/Senvico Interno E 2

Data da e Data da
Terceiro Anilise BeEes Adequagio

compartilhados? compartilhados? = - aLGPD?

utilizados pelo fornecedor.
estruicio ou descarte dos dados pessoais.

ornecedores | Tl Ativos de Informagdes T - Inventério | TiAtribuigBes | Identificacdo dos Processas Mag ... &

Fonte: Elaborado pela autora (2023).

A norma ISO 27002 (ABNT NBR ISO/IEC 27002, 2013) apresenta a
concepcao de ativos e o valor da informacdo, destacando que a informagao
transcende as palavras escritas, numeros e imagens. Ela inclui conhecimento,
conceitos, ideias e marcas sdo exemplos de formas intangiveis de informacg&o. A
norma enfatiza que, no processo de criacdo de um produto ou servigo, podem existir
informacgdes relevantes, que podem até constituir um segredo. Essas informagdes
podem estar relacionadas a sistemas, redes e até mesmo as pessoas envolvidas
nessas operagdes. Portanto, a gestdo adequada desses ativos de informacéo é

importante para a operagao eficaz de uma organizacao.

Ativos sdo objeto de ameacas, tanto acidentais como deliberadas, enquanto
0s processos,sistemas, redes e pessoas tém vulnerabilidades inerentes.
Mudangas nos processos e sistemas do negdcio ou outras mudangas
externas (como novas leis e regulamentagdes), podem criar novos riscos de
segurancga da informacdo. Desta forma, em funcéo das varias maneiras nas
quais as ameacgas podem se aproveitar das vulnerabilidades para causar
dano a organizacao, os riscos de seguranga da informacdo estdo sempre
presentes. Uma seguranga da informagcdo eficaz reduz estes riscos,
protegendo a organizacdo das ameacas e vulnerabilidades e, assim,
reduzindo o impacto aos seus ativos (ABNT NBR ISO/IEC 27002, 2013, p.x).

Para detalhar os ativos de informacbes da empresa, foi criada uma planilha
com essa identificagdo no artefato. A Figura 716 apresenta uma forma de
preenchimento, inclusive com orientagcdes para caracterizacao de valores para cada
tivo, como: confidencialidade, integridade e disponibilidade (ABNT NBR ISO/IEC
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27001, 2013), com suas definigdes e orientagdes de preenchimento. Um ativo que, se

por algum motivo faltar, impactara essas propriedades e o funcionamento da empresa.

Figura 16 - Artefato: Ativos de informacdes

Ativos da Informacdo Quais a empresa possui? (descreva) Determinagdo do Valor

|Sistemas
Portais
Base de dados

Equipamentos de comunicagdo

Contratos

Informagdo eletronica

Documentos em Papel

Aplicativos

Hardwares

Instalagdes

Pessoas

Imagem e reputacdo da organizagdo
|Servigos v

4 » .| Levantamento inicial 2 Fornecedores | TI Atives de Informages | Tl- ... (3 ND

Fonte: Elaborado pela autora (2023).

Apés a identificacao dos ativos de informacdes, procurou-se identificar as
vulnerabilidades de hardware e de software. A norma da ISO 27001 (ABNT NBR
ISO/IEC 27001, 2013) reporta sobre as ameacgas externas e do meio ambiente dos
dispositivos méveis e equipamentos. Essa disposigao trata de “impedir perdas, danos,
roubo, ou comprometimento de ativos e interrupgcdo das operag¢des da organizagao”
(p-19). A redugcdo dos riscos de ameagas, dos perigos do meio ambiente,
cabeamentos no quesito interceptacdo ou danos, manutencdo continua, backup,
informagdes sobre os softwares instalados nos equipamentos e assegurar que 0s
funcionarios e terceiros estejam cientes da politica de seguranga da empresa, também
est&o alinhados no artefato.

No artefato, na planilha intitulada “Tl-Inventario” (Figura 17), ha questdes
sobre o inventario das maquinas e os softwares que a compdem. Devem ser incluidos
a descricdo dos dispositivos moveis e equipamentos diversos que necessitam de
cabeamento em rede e a relagcédo de softwares instalados, possuindo licenca ou nao,
principalmente se ha atualizag&o de antivirus.

Para as questdes relacionadas a Tl, se espera que o respondente da empresa

questione o profissional de Tl e estime um prazo de resposta.
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Figura 17 - Artefato: Tl inventario

4 A B g D E F G H J K
1 irios de maquinas/software

2 |Empresa XYZ

Todos os
Nome da S = o 2 _ softwares Descreva a NF, licenga e O Antivirus estd Nome do
. Localizagdo Usudrio Processador Memédria ‘Windows Pacote Office - N "
Maq. sio software atualizado? Antivirus

licenciados?

13 | e—
:
1

4 » .| Fornecedores | T Ativos de InformagSes | TI- Inventirio | T Atribuigges | identificagio dos Processos Mapeamento-RIPD (Em branco) | Plano de Agio ... () [«] 1 [+]

]

[«

Fonte: Elaborado pela autora (2023).

Na sequéncia, revisou-se dados para montagem do artefato pelas Normas
Técnicas de Seguranga - Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR
ISO/IEC 27002 para gestdo da privacidade da informagdo — Requisitos e diretrizes
(ABNT NBR ISO/IEC 27701, 2019). Foram identificados os temas que s&o
correspondentes aos cuidados com os dados pessoais que abrangem a LGPD, assim,
mesclaram-se com as necessidades de seguranga das empresas, COmo: permissao
do usuario a rede e sistemas, cadastramento de senhas, ativagédo ou desligamento de
um usuario, atualizagao de antivirus, controle de backup. Essas questbes estao

apresentadas na Figura 18.

Figura 18 - Artefato: Atribui¢gdes da area de tecnologia da informacgao

;__l

- A | B = D | E [=]
1 |Tecnologia da Informacio
2 |AtribuicSes/Requisitos para elaboracdo da Politica de Seguranca e de Privacidade:
Quem faz Quem autoriza Carga r.le_quem Observacdo
3 autoriza
4 |Cadastra e-mail
Descadastra e-mail no caso de
5 |desligamento de um funcionario .|
6 |Cadastra usudrio Sistema
Descadastra ou inativa o usuario do
sisterma no caso de desligamento de
7 |um funcionario
8 |Permissdo ao usuario na rede
Descadastra, altera a senha ou
inativa o usuario da rede no caso de
9 desligamento de um funcionario
10 |Atualiza Antivirus
11 |Atualiza Antimalwares
Realizar varreduras periodicas de
12 |antivirus
7 Organiza perfis/acessos pelo AD
13 |({active directory)
14 | Ativa o firewall r . -
15 |Ativa o Anti Spam ~* Mao compartilhado [
16 |Controla o backup i | 1=
“ » ... | Fornecedores | TI Ativos de informacgdes | Tl - Inventdrio TI Atribuigses | Identificacdo dos Pri ... (&) a1 [+

Fonte: Elaborado pela autora (2023).
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As atribuigdes da area de Tl (Figura 18) totalizam 36 questdes para verificagao
com os clientes das organizagdes contabeis. Estas questdes auxiliam na montagem
da Politica de Segurancga da Informagao, que € um dos norteadores especificados na
secao 3.2 (Etapa: Sugestdo).

A LGPD imp&e o RIPD (Relatério de Impacto a Prote¢cao de Dados) (BRASIL,
2018), documento que contém a descrigdo dos processos de tratamento dos dados
pessoais, denominado em artigos pesquisados como “mapeamento”. No artefato, ha
a planilha “ldentificacdo dos Processos” (Figura 719), que é passo inicial do
mapeamento, ou seja, identificagdo dos processos onde se coleta, armazena,
transfere ou tratam dados pessoais de forma genérica. A norma da ISO 27701 (ABNT
NBR ISO/IEC 27701, 2019, p. 78) apresenta que a “aplicagao dos requisitos, diretrizes
e controles podem ser relevantes para atender as obrigagbes da LGPD” e é
‘responsabilidade das organizagdes avaliarem suas obriga¢des legais e decidirem

como estar em compliance com elas”.

Figura 19 - Artefato: Identificagdo dos processos (incluso exemplo)

A A B _ C D =]

1 i[denﬁﬁcagﬁo dos processos @

2 |Empresa XYZ

- Area Processo Subprocesso Operador

4 |Departamento de Pessoal Admissdo Exames Admissionais |Betha Exames

5 Vale Transporte Empresa de Transporte

6

i

8

9

10

11 Demissdo Exames Demissionais |Betha Exames

12

13

14 |

15 (Comercial Cadastro

16 | Faturamento

17 \Marketing SAC B

18 Feiras

a9 =1
4 v .. | Ti-Inventdrio | TIAtribuigbes | ldentificagido dos Processos | Mapeamento-RIPD (Em branca) ... (#) 1 ]

Fonte: Elaborado pela autora (2023).
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Na sequéncia, o mapeamento dos processos deve ser realizado de forma
mais detalhada, observando cada questéo e preenchendo de forma minuciosa (Figura
20).

A relagao de dados pessoais do “Mapeamento-RIPD” (Figura 20) foi extraida
pela experiéncia da autora e das entrevistas ndo estruturadas e também durante a
adequacao a LGPD nos testes realizados em clientes das organizagdes contabeis.
Cada dado pessoal sera marcado conforme cada processo for mapeado, pois cada
um possui uma finalidade. Nesse caso, se observa que a LGPD (BRASIL, 2018)
determina através dos seus principios (se¢do 2.1) em consonancia a coleta,
armazenamento, tratamento, transferéncia e eliminacdo dos dados pessoais. E nesse
documento que se descreve a atividade, especificando os registros, se sé&o
armazenados na empresa, de forma fisica ou virtual, se sdo encaminhados aos
operadores, enfim, a atividade em relagao aos documentos pessoais coletados com o

objetido de identificar alguma vulnerabilidade.

Figura 20 - Artefato: Mapeamento e RIPD

4 A G H J K []
1 |Mapeamento de processo [ E5) e - i
2 |EmpresaXYZ .
3 |Data: |Fnrne|:e:|ar [Cperadar): |
4 |Setor/Departamentao: [Pesscar avel: |
5 |ProcessofSubprocesso:
(=]
Finalidade da Possui base A empresa fica| Tempo que O titular foi
Dados pessoais que De onde vem esses = legal paraa com copia os dados Onde sio Hd exclusio  |informado do |ldentificagio  Plano de
ilizagio es
circulam neste processo: dados? m:& coleta desses desses ficam na armazenados? |dos dados? caminho do de Risco Agio?
dados? doc empresa seu dado?
: Mo caso de
Esses dados sao transferidos | Nome do Setor ou Este contrato
Como ocorre esta | transf, para 5
para outro setor ou da empresa i esta adequado
transfer&ncia? outra empresa, |
empresal [operadar]: 4 alLGPD?
ha contrato ¥
23
3a|
el
32| | -
4 v .. | TlAtribuigbes Identificagdo dos Processos | Mapeamento-RIPD (Em branco) | Plano de Acio | Cadasi .. (&) O

Fonte: Elaborado pela autora (2023).
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A LGPD nao determina como o RIPD deve ser elaborado, desde que contenha
a “descrigao dos processos de tratamento dos dados pessoais que podem gerar riscos
[...]" (BRASIL, 2018). Dessa forma, a autora desenvolveu, junto com o mapeamento
dos processos, a adaptagado do RIPD no mesmo documento, ou seja, que contenha a
descricdo dos riscos (Figura 20). ldentificando alguma vulnerabilidade em algum
processo, se avalia o encaminhamento ao Plano de Ag¢ao (Figura 21), cujas questbes

foram adaptadas pela autora.

Figura 21 - Artefato: Plano de Agéo (incluso exemplo)

A A B & D E F G H | J K [«]
et Data da Prazo de Data s st =

- SEIH Setor n Processo Como mitig-lo - F— n e - Atualiz ag,- Desmqauduandamenh Posrgmu Responsdvel L

Contrato de Trabalho:

1 RH Admissio Auséncia de informagdes

Revisdo do Contrato de
Trabalho de Funciondrios

Advogado

5 conforme mapeamento.

Adotar o Termo de
Curriculo Vitae: Auséncia  |Consentimento no gual
de transparéncia na apresenta que os dados do
2 RH Recrutamento s & e
utilizagdo dos dados do titular serdo armazenados por
titular X periodo de tempo no setor
de RH.

4 o | Tl Atribuigbes Identificagdo dos Processos Mapeamento-RIPD (Em branco) | Plano de Agdo | Cadastro no SEI | ® [«] | [+]

Fonte: Elaborado pela autora (2023)

Na planilha “Plano de A¢&o” deve-se, necessariamente, anotar o risco igual
ao identificado na planilha “Mapeamento-RIPD” e sugerir um plano para sua
mitigacao, definindo prazo e executor. Caso a empresa opte por ndo implementar a
sugestdo, é importante detalhar no Mapeamento-RIPD (Figura 20) e expor a
organizagéao o risco de autuagao da ANPD no caso de algum vazamento de dados.

O artefato pode ser alterado conforme a necessidade da empresa. Cada
empresa possui uma rotina. O objetivo do artefato nao € alterar a rotina da empresa,
mas sim, orientar para a seguranga da informac&o dessas rotinas e verificar se o dado
pessoal que a empresa coleta € realmente necessario (BRASIL, 2018) e se esta
seguro. Sendo necessario, busca-se o consentimento do titular do dado.

A ANPD recomenda o cadastro do controlador e do encarregado dos dados
pessoais na sua plataforma, facilitando a comunicagédo entre os agentes. O link de
acesso a plataforma esta disponibilizado na planilha “Cadastro na ANPD” no artefato,
onde ha orientacio de preenchimento. Esse € um canal de comunicagao com a ANPD,

pois no caso de algum incidente de vazamento de dados, esta entidade devera ser
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comunicada em até trés dias uteis do conhecimento do fato pelo controlador (BRASIL,
2024).
Apos a elaboracdo do artefato, trés organizagbes contabeis avaliaram o

material, o que esta descrito na sequéncia.

4.2 APLICAGAO DO ARTEFATO

Primeiramente, houve o contato com os diretores das trés organizagdes
contabeis, ja referidas na se¢ao 3.4, que prontamente agendaram uma reunido. Nesse
encontro foram esclarecidas as duvidas dos diretores em relacdo a LGPD e
apresentou-se o artefato. Nas trés organizagdes houve o aceite para a testagem. Apos
0 encontro, o artefato foi encaminhado por e-mail aos diretores para analise com sua
equipe. Posteriormente, retornaram com sugestdes para possivel implementacgéao.

A Organizagédo Contabil 1 destacou as seguintes sugestdes para o artefato,

abaixo apresentadas:

a) incluirum QR Code na péagina inicial do artefato com informagdes sobre a
LGPD;

b) incluir no “Levantamento inicial 1” uma questao sobre a empresa possuir
o Seguro de Responsabilidade Civil,

c) incluir no “Levantamento inicial 2” uma questdo sobre a empresa possuir
um Termo de Confidencialidade assinado pelo funcionario e/ou terceiros;

d) incluir no “Levantamento inicial 2” uma questao sobre empresa possuir um
controle/limite de horario de trabalho para atendimento ao cliente;

e) incluir no “Levantamento inicial 2” uma questdo sobre a empresa possuir
um bloqueador das informacdes internas fora do horario comercial, para
que o funcionario ndo acesse fora do horario de expediente;

f) criar um “termdmetro” para saber a situagdo da empresa em relagéo a
LGPD;

g) houve uma sugestdo que abrangia fornecedores onde ndo passam dados
pessoais, dessa forma foi incluida uma observagao no artefato, na planilha
‘Fornecedores” que se refere as empresas nas quais se envia ou recebe

dados pessoais.



87

As sugestdes dos itens foram devidamente aceitas e implementadas. Com
relagdo ao item “a”, disponibilizou-se um link da lei para os usuarios do artefato na
planilha denominada “Sobre a LGPD”. Observa-se que, 80% das sugestbes da
Organizagdo Contabil 1 referem-se a seguranga, tanto corporativa quanto de
informacéo.

Quando o artefato foi apresentado a Organizagdo Contabil 2, as
implementagdes da Organizagdo Contabil 1 ja haviam sido concluidas. Dessa forma,

foram acrescentadas outras implementagdes, que sao as descritas a seguir:

a) incluir no “Levantamento inicial 2” uma questao sobre a empresa possuir
um documento de permissao do supervisor ao funcionario acessar o local
de trabalho fora do horario de expediente;

b) incluir no “Tl — Atribui¢des” uma questao sobre a empresa possuir algum
controle de palavras-chave em sua area de Tl de e-mails enviados pelos

proprios funcionarios, que a empresa poderia considerar suspeito.

Todos os itens sugeridos pela Organizagdo Contabil 2 foram aceitos e
implementados. Ressalta-se que suas sugestdes foram especificamente no ambito de
seguranga, tanto corporativa como de informacgao.

Apos feitos os ajustes da Organizagdo Contabil 2, o artefato foi enviado a
Organizagao Contabil 3, que n&o apresentou sugestodes.

Na Organizagao Contabil 1, optou-se por fazer um treinamento com um
profissional cuja funcao é assistente contabil. Este profissional possui uma carteira de
clientes sob sua algada nas atribuigbes contabeis. O assistente contabil iniciou a
aplicacdo do artefato em trés clientes. Em relagcédo a algumas questdes do artefato, os
diretores das empresas consultaram seus prestadores de servigos de Tl. No entanto,
estes nao forneceram respostas imediatas, deixando tais questdes pendentes. Em
outras situagdes os riscos foram medidos e foram cadastrados no Plano de Ag&o, com
prazo para execugao.

A Organizagao Contabil 2 optou por fazer o treinamento com a Gerente
Financeira, que recebeu orientacdes sobre a LGPD e o artefato. Este profissional ndo
possui carteira de clientes, porém, como a Organizagdo Contabil 2 possui outros
segmentos de negdcio, iniciou a adequagao com o artefato nestas empresas. A area

de Tl é interna e atende seis empresas do grupo, inclusive da prépria organizagao
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contabil, dessa forma, agiliza nos retornos e andamento da documentagdo de
adequacao.

A Organizagao Contabil 3 iniciou a aplicagdo do artefato com trés clientes.
Teve duvidas em questdes pontuais, as quais foram esclarecidas assim que fizeram
o contato com a autora.

Nos retornos das trés organizagdes contabeis, observou-se que seus clientes
desconheciam ou conheciam muito pouco sobre a LPGD, tampouco sobre seguranca
da informagdo. Em todas as empresas que iniciaram o processo de adequacao a esta
lei, o foco é a execugao do seu negdcio, nao havendo preocupagao com documentos,
senhas, antivirus ou backup. A partir do momento em que os levantamentos foram
realizados, os sbécios comecaram a “dar-se conta” da vulnerabilidade da
documentacao fisica e virtual das suas empresas, principalmente no despreparo de
seus funcionarios em seguranga da informacéao.

Uma das empresas em que o artefato foi aplicado levantou uma indagagao ao
profissional da organizagdo contabil, questionando a necessidade de adequacéo a
LGPD, pois expressou duvidas quanto a importancia de tal conformidade. Entédo, a
organizagao contabil reportou sobre o processo de mapeamento da area de recursos
humanos, ja que esta empresa possui aproximadamente 15 colaboradores
registrados. Foram apresentados os documentos para fazer a admissdo e a
manutencao de um colaborador e por quem passam esses documentos e informacgdes
(secéo 2.4). Dessa forma o empresario compreendeu que todos os passos da LGPD
passam por esta area: coleta, tratamento, armazenamento, transferéncia e eliminacao
e, assim aplicados os principios da LGPD (seg¢éo 2.1).

A Organizagao Contabil 3 reportou que, em uma das empresas que o artefato
foi aplicado, “todos os funcionarios sabiam o salario de todos”, mas a geréncia de
recursos humanos ndo sabia como essa informacdo poderia ter sido vazada.
Analisando o fato, identificaram um funcionario, com acesso a empresa para
realizacdo de suas atividades fora do horario normal, entrava na sala de recursos
humanos, que n&o estava trancada, e mexia na papelada, que estava em armario sem
chave. Prontamente, foi incluido no Plano de Acéo a colocagao de chave no armario,
onde somente o profissional responsavel tem acesso. Na sequéncia foi descrito este
procedimento na area de recursos humanos.

O assistente contabil de outra empresa onde foi aplicado o artefato, observou

que o servidor de dados de Tl estava no refeitério desta empresa, onde todos os
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funcionarios passavam e até mesmo visitantes. Essa situagao foi reportada como risco
e cadastrada no Plano de Agao com o objetivo de rever o ambiente atual devido a sua
vulnerabilidade em relacdo a segurangca deste equipamento e dos dados nele
armazenados.

Ainda nessa mesma empresa, foi constatado que na portaria era cadastrado
o nome, CPF, placa do veiculo de todos os visitantes em um computador que nao
tinha senha, backup e ndo estava logado em rede. Essa situagdo foi reportada como
risco e sugerida no Plano de Agao para verificar a relevancia da coleta desses dados.
Se a coleta desses dados é relevantes para a empresa, € necessario informar ao titular
do dado quanto tempo esses dados ficardo na empresa. Além disso, foi sugerido
disponibilizar a estacdo de trabalho na rede da empresa, onde estaria coberta por
antivirus, senhas e backup.

No roteiro do artefato, na planilha intitulada “Inicio”, ha uma sequéncia de
quesitos a seguir para o andamento da adequacdo a LGPD. Essa planilha foi
enfatizada pelas trés organizagdes contabeis como fundamental para a sequéncia e
entendimento do processo, podendo ser considerada, dentro do conceito apresentado
na sec¢ao 2.5, como um processo inovador.

Outro ponto enfatizado pelas organizagées contabeis participantes foi a
simplicidade do mapeamento dos processos que se combinam ao RIPD, sem a
necessidade de elaboracdo de um relatério especifico. Simplificando processos
através da pesquisa e conhecimento, chega-se novamente ao conceito de inovagéo
(secdo 2.5) o que pode gerar um amadurecimento nos processos internos,
proporcionando maior competitividade. Estas organizagdes entenderam o quesito
“Mapeamento de Processos — RIPD” como ponto indispensavel para a descricdo dos
processos e sequéncia da adequacgao a LGPD.

Um ponto observado pela pesquisadora é que os clientes das organizagoes
contabeis ndo entendem a adequagao a LGPD como prioridade. As empresas
continuam dando foco as suas rotinas de negocio, ou seja, a adequagéo a LGPD fica
em segundo plano. Dessa forma, as organizagdes contabeis devem periodicamente
cobrar uma agenda para o andamento, enfatizando que a ndo adequagido pode
ocasionar san¢des administrativas e perdas monetarias significativas e que a

conformidade pode proporcionar uma melhoria nos seus processos de gestéo.
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4.3 GOVERNANGA CORPORATIVA E DE SEGURANCA DA INFORMAGAO

A adequagao a LGPD implica em um compromisso continuo. A adequacgao
nao € um processo estatico que se encerra com o arquivamento de documentos, mas
sim um processo dindmico que requer atualizagcdes constantes dentro das
organizagdes. A LGPD, no Capitulo VII, Secéo Il, destaca especificamente “Das boas
praticas e da governanga” (BRASIL, 2018), reforgando a necessidade de uma

abordagem proativa e continua para a conformidade.

Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagoes,
poderao formular regras de boas praticas e de governanga que estabelecam
as condigbes de organizagao, o regime de funcionamento, os procedimentos,
incluindo reclamagdes e peticdes de titulares, as normas de seguranga, os
padrdes técnicos, as obrigagdes especificas para os diversos envolvidos no
tratamento, as a¢bes educativas, os mecanismos internos de supervisédo e de
mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais (BRASIL, 2018, p.19).

Dessa forma, para atender os principios da LGPD, é necessaria a
implementagdo de politica de governanga e necessariamente a compliance. A
governanga tem como objetivo incorporar a organizagao, especialmente aos seus
membros, o respeito as regras, a definicdo clara do propdsito da empresa, seus
valores e principios que constituem sua identidade. Em outras palavras, a governanga
orienta 0 que a empresa espera que as pessoas pratiquem em suas rotinas diarias
por meio de seus processos (IBGC, 2023). Esta diretriz conduz a definigdo de
compliance, conforme descrito na se¢ao 2.6. Assim, orienta-se para a elaboragao da
Politica de Seguranca da empresa, onde sao descritas as diretrizes de seguranga
interna, e todos os funcionarios s&o instruidos de forma documentada e assinada
(ABNT NBR ISO/IEC 27001, 2013). Além disso, existe a Politica de Privacidade, que
€ o documento pelo qual a empresa comunica aos visitantes de seu site se ha coleta
de dados pessoais (ABNT NBR ISO/IEC 27701, 2019).

Portanto, a governanga e a conformidade sdo componentes essenciais na
gestdo eficaz de uma organizagdo, requisitos basicos para alavancar a
competitividade da empresa. A inovagdao, em particular, pode proporcionar uma
vantagem competitiva, permitindo que a empresa se adapte e prospere em um

ambiente de negdcios em constante mudancga (IBGC, 2023). Para que a politica de
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governanga e compliance se efetivem, a organizagdo deve estabelecer diretrizes no
ambito corporativo e de seguranca da informacdo de forma documentada e
preferencialmente assinada pelos colaboradores. No artefato, na planilha “Sobre a
LGPD” ha uma relagdo de dicas que contribuem para boas praticas, que podem ser
transcritas para uma Politica de Segurancga Interna.

A empresa, sabendo do seu propdsito, que € o que “direciona a estratégia e
fundamenta a cultura da organizagao” (IBGC, 2023, p.15), através de sua equipe,
deve adotar postura para contribuir positivamente para uma boa reputacdo da
organizacgao, fortalecendo a confianga de cliente internos e externos, e assim, o
engajamento de todas as partes interessadas. Dessa forma, assumindo os principios
da governanga corporativa mencionado na seg¢ao 2.6 (Governanga corporativa e
LGPD), Quadro 5.

Da mesma forma, atribuindo a Governanga de Seguranga da Informacéo, que
as normas da ISO (ABNT NBR ISO/IEC 27014, 2013; ABNT NBR ISO/IEC 31000,
2018; ABNT NBR ISO/IEC 27005, 2019) mencionam, ndo tem como tratar a
Governanga Corporativa de forma separada da Governanga de Seguranca da
Informagao. Assim, as orientagdes apresentadas na planilha intitulada “Sobre a
LGPD” (Figura 22) contribuem na composi¢ao da Politica de Seguranga da empresa.

A integracao da Governanga Corporativa e da Governanga de Segurancga da
Informacgao conduz ao que é enfatizado na Secéo Il do Capitulo VIl da LGPD (BRASIL,
2018). Essa secdo destaca a importancia de definir a Politica de Privacidade da
empresa, esclarecer ao visitante do site da empresa quais dados séo coletados e qual
a finalidade dessa coleta. Além disso, é inevitavel obter o consentimento do visitante
para essa coleta, permitindo que ele decida se deseja ou ndo compartilhar o seu dado.
Esse visitante é o titular, ou seja, o proprietario dos dados a serem coletados. Portanto,
a conformidade com a LGPD requer uma abordagem holistica que engloba tanto a

governanga corporativa quanto a seguranga da informagao.
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Figura 22 - Artefato: Sobre a LGPD — Dicas de Governanga Corporativa e de
Seguranga da Informacgéao

V| A B Y
As orientacbes ou dicas abaixo deverdo ser apreciadas e analisadas pelo Controlador, pois séo base para a elaboracéo das
@ Politicas de Seguranga da empresa, que irdo contribuir para a construgdo da Governanga Corporativa e Seguranga da
/:@ Informac8o. Deverd ser elaborado um documento no qual os funciondrios deverdo assinar e deverd ser arquivado junto a sua
~ documentagdo na drea de Departamento de Pessoal, em local com seguranga de acesso, como por exemplo: armario com
19 | chave:
20|
21| 1 Orientar o cuidado com a seguranga dos documentos fisicos contendo dados pessoais
22 2 Funciondrios antigos e novos cientes sobre a conscientizagdo & LGPD
23 3 A Area de Tl devers orientar sobre coma evitar ser vitima de virus, atagues de phishing
24 4|A Area de Tl devers orientar sobre a importancia das Senhas de acesso
25| 5 Senhas de acesso com certa complexidade
26_; 6 Alterar senha de acesso periodicamente
27 | 7 M3o reutilizar senhas
28_; & Bloguear computadores ao se afastarem de suas estagGes de trabalho
29 | 9 Acesso a sistemas e rede para execugio do trabalho
30; 10 Ver necessidade de acesso a dados pessoais
3| 11 Ser orientado para ndo desativar ou ignorar as configuracdes de seguranca da estagio de trabalho
32 12 Evitar a transferéncia de dados pessoais para dispositivos de armazenamento externo, como pendrives e discos rigidos.
33| 13 Havendo dispositivos mdveis (celulares e notebooks) armazena-los em locais seguros
34 14 Sempre armazenar documentos em rede, pois geralmente ndo hé backup do ¢/ da méaquina
35| 15 Destruir ou formatar midias fisicas depois da utilizagdo com dados pessoais
36_; 16 Cuidar as postagens em nome da empresa
37| 17 Sempre que possivel utilizar a autenticag8o multi-fator onde houver dados pessoais
38_; 18 Induzir técnicas de autenticagdo multifator para acesso aos servigos em nuvem relacionados a dados pessoais
Se ausentando do seu local de trabalho, ndo deixar documentos contendo dados pessoais em cima da mesa ou
2 desprotegidos. v MNa&o compartilhadeo I
40 20 Osnovos contratos deverdo conter cldusulas sobre a LGPD.
Ai | 21 _Mnvns nrarassns daverin car fajtns ns maneamentns nara analise dns risens & nnssivel Dlann de Arin | Y"E
» Orientagdes | Sobrea LGPD m Levantamentao inicial 1 Levantamento inicial 2 Fornec ... (&) «J ][]

Fonte: Elaborado pela autora (2023).

Essa combinacdo se mostra favoravel ao comprometimento do controlador
em assegurar o seu interesse em manter o dado do titular em seu ambiente, com
segurancga. Isso € demonstrado, no artefato, junto a planilha “TI-Atribui¢gdes”. Os
principios da Governanga Corporativa devem estar vinculados nesse interesse do
controlador. Todos esses quesitos tém que estar devidamente evidenciados pelo
controlador, caso haja alguma fiscalizagdo da ANPD, possui todas as questdes

documentadas.

4.3.1 Politica de Segurancga

Segundo Marcondes (2022, p. 1), uma politica de seguranga é o “conjunto de
principios, diretrizes e objetivos que condicionara a estratégia de seguranga da
organizagao, visando a preservagao da incolumidade das pessoas, a protecdo do

patriménio e missdo da organizagéo”. E um documento formal da empresa que deve



93

ser observado e aplicado por todos os colaboradores da organizagao (MARCONDES,
2022).

Desta forma, a Politica de Seguranga € responsavel pelos procedimentos
destinados a proteger os bens fisicos e tecnoldgicos de uma organizagdo. Atraves
dessa politica, é possivel fornecer orientacdes claras aos funcionarios quanto ao uso
adequado de informagdes confidenciais da empresa (MARCONDES, 2022).

Marcondes (2022) e Paranhos (2023) condicionam a Politica de Seguranga
com o planejamento de seguranga da organizagdo. Assim, busca preservar a
seguranga da empresa, da equipe, do patriménio, das informagdes tanto pessoais
quanto empresariais. Paranhos (2023, p. 5) ressalta que é necessario “ouvir os
colaboradores” pois a seguranga € uma via de mao dupla, e podem expor situagoes e
sugerir prevengdes para incluir na Politica de Seguranca da organizagao.

No artefato, na planilha intitulada “Inicio”, esta apresentada no roteiro a
demanda de Politica de Segurancga Interna, ha um modelo desta politica, mas em
carater orientativo (coluna intitulada “LINK”). A elaboragao dessa politica requer uma
analise da gestdo da empresa com a pratica, dentro da infraestrutura e governanca

corporativa e de segurancga.

4.3.2 Politica de Privacidade

A Politica de Privacidade é um documento que explica as praticas e processos
adotados por um site, aplicativo ou provedor em relagcéo a privacidade e seguranga
de seus usuarios (BASTOS, 2021). Esta politica esta diretamente ligada a LGPD pois
€ nela que tem informagcdes sobre coleta, armazenamento, tratamento,
compartilhamento e eliminacdo de dados pessoais dos usuarios.

E importante ressaltar que uma Politica de Privacidade é um documento que
o controlador explicita para o titular quais dados estao sendo coletados, porque esses
dados estdo sendo coletados, e como eles serdo tratados, por quanto tempo eles
serdo tratados e qual a justificativa legal (também chamada de base legal) para o
tratamento desses dados (BARTOLOMEO, 2023). Para citar um exemplo, a Politica
de Privacidade do Google explica que eles coletam informacbes para fornecer
servicos melhores a todos os usuarios, o que inclui descobrir coisas basicas, como
idioma falado, até coisas mais complexas, como anuncios considerados mais uteis
(GOOGLE, 2023).
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Dessa forma, a Politica de Privacidade desempenha papel relevante na
transparéncia e na construcdo da confianca entre os usuarios e provedores de
servicos online. E importante que os usuarios leiam e entendam essas politicas para
proteger seus direitos de privacidade.

Operacionalmente, uma empresa que possui um site na internet precisa
solicitar ao desenvolvedor do site informacdes sobre quais cookies sao coletados e
para qual finalidade, a fim de iniciar a construcdo de uma Politica de Privacidade. E
imperativo que a empresa detalhe essa coleta e finalidade, oferecendo ao usuario a
opcgao de decidir se deseja ou nado continuar acessando o site da empresa. Caso o
usuario opte por nao aceitar os cookies, a empresa deve esclarecer quais
funcionalidades estardo disponiveis e quais estardo bloqueadas. Essas alternativas
fazem parte de um detalhamento transparente que visa respeitar a privacidade do
usuario e cumprir as regulamentacgdes de protegao de dados.

A construcdo de uma Politica de Privacidade depende de varios fatores,
incluindo, mas nao se limitando, a natureza do negocio da organizagao, ao tipo de
dados pessoais coletados, a finalidade da coleta de dados e as medidas de seguranca
implementadas para proteger os dados. Todos esses fatores se moldam as exigéncias
da LGPD. Além disso, é essencial considerar as expectativas e direitos dos titulares
dos dados, bem como os principios elencados nesta lei (se¢do 2.1). A inovagao esta
presente nessa politica, pois as organizagdes devem estar preparadas para adaptar
suas politicas de privacidade as mudangas tecnoldgicas e regulatorias (segéo 2.5).
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5 CONCLUSAO

Nos dias atuais, a informacao circula de forma ordenada e desordenada em
todos os aspectos. Ndo é diferente em relacdo aos dados pessoais. Plataformas
digitais, incluindo as redes sociais, coletam, tratam, armazenam, compartilham esses
dados, mas raramente observa-se a eliminacdo e nem o cuidado com essas
informacdes. Os dados pessoais, muitas vezes, tornam-se o produto de uma
transagdo, sem que haja qualquer comunicagdo ou consentimento do titular dos
dados.

A LGPD foi promulgada para regular a protegdo dos dados pessoais. Para
qualquer acido que envolva essas informacgdes, € necessaria a autorizacao do titular,
ou seja, o proprietario dos dados deve dar o seu consentimento. Nesta linha, a
entidade que coleta os dados tem a obrigagdo de informar para qual finalidade eles
serdo utilizados. Assim, a LGPD imerge em conceitos de responsabilidade, ética,
segurancga da informagéo, boas praticas de governanga e, em caso de fiscalizagéo,
possiveis sangdes administrativas ou monetarias.

Embora as grandes e médias empresas possuam departamentos internos,
contratem consultorias ou especialistas para garantir a conformidade, a realidade das
micro e pequenas empresas esta distante de estar em conformidade com esta
legislacdo. Esse segmento de empresas de menor porte busca parceiros para o
andamento dos negdcios e obrigacdes fiscais, sendo as organizagdes contabeis um
desses parceiros.

A segurancga da informacé&o é o fator mais relevante abordado na LGPD e a
responsabilidade recai sobre o controlador. Associado a esse aspecto, a governanga
corporativa pode contribuir para que a adequacéo a lei se torne uma pratica rotineira
da empresa.

Assim iniciou-se a produgédo de um artefato, considerando a seguranga das
informacdes como um dos pilares para a sua construgcdo. Além disso, buscou-se
desenvolver um artefato simples para que este possa ser aplicado pelas organizagdes
contabeis aos seus clientes, micro e pequenas empresas.

Considerando que esse é um estudo de administracdo de empresas, optou-
se por empregar um método investigativo que refletisse a realidade das micro e
pequenas empresas e das organizagdes contabeis, escolhendo a Design Science

Research. Essa metodologia permitiu uma interagdo entre o ambiente académico, a
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LGPD e as empresas, conduzida através de etapas que possibilitaram a construcéo
do artefato aplicavel de forma pratica nas empresas. Isso possibilita o
desenvolvimento de novas estratégias e processos, caracterizando-se como inovavor

para alavancar a competitividade no ambiente empresarial.

5.1 ALCANCE DOS OBJETIVOS

O objetivo geral desta pesquisa foi desenvolver um artefato que permitisse as
organizagbes contabeis faciltarem a adequagcdo a LGPD em seus clientes
categorizados como micro e pequenas empresas. A construcdo do referido
instrumento foi conduzida e as proposicdbes estabelecidas foram cumpridas,
demonstrando uma integragao entre a LGPD, Governanga Corporativa e Governanca
de Seguranga da Informacao.

O primeiro objetivo especifico buscou formular uma proposta para que as
organizagdes contabeis pudessem auxiliar no processo de adequagao a LGPD em
micro e pequenas empresas. Para a elaboragdo dessa proposta, empregou-se a
metodologia da Design Science Research para a construgao de um artefato. As fases
dessa metodologia, que incluem conscientizagdo, sugestdo, desenvolvimento,
avaliacao e concluséao, foram seguidas na produgao desse instrumento.

Através dessas etapas, foi possivel compreender que tanto as organizagdes
contabeis quanto as micro e pequenas empresas precisavam de uma ferramenta de
facil acesso e nao onerosa. Assim, optou-se por uma planilha eletrénica para
formalizar o referido artefato.

A elaboracéo do artefato demandou a compreensao da LGPD e da tecnologia
da informagédo. O conhecimento basico em tecnologia da informac&o € necessario
para entender sobre coleta, armazenamento, tratamento e possivel exclusdo do dado
pessoal, pois impacta quase que diretamente o meio digital. Esse ciclo também
abrange o meio fisico, que pode ser compreendido e resolvido de forma fisica.
Entretanto, tanto no aspecto fisico como virtual, envolvem individuos em suas rotinas
de trabalho, que devem ser conscientizados sobre a referida lei e processos internos
onde circulam dados pessoais.

O segundo objetivo especifico constituiu na validagao desse artefato junto as
organizagdes contabeis. Esse processo foi realizado, validado e as sugestdes dos

participantes foram acolhidas.
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O terceiro objetivo especifico envolveu o desenvolvimento e a implementagao
de praticas de boa governanga corporativa em paralelo com a adequagao a LGPD.
Para alcangar este objetivo, buscou-se compreender o tema junto a entidades como
o Instituto Brasileiro de Governanga Corporativa. Através desse processo, chegou-se
as normas técnicas da ISO, abrangendo categorias de Seguranga da Informacao até
Governanga de Seguranga da Informagao. Dessa forma, concluiu-se que a LGPD esta
intrinsecamente ligada a Governanga Corporativa e a Governanga de Seguranga da
Informacdo. Elementos extraidos desses documentos foram incorporados como

orientagdes no artefato, contribuindo para a realizagao desse objetivo especifico.

5.2 CONTRIBUICOES PRATICAS

Este trabalho contribui para a capacitacdo das organizagbées contabeis na
implementagcao da LGPD em seus clientes com perfil de micro e pequenas empresas.
Isso se da através de um processo de maturagao profissional, tanto na compreensao
aprofundada dos clientes, dos processos internos, quanto em relacédo a LGPD. Esse
crescimento ndo se limita apenas a compreensao da referida legislagao, mas também
engloba a Governanga Corporativa e a Seguranga da Informagao.

Essa abordagem oferece a oportunidade de aprofundar o conhecimento e
esclarecer os processos organizacionais. Ao detalhar os procedimentos e identificar
os fornecedores envolvidos, é possivel realizar uma reavaliagéo critica do que esta
funcionando bem e identificar processos que podem ser aprimorados. Além disso,
essa analise permite questionar a necessidade de determinadas atividades, o que
pode resultar economia de recursos.

A implementacéo do artefato proporciona uma reflexdo sobre as atividades da
empresa, principalmente na padronizacdo de processos e comportamento uniforme,
0 que é observado através do mapeamento dos processos. Esse mapeamento
proporciona a observacéo de lacunas quanto as politicas de boa governanga estarem
claras para toda a organizagdo e se torna pratica ao documentar Politicas de
Seguranga, Politicas de Privacidade e Praticas de Boa Governanga, aprovadas pelo
corpo diretivo e apresentada aos funcionarios.

O mapeamento dos processos permite detalhar atividades e identificar o
percurso do dado, ou o seu ciclo de vida, observando a seguranga enquanto este dado

estiver sob responsabilidade da empresa. Empresas terceirizadas também podem ser
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responsaveis por esta seguranga, e a verificagdo de contratos entre a empresa
controladora e a operadora € indispensavel para mitigacao dos riscos de vazamento
de dados.

O servigo de adequagao a LGPD oferecido pela organizagédo contabil pode
ser um diferencial em seu portflio, podendo gerar receitas adicionais e,
principalmente, fidelizar ainda mais o seu cliente. Ao aplicar o artefato, o profissional
contabil, que ja tem o conhecimento de aspectos relacionados as rotinas contabeis,
estara imergindo no negdcio do cliente, o que pode gerar um maior entendimento de

suas praticas, favorecendo uma relagdo de ganha-ganha.

5.3 CONTRIBUICOES TEORICAS

Academicamente esta pesquisa contribui significativamente para preencher a
lacuna tedrica de aplicacédo da LGPD por organizagbes contabeis. A condugao do
meétodo de Design Science Research para construcido do artefato caracteriza-se uma
aplicacdo inédita, pois interpretou-se a LGPD e outros documentos para gerar uma
ferramenta pratica. Este trabalho contribuiu com a aplicagdo do Design Science

Research relacionado a LGPD, aplicacao até entdo nao localizada na literatura.

5.4 RECOMENDACOES E PESQUISAS FUTURAS

O trabalho demonstrou a aplicagdo de um artefato construido através do
método Design Science Research. Esse artefato foi desenvolvido através de planilha
eletrénica, bem como links de documentos relacionados a adequacgédo a LGPD,
promovendo a construgdo de conhecimento dos profissionais das organizagdes
contabeis. Por se tratar de um artefato produzido a partir da LGPD, qualquer
atualizacao na lei demandara atualizacdo do artefato, portanto, revisbes periddicas
sao importantes.

O artefato em questao beneficia as empresas no aspecto financeiro, uma vez
que planilhas eletrbnicas sao de facil utilizagao e apresentam um custo relativamente
acessivel. Contudo, é possivel ampliar esse artefato por meio do desenvolvimento de
um sistema ou aplicativo, que facilitaria ainda mais sua utilizag&o. Vale ressaltar que

essa expansao implicaria em custos mais elevados, porém os beneficios em termos
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de conformidade regulatéria e eficiéncia operacional poderiam justificar esse
investimento.

Este artefato foi desenvolvido especificamente para organizagdes contabeis
auxiliarem na adequacao a LGPD em micro e pequenas empresas, uma vez que a
legislacdo favorece a simplificagdo do processo, como é o caso da figura do
Encarregado de Protegao de Dados (DPO) ser opcional. No entanto, nada impede que
o artefato seja aprimorado e adaptado para empresas de médio e grande porte, pois
depende da realidade de cada organizagao.

Embora esse artefato seja destinado aos clientes do segmento micro e
pequenas empresas das organizagdes contabeis, a propria organizagao contabil pode
se beneficiar, realizando sua propria adequacido e customizacdo. Dessa forma, o
artefato também pode ser aplicado em qualquer empresa de micro e pequeno porte
por um profissional que tenha um grau basico de compreensao da tecnologia da
informacéao e a percepgao de melhorar seus processos, principalmente na segurancga
de documentos, tanto fisicos como virtuais.

A organizagédo contabil, ao implementar a adequagao em seus clientes, pode
ampliar seu portfélio de servigos incluindo o trabalho do Encarregado de Protegéo de
Dados (DPO) terceirizado, o que pode gerar mais receita para essa organizagao.
Ampliando seu portfdlio de servigos e estando ainda mais enraizado nos processos
de seu cliente, estes tornam-se ainda mais proximos das organizagbes contabeis,
fortalecendo a confianga entre o cliente e o prestador de servigos.

O processo de sensibilizacdo em relagdao a LGPD para os funcionarios é
destinado a implementacdo dentro da organizacdo. E plausivel que individuos
disseminem o assunto em seu circulo social, promovendo uma maior compreensao
sobre a exposi¢ao de dados. Como resultado, eles podem exercer maior prudéncia
ao acessar sites, redes sociais e ao expor seus dados pessoais, reduzindo

probabilidade de se tornarem vitimas de golpes e fraudes.
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GLOSSARIO

Agentes de tratamento: Os agentes de tratamento sdo as empresas ou pessoas
envolvidas no processo de tratamento dos dados pessoais. Neste caso, a lei define
como agentes o controlador e o operador.

Antivirus: E um software que ajuda a proteger o computador contra a maior parte dos
virus que podem danificar os arquivos.

Aplicativo: E uma ferramenta virtual, que pode ser desenvolvida tanto para
dispositivos moveis quanto para desktops e web.

Aprendizado de Maquina Federado: E uma técnica de machine learning que permite
que varios dispositivos, ou clientes, treinem de forma colaborativa um modelo
compartilhado, mantendo seus dados armazenados localmente e privados.

Autoridade Nacional de Protegdo de Dados (ANPD): Orgdo da administragdo
publica responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em
todo o territério nacional.

Banco de dados: E um conceito mais difundido, principalmente para quem é da area
de tecnologia. Segundo a LGPD, banco de dados é o “conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em suporte eletrdbnico ou
fisico”. Vale lembrar que a LGPD se aplica a dados pessoais armazenados tanto de
forma online quanto de forma fisica (papel).

Bases legais: As bases legais da LGPD sao as justificativas e argumentos que
legitimam o tratamento de dados pessoais. Pela lei, o tratamento sé é considerado
legal se atender a pelo menos uma base legal, também chamada de hipétese. A lei
prevé dez bases legais, sendo que nao ha hierarquia entre elas. Uma das mais
conhecidas € o consentimento do titular.

Big data: Em inglés significa “grande dado”. Na pratica 'uma ferramenta digical capaz
de processar um enorme volume de dados de forma inteligente, rapida e eficaz. Sua
tecnologia foi desenvolvida em torno de: volume, velocidade, variedade, veracidade e
valor.

Blockchain: E um mecanismo de banco de dados avancado que permite o
compartilhamento transparente de informag¢des na rede de uma empresa. Um banco
de dados blockchain armazena dados em blocos interligados em uma cadeia.

Compliance: Pode ser definido como “estar em conformidade”.

Consentimento: O consentimento é um dos termos mais discutidos da LGPD e
também uma das suas bases legais. Na pratica, € a “manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada”.
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Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Cookies: Um cookie € uma pequena quantidade de dados gerada por um site e salva
pelo seu navegador web. Seu proposito € lembrar informacbdes sobre vocé,
semelhante a um arquivo de preferéncias criado por um aplicativo de software.
Enquanto os cookies servem muitas fungdes, seu propdsito mais comum € armazenar
informacgdes de login para um site especifico e melhorar a experiéncia de navegagao

na web.
Dado pessoal: Informacao relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Data mapping ou mapeamento de dados: Se refere ao processo de rastreamento e
catalogagado dos dados coletados e processados por determinada organizagao,
identificando como estes sdo usados, onde e como sdo armazenados € como se
propagam. Basicamente, consiste em um processo de realizagado de um inventario de
todos os dados coletados e processados para mapear todo o ciclo de vida da
informacéo.

Dado anonimizado: Sado relativo a titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento.

DPO (Data Protection Officer): E o profissional que, dentro de uma organizacéo, é
encarregado de cuidar das questdes referentes a protecdo de dados pessoais da
organizagao. Também chamado de Encarregado de dados.

Eliminacao: O conceito de eliminagdo é claro: refere-se a “exclusdo de dado ou de
conjunto de dados armazenados em banco de dados, independentemente do
procedimento empregado”. Em geral, a eliminacdo entra dentro de um contexto de
término do tratamento de dados. Alias, € imprescindivel que o tratamento tenha um
comeco e fim — por lei, em algum momento ele deve terminar.

Encarregado de dados: E o profissional que, dentro de uma organizacdo, é
encarregado de cuidar das questdes referentes a protecdo de dados pessoais da
organizagdo. Também chamado de Data Protection Officer (DPO).

Fake News: Noticias que sao falsas.
Firewall: E um dispositivo de seguranca da rede que monitora o trafego de entrada e
saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto

pré definido de regras de seguranca.

Incidente de Seguranga com Dados Pessoais: E qualquer evento adverso
confirmado, relacionado a violagdo na seguranca de dados pessoais. Exemplo:
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acesso nao autorizado, acidental ou ilicito que resulte na destruicido, perda, alteragao
ou vazamento.

Informagéo: E um conjunto de dados, podendo ser empresariais ou pessoais.

Informacgao publica: Refere-se a dados ou informagdes que sdo abertos ao publico
e podem ser acessados legalmente por qualquer pessoa.

Informacgao publicizada: Refere-se a informagdes privadas que foram divulgadas ao
publico, seja intencionalmente ou n&o. Essas informagbes podem ter sido
originalmente privadas, mas foram tornadas publicas através de varios meios, como
redes sociais, noticias ou vazamentos de dados. Embora estas informagdes estejam
agora disponiveis publicamente, a sua divulgacdo pode levantar questbes de
privacidade e consentimento.

IP — Internet Protocol: E um dos principais protocolos utilizados na comunicacéo de
dados na internet. E responsavel pela identificacdo e enderecamento dos dispositivos
conectados em uma rede, permitindo que eles se comuniquem entre si e compartilhem
informagdes. Sem o IP, a internet como a conhecemos hoje nao existiria.

Legitimo Interesse: E a base legal que justifica o tratamento de dados respeitando
os direitos e liberdades fundamentais do titular que devem ter seus dados protegidos.
E o que possibilita ao controlador a tratar dados pessoais sem o consentimento do
titular. Porém essa base legal deve ser utilizada com cautela, notadamente pela sua
grande possibilidade interpretativa.

Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Plataforma digital: Sao ferramentas que funcionam por meio da tecnologia. Sao
servicos ou aplicativos online que favorecem conteudo, como noticias, musica ou
programas de televisao.

Principios: Os principios da LGPD sao os pontos que devem nortear todo e qualquer
tratamento de dados pessoais. Para que o tratamento seja considerado legal, todos
os dez principios da lei devem ser cumpridos. Dentre eles, o principio da finalidade
(os dados devem ser tratados apenas para uma finalidade especifica informada ao
titular) e o da seguranca (os agentes envolvidos no tratamento devem adotar medidas
para proteger os dados).

Privacidade: Direito de ser protegido de uma interferéncia em assuntos pessoais e
familiares.

Privacy by design: Privacidade desde a concepgéo e longo do ciclo de vida de todo
o projeto. Garantir que novos produtos e servigos, ja nasgam com as questdes de
privacidade e protecao de dados contemplados.

Rede: E a combinac&o de dois ou mais computadores e seus elos de conexao.
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Relatério de Impacto a Protecdo de Dados Pessoais (RIPD): E um documento que
deve ser elaborado pelo controlador sempre que o processo de tratamento de dados
pessoais possa gerar riscos as liberdades civis e aos direitos fundamentais do titular.
Basicamente, o RIPD cumpre a fungado de demonstrar que o controlador avaliou os
riscos nas operagdes de tratamento de dados pessoais e adotou medidas para mitiga-
los.

Seguranga da informagao: E a pratica que mantém os dados empresariais, dados
pessoais e dados pessoais sensiveis em sigilo, a defesa do que n&o € publico. A
seguranga da informagao se baseia em trés pilares principais: confidencialidade,
integridade e disponibilidade. Estes sustentam as praticas e politicas de protecéo de
dados nas empresas, servindo como parametros para guiar 0s processos.

Sistema de informagao: E aplicavel a todo mecanismo projetado com a finalidade de
coletar, processar, armazenar e transmitir informagdes, de maneira a faciliar o acesso
de usuarios interessados, solucionando problemas e atendendo suas necessidades.

Stakeholders: Sao todos os grupos de pessoas ou organizagdes que podem ter
algum tipo de ineresse pelas agcdes de uma determinada empresa. As partes
interssadas podem ser desde colaboradores, considerados stakeholders internos, até
investidoes, fornecedores, clientes e comunidade, chamados de externos.

Termo de confidencialidade: E um documento firmado entre duas ou mais partes
com o objetivo de manter determinadas informagdes em sigilo.

Titular dos dados: O titular é o dono dos dados e das informacdes. E a “pessoa
natural a quem se referem os dados pessoais que sao objeto de tratamento”. Ele esta
no centro da LGPD, que visa dar ao titular uma série de direitos e um controle maior
sobre o que é feito com as suas informacoes.

Transferéncia internacional de dados: A lei define que a transferéncia internacional
de dados ¢é a “transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro”. Na pratica, se a empresa opera no Brasil,
trata dados pessoais e envia essas informacdes para fora do pais, € preciso estar
atento a lei porque existem situacdes em que a LGPD permite ou n&o a transferéncia.

Tratamento de dados: O conceito de tratamento de dados diz respeito a toda
atividade feita com dados pessoais, como “coleta, producdo, recepcéao, classificagao,
utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacido, avaliacdo ou controle da informacao,
modificagdo, comunicagao, transferéncia, difusdo ou extracdo”. A LGPD estabelece
justamente as regras para o tratamento de dados nas empresas, definindo quando e
sob quais critérios ele pode ocorrer.

Uso compartilhado de dados: Na propria lei, o uso compartilhado de dados é
definido como a “comunicacao, difusdo, transferéncia internacional, interconexao de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos
e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
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modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados”.

Vazamento de dados: Ocorre quando informacdes confidenciais de pessoas sao
expostas por meios ilegais ou indevidos.
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APENDICE A — ARTIGOS MAIS CITADOS NA PLATAFORMA SCOPUS COM O

TERMO LGPD (2018-2022)

(continua)

Titulos dos Artigos

Ano Publ.

2018

2019

2020

2021

2022

Subtotal

>2022

Total

Total

16

20

47

2

49

Filme estereocomplexo de
poli(L-lactideo)/lignina
carregado com droga para
aumentar a estabilidade e a
liberagao sustentada de
trans-resveratrol

Autor:LIU, Rui; DAI, Lin;
Z0U, Zhufan; Sl, Chuanling
Periddico: Jornal
Internacional de
Macromoléculas Bioldgicas
ISSN: 01418130

2018

19

20

Percepgdes de
profissionais de TIC sobre
privacidade de software
Autor: CANEDO, Edna D.;
CALAZANS, Angelica T.S;
MASSON, Eloisa T.S.;
COSTA, Pedro H.T.; LIMA,
Fernanda

Periédico: Entropy - MDPI
ISSN: 10994300

2020

15

16

Diagnostico do
processamento de dados
por organizagdes
brasileiras — um problema
de baixa conformidade
Autor: FERRAO, Samara
E.R.; CARVALHO, Artur P;
CANEDO, Edna D.; MOTA,
Alana P.B.; COSTA, Pedro
H. T.; CERQUEIRA,
Anderson J.

Periddico: Information -
MDPI

ISSN: 20782489

2021
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Resultados de
desenvolvimento de
criangas surdas € a
autopercepgao do papel
parental de suas maes
ouvintes

Autor: KOBOSKO, Joana;
GANC, Malgorzata;
PALUCH, Paulina;
JEDRZJCZAK, W. Wiktor;
FLUDRA, Malgorzata;
SKARZYNSKI, Henryk.
Peridédico:Revista
Internacional de
Otorrinolaringologia
Pediatrica

ISSN: 01655876

2021

Reforgo de fusado e
nucleagao para cristalitos
estereocomplexos em
mistura de poli(L-
lactideo)/poli(p-lactideo)
enxertado com lignina
Autor: ZHUANG, Zhuoxin;
LI, Tiantian; NING, Zhen B.;
JIANG, Ni; GAN, Zhihua
Periddico:Jornal Europeu
de Polimeros

ISSN: 00143057

2022

Portabilidade e protecao de
dados: tensoes entre
pessoa e mercado
Autor:DE AVILA NEGRI,
Sergio M.C.; KORKMAZ,
Maria R.D.C.R;;
FERNANDES, Elora R.
Periddico: Civilistica.com
ISSN: 23168374

2021

Tratamento de dados
pessoais de acordo com a
Igpd: Um estudo sobre a
base legal

Autor:DE TEFFE, Chiara
S.; VIOLA, Mario
Periddico: Civilistica.com
ISSN: 23168374

2020
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Reflexdes céticas, tedricas e
econbmicas sobre o
consentimento necessario
para o tratamento de dados
Autor: DIVINO, Stéfano B.S.
Periédico:Direito PUCCP
ISSN: 02513420

2019

Fonte: Base Scopus elaborado pela autora (2023).
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APENDICE B — ARTIGOS MAIS CITADOS NA PLATAFORMA SCOPUS COM O

TERMO GDPR (2018-2022)

(continua)

Titulos dos Artigos

Ano
Publ.

2018

2019

2020

2021

2022

Subtotal

>2022

Total

Total

82

568

1680

3237

4572

10139

539

10679

Federated machine learning:
Concept and applications

2019

37

280

614

795

1726

86

1813

Estimating the success of re-
identifications in incomplete
datasets using generative
models

2019

10

76

87

88

261

10

271

EU General Data Protection
Regulation: Changes and
implications for personal data
collecting companies

2018

12

32

33

25

37

139

140

The intuitive appeal of
explainable machines

2018

24

36

27

43

131

133

PrivySharing: A blockchain-
based framework for privacy-
preserving and secure data
sharing in smart cities

2020

19

37

53

109

115

GDPR-Compliant Personal
Data Management: A
Blockchain-Based Solution

2020

47

50

106

110

The European Union general
data protection regulation:
What it is and what it means

2019

20

30

45

101

108

Normative challenges of
identification in the Internet of
Things: Privacy, profiling,
discrimination, and the GDPR

2018

16

38

26

22

105

108

The right to data portability in
the GDPR: Towards user-
centric interoperability of digital
services

2018

15

28

24

23

97

99

Using privacy calculus theory to
explore entrepreneurial
directions in mobile location-
based advertising: Identifying
intrusiveness as the critical risk
factor

2019

11

26

46

89

98

The law of everything. Broad
concept of personal data and
future of EU data protection law

2018

19

23

23

25

96

97

Deep learning in the
construction industry: A review

2020

24

61

85

93
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(conclusao)

of present status and future
innovations

MedSBA: a novel and secure
scheme to share medical data
based on blockchain
technology and attribute-based
encryption

2020

27

44

77

81

SecureBoost: A Lossless
Federated Learning Framework

2021

57

66

11

77

COVID-19 mobile positioning
data contact tracing and patient
privacy regulations: Exploratory
search of global response
strategies and the use of digital
tools in Nigeria

2020

17

32

14

63

65

Deconstructing datafication’s
brave new world

2018

25

17

13

63

64

Smart city loT platform
respecting GDPR privacy and
security aspects

2020

11

28

23

62

63

(Smart) citizens from data
providers to decision-makers?
The case study of Barcelona

2018

18

24

13

61

63

Enslaving the Algorithm: From
a "right to an Explanation" to a
"right to Better Decisions"?

2018

14

19

20

62

63

COVID-19 contact tracing apps:

A stress test for privacy, the
GDPR, and data protection
regimes

2020

29

23

56

59

Fonte: Elaborado pela autora (2023).



121

APENDICE C - EMBASAMENTO DA CONSTRUGAO DO ARTEFATO

(continua)
Tema Artefato Descrigao Fonte
Estratégia do Levantamento Identificagdo da ABNT NBR
Negdcio inicial 1 e 2 empresa, relagdes, ISO/IEC
negocios, area de TI, | 27002:2013
controle. Identificar o
quanto a empresa
conhece sobre a
LGPD e o quanto o
negocio atua com a
protecédo de dados.
Regulamentacoes, Fornecedores, Art. 7 da LGPD. ABNT NBR
legislacéo e Identificacdo dos | Identificar ISO/IEC
contratos Processos, fornecedores, se ha | 27002:2013
Mapeamento - contratos, politicas.
RIPD Identificar os
contratos, se estao
adequados a LGPD.
Termos e
Conscentimentos.
Ambiente de Levantamento Conhecer o ambiente | ABNT NBR
ameaca da inicial 1 e 2, da empresa e ISO/IEC
seguranga da Fornecedores, Tl | identificar permissdes | 27002:2013
informacéo, atual e | Atribuicoes, e controles de
futuro Mapeamento - acesso.
RIPD
Atribuicao de Mapeamento - Art. 5, inciso XVIl e ABNT NBR
responsabilidades RIPD, TI inciso X da LGPD ISO/IEC
Atribui¢des Identificar o usuario e | 27002:2013

o responsavel das
permissdes. Para
analisar se ha
controle nas
permissdes de
acesso ao sistema e
redes.
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(continua)

Tema Artefato Descrigao Fonte
Mapeamento das Mapeamento - Art. 5, inciso XVIl da | ABNT NBR
atividades RIPD LGPD. Identificar o ISO/IEC

processo, 27002:2013

principalmente onde

passam dados

pessoais.
Controle de acesso | Tl Atribuicbes Art. 5, inciso X da ABNT NBR

LGPD reporta sobre | ISO/IEC

os controles de 27002:2013

acesso Identificar

gquem tem acesso ao

qué dentro da

empresa e quem

permite o acesso.
Classificagao e Mapeamento - Art. 5° inciso XVIl da | ABNT NBR
tratamento da RIPD LGPD, reporta sobre | ISO/IEC
informacéao descricdo dos 27002:2013

processos. Identificar

de onde o dado vem,

o que é feito com o

dado e onde é

armazenado.
Seguranca fisica e TI Atribuicbes Art. 13 da LGPD ABNT NBR
do ambiente reporta sore dados ISO/IEC

pessoais mantidos 27002:2013

em ambiente
controlado e seguro.
Verificar se o
ambiente dos
servidores é seguro,
se os documentos do
RH (fisicos) estdao em
armarios com chave.
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(continua)

Tema Artefato Descrigao Fonte
Transferéncia de Mapeamento - No Art. 5, inciso X da | ABNT NBR
informacodes RIPD LGPD, fala sobre o ISO/IEC

tratamento dos dados | 27002:2013

pessoais. Na

transferéncia de

dados pessoais,

verificar se ha

contrato e se esta

com respaldo da

LGPD.
Dispositivos moéveis | Ativos de No Art. 5, inciso X da | ABNT NBR

Informacdes, TI | LGPD, fala sobre o ISO/IEC
Inventario tratamento dos dados | 27002:2013

pessoais. Verificar se

os dispositivos

moveis sao da

empresa, e se nao

Sao porgque 0s

usuarios utilizam os

seus particulares.
Restrigdes sobre o Ativos de No Art. 5, inciso X da | ABNT NBR
uso e instalagdo de | Informacdes, TI | LGPD, fala sobre o ISO/IEC
software Inventario tratamento dos dados | 27002:2013

pessoais, dessa
forma, observa-se os
acessos e
permissdes. No
controle de acesso
ter bloqueios de
instalacao de
software ndo
autorizado ou nao
seguro.
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Tema

Artefato

Descrigao

Fonte

Backup

Ativos de
Informacgdes, Tl
Inventario

Art. 5, inciso X da
LGPD reporta sobre
armazenamento e
arquivamento das
informacdes. Validar
se ha backup das
informacdes da
empresa, com que
frequéncia, se se
precisar voltar um
backup, quanto
tempo é necessario.

ABNT NBR
ISO/IEC
27002:2013

Gestao de ativos

Ativos de
Informacgdes, Tl
Inventario

Fazer uma relacédo
dos ativos da
empresa, sejam de
produg¢ao, maquina,
software, se ha
licenca e se estao
atualizados. Art. 6°,
inciso VI e Vil da
LGPD, observados
os segredos
comercial e industrial.

ABNT NBR
ISO/IEC
27002:2013

Gerenciamento de
vulnerabilidades

Mapeamento -
RIPD, Plano de
Acéao

Mapeando o
processo pode-se
identificar
vulnerabilidades na
segurancga dos dados
pessoais, e havendo,
analisar a
possibilidade de
mitigar esse risco.

ABNT NBR
ISO/IEC
27002:2013

Protecao e
privacidade da
informacéao de
identificacdo pessoal

Politica de
Segurancga e
Politica de
Privacidade

Art. 50 da LGPD.
Deixar claro para
clientes internos e
externos a politica de
segurancga da
empresa.

ABNT NBR
ISO/IEC
27002:2013




125

(continua)
Tema Artefato Descrigao Fonte
Seguranga nas Mapeamento - Art. 5° da LGPD, ABNT NBR
comunicacoes RIPD, Plano de | inciso XVII. ISO/IEC
Acéo, Tl Descri¢cao dos 27002:2013
Atribuicbes processos. No

controle dos acessos

€ mapeamento se

verifica

vulnerabilidades nos

acessos as

informacdes e

comunicacgodes da

empresa, com

possibilidade de

mitigar repassado

para o Plano de

Acao.
Assegurar o Politica de Art. 50 da LGPD. ABNT NBR
entendimento do Seguranga e Deixar claro para ISO/IEC
ambiente de Politica de clientes internos e 27002:2013
segurancga da Privacidade externos a politica de
informacgéao segurancga da

empresa.
Separacao do uso Politica de Art. 50 da LGPD. ABNT NBR
do dispositivo para Seguranga e Deixar claro para ISO/IEC
negocio e para fins Politica de clientes internos e 27002:2013
pessoais Privacidade externos a politica de

segurancga da

empresa.
Requisitos de TI Atribuicbes Na LGPD Capitulo ABNT NBR
firewall e protecao VII, Seguranca e das | ISO/IEC
antivirus boas praticas. Como | 27002:2013 e

atribuicdo da Tl, ser | Instituto

sempre firewall e Brasileiro de

antivirus atualizados | Governanca

e verificados, Corporativa

evitando possiveis
invasoes e
vazamento de dados.
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(continua)
Tema Artefato Descrigao Fonte
Politica de Politica de No Art. 50, o ABNT NBR
Seguranga Seguranga controlador tem que | ISO/IEC
demonstrar politicas | 27002:2013 e e
internas que Instituto
assegurem o Brasileiro de
cumprimento. Deixar | Governanga
claro para clientes Corporativa
internos e externos a
politica de seguranca
da empresa.
Politica de Politica de No art. 50, ABNT NBR
privacidade Privacidade estabelece regras de | ISO/IEC

boas praticas,
demonstrando o
comprometimento em
adotar processos e
politicas de
transparéncia.No que
tange ao site da
empresa e se coleta
dados pessoais,
deixar clado para o
cliente externo quais
dados s&o coletados
e para qual
finalidade,
autorizando ou n&o
essa coleta.

27701:2019 e e
Instituto
Brasileiro de
Governanca
Corporativa

Governancga da
organizagao

Sobre a LGPD

Art. 49 e 50 da
LGPD. Envolve a
implementacao de
uma estrutura
organizacional, com
politicas internas,
medidas de
seguranga,
treinamentos para
mitigagédo de riscos
de vazamento de
dados pessoais.

ABNT NBR
ISO/IEC
27701:2019 e e
Instituto
Brasileiro de
Governancga
Corporativa
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Tema Artefato Descrigao Fonte
Compliance Sobre a LGPD Também se remete ABNT NBR
aos artigos 49 e 50 ISO/IEC
da LGPD. E fazer 27701:2019 e
com que as pessoas | Instituto
que trabalham com Brasileiro de
dados pessoais na Governancga
empresa criem uma Corporativa
cultura
organizacional ética e
transparente no
cuidado desses
dados.
Plano de Agao Plano de Agao Na LGPD, Capitulo 5w2h
VII, da Seguranga e (NAKAGAWA,
das Boas Praticas. 2014)
Identificada
vulnerabilidade, se
classifica no Plano de
Acao, cabe a
diretoria da empresa
a implementagéo ou
nao para a resolugao
para mitigagédo do
risco identificado
Comunicagao a Cadastro no Sei, | Art. 48 da LGPD. O Conforme
ANPD Formularios e controlador devera disposicao do
Modelos comunicar a Art. 48 da
autoridade nacional e | LGPD.

ao titular a ocorréncia
de incidente de
seguranga que possa
acarretar risco ou
dano relevante aos
titulares.
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APENDICE D - ROTEIRO DE ADEQUAGAO A LGPD - ARTEFATO

(continua)
Etapa Descrigao Fonte
Levantamento inicial 1 Identificagdo da empresa, relagdes,
(empresa) negocios, area de Tl, controle. ABNT NBR
Identificar o quanto a empresa ISO/IEC
o conhece sobre a LGPD e o quanto o 27002:2013
Levantamento inicial 2 negdcio atua com a protecdo de '
(negécio) dados.
Os funcionarios devem estar cientes
Conscientizacao dos s,obre a LGPD, apresentagao do que
funcionarios - LGPD € um vazamento de dados, os IBGC
agentes da LGPD e o que pode
inferir nas rotinas do trabalho.
Palestra Modelo como sugestéo de
3.1 |Conscientizacido da apresentacao sobre a
LGPD Conscientizagdo da LGPD. LGPD,
Lista de presenca de quem exemplos de
Lista de presenca da | participou da "Conscientizagao", vazamento de
3.2 |Conscientizacao essa lista deve ser assinada e dados,
LGPD arquivada em uma pasta intitulada
como "Adequacéao a LGPD".

O Encarregado de Dados € um dos
agentes da LGPD. Nao é obrigatorio
para micro e pequenas empresas

Definicio do Encarreaado conforme RESOLUCAO CD/ANPD |LGPD, artigo
¢ 9 N° 2, DE 27 DE JANEIRO DE 2022, |5°inc. VIII.
de Dados (DPO) ~ . . . ~
secao IV, porém se identificar um Secao ll
Encarregado pode ser visto com
bons olhos em relacédo a Protecao
de Dados.
4.1 |Nomeacgao do DPO . . .
E um documento que foi criado para |LGPD, artigo
4.2 | Atribuicdes do DPO nomear o Encarregado de Dados, 5°inc. VIII.
nele tem atribuicdes e boas praticas | Secao |l

4.3 |Boas praticas do DPO
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(continua)
O Comité n&o é obrigatdrio, mas se
a empresa optar por criar, € uma
boa opc¢éo para ajudar a manter a ~
Definigao do Comité (ndo ¢ | Conformidade a LGPD. A sugestéo ¢ el
obri ag’iério) fazer reunidbes mensais, uma pessoa sobre um
9 por area, para trocar ideias e sugerir comité
melhorias sobre a protecéo de '
dados pessoais que circulam nesse
setor.
5.4 |AtaNomeagdodo i nibilizado modelo de Ata. A LGPD nao
Comité menciona
. .. | Disponibilizado modelo de sobre um
5.2 |Nomeacdo do Comité nomeacao do comitd. comité.
Fazer uma relagao dos ativos da
Ativos de informacoes ;rgg[ﬁr‘:’:: ;g#?vc;?: géoﬁgﬁighga © 'IAéBOl\;I-ll-EgBR
¢ se estao atualizados. Art. 6°, inciso 270022013
VI e VIl da LGPD, observados os '
segredos comercial e industrial.
Art. 5, inciso X da LGPD reporta
sobre armazenamento e
arquivamento das informagdes. ABNT NBR
Tecnologia da informagao | Validar se ha backup das ISO/IEC
informacdes da empresa, com que |27002:2013
frequéncia, se se precisar voltar um
backup, quanto tempo é necessario.
Art. 5, inciso X da LGPD reporta
sobre armazenamento e
Inventario das arquivamento das informacoes. ABNT NBR
71 MAquInas Validar se ha backup das ISO/IEC
9 informacdes da empresa, com que |27002:2013
frequéncia, se se precisar voltar um
backup, quanto tempo é necessario.
Na LGPD Capitulo VII, Seguranga e %‘PE)'\;LCN:BR
das boas praticas. Como atribuigao 27002:2013 e
L da TI, ser sempre firewall e antivirus o
7.2 | Atribuicées TI ; e . Instituto
atualizados e verificados, evitando Brasileiro de
possiveis invasdes e vazamento de G
overnanga

dados.

Corporativa
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(continua)
Art. 7 da LGPD. Identificar
fornecedores, se ha contratos,
Identificacdo dos politicas. Identificar os contratos, se |ABNT NBR
8 fornecedores estdo adequados a LGPD. Termos e |ISO/IEC
Conscentimentos. Conhecer o 27002:2013
ambiente da empresa e identificar
permissdes e controles de acesso.
- Art. 5.,.|nC|so XVIl da LGPD. ABNT NBR
9 Identificacéo do’s.processos Id(lantllflcar O processo, ISO/IEC
(geral ao especifico) pnnmpglmente onde passam dados 27002:2013
pessoais.
Art. 5, inciso XVIl da LGPD.
Identificar o processo,
principalmente onde passam dados
pessoais. Identificar de onde o dado
vem, o que é feito com o dado e
onde é armazeado. Art. 7 da LGPD.
Mapeamento dos Identificar forqepedores, se ha ABNT NBR
10 processos e RIPD contratos, politicas. Identificar os ISO/IEC
contratos, se estdo adequados a 27002:2013

LGPD. Termos e Conscentimentos.
Conhecer o ambiente da empresa e
identificar permissdes e controles de
acesso. Durante o mapeamento,
identificado o risco, esse deve ser
passado ao Plano de Acéo.

10.1 | Recursos Humanos

10.1.1 Check List
Admissao

10.1.2 Check List
Demissao

10.2 | Comercial

10.3 | Marketing

10.4 | Financeiro

105 Atendimento
"~ | Consumidor (SAC)

Exemplos de areas a serem
mapeadas, essas podem ser
excluidas ou podem ser inclusas
outras areas.

Exemplos de
areas a serem
mapeadas,
essas podem
ser excluidas
ou podem ser
inclusas outras
areas.
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Na LGPD, Capitulo VII, da
Seguranca e das Boas Praticas.
Identificada vulnerabilidade, se

~ classifica no Plano de Acao, cabe a S
11 |Plano de Ac¢ao - 5w2h di . ’ (NAKAGAWA,
iretoria da empresa a 2014)
implementag¢do ou ndo para a
resolugao para mitigagao do risco
identificado.
E um "manual" de processo onde
passam dados pessoais. Aqui tem
um link que direciona para um E um modelo
12 | Procedimentos por area modelo "Procedimentos do RH". E de manual de
um documento que detalha os procedimento.
procedimentos, por area, para ser
seguido com padrao.
Art. 50 da LGPD. Deixar claro para
clientes internos e externos a
politica de seguranca da empresa.
B I?efmu?os 0s prggedlme_'ntos por ABNT NBR
13 Politica d~e Seguranca da area, é necessario reallzar~a Politica ISO/IEC
Informacao de Segurancga da Informagdo. E um 27002:2013
documento interno que deve ser ’
aprovado pela diretoria. No artefato,
ha um modelo que pode ser
seguido.
Art. 50 da LGPD. Deixar claro para
clientes internos e externos a
politica de seguranca da empresa. E
referente aos dados pessoais
coletados durante o acesso ao site | ABNT NBR
14 | Politica de Privacidade da empresa (Cookies), esses devem | ISO/IEC
ser informados ao visitante, quais 27002:2013
dados sao coletados, qual a
finalidade, por quanto tempo serao
armazenados e para quem serao
transferidos.
Na LGPD Capitulo VII, Seguranca e
das boas praticas. Como atribuicdo |ABNT NBR
da Tl, ser sempre firewall e antivirus |ISO/IEC
Governanca Corporativa e |atualizados e verificados, evitando |27002:2013 e
15 |de Segurancga da possiveis invasdes e vazamento de |Instituto
Informagao dados. Praticar o que esta Brasileiro de
demonstrado na Politica de Governancga
Privacidade e na Politica de Corporativa

Seguranga da Informagao
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Art. 48 da LGPD. O controlador
devera comunicar a autoridade Conforme
16 Incidentes de vazamento de | nacional e ao titular a ocorréncia de |disposicdo do
dados incidente de segurancga que possa |Art. 48 da
acarretar risco ou dano relevante LGPD.
aos titulares.
16.1 Formulario para Modelo de formulario disponivel no
" |reportar a ANPD link.
Formulario para L C_onfor_me
. Modelo de formulario disponivel no |disposig¢ao do
16.2 | reportar ao Titular .
(cliente) link. Art. 48 da
_ - LGPD.
16.3 | Cadastro no Sei Lmk. de acesso a ANPD para
realizagao do cadastro da empresa.
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APENDICE E - COMPARAGAO DOS TIPOS DE INOVAGAO DAS 3: E 4 EDICOES

DO MANUAL DE OSLO
: Subcomponente a
Uljpe de~ da 32 ed. Manual - el WEILEN e Diferencas
Inovagao Oslo
de Oslo
Bens e Servicos
(Inclui produtos
que capturam Incluséo de
conhecimento e caracteristicas de
Produto Bens e Servicos combinagdes dos | design de produto,
mesmos e inclui as | incluidas na inovacao
caracteristicas de | de marketing no OM3.
design de bens e
Servicos)
Producao Producao o . .
_ AR s servigos auxiliares
Entrega e logistica | Distribuicéo e
: ” . no OM3 foram
Servigos auxiliares, | logistica .
Processo . : h transferidos para
incluindo compras, | Sistemas de

contabilidade e
servicos de TIC

informacéao e
comunicacao

administracao e
gestéo.

Organizacional

Praticas de
negocios
Organizagao do
local de trabalho
(distribuicédo de
responsabilidades)
Relagbes externas

Administracao e
gestao

As inovagdes
organizacionais no
OMB3 estéo nas
subcategorias de
administracao e
gerenciamento do
OoM4

Servigos auxiliares em
administracao e
gerenciamento foram
incluidos na inovacéao
de processo no OM3.

De Marketing

Design de
produtos
Colocacéao e
embalagem do
produto
Promocao de
produtos
Precos

Suporte de
marketing, vendas
e pods-venda

As inovagdes de
marketing no OM3
estdo incluidas nas
subcategorias do
OM4.

Inovagdes em vendas,
servigos pos-venda e
outras fungdes de
suporte ao cliente nao
foram incluidas no
OM3.

As inovacdes
relacionadas ao design
de produtos estao
incluidas na inovacéao
produto do OM4.

Fonte: OCDE/Eurostat (2018, p. 75)



