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RESUMO

O namero de servicos oferecidos através da Internet vem crescendo a cada ano
que passa. Sendo assim, a alta disponibilidade é um fator crucial para empresas que
prestam este tipo de servigo. De fato, o aumento da disponibilidade é um grande
diferencial para essas empresas.

Dentro deste contexto, neste trabalho ¢é realizada uma implementac¢ao de um am-
biente de alta disponibilidade em uma empresa prestadora de servigcos para Internet,
utilizando ferramentas de codigo aberto. Para isso, foi feita uma andlise dos servigos
oferecidos pela empresa, bem como um levantamento do ambiente de servidores da
mesma.

Criou-se uma solucao de alta disponibilidade, baseada no uso de um cluster de
computadores e virtualizagao. Para tal implementagao foi necessario um software
para fazer a replicacao de dados e outro para fazer o gerenciamento do cluster e
das maquinas virtuais. Alguns softwares foram pesquisados e comparados para
possibilitar a escolha do melhor e mais adequado para o ambiente da empresa. Mais
especificamente foram utilizados os softwares Pacemaker para o gerenciamento do
cluster, e o software DRBD, que é responsavel pela replicacao dos dados.

Posteriormente, foram executados testes para simular falhas de hardware, de
energia elétrica e de software, de forma a validar o ambiente de alta disponibilidade
criado. Os resultados mostraram que o tempo de indisponibilidade dos servigos
neste ambiente de alta disponibilidade é consideravelmente menor se comparado ao
antigo ambiente da empresa. Também mediu-se a disponibilidade dos servigos no
antigo ambiente e no ambiente de alta disponibilidade criado, observando-se uma
reducao na indisponibilidade dos servigos.

Palavras-chave: Alta disponibilidade, Virtualizagao, Tolerancia a falhas, Cddigo
aberto.



ABSTRACT

The number of services provided through the Internet has been growing each
passing year. Thus, high availability is a crucial factor to the companies that provide
this kind of service. In fact, the availability growth is a great differential for these
companies.

Within this context, in this article an implementation of a high availability en-
vironment was accomplished in a company that provides Internet services, making
use of open source tools. For this, an analysis of services provided by the company
was done, as well as a survey regarding its servers environment.

A high availability solution was created, it was based on computer cluster and
virtualization. For such implementation a software for data replication and another
for cluster management and for virtual machines was necessary. Some softwares were
researched and compared to do the best and most adequate choice to the company
environment. Then, the softwares Pacemaker, which is a cluster manager, and the
software DRBD that is the data replication software were used.

Lastly tests to simulate hardware fails, energy fails and software fails were exe-
cuted, in order to validate the promoted high availability environment. The results
showed that the unavailability time of the services in the high availability environ-
ment is considerably less when compared to the old environment. Also, the services
availability was measured in the old environment and in the high availability envi-
ronment, observing an unavailability reduction in the services.

Keywords: high availability, virtualization, fault tolerance, open source.
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1 INTRODUCAO

O crescente avanco tecnolégico e o desenvolvimento da Internet provocou um
aumento significativo no nimero de aplicacoes ou servicos que dependem da infra-
estrutura de Tecnologia da Informagao (TI). Além disso, percebe-se um aumento no
nimero de operagoes on-line que sao realizadas, tanto por organizacoes publicas ou
privadas, quanto por grande parte da populagao.

Desta forma, a sociedade estd cada vez mais dependente da tecnologia, de com-
putadores e de sistemas. De fato, pode-se observar sistemas computacionais desde
em uma farmaécia, até em uma grande industria. Sendo assim, a estabilidade e a
disponibilidade desses sistemas apresenta um grande impacto em nosso dia-a-dia,
pois um grande nimero de atividades cotidianas dependem deles.

Uma interrupcao imprevista em um ambiente computacional podera causar um
prejuizo financeiro para a empresa que fornece o servico, além de interferir na vida
das pessoas que dependem de forma direta ou indireta desse servigo. Essa inter-
rupcao tera maior relevancia para as corporagoes cujo o servico ou produto final é
fornecido através da Internet, como por exemplo, o comércio eletronico, websites,
sistemas corporativos, entre outros. Em um ambiente extremo, pode-se imaginar o
caos e o possivel risco de perda de vidas que ocorreria em caso de uma falha em um
sistema de controle aéreo (COSTA, 2009).

Para essas empresas um plano de contingéncia é fundamental para garantir uma
boa qualidade de servico, além de otimizar o desempenho das atividades, e também
para fazer uma prevencao de falhas e uma recuperacao rapida caso essas ocorram
(COSTA, 2009). De fato, hoje em dia a confianca em um servigo é um grande
diferencial para a empresa fornecedora desse, sendo que a alta disponibilidade é
fundamental para atingir esse objetivo.

A alta disponibilidade consiste em manter um sistema disponivel por meio da to-
lerancia a falhas, isto é, utilizando mecanismos que fazem a detec¢ao, mascaramento
e a recuperacao de falhas, sendo que esses mecanismos podem ser implementados a
nivel de software ou de hardware (REIS, 2009). Para que um sistema seja altamente
disponivel ele deve ser tolerante a falhas, sendo que a tolerancia a falhas é, fre-
quentemente, implementada utilizando redundancia. No caso de uma falha em um
dos componentes evita-se a interrupcao do sistema, uma vez que o sistema podera
continuar funcionando utilizando o outro componente (BATISTA, 2007).

Neste trabalho foi realizado um estudo sobre a implementacao de um sistema
de alta disponibilidade em uma empresa prestadora de servigos para Internet. Essa
empresa oferece servigos, como por exemplo hospedagens de sites, e-mail, sistemas
de gestao, e-mail marketing, entre outros. A empresa possui aproximadamente 60
servidores fisicos e virtuais, e aproximadamente 9000 clientes, sendo que em periodos
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de pico atende em torno de 1000 requisicoes por segundo.

Anteriormente, a empresa possuia somente redundancia nas conexoes de acesso
a Internet, refrigeracao e energia, com nobreaks e geradores. Porém, essa empresa
nao possuia nenhuma redundancia nos servigos que estavam sendo executados nos
servidores. Desta forma, caso ocorresse uma falha de software ou de hardware, os
servigos ficariam indisponiveis. Neste trabalho foi realizada uma analise dos servigos
oferecidos pela empresa, sendo que mecanismos de alta disponibilidade foram desen-
volvidos para os servigos mais criticos. Para a reducao dos custos foram utilizadas
ferramentas gratuitas e de cédigo aberto.

1.1 Objetivos

A empresa estudada nao apresentava nenhuma solucao de alta disponibilidade
para seus servicos criticos. Desta forma, neste trabalho foi desenvolvida uma solugao
de alta disponibilidade para esses servicos, sendo que essa solucao foi baseada no
uso de ferramentas de cddigo aberto e de baixo custo. Para que o objetivo geral
fosse atendido, os seguintes objetivos especificos foram realizados:

e Identificacao dos servigos criticos a serem integrados ao ambiente de alta dis-
ponibilidade;

e Definicao das ferramentas a serem utilizadas para implementar tolerancia a
falhas;

e Realizacao de testes para a validagao do sistema de alta disponibilidade que
foi desenvolvido.

1.2 Estrutura do trabalho

O trabalho foi estruturado em oito capitulos, que sao:

e Capitulo 1: apresenta a introducao e objetivos do trabalho;

e Capitulo 2: apresenta o conceito de alta disponibilidade e conceitos relaciona-
dos;

e Capitulo 3: é apresentado um breve histérico da virtualizagao, bem como o
conceito de maquinas virtuais e as estratégias utilizadas para a implementacao
das mesmas;

e Capitulo 4: descreve o ambiente inicial da empresa e os servigos que sao for-
necidos por esta;

e Capitulo 5: neste capitulo sao apresentados os critérios que foram utilizados
para a selecao dos servigos criticos da empresa;

e Capitulo 6: neste capitulo é apresentado as ferramentas que compoem o am-
biente de alta disponibilidade;

e Capitulo 7: este capitulo apresenta a solucao de alta disponibilidade, sendo
que esta foi desenvolvida baseada na utilizacao de virtualizacao. Além disso,
sao apresentados os testes realizados, bem como os resultados obtidos;

e Capitulo 8: apresenta as conclusoes do trabalho e sugestoes de trabalhos fu-
turos.
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2 ALTA DISPONIBILIDADE

Alta disponibilidade é uma técnica conhecida que esta sendo cada vez mais em-
pregada em ambientes computacionais. O objetivo de prover alta disponibilidade
resume-se em garantir que um servigo esteja sempre disponivel quando o cliente
solicitar ou acessar (COSTA, 2009). A alta disponibilidade geralmente é implemen-
tada com uma redundancia de hardware ou de software, sendo que quanto maior
for a disponibilidade desejada maior devera ser a redundancia no ambiente, assim
reduzindo os pontos tinicos de falha, que em inglés sao chamados de Single Point Of

Failure (SPOF). A alta disponibilidade estd diretamente relacionada aos conceitos
de:

e Dependabilidade: indica a qualidade do servigo fornecido e a confianca depo-
sitada neste servico. A dependabilidade envolve atributos como seguranca de
funcionamento, seguranca de acesso, manutenabilidade, testabilidade e com-
prometimento com o desempenho (WEBER, 2002);

e Confiabilidade: é o atributo mais importante, pois transmite a ideia de con-
tinuidade de servico (PANKAJ, 1994). A confiabilidade refere-se a probabili-
dade de um servico estar funcionando corretamente durante um dado intervalo
de tempo;

e Disponibilidade: é a probabilidade de um servico estar operacional no instante
em que for solicitado (COSTA, 2009);

e Tolerancia a falhas: procura garantir a disponibilidade de um servigo utili-
zando mecanismos capazes de detectar, mascarar e recuperar falhas. O seu
principal objetivo é alcancar a dependabilidade, assim indicando uma quali-
dade de servigo (COSTA, 2009). A tolerancia a falhas é um dos principais
conceitos da alta disponibilidade, sendo descrita na Secao 2.1.

2.1 Tolerancia a falhas

Sabe-se que o hardware tende a falhar, principalmente devido a fatores fisicos,
por isso utilizam-se métodos para a prevencao de falhas. A abordagem de prevencao
de falhas é realizada na etapa de projeto, ou seja, consiste em definir mecanismos
que impecam que as falhas ocorram. Além disso, a prevencao de falhas melhora a
disponibilidade e a confiabilidade de um servigo, uma vez que essa tem como objetivo
diminuir a probabilidade de falhas antes de colocar o sistema em uso.

A prevencao de falhas nao eliminard todas as possiveis falhas. Sendo assim, a
tolerancia a falhas procura fornecer a disponibilidade de um servico mesmo com a
presenca de falhas. De fato, enquanto a prevencao de falhas tem foco nas fases de
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projeto, teste e validacao, a tolerancia a falhas apresenta como foco a utilizacao de
componentes replicados para mascarar as falhas (PANKAJ, 1994).

O objetivo da tolerancia a falhas é aumentar a disponibilidade de um sistema, ou
seja, aumentar o intervalo de tempo em que os servicos fornecidos estao disponiveis
aos usuarios. Um sistema é dito tolerante a falhas se ele for capaz de mascarar
a presenca de falhas ou recuperar-se de uma falha sem afetar o funcionamento do
sistema (PANKAJ, 1994).

A tolerancia a falhas frequentemente é implementada utilizando redundéncia,
que serd apresentada na Segao 2.2. Pode-se utilizar virtualizacao para implementar
uma redundancia e, consequentemente, tornar um sistema tolerante a falhas. Nes-
tes ambientes normalmente existem dois servidores fisicos onde maquinas virtuais
sao executadas, sendo que no caso de um dos servidores falhar, o software de mo-
nitoramento fara a transferéncia das maquinas virtuais para o outro servidor, de
forma transparente aos usudarios, evitando assim a indisponibilidade do servigo. Os
principais conceitos de virtualizagao, sao apresentados no Capitulo 3.

A tolerancia a falhas pode ser dividida em dois tipos. O primeiro tipo, o masca-
ramento, nao se manifesta na forma de erro ao sistema, pois as falhas sao tratadas
na origem. O mascaramento ¢é utilizado principalmente em sistemas criticos e de
tempo real. Um exemplo sao os cédigos de correcao de erros, em inglés Error Cor-
rection Code (ECC), que sao utilizados em memdrias para a detecgdo e a corregao
de erros.

O segundo tipo de tolerancia a falhas consiste em detectar, localizar a falha, e
reconfigurar o software ou hardware de forma a corrigi-la. Esse tipo de tolerancia a
falha é dividido nas seguintes etapas (WEBER, 2002):

e Deteccao: realiza o monitoramento e aguarda uma falha se manifestar em
forma de erro, para entao passar para a préoxima fase. Um exemplo de detecgao
de erro é um cao de guarda (watchdog timer), que recebe um sinal do programa
ou servico que estda sendo monitorado e caso este sinal nao seja recebido, o
watchdog ird se manifestar na forma de erro. Um outro exemplo é o esquema
de duplicacao e comparacao, onde sao realizadas operagoes em componentes
replicados com os mesmos dados de entrada, e entao os dados de saida sao
comparados. No caso de diferencas nos dados de saida um erro é gerado;

e Confinamento: responsavel pela restricao de um erro para que dados invalidos
nao se propaguem para todo o sistema, pois entre a falha e a detecgao do erro
h& um intervalo de tempo. Neste intervalo pode ocorrer a propagacao do erro
para outros componentes do sistema, sendo assim, antes de executar medidas
corretivas é necessario definir os limites da propagacao. Na fase de projeto
essas restricoes devem ser previstas e tratadas. Um exemplo de confinamento
¢ o isolamento de alguns processos que estao em execugao em um sistema
operacional. Neste caso, o sistema faz o gerenciamento dos processos para
isolar e impedir que as falhas de um processo gerem problemas nos outros
processos;

e Recuperacao: apods a deteccao de um erro ocorre a recuperacao, onde o estado
de erro é alterado para estado livre de erros. A recuperacao pode ser feita de
duas formas, que sao:

— forward error recovery (recuperacao por avango): ocorre uma conducao
para um estado que ainda nao ocorreu. E a forma de recuperagao mais
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eficiente, porém mais complexa de ser implementada;

— backward error recovery (recuperagdo por retorno): ocorre um retorno
para um estado anterior e livre de erros. Para retornar ao estado anterior
podem ser utilizados pontos de recuperagao (checkpoints). Assim, quando
ocorrer um erro, um rollback é executado, ou seja, o sistema retornara a
um estado anterior a falha.

e Tratamento: procura prevenir que futuros erros acontecam. Nesta fase ocorre
a localizagao da falha para descobrir o componente que originou a falha. A
substituicao do componente danificado pode ser feita de forma manual ou
automatica. O reparo manual é feito por um operador que é responsavel pelo
reparo ou substituicao de um componente. Como exemplo pode-se citar a troca
de um disco rigido de um servidor. Ja o reparo automatico é utilizado quando
existe um componente em espera para a substituicao, como por exemplo, um
disco configurado como hot spare, ou seja, um componente de backup que
assumira o lugar do outro imediatamente apds o componente principal falhar.
Em storages ou servidores, o hot spare pode ser configurado através de um

Redundant Array of Independent Disks (RAID) (ROUSE, 2013).

2.2 Redundancia

A redundancia pode ser implementada através da replicagao de componentes, e
apresenta como objetivo reduzir o nimero de SPOF e garantir o mascaramento de
falhas. Na pratica, se um componente falhar ele deve ser reparado ou substituido
por um novo, sem que haja uma interrupc¢ao no servico. Além disso, a redundancia
pode ser implementada através do envio de sinais ou bits de controle junto aos
dados, servindo assim para detecgao e corre¢ao de erros (WEBER, 2002). Segundo
(NgRVaG, 2000) existem quatro tipos diferentes de redundancia que sao:

e Hardware: utiliza-se a replicacao de componentes, sendo que no caso de falha
em um deles o outro possa assumir seu lugar. Para fazer a detecgao de erros a
saida de cada componente é constantemente monitorada e comparada a saida
do outro componente. Um exemplo pratico de redundancia de hardware sao
os servidores com fontes redundantes. Neste caso sao utilizadas duas fontes
ligadas em paralelo, sendo que, caso uma falhe a outra suprird a necessidade
de todo o servidor;

e Informacao: ocorre quando uma informacao extra é enviada ou armazenada
para possibilitar a detecgao e a correcao de erros. Um exemplo sao os check-
sums (soma de verificagdo). Esses s@o calculados antes da transmissdo ou
armazenamento dos dados e recalculados ao recebé-los ou recupera-los, assim
sendo possivel verificar a integridade dos dados. Outro exemplo bastante co-
mum sao os bits de paridade que sao utilizados para detectar falhas que afetam
apenas um bit (WEBER, 2002);

e Software: pode-se definir redundancia de software como a configuragao de um
servigo ou software em dois ou mais locais. Pode-se citar como exemplo um
sistema gerenciador de banco de dados MySQL, que pode ser configurado com
um modelo de replicacao do tipo master-slave, onde um servidor principal
(master) grava as operagbes em um arquivo, para que entao os servidores sla-
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ves, possam recuperar e executar essas operagoes, com isso mantendo os dados
sincronizados. Neste caso, tanto o servidor master quanto os slaves executam
o servico MySQL, caracterizando uma redundancia (SILVA VIANA, 2015).
A redundancia de software também pode ser implementada com o objetivo
de tolerar falhas e bugs em um software critico. Existem algumas técnicas
que podem ser utilizadas para isso, como por exemplo, a programacao de n-
versoes, que consiste no desenvolvimento de n versoes de um mesmo software.
Desta forma, possibilita-se o aumento da disponibilidade, uma vez que essas
versoes provavelmente nao apresentarao os mesmos erros. A programacao de
n-versoes possui um custo muito elevado, nao sendo muito utilizada.

e Tempo: este é feito através da repeticao de um conjunto de instrucoes em
um mesmo componente, assim detectando uma falha caso essa ocorra. KEssa
técnica necessita tempo adicional, e é utilizada em sistemas onde o tempo
nao é critico. Como exemplo pode-se citar um software de monitoramento de
servigos que faz um teste em cada servico. No caso de ocorréncia de uma falha
em um servigo, uma acgao corretiva serd executada para restabelecée-lo. Essa
técnica, diferentemente da redundancia de hardware, nao requer um hardware
extra para sua implementagao (COSTA, 2009).

2.3 Calculo da alta disponibilidade

Um aspecto importante sobre alta disponibilidade é como medi-la. Para isso sao
utilizados os valores de uptime e downtime, que sao respectivamente o tempo em
que 0s servicos estao em execugao e o tempo em que nao estao executando. A alta
disponibilidade pode ser expressa pela quantidade de “noves”, isto é, se um servico
possui quatro noves de disponibilidade, este possui uma disponibilidade de 99,99%
(PEREIRA FILHO, 2004).

A Tabela 2.1 apresenta alguns niveis de disponibilidade, e os seus percentuais
de Uptime e os Downtime por ano. Ja na ultima coluna tem-se alguns exemplos de
servigos relacionados ao nivel de disponibilidade. Pode-se observar que para alguns
servigos, como por exemplo, sistemas bancarios ou sistemas militares é necessario
um alto nivel de disponibilidade (PEREIRA FILHO, 2004).

Nivel | Uptime Downtime por ano Exemplos

1 90% 36,5 dias computadores pessoais

2 98% 7,3 dias

3 99% 3,65 dias sistemas de acesso

4 99,8% 17 horas e 30 minutos

5 99,9% 8 horas e 45 minutos provedores de acesso

6 99,99% 52,5 minutos CPD, sistemas de negdcios

7 99,999% 5,25 minutos sistemas de telefonia ou bancarios
8 99,9999% | 31,5 minutos sistemas de defesa militar

Tabela 2.1: Niveis de alta disponibilidade e exemplos de sistemas.

A porcentagem de disponibilidade (d) pode ser calculada através da equagao

MTBF
d= 2.1
(MTBF + MTTR) (2.1)
onde o Mean Time Between Failures (MTBF) corresponde ao tempo médio entre

falhas, ou seja, corresponde ao tempo médio entre as paradas de um servico. Ja o
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Mean Time To Repair (MTTR) é o tempo médio de recuperagao, isto é, o tempo
entre a queda e a recuperagao de um servico (GON¢ALVES, 2009).

A alta disponibilidade é um dos principais fatores que fornece confianca aos
clientes ou usudrios de um servico, sendo extremante importante em empresas que
fornecem servicos on-line. Por isso, as empresas desenvolveram o Service Level
Agreement (SLA), que é um acordo de nivel de servigo, o qual garante que o servigo
fornecido atenda as expectativas dos clientes. Um SLA é um documento contendo
uma descricao e uma definicao das caracteristicas mais importantes do servigo que
sera fornecido. Esse acordo apresenta ainda o percentual de disponibilidade do
servigo. Além disso, um SLA devera conter uma descrigao do servigo, requerimentos,
horario de funcionamento, uptime do servico, downtime maximo do servico, entre
outros (SMITH, 2010).

2.4 Consideracgoes finais

Neste capitulo foram descritos os principais conceitos de alta disponibilidade e
conceitos relacionados, como por exemplo, os tipos de tolerancia a falhas, os tipos de
redundancia e a forma de calcular a disponibilidade de um servico. Pode-se concluir
que a alta disponibilidade é alcancada através da tolerancia a falhas, que por sua
vez utiliza-se de redundancia para mascarar as falhas e reduzir os SPOF.

Como mencionado anteriormente, um dos principais recursos utilizados atual-
mente para a obtencao de alta disponibilidade é a virtualizacao, uma vez que essas
sao utilizadas para implementar a redundancia a nivel de software. Desta forma, no
proximo capitulo sera feita uma breve definicao de virtualizacao, com as vantagens,
as estratégias de implementacao e os grupos de maquinas virtuais. Neste trabalho,
serd implementado redundancia através de dois servidores, sendo que neste ambiente

sera utilizado virtualizacao de sistema utilizando o hipervisor Kernel-based Virtual
Machine (KVM).
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3 VIRTUALIZACAO

O conceito de virtualizagao surgiu na década de 60, onde o usuario muitas vezes
necessitava de um ambiente individual, com as suas préoprias aplicacoes e totalmente
isolado dos demais usudrios. Essa foi uma das principais motivacoes para a criagao
das méquinas virtuais, que na época eram conhecidas como Virtual Machine (VM).
As VMs apresentaram uma forte expansao com o sistema operacional 370, que foi
desenvolvido pela IBM, e foi um dos principais sistemas comerciais com suporte
a virtualizagao da época. Esse sistema operacional era executado em mainframes,
que eram grandes servidores capazes de processar um grande volume de informagoes
(LAUREANO; MAZIERO, 2008).

Na década de 80 houve uma reducao no uso da virtualizagao devido a popula-
rizacao do Personal Computer (PC). Na época era mais vantajoso disponibilizar um
PC para cada usuario do que investir em mainframes. Devido a crescente melhora na
performance do PC e ao surgimento da linguagem Jawva, no inicio da década de 90,
a tecnologia de virtualizacao retornou com o conceito de virtualizacao de aplicagao
(LAUREANO; MAZIERO, 2008).

A virtualizagao foi definida nos anos 60 e 70 como uma camada entre o hardware
e o sistema operacional que possibilitava a divisao e a protecao dos recursos fisicos.
Porém, atualmente ela abrange outros conceitos, como por exemplo a Java Virtual
Machine (JVM), que nao virtualiza um hardware. De fato, a JVM permite que uma
aplicacao convidada execute em diferentes tipos de sistemas operacionais.

Atualmente, define-se virtualizacao como uma camada de software que utiliza os
servicos fornecidos por uma determinada interface de sistema para criar outra inter-
face de mesmo nivel. Assim, a virtualizacao permite a comunicacao entre interfaces
distintas, de forma que uma aplicacao desenvolvida para uma plataforma X possa
também ser executada em uma plataforma Y (LAUREANO; MAZIERO, 2008).

Como mencionado, a virtualizacao permite a comunicagao entre diferentes in-
terfaces. Destaca-se que existem diferentes tipos de interfaces em sistemas de com-
putagao (MAZIERO, 2013), sendo que entre essas pode-se citar:

e Conjunto de instrugoes ou Instruction Set Architecture (ISA): é a interface
basica, que fica entre o software e o hardware, e é composta por instrugoes de
cédigo de méaquina. Essa interface é dividida em dois grupos:

— Instrucoes de usudrios ou User ISA: sao instrugoes que estao disponiveis
para as aplicagoes de usuarios. FEssas instrugoes executam em modo
usuario, sendo que neste modo existem restrigoes que procuram garantir
um controle e seguranca no acesso aos recursos de hardware. As instrugoes
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de usuarios sao instrucoes nao privilegiadas, ou seja, sao instrugoes que
podem ser executadas sem interferir em outras tarefas, porque elas nao
acessam recursos compartilhados. Este grupo de interface contém, por
exemplo, instrucoes de operagoes aritméticas e instrugoes de ponto flutu-
ante (BUYYA; VECCHIOLA; SELVI, 2013);

— Instrucoes de sistemas ou System ISA: essas instrugoes geralmente sao dis-
ponibilizadas para o ntcleo do sistema operacional. Elas sao instrucoes
privilegiadas, ou seja, sao instrugoes que acessam recursos compartilha-
dos. Essas instrugoes sdo executadas em modo supervisor (ou modo ker-
nel), que permite realizar operacoes sensiveis' no hardware (BUYYA;
VECCHIOLA; SELVI, 2013). Como exemplo de instrugoes de sistema
pode-se citar as instrugoes que alteram o estado dos registradores do pro-
cessador;

e Chamadas de sistema ou syscalls: sao fungoes oferecidas pelo nicleo do sis-
tema operacional para as aplicacoes dos usudrios. Essas funcoes permitem
um acesso controlado aos dispositivos, & memoria e ao processador. As ins-
trucoes privilegiadas nao podem ser executadas no modo usuério, por isso, as
aplicacoes de usuarios utilizam chamadas de sistemas em seu lugar, e entao
o sistema operacional determina se essas operacoes poderao comprometer ou
nao a integridade do sistema (MARINESCU, 2013). Um exemplo de chamada
de sistema é uma operacao de escrita em disco rigido ou qualquer operacgao de
entrada e saida feita por aplicagoes de usuarios.

A Figura 3.1 mostra as diferentes interfaces entre aplicagoes de usuarios, biblio-
tecas, nicleo do sistema operacional e o hardware.

aplicacbes de usuério
|_— chamadas de biblioteca

bibliotecas —

| system ISA

ntcleo do SO

|- user ISA

hardware

Fonte: MAZIERO (2013)

Figura 3.1: Interfaces de sistemas de computacao.

Maquinas virtuais podem ser divididas em dois grupos principais, que sao: as
maquinas virtuais de aplicagdo (Sec¢ao 3.1), e maquinas virtuais de sistema (Secao
3.2). As maquinas virtuais de aplicagao fazem a virtualizacdo de uma aplicagao, ou
seja, elas provém um ambiente que permite a execugao de uma aplicacao convidada.
Um exemplo de maquina virtual de aplicacao é a JVM. Ja uma maquina virtual de
sistema suporta um sistema operacional convidado, com suas aplicagoes executando

!Operacoes sensiveis sdo instrucdes que podem alterar o estado do processador.



22

sobre ele. Uma méquina virtual executando sobre o hipervisor KVM (OVA, 2016) é
um exemplo de uma méquina virtual de sistema (LAUREANO; MAZIERO, 2008).

Na Figura 3.2 (a) tem-se o modelo de maquina virtual de aplica¢ao, onde uma
JVM, juntamente com aplicacoes, estd executando sobre um sistema operacional
hospedeiro. A Figura 3.2 (b) apresenta uma méquina virtual de sistema, que pos-
sui dois sistemas operacionais executando sobre um unico hardware por meio do
hipervisor.

O o ©C 0|09

Aplicacées Aplicagdes Aplicacées
Aplicacao O o

Q O [T O| ®

O JVM O O

SO héspede SO hoéspede
Sistema operacional hospedeiro Hipervisor
Hardware Hardware
(a) Maquina virtual de aplicagao (b) Maquina virtual de sistema

Fonte: LAUREANO; MAZIERO (2008)

Figura 3.2: Méquinas virtuais de aplicacao e de sistema.

3.1 Maquinas virtuais de aplicagao

As méaquinas virtuais de aplicacao, também chamadas de maquinas virtuais de
processos, sao responsaveis por prover um ambiente que permite a execucao de uma
aplicagao convidada, sendo que essa aplicacao possui um conjunto de instrugoes, ou
de chamadas de sistema, diferentes da arquitetura do sistema hospedeiro. Neste caso,
quando temos uma chamada de sistema ou instrucoes de maquina, sera necessario
uma traducao dessas interfaces, que sera feita pela camada de virtualizagao. Os dois
principais tipos de maquinas virtuais de aplica¢ao sao:

e Maquinas virtuais de linguagem de alto nivel: esse tipo de maquina virtual
foi criado levando em consideracao uma linguagem de programacao e o seu
compilador. Neste caso, o cédigo compilado gera um codigo intermediario que
nao pode ser executado em uma arquitetura real, mas pode ser executado em
uma magquina virtual, sendo assim, para cada arquitetura ou sistema operaci-
onal deverd existir uma maquina virtual que permita a execucao da aplicacao.
Como exemplo deste tipo de maquina virtual pode-se citar a JVM e a Mi-
crosoft Common Language Infrastructure, que é a base da plataforma .NET
(CARISSIMI, 2008);
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e Emulacao do sistema operacional: nesse caso é feito um mapeamento entre
as chamadas de sistema que sao utilizadas pela aplicacao e as chamadas de
sistema operacional hospedeiro. A virtualizacao de aplicacao pode ser encon-
trada em ferramentas que emulam uma aplicacao que foi desenvolvida para
uma plataforma em uma outra plataforma. Como exemplo, pode-se citar o
Wine (WineHQ, 2016), que permite a execucao de aplicagdes Windows em
plataformas Linuz.

3.2 Maquinas virtuais de sistema

As maquinas virtuais de sistema, também chamadas de hipervisor ou Virtual
Machine Monitor (VMM), sao representadas por uma camada de software que pos-
sibilita que mltiplos sistemas operacionais convidados executem sobre um mesmo
computador fisico, ou seja, o hipervisor prové uma interface ISA virtual, que pode
ou nao ser igual a interface real, e virtualiza outros componentes de hardware, para
que cada maquina virtual convidada possa ter seus proprios recursos. Para tanto,
a virtualizacao de sistema utiliza abstragoes em sua arquitetura. Por exemplo, ela
transforma um disco rigido fisico em dois discos virtuais menores, sendo que esses
discos virtuais sao arquivos armazenados no disco fisico (SMITH; NAIR, 2005).

Nesse modelo, o ambiente de virtualizacao de sistema é composto basicamente
por trés componentes (Figura 3.3):

e Maquina real: também chamada de hospedeiro, que é o hardware onde o
sistema de virtualizacao ira executar;

e Camada de virtualizacao: é conhecida como hipervisor ou também chamada
de VMM. Essa camada tem como funcao criar interfaces virtuais para a co-
municagao da maquina virtual com a maquina real;

e MaAquina virtual: também conhecida como sistema convidado, sendo executado
sobre a camada de virtualizagao. Geralmente, tem-se varias maquinas virtuais
executando simultaneamente sobre esta camada.

Aplicagao Aplicagao Aplicagao

Maquina virtual Maquina virtual Maquina virtual

Camada de virtualizagao

Maquina real

-~

Fonte: ANDRADE (2011)

Figura 3.3: Componentes da virtualizacao.
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3.2.1 Arquiteturas de maquinas virtuais de sistema

Existem basicamente duas arquiteturas de hipervisor de sistema, que sao apre-
sentadas na Figura 3.4 (MAZIERO, 2013):

e Hipervisores nativos: esse hipervisor executa diretamente sobre o hardware, ou
seja, sem um sistema operacional hospedeiro. Neste caso, o hipervisor nativo
faz a multiplexacao dos recursos do hardware (memdria, disco rigido, interface
de rede, entre outros) e disponibiliza esses recursos para as maquinas virtuais.
Alguns exemplos de sistemas que utilizam essa arquitetura de hipervisor sao
o IBM 370 (IBM, 2016), o Xen (Citrix, 2016a) e o VMware ESXi (VMware,
2016a);

e Hipervisores convidados: esse tipo de hipervisor executa sobre um sistema
operacional hospedeiro e utiliza os recursos desse sistema para gerar recursos
para as maquinas virtuais. Normalmente esse tipo de arquitetura suporta
apenas um sistema operacional convidado para cada hipervisor. Exemplos
de softwares que possuem esse tipo de arquitetura sao o VirtualBoz (Oracle,
2016a), o VMware Player (VMware, 2016b) e o @Emu (QEmu, 2016).

[
Jowic 2] .. [apic 3 [apic « -
Emer
S a—

Hipervisor nativo Hipervisor convidado

Fonte: SANTOS MACEDO; SANTOS (2016)

B

Figura 3.4: Arquiteturas de maquinas virtuais de sistema.

Os hipervisores convidados sao mais flexiveis que os nativos, pois podem ser
facilmente instalados ou removidos de um sistema operacional ja instalado. Por
outro lado, os hipervisores nativos possuem melhor desempenho pois acessam o
hardware de forma direta.
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3.2.2 Implementacoes de maquinas virtuais de sistema

As maquinas virtuais de sistema podem ser implementadas utilizando-se de di-
ferentes estratégias. Atualmente as estratégias mais utilizadas sao a virtualizagao
total e a paravirtualizacdo (Figura 3.5):

Q O O

aplicacges () aplicacdes ()

Sistema

operacional
O modificado

Sistema
operacional
standard

Virtualizagao total Paravirtualizacao
Fonte: MAZIERO (2013)

Figura 3.5: Implementacoes de maquinas virtuais de sistema.

e Virtualizacao total: nesta estratégia todas as interfaces de acesso ao hardware
sao virtualizadas. Desta forma, possibilita-se que os sistemas operacionais
convidados executem como se estivessem diretamente sobre o hardware. Na
virtualizagao total o conjunto de instrugoes do processador é acessivel somente
ao hipervisor, sendo que essa estratégia utiliza-se de uma traducao dinamical
para executar as instrugoes do sistema convidado. A grande vantagem dessa
estratégia ¢ a possibilidade de um sistema convidado ser executado sem a
necessidade de ser modificado. Porém, essa estratégia possui um desempenho
inferior devido ao fato do hipervisor intermediar todas as chamadas de sistemas
e operagoes do sistema convidado. Um exemplo de ferramenta que utiliza a
virtualizagao total é o QEmu (QEmu, 2016);

e Paravirtualizacao: essa estratégia utiliza uma arquitetura de hipervisor nativo,
sendo que a interface entre o hipervisor e o sistema operacional convidado é
modificada para se obter uma maior eficiéncia. As modificagoes na interface de
sistema (system ISA) exigem que o sistema operacional convidado seja adap-
tado para o hipervisor, para possibilitar a execucao sobre a plataforma virtual.
Para essa adaptacao, o hipervisor disponibiliza uma Application Programming
Interface (API), para que os sistemas convidados possam acessar o ISA de
sistema. Contudo, a interface de usuario é mantida, assim, as aplicacoes do
sistema convidado nao precisam ser modificadas (MAZIERO, 2013).

1A traducdo dindmica analisa e reorganiza as instrucoes de um sistema convidado para melhorar
o desempenho da execucao. Além disso, a traducao dindmica converte as instrucoes do sistema
convidado para o sistema real.
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A paravirtualizagao possui um desempenho superior se comparada a virtua-
lizagao total, pois acessa alguns recursos de forma direta, sendo que o hipervisor
¢é responsavel somente por impedir que o sistema convidado execute operacoes inde-
vidas. Como exemplo pode-se citar o controle de acesso a memoria que é feito pelo
hipervisor. Na virtualizacao total o hipervisor reserva um espaco para cada sistema
convidado, que por sua vez, acessa a memoria como se fosse uma memoria fisica,
ou seja, inicia o seu enderecamento na posicao zero. Sendo assim, cada vez que o
sistema convidado acessar a memoria, o hipervisor precisara converter os enderegos
do sistema convidado para os enderecos reais de meméria. Ja na paravirtualizagao,
o hipervisor informa ao sistema convidado a area de memoria que ele podera utilizar,
nao sendo necessario nenhuma conversao de enderegos (MAZIERO, 2013).

Apesar de apresentar um desempenho inferior, a virtualizacao total possui uma
maior portabilidade, ou seja, permite que sistemas operacionais executem como
convidados sem a necessidade de serem modificados. Desta forma, qualquer sistema
operacional pode ser instalado em um ambiente de virtualizagao total. Além disso,
essa técnica permite virtualizar um sistema operacional ja instalado apenas copi-
ando o conteiudo de seu disco rigido, sem a necessidade de reinstalar esse sistema
operacional e reconfigurar todas as aplicagoes.

3.3 Vantagens das maquinas virtuais

De modo geral, a principal vantagem das maquinas virtuais de aplicacao é a
possibilidade de executar uma mesma aplicacao em diversos sistemas operacionais
sem a necessidade de recompilar a mesma. Ja para maquinas virtuais de sistema,
destaca-se a possibilidade de executar mais de um sistema operacional sobre um
mesmo hardware. Nas proximas segoes serao descritas as principais utilizacoes e
vantagens da virtualizagao de desktops e de servidores.

3.3.1 Virtualizacao de Desktop

A portabilidade é uma das grandes vantagens da virtualizacao, que também
pode ser aplicada em desktops. Pode-se citar como exemplo, o desenvolvimento
de software para diversos sistemas operacionais sem a necessidade de aquisicao de
um computador fisico para a instalacdo de cada sistema operacional. Assim, a vir-
tualizacao de desktops pode ser utilizada em ambientes de desenvolvimento, pois
possibilita a execucao de multiplas plataformas de desenvolvimento sem comprome-
ter o sistema operacional original (CARISSIMI, 2008). Um exemplo é o VMuware
Workstation, que possibilita a virtualizagao em PCs para fins de desenvolvimento
de software (WMware, 2016).

Em empresas pode-se ainda utilizar a virtualizacao de desktops, através da con-
figuragao de terminais remotos nos computadores e um servidor para centralizar as
maquinas virtuais. Com isso torna-se mais simples a manutencao dos desktops. Além
disso, os desktops necessitam de um hardware de menor valor, uma vez que esses
executarao apenas um terminal remoto. Por fim, essa técnica possibilita uma maior
seguranca dos dados, pois esses serao armazenados em um local seguro, como por
exemplo, um data center. Exemplos desse tipo de virtualizagao sao o Xen Desktop
(Citrix, 2016b) e o VMware Horizon View (VMware, 2016¢).

Para usuarios de computadores em geral a virtualizagao também é interessante,
uma vez que esses podem necessitar de um software que nao encontra-se disponivel
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para a plataforma utilizada. Deste modo, a virtualizacao possibilita executar diferen-
tes sistemas operacionais no computador do usuario. Por exemplo, para um usuario
de sistema operacional MacOS é comum a necessidade de executar aplicacoes que
nao existem para a sua plataforma, sendo assim esse pode utilizar uma méaquina
virtual para executar essas aplicagoes.

Pode-se também encontrar virtualizacao de desktops em laboratérios de ensino,
devido a necessidade de executar diferentes sistemas operacionais para determinadas
disciplinas. Isso é necessario quando pretende-se configurar e executar aplicacoes
para fim de experimentos ou aprendizagem, com isso, essas agoes nao afetarao o
sistema hospedeiro. A grande vantagem da utilizacao de méaquinas virtuais nesse
tipo de ambiente é a facilidade na manutencao, pois as maquinas virtuais podem ser
restauradas de forma simples.

3.3.2 Virtualizacao de servidores

E muito comum as empresas utilizarem servigos distribuidos entre diferentes ser-
vidores fisicos, como por exemplo, servidores de e-mail, hospedagens de sites e banco
de dados. Essa estrutura faz com que alguns recursos fiquem ociosos, pois em muitos
casos esses servicos necessitam de uma quantidade de recursos inferior ao que o ser-
vidor fisico oferece. Por exemplo, um servigo de transmissao de streaming de audio
utiliza pouco acesso ao disco rigido, porém utiliza um poder de processamento e de
memoéria RAM (Random Access Memory) maior. Portanto, uma das grandes vanta-
gens da virtualizagao é um melhor aproveitamento dos recursos. De fato, alocando
varios servigos em um tnico servidor fisico tem-se um melhor aproveitamento do
hardware (MOREIRA, 2006) e, consequentemente, tem-se uma reducao nos custos
de administragao e manutencao dos servidores fisicos.

Em um ambiente heterogéneo pode-se também utilizar a virtualizagao, pois
ela permite a instalacao de diversos sistemas operacionais em um unico servidor.
Esse tipo de virtualizacao favorece a implementacao do conceito “um servidor por
servigo”, que consiste em ter um servidor para cada servigo. Além disso, tem-se o
isolamento de servigos, ou seja, caso ocorra uma falha em um servigo, essa falha nao
comprometerd todo o sistema, uma vez que cada servico estara executando em seu
préprio sistema operacional (CARISSIMI, 2008).

Outra motivacao para a utilizacao de virtualizacao em servidores consiste na
reducao de custos com energia elétrica e na equipe responsavel pela manutengao.
Essa reducao de custos pode ser obtida através da implantacao de servidores mais
robustos para substituir dezenas de servidores comuns. Além disso, pode-se obter
uma reducao nos custos com refrigeracao, uma vez que essa estrutura proporciona
uma reducgao no nimero de servidores e do espaco fisico necessario para esses.

Por fim, a virtualizagao possibilita o uso de uma técnica chamada live migration,
ou migracao em tempo real. Essa técnica possibilita que uma maquina virtual,
que estd executando em um servidor fisico, seja transferida, através da rede, para
outro servidor sem ser reiniciada. Nesse processo a maquina virtual fica no estado
suspenso (por um periodo curto de tempo) até que o servidor de destino receba
os dados necessdrios para continuar a execu¢ao da maquina virtual (SILVA, 2009).
Essa técnica possibilita a utilizacao de redundancia de software.
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3.4 Consideracoes finais

Neste capitulo foi apresentado um breve histérico da virtualizacao e os dois
principais grupos de maquinas virtuais existentes, que sao: maquinas virtuais de
aplicacao e maquinas virtuais de sistema. Também foram apresentadas as vanta-
gens e as estratégias de implementacao de méaquinas virtuais, dando énfase para as
maquinas virtuais de sistema, uma vez que essas foram utilizadas no desenvolvimento
deste trabalho para fazer a redundancia de software. Para tal desenvolvimento, foi
utilizado o hipervisor KVM que é caracterizado pela virtualizagao total.

No proximo capitulo sera feito o levantamento e andlise dos servicos fornecidos
pela empresa que estd sendo estudada neste trabalho. Também sera detalhado a
instalacao fisica, do ambiente e dos servidores, bem como as configuragoes de todas
as maquinas virtuais e seus respectivos softwares e servigos.
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4 INFRAESTRUTURA DA EMPRESA

Este capitulo apresentara a infraestrutura de TI da empresa, descrevendo o am-
biente, a configuracao dos servidores e dos servicos. Esta é uma empresa que fornece
servicos de hospedagens e também estd associada a um provedor de Internet!. A
empresa possui grande parte de seus clientes localizados na serra do Rio Grande do
Sul, sendo que, essa possui aproximadamente 9000 clientes. A sede da empresa esta
localizada na cidade de Garibaldi. Além disso, a empresa possui quatro filiais no
estado, atendendo aproximadamente 30 cidades.

A empresa oferece servicos pela Internet, sendo eles: hospedagens de sites, banco
de dados, e-mail, sistemas de gestao, e-mail marketing, backup, maquinas virtuais,
autenticagao via Asymmetric Digital Subscriber Line (ADSL) e radio online. Além
disso, o provedor associado fornece aos seus clientes acesso a Internet via radio e
acesso a Internet por meio de fibra éptica. A maioria dos servigos sao fornecidos
por meio de softwares de cédigo aberto.

A empresa possui redundancia de refrigeracao e de energia, como pode ser ob-
servado na Figura 4.1. A redundancia de refrigeracao é composta por dois ares-
condicionados, que foram denominados de Ar I (Inverter) e Ar 2 na Figura 4.1.

lluminagdo 1 Ar 1 (Inverter)
RGE ~ e tomadas RGE
Fase 1
Fase 3 5 S
Sala
-
- Ar2 ' -
: Entrada reserva
1 S
1
1
RGE Gerador 2 _S_ oo Gerador 1
Fase2 [T 25A 34A

NB SALA

Setor 1 Setor 2

=_— Disjuntor = = Caminho alternativo

¢ Chave Manual S - Saida

E::' Chave Automatica E - Entrada

2 Rack 3 (Servidores)

Rack 1 Racl

Figura 4.1: Diagrama de instalacao elétrica.

'E importante salientar que esse provedor utiliza a maior parte dos servicos da empresa.
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A redundancia de energia é feita através de trés nobreaks, sendo que dois deles
(identificados como NB 1 e NB 2 na Figura 4.1) sao utilizados para a alimentagao
dos servidores e outros equipamentos, como por exemplo, roteadores. Assim, se um
nobreak falhar o outro assume a alimentacao de todos os equipamentos. O terceiro
nobreak (identificado como NB Sala na Figura 4.1) é utilizado para alimentar os
computadores dos funcionérios de dois setores da empresa. Conectados aos nobreaks
estao seis totens' de energia, sendo que nestes totens sao ligados os equipamentos
e os servidores que estao localizados nos racks. Além disso, existe a entrada de
energia, com trés fases (destacadas na cor vermelho), e dois geradores (destacados
na cor verde) que suprem a necessidade de consumo de energia elétrica do ambiente.

Nas préximas secoes sera feita uma breve descricao da estrutura da empresa. Na
Secao 4.1 serao descritos os servidores fisicos, com suas estruturas e configuragoes.
Na Secao 4.2 serao descritos os servidores que nao utilizam virtualizacao, ou seja,
os servidores que possuem os servicos instalados diretamente sobre o sistema ope-
racional nativo. Na Secao 4.3 sera descrita a estrutura dos servidores que utilizam
de virtualizacao e todos os servicos fornecidos por esses servidores.

4.1 Instalacao fisica

A estrutura da empresa é composta por quatorze servidores fisicos. A confi-
guragao desses servidores pode ser observada na Tabela 4.1, onde tem-se o nome do
servidor, o modelo, a configuragao dos processadores, quantidade de memoria RAM
(Random Access Memory), nimero de discos rigidos e a capacidade unitaria de cada
disco.

Servidor | Modelo Processador Memoéria RAM | Disco
Bello 1 x Intel Core 2 Duo E6750 2.66 GHz | 2 GB DDR2 5,6 TB SATA
Cacti Dell PowerEdge 2950 2 x Intel Xeon E5310 1.60 GHz 12 GB DDR2 2 x 73 GB SAS
Dati Dell PowerEdge 1850 2 x Intel Xeon 3.20 GHz 4 GB DDR2 2 x 146 GB
SCSI
Monit 1 x Intel Core 2 Quad Q9550 2.83 GHz | 4 GB DDR2 120 GB SSD
Nino 1 x Intel Core 2 Duo E4500 2.20 GHz | 4 GB DDR2 500 GB SATA
Sfrunhon 1 x Intel Xeon X3330 2.66 GHz 8 GB DDR2 750 GB SATA
Vigilante 1 x Intel Pentium Dual E2180 2.00 GHz | 4 GB DDR2 2,5 TB SATA
Brina Dell PowerEdge 2950 2 x Intel Xeon E5410 2.33 GHz 24 GB DDR2 6 x 300 GB SAS
Fulmine IBM System x3650 M4 | 1 x Intel Xeon E5-2650 2.00 GHz 32 GB DDR3 6 x 2 TB SATA
Piova Dell PowerEdge R410 2 x Intel Xeon E5530 2.40 GHz 32 GB DDR3 4 x 500 GB
SATA
Raggio HP ProLiant DL360 G7 | 2 x Intel Xeon E5630 2.53 GHz 32 GB DDR3 4 x 300 GB SAS
Tempesta | Dell PowerEdge R620 2 x Intel Xeon E5-2620 2.00 GHz 32 GB DDR3 5x 1 TB SATA
3x 1,2 TB SAS
Tuono HP ProLiant DL380 G7 | 2 x Intel Xeon E5649 2.53 GHz 32 GB DDR3 6 x 300 GB SAS
2 x 146 GB SAS
Venti Dell PowerEdge R210 II | 1 x Intel Xeon E3-1220 3.10 GHz 16 GB DDR3 2 x 3 TB SATA

Tabela 4.1: Configuracao dos servidores fisicos.

Todos os servidores estao ligados ao switch, que prové acesso a Internet através

de um roteador. Para os servidores mais importantes sao utilizados dois cabos de
rede que estao ligados a um switch gigabit, assim possibilitando a configuragao de
um link aggregation, que permite configurar mais de uma interface de rede fisica em
uma interface agregada. Através deste link aggregation pode-se dobrar a capacidade

I Totens sdo torres que possuem tomadas para plugar os equipamentos
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de trafego de dados e obter redundancia de interfaces. O diagrama da Figura 4.2
demonstra uma visao geral da estrutura dos servidores da empresa.

| O -—= N

Usuérios Usudrios L= Magquina virtual
; : ervidor virtualizagéo

v Méquma virtual Aphcar;:ﬁo

- 5‘3—’@ \\*E
Semdar virtualizagé@o

Internet Roteador Switch Méaquina virtual
E
Servidor
s —s
Servidor

Banco de dados

Figura 4.2: Modelo de estrutura fisica.

A Figura 4.3 apresenta uma foto, com o rack e todos os servidores, inclusive o
switch.

Figura 4.3: Imagem do rack e dos servidores.
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4.2 Servidores sem virtualizacao

Tem-se sete servidores que possuem os servigos executando sobre o sistema ope-
racional nativo, ou seja, sem virtualizagao. Esses sao os sete primeiros servidores da
Tabela 4.1, e estao descritos abaixo:

e Bello: esse servidor possui o sistema operacional Ubuntu 14.04 Long Term
Support (LTS) (Canonical, 2016). Sua fun¢ao é armazenar todos os dados de
backup da empresa. Para isso ele possui instalada a ferramenta Bacula Storage
5.2.6 (Bacula, 2016). Destaca-se que esse servidor armazena apenas os dados
do backup, ou seja, esse servidor nao é responsavel pela execucao do backup.
A ferramenta que faz a execucao e a geréncia do backup é o Bacula Director,
que encontra-se instalado no servidor Quebei o qual sera detalhado na Secao
4.3.7;

e Cacti: um dos servidores de monitoramento da rede do provedor. Esse utiliza
a distribuicao CentOS 6.6 (CentOS, 2016) e executa a aplicagao Cacti 0.8.8b
(Cacti, 2016), que é uma ferramenta de codigo aberto desenvolvida para moni-
torar equipamentos de rede que suportem o protocolo SNMP (Simple Network
Management Protocol) (KUROSE; ROSS, 2006). Essa ferramenta monitora a
maior parte da rede core! e da rede backbone?, tanto dos clientes de Internet
via radio, como de fibra éptica;

e Dati: é o servidor de banco de dados principal, sendo que esse possui o sistema
operacional Ubuntu 14.04 LTS (Canonical, 2016). O servigo que executa sobre
esse servidor é um sistema gerenciador de banco de dados MySQL 5.5.49 (Ora-
cle, 2016b), que armazena os dados das aplicagdes ZoneMinder (ZoneMinder,
2016), Icewarp Server (Icewarp, 2016) e Ejabberd (ProcessOne, 2016). Essas
aplicagoes estao executando nos servidores Vigilante (servidor de cameras),
Merak (servidor de e-mail) e Parla (servidor de mensagens instantaneas), res-
pectivamente. Esses servidores serao detalhados na Secao 4.3;

e Monit: esse servidor faz o monitoramento dos demais servidores. Ele pos-
sui o sistema operacional Ubuntu 12.04 LTS (Canonical, 2016), e executa as
aplicacoes Nagios 3.2.3 (Nagios, 2016) e Munin 1.4.6 (Munin, 2016), ambos
softwares livres. O Nagios é responsavel por monitorar o hardware e os servigos
que estao executando em cada servidor. J4 o Munin é responsavel por gerar
graficos de monitoramento. A partir do Munin pode-se criar, por exemplo,
graficos com a utilizagdo do processador, de meméria RAM, do disco rigido,
da temperatura e da velocidade dos fans?;

e Nino: esse é o servidor utilizado pelo setor de desenvolvimento de software.
Suas aplicagoes executam sobre o sistema operacional Ubuntu 14.04 LTS (Ca-
nonical, 2016), sendo que os servigos fornecidos pelo servidor sdo: um servi-
dor Web Apache 2.4.7 (Apache Software Foundation, 2016a); Personal Home
Page (PHP) 5.5.9 (PHP Group, 2016); sistema gerenciador de banco de da-
dos MySQL 5.5.49 (Oracle, 2016b) e PostgreSQL 9.3.138 (PostgreSQL Group,

LA rede core é a rede de transporte do provedor, por onde passam os principais links de acesso
a Internet.

2A rede backbone é a rede de transporte entre os pontos de atendimento a clientes.

30s fans sdo exaustores, ou seja, ventiladores que empurram o ar quente para fora de um
recipiente ou ambiente (ATS, 2012). Nos servidores, os fans removem o ar quente gerado pelos
componentes de hardware.
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2016); compartilhamento de arquivos Samba 4.3.9 (Samba Team, 2016); con-
trole de versoes de software Subversion (SVN) 1.8.8 (Apache Software Foun-
dation, 2016b); gerenciador de bugs Trac 1.0.1 (Edgewall Software, 2016); e
o gerenciador de mensagens instantaneas para ambiente de testes FEjabberd
2.1.11 (ProcessOne, 2016);

e Sfrunhon: é um servidor de monitoramento da rede do provedor. Esse uti-
liza a distribuicdo CentOS 6.3 (CentOS, 2016) e executa a aplicacdo Cacti
0.8.8a (Cacti, 2016). Esse servidor monitora o trafego de dados dos clientes
do provedor, tanto de Internet via rddio, como de fibra optica;

e Vigilante: esse servidor é responsavel por capturar e armazenar o streaming
de video das cameras de seguranca do provedor. Esse possui o sistema opera-
cional Ubuntu 14.04 LTS (Canonical, 2016) e executa a aplicagao ZoneMinder
1.29 (ZoneMinder, 2016), que é a aplicacao responsavel pela captura e pelo
armazenamento das imagens das cameras.

4.3 Servidores com virtualizacao

Os servidores de virtualizacao possuem suas respectivas VMs, sendo que, para a
criagao dessas VMs utiliza-se o hipervisor KVM (OVA, 2016) e a ferramenta QEmu,
que sao projetos de software livre. Procurou-se manter um ambiente homogéneo
com o objetivo de facilitar a manutencao, para isso utilizou-se o mesmo hipervisor
e 0 mesmo sistema operacional hospedeiro. Esse sistema operacional é o sistema de
codigo aberto Ubuntu 14.04 LTS (Canonical, 2016). Além disso, esses servidores
possuem redundancia de hardware, com fonte de alimentacao duplicada e discos
rigidos configurados através de RAID (TANENBAUM; WOODHULL, 2009). Em
servidores com mais de dois discos é utilizado RAID 5. Ja em servidores que possuem
apenas dois discos é utilizado RAID 1 (espelhamento de discos). O ambiente também
possui redundancia no cabeamento de rede, como visto anteriormente.

A empresa fornece servigos diversos, desde hospedagens de sites até DNS (Do-
main Name System) recursivo para o provedor de Internet. Sete servidores sao
utilizados com virtualizacao (os ultimos sete servidores da Tabela 4.1), sendo que
existem quarenta e seis VMs distribuidas entre esses sete servidores. Nas préximas
secoes serao descritos esses servidores e as respectivas mdaquinas virtuais que sao
executadas nestes.

4.3.1 Servidor Brina

O servidor Brina possui duas VMs, como pode ser visto na Figura 4.4, sendo
que os servicos executados nas VMs sao:

e Masterauth: sua configuracao é de 1 core de 2.33 GHz, 1,5 GB de memodria
RAM e 8 GB de disco. O sistema operacional é o Ubuntu 14.04 LTS (Ca-
nonical, 2016), sendo que esse servidor virtual fornece um servigo de auten-
ticagdo PPPoE (Point-to-Point Protocol over Ethernet) (TECHNOLOGIES,
2005) para uma parte dos clientes do provedor. Para a autenticacao é utilizado
o software Freeradius 2.1.12 (FreeRADIUS, 2016);

e Monete: sua configuragao é de 1 core de 2.33 GHz, 3 GB de memoéria RAM
e 50 GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.0
LTS (Canonical, 2016) e é um servidor Web dedicado para o site do provedor.
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Figura 4.4: Servidor de virtualizacao Brina.

Para isso ele utiliza os softwares Apache 2.4.7 (Apache Software Foundation,
2016a), PHP 5.5.9 (PHP Group, 2016) e MySQL 5.5.49 (Oracle, 2016b).
4.3.2 Servidor Fulmine

O servidor Fulmine possui dez VMs, como pode ser visto na Figura 4.5, sendo
que os servicos executados nas VMs sao:
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Figura 4.5: Servidor de virtualizagao Fulmine.

e Hotspot: sua configuracao é de 1 core de 2.0 GHz, 1,5 GB de meméria RAM
e 8 GB de disco. Esse servidor virtual possui o sistema operacional Ubuntu
14.04 LTS (Canonical, 2016), sendo que esse servidor faz a geréncia de equipa-
mentos AP Unifi fabricados pela empresa Ubiquiti que fazem hotspot!. Esses
equipamentos disponibilizam a tecnologia Wi-fi para prover acesso a Internet
em ambientes ptublicos e sao utilizados pelo provedor;

I Hotspot é um tipo de rede sem fio para computadores méveis e normalmente estdo presentes
em locais como hotéis, aeroportos, entre outros (TANENBAUM; WETHERALL, 2011).
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e [Pu6Dns, IPv6Dns64 e IPv6Nat6/: suas configuracoes sao de 1 core de 2.0
GHz 1 GB de memoria RAM e 8 GB de disco. O sistema operacional é o
Ubuntu 14.04 LTS (Canonical, 2016), sendo que essas VMs fornecem o servigo
de DNS (Domain Name System) e NAT (Network Address Translation) para
navegacao IPv6 (Internet Protocol version 6) (NIC.br, 2016) do provedor;

e Ottico: esse servidor possui 2 cores de 2.0 GHz, 4 GB de memdria RAM e 50
GB de disco. O servidor possui o sistema operacional Windows 2007 Server
Standard e possui o servico de terminal service para suporte e geréncia da
infraestrutura de fibra 6ptica do provedor;

e Paessler Router Traffic Grapher (PRTG): esse servidor possui 2 cores de 2.0
GHz 4 GB de meméria RAM e 100 GB de disco. O servidor possui o sistema
operacional Windows 2008 Server R2 e sua funcao é monitorar o trafego de
rede dos equipamentos da rede core do provedor;

e Passata: esse servidor possui 2 cores de 2.0 GHz, 3 GB de memoria RAM e
20 GB de disco. O servidor possui o sistema operacional Ubuntu 14.04 LTS
(Canonical, 2016) e fornece o servigo de DNS recursivo, através do software
Bind 9.9.5 (ISC, 2016). Esse é o servidor primario de DNS, sendo o mais
importante para a navegacao dos clientes do provedor;

e Roncon: esse servidor possui 4 cores de 2.0 GHz, 6 GB de memoéria RAM
e 400 GB de disco. Ele possui o sistema operacional Red Hat 5.11 (Red
Hat, 2016a) e prové hospedagem de sites Web desenvolvidos com a lingua-
gem PHP. Nele est4 instalado o software WebHost Manager (WHM) (cPanel
and WHM, 2016), que faz a geréncia dos servigos de hospedagens desses si-
tes e de banco de dados. Além disso, encontra-se disponivel a ferramenta
cPanel, que faz parte do WHM e fornece acesso aos desenvolvedores de sites.
Para fornecer a hospedagem desses sites os seguintes softwares estao instala-
dos: Apache 2.2.26 (Apache Software Foundation, 2016a), PHP 5.5.27 (PHP
Group, 2016), MySQL 5.1.73 (Oracle, 2016b) e PostgreSQL 8.4.20 (Post-
greSQL Group, 2016). Além da hospedagem, esse servidor fornece o servigo
de autenticacao ADSL (Asymmetric Digital Subscriber Line) de terceiros uti-
lizando o software Freeradius 1.1.3 (FreeRADIUS, 2016);

e Servo: sua configuracao é de 1 core de 2.0 GHz, 2 GB de memoria RAM
e 30 GB de disco. Esse servidor possui o sistema operacional CentOS 6.8
(CentOS, 2016), sendo que este servidor virtual fornece, através do software
Bind 9.8.2 (ISC, 2016), o servigo de DNS autoritativo. Esse é o servidor de
DNS secundario dos dominios hospedados pela empresa;

o SimplesIP: esse servidor possui 2 cores de 2.0 GHz, 3 GB de meméria RAM e
80 GB de disco. O servidor possui o sistema operacional CentOS 6.6 (CentOS,
2016) e é o servidor de telefonia sobre IP (Internet Protocol) do provedor. Esse
utiliza como base o software Asterisk 1.8.32 (Digium, 2016).

4.3.3 Servidor Piova

O servidor Piova possui nove VMs, como pode ser visto na Figura 4.6, sendo
que os servicos executados nas VMs sao:

e ASP: esse servidor possui 1 core de 2.40 GHz, 1 GB de meméria RAM e 50 GB
de disco. O servidor possui o sistema operacional Windows 2008 Server R2 e
prové acesso a sites Web desenvolvidos com a linguagem Active Server Pages
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Figura 4.6: Servidor de virtualizagao Piova.

(ASP) (Microsoft, 2016a), através do software Internet Information Services
(IIS) 7.5 (Microsoft, 2016b). Destaca-se que esse servidor hospeda um nimero
baixo de sites. De fato, esse servidor armazena somente 10 sites;
CactiBackbone: esse servidor possui 1 core de 2.40 GHz, 1 GB de memodria
RAM e 20 GB de disco. Ele é um servidor de monitoramento da rede do
provedor. Esse utiliza a distribui¢ao CentOS 6.3 (CentOS, 2016) e executa a
aplicacao Cacti 0.8.8a (Cacti, 2016). Essa aplicagdo monitora uma parte da
rede backbone do provedor;

Dio: esse servidor possui 1 core de 2.40 GHz, 1 GB de memoéria RAM e 17,8 GB
de disco. O servidor possui o sistema operacional Ubuntu 6.06 LTS (Canonical,
2016) e fornece servigo de hospedagens de sites desenvolvidos com a linguagem
PHP versao 4.4.2. Esses sites sao mantidos em um servidor separado devido
a incompatibilidade com a versao 5 do PHP. Esse servidor armazena somente
10 sites;

FateFurbo: sua configuragao é de 2 cores de 2.40 GHz, 4 GB de memoéria RAM
e 80 GB de disco. O sistema operacional é o Ubuntu 14.04 LTS (Canonical,
2016). Esse servidor possui um software proprietario da empresa Padtec, que
faz a geréncia de uma parte da rede de fibra éptica do provedor;

FiberHome: sua configuracao é de 2 cores de 2.40 GHz, 2 GB de memodria
RAM e 60 GB de disco. Esse servidor possui o sistema operacional Windows
XP e possui o software ANM 2000 instalado. Esse software é utilizado para
a geréncia da fibra optica do provedor;

Parla: sua configuragao é de 1 core de 2.40 GHz, 1 GB de memoéria RAM
e 8 GB de disco. Ele possui o sistema operacional Ubuntu 14.04 LTS (Ca-
nonical, 2016) e prové um servigo de mensagens instantaneas, baseado no
protocolo XMPP (EXtensible Messaging and Presence Protocol) (XSF, 2016).

Esse servico é utilizado para comunicagao entre funcionarios da empresa e do
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provedor, e também entre os clientes e os funcionérios. O software utilizado é
o Ejabberd 2.1.11 (ProcessOne, 2016), que também é um software de cédigo
aberto;

e Passata2: esse servidor possui 1 core de 2./0 GHz, 2 GB de memoéria RAM e
20 GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.04 LTS
(Canonical, 2016) e fornece o servigo de DNS recursivo, através do software
Bind 9.9.5 (ISC, 2016). Esse é o servidor secundario de DNS do provedor;

e Postfix: sua configuragao é de 1 core de 2.40 GHz, 768 MB de meméria RAM e
50 GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.04 LTS
(Canonical, 2016) e é responsavel pelo envio de e-mails, através do software
Postfix 2.11 (Postfix, 2016). Os e-mails enviados por esse servidor sao gerados
por uma ferramenta de e-mail marketing, que foi desenvolvida pela empresa.
Ou seja, esse servidor faz o envio de e-mails em massa para divulgacao de
informacoes ou produtos;

e Servo6: sua configuracao é de 1 core de 2.40 GHz, 1,5 GB de meméria RAM
e 30 GB de disco. Esse servidor possui o sistema operacional CentOS 6.8 e
fornece, através do software Bind 9.8.2 (ISC, 2016), o servico de DNS auto-
ritativo. Esse é o servidor de DNS terciario dos dominios hospedados pela
empresa.

4.3.4 Servidor Raggio

O servidor chamado Raggio executa doze VMs (Figura 4.7), que fornecem os
servigos de virtualizacao para algumas empresas, sendo que as méaquinas virtuais
sao instaladas com o sistema operacional de preferéncia do cliente. O acesso a essas
maquinas virtuais ¢ realizado através de um servigo de acesso remoto, como por
exemplo, o de SSH (Secure Shell) (BARRETT; SILVERMAN; BYRNES, 2005).

Cliente
Cliente Serwdor wrtuallzagao
Raggio
Cliente Cliente Cliente

Figura 4.7: Servidor de virtualizagao Raggio.

4.3.5 Servidor Tempesta

O servidor Tempesta possui quatro VMs, como pode ser visto na Figura 4.8,
sendo que os servicos executados nas VMs sao:
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Figura 4.8: Servidor de virtualizacao Tempesta.

e Ledriovardar: esse servidor possui 2 cores de 2.40 GHz, 2 GB de memoria

RAM e 80 GB de disco. O servidor possui o sistema operacional Windows
2008 Server R2 e possui o servigo de terminal service para suporte e geréncia
da rede do provedor;

Merak: esse servidor fornece servigo de e-mail. Ele possui uma configuracao
de 6 cores de 2.00 GHz, 10 GB de memoédria RAM e 1 TB de disco. O servidor
possui o sistema operacional Windows 2008 Server R2 e executa o software
Icewarp Server 10.4.4 (Icewarp, 2016). Essa aplicagao fornece os servigos: de
envios de e-mails através do protocolo SMTP (Simple Mail Transfer Protocol);
recebimentos de e-mails através dos protocolos POP (Post Office Protocol) e
IMAP (Internet Message Access Protocol); e o servico de Webmail (PHP)
e Anti-spam. Destaca-se que grande parte das contas de e-mail estao ocio-
sas pois sao oferecidas juntamente com o servico de Internet fornecida pelo
provedor;

Quebei: sua configuracao é de 1 core de 2.00 GHz, 3 GB de memoria RAM
e 140 GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.04
LTS (Canonical, 2016) e sua funcao é gerenciar o backup dos outros servido-
res. Para isso ele utiliza a ferramenta Bacula 5.2.6 (Bacula, 2016) (pacote
bacula-director-common 5.2.0). Destaca-se que os dados de backup sao arma-
zenados no servidor fisico Bello, que foi detalhado na Secao 4.2. Além disso,
esse servidor possui o sistema gerenciador de banco de dados MySQL 5.5.49
(Oracle, 2016b), que esta configurado no modelo master-slave, sendo que esse
servidor é o slave e o servidor Dati é o master;

Rauco: esse servidor possui 2 cores de 2.00 GHz, 6 GB de memoéria RAM
e 600 GB de disco. Ele possui o sistema operacional CentOS 6.8 (CentOS,
2016), e fornece o mesmo servigo do servidor Roncon, que foi descrito na Se¢ao
4.3.2. Ou seja, esse servidor fornece acesso a sites Web desenvolvidos com a
linguagem PHP. Foram criados dois servidores para a hospedagem de forma a
suportar um numero maior de sites.

4.3.6 Servidor Tuono

O servidor Tuono possui quatro VMs, como pode ser visto na Figura 4.9, sendo

que os servicos executados nas VMs sao:

e Mondoperso: sua configuracao é de 1 core de 2.53 GHz, 512 MB de memodria

RAM e 8 GB de disco. Esse servidor possui o sistema operacional Ubuntu
14.04 LTS (Canonical, 2016) e fornece streaming de dudio para uma Web
radio. Esse servico é feito através do software livre Icecast 2.3.3 (Xiph.Org
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Figura 4.9: Servidor de virtualizacao Tuono.

Foundation, 2016);

e Ns: esse servidor possui 1 core de 2.53 GHz, 2 GB de meméria RAM e 30
GB de disco. O servidor possui o sistema operacional CentOS 6.8 (CentOS,
2016) e fornece, através do software Bind 9.9.3 (ISC, 2016), o servigo de DNS
autoritativo. Esse é o servidor de DNS primério dos dominios hospedados pela
empresa;

e Soldi: sua configuracao é 4 cores de 2.53 GHz, 4 GB de memoédria RAM e 40
GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.04 LTS
(Canonical, 2016) e ¢ um servidor Web exclusivo para os softwares de gestao
que sao desenvolvidos pela empresa. Os seguintes softwares encontram-se
instalados neste servidor: Apache 2.4.7 (Apache Software Foundation, 2016a),
PHP 5.5.9 (PHP Group, 2016) ¢ MySQL 5.5.49 (Oracle, 2016b);

e Speedauth: sua configuracao é de 2 cores de 2.53 GHz 1,5 GB de memoria
RAM e 8 GB de disco. O sistema operacional é o Ubuntu 14.04 LTS (Ca-
nonical, 2016), sendo que esse servidor fornece o mesmo servigo do servidor
Masterauth (Secao 4.3.1), que é autenticacao PPPoE dos clientes do provedor.
Esse servidor é responsavel pelas autenticacoes da maior parte dos usuarios do
provedor.

4.3.7 Servidor Venti

O servidor Vent: possui cinco VMs, como pode ser visto na Figura 4.10, sendo
que os servicos executados nas VMs sao:

e Backup: sua configuragao é de 1 core de 3.10 GHz, 1 GB de memoéria RAM e
15 GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.04 LTS
(Canonical, 2016) e executa o servi¢o de backup dos equipamentos do prove-
dor. Esse servidor utiliza scripts que foram desenvolvidos internamente e que
efetuam a cépia de dados através do protocolo FTP (File Transfer Protocol);

e FEsibire: sua configuragao é de 1 core de 3.10 GHz, 1 GB de memoéria RAM
e 50 GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.0/
LTS (Canonical, 2016), e faz a hospedagem de videos utilizando o protocolo
FTP. Além disso, ele faz a reproducao de streaming utilizando um servidor
Web Apache 2.4.7;

e Miatanto: sua configuracao é de 1 core de 3.10 GHz, 1 GB de memoria RAM e
8 GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.04 LTS
(Canonical, 2016) e fornece streaming de dudio para uma Web rddio. Esse
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Figura 4.10: Servidor de virtualizagao Venti.

servigo é feito através do software livre Icecast 2.3.3 (Xiph.Org Foundation,
2016);

e Pomodoro: sua configuragao é de 1 core de 3.10 GHz, 2 GB de memoria RAM e
28 GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.04 LTS
(Canonical, 2016) e armazena a documentagao dos equipamentos do provedor.
Para esse armazenamento ele utiliza o software de cédigo aberto Sakai 2.9
(Apereo Foundation, 2016);

e Trapel: sua configuracao é de 1 core de 3.10 GHz, 768 MB de meméria RAM
e 8 GB de disco. Esse servidor possui o sistema operacional Ubuntu 14.04 LTS
(Canonical, 2016) e fornece um servigo de teste de velocidade para conexoes
de Internet. Ou seja, os usuarios do provedor utilizam esse servigo para testar
a velocidade da sua Internet. Para isso ele executa as aplicacoes Apache 2.4.7
(Apache Software Foundation, 2016a) e PHP 5.5.9 (PHP Group, 2016), e um
software chamado SpeedTest (Ookla, 2016).

4.4 Consideragoes finais

Neste capitulo foi apresentada a infraestrutura de TI da empresa estudada, com
isso, pode-se conhecer o hardware que é utilizado e o hardware que esta disponivel.
Além disso, pode-se ter uma visao geral dos servigos fornecidos, dos softwares utili-
zados, bem como do hardware que vem sendo utilizado.

Com base nos servicos apresentados neste capitulo, o proximo capitulo apresen-
tard os servigos que sao considerados criticos, para tanto, serao definidos alguns
critérios. Posteriormente, serao definidas algumas ferramentas para a criacao do
ambiente de alta disponibilidade, que farao parte do projeto de implementacao.
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5 SERVICOS CRITICOS

No capitulo anterior foram detalhados os servigos que estao disponiveis na em-
presa. Neste capitulo serao apresentados os servigos que foram considerados criticos
para a empresa, sendo que para a definicao desses foram adotados alguns critérios.
Esses critérios foram criados através de uma andlise dos servicos, levando em consi-
deracao a importancia para a empresa, para o seu ambiente e a opiniao da direcao
da empresa (AREND, 2014). Mais especificamente, os critérios definidos foram:

e A quantidade de clientes que utilizam o servico: esse € o critério mais relevante,
pois impacta diretamente no faturamento da empresa. De fato, se um cliente
ficar sem acesso a Internet, o cliente tera um desconto proporcional ao tempo
que ficou sem acesso;

e O numero de requisicoes: esse nimero é importante, uma vez que, indica a
quantidade de usudarios que dependem do servico e a frequéncia de utilizacao
do servigo. Esse critério engloba, por exemplo, o nimero de conextes TCP
(Transmission Control Protocol), o numero de requisigoes UDP (User Data-
gram Protocol), a quantidade de acessos em um servidor de hospedagens de
sites e a quantidade de requisicoes DNS (Domain Name System) em um ser-
vidor recursivo;

e O volume de elementos do servico: essa medida demonstra a abrangéncia
do servico, ou seja, quantos clientes sao dependentes deste. Como exemplo de
elementos pode-se citar a quantidade de contas de e-mazil ativas em um servidor
de e-mail ou a quantidade de equipamentos monitorados por um servidor.

Nas proximas secoes serao descritos os servicos que foram considerados criticos,
com base nos critérios apresentados.

5.1 DNS recursivo primario

Esse servigo foi classificado como o servico mais importante pois possui um im-
pacto direto nos clientes do provedor. Além disso, esse é o tnico servi¢o que todos
os clientes e funciondrios utilizam, totalizando aproximadamente 9000 pessoas. O
objetivo de um provedor é fornecer uma navegacao de qualidade aos seus clientes,
sendo assim, o DNS é fundamental para essa navegacao. A importancia desse servico
estd ilustrada na Figura 5.1 (a), onde pode ser observado que esse servigo possui
picos de aproximadamente 1150 requisi¢oes por segundo. J& na Figura 5.1 (b) pode
ser observado que o servidor Passata é o servidor que apresenta o maior nimero de
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requisicoes UDP!. Essa figura compara os principais servidores da empresa através
de requisicoes UDP e pode ser usada como um indicador da quantidade de clientes
que utilizam determinados servigos.
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Figura 5.1: Gréfico de requisi¢oes DNS por segundo do periodo de uma semana (a) e
comparacgao de requisicoes UDP simultaneas maximas entre os principais servidores

(b).

5.2 Autenticacao Radius

Esse servigo é importante pois é o responsavel pela autenticacao de todos os cli-
entes do provedor. Caso esse servico fique indisponivel, os clientes nao conseguirao
estabelecer conexao e, consequentemente, nao conseguirao utilizar o servico de In-
ternet. Os servidores Masterauth e Speedauth fornecem o servico de Radius, sendo
que esses recebem em média, 1,6 requisicoes de autenticacao por segundo. Além
disso, esses servidores armazenam dados relacionados a conexao dos clientes, como
por exemplo, o endereco de IP que ¢ utilizado por um cliente em um determinado
periodo de tempo, o trafego de dados da conexao, o tempo de conexao, o endereco
MAC (Media Access Control) dos equipamentos dos clientes, entre outros. Essas
operacoes resultam em média 23 requisicoes por segundo. Outro critério que é re-
levante para esses servidores é o volume de elementos do servico, que nesse caso,

Esse ntimero de requisicdes UDP é elevado devido ao fato do servico DNS utilizar esse protocolo
de transporte.
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representa a quantidade de clientes que utilizam esses servidores para autenticagao.
De fato, como pode-se observar na Figura 5.2 (a), os servidores Masterauth e Spee-
dauth estao entre os que apresentam um maior numero de contas. Além disso, nesses
servidores existe um grande ntimero de conexoes TCP! simultaneas, como pode ser

observado na Figura 5.2 (b).
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Figura 5.2: Gréfico de comparagao de elementos (a) e de conexoes TCP simultaneas
maximas (b) entre os principais servidores.

5.3 Sistemas da empresa e do provedor

O sistema do provedor é responsavel pela maior parte das operacoes gerenci-
ais do provedor. Esse sistema ¢é responsavel pela emissao de boletos, atendimento
de clientes, comunicacao interna da empresa, vendas, ativagoes de novos clientes,
entre outros. Esse sistema nao tem um impacto direto para os clientes, porém ¢é
fundamental para o funcionamento da empresa e do provedor. Caso haja uma indis-
ponibilidade desses sistemas a maior parte dos funcionérios ficarao impossibilitados
de trabalhar, sendo que a empresa possui um total de 65 funcionarios.

O sistema do provedor é executado no servidor Soldi que recebe aproximada-
mente 3 requisicoes HTTP (Hypertext Transfer Protocol) por segundo (Figura 5.3).
Além disso, a empresa mantém 28 sistemas de outros clientes nesse servidor. Como

IEsse niimero de conexdes TCP deve-se ao fato do software Freeradius utilizar esse protocolo
para a comunicagao com o seu banco de dados.
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pode ser observado na Figura 5.2 (b), esse servidor encontra-se entre os que apre-
sentam um maior nimero de conexoes TCP?.
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Figura 5.3: Grafico de requisigoes por segundo do sistema do provedor durante o
periodo de uma semana.

5.4 Telefonia interna sobre IP

Esse servico tem relevancia para a empresa e para o provedor, pois permite
a comunicacao entre os clientes e os funcionarios. De fato, o servidor SimplesIP
é responsavel por garantir o atendimento dos clientes para fins de suporte técnico,
comunicacao interna entre funciondrios, comunicagao com técnicos externos, vendas,
cobrancas a clientes, entre outros. Para quantificar, no més de maio de 2016 a
empresa recebeu 15922 ligagoes, com duragao total de 67 horas e 40 minutos. Além
disso, no mesmo meés foram efetuadas 674 ligagoes entre funcionarios.
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Figura 5.4: Grafico da quantidade de canais ativos simultaneamente no servidor de
telefonia durante o periodo de uma semana.

O grafico da Figura 5.4 mostra a quantidade de canais ativos no servidor de
telefonia. Observa-se que ocorrem de 20 a 30 ligagoes simultaneas durante o horario
comercial, que ¢ das 08:00 as 12:00 e das 13:00 as 18:00. Também pode-se observar,

1O ntimero de conexdes TCP é considerado devido ao fato do protocolo HTTP utilizar esse
protocolo de transporte.
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na Figura 5.1 (b), que esse servigo possui um elevado nimero de requisi¢oes UDP!,
quando comparado aos demais servidores.

5.5 Resumo e os servigos criticos

A partir da anélise feita conclui-se que os servidores com maior importancia para
a empresa sao:

e Passata: servidor de DNS recursivo utilizado tanto pelo provedor quanto pela
empresa,
Speedauth: servidor Radius para autenticacao PPPoE dos clientes do provedor;
Masterauth: servidor Radius para autenticacao PPPoE dos clientes do prove-
dor;
Soldi: servidor dos sistemas gerenciais da empresa e do provedor;
SimplesIP: servidor de telefonia sobre IP para atendimento dos clientes e co-
municacao interna do provedor e da empresa;

Na Tabela 5.1, tem-se esses servidores, seus respectivos servigos, o percentual
de Uptime e o tempo de Downtime por ano. Destaca-se que o servico de telefonia
do servidor SimplesIP foi implantado em 06/2015, sendo assim foi apresentada a
medicao apenas dos tltimos 6 meses de 2015. A partir da implementacao da solucao
de alta disponibilidade deste trabalho pretende-se atingir um Uptime superior a
99,99% em todos esses servigos.

Servidor Servico Uptime | Downtime por ano

Passata DNS recursivo 99,913% | 7 horas 37 minutos 30 segundos
Speedauth Autenticagao PPPoE | 99,755% | 21 horas 25 minutos 50 segundos
Masterauth | Autenticacdo PPPoE | 99,475% | 33 horas 47 minutos

Soldi Sistemas 99,989% | 59 minutos 30 segundos
SimplesIP Telefonia 99,997% | 15 minutos 10 segundos

Tabela 5.1: Servigos criticos do ano de 2015.

5.6 Consideracoes finais

Neste capitulo foram apresentados os servigos que foram considerados criticos,
sendo que os critérios utilizados para a escolha desses foram criados de acordo com
a analise feita nos servicos, levando em consideracao a importancia para a empresa,
para o seu ambiente e a opiniao da direcao da empresa. Pode-se observar que a
maioria dos servigos criticos estao diretamente relacionados com o provedor, o qual
possui a maior parte dos clientes. Os servicos criticos apresentados foram o DNS
recursivo priméario e a autenticagao Radius, as quais possuem um impacto direto
na navegacao dos clientes do provedor. E os sistemas da empresa e do provedor
juntamente com a telefonia interna, que sao responsaveis pela gestao e pela geréncia
e operacao da empresa e do provedor. No préximo capitulo serao apresentadas as
ferramentas escolhidas para implementacao do ambiente de alta disponibilidade.

IEsse ntimero de requisicoes UDP deve-se ao fato da telefonia utilizar o protocolo UDP para a
transmissao de voz.
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6 SOFTWARES PARA IMPLEMENTACAO

Neste capitulo serao apresentadas as ferramentas que irao compor o ambiente
de alta disponibilidade que foi proposto neste trabalho. A solugao sera baseada na
utilizagao de virtualizacao e de softwares de cédigo aberto. Essa estrutura foi base-
ada nos trabalhos de GON¢ALVES (2009), REIS (2009) e ZAMINHANTI (2008). Os
dois primeiros trabalhos implementam uma solugao de alta disponibilidade através
do uso de maquinas virtuais, com os mesmos objetivos deste trabalho. O terceiro
autor utiliza uma técnica semelhante, porém implementada em apenas um servico.
Nestes trabalhos a estrutura ¢ baseada em cluster!, onde é utilizado um software
responsavel pela replicacao de dados e um outro para o monitoramento e a geréncia
do cluster.

Para a escolha do software de replicacao de dados utilizou-se critérios que fossem
compativeis com a estrutura apresentada nos trabalhos de GON¢ALVES (2009) e
REIS (2009), e que fossem adequadas para o ambiente da empresa. Os critérios
utilizados para a escolha do software de replicacao foram:

e Integracao com virtualizacao: possibilidade de replicacao dos dados das maquinas

virtuais;

e Dual-primary: suporte para leituras e escritas simultaneas em ambos os nés
do cluster;

e Replicacao em tempo real: replicacao dos dados de forma instantanea e au-
tomatica;

e Nivel de replicacao: possibilidade de replicacao a nivel de bloco ou de arquivo.

J& os critérios utilizados para a escolha do software de monitoramento e geréncia
do cluster foram:

e Suporte nativo a virtualizacao: possibilidade de monitorar e manipular maquinas
virtuais;

e Migracao de VMs em tempo real: suporte para a utilizacao de live migration,
ou seja, possibilita mover uma VM de um né para outro sem reinicié-la;

e [uailover e failback automaticos: suporte para a movimentacao automatica dos
servigos do né que falhou para um outro né disponivel.

Pode-se definir cluster como um grupo de computadores interligados por rede com o objetivo
de aumentar o desempenho ou disponibilidade de um servigo (JUNIOR; FREITAS, 2005)
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6.1 Softwares para a replicacao de dados

A replicacao de dados pode ser realizada de diferentes formas, podendo ser a nivel
de aplicacao ou até mesmo a nivel de hardware. Dependendo do objetivo pode-se
utilizar uma replicacdo através de um RAID!. Essa solucdo é eficaz para garantir
que o sistema nao fique indisponivel em caso de falha nos discos? rigidos, porém
nao garante a disponibilidade quando um software ou algum outro componente de
hardware falhar (ZAMINHANI, 2008).

A solucao de replicacao a ser adotada neste trabalho consiste em um espelha-
mento de dados através da rede. Essa solucao permite a sincronizacao dos dados de
um servidor para outro em tempo real. Nas préoximas secoes tem-se uma descricao
dos softwares de replicacao de dados que foram estudados, bem como as funciona-
lidades suportadas pelos mesmos.

6.1.1 DRBD (Distributed Replicated Block Device)

O DRBD ¢ um projeto de cddigo aberto desenvolvido pela LINBIT (LINBIT,
2016). Esse software é uma solugao de replicagao de dispositivos de armazenamento,
ou seja, ele permite a duplicagao de um dispositivo de bloco (geralmente um disco
rigido) em um servidor remoto. O DRBD ¢ implementado através de um moddulo
do kernel Linuz. Na Figura 6.1 tem-se dois servidores com seus respectivos discos
rigidos, hdal e hda3, formando um cluster, sendo que esses discos estao sincronizados
através da rede. Desta forma, todas as operacoes de escrita que sao realizadas no
disco rigido do né primério sao replicadas no né secundéario (ZAMINHANI, 2008).

| Cluster |

Servidor Servidor

: DRBED | X DRBD X

| - | . : - i = = 1

i L Sincronizacao | _ i

1

: : por rede i :

\_ _ _ _ _ _ __ _ _ _ _ | |
Primario Secundario

Fonte: JONES (2010)
Figura 6.1: Exemplo do modelo master-slave do DRBD.

O DRBD pode ser configurado dos seguintes modos (LINBIT, 2016):

e Single-primary ou master-slave: neste modo apenas um no do cluster pode ser
o né primario, sendo que somente o né primdario terd permissao para acessar
o dispositivo, ou seja, somente ele podera fazer operacoes de leitura e escrita.
De fato, neste modo o né secundério tera apenas uma réplica dos dados;

e Dual-primary ou dual-master: neste modo existem dois nds primérios, nos
quais podem ser realizadas operacoes de leitura e escrita de forma simultanea.

ITRAID é usado para melhorar a confiabilidade e o desempenho no armazenamento de dados,
fazendo a redundancia de dados em um conjunto de discos rigidos (ZAMINHANTI, 2008).

2Lembrando que essa solucdo é utilizada no ambiente atual para aumentar a disponibilidade
dos servidores.
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Porém, este modo necessita de um sistema de arquivos compartilhados, sendo
que neste caso podem ser utilizados os sistemas de arquivos Global File System
(GFS) (Red Hat, 2016b) e Oracle Cluster File System 2 (OCFS2) (Oracle,
2016¢).

6.1.2 GlusterFS

O GlusterFS (Red Hat, 2016¢) é um sistema de arquivos distribuidos mantido

pela Gluster community. Este utiliza uma estrutura de cluster e o seu principal
objetivo é a escalabilidade, ou seja, este possui funcionalidades que facilitam ampliar
a capacidade do cluster a partir da inclusao de novos nos.

______________________________________________

Cliente GlusterFs

Fonte: DAVIES; ORSARIA (2013)
Figura 6.2: Modelo do GlusterFS.

Na Figura 6.2 tem-se um exemplo de dois nés, onde cada né possui dois discos

rigidos, que sdo denominados bricks. A partir dos bricks, o GlusterFS constroi
um volume logico que é disponibilizado através da rede para todos os clientes. A
organizacao destes bricks vai depender do objetivo da aplicagao, sendo que uma das
formas é a replicagao. Os diferentes tipos de configuragoes sao (Red Hat, 2016c¢):

e Volume distribuido: neste modo os arquivos sao distribuidos entre os diferentes

bricks dos nés. O objetivo deste tipo de configuragao é ampliar a capacidade de
armazenamento. Neste modo, nao se tem uma preocupacao com a redundancia
de dados, sendo que no caso de uma falha em um dos nés, havera uma perda
de todos dados;

Volume replicado: neste modo os arquivos sao replicados entre os bricks, desta
forma, tem-se uma redundancia, uma vez que no caso de uma falha em um
brick, nao havera perda de dados;

Volume distribuido e replicado: este é uma combinacao dos dois tipos de
volumes anteriores. Neste caso, é feita a distribuicao e a replicagao dos arquivos
entre os nos;
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e Volume listrado: neste modo de configuracao ocorre a distribuicao de um
mesmo arquivo entre os bricks, ou seja, um arquivo ¢ dividido entre os bricks.
Esse tipo é normalmente utilizado para o armazenamento de arquivos muito
grandes e para garantir um melhor balanceamento de carga em sistemas com
muito acesso a disco. Neste tipo de volume nao se tem nenhuma forma de
replicacao de dados;

e Volume distribuido e listrado: este modo de volume é uma combinacao do
distribuido e do listrado. Neste modo é feita a divisao do arquivo entre bricks
distintos, sendo que estes sao replicados.

6.1.3 Rsync

O Rsync (DAVISON, 2016) é um software desenvolvido e mantido por Wayne
Davison. Esse software prové uma rapida transferéncia de arquivos, ou seja, ele
faz a sincronizagao de arquivos transferindo-os de um servidor de origem para um
servidor de destino. A Figura 6.3 apresenta o funcionamento do Rsync, nesta figura
pode-se observar que a replicagao so é realizada em arquivos que foram alterados ou
que ainda nao existem no servidor de destino. Além disso, o Rsync permite uma
replicagao completa, sendo que neste caso os arquivos ja existentes sao sobrescritos.

Arquivos idénticos ndo —_—
sao replicados =
—y
29/06/16 Arquivus m?diﬁcadus 29(06/16
11-00 sao replicados 06:10
—
ey
— Arquivos que s3ao novos e
P sao replicados e
—
—y
— Todos arquivos podem
— ser replicados
—

Fonte: LOPEZ (2011)

Figura 6.3: Transferéncia de arquivos através do Rsync.

O Rsync pode ser configurado como servidor, o que permite que varios clientes
possam sincronizar seus arquivos com ele. Além disso, a sincronizacao pode ser feita
de cliente para cliente, utilizando o protocolo SSH para a transferéncia ou através
de sockets. Destaca-se que o Rsync nao faz uma sincronizagao em tempo real, ou
seja, esse so realiza a sincronizagao a partir de uma acao de um operador, como por
exemplo, a execucao de um comando.
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6.1.4 Comparativo entre os softwares de replicacao de dados

Na Tabela 6.1 tem-se uma comparacao entre os softwares de replicacao apresen-
tados anteriormente. O software adotado para realizar a replicacao de dados foi o
DRBD, pois esse permite a configuracao dual-primary e também master-slave, além
de suportar a replicacao de dados das maquinas virtuais e permitir a replicacao a
nivel de bloco. Além disso, esse software permite a ressincronizacao dos dados de
forma automadtica em caso de uma falha (LINBIT, 2016).

Critério DRBD GlusterFS Rsync

Integragao com virtualizagao | Sim Sim Nao

Dual-primary Sim Sim Nao

Replicacdo em tempo real Sim Sim Nao

Nivel de replicagao Bloco Arquivo Arquivo

Distribuic¢oes Linux Suse, Debian, CentOS, | Debian, CentOS, Red Hat, | Todas
Red Hat, Ubuntu Fedora, Ubuntu

Tabela 6.1: Comparacao ferramentas de replicacao de dados.

O GlusterF'S poderia ser utilizado, porém este faz uma replicagao a nivel de
arquivo, desta forma esse software nao é adequado para uma solucao de alta dispo-
nibilidade baseada em virtualizacao. E, por fim, o Rsync nao pode ser utilizado pois
esse nao executa uma replicacao em tempo real, além de nao ter sido desenvolvido
para ser utilizado em conjunto com a virtualizacao.

6.2 Softwares para o gerenciamento do cluster

Para que seja possivel implementar uma solugao de alta disponibilidade é ne-
cessario organizar os servidores em uma estrutura de cluster, sendo assim, € interes-
sante a utilizacao de softwares que facilitem o gerenciamento deste cluster. Esses
softwares sao conhecidos como Cluster Resource Management (CRM), e permitem
detectar falhas em um no, sendo elas de hardware ou de servigos.

Apos a detecgao de uma falha, os softwares de gerenciamento de cluster executam
operagoes de failover e failback. O failover é um processo no qual um outro servidor
recebe os servicos que estavam executando no servidor que falhou. Ja no processo
de failback tem-se um retorno dos servigos para o servidor de origem quando este
estiver disponivel. Esse processo ocorre apos o failover, sendo que ele é opcional
(BASSAN, 2008). Nas proximas secoes serd feita uma breve descrigao dos softwares
de gerenciamento de cluster que foram estudados.

6.2.1 Ganeti

O Ganeti (Google, 2016) é um software desenvolvido pelo Google, utilizado como
um gerenciador de cluster baseado em virtualizacao. De fato, esse foi desenvolvido
especificamente para ambientes de virtualizacao e suporta os hipervisores KVM
(OVA, 2016) e Xen (Citrix, 2016a).
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Na Figura 6.4 tem-se um exemplo de um cluster com uma arquitetura do Ganeti,
sendo que este cluster é composto por um né master, que armazena as configuragoes e
gerencia o cluster, e um né master candidate, para o caso de uma falha no né master.
Além disso, a arquitetura é formada por varios nds slaves. Destaca-se que no Ganeti
todos os ndés sao responsaveis por prover o ambiente de virtualizacao e armazenar
os dados das VMs, sendo que cada né pode possuir uma ou mais instancias de VMs.
Em cada instancia das VMs configura-se dois nds, que sao: o né primario, onde a
instancia da VM sera executada; e o né secundario, que sera utilizado no caso de
uma falha no né primario. Além disso, as instancias das VMs também podem ser
migradas de um no para outro de forma manual.

Failover ou migracao da instancia

Inst. Inst. Inst. Inst. Inst. Inst. Inst. Inst.

Inst. Inst. Inst.

N6 Master
candidate

N6 Master N6 Slave Né Slave

Cluster

Fonte: CARVALHO; SOBRAL (2011)
Figura 6.4: Arquitetura do Ganeti.

De forma resumida, as principais funcionalidades do Ganeti sao (Google, 2016):

e Criagao de instancias de VMs;
e Gerenciamento do armazenamento das instancias;
e Iniciar e finalizar instancias, além de efetuar a migracao das VMs entre os nos.

6.2.2 Heartbeat

O Heartbeat é um subprojeto do Linuz-HA (Linux-HA, 2016a), que desenvolve
solugoes de alta disponibilidade. Esse subprojeto é uma aplicacao que envia pacotes
keepalive! UDP, através da rede, para outras aplicacoes Heartbeat. Esses pacotes
possuem como objetivo verificar se uma aplicacao esta ativa. Destaca-se que esse
software pode ser utilizado para alta disponibilidade em ambientes de virtualizacao
(REIS, 2009). Na Figura 6.5 tem-se uma ilustragdo mostrando a execugdo do He-
artbeat em dois servidores sobre as interfaces de rede dedicadas (identificadas na
figura como ethX). Neste caso, se o né secundario deixar de receber os sinais do né
primério, este ira se tornar o né primario, e iniciard o processo de failover.

1 Keepalive significa mantenha vivo, sdo sinais enviados em uma determinada frequéncia para
verificar se a comunicacao esta ativa.
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192,168,50.1 192,168.50.2

Fonte: ZAMINHANTI (2008)
Figura 6.5: Arquitetura do Heartbeat.

De forma resumida, as principais funcionalidades do Heartbeat sao (ClusterLabs,
2016a):

e Enviar mensagens entre os nos para a deteccao de falhas;
e Efetuar os processos de failover e failback;
e Iniciar e finalizar servigos nos nos;

6.2.3 Pacemaker

O Pacemaker (ClusterLabs, 2016b) é um projeto de cédigo aberto mantido pela
ClusterLabs, e teve como origem uma necessidade de realizar um aperfeicoamento
do software Heartbeat (Linux-HA, 2016b). O Pacemaker pode ser definido como
um software de recuperacao de falhas a nivel de servico (PERKOV; PAVKOVI¢;
PETROVI¢, 2011). Frequentemente, esse software é utilizado juntamente com ou-
tros softwares que fazem os registros dos nos e troca de mensagens entre os nos
do cluster, sendo que os softwares que podem ser integradas com o Pacemaker sao
(ClusterLabs, 2016b):

e Corosync (Corosync, 2016): derivou do projeto OpenAIS e é responsével pelo
processo de registro dos nés e pelo processo de failover;

e Heartbeat: responsavel pelo envio de mensagens entre os nés do cluster, além
de inicializar e finalizar os servigos.

Na Figura 6.6 tem-se a arquitetura do Pacemaker. Como pode ser observado na
camada inferior tem-se os nés do cluster. Nas duas camadas acima tem-se o software
de envio de mensagens e o Pacemaker, respectivamente. Por fim, tem-se os servigos,
que serao executados no cluster.

Entre as principais funcionalidades do Pacemaker destacam-se:

e Iniciar e finalizar os servicos dos nds do cluster: os servigos podem ser desde
um servidor web, uma interface de rede, ou até uma maquina virtual;
e Replicacao de configuracao do cluster: a configuracao alterada em um né pode
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Fonte: ClusterLabs (2016b)

Figura 6.6: Exemplo da arquitetura do Pacemaker.

ser replicada para todos os demais de forma transparente;
e Eleicao de um né como primério: no caso de uma falha neste né, um outro né
serd eleito primario de forma automatica.

No Pacemaker os servigos sao denominados recursos (resources), sendo que esses
recursos podem ser monitorados, inicializados e parados. Além disso, pode-se criar
dependéncias e uma ordem de inicializacao entre esses recursos, para que por exem-
plo esses sejam iniciados em uma determinada sequéncia. O Pacemaker também
pode ser configurado para fazer o failover, desta forma caso ocorra uma falha em
um no, esse fard a inicializacao dos servigos em um né secundario. Por fim, esse
também pode realizar uma recuperacao de um servico que falhou, por exemplo, se
ocorrer algum erro interno em um software e esse for interrompido, o Pacemaker
tentard inicia-lo novamente.

6.2.4 Comparativo entre os softwares de gerenciamento de cluster

Na Tabela 6.2 tem-se um comparativo entre os softwares de gerenciamento de
cluster. O software escolhido para o gerenciamento do ambiente a ser criado foi
o Pacemaker, pois este possui todos os requisitos para a criacao de um cluster de
alta disponibilidade utilizando virtualizacao. A principal caracteristica disponivel
neste é o failover automatico dos noés, que nao encontra-se disponivel nos demais
softwares. Além disso, este possibilita a migracao de VMs em tempo real. Por fim,
este também implementa uma sincronizacao automatica das configuracoes dos nos,
ou seja, a configuracao do cluster pode ser feita a partir de qualquer né.

Critério Ganeti Heartbeat Pacemaker

Suporte nativo a virtualizagao Sim Nao Sim

Migracao de VMs em tempo real | Sim Nao Sim

Failover e failback automaéticos Nao Nao Sim

Distribui¢es Linux Todas Red Hat, CentOS, Fedora, | Red Hat, CentOS, Fedora,
Suse, Debian, Ubuntu Suse, Debian, Ubuntu

Tabela 6.2: Comparacao entre ferramentas de gerenciamento de cluster.
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O software Ganeti nao mostrou-se adequado pois nao possui suporte de failo-
ver de forma automatica. Seria possivel também implementar uma solucao de alta
disponibilidade através do Heartbeat. Porém, neste caso seria necessario o desenvol-
vimento de um conjunto de scripts para a migracao das maquinas virtuais.

6.3 Consideracoes finais

Neste capitulo foi feita uma descricao de alguns softwares para o desenvolvi-
mento de um ambiente de alta disponibilidade utilizando virtualizacao. Para a im-
plementacao deste tipo de ambiente dois tipos de softwares tornam-se necessarios,
um para a replicagao de dados e outro para geréncia e monitoramento do cluster,
sendo que, para o desenvolvimento deste trabalho optou-se pelo software DRBD
para a replicacao de dados, e pelo Pacemaker para a geréncia e monitoramento do
cluster. Esses dois softwares foram escolhidos pois atendem os requisitos necessarios
para a implementagao de um ambiente de alta disponibilidade e virtualizado. No
proximo capitulo serda apresentada a implementagao realizada, bem como os testes
e resultados obtidos.
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7 IMPLEMENTACAO E TESTES

Neste capitulo sera descrito o ambiente de alta disponibilidade que foi desen-
volvido neste trabalho. Posteriormente, sera apresentada a metodologia de testes
utilizada, bem como os resultados obtidos.

7.1 Descricao do ambiente de alta disponibilidade

O ambiente foi projetado na forma de um cluster, o qual é composto por dois
servidores com requisitos de configuracao sugeridos de 12 cores de processamento,
14 GB de memoria RAM e 180 GB de disco rigido. Essa configuracao foi calculada
a partir da soma dos recursos consumidos pelas maquinas virtuais, as quais exe-
cutavam os servigos que foram considerados criticos. Observa-se que tais recursos
de hardware ja encontravam-se disponiveis, sendo necessario somente efetuar uma
reorganizacao das maquinas virtuais. Destaca-se que a configura¢ao também inclui
2 GB de memoria RAM e 24 GB de disco para cada sistema operacional héspede.

Para o desenvolvimento deste ambiente optou-se por utilizar o mesmo sistema
operacional e o mesmo hipervisor que ja eram utilizados na empresa, que sao, o
sistema Ubuntu 14.04 LTS e o KVM (OVA, 2016), respectivamente. O processo de
instalacao e de configuracao do sistema operacional e do hipervisor encontram-se no
Apéndice A.1 e A 4.

7.1.1 Estrutura fisica

A estrutura fisica adotada é apresentada na Figura 7.1 (a). Como pode ser
observado, os dois servidores encontram-se conectados a um switch através de dois
cabos UTP (Unshielded Twisted Pair), de forma a implementar uma redundancia
de cabeamento. Além disso, manteve-se o link aggregation e utilizou-se uma bridge?
para incluir as maquinas virtuais a rede dos servidores da empresa. Os detalhes da
configuracao de rede sao apresentados no Apéndice A.2.

Na Figura 7.1 (b) tem-se a imagem dos servidores utilizados, sendo que o primeiro
é 0 N6 1 (Brina), que é um servidor Dell PowerEdge 2950, que possui 2 processadores
Intel Xeon E5410 de 2.33 GHz, 24 GB de memoria RAM e 1,5 TB de disco. Ja o
segundo servidor é o N6 2 (Piova), que é um servidor Dell PowerEdge R410, que
possui 2 processadores Intel Xeon E5530 de 2.40 GHz 32 GB de memodria RAM e
1,4 TB de disco.

! Bridges, também conhecidas como pontes, sdo meios que fazem a conexdo entre LANs, e
operam na camada de enlace de dados.
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(a) e (b)
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Figura 7.1: Estrutura fisica.

7.1.2 Estrutura légica

A estrutura légica do ambiente de alta disponibilidade é apresentada na Figura
7.2. Observa-se nessa figura que os dados sao replicados entre os nés do cluster.
Além disso, pode-se observar a distribuicao dos servigos criticos entre os servidores,
sendo que no N¢ 1 foram instalados os servicos de sistemas de gestao e autenticagao
PPPoE. Ja no N6 2 foram instalados os servigos de DNS recursivo, telefonia e
autenticacao PPPoE. No caso de falha em um no, os servicos serao inicializados no
outro né disponivel.

Replicagac de disco E

N6 2 (Plova)\

Né 1 (Briha)

® =
Sold| Masterauth Passata SlmplesIP Speedauth
Sistemas de Radlus DNS recursivo Telefonla Rad|us
gestao Autenticagao Autenticagao

PPPoE PPPoE

Figura 7.2: Estrutura do cluster e das maquinas virtuais.

A Figura 7.3 apresenta os principais componentes e softwares que compoem o
cluster de alta disponibilidade. Observa-se que para o gerenciamento e monitora-
mento do cluster e das VMs utilizou-se o software Pacemaker. Mais especificamente,
esse é o software responsavel pelo monitoramento e pela migracao das VMs entre
os n6s. Além disso, esse é responsavel pelo monitoramento e geréncia do DRBD, do
sistema de arquivos e das VMs. De fato, esse software inicializa os servicos de acordo
com a configuracao definida. Por exemplo, ao inicializar o sistema operacional de
um né do cluster, o Pacemaker ira inicializar o servigo de sincronismo do DRBD,
montar o sistema de arquivos no diretério onde estd localizado os discos das VMs,
e inicializar as maquinas virtuais. O detalhamento da configuragao do Pacemaker
esta disponivel no Apéndice A.5.
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Figura 7.3: Visao geral da estrutura do cluster.

Jé& para a replicacao de dados foi utilizado o software DRBD, que foi configurado
no modo dual-master onde os dois nés foram configurados como primarios. Para tal
configuracgao foi necessario utilizar um sistema de arquivos distribuidos que permite
um acesso simultaneo e compartilhado aos dados, desta forma o software adotado
foi o OCFS2 (Oracle, 2016¢). Como pode ser observado na Figura 7.3 todas as
alteragoes feitas em um disco de uma VM sao replicadas para o outro né através do
software DRBD.

Como pode-se também observar na Figura 7.4 todas as operacoes de escrita
realizadas sao replicadas no outro né do cluster, através do software DRBD e do
OCFS2. Cada dispositivo DRBD é composto por um disco rigido! (sda). Ja o
sistema de arquivos OCFS2 (quadro pontilhado) abrange os dois dispositivos DRBD,
desta forma permitindo o acesso simultaneo aos dados. Os detalhes da instalagao,
da configuracao do DRBD e do sistema de arquivos OCFS2 estao detalhadas no
Apéndice A.3.

IEsse disco rigido pode ser composto por um conjunto de discos rigidos fisicos configurados
através de um RAID.
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Figura 7.4: Estrutura de armazenamento de dados do cluster.

DRBD

7.2 Testes realizados

A metodologia de testes adotada neste trabalho foi baseada nos trabalhos de
REIS (2009) e GONGALVES (2009). No primeiro trabalho, o autor simulou as
falhas de trés formas distintas, que foram através do desligamento brusco do servidor,
desligamento por software e falha de rede. Ja no segundo trabalho, foram realizados
treés testes, que foram a reinicializacao do servidor fisico, a migragao de uma maquina
virtual de forma manual, e por fim um teste de migracao de uma VM em tempo
real (live migration). Neste trabalho optou-se por utilizar o teste de desligamento
brusco e o desligamento por software que foram utilizados por REIS (2009). Ja de
GONGALVES (2009), utilizou-se o teste de migragao em tempo real, porém adaptado
para simular um agendamento de manutencao de hardware ou de software.

7.2.1 Teste 1 - Desligamento fisico

Neste teste sao simuladas falhas de hardware ou falhas elétricas nos nés do cluster,
sendo que para isso foi feito o desligamento forcado de um né do cluster. Neste
caso espera-se que os servicos sejam transferidos de forma automatica para o outro
servidor.

A partir deste teste foi possivel avaliar o processo de failover dos servigos (maquinas
virtuais) que estavam executando no né que falhou, bem como medir o tempo de
indisponibilidade dos servicos. Esse teste foi executado 10 vezes e o tempo de in-
disponibilidade foi medido utilizando o comando ping. Para facilitar a medicao foi
utilizado um script que encontra-se disponivel no Apéndice B.1. Desta forma, foi
medido o tempo que o servi¢o ficou indisponivel e o tempo que o servidor fisico
permaneceu indisponivel.

Como pode ser observado na Tabela 7.1 o tempo de indisponibilidade do servigo
(méquina virtual) é de apenas 71,4 segundos, isso se deve ao fato da VM ser ini-
ciada em um né secundario apods o desligamento do principal. Para exemplo de
comparacgao, no caso de um servidor de virtualizacao que nao possua esta solugao
de alta disponibilidade, o tempo para a recuperacao do servico seria igual a soma do
tempo de inicializacao do servidor fisico mais o tempo de inicializacao da maquina
virtual, que totalizaria aproximadamente 151 segundos.

Na pior das hipoteses, caso haja uma falha definitiva do servidor, sendo necessario
reconfigurar a maquina virtual, reinstalar as aplicacoes, configura-las e restaurar



99

Tempo de indisponibilidade (s) | Desvio padrao
Né 80,3 18,19
Maéquina virtual | 71,4 14,93

Tabela 7.1: Resultados do teste de desligamento fisico, contendo o tempo de indis-
ponibilidade em segundos.

o backup, o MTTR seria significativamente maior. Dependendo do servidor e da
aplicacao, a indisponibilidade poderia ser maior do que 24 horas.

7.2.2 Teste 2 - Desligamento por software

Esse teste simula falhas de software nos nés do cluster. Neste caso, pode-se
citar como exemplo, uma falha no software de virtualizacao, com a qual o né nao
conseguiria iniciar a maquina virtual. Esse tipo de situacao também pode ocorrer
em uma falha de atualizacao do sistema operacional ou de kernel. Nestes tipos
de falhas, os servigos devem ser transferidos para o outro né de forma automatica,
reduzindo assim a indisponibilidade desses servicos.

Para simular a falha, os nds foram acessados via SSH e entao executado o co-
mando reboot. Esse teste foi executado 10 vezes e o tempo de indisponibilidade foi
medido da mesma forma que no teste anterior, ou seja, utilizando o comando ping,
sendo que foi medido o tempo de indisponibilidade do né e da maquina virtual. A
Tabela 7.2 apresenta o tempo de indisponibilidade e o desvio padrao do né e da
VM. Pode-se observar que o tempo de indisponibilidade da VM ¢ consideravelmente
menor que o tempo do servidor fisico, pois a VM foi iniciada no né secundario logo
apds a simulagao da falha no né principal. De fato, ele representa apenas 1/6 do
tempo de indisponibilidade do servidor fisico que é de 58,5 segundos.

Tempo de indisponibilidade (s) | Desvio padrao
NG 585 1,58
Maéquina virtual | 11 3,16

Tabela 7.2: Resultados do teste de desligamento por software, com tempo de indis-
ponibilidade em segundos e o desvio padrao.

H4 alguns meses ocorreu um problema semelhante a este teste em um servidor de
virtualizagao, que foi atualizado de forma automatica. Neste caso, ocorreu um erro
na atualizacao e o servidor nao inicializou corretamente. Os servigos executados nele
ficaram aproximadamente 6 horas indisponiveis. Através da solucao implementada
esse tempo seria de apenas 11 segundos, pois a VM seria iniciada no outro no.
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7.2.3 Teste 3 - Manutencao agendada

Reinicializacoes sao necessarias para manutencoes de hardware, atualizacao de
software e até mesmo para rejuvenescimento! de software (MELO, 2014). Desta
forma, esse teste foi realizado de forma a simular manutencgoes previamente agen-
dadas. Esse teste consiste no agendamento de 4 manutencoes efetuadas durante o
periodo de 13 dias. Para tanto, criou-se um script que é responsavel por migrar as
VMs de um né e posteriormente reinicia-lo. Este script estd disponivel no Apéndice
B.2. Para o agendamento e a execucao deste script foi utilizada a ferramenta crontab
do Linuz (NEVES, 2008).

Observa-se na Tabela 7.3 que o tempo de downtime da méaquina virtual é prati-
camente nulo, ou seja, nao houve indisponibilidade nos servigos devido a migragao
em tempo real da VM. J4 nos nds tem-se um tempo de indisponibilidade de 145,5
e 173 segundos devido a reinicializacao dos mesmos. Também pode-se observar o
percentual de disponibilidade da VM e dos nés do cluster medidos durante o periodo
de 13 dias. Destaca-se que a maquina virtual nao apresentou nenhuma indisponibi-
lidade. Essa disponibilidade foi obtida através da ferramenta Nagios (Nagios, 2016)
da empresa.

Tempo de indisponibilidade média Disponibilidade
N6 1 145,5 99,976%
N6 2 173 99,975%
Maéquina virtual | 0 100%

Tabela 7.3: Resultados do teste de manutencao agendada com o tempo de indispo-
nibilidade em segundos e a disponibilidade medida no periodo de 13 dias.

Observa-se que durante o processo de live migration de uma VM, de um né
para outro houve um aumento da laténcia! da maquina virtual. O aumento da
laténcia ocorre devido ao aumento do trafego da rede durante o processo de migragao
em tempo real da maquina virtual, onde ocorre a copia da meméria da VM. Esse
aumento na laténcia pode ser observado na Figura 7.5, no intervalo de tempo de 50
a 100 segundos.

10O rejuvenescimento de software consiste nas aplicacdes de métodos para remover problemas
gerados pelo envelhecimento. Um exemplo desse método é o reboot de um sistema operacional,
uma vez que esse torna-se suscetivel a gerar erros e falhas.

TA laténcia, em uma rede de computadores, é o tempo que um pacote leva para chegar ao
destino (AREND, 2014).
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Figura 7.5: Laténcia da maquina virtual durante o live migration.

7.3 Calculo da disponibilidade

Esta secao apresenta uma comparacao da disponibilidade entre o ambiente an-
tigo e o ambiente de alta disponibilidade. Para tanto, foi feita uma medicao da
disponibilidade do periodo de um més no ambiente antigo e de um més no ambiente
de alta disponibilidade, nos quais executavam os servigos criticos. Porém, para se
obter resultados mais consistentes seria interessante realizar uma mensuragao mais
longa, com duragao entre 6 meses e 1 ano. Contudo tornou-se inviavel devido ao
tempo disponivel para a implementacao deste trabalho.

A Tabela 7.4 apresenta a disponibilidade de cada servico critico, tanto no am-
biente antigo quanto no ambiente de alta disponibilidade que foi criado. Pode-se
observar que a disponibilidade maxima dos servicos no antigo ambiente é de trés
noves. Ja no ambiente de alta disponibilidade tem-se uma disponibilidade proxima
a 100% para todos os servicos. Além disso, a tabela apresenta o tempo de indis-
ponibilidade de cada servico. Observa-se que o ambiente de alta disponibilidade
apresentou somente uma indisponibilidade de 1 minuto e 40 segundos no servigo
de DNS. Essa indisponibilidade ocorreu devido a um problema de seguranca, no
qual alguns clientes com equipamentos infectados efetuaram um ataque de negagao
de servigo, conhecido como Distributed Denial-of-Service (DDoS). O restante dos
servigos nao apresentaram indisponibilidade durante o periodo medido.
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Disponibilidade Tempo de indisponibilidade
Servico Antigo Novo am- | Antigo Novo am-
ambiente biente ambiente biente

DNS recursivo 99,978% 99,996 % 9:40 1:40
Autenticacao PPPoE® | 99,936% 100% 27:40 0

Autenticacdo PPPoE? | 99,930% 100% 30:20 0

Sistemas 99,913% 100% 37:20 0

Telefonia 99,866% 100% 58:0 0

Tabela 7.4: Disponibilidade e tempo de indisponibilidade (em minutos) do antigo
ambiente e do novo ambiente de alta disponibilidade, que foram medidos no periodo
de um mes.

“Este servigo pertence a maquina virtual Speedauth.
bEste servico pertence & maquina virtual Masterauth.

7.4 Consideracoes finais

Neste capitulo foi apresentada a arquitetura de alta disponibilidade implemen-
tada neste trabalho, sendo que essa solucao é baseada em um ambiente de cluster
composto por dois servidores fisicos, onde foram configuradas maquinas virtuais
contendo os servicos criticos da empresa. Para a criacao desta estrutura utilizou-se
um software para o gerenciamento do cluster e um para a replicacao de dados, que
foram o Pacemaker e o DRBD, respectivamente.

Apos a implementacao, foram feitos testes que apresentaram uma reducao no
tempo de indisponibilidade dos servicos criticos. De fato, os testes realizados permi-
tiram validar o ambiente de alta disponibilidade e permitiram concluir que é possivel
criar um ambiente de alta disponibilidade baseado no uso de software livre. Porém,
destaca-se que seria necessario mais tempo para efetuar medigoes mais precisas e
concisas.
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8 CONCLUSAO

Neste trabalho foi feito um estudo sobre uma empresa prestadora de servigos para
Internet, analisando sua estrutura fisica e os servigos oferecidos por essa. Durante
este estudo foram definidos os servigos criticos. Para tanto considerou-se o impacto
dos mesmos para a empresa, medido através da quantidade de clientes e funcionérios
que utilizam o servico. Destaca-se que foi necessario selecionar os servigos criticos,
por nao haver recursos suficientes para a implementacao de uma solucao de alta
disponibilidade para todos os servicos.

Deste modo, os servigos criticos definidos foram: o servico de DNS recursivo,
pois é utilizado para navegacao de Internet de todos os clientes e funcionérios do
provedor; o servico de autenticacao Radius, por influenciar diretamente na navegagao
dos clientes e armazenar dados importantes para o provedor; sistemas da empresa,
uma vez que todos os funcionarios os utilizam e também por ter um impacto indireto
nos clientes; e servico de telefonia interna, por ser responsavel pela comunicagao
tanto entre funcionarios, como entre clientes e funcionarios.

Apéds implementou-se um ambiente de alta disponibilidade para esses servicos,
sendo que esse ambiente é composto por um cluster o qual é constituido por dois
servidores fisicos. Para o gerenciamento do cluster foi adotado o software Pacema-
ker, que é responsavel pelo monitoramento e a transferéncia das maquinas virtuais,
as quais executam os servigos. Para a replicacao de dados do cluster foi adotado o
software DRBD), que é responsavel pela replicacao dos dados entre os dois servidores.

O ambiente de alta disponibilidade é composto por maquinas virtuais que exe-
cutam os servicos criticos. Para garantir a disponibilidade foi utilizada a opc¢ao
de migracao em tempo real, fornecida pelo hipervisor KVM, juntamente com o
Pacemaker. Desta forma, caso seja necessario fazer uma manutencao em um dos
servidores, as maquinas virtuais serao migradas para o outro servidor sem gerar
indisponibilidade. Além disso, caso um servidor falhe, as méaquinas virtuais serao
automaticamente iniciadas no outro servidor, diminuindo assim a indisponibilidade
dos servigos e o impacto para a empresa.

Os testes realizados mostraram que em casos de falhas de hardware, de energia
elétrica ou de software, o sistema manteve-se disponivel, uma vez que 0s servigos
foram migrados para um outro né. Além disso, o ambiente de alta disponibilidade
possibilitou realizar manutengoes previamente agendadas sem gerar indisponibili-
dade para os servigos. Também foi possivel analisar a comparacao de disponibilidade
feita entre o ambiente de alta disponibilidade implementado e o antigo ambiente, e
perceber que houve uma melhora na disponibilidade.

Desta forma, conclui-se que é possivel aumentar a disponibilidade de servicos
em maquinas virtuais utilizando uma solucao de cédigo aberto e de baixo custo.
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Conclui-se também que em caso de uma falha permanente de um hardware, os
dados permanecerao integros e disponiveis, assim garantindo uma maior seguranca
dos dados e informagoes da empresa.

8.1 Trabalho futuros

Durante o estudo realizado nesse trabalho verificou-se uma grande variedade
de softwares que podem ser utilizados para a implementacao de solugoes de alta
disponibilidade. Deste modo, sugere-se que seja feito um estudo de viabilidade do
uso das ferramentas como GlusterFS e Ceph, em conjunto com uma ferramenta de
gerenciamento de nuvem, como por exemplo, o OpenStack, que trarao mais alguns
beneficios além da alta disponibilidade.

Além disso, sugere-se a inclusao de todos os servigos da empresa nesse ambiente.
Destaca-se que em um curto prazo, pretende-se fazer a inclusao de alguns servigos
com nivel de criticidade médio. Por fim, pode-se efetuar uma medic¢ao de disponi-
bilidade por um periodo mais longo. A partir dessa medicao sera possivel avaliar
melhor o ambiente desenvolvido, bem como obter resultados mais consistentes.
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ApéndiceA

A.1 Configuragao do OS

Foi feita a instalacao do sistema operacional Ubuntu 14.04 LTS nos dois servido-
res. A configuragao feita foi a basica do sistema, com nome do servidor, configuragao
de rede, localizagao e instalagao do servidor SSH. Além disso, é feito as configuragoes
padroes adotadas pela empresa, como por exemplo, ferramentas de monitoramento,
atualizacao automatica e firewall.

A.2 Configuracao de rede

Uma forma de incluir as maquinas virtuais a uma rede é através da criacao de
uma bridge. A instalacao é feita através do comando:

$ apt—get install bridge—utils

Além disso, é necessario instalar e configurar o link aggregation, o Ubuntu usa
o padrao IFEE 802.3ad. A configuracao é feita no servidor e no switch. Abaixo
tem-se os comandos para instalagao do link aggregation, o primeiro comando faz a
instalagao e o segundo comando carrega o modulo bonding no kernel:

$ apt—get install ifenslave —2.6
$ sh —c ’grep —q bonding /etc/modules \
|| echo bonding >> /etc/modules’

Para a configuragao do link aggregation deve-se criar uma interface bond e nela
inclui-se as duas interfaces fisicas. Abaixo tem-se a configuracao de rede, que in-
clui o link aggregation e a bridge, esta configuracao deve ser colocada no arquivo
/etc/network/interfaces em cada né:

auto ethO
iface ethO inet manual
bond—master bond0

auto ethl
iface ethl inet manual
bond—master bond0

auto bondO

iface bond0 inet manual
bond—mode 4
bond—slaves eth0 ethl
bond—lacp—rate 1
bond—miimon 100
bond—xmit_hash_policy layer3+4

auto br0
iface br0 inet static
address x.x.X.Xx
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netmask 255.255.255.0

network x.x.x.0

broadcast x.x.x.255

gateway x.X.X.X
dns—nameservers 8.8.8.8 8.8.4.4

bridge_ports bond0
bridge_stp off
bridge-maxwait 0
Também é necessario configurar algumas vlans para algumas méquinas virtuais.
Os comandos a seguir fazem a instalacao e carregam o modulo do kernel necessario
para gerenciar vlans:

$ apt—get install vlan

$ sudo sh —c ’grep —q 8021q /etc/modules \
|| echo 8021q >> /etc/modules’

$ sudo modprobe 8021q

A.3 Configuracao de disco

Os discos que sao replicados podem ser utilizados diretamente no DRBD (por
exemplo /dev/sda?2) ou configurados com Logical Volume Manager (LVM). Adotou-
se a configuracao utilizando LVM pois torna-se mais facil a manipulagao dos discos.
O comando abaixo faz a criacao de um volume légico chamado lvdrbd com tamanho
de 500 GB, este volume pertence ao grupo de volumes vg0.

$ lvcreate —n lvdrbd vg0 —L 500G

Para a instalacao do software de replicacao de dados DRBD é necessério instalar
os dois pacotes, que estao listados abaixo:
$ apt—get install drbd8—utils drbdlinks

E necessério alterar a configuracao global do DRBD que esta localizada em
Jetc/drbd.d/global_common.conf:

global {
usage—count yes;
minor—count 16;

Posteriormente, deve-se criar um recurso que definira os dispositivos de disco, os
enderecos IP e portas dos servidores. Deve-se criar o arquivo /etc/drbd.d/vms.res,
o qual armazena essa configuragao:

resource vms {
meta—disk internal;
device /dev/drbdO;
protocol C;
disk {
fencing resource—only;
resync—rate 50M;

handlers {
fence—peer ”/usr/lib/drbd/crm—fence—peer.sh”;
after —resync—target ”/usr/lib/drbd/crm—unfence—peer.sh”;

net {
allow—two—primaries;
}

startup {
become—primary—on both;

on brina {
address x.x.x.x:7791;
disk /dev/vg0/lvdrbd;
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}

on piova {
address y.y.y.y:7791;
disk /dev/vg0/lvdrbd;

Para o funcionamento correto dessa ferramenta, o nome dos servidores (localizado
em /etc/hostname) deve ser exatamente igual a op¢ao on da configuragao do recurso.

Apés ter sido feita a configuragdo do DRBD, deve-se reiniciar o servigo para
aplica-la:

$ service drbd restart

Os comandos abaixo, inicializam os discos do DRBD, conectam ao outro né e
elegem um né como primario, respectivamente, para iniciar o sincronismo dos dados:

$ drbdadm create—md vms
$ drbdadm up vms
$ drbdadm — —overwrite—data—of—peer primary vms

E por fim pode-se verificar o estado dos recursos do DRBD através do comando:

$ service drbd status

O OCFS2 é um sistema de arquivos para cluster, ele faz o gerenciamento do
acesso aos dados (locks) que é necessario para o funcionamento do Pacemaker. Para
seu funcionamento é necessario a instalagao de um pacote:

$ apt—get install ocfs2—tools

E preciso fazer duas configuragoes, a primeira para criar o cluster, localizada no
arquivo /etc/ocfs2/cluster.conf:

node:

ip_port = 7777

ip.address = x.X.X.X

number = 0

name = brina

cluster = clusterocfs
node:

ip_-port = 7777

ip_.address = y.y.y.y

number = 1

name = piova

cluster = clusterocfs
cluster:

node_count = 2

name = clusterocfs

A segunda configuracao é feita no arquivo /etc/default/02ch, ela faz o carrega-
mento do driver no boot e a definicao do nome do cluster para inicializagao:
O2CB_ENABLED=true
0O2CBBOOTCLUSTER=clusterocfs

Para aplicar as configuragoes deve-se reiniciar o servigo:

$ service ocfs2 restart

E por fim, deve-se construir o sistema de arquivos no dispositivo criado pelo
DRBD, através do comando:
$ mkfs.ocfs2 /dev/drbd/by—res/vms

Na versao 1.6.4 do pacote ocfs2-tools no Ubuntu 14.04 ha um bug' que impede
o Pacemaker de montar o sistema de arquivo OCFS2. Para corrigi-lo deve aplicar
o patch abaixo no arquivo /usr/lib/ocf/resource.d/heartbeat/Filesystem:

Detalhes do bug: https://bugs.launchpad.net/ubuntu/+source/ocfs2-tools/+bug/1412438
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—— Filesystem 2013—12—16 07:41:25.000000000 40000
+++ Filesystem .new 2015—01—19 19:01:30.181772112 +0000
@@ —338,7 +338,7 @@ ocfs2_init ()

# not need this:

OCFS2_SLES10=""

— if [ "X$HA _cluster_type” = "Xcman” ]; then
+ if [ "X$HA _cluster_type” = ”Xcorosync” |; then
return
elif [ "X$HA _cluster_type” != ”Xopenais” ]; then

if grep —q ”SUSE Linux Enterprise Server 10” /etc/SuSE—release >/dev/null 2>&1 ; then

A.4 Configuracao do ambiente virtualizado

Como ja mencionado anteriormente o hipervisor utilizado pela empresa é o KVM.
Para a virtualizacao das maquinas também ¢ utilizado a API libvirt, que faz o geren-
ciamento da virtualizagao. O comando abaixo faz a instalagao dessas ferramentas:

$ apt—get install gemu—kvm libvirt—bin

Para incluir as maquinas virtuais é necessario criar um pool, onde serao armaze-
nadas suas imagens, os comandos abaixo criam a pasta e o pool:

$ mkdir /var/lib/libvirt/images/ocfs
$ virsh pool—create—as ocfs —type=dir \
—target=/var/lib/libvirt /images/ocfs

Para o funcionamento do live migration é preciso fazer a troca das chaves SSH
do usuario root entre os dois nés. No né Brina, o primeiro comando cria uma chave
rsa e o segundo copia a chave para o outro noé:

$ ssh—keygen
$ ssh—copy—id piova

E no né Piova, deve-se efetuar o mesmo processo:

$ ssh—keygen
$ ssh—copy—id brina

A.5 Configuracao do cluster Pacemaker

O Pacemaker faz monitoramento dos nés do cluster e iniciard ou finalizard os
servigos (recursos) em caso de falhas de um né. No Pacemaker, os servigos que sao
configurados para serem monitorados sao chamados de recursos (resources).

A primeira etapa é a instalacao da ferramenta:

$ apt—get install pacemaker corosync

Apés deve-se configurar o corosync para fazer o monitoramento do cluster, para
isso deve editar o arquivo /etc/corosync/corosync.conf:

totem {

version: 2
token: 3000
token_retransmits_before_loss_const: 10
join: 60
consensus: 3600
vsftype: none
max_messages: 20
clear _node_high_bit: yes
secauth: on
threads: 0
rrp-mode: none
interface {

member {

memberaddr: x.x.x.X
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member {
memberaddr: y.y.y.y
}

ringnumber: 0
bindnetaddr: x.x.x.0

}

transport: udpu
amf {

mode: disabled
}

quorum {
# Quorum for the Pacemaker Cluster Resource Manager
provider: corosync_votequorum
expected_votes: 2
two_node: 1
}
service {
# Load the Pacemaker Cluster Resource Manager
ver: 0
name : pacemaker
}
aisexec {
user : root
group: root
}
logging {
fileline: off
to_stderr: yes
to_logfile: no
to_syslog: yes
syslog_facility : daemon
debug: off
timestamp: on
logger_subsys {
subsys: AMF
debug: off
tags: enter|leave|tracel|trace2|trace3d|trace4|trace6

Ajustar para o corosync inicie com o sistema, através da alteracao da confi-
guracao em /etc/default/corosync:

START=yes
Para a comunicacao entre os nés deve-se criar uma chave e copia-la para o outro

corosync—keygen
scp /etc/corosync/authkey piova:/etc/corosync/

no:
3
$
E por fim deve-se reiniciar os servigos:

service corosync restart
service pacemaker restart

&»h Ph

Para verificar o estado os cluster:
$ crm status
Apbs os nés estarem online deve-se criar os recursos do Pacemaker. Para alterar

a configuracao pode utilizar os diversos comandos do c¢rm, ou pode-se visualizar e
alterar toda configuracao através do comando:

$ crm configure edit

Primeiramente deve-se criar o recurso para o DRBD. Esse recurso faz o monito-
ramento e inicia os dispositivos nos nés do DRBD. A configuracao é:
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primitive DRBD ocf:linbit:drbd \
params drbd_resource="vms” \
op monitor interval="20" role="Master” timeout="240" \
op monitor interval="30" role="Slave” timeout="240" \
meta is—managed="true” target—role="Started”

ms MSDRBD DRBD \
meta master—max="2" clone—max="2" notify="true” \
interleave="true” allow—migrate="true” is—managed="true”

Onde primitive é o recurso DRBD configurado anteriormente, e ms é a opgao que
fard o dispositivo se tornar master sendo limitado em 2.

Também ¢é necessario criar um recurso para montar um sistema de arquivos
OCFS2, configurado da seguinte forma:

primitive OCFSMOUNT ocf:heartbeat: Filesystem \

params device="/dev/drbd/by—res/vms” \

directory="/var/lib/libvirt /images/ocfs” fstype="ocfs2”
clone OCFSMOUNT.-CLONE OCFSMOUNT \

meta interleave="true” ordered="true” target—role="Started”
colocation COLDRBD.OCFS inf: OCFSMOUNT.CLONE MSDRBD: Master
order ORD_DRBD.OCFS inf: MSDRBD: promote OCFSMOUNT.CLONE: start

Onde primitive define qual é o dispositivo e onde esta montado, o recurso clone
permite montar o sistema nos dois nés ao mesmo tempo. Ja o colocation faz a
dependéncia entre os recursos do Pacemaker, por exemplo, € necessario ter o dispo-
sitivo DRBD como master para depois montar o sistema de arquivos. E o recurso
order identifica a ordem de inicializacao dos recursos, da esquerda para direita.

E por fim, deve-se configurar um recurso para cada méaquina virtual no Pacema-
ker para possibilitar que as méaquinas virtuais sejam iniciadas ou migradas de um
n6 para outro de forma automatica:

primitive VM.l ocf:heartbeat:VirtualDomain \
params config="/etc/libvirt /gemu/vml.xml” force_stop="0" \
hypervisor="qemu:///system” migration_transport="ssh” \
op monitor timeout="30" interval="10" depth="0" \
op start timeout="90" interval="0" \
op stop timeout="90" interval="0" \
op migrate_from interval="0" timeout="240" \
op migrate_to interval="0" timeout=7"240" \
meta allow—migrate="true” target—role="Started” \
is—managed="true” migration—threshold="5"

location cli—prefer—VM_.1 VM.l inf: brina

location backup—VM.1 VM.l 100: piova

colocation COL_VM.1 inf: VM.1 OCFSMOUNT.CLONE

order ORD_VM.1 inf: OCFSMOUNT.CLONE:start VM_.l:start
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ApéndiceB

B.1 Script indisponibilidade

#!/bin/bash

# Copyright (c) 2008 Wanderson S. Reis <wasare@gmail.com>
#

# Adaptado para gerar estatisticas do ping.

# Bruno Emer <emerbruno@gmail.com> 2016

#

# parametros

#endereco IP e nmumero de sequencia do teste para controle
# ( opcional )

#

IP=$1

ping $1 > $2—stat—$1.log &
PINGPID=$ !

INITMP=‘date +%s *

RETORNO=0

while [ $RETORNO —eq 0 ]

do
ping —¢ 1 $1 2> /dev/null 1> /dev/null
RETORNO=$ 7

TIMECUR=$ (( ‘date +%s‘ — $SINITMP ))
if [ $TIMECUR —gt 90 ]; then
break;
fi
done
INICIAL=‘date +%s*
while [ $RETORNO —ne 0 ]
do
ping —c¢ 1 $1 2> /dev/null 1> /dev/null
RETORNO=$ ?
done
FINAL=‘date +%s *
INTERVALO=$ (( $FINAL — $INICIAL ))
echo ”"host.$1._:_$INTERVALO.s” > $2—downtime—$1.log

while :; do
TIMECUR=$ (( ‘date +%s‘ — SINITMP ))
if [ $TIMECUR —gt 300 ]; then
break;
fi
done

#pkill —SIGINT ping
kill —SIGINT $PINGPID

exit 0
B.2 Script manutencao Pacemaker

#!/bin/bash



#
# Copyright (c) 2016—09—02 Bruno Emer <emerbruno@gmail.com>

# Verifica e faz reinicializa o de um mnode do cluster pacemaker / drbd
# Instala o :

# Agendar mo cron de cada node em dias diferentes

#
#

PROGNAME=‘/usr /bin /basename $0 °
NODE=‘hostname °
ONLINE_CHECK_RES="OCFS_MOUNT_CLONE”
STANDBY_CHECK RES="MS_DRBD”

logger ” Script._.manutencao_cluster -$PROGNAME_node : _-$NODE”

#
#recovery — retorna node para online se j foi reiniciado
if [ —f pacemaker_reboot.tmp ]; then
#verifica se pacemaker esta imiciado
service pacemaker status
PACEMAKER.ST=$?
if [ $SPACEMAKERST —ne 0 ]; then
logger ”Inicia._pacemaker”
service pacemaker start
fi
service pacemaker status
PACEMAKER.ST=$7?
if [ SPACEMAKERST —eq 0 ]; then
logger ” Online _$NODE”
/usr/sbin/crm node online $NODE
rm pacemaker_reboot .tmp
fi
else
#
#destroy — derruba node para reiniciar
#verifica es

#se cluster esta ok
NAG.CHECK=$ (/usr/lib /nagios/plugins/check_crm_v0_.7)
NAG=$7?
logger ” Cluster._nagios._check: _$NAG.CHECK”
if [ $SNAG —ne 0 |; then
logger ”"Erro._Cluster_nao_esta.ok”
exit
fi

#se j reinictou m o0 executa
UPTIME=‘awk ’'{print $1}’ /proc/uptime
UPINT=$ {UPTIME%.x*}
if [ $UPINT —1t 86400 ]; then

logger ”J _reiniciado”

exit
fi

#se outro node esta online
RES_CHECK=$(/ usr/sbin/crm resource show $SONLINE.CHECK RES)
NODE_LIST=$(/usr/sbin/crm_node —1 |awk ’'{print $2}’ |grep —v $NODE)
NODESN=$(/usr/sbin/crm_-node —1 |awk ’'{print $2}’ |grep —v $NODE |wc —1)
NODES_.ON=0
for row in $NODE_LIST; do
RES_ON=$ (echo ”"$RES.CHECK” |grep ”$row”)
if [ —n "$RES.ON” ]; then
logger ”$row._online”
((NODES_ON++))
fi
done
if | $NODESON —1t $NODESN |; then
logger ”"Erro._Algum.node.nao_esta_online”
exit
fi

#desativa servi os do mnode
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fi

logger ”Standby_$NODE”
/usr/sbin/crm node standby ”$NODE”

#aguarda node ficar livre , vms down e drbd down

while :;

done

do
RES_.CHECK DRBD=$ (/ usr /sbin/crm resource show $STANDBY_CHECK_RES)
RESDRBD_ON=$ (echo "$RES_.CHECK DRBD” |grep ”$NODE”)
VMSNUM=$ (virsh list —mname |wc —1)
if [ —z "SRES.DRBD.ON” | && [ $VMSNUM —le 1 ]; then
logger ”Pronto.para.reiniciar”

break
else

logger ”Servicos.ainda.executando”
fi
sleep 30

#escreve arquivo para recuperar node depois do reboot
echo $(date +"%Y-%m-%d”) > pacemaker_reboot.tmp

#reinici
logger ”
/sbin/re

a node
Rebooting ...”
boot



