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RESUMO

Com a evolucdo da tecnologia, as informagOes passaram de processos manuais
para processos automatizados. Com estas mudangas, a informagéo necessitava da
garantia de ser gerada através de sistemas e ao mesmo tempo fosse integra,
confiavel e segura. A partir dos momentos em que uma informacéo é criada, é de
grande importancia que esta informacgéo seja protegida. Dentro das organizacdes a
informacdo € um dos bens mais valiosos que ela possui e, por esta razdo, € comum
enfrentar diversos obstaculos, tais como, ameacas, vulnerabilidades e ataques a
este ativo. H4, entdo, uma série de mecanismos de seguranca e ferramentas que
podem ser montadas como barreira para impedir os elos entre a informacdo e suas
ameacas. O objetivo geral deste trabalho foi sistematizar os principais tipos de
atagues, mecanismos de seguranca e ferramentas relacionados com a quebra de
confidencialidade que podem ocorrer dentro de uma organizacdo. Os resultados
deste estudo foram aplicados em uma empresa de pequeno porte a fim de auxiliar
na protecao da confidencialidade dos dados. O estudo de caso mostrou que mesmo

em uma empresa pequena € necessario criar uma cultura de seguranca e

ferramentas de protecao dos dados.

Palavras-chave: Confidencialidade; Ameacas; Mecanismos de Seguranca;
Ferramentas;



ABSTRACT

With the evolution of technology, the information has gone from manual processes to
automated processes. With these changes, the information required the assurance of
being generated through systems while being complete, reliable and secure. From
the moment when the information is created, it is of great importance that this
information is protected. Within organizations, information is one of the most valuable
assets it possesses, and for this reason, it is common to face several obstacles, such
as threats, vulnerabilities and attacks on this asset. There are, then, a number of
security mechanisms and tools that can be set up as a barrier to prevent links
between information and its threats. The general objective of this work was to
systematize the main types of attacks, security mechanisms and tools related to the
breach of confidentiality that can occur inside an organization and to elaborate an
operational strategy to protect the confidentiality of the data. The results of this study
were applied to a small business in order to assist in the protection of data
confidentiality. The case study has shown that even in a small business it is

necessary to create a culture of security and tools of data protection.

Keywords: Confidentiality; Threats; Security Mechanisms; Tools;
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1. INTRODUCAO

E sabido que a facilidade na troca de informacg&o tem evoluido de uma maneira
muito rapida, porém essa facilidade na comunicacdo mundial gera um problema: o

acesso indevido a essas informacdes e a falta de confiabilidade dos dados.

Diante desta realidade, a Seguranca da Informacgéo tornou-se um assunto muito
abordado e comentado nos ultimos tempos e tem sido, mais do que nunca, uma
ferramenta primordial para tomadas de decisfes estratégicas em todos os setores
da sociedade. Isto se deve, pois, a quebra de confidencialidade ou a andlise
equivocada da informacdo pode tornar-se uma grande vild para as organizacfes

guando usada inapropriadamente ou sem autorizagao.

Como tendéncia, as organizacdes deverdo mudar seu enfoque em relacdo a
seguranca da informac&o priorizando, ndo apenas as ferramentas de prevencéo
contra-atagues, mas sim os dados produzidos e coletados dentro da empresa.
Segundo um estudo conduzido pelo Instituto Ponemon em parceria com a Varonis,
descobriu-se que 62% dos funcionarios afirmam que possuem acesso a dados que
Nao seriam necessarios para realizar suas tarefas diarias. Ainda, menos de 30% das
empresas possuem registros do que seus funcionarios estdo fazendo com as
informac6es (COMPUTERWORLD, 2016).

Em agosto de 2013, o Yahoo teve o maior vazamento de dados da historia onde
afirma que dados associados a mais de um bilhdo de contas de usuarios foram
roubados, entre eles, nomes, enderecos de e-mail, nimeros telefénicos, datas de
nascimento e senhas criptografadas (COMPUTERWORLD, 2016).

Também em 2013, mais de 4,6 milhdes de usuéarios do aplicativo Snapchat
receberam uma notificacdo de que seus numeros de celulares e localizagcéao

foram divulgados sem suas permissdes (LANDIM, 2014).

Outra brecha na base de dados da T-Mobile nos EUA ocasionou a exposicao de
dados de 15 milhdes de consumidores norte-americanos ligados a operadora entre
setembro de 2013 e setembro de 2015. Foram roubadas informacgfes pessoais
como nomes, enderecos, numeros do Seguro Social, nimero de carteira de
motorista e outros (COMPUTERWORL, 2015).
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Além disso, outro caso mais antigo, porém ndo menos importante. Entre 2006 e
2008, a empresa Heartland especializada em pagamentos, sofreu um problema de
SQL Injections (codigos que se comunicam diretamente com o banco de dados),
onde permitiu aos hackers roubarem dados de pagamento de aproximadamente 130

milhdes de cartdes de crédito e débito.

Visto de outra forma, sem a informacdo ou com a informacdo distorcida, o
negécio pode ter perdas incalculaveis que afetam o seu funcionamento normal e o
retorno de investimentos da empresa. A seguranca da informacdo existe para
minimizar os riscos do negdécio em relacdo a dependéncia do uso dos recursos de

informacé&o para o funcionamento da organizacdo (FONTES, 2006).

Adotam-se estes exemplos para entender que a seguranca da informacao visa
garantir a integridade, a confidencialidade e a autenticidade das informagdes
processadas pela empresa. Neste contexto, confidencialidade e autenticidade
significam ter certeza de que pessoas ndo tomem conhecimento de informacgdes de
forma acidental ou proposital e consiste na garantia de que apenas pessoas
autorizadas tenham acesso as informagfes armazenadas ou transmitidas por meio
de qualquer compartilhamento ou rede (TRIBUNAL DE CONTAS DA UNIAO, 2007).

Portanto, € importante que as organizacdes definam uma estrutura adequada
para a protecdo — e gestdo — de suas informagdes, de acordo com seu porte e tipo
de negdcios, de modo a conscientizar todos os colaboradores de que a informacgéo é

um bem, isto €, tem valor para a empresa e deve ser protegida (FONTES, 2006).

A guebra de confidencialidade e confianca na informacéo sdo assuntos presentes
em praticamente todas as organizacfes, sendo elas de pequeno ou grande porte
onde se podem encontrar problemas ndo apenas com roubo de informagdes, como

também com o vazamento ou a credibilidades das mesmas.

De acordo com Tadeu (2017), uma pesquisa divulgada por The Global State of
Information Security Survey (GSISS) no ultimo ano, empresas brasileiras sofreram
uma perda decorrente de incidentes de seguranca. Os prejuizos variam de acordo
ao tamanho e ramo de atuacao das organizacdes, podendo chegar entre US$ 10 mil
a US$ 20 milhdes ou mais. Das empresas entrevistadas, 2,2% chegaram a registrar

um periodo de inatividade total de mais de cinco dias em raz&o de incidentes de
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seguranca. 27,7% ficaram inoperantes de trés a oito horas, enquanto cerca de 20%
estiveram com seus sistemas fora do ar de uma a duas horas e 17,3%, de nove a 24

horas.

Portanto, este estudo consiste em analisar problemas decorrentes com a quebra
de confidencialidade dentro das organizacdes e propor medidas de boas praticas,
focando em aspectos humanos e tecnoldgicos para minimizar riscos a seguranca de
informacdo dentro das organizagBes. Assim, auxiliando os gestores responséaveis
pela seguranga da informacéo aos problemas decorrentes de ndo cumprimento das

regras basicas e especificas para cada elemento humano no ambiente corporativo.

1.1 PROBLEMA DE PESQUISA

Segundo Fontes (2006), a informacdo é a propriedade intelectual muito
cobicada pelos concorrentes, qualquer vazamento de qualquer dado sendo por
descuido ou ma-fé pode comprometer a participacdo da organizacdo no mercado.
Algumas medidas podem ser adotadas para auxiliar o controle destes dados, mas
principalmente precisa-se ter comprometimento pela parte do usuéario perante a

confidencialidade das informacdes da empresa.

Grandes empresas ndo perdem milhdes apenas em ataques sofridos por
hackers, mas perdem muito também por conta de vazamento de informacdes

sigilosas que os usuarios da empresa deixam escapar por desleixo ou traicédo.

Cada dia mais as organizacdes estao realizando investimentos com valores
altos em tecnologia e seguranca, porém continuam cada vez mais vulneraveis.
Necessita-se considerar varios fatores, como empregados despreparados ou mal-
intencionados, auséncia de politicas de seguranca, normas e procedimentos pela
parte da empresa, tornando-a uma porta de saida para informacdes sigilosas e de

estratégias de mercado.

Com os inumeros problemas de seguranca que ocorrem atualmente, quais
sdo os mecanismos e ferramentas que as organizagfes podem adotar para

minimizar o vazamento das informacdes?



15

1.2 OBJETIVOS

O objetivo geral deste trabalho € sistematizar os principais tipos de ataque,
mecanismos de seguranca e ferramentas relacionados com a quebra de

confidencialidade que podem ocorrer dentro de uma organizagao.
Tem-se como objetivos especificos:

o Identificar os principais tipos de ataque (humanos e tecnoldgicos) que afetam
a quebra de confidencialidade dos dados no ciclo de vida da informacéao.

. Associar os mecanismos de seguranca aos tipos de ataque no ciclo de vida
da informagao.

. Pesquisar ferramentas computacionais que implementem os mecanismos de
seguranca selecionados.

. Selecionar uma organizacdo para verificar a sistematizacdo elaborada e a

viabilidade da implementagé&o das ferramentas estudadas.

1.3 METODOLOGIA

Para a realizacdo deste trabalho, sera abordada uma pesquisa bibliogréfica,
constituido principalmente de livros, artigos de perioddicos e atualmente com material
disponibilizado na internet. Deste modo, visa interpretar, compreender e analisar tais

dados e acfes atraves de recursos e técnicas.

Na segunda etapa serd realizado um estudo dos principais problemas de
atagues humanos e tecnolégicos que afetam a quebra de confidencialidade no ciclo

de vida da informacgé&o.

A terceira etapa consiste em unificar quais mecanismos de seguranga podem
ser utilizados contra os diversos tipos de ataques no ciclo da informacéo e a busca
de ferramentas que podem ser utilizadas na implementacdo dos mecanismos de

seguranca.

Apos, sera desenvolvida uma estratégia operacional. Segundo COSTA (2009),
€ baseado em técnicas produtivas, técnicas de comunicagdo e sistemas de

informac&o.
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Ainda, de acordo com Ximenes (2000), a estratégia é uma arte militar do
planejamento e execucgédo de operacdes relativas a pessoas e materiais, garantindo

posicdes vantajosas para alcancar um objetivo especifico.

Por estes conceitos, neste estudo, a tatica se da na preparacdo de um
conjunto de diretrizes para o ciclo da informacéo da organizacao. Diretivas estas que
levam em conta a quebra de sigilo das informag0des, as vulnerabilidades e as normas
de seguranca garantindo confidencialidade, integridade, disponibilidade e
autenticidade das informacdes.

A quarta etapa consiste na selecdo de uma organizagdo para aplicar a
estratégia operacional analisada e, ap0s, validar e aprimorar as recomendacfes

desenvolvidas da terceira etapa.

E por fim, a dltima etapa consiste na andlise e avaliacdo dos resultados
obtidos com a implementacé&o realizada na quarta etapa do estudo de caso, a fim de
sugerir melhorias nas recomendagOes sobre os problemas com a quebra de

confidencialidade definidas.

1.4 ESTRUTURA DO TRABALHO

7

A estrutura deste trabalho é composta por cinco secfes onde serdo
abordados assuntos desde definicbes de conceitos sobre seguranca da
informacdo, até a analise de ameacas e mecanismos de seguranc¢a que levaram
ao diagnostico de ferramentas, visando minimizar 0s riscos e aumentar a
protecdo das informagfes dentro das organizagbes. Em resumo, pode-se definir

0s capitulos seguintes em:

e Capitulo 2 - Seguranca da Informacdo: E abordado conceitos de
informacdo, principios basicos, bem como os ciclos de vida da

informacgéo.

e Capitulo 3 - Principais ameacas, mecanismos de seguranca e
ferramentas: detalha as principais ameacas encontradas na literatura e

mecanismos de seguranca. E realizada uma anélise em qual momento
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do ciclo de vida da informacdo a ameaca ocorre e analisa quais

ferramentas auxiliam na protecao destas ameacas.

Capitulo 4 - Proposta Solucdo: aborda a elaboracdo da proposta
solucdo para o problema apresentado no capitulo 1, bem como,
analise, recomendagcbes sobre ameacgas existentes e seus

mecanismos de seguranga que visam minimizar os riscos.

Capitulo 5 — Aplicacédo do estudo de caso na empresa XYZ, bem como
as ferramentas e mecanismos de seguranca que foram aplicados e

seus resultados.

Capitulo 6 — Conclusdo a partir de tudo que foi estudado e

desenvolvido neste documento.
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2. SEGURANCA DA INFORMACAO

A informacdo sempre foi de grande relevancia para a tomada de decisdo da
organizacdo. Para Sémola (2003), informacdo pode ser um conjunto de dados
usados para troca de mensagens entre maquinas e pessoas. Ela pode estar

presente ou pode ser manuseada por varios elementos deste processo.

Ja Audy, Andrade e Cidral (2005), definem a informacédo como um conjunto de
dados encadeados, o qual foi processado resultando em valor real ou percebido
para decisdes correntes e posteriores. Algumas caracteristicas podem determinar
seu valor para a empresa, tal como: precisa, confiavel, relevante, acessivel, segura,

entre outras.

Na organizacdo, conforme Fontes (2006), a informacéo é um ativo de grande
valor e importancia para a empresa. Com isso, necessita-se estar adequadamente

protegida.

Segundo a norma NBR ISO/IEC 27002 (ABNT, 2013), “a seguranca da
informacdo é alcancada pela implementacdo de um conjunto adequado de controles,
incluindo politicas, processos, procedimentos, estrutura organizacional e funcdes de
hardware e software”. Ainda assim, esses controles precisam ser estabelecidos,
implementados, monitorados, analisados e melhorados continuamente, para atender

0s objetivos do negdcio e a seguranca da informacéo da organizacao.

Ainda, Galvao (2015), afirma que a seguranca da informacdo tem como
objetivo a protecdo dos sistemas contra a alteracdo e invasdo dos dados por
pessoas ndo autorizadas. Ela deve prevenir, detectar, deter e documentar qualquer
ameaca aos seus dados e processamento, haja vista que uma informacéo incorreta,
ou a falta dela, pode ocasionar grandes perdas que comprometam o funcionamento

da organizacéo e seu retorno (FONTES, 2006).

A seguranga da informacgdo pode ser classificada em técnicas, conceitos,
procedimentos e mapeamentos que gerenciam as informacdes de modo a

desenvolver um planejamento estratégico para garantir a protecdo das informagdes.

Entre esses métodos, trés deles devem ganhar importancia quando se trata
de prevencao da informacao: confiabilidade, integridade e disponibilidade.
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2.1 PRINCIPIOS BASICOS DA INFORMACAO
A triade conhecida por CIA (Confidentiality, Integrity and Availability)

representam os principios basicos da seguranca da informacdo, demonstrado na

Figura 1.

Figura 1 - Seguranca da Informacéo - Triade CIA

f CONFIDENCIALIDADE\

AN/
\

//INTEGRIDADE / DISPONIBILIDADE

Fonte: ABREU (2011).

De acordo com Fontes (2006), a informacdo apenas deve ser utilizada e
acessada exclusivamente por quem necessita da informacdo e por quem tem
permissdo de acesso e uso dentro das organizacdes. Para Galvdo (2015),
confidencialidade representa a garantia que a informacao estara acessivel somente
para a pessoa autorizada. Se uma pessoa sem autorizagdo tem conhecimento,

ocorre uma violagéo de privacidade.

Dito de outra forma, privacidade esta relacionada com a propriedade de que a
informacdo ndo esteja disponivel ou revelada a individuos, entidades ou processos

nao autorizados.

A integridade refere-se a indicacdo inequivoca de que as mensagens
transmitidas entre emissor e receptor ndo tenham sido adulteradas acidentalmente

ou por terceiros ao longo do trajeto entre estes naos.
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7

Logo, Palma (2016) diz que, a integridade € um pilar essencial para o0s
processos de negécio, onde informagdes corrompidas geram grandes problemas, ou

também, necessidade de correcdo e retrabalho quando tratadas em tempo.

Ja para Galvdo (2015), a integridade visa garantir que as informacfes
armazenadas estejam corretas, verdadeiras e nado sofreram nenhum tipo de
alteracéo e violagdo. E a garantia de que os dados armazenados coincidem com os

incluidos.

A disponibilidade é a garantia de que os usuarios autorizados tenham acesso
a informagdes e ativos associados quando necesséario. De acordo com Galvao
(2015), disponibilidade é a garantia de que, quando as pessoas autorizadas

solicitarem alguma informacéo, estas estejam disponiveis.

De outra forma, é a propriedade da informacédo estar acessivel e utilizavel

guando solicitada por uma pessoa autorizada.

2.2 CONCEITOS RELACIONADOS A SEGURANCA DA INFORMACAO

Para entender melhor a seguranca da informacao € necessario primeiramente
entender alguns conceitos basicos como: ameacas, vulnerabilidades, ativos,

atagues, mecanismos de seguranca e ciclo de vida da informacao.

Pode-se entender por ameaca todo e qualquer fator que pode causar algum
incidente ou problema que possa prejudicar a organizacdo de alguma forma.
(GALVAO, 2015).

Conforme Sémola (2003), as ameacas séo agentes ou condi¢cfes que afetam
as informacdes e seus ativos, explorando as vulnerabilidades, gerando incidentes de

perda de confidencialidade e impactos aos negdécios da empresa.

Vulnerabilidade é definida como uma falha no projeto, implementacdo ou
configuracdo de um software ou sistema operacional que, quando explorada por um

atacante, resulta na violagédo da seguranca de um computador.
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De acordo com Galvao (2015), fraqueza e fragilidade estao relacionados ao

ativo da empresa e podem ser compreendidos como vulnerabilidade na estrutura

organizacional, facilitando uma ameaca, causando um incidente.

Sémola (2003), afirma que vulnerabilidades sao fragilidades presentes ou

associadas a ativos que manipulam e/ou processam dados. Elas ndo provocam

incidentes, por serem dados passivos, necessitando de um agente causador ou

condicao favoravel, vazamento ou incéndio.

Alguns exemplos de vulnerabilidades podem ser classificados em:

Elementos fisicos: como salas mal planejadas, falta de extintores,
detectores de fumaca e outros recursos para combater incéndios e

riscos de explosdes.

Naturais: como os computadores sdo suscetiveis a desastres naturais,

como incéndios, enchentes, terremotos.
Hardware: falha de recursos tecnolégicos ou erros durante a instalagéo.

Software: erros de instalagdes ou configuracbes podem acarretar
acessos indevidos, vazamentos das informacdes, perda dos dados ou
indisponibilidade. Midias como discos, midias, fitas podem ser perdidos
ou danificados. Comunicacdo, como acessos nao autorizados ou perda

de comunicacéo.

Elementos humanos: como a falta de treinamento, compartilhamento

das informacgdes confidenciais, sabotagens, greves, invasoes.

A vulnerabilidade pode levar a ocorréncia de determinados incidentes de

seguranca, sendo assim elas sao as principais causas das falhas de seguranca

(Figura 2).
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Figura 2 - Vulnerabilidade

Vulnerabilidade Possibilita . Incidente de Seguranga
Afeta
Clientes
Impacta :
negativamente
Produto

Fonte: LAUREANO (2005).

A Figura 2 mostra que a vulnerabilidade tem relacdo direta com o0s negocios
da organizacéo, afetando seus ativos, e impactando negativamente o vinculo com os

clientes, imagem da companhia e seus produtos.

Ativos sdo elementos que fazem parte dos processos de manipulacdo e
processamento da informagcdo. Podem ser definidos como ativos: a propria
informacdo, meio que é armazenada, pessoa, tecnologia, sistemas, equipamentos

utilizados para manusea-la, transporta-la, descarta-la e que possua valor.

Em concordéancia com Sémola (2003), ativo é tudo que compde 0S processos
gue manipulam e processam as informacdes, sua informacéo, o meio em que ela é

armazenada, onde ela é manuseada, transportada e descartada.

Para Galvdo (2015), ativo significa qualquer parte que componha a
organizacdo, sendo ela, uma pessoa, sistema, tecnologia e todos que sdo ou nao

responsaveis por um processo ou por uma area especifica da empresa.

Os ataques podem ser definidos como um problema de seguranca, tal que,
um agente busca obter algum tipo de retorno, atingindo um ativo de valor. Seu
retorno pode ser financeiro ou ndo (ALBURQUERQUE; RIBEIRO, 2002).

De acordo com Oliveira (2001), o ataque € a coleta dos dados e informagdes

sobre seu alvo. O atacante tentara 0 maximo de informacdes sobre seu alvo.
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O fato de um sistema estar sendo atacado, ndo significa que seus dados
serdo afetados. Segundo Laureano (2005), um ataque sé ter4 sucesso dependendo

da vulnerabilidade do sistema e das medidas de protecao que ele possui.

Podem ser classificados como formas de ataques: Virus, Trojans ou Cavalo
de Troia, Worms, Engenharia social entre outros. Quando um ataque ocorre, o fluxo
normal de transmissdo dos dados € alterado. Este fluxo normal pode ser alterado
por mecanismos de ataques, bem como: interrupgao, interceptacdo, modificacdo e

personificacao (Figura 3).

Figura 3 - Tipos de Ataques

Interceptagdo Modificagdo

Interrupgao Personificagéo

Fonte: LAUREANO (2005).

Para Laureano (2015), interrup¢do € quando a informacao ficara indisponivel,
ndo é mais possivel acessa-la, interrompendo o fluxo normal da mensagem ao
destino. Interceptacdo é quando informacdes sigilosas poderdo ser visualizadas por
pessoas sem autorizacdo. Modificacdo incide na alteracdo das informagbes por
pessoas ndo autorizadas, violacdo da integridade da mensagem. Personificacao
define-se como uma pessoa que acessa as informagdes ou a transmite se passando

por pessoas auténticas, violagcdo da autenticidade.

Para Sémola (2003), os mecanismos de seguranca da informagdo sao
praticas, procedimentos e mecanismos usados para a protecado das informacdes e
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seus ativos, prevenindo contra as ameacas e impedindo que estas explorem

vulnerabilidades.

Algumas medidas de seguranca sao consideradas controles que podem ter as

seguintes caracteristicas: preventivas, detectaveis e corretivas.

Medidas preventivas, segundo Sémola (2003), sdo medidas cujo objetivo séo
evitar incidentes que possam acontecer. Visam manter a seguranca ja implementada
que estabelecam a conduta e a ética da seguranca da organizacdo. Como
exemplos, podem-se citar as politicas de seguranca, procedimentos e normas,

palestras de conscientizacéo de usuarios, ferramentas como firewall e antivirus.

Medidas detectaveis sdo medidas que visam identificar condi¢cdes ou
individuos causadores de ameacas, a fim de evitar que as ameacas explorem
vulnerabilidades. Pode-se citar como exemplos, a analise de risco, IDS (Intrusion

Detection System), cameras de vigilancia e alarmes.

Medidas corretivas sdo acfes voltadas a correcdo de uma estrutura
tecnolégica e humana, para que se adaptem as condicbes de seguranca
estabelecidas pela organizacdo ou voltadas a reducdo dos impactos. Exemplos de
medidas corretivas sado backups, plano de continuidade operacional e plano de

recuperacédo de desastres.

Os mecanismos de seguranca da informacdo envolvem controles fisicos e

l6gicos referentes ao software, hardware e também humanos.

De acordo com Santana (2013), controles fisicos definem-se como um
conjunto de medidas capaz de controlar acesso das pessoas. Realizado por
restricobes de acesso e registro que servem como barreira adicional ao acesso
l6gico. Alguns exemplos de controles fisicos séo: portas blindadas, detectores de
metal, catracas com leitura biométrica, fechaduras com senhas. Controles l6gicos
podem ser definidos como barreiras que impedem ou limitam acesso a informacgao
em meio eletrénico, tal como, criptografia, assinatura digital, tipos de autenticacao,

firewalls e autenticagéo.
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2.3 CICLO DE VIDA DA INFORMACAO

s

O ciclo de vida da informacdo, segundo Sémola (2003), € composto e
identificado pelos momentos em que a informacdo é colocada em risco, onde
compdem e identificam o ciclo de vida da informacéo. As fases que compdem o ciclo

de vida da informacéo (Figura 4) sao:

Figura 4 - Quatro momentos do ciclo de vida da informacgéao

Transporte

Fonte: SEMOLA (2003).

Manuseio: abrange a criagao ou alteracao da informacao.

e Armazenamento: quando a informacédo é armazenada, por exemplo, em
um banco de dados, anotagdes no papel ou arquivo digital.

e Transporte: momento em que a informacado € conduzida ou transportada,
seja ela por meio eletrénico ou fax.

e Descarte: € o momento quando a informacédo é descartada, excluida ou

inutilizada, como por exemplo, quando um registro, arquivo eletrénico ou

papel é excluido.

De acordo com Galvdo (2015), em cada etapa do ciclo da informagéo é
necessario garantir confidencialidade, integridade, autenticidade, disponibilidade

e também legalidade aos dados de maneira eficaz.
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2.4 CONSIDERACOES FINAIS

A seguranca da informacdo mostra-se como um item fundamental na
protecdo dos ativos de um usuério ou organizacéo. Estruturada por pilares chave
como confidencialidade, integridade e disponibilidade, a informacdo demanda
mecanismos de seguranca, sejam fisicos ou ldgicos, que reduzam a
vulnerabilidade dos sistemas e inibam eventuais ataques aos dados. Mais do que
isso, devem garantir um ciclo de vida seguro da informacéo, desde sua criagao

até o seu descarte.

Em tempo, destaca-se a importancia destes conceitos como alicerce aos
temas que envolvem a seguranca da informacdo. Estes conceitos aplicados
devem prever os diversos tipos de ataques e frustrar a quebra de

confidencialidade da informagéo.

Apds conhecer conceitos basicos da seguranca da informacédo e algumas
normas relacionadas a eles, o proximo passo € identificar as principais ameacas
e mecanismos de seguranca que existem atualmente. Este assunto € abordado

no Capitulo 3.



27

3. PRINCIPAIS AMEACAS, MECANISMOS DE SEGURANCA E FERRAMENTAS

A informacdo é um dos ativos mais valiosos de uma organizagdo. A
informacdo, como o0s outros ativos relacionados com ela, deve ser
adequadamente protegida independentemente da forma como sado tratadas,
processados, transportados, armazenados ou eliminados. A seguranca da
informacdo inclui todos os processos de informacgéo, fisicos e eletrénicos,
independentemente de eles envolverem pessoas, tecnologia ou as relacdes com

0S parceiros comerciais, clientes e terceiros.

Este capitulo apresenta um levantamento das principais ameacas e
mecanismos de seguranca da informacdo (sec¢fes 3.1 e 3.2) e algumas

ferramentas que podem ser utilizadas para proteger a informacéo (secao 3.3).

3.1 AMEACAS

Ameacas sao quaisquer eventos que explorem vulnerabilidades, com
potencial de causar incidentes indesejados, resultando em danos para a
organizacdo. As ameacas podem afetar mais de um ativo, provocando impactos
que variam de acordo com o tipo e a importancia do ativo (ABNT NBR ISO/IEC
27005, 2011). As principais ameacas encontradas na literatura (OLIVEIRA, 2001;
ABNT NBR ISO/IEC 27005, 2011; SEMOLA, 2003; STALLINGS, 2008) s&o

descritas no Quadro 1.

Quadro 1 - Ameacas

(continua)

Tipos de Ameaca Definicéo

Dados

A informacao sofre uma série de tarefas
seqguencialmente realizadas com o intuito de
produzir um arranjo determinado de informacdes a
partir de outras obtidas inicialmente sem
autorizacéo.

Processamento llegal dos

A informacéo é processada e divulgada sem

Divulgagdo Indevida autorizacdo do proprietario.

A informacéo é processada e copiada outro local

Copia llegal ¥
sem permissao.
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(continuacéo)

Espionagem Interna e
Externa

Ato ou efeito de espionar, podendo ser de pessoas
de fora ou de dentro da empresa.

Dano fisico a midia

Quando o dispositivo ou midia sofre alguma acéo
de prejuizo, acidental ou intencionalmente
ocasionando a perda dos dados e da midia.

Engenharia Social

Manipulacéo psicolégica de pessoas para a
execucao de acdes ou divulgacao das informacoes
confidenciais.

Modificacdo de dados sem
autorizacao

A informacao é alterada/modificada sem
autorizacdo do proprietério.

Ataques baseados em
senhas

Um software malicioso realiza a execucao de
algoritmos baseados em dicionarios de palavras
na tentativa de descobrir a senha original.

Acesso ndo autorizado das
informacdes

A informacéo é acessada por pessoas sem
permissao.

Abuso de poder

Membro da organizacdo com posicéo hierarquica
maior utiliza-se de sua autoridade para obter
acesso as informacoes sigilosas.

Espionagem a distancia

Ato ou efeito de espionar.

Comprometimento dos dados

A informacéao sofre algum incidente de tal forma
gue perca sua integridade.

Acesso a links de fontes néo
conhecidas ou ndo confiaveis

Sitios sdo acessados sem conhecimento da sua
origem.

Furto de equipamentos

Roubo dos equipamentos da organizacao tornando
as informacdes dos dispositivos inacessiveis.

Defeito de Software

O servico prestado pelo software é desviado do
servico correto.

Falha de Equipamento

Um equipamento (hardware) apresenta problemas
de funcionamento.

Uso nao autorizado do
equipamento

O equipamento € utilizado por pessoas sem
autorizacao.

Falhas de protocolo

Alguma falha de comunicacéo entre os protocolos,
deixando vulneravel a interceptacdo da

informacao.
Acesso a informacdes de Dados sé&o acessados sem conhecimento da sua
fontes ndo confidveis origem.

Exploracao de
vulnerabilidade

Falhas de processos que quando exploradas
resulta na violacdo da seguranca das informacgdes.

Falhas de Autenticacao

O sistema possui erros de projetos levando a
falhas de autenticacéo.

Copia ndo autorizada dos
dados

A informacéo é processada e copiada a outro local
sem permissao.

Software Malicioso

Software indesejado instalado sem consentimento
deixando as informacdes vulneraveis.

DDoS / DOS- Ataques de
Negacao de Servico

Ataques que visam causar indisponibilidade dos
servigos de um determinado processo atraves do
envio de simultaneas requisi¢oes.

Fonte: Préprio autor.
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A maioria das ameacgas podem causar incidentes de seguranca em todas as
etapas do ciclo de vida da informacédo: criagdo, armazenamento, transporte e
descarte. Por exemplo, um ataque de forca bruta pode ocorrer e gerar problemas
de seguranca no momento em que a informacao esta sendo criada, armazenada,

transportada ou descartada.

Algumas ameacas podem n&o ser comuns de ocorrerem em todas as etapas

do ciclo de vida.

A espionagem a distancia e o acesso de links de fontes ndo conhecidas ou
nao confidveis geralmente ndo afetam a criacdo e nem o descarte da informacéo
pois a ameaca ocorre somente quando o arquivo/dado ja esta ativo, incidindo o

risco apenas no armazenamento e transporte.

Ameacas como dano fisico a midia, furto dos equipamentos, defeito de
equipamentos, modificacdo ilegal dos dados ndo ocorrem no momento do
descarte da informacdo pois se os equipamentos/informacfdes nao forem mais

Uteis para o negocio, dificilmente podera afetar o negdécio da empresa.

Em paralelo, algumas ameacgas se fazem presente na fase do descarte,
sendo assim, se uma informacdo for descartada incorretamente, a mesma
poderd ser utilizada ilegalmente por pessoas mal-intencionadas, tornar-se um

problema para os negdcios da organizacao.

O Quadro 2 relaciona cada uma das principais ameacas apresentadas no
Quadro 1 com o0 momento (criagdo, armazenamento, transporte e descarte) que

elas podem ocorrer no ciclo de vida da informacéo.

Quadro 2 - Ameaca - Ciclo de Vida da Informacao

continua)

Ameaca

Criacao
Transporte
Descarte

Processamento ilegal dos dados

XX Armazenamento

XX
x| X
x| X

Acesso ndo autorizado das informacdes
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(concluséo)

Dano fisico a midia

Furto dos Equipamentos

Defeito de Equipamentos

Modificacao ilegal dos dados

XXX X

Acesso ndo autorizado aos equipamentos

Ataques baseados em senhas

Forca bruta

Divulgacéo indevida das informacdes

Cépia ilegal dos dados

Espionagem interna

XXX XXX XXX X

XXX XX | X

Espionagem a distancia

Software malicioso

Destruicdo de arquivos

Defeito de software

X|X|X

Acesso de links de fontes ndo conhecidas ou nao

confiaveis

Falhas de protocolos

Ataques a rede de computadores

Destruicdo de Equipamentos

XX |X| X XXX XXX XXX

XXX XX XX XXX X XXX XXX | X

Fonte: Préprio autor.

3.2 MECANISMOS DE SEGURANCA

Conforme ja foi mencionado no capitulo 2, os mecanismos de seguranca séo

técnicas e/ou métodos que tentam limitar o acesso a informacéo, reduzindo o

risco da ocorréncia de crimes digitais e cibernéticos, consequentemente

protegendo os ativos da organizacdo. Os principais mecanismos de seguranca
encontrados na literatura (INTECO, 2010; OLIVEIRA, 2001; STALLINGS, 2003;

MACEDO, 2014; SEMOLA, 2003) sdo descritos no Quadro 3.

Quadro 3 - Mecanismos de Seguranca

(continua)

Mecanismos de

Referéncia

(SSL)

Seguranca
o Virtual Private Network E_ uma apllcaga,o de criptografia entrfa (Ij_0|s pontos
S (VPN) dlstln_tos atraves de_ uma rede publica ou de
g propriedade de terceiros (SEMOLA, 2003).
L0 . Protocolo executavel em servidores web e nos
G Security Socket Layer : . . .
= browsers, garantindo, por meio de criptografia, o

trafego dos dados na internet (OLIVEIRA, 2001).
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(continuacao)

Protocolo de comunicacdo de dados que
IPv6 possibilita a utilizacdo de autenticagcdo e
criptografia dos dados.

Observar as politicas de seguranca da
informacé&o e permite controlar o trafego das
informacdes da rede (INTECO, 2010).

Protocolo semelhante ao SSL, porém voltado
para transacdes comerciais (OLIVEIRA, 2001).

E uma barreira entre a rede local e a internet
Firewall através da qual s6 passa trafego autorizado
(INTECO, 2010; OLIVEIRA, 2001).
Implementagdes na interagdo entre cliente e
servidor que visam prover apenas as facilidades
necessarias para fornecer o servigo (OLIVEIRA,
2001).

Dispositivo complementar ao firewall agregando
Detector de Intrusos | inteligéncia ao processo de combate a ataques e
invasdes (SEMOLA, 2003).

Ato de confirmar que algo ou alguém é auténtico,
Autenticacao uma garantia de que qualquer alegacdo de ou
sobre um objeto é verdadeiro (ABREU, 2011).

E uma ferramenta que é utilizada para a protecio
Antivirus do computador, onde ele detecta e elimina os
virus (STALLINGS, 2003).

Ferramentas destinadas a protecao de sistemas
Anti-malware contra qualquer tipo de software malicioso
(INTECO, 2010).

Protegem usuérios e informacdes de abusos
Sistemas de Antifraude | como roubo de informacdes pessoais (INTECO,
2010).

Transformar uma mensagem em outra com a
elaboracao de um algoritmo com funcgées
matematicas e uma senha especial, chamada
chave (OLIVEIRA, 2001).

Controle de trafego de
rede

Trafego de rede

SET

Proxy Systems

Acesso Légico

Criptografia

Propde o uso de métodos de camuflagem de
informacgdes sigilosas em mensagens e arquivos
Esteganografial aparentemente inofensivos, que sé poderiam ser
extraidas pelo destinatario (SEMOLA, 2003;
MATTOS, 2005).

Codificacéo

Ferramentas que auxiliam na protecéo a
confidencialidade das informacgdes no transporte
€ no armazenamento, permitindo a criptografia
dos dados (INTECO, 2010).

Sistemas e
ferramentas de
criptografia

1 Esteganografia € uma técnica voltada a privacidade no envio de informages. Ela utiliza
métodos de camuflagem de informag6es sigilosas em mensagens e arquivos aparentemente
inofensivos, o qual sé pode ser extraido pelo destinatario que detém do conhecimento do mapa de
camuflagem.
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(concluséo)

. Produtos destinados ao uso e utilizagédo de
% @ Autenticacdo Digital e | certificados digitais fornecendo mais seguranca
8 © certificacao aos processos, aplicacdes e sistemas (INTECO,
2010).
" Di it q Equipamentos utilizados para a protecéo de seus
S ISPOSItVos de ativos contra furto (INTECO, 2010).
G protecao fisica de
[ equipamentos
" Cépia de dados de um dispositivo de
= o armazenamento a outro para que possam ser
-Z‘cé Copias de Seguranca | restaurados em caso de perda dos dados
0 originais (MACEDO, 2014).
Ferramentas que facilitam e permitem o
Plano de continuidade? gere_nci_amento de‘ planos de contingéncia e
continuidade, realizando melhoria continua e
= gerenciamento dos incidentes (INTECO, 2010).
S . ..~ | Ferramentas que evitam a difusdo e vazamento
c | Acesso e identificagéo : . . ~
o da gestao de controle sendo acidental ou delll_)erada das informagdes
8 ou dados fora da organizacdo (INTECO, 2010).
Tem o propdésito de formalizar o compromisso e o
Termo de ! L )
- entendimento do funcionério diante de suas
Responsabilidade e - . . ~
confidencialidade novas responsabilidades relacionadas a protecao
das informac¢6es que manipula (SEMOLA, 2003).

Fonte: Préprio autor

ApOs o0 estudo destes mecanismos, unificou-se eles entre grupos de
semelhancas e funcionalidades e foi relacionado eles com suas ameacas em
seus ciclos de vida. Os mecanismos de controle de trafego de rede, VPN, SSL e
IPv6 utilizam mecanismos de criptografia e autenticacdo e protegem os dados
enguanto eles trafegam nas redes de computadores. Esses mecanismos podem
auxiliar a evitar ameagas como o processamento ilegal dos dados, o0 acesso néo
autorizado as informagbes, a modificacdo ilegal dos dados, a divulgacao
indevida das informacgdes, a copia ilegal dos dados, a espionagem interna e a

espionagem a distancia entre outros conforme apresentado no Quadro 4.

2 Plano de continuidade engloba plano de contingéncia (para situagdes onde ocorram perdas
de recursos, mas estes podem ser recuperados), plano para recuperacdo de desastre (para situacdes
onde ocorram perdas/rupturas de recursos, mas a recuperacao exige esforco) e plano de emergéncia
(n&o existe perda no recurso, mas sofrimento de recursos).
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Quadro 4 — Trafego de Rede

(@)
) =
@) [an
o8 ol 8 2|
S = c g| E| o| &
S e g © IS
[2) On o
o .2 5 Ameaca s S| o 9
o c =| O] | »
Qc D Ol Nl ©| @
og? £ F
2 —
<
Processamento ilegal dos dados X| X | X ]| X
Acesso ndo autorizado das informacgdes X| X | X]| X
9 Modificacao ilegal dos dados X | X | X
2 Divulgacgéo indevida das informacdes X[ X[ X ]| X
o Cépia ilegal dos dados X|X|X | X
'g Espionagem interna X| X | X ]| X
> | Espionagem a distancia X | X
© | Acesso de links de fontes néo conhecidas ou néo % | x
= confiaveis
Falhas de protocolos X | X | X
Ataques a rede de computadores X | X[ X

Fonte: Préprio autor

7

O grupo de acesso légico cujo objetivo € a verificacdo da identidade e
autenticidade dos usuérios e a protecdo dos dados, programas e sistemas

contra tentativas de acesso ndo autorizado.

As ameacas deste grupo estdo ligadas com o processamento, acesso,
modificacdo ilegal dos dados, ataques a rede de computadores e também no
furto e acesso nao autorizado aos equipamentos. O Quadro 5 sintetiza todas as

possiveis ameacas levantadas deste grupo.

Quadro 5 — Acesso Ldogico

(continua)
(@)
) =
o o] c
S° o o 2
s gc 9 E| 5| 2
—_ (v On (] o ©
.2 4 Ameaca @ = 0 O
o c 3 = 0] c (%)
23y O s | S| &
8 o 0N = =
= <
Processamento ilegal dos dados X X X X
% 9 | Acesso ndo autorizado das informacgdes X X X X
§ Q Furto dos Equipamentos X X X
< - | Modificacéo ilegal dos dados X X X X
Acesso ndo autorizado aos equipamentos X X X
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(concluséo)

Ataques baseados em senhas X X X X
Forca bruta X X X X

S Espionagem a distancia X X

2 Software malicioso X X X

- Destruicdo de arquivos X X

@) . ~ .

@ Acesso de links de fontes ndo conhecidas ou X X

] nao confiaveis

< Ataques a rede de computadores X X X

Fonte: Préprio autor

No grupo determinado codificagdo, baseado em sistemas de antifraude, sistemas
e ferramentas de criptografia, esteganografia, e certificados digitais séo
responsaveis pela codificacdo e camuflagem dos dados originais, na tentativa de

converter a informacdo original e direcionar a leitura apenas para o destinatario.

Esta codificacdo defende no processamento ilegal dos dados, acesso néo
autorizado das informagdes e na modificacdo ilegal dos dados. No quadro 6 -

Codificacao resume estas ameacas deste grupo.

Quadro 6 — Codificacéo

o
() =
o [
° -g o o Qo @ [
© £ % 3 % o ju
=5 © On o @
o.0 Ameaca ] c n o
=) — (d) )
TS > = N = )
= o @ O © © e
= <
Processamento ilegal dos dados
2 g X | x | x | x
&
8 Acesso ndo autorizado das X X X X
ig informacgdes
o Modificagéo ilegal dos dados X X X X

Fonte: Préprio autor

O grupo fisico, que é responsavel pela protecdo fisica dos equipamentos &
encontrado a ameaca de falha de equipamentos, referindo-se quando um
equipamento, geralmente hardware, apresenta problemas de mau funcionamento

conforme Quadro 7 - Fisico.
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Quadro 7 - Fisico
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Fisico Falha de Equipamentos X X X

Fonte: Préprio autor

O grupo backups é responsavel pelas copias de seguranca, a existéncia de copia
de um ou mais arquivos guardados em diferentes dispositivos de armazenamento.
Se, por qualquer motivo, houver perda dos arquivos originais, a cOpia de seguranca
armazenada pode ser restaurada para repor os dados perdidos. O backup protege
os dados contra as ameacas do dano fisico a midia, furto e defeito/falhas de

equipamentos, conforme Quadro 8 — Backups.

Quadro 8 — Backups
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= [
<
a Dano fisico a midia X X X
2 Furto dos Equipamentos X X
@ Defeito de Equipamentos X X

Fonte: Préprio autor

Os mecanismos gerenciais estdo diretamente ligados ao plano de continuidade,
gestado da identidade e termo de responsabilidade e confidencialidade. Este grupo
refere-se a um conjunto de estratégias e planos de acao preventivos que garantem o
pleno funcionamento dos servicos essenciais de uma empresa durante quaisquer
tipos de falhas, até que a situacdo seja normalizada. Em paralelo também é
responsavel pela gestdo de acessos e repasse das novas responsabilidades
relacionadas a protecdo das informacdes que cada colaborador manipula

diariamente.
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As ameacas deste grupo sdo encontradas no processamento, acesso,
modificacdo, copia ilegal dos dados, furto, defeito de equipamentos, divulgacéo
indevida, software malicioso, falhas de protocolo entre outras. O Quadro 9 —

Gerencial resume as ameacas levantadas.

Quadro 9 — Gerencial

©
H clE 2]
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o< 5 Ameaca Sl § Zl 2| 9
284 S| E S| A
0=g < | "
Processamento ilegal dos dados X X X X
Acesso ndo autorizado das informacdes X X
Furto dos Equipamentos X X
Defeito de Equipamentos X X
Modificacéo ilegal dos dados X X X
= Divulgacéo indevida das informacgdes X X X X
S Copia ilegal dos dados X X X X
3 Espionagem interna X X | X | X
8 Software malicioso X X X
Defeito de software X X X
Acesso de links de fontes ndo conhecidas ou X X
nao confiaveis
Falhas de protocolos X X X
Ataques a rede de computadores X X X
Destruicdo de Equipamentos X X X

Fonte: Préprio autor

Visando a busca por uma forma mais simplificada de entender a relagédo entre
mecanismos e ferramentas, realizou-se o levantamento e a analise das possiveis
ameacas encontradas na literatura sobre a quebra do sigilo da informacéo dentro
das organizacdes. Considera-se também mecanismos de seguranga para auxiliar na
reducdo ou eliminacdo destas ameacas, limitando o contato ou acesso direto a
informacdo no meio eletrénico e também fisico das informac¢cdes e equipamentos.
Em paralelo, foram relacionadas as ameacas com seu ciclo de vida da informacéo,
isto €, analisado em que momento no ciclo de vida a informacdo pode sofrer tais

ameacas.

Em sintese, ficou claro que a informagédo estd vulneravel em praticamente
todo o ciclo da informacg&o. Para auxiliar na protecdo destes dados, realizou-se o

levantamento de mecanismos de seguranca para cada ameaca encontrada.
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7

Este levantamento € classificado como exploratorio, ou seja, apoés
levantamento bibliografico, buscou-se sobre ferramentas com conceitos elevados no
mercado nos ultimos dois anos de acordo com alguns sites que realizam pesquisas

sobre melhores softwares3.

A seguir, tem-se uma relacdo de ferramentas encontradas no mercado,
algumas gratuitas, outras pagas e algumas OpenSource (codigo aberto) que ajudam
a proteger de tais ameacas. Estas ferramentas dao suporte a praticamente todos os
sistemas operacionais (Windows, Linux, MAC OS), algumas fornecem suporte
também para smartphones e tablets com sistemas operacionais Android e iOs.

Informacdes detalhadas sobre estas ferramentas encontram-se no Apéndice A.

Quadro 10 — Ferramentas

(continua)
Mecanismo de Seguranca Ferramenta
ZoneAlarm Firewall
Firewall Comodo Internet Security
Iptables

Controle de trafego de rede NLoad
GFI LanGuard

Wireshark
Sistema e ferramentas de Comodo Disk Encryption
criptografia Steganos Safe
VeraCrypt
Autenticacao Certificados Digitais - CEF
Tokens

Identificadores Biométricos

Advanced Maryland Automatic Network Disk
Copias de Seguranca Archiver - AMANDA

Acronis True Image

NovaBackup

Malwarebytes
Anti-Malware IOBIt Malware Fighter
ClamAV para Linux

Esteganografia Image Steganography
Steghide

Antivirus McAfee
Norton
Panda

3 Site Top Ten (toplOmais.org/), TechTudo (www.techtudo.com.br) e Topfreeware
(http://lwww.topfreewares.com.br).
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(concluséo)

Virtual Private Network ExpressVPN
NordVPN
PureVPN
Sistemas de deteccao de SNORT
intruséo (IDS) OSSEC-HIDS
Gestao de ldentidade Gerenciamento de identidade e acesso Oracle
Gestao de identidades e acessos - Microsoft
Dispositivos de protecdo Cabo de Aco - Antifurto
fisica de equipamentos

Fonte: Préprio autor.

As ferramentas que estdo associadas mais diretamente com a
confidencialidade dos dados sao aquelas que fornecem criptografia. Algumas delas,
tal como Comodo Disk Encryption, Steganos Safe e VeraCrypt auxiliam na protecéo
do disco rigido através de criptografia, restringindo o uso de arquivos apenas ao
administrador de acordo com suas configuracdes. Estas ferramentas utilizam
algoritmos fortes para garantir sigilo no acesso e afastar usuérios maliciosos. Outras
ferramentas que aplicam métodos de criptografia semelhantes sdo os mecanismos
que utilizam autenticacdo. Encontrados atualmente nos tokens de bancos,

certificados digitais e identificadores biométricos.

Em paralelo, encontram-se outras ferramentas com conceitos semelhantes a
criptografia além da autenticacdo. A esteganografia compreende de técnicas que
permitem esconder informacfes dentro de outros arquivos, camuflando os dados
como textos inteiros, musicas, videos ou documentos. Entre criptografia e
esteganografia existe uma diferenca, a criptografia oculta o significado da
mensagem e a esteganografia oculta a existéncia da mensagem. Ambas tém como
objetivo assegurar que a informacédo chegue ao seu destino sem ser acessada ou

violada.

Mas néo € so6 a criptografia que auxilia na protecado da confidencialidade dos
dados. No firewall, por exemplo, foram encontradas varias ferramentas gratuitas e
pagas, porém citadas apenas trés. Firewall pode ser definido como um conjunto de
componentes que monitoram o trafego de rede de entrada e saida conforme o
conjunto definido de regras de seguranca. Ele protege ndo s6 a integridade dos
dados na rede, mas também a confidencialidade deles, limitando o acesso a
informacdo tdo somente as entidades legitimas, ou seja, aquelas autorizadas pelo

proprietario da informacao.
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Os antivirus pesquisados, tal como, McAfee, Norton e Panda, sé&o
ferramentas que, previamente configuradas, detectam, impedem e atuam na
remocao de programas de software maliciosos, como virus e worms protegendo as
informacdes de serem contagiadas ou raptadas. Esta acao garante a integridade dos

dados haja vista que o risco de acesso indevido a informagéo € minimizado pela
protecdo do antivirus, o que contribui para a confidencialidade dos dados.

Em paralelo, é possivel encontrar outras ferramentas semelhantes ao
antivirus que auxiliam na remocdo avancada de pragas digitais chamadas de anti-

malware.

Conforme estudado neste capitulo, os principais mecanismos de seguranca e
ameacas sao possiveis encontrar diversas ferramentas de seguranca disponiveis no
mercado para auxiliar no controle e na reducdo das ameacas em relacdo a quebra
de confidencialidade da informacao. O proximo capitulo far4 a descricdo da proposta

solucéo deste trabalho.
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4. PROPOSTA SOLUCAO

A proposta de solugdo do trabalho consiste na selecdo de uma empresa de
pequeno porte, a analise do seu cenario, o levantamento de ameacas que podem
ocorrer no ciclo de vida da informacdo e a definicdo e teste de ferramentas que
podem auxiliar na prevencdo de ataques através da elaboracdo de uma estratégia

operacional.

A estratégia operacional, conforme referenciada na metodologia do capitulo 1,
incide em organizar e planejar as etapas de execucao do estudo de caso, desde a
identificacdo das ameacas até a implementacdo e acompanhamento das melhorias,

visando alcancar os objetivos em sua totalidade.

Neste contexto, entende-se a necessidade de uma ordem cronoldgica e

estrategicamente disposta de atividades. Sao elas:

1. Aplicacéo prévia de um guestionario quanto a seguranca da informacéo

na organizagao.
2. Andlise dos objetivos protecionistas da organizacao.
3. Andlise dos aspectos econdmicos da organizacao.

4. Levantamento dos Mecanismos de Seguranca cabiveis a correcao

do(s) risco(s).
5. Levantamento das ferramentas viaveis para aplicacéo.
6. Aplicacdo pratica das Ferramentas.
7. Aplicacao final do questionario.
8. Avaliacao dos resultados.

Aplica-se com antecipagdo um questionario com objetivo de diagnosticar a
maturidade da empresa quanto ao zelo de suas informagdes. Serdao considerados o
entendimento e a preocupacdo que a organizacdo tem em relacdo a seguranca da
informacédo, ameacas e se ela ja utiliza alguma ferramenta referente a quebra de

confidencialidade.
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Apés, serd iniciada a andlise de riscos dentro da organizacdo. Este processo
contempla a definicdo do contexto, identificacdo das ameagas, vulnerabilidades,
ativos, controles inexistentes, consequéncias, estimativas dos riscos, 0s impactos e
os tipos de tratamento, tomando por base o status no ciclo de vida da informacéo,

bem como, os aspectos humanos, tecnoldgicos ou fisicos.

Neste momento, levam-se em conta as respostas do questionario buscando
falhas operacionais na organizacdo. Nesta etapa também serdo analisados os
riscos em cima de algum processo importante da empresa que esteja com
deficiéncia, medindo o que acontece com a informacdo no ciclo de vida dela e

usando como parametro as ameacas e 0s mecanismos estudados no capitulo 3.

No terceiro e quarto passo, avalia-se junto ao plano diretor se a empresa tem
como objetivo assegurar a confidencialidade de seus dados e suas informacdes
como fundamentos da seguranca e perpetuacdo de negocio. Também serdo
ponderadas questdes orcamentarias e riscos calculados quanto a seguranca da

informacédo bem como a viabilidade financeira e temporaria da organizacao.

Uma vez identificadas as ameacas, relaciona-se 0s mecanismos de
seguranca que poderdo atuar no sentido de minimizar a ocorréncia das ameacas

levando em consideracao as particularidades da empresa.

Alinhados o0s objetivos da organizacdo quanto as ameacas encontradas,
iniciard o processo de andlise de mecanismos de seguranca e ferramentas para
aplicacdo. Os mecanismos de seguranca serdo selecionados de acordo com a
deficiéncia levantada e, ap0s, serdo avaliadas as ferramentas cabiveis para

minimizar os riscos encontrados conforme o terceiro e quarto passos.

Na selecédo das ferramentas, as ameacas serédo analisadas e cruzadas com a
importancia que a empresa determina as suas informacgoes. Esta classificagcdo sera
dividida em dois grupos: criticos e intermediarios. As ameacas que forem analisadas
com baixo risco para a empresa ou se, mesmo ocorrendo o incidente a empresa nao
sera afetada de nenhuma maneira, ndo serdo tratadas com a aplicacdo de

ferramentas.

As ameacas avaliadas como intermediarias ou criticas seréo classificadas em

grau de importancia apés analise técnica e serdo definidas ferramentas de acordo
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com seus niveis, isto é, se ha necessidade de realizar investimentos em ferramentas
ou se o mercado oferece ferramentas com as mesmas funcionalidades ou que

suprem a necessidade de forma gratuita.

Apoés a definicdo das ferramentas, sera alinhado junto & empresa como sera
realizada a implantacdo das ferramentas e mudancas de habitos que possam

ocorrer neste periodo do estudo de caso.

Apoés a implantacédo, sera aplicado novamente o questionario a fim de realizar
comparativos com o primeiro questionario avaliando a evolu¢cao do pensamento e
amadurecimento quanto a seguranca da informacédo. Por fim, avalia-se a efetividade

da ferramenta na contencdo das ameacas anteriormente elencadas.

4.1 QUESTIONARIO DE PESQUISA

De acordo com Dresch, Lacerda e Juanior (2015), o questionario consiste no
desenvolvimento e ap6s a aplicagdo do mesmo a um publico-alvo. Para Hill e Hill
(1998), um bom questionario € fundamental para especificar os objetivos principais
da pesquisa, os secundarios, as hipoteses, as escalas de resposta e 0s métodos

para coleta e a andlise dos dados.

O roteiro para a criacdo do questionario segue de acordo com uma sequéncia

de passos:
e Descrever 0s objetivos;
e Selecionar o publico-alvo;
e Construir o questionario;
e Fazer uma aplicacéo pré-teste do questionario;
e Revisar o questionario;
e Aplicar o questionario;

e Codificar as respostas;
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e Analisar e interpretar os dados;
e Preparar um relatério final.

O objetivo do questionario €& realizar um levantamento referente a
preocupacdo e aos cuidados que a empresa possui em relacdo a seguranca da
informacao dentro da sua organizacdo. Os objetivos secundérios sdo analisar se ela
tem conhecimento e entendimento das principais ameacas que sua organizacao
possui hoje em dia e se ela ja utiliza/conhece mecanismo para protecdo de suas

informacdes.

O publico-alvo foi a empresa do estudo de caso e todas as pessoas que estao
diretamente ligadas com as informa¢des da mesma. O questionario € desenvolvido
por perguntas fechadas e de multipla escolha, isto €, apresenta varias alternativas
ao respondente, restringindo as respostas, mas, ao mesmo tempo, facilitando a

analise dos dados.

ApoOs a elaboracdo do questionario, 0 mesmo serd aplicado em uma versao
preliminar com finalidade de identificar quaisquer adversidades que justifiguem
modificacdes nas perguntas, alteracdo no formato do questionario ou até mesmo
identificacdo de conteudo a ser eliminado ou acrescentado na versdo final do

guestionario.

Em seguida, foi realizada a revisdo do questionario com o objetivo de ajustar
0s possiveis problemas identificados no pré-teste. Por fim, foi aplicado o
questionario com validade para codificacdo, interpretacdo e compilacdo dos
resultados. O esboco dos questionarios que foram aplicados antes e depois do

estudo de caso, consulte o apéndice B e apéndice C.

4.3 CONSIDERACOES PARCIAIS

Este capitulo teve por objetivo detalhar a proposta de solu¢cdo baseando-se
nas pesquisas bibliograficas e levantamentos dos estudos descrito neste trabalho,

bem como, exemplificar passo a passo da analise de riscos, mecanismos de
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seguranca e ferramentas que seréo analisadas posteriormente na continuacao deste

trabalho.
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5. ESTUDO DE CASO

O estudo de caso, aqui apresentado, foi realizado numa empresa de pequeno
porte e desenvolvedora de softwares a mais de 10 anos. Ela atua nos ramos de

industria, comércio e servico.

5.1 CENARIO ATUAL

Para efeitos de seguranca os dados da empresa, bem como toda a andlise de
riscos sdo preservados. Sera divulgado apenas relagcdes do levantamento. A

empresa em questdo serd denominada neste estudo de XYZ.

A XYZ atua na regido serrana e conta com mais de 140 clientes em sua
carteira. A empresa por ser de pequeno porte, conta com o gestor e mais quatro

colaboradores. O organograma da empresa € mostrado na Figura 5.

Figura 5 — Organograma da Empresa

GERENTE

SUPORTE FINANCEIRO COMERCIAL DESENVOLVIMENTO

Fonte: Préprio Autor

O gerente da empresa hoje participa em todas as fungdes da organizagao
com foco na parte de desenvolvimento, customizacfes, melhorias e também nas
atividades financeiras da empresa. Em paralelo ao gestor, a organizacao consta com
duas pessoas na parte do suporte, o qual denomina-se nivel 1 e nivel 2. Nas
funcBes comerciais, a organizagcdo conta com um colaborador, o qual esta iniciando

este ano com os trabalhos de venda dos produtos da empresa.
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7

Além de suas fungbes, o préprio gestor também € responsavel pela

seguranca das informacbOes. Neste contexto, analisando brevemente o0s

conhecimentos técnicos do gerente quanto a importancia da seguranca da

informacéo, foram identificadas algumas caracteristicas relevantes:

Um software de antivirus, gratuito, que faz varreduras na rede em

busca de virus e malwares.

A empresa possui 6 microcomputadores em plataformas Windows.
O servidor da empresa possui plataforma Windows server 2008 R2.

Licencas de softwares.

Em paralelo, alguns itens que facilitam ou tornam a organizacao vulneravel a

ameacas foram detectados. Alguns aspectos negativos identificados no cenério atual

sao:

O servidor encontra-se na mesma sala que os colaboradores,

tornando-o assim vulneravel, pois 0 acesso néo é restrito.

Todos os computadores ndo tém bloqueio de midias removiveis e

possuem midia CD/DVD.

BN

Todos o0s microcomputadores possuem acesso a internet sem

nenhum bloqueio.

A empresa ndo possui uma pessoa especializada na seguranca da
informagédo, comprometendo assim, 0 controle e monitoramento

efetivo.

A empresa ndo possui firewall, deixando vulneravel o controle de

acessos e comunicacdo com internet.

Uma vez feito o levantamento autoral dos aspectos positivos e negativos da

organizacéo, fez-se necessario entender a percepcao sobre seguranca de todos os

colaboradores da empresa. Para isso, um breve questionario foi elaborado

(Apéndice B) e aplicado a todos os funcionarios e ao gestor da empresa com intuito

de auxiliar no levantamento.
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Como primeiro resultado detectou-se que as informacg0Oes sao gerenciadas e
reconhecidas como um recurso estratégico de grande importancia para a empresa e
seus clientes. Mesmo com planejamento de forma integrada quanto a gestdo de
suas informacdes, a empresa atualmente prioriza outros critérios ante a seguranca

da informagao.

Em relacdo ao apoio gerencial da empresa, hoje ela ndo tem os processos
documentados e também as informacdes ndo estdo centralizadas. Ao mesmo tempo
que possuem banco de dados, também existem outros controles paralelos
realizados através de papéis, documentos eletronicos ndo documentados e outras

midias removiveis.

A empresa possui processos pequenos e ndo utiliza normas nem politicas
para controlar suas informagBes, porém dispfe de termos ativos de
confidencialidade a todos seus colaboradores, garantindo o comprometimento com o

sigilo das informacoes.

Uma dificuldade levantada no questionario foi, que a empresa ndo tem uma
visdo clara dos riscos e ameacas que ela esta vulneravel diariamente. Diante disso,
ela admite que ja sofreu problemas com falhas de seguranca ocasionando roubo da
informacgao e quebra de confidencialidade.

Considerando os problemas ja ocorridos pela empresa, os que tiveram maior
impacto pela empresa foram processamento ilegal dos dados, defeito de software e
uso nao autorizado de equipamentos. Para tanto, foi questionado se a empresa
utiliza algumas ferramentas disponiveis no mercado que auxiliam na prevencao
destes e outros incidentes. A empresa somente utiliza mecanismos de coOpias de

seguranga, certificado digital e antivirus (gratuito).

De forma comparativa, 0Ss aspectos positivos e negativos levantados
anteriormente se equiparam com as conclusdes do questionario. Neste sentido, é
visivel que a empresa tem conhecimento e preocupacdo em relacdo as suas

informacgdes, porém utiliza poucas ferramentas e mecanismos na protecao delas.
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5.2 ANALISE DE RISCO

A andlise de risco € o ponto inicial na gestdo da seguranca da informacéao.
Esta andlise é realizada para identificar quais ameacas sao relevantes nos
processos da organizagdo e quais o0s riscos associados. Na analise deste estudo de
caso, foi utilizada a metodologia qualitativa da norma ABNT NBR ISO/IEC

27005:2011.

De acordo com a norma é necessario realizar o levantamento dos ativos e
identificar as vulnerabilidades e ameacas, a fim de equilibrar o custo de um incidente

e 0 custo das medidas de seguranca.

Devido ao porte da empresa XYZ e baixa complexidade dos processos, a
andlise da gestdo de riscos foi aplicado em todos os processos da empresa. Sendo
alguns deles compras, vendas, analise, desenvolvimento, suporte e atendimento ao

cliente.

Esta analise é indispenséavel para identificar as necessidades da empresa em
relacdo as condicfes de seguranca da informacédo e para criar um sistema de gestédo
de seguranca da informacéo eficiente. A andlise de risco foi dividida nas seguintes

etapas:

Definicdo do contexto.

e Identificacdo dos ativos.

e Identificacdo das ameacas.

¢ Identificacao dos controles existentes.
e |dentificagé@o das vulnerabilidades.

e Identificacdo das consequéncias.

Estimativa dos riscos.

Em uma primeira etapa desta analise, avaliou-se 0s processos principais da

empresa onde foram identificados quatorze ativos. ApGs este levantamento inicial,
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todos os ativos foram classificados em grupos, sendo eles: software, hardware,
humanos e instalacfes prediais. Foi dividido em grupos para uma analise mais

simples e para melhor entendimento dos ativos selecionados da empresa.

Apés a classificacdo dos ativos, foi realizada a analise das ameacas
encontradas em cada ativo. Neste ponto do diagndstico, encontrou-se um total de
setenta e duas ameacas diretamente ligadas aos ativos da empresa. Todas estas
ameacas também foram classificadas de acordo com sua origem (interna/externa) e

o tipo desta ameaca (acidental / intencional / desastre natural).

Nota-se que dentre todas as ameacas encontradas, a maioria ficou
concentrada no grupo dos ativos classificados como software, com um total de trinta
e seis ameacas, sendo que destas, vinte e cinco sdo do tipo internas/externas. O
Quadro 11 apresenta um resumo desta analise, quantificando as ameacas
encontradas pelo tipo de ativo e a origem de sua ameaca.

Quadro 11 — Relagéo de ameacas por grupo de ativos

Tipo Ameacga/Ativo  Software Hardware Instalages prediais Humanos

Interna/Externa 25 14 6 1
Interna 3 1 - 11
Externa 8 3 - -
Total 36 18 6 12

Fonte: Elaborada pela autora

O Quadro 12 quantifica o nimero de ameacas pelo tipo de ativo e pela origem
da ameaca. Os maiores numeros de ameacas foram acidentais ou intencionais,
totalizando vinte e duas ocorréncias. Apenas doze foram encontradas no grupo

humanos e seis em instalagdes prediais.

Quadro 12 — Origem das ameacas por grupo de ativos.

Origem da ameaca/Ativo Software Hardware Instalacdes prediais Humanos
Acidental/Intencional 12 5 1 4
Intencional 10 4 - 2
Acidental/Natural 3 2 - 1
Natural 5 1 - 3
Acidental/Natural/Intencional 1 4 3 1
Natural/Intencional 3 2 2 1
Natural/acidental 2 - - -
Total 36 18 6 12

Fonte: Elaborada pela autora
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Apés a etapa de levantamento das ameacas, 0 proOXimo passo € a analise dos
controles existentes. Foram analisados e mensurados todos os controles existentes
atualmente na organizacao, classificando-os em planejado/existente. Além desta
classificacdo, a situacdo da implementacdo dos controles também foi considerada:

adequada e necessita revisao.

No final da andlise, foram encontrados doze  controles existentes nos
processos atuais da empresa. Destes controles, todos s&o existentes, nenhum
planejado. Entre os doze controles implementados, sete deles necessitam de

revisdo. Os dados coletados podem ser consultados no Quadro 13.

Quadro 13 — Relacéo de controles por grupos de ativos

Ativos/Controles Existentes Planejados Necessita Revisao
Software 6 - 3
Hardware 4 - 3
Instalacdes Prediais 1 - -
Humanos 1 - 1
Total 12 - 7

Fonte: Elaborado pela autora.

De acordo com os dados analisados, os dois grupos que possuem maior
guantidade de controles implementados (software e hardware) concentram mais de

80% das vulnerabilidades. Na Figura 6 resumem-se as vulnerabilidades de cada

grupo:

Figura 6 — Relag&o das Vulnerabilidades

Humanos
10%

Fonte: Préprio Autor
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A empresa nao possui muitos controles internos devido ao seu porte. Nenhum
desses controles possui documentacdo ou especificacdo técnica de sua

implementacéo.

A proxima etapa da analise de riscos foi a identificacdo das consequéncias,
isto &, avaliar os impactos/consequéncias nos negocios da organizacdo decorrentes
da violagdo da seguranca. Foi criada uma lista com o0s possiveis cenarios de
incidentes, para cada ativo da empresa e identificadas as consequéncias. Foram
encontrados treze incidentes e vinte e seis consequéncias. A maior parte desses

incidentes esta diretamente relacionado aos ativos de hardware e software.

ApOs o levantamento das consequéncias, foi realizada a analise das
probabilidades e consequéncias (impactos). A norma ABNT ISO/IEC 27005:20011
ndo estabelece um método especifico para avaliar as probabilidades. Neste estudo,
utilizou-se a orientacdo da metodologia NIST SP 800-30 (2012), que sugerem que as

probabilidades qualitativas sejam classificadas como:

e Alto: E quando a ameaca é altamente motivada, podendo de fato

explorar a vulnerabilidade e cujos controles ndo forem eficazes.

e Médio: E quando a ameaca é motivada o suficiente para explorar uma
vulnerabilidade, mas os controles podem prevenir que a mesma seja

explorada.

e Baixo: E quando a ameaca ndo é motivada ou ndo é capaz de explorar
uma vulnerabilidade, ou ainda ha controles que podem prevenir ou

impedir que a mesma seja explorada.

A metodologia NIST SP 800-30 (2012) também sugere que 0s impactos sejam

classificados como de acordo com o Quadro 14

Quadro 14 — Relagao Riscos x Impactos

(continua)

Probabilidade Impacto

A. Gera um custo bastante elevado.

1. Perda de recursos ou B Gera um custo elevado.
ativos

C. Gera um custo razoavel.
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(concluséo)
A. Prejudica ou impede a misséo da instituicdo de
forma significativa.
2. Missao da instituicdo I : . T
B. Prejudica ou impede a missao da instituig&o.
C. Afeta a misséo da instituicao

3. Danos fisicos A. Causa lesbes graves em pessoas ou morte.

B. Causa lesbes graves em pessoas.

Fonte: Elaborada pela autora.

e Alto: Se for enquadrado em pelo menos um dos itens da tabela: 1 — A,
2—Aou3-A.

e Meédio: Se ndo pertencer a classificacao alta e for enquadrado em pelo

menos um dos itens 1 — B, 2 - B ou 3 — B.
e Baixo: Se for enquadrado nos itens 1 — C e/ou 2 — C.

Para explicar melhor, o nivel de risco da empresa XYZ, foi utlizada a
estimativa qualitativa para demonstrar a expectativa de ocorréncia de riscos. A matriz
do Quadro 15 mostra os resultados obtidos apds a avaliacdo da relacdo entre a
probabilidade em um cenario de incidente e o impacto estimado, do ponto de vista
do negdcio. O nivel do risco foi calculado considerando o nivel do impacto em
relacdo ao nivel da probabilidade. Por exemplo, para cada vulnerabilidade, quando o
risco foi baixo, este foi classificado com valores entre 0 — 2. As vulnerabilidades com
risco médio, receberam valores entre 3 — 5, e os riscos classificados como alto,

receberam valores entre 6 — 8.

Quadro 15 — Matriz de Riscos com valores pré-definidos

o Impacto A-Alta B-Médio | C-Médio
ie] .

g Baixo = 1 1

= Médio 7 10 1

Q0

©

o]

o Alta 2 6 3

o

Fonte: Elaborada pela autora

Para cada grupo de ativo analisado foi encontrada uma média de quatro
vulnerabilidades, o maior nimero novamente esta concentrado nos ativos humanos

da empresa.
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Todas as vulnerabilidades levantadas ficaram com média similar nos niveis de
riscos quando analisados os valores de maior e menor risco. Nota-se que os limites
para a maioria dos ativos ndo atingem o seu nivel maximo de risco e tdo pouco o
minimo, haja vista o0s niveis 6 e 7 para valores maximos e 4 para valores minimos,
com excecao uma vulnerabilidade relacionada a humanos que foi considerado de
nivel alto, com nivel de risco 8. O resumo dos dados levantados na anélise de riscos

€ apresentado no quadro 16.

Quadro 16 — Andlise de riscos da empresa XYZ

N° de o Nivel de Risco
Ativos N (.j?

Afivo analisados Vulnerabilidades Maior Menor
Software 6 6 7 4
Hardware 3 4 6 4

Instalacdes Prediais 3 4 6 4
Humanos 2 2 8 4

Fonte: Elaborada pela autora

Todos os dados apresentados nesta secdo foram extraidos da analise de
riscos realizada na empresa XYZ, onde fica claro que, mesmos em processos
simples e empresa de pequeno porte, com ativos diversos, existem varias ameacas

e vulnerabilidades que passam despercebidas no dia a dia.

A analise também deixa claro que entre todos os ativos verificados as
ameacas estdo concentradas no grupo de ativos software e hardware, com grande
percentual proveniente internamente e externamente, ocorrendo de forma acidental
ou intencional. Origem de causas naturais representa um baixo percentual

comparando com as demais origens.

O grupo humanos representa 16% das ameacas encontradas, em
contrapartida, o baixo percentual contradiz com o maior nivel de impacto perante a
empresa. Isto significa que o grupo possui um numero inferior de ameacas em
relacdo aos demais grupos, porém, O risco que ele representa para a organizacao

tem um impacto de grande significancia, caso a vulnerabilidade venha ocorrer.

Com base nos dados coletados, conclui-se que, a organizacdo esta vulneravel
tanto internamente quanto externamente. Por este motivo, € necessario implementar

algumas ferramentas e mecanismos de seguranga internos e externos, a fim de
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regrar e proteger seus ativos relacionados as suas informacdes. Os resultados
obtidos na analise de riscos foram satisfatérios, haja vista a possibilidade de
cumprimento da proposta de minimizacdo dos riscos 0Ss quais a empresa esta

vulneravel.

5.3 LEVANTAMENTO DOS MECANISMOS E FERRAMENTAS DE SEGURANCA

Perante os dados levantados e analisados, a organizacao atualmente ja utiliza
alguns mecanismos de seguranca e ferramentas ja atuantes, porém € necessario
implementar alguns processos e ferramentas para garantir ainda mais a

confidencialidade e seguranca das informacdes que sdo gerenciadas diariamente.

Para ajudar na protecéo e prevencao contra softwares maliciosos como virus
e worms foi necessario revisar as configuracdes do antivirus atual, identificando que
0 mesmo estava defasado, desatualizado e nao possibilitava criar politicas de
seguranca para cada usuario. Um novo antivirus foi adquirido, com licenca
comercial, Kaspersky Total Security 2018 multidispositivos, com valor de
investimento inicial de R$160,93 por ano para 5 computadores. Dentre todos o0s
softwares disponiveis no mercado, este software teve maiores pontuacdes em sitios
de qualificacdes, direcionados a empresas de pequeno e médio porte. Ele oferece
maior seguran¢ca nas transacdes bancérias, atividade a qual a empresa realiza
diariamente. Outro ponto positivo que pesou na escolha foi a possibilidade de
monitorar as atividades de cada colaborador permitindo, por exemplo, o bloqueio de
qualquer site, caso a utilizagcéo for considerado inapropriada, sendo bem funcional a

qualquer usuario leigo.

Foi adquirido 5 licencas do software e configurado em todas as estacdes da
empresa. Apos instalacdo, foi revisado as permissdes de acesso de cada usuario

e ajustado para cada conta.

Outra ferramenta foi um mecanismo de seguranga responsavel pelo controle
de trafego de rede. A ferramenta definida para realizar este controle € o Wireshark,

permitindo o controle de trafego de toda a rede em tempo real, com facil manuseio e
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sem nenhum custo de implementagdo. Como as atividades que necessitam utilizar a
internet sdo crescentes, é necessario realizar monitoramentos constantes. Além do
fator produtividade, o trafego da rede precisa ser balanceado para que o0s sistemas
que executam ndo figuem lentos para quem esta utilizando. A instalacdo e
configuragcdo deste mecanismo foi simples. Agora o gestor da empresa consegue
acompanhar em tempo real todo o trafego de rede, emitir relatorios gerenciais por

usuario e melhorar os controles de acessos de cada usuario.

No levantamento de riscos também foi identificado deficiéncia do atual
software de copias de seguranca, onde foi definido a necessidade de implantacéo de
um novo software mais robusto. Por se tratar de um software com custo anual,
optou-se na aquisicdo de apenas uma licenca, com valor de US$469,00/ano para o
servidor da empresa. Apesar de conter um valor inicial um pouco elevado ele conta

com varias vantagens até entdo inexistentes no antigo software de backup.

O software de backup selecionado foi o Acronis True Image. A aquisicéo e
instalacdo deste software foi simples e intuitiva, sem nenhuma complicagdo ou
necessidade de conhecimento técnico por parte do usuéario. Algumas vantagens
pelas quais optou-se por este software foi a possibilidade de realizar backups
diferenciais e incrementais, isto €, o software identifica apenas as mudancas feitas
no ultimo backup, reduzindo significativamente o tempo de backup e o uso da rede.
Com isso, ele permite recuperar parte de arquivos/pastas sem a necessidade da

recuperacédo do backup inteiro.

Para as demais estacdes clientes foi padronizado o software gratuito ja
utiizado pela empresa, tendo em vista que os colaboradores ja estavam
familiarizados (Iperius Backup). Ficou definido um processo de verificagdo de
backup semanal a fim de verificar se o procedimento de copia de seguranca esta

sendo realizado corretamente.

Outro ponto identificado foi a precariedade nas senhas dos produtos, contas e
sistemas que os colaboradores utilizam diariamente. Com o intuito de aumentar a
seguranca da informagé&o de seus dados, definiu-se a elaboracéo e recadastramento
de novas senhas com alguns padrbes pré-determinados internamente para ampliar a
protecdo. Com isso, estabeleceu-se que todas as senhas de e-mails, Skype,

usuarios dos sistemas e acessos internos devem conter no minimo de oito
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caracteres, dentre eles letras maiusculas, mindsculas e obrigatoriamente um

caractere especial.

No inicio notou-se certa resisténcia pela parte dos colaboradores devido ao
grande trabalho que teriam pela frente, complexidade e obrigatoriedade da
mudanca. O tempo para criar as novas senhas foi um pouco elevado devido a
desconfianca dos colaboradores. Ap6s o0 procedimento ter finalizado, os
colaboradores notaram que realmente existiam falhas nas suas préprias senhas,

percebendo assim, a necessidade da troca.

A empresa ja possui um mecanismo fundamental para um bom andamento de
seu negocio, o termo de responsabilidade e confidencialidade das informacdes
geridas. Entretanto foi identificado algumas lacunas as quais poderiam ser
aprimoradas. ApGs andlise do termo atual da empresa, junto com o gestor da
empresa, foi elaborado melhorias nas clausulas deste documento a fim de minimizar
os incidentes sobre a quebra de sigilo. Com isso, foi possivel atualizar os
funcionéarios sobre seu comprometimento perante a empresa, seu compromisso de
manter a confidencialidade e sigilo sobre todas as informacdes juridicas e técnicas
relacionadas ao seu cargo, funcdo ou atividade.

Outro mecanismo que foi analisado e implementado na empresa foi a
habilitacdo do filtro de spam de e-mails. A empresa nao tinha conhecimento desta
possibilidade de configuracao do filtro de spam em seus e-mails gratuitamente. Com
isso, foi habilitado este filtro que € composto por um conjunto de regras, fatores e

algoritmos que classificam a mensagem entrante como legitima ou néo.

O software de criptografia AxCrypt também foi implementada na organizacéo
com intuito de criptografar os principais arquivos da empresa. A empresa realizou o
levantamento de quais arquivos necessitariam de criptografia e apés foi selecionada
a ferramenta para realizar este servico. Um dos pontos positivos para a escolha

desta ferramenta foi por se tratar de um software opensource e de facil utilizacao.
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5.4 AVALIACAO DAS FERRAMENTAS IMPLANTADAS

O novo antivirus, além de novas funcionalidades, trouxe maior protecdo a
empresa. Diariamente ele “escaneia” as maquinas, alerta para possiveis ameacas,

direcionando os arquivos infectados para quarentena.

Através da criacdo das regras de acessos da internet, foi possivel perceber
certa resisténcia pela parte dos colaboradores, pois antes todas as paginas estavam
liberadas, e agora algumas delas foram blogueadas. A geréncia tomou essa decisao
pois, diariamente, softwares indesejados estavam sendo instalados
automaticamente nos dispositivos, softwares que ndo eram necessarios para

desenvolver as atividades da empresa.

O software de controle de trafego de rede tem uma interface que apesar de,
ser em inglés, é intuitiva e com uma estrutura bastante pratica. O programa é
dindmico permitindo a instalacao de alguns componentes, plugins e bibliotecas. Todo
o trafego de entrada e saida € analisado e mostrado em uma lista com diversos
recursos de navegacdo. Com alguns relatérios e pouco conhecimento em redes, 0
gestor conseguiu monitorar sua rede de dados e entender melhor tudo o que

passava por ela diariamente.

A maneira de gerenciar e monitorar as copias de backup ndo teve grande
mudanca, apenas sofreu mudanga de sistema e algumas funcionalidades
imperceptiveis ao usuario. O backup foi configurado para executar duas tarefas
diariamente e ficou definido que cada més uma pessoa diferente é responsavel em
verificar semanalmente se o backup foi executado sem nenhum erro. Nenhuma
grande dificuldade foi encontrada nesta ferramenta, todos os colaboradores e o
gestor da empresa tem conhecimento basico para gerenciar este software, que

também é bem intuitivo.

As senhas estavam defasadas e ndo seguiam nenhum padrdo. A
reformulacéo da politica de senhas buscou maior segurang¢a nos principais acessos

da empresa.

O termo de responsabilidade e confidencialidade foi reformulado com intuito
de atualizar as politicas da empresa e conscientizar os colaboradores sobre as

novas regras. O novo termo estabelece o0s objetivos da empresa, as
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responsabilidades que os colaboradores possuem com as informagcdes da empresa
e do cliente.

O filtro spam foi um mecanismo basico e facil de implementar, até entdo
desconhecido pela empresa, e teve resultados percebiveis para seus usuarios
devido a sua funcionalidade de filtragem. Foi notavel a filtragem de contetdo na
entrada de e-mails, avaliando a probabilidade de que as mensagens sao legitimas
ou spam. Isto auxiliou na separacdo de e-mail legitimos (com importancia) contra os

diversos e-mails de spam que cada usudrio recebia diariamente.

Na criptografia dos arquivos individuais, optou-se por criptografar alguns
dados mais relevantes ao negécio da empresa. A ferramenta escolhida tem
integracdo avancada com o sistema operacional (Windows), onde €& necessario
apenas clicar sobre um arquivo para criptografa-lo. A ferramenta ainda conta com
fungcbes como apagar o arquivo completamente do disco, sendo impossivel
recupera-lo, e bloqueio com senha, um arquivo-chave ou ambos. Ela também é
compativel com servi¢os de sincroniza¢cao na nuvem, como o Dropbox, Google Drive
e SkyDrive. O AxCrypt ainda permite um armazenamento e compartiihamento de

facil manuseio dos arquivos criptografados.

5.5 APLICACAO FINAL DO QUESTIONARIO

Nesta fase final do estudo de caso foi aplicado um questionario com o intuito
de compreender como foi a aplicacdo das ferramentas pela visdo da empresa, quais
foram as maiores dificuldades e como foi a aceitacdo do desafio por toda a equipe.
Como resultados, o questionario demonstrou que as ferramentas propostas tiveram
grande aceitacdo por todos os profissionais da empresa encontrando apenas
algumas dificuldades. Algumas resisténcias foram encontradas durante o percurso,

porém nada que pudesse impedir a continuidade do trabalho.

Na andlise, também ficou visivel que alguns colaboradores desconheciam
algumas ferramentas que foram apresentadas e implantadas dentro da organizacéao,
porém, dia a dia, eles buscaram entender as funcionalidades das mesmas para que

elas pudessem auxilia-los no gerenciamento.
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Por fim, a empresa sugeriu algumas melhorias que possam aperfeicoar ainda
mais as brechas na seguranca das informagfes dentro da organizacdo, bem como,

os profissionais se propuseram a buscar ferramentas constantes.

5.6 CONSIDERACOES FINAIS

Os resultados finais da analise de riscos levantados na empresa XYZ
demonstraram que existem riscos dentro da organizacdo, independentemente do
seu porte, ignora-los ndo os fardo desaparecer. Todos 0s grupos analisados
possuem ameacas diretamente ligadas a seus ativos. Os maiores riscos
identificados estdo diretamente vinculados aos grupos de software e hardware,
tornando possivel implementar mecanismos de seguranca para minimizar 0S
incidentes. Também foi necesséario aplicar algumas mudancas relacionadas aos
grupos humanos, pois séo eles que estdo em contato com todas as informagdes da
empresa diariamente, orientando e disciplinando os usuarios. Além da empresa ja

possuir alguns controles, nenhum deles possui documentacao.

A implementacdo das ferramentas e mecanismos de seguranca além de
documentar e padronizar os controles ja existentes na organizacdo, visam proteger
contra as ameacas e vulnerabilidades que os ativos possuem. Desta forma, foi

implementado todas as ferramentas e mecanismos citados neste capitulo.

ApoGs a aplicacdo e avaliagdo dos mecanismos e ferramentas aplicadas foi
possivel verificar aspectos e pontos de vistas diferentes. Todos os colaboradores e o
gestor participaram das definicdes e transformacdes da empresa e conseguiram
identificar a importancia da seguranca da informacado no ambito corporativo, apesar
de possuir certa resisténcia na aplicacdo de alguns mecanismos. O retorno da
direcdo foi bem positivo sendo que, além das ferramentas sugeridas e
implementadas, foi sugerido algumas melhorias e adequacgdes para as ferramentas.
Este trabalho ndo pretende encerrar a implementacao das ferramentas na empresa,
uma vez que, as ferramentas estdo em constantes atualizacdes e novas tecnologias
surgem diariamente. Além disso, é necessario também realizar um trabalho
constante de conscientizacdo de todos os colaboradores, parceiros de negdcios e

outros que se relacionem diretamente com os ativos de informacédo da organizagéo.
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6. CONCLUSOES

A informacé&o tornou-se imprescindivel dentro das organizacdes. Os controles
gue antes eram realizados manualmente, foram automatizados e sistematizados.
Com essa evolucdo tecnoldgica as empresas ficaram dependentes da tecnologia,
necessitam proteger suas informacgdes pois elas se tornaram principal ativo dentro

das organizacdes.

O presente trabalho teve por objetivo analisar os principais tipos de ataques,
ameacas, mecanismos de seguranca e ferramentas relacionadas com a quebra de
confidencialidade. Primeiro foi necessario realizar um estudo sobre conceitos de
seguranca de informacéo, ciclo de vida, ameacas, mecanismos e ferramentas de

seguranca da informacao encontradas na literatura.

No decorrer do estudo foi necessario aplicar um questionario aos envolvidos
da empresa para entender a percepcao sobre seguranca da informacdo. Neste
levantamento ficou visivel que a empresa tem conhecimento e preocupacao em
relagcdo as informacdes geridas diariamente, porém utiliza poucas ferramentas e
mecanismos na protecao. Apds, uma analise de risco foi realizada, onde verificou-se
gue 16% das ameacas estudadas estavam diretamente ligadas aos ativos humanos.
Dentre as origens avaliadas, 22% delas foi constatado que acontece de forma
intencional. Conclui-se que a organizacgéo possui vulnerabilidades e que necessitava
de algumas ferramentas e mecanismos para auxilid-la na protecdo de suas
informacBes. Ainda ndo foi possivel medir os resultados das ferramentas
implantadas, pois nesse periodo ainda ndo ocorreram problemas de seguranca. O
anico resultado concreto foi a maior conscientizacado dos colaboradores da empresa

em relacdo a seguranca e a importancia de ser um profissional ético.

Diante deste estudo, é valido pré-julgar que os problemas enfrentados pela
empresa XYZ retratam uma realidade muito presente em todas as pequenas, médias
e até grandes empresas que, na falta de um departamento que gerencie a
seguranca da informacéo, deixe seus ativos a mercé de ataques cada vez mais
frequentes. Estendendo esta realidade, pode-se afirmar que a seguranca da
informacdo atualmente é pouco explorada pelas empresas de pequeno porte, sendo
que, a implementacédo é vista como um gasto e dor de cabeca. Além disso, também
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ficou nitido perceber a evolugdo do pensamento e conhecimento de todos os
colaboradores da empresa referente a importancia da seguranga da informag&o no
ambito corporativo, conscientizando-se do bem precioso o qual eles trabalham

diariamente.

Em linhas gerais, no estudo de caso foi desenvolvida uma solucdo de acordo
com a andlise de risco e com as ameacas encontradas na literatura. Em resumo, as
maiores incidéncias de ameacas encontradas dentro da empresa XYZ foram: acesso
nao autorizado das informacgdes, processamento ilegal dos dados, defeito de
hardware e software, cOpia ndo autorizada das informacfes, dano fisico a midia,

espionagem interna e externa e ataque a rede.

Este trabalho mostra que, na verdade, ndo € preciso grandes investimentos
para que a informacao esteja mais segura. A empresa precisa querer proteger seus
dados, efetuar os investimentos de acordo com sua cultura, necessidade e estrutura.
Por fim, conclui-se que as ferramentas certas implementadas com eficiéncia

minimizam as chances de quebra de confidencialidade dentro das organizacdes.

6.1 RECOMENDACOES

Buscando aplicar este trabalho, uma das sugestdes de continuacao é realizar
uma nova avaliacdo dos riscos e separando-os pelos principais processos da
organizacdo. Outro ponto que pode ser importante realizar € a aplicacdo do estudo
de caso em empresas de micro e/ou pequeno porte que atuem em outras areas,
validando assim, outros ambientes corporativos. Testar as ferramentas e
mecanismos em outros ambientes organizacionais para poder efetuar algumas

comparacoes de cada gestao adotada das empresas.
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APENDICE A - FERRAMENTAS DE SEGURANCA DA INFORMACAO

Atualmente podemos encontrar diversas ferramentas no mercado, algumas
gratuitas, outras pagas e também OpenSource (cédigo aberto) que auxiliam a

proteger tais ameacas.

Abaixo pode-se analisar tais mecanismos de seguranca relacionadas com
suas ferramentas. Este levantamento tem por base a pesquisa virtual em sites de

classificacdo qualitativa de softwares.

Firewall: ele monitora o trafego de entrada e saida, possui defesa de rede,
defesa proativa, oferece dois modos (basico e avancado), permite quais programas
podem acessar a internet e quais devem ser bloqueados e outros. Tem suporte para

0s principais sistemas operacionais (Windows, Linux e OS X).

Ferramentas SO . T_|po_ ~ Sitio
Distribuicao

ZoneAlarm Windows Pago / https://www.zonealarm.com/software/f
Firewall 10/8/7, Gratuito ree-firewall/

Vista, XP e

Linux
Comodo Windows Pago / http://www.comodobr.com/firewall/co
Internet 10/8/7 e | Gratuito modo_firewall.php
Security Linux
Iptables Linux Gratuito https://www.netfilter.org/downloads.ht

ml

Controle de trafego de rede: permite aos usuarios monitorar o trafego de
entrada e saida separadamente. Também extrai um grafico para indicar o fluxo.
Algumas ferramentas tém gerenciamento de patches: corrigem vulnerabilidades
antes de um ataque. Avaliagdo de vulnerabilidades. Gerenciamento de toda a sua

rede com andlises e estatisticas.
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Ferramentas SO _Tipo ~ Sitio
Distribuicao
NLoad Linux e | Gratuito https://www.linuxdescomplicado.com.br/2
Unix 014/12/10-ferramentas-para-monitorar-
largura.html
GFI Windows, | Gratuito / https://www.gfi.com/products-and-
LanGuard MAC e | Pago solutions/network-security-solutions/gfi-
Linux languard
Microsoft Windows | Gratuito https://www.microsoft.com/en-
Network us/download/details.aspx?id=4865
Monitor

Sistemas e ferramentas de Criptografia: protegem o disco rigido através de
criptografia, restringindo o uso de arquivos apenas ao administrador. Usam
algoritmos fortes para garantir sigilo no acesso e afastar usuarios maliciosos.
Conseguem proteger arquivos e pastas no disco local, em memoérias USB, CDs,
DVDs, HDs externos e também na nuvem (Dropbox, Google Drive e Microsoft
OneDrive). Este cofre virtual utiliza algoritmo AES-XES de 384 bits para criptografar

0s arquivos, oferecendo a criptografia mais avancada desta lista.

Ferramentas SO . T.|p0. ~ Sitio
Distribuicao

Comodo Disk | Windows | Gratuito https://www.comodo.com/news/press_re
Encryption leases/10 03 09.html
Steganos Windows | Pago https://www.steganos.com/de/
Safe
VeraCrypt Windows | OpenSource / | https://veracrypt.codeplex.com/

/ OS X/ Gratuito

Linux

Autenticacdo: possui diversos modos os quais certificam o mecanismo de
seguranca de autenticacdo, tal como Certificado digital, tokens e identificadores
biométricos. Certificado digital trata-se de um documento eletrbnico com assinatura
digital que contém dados como nome do utilizador (que pode ser uma pessoa, uma
empresa, uma instituicdo, etc.), entidade emissora, prazo de validade e chave
publica. Com o certificado digital, a parte interessada obtém a certeza de estar se
relacionando com a pessoa ou entidade esperada. Token é um dispositivo eletrdnico
gerador de senhas, geralmente sem conexdo fisica com o computador, podendo
também, em algumas versdes, ser conectado a uma porta USB. Um sistema

biométrico analisa uma amostra de corpo do usuério. No caso do olho, ele analisa
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265 pontos diferentes para formar uma imagem que sera usada para comparagao

toda vez que o usuério tentar se autenticar.

Ferramentas SO __Tipo ~ Sitio
Distribuicao
Certificados Windows | Pago http://www.caixa.gov.br/empresa/identida
Digitais —|7/8e de-digital/Paginas/default.aspx
Caixa 10
Econbmica
Federal
Tokens - Pago /
Gratuito
Identificadores | - Pago
biométricos

Copias de seguranca: sao softwares de backups que permitem que o
administrador do sistema possa configurar um Unico servidor de backup para fazer
backup de outros hospedeiros na rede para unidades de fita ou disco — modelo
cliente/servidor. Realiza backup completo, diferencial e incremental. Alguns
softwares permitem recuperar exatamente o que vocé precisa, de forma répida e
sem esforco, a qualquer hora, em qualquer lugar. Vocé escolhe onde e como fazer

backup: local ou on-line.

Ferramentas SO : T_|po_ ~ Sitio
Distribuicao

Advanced Maryland Auto | Linux Gratuito http://www.amanda.org/

matic Network Disk Archi

ver — AMANDA

Acronis True Image Windows Pago http://www.acronis.com/en-
us/personal/computer-
backup/?gclid=CO6pjZaHu
9IMCFQOGkQodh-QPsA

NovaBackup Windows e | Gratuito e http://www.novastor.com/

Linux pago

Anti-Malware: detecta e remove malware em tempo real com avancada
tecnologia anti-malware, anti-spyware e anti-rootkit. Analisa automaticamente as
ameacas mais recentes. Interrompe ransomware desconhecido e conhecido com
tecnologia patenteada da proxima geracdo que funciona proativamente para
proteger seus arquivos. Detecta e impede o contato com sites falsos e links

maliciosos.
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Ferramentas SO . T.IpO. ~ Sitio
Distribuicao
Malwarebytes Windows Gratuito / Pago | https://br.malwarebytes.com/
IOBit Malware | Windows Gratuito http://www.iobit.com/en/malware-
Fighter fighter.php
ClamAV  para | Linux Gratuito / Open | https://www.clamav.net/
Linux Source

Esteganografia: € um programa que é capaz de esconder dados em varios
tipos de arquivos de audio e de imagem. As frequéncias de som e de cor,
respectivamente, ndo sao alteradas tornando o arquivo resistente contra testes

estatisticos de primeira ordem.

Ferramentas SO . T_|po_ ~ Sitio
Distribuicao
Image Windows | Gratuito https://imagesteganography.codeplex
Steganography .com/
Steghide Linux Gratuito https://www.vivaolinux.com.br/artigo/
Esteganografia-utilizando-steghide

Antivirus: ele detecta, impede e atua na remoc¢édo de programas de software
maliciosos, como virus e worms. Sao programas usados para proteger e prevenir

computadores e outros aparelhos de codigos ou virus, a fim de dar mais seguranca

ao usuario.
Ferramentas SO : T_|po_ ~ Sitio
Distribuicao

McAfee Windows, | Pago/ https://secure.mcafee.com/us/index.ht
MAC OS X | Gratuito ml

Norton Windows, | Pago https://br.norton.com/
MAC OS X

Panda Windows, | Pago http://www.pandasecurity.com/brazil/?r
MAC OS X ef=menu

Virtual Private Network (VPN): Virtual Private Network — VPN, & uma forma de
conectar dois computadores utilizando uma rede publica, como a Internet. E preciso

criar alguns mecanismos de seguranca para que as informacdes trocadas entre os
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computadores de uma VPN n&o possam ser lidas por outras pessoas. A protecéo
mais utilizada € a criptografia, pois essa garante que os dados transmitidos por um

dos computadores da rede sejam 0os mesmo que as demais maquinas irdo receber.

Ferramentas SO : T_|po_ ~ Sitio
Distribuicao

ExpressVPN Windows, Pago https://www.expressvpn.com/pt
Mac e Linux

NordVPN Windows, Pago https://nordvpn.com/pt/
Mac e Linux

PureVPN Windows e | Pago https://www.purevpn.com/servers-
Mac review-special.php

Sistema de deteccdo de intrusdo: realiza a analise de trafego e captura de
pacotes em tempo real em redes que utilizam o protocolo IP. Ele pode analisar
protocolos, buscar por conteudo especifico e pode ainda ser utilizado para detectar
uma variedade de ataques e sondas, tais como: buffer overflows, ataques de CGl,

tentativas de identificacdo de sistema operacional, entre outros.

Ferramentas SO Tipo Distribuicéo Sitio
SNORT Windows / Gratuito https://www.snort.org/
Linux / Open
Source
OSSEC-HIDS Linux / Gratuito http://ossec.github.io/
Windows

Gestdo de Identidade: gerenciamento de identidade oferece uma
escalabilidade inovadora com solu¢gbes sendo que reduz 0s custos operacionais e
protege aplicativos e dados sensiveis - independentemente de estarem hospedados
em instalagbes ou na nuvem. Esta ferramenta auxilia os departamentos de Tl a
protegerem o acesso a aplicagdes e recursos no data center empresarial e na cloud,
fornecendo niveis de validagcéo adicionais como a autenticacdo multifator e politicas
de acesso condicional. A monitorizacdo de atividades suspeitas através de relatorios
de seguranca avancados, auditoria e alertas ajuda a mitigar problemas de

seguranca potenciais.
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Ferramentas SO __Tipo ~ Sitio
Distribuicao

Gerenciamento de - Pago https://www.oracle.com/middlewa
identidade e acesso re/identity-
Oracle management/index.html
Gestéo de Windows | Pago https://www.microsoft.com/pt-
identidades e pt/cloud-platform/azure-active-
acessos — Microsoft directory

Dispositivos de protecdo fisica de equipamentos: pode-se citar os cabos de

aco antifurto protegendo o equipamento.
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APENDICE B - INSTRUMENTO DE COLETA DE DADOS INICIAL

Este questionario serd aplicado no inicio do estudo de caso e tem por intuito
analisar as preocupa¢fes da empresa e de seus colaboradores em relacdo as

informacdes gerenciadas diariamente.
A avaliacao podera ser classificada em cinco niveis:

< 0 > - Nao aderente, quando a empresa ndo realiza nenhuma acdo em suas

operacdes, ndo possui nenhuma preocupacao.

< 1 > - Empresa desenvolveu alguma vez a acao e forma isolada e desestruturada,

adesao da minoria.

< 2 > - Aempresa vem desenvolvendo a¢des e € pouco estruturada, apenas parte da

organizagdo compreende e adota.

< 3 > - Empresa vem regularmente desenvolvendo acbes, porém ainda falta
articulacdo e integracdo no nivel organizacional, maior parte da organizacédo

compreende e adota ainda que exista resisténcia.

< 4 > - A empresa vem desenvolvendo acdes sisteméticas, estruturadas e
integradas em toda empresa, estd totalmente de acordo com a realidade da

empresa.

As guestdes a seguir tém por objetivo analisar a cultura e praticas da

organizacao referente ao gerenciamento e planejamento de suas informacgdes.

1. Costumes informacional necessaria para promover | 0| 1| 2| 3| 4| Nao importante.

e sustentar o gerenciamento da informagéo.

1.1. A informagdo é reconhecida como um recurso
estratégico para a empresa e de grande

importancia para seus clientes.

1.2. Atecnologia da informacao é vista como um dos

conjuntos de recursos que trazem eficiéncia e




72

eficicia aos programas da empresa, e ndo como

um fim em si mesma.

1.3.

A decisdo baseada na informacdo e no
conhecimento predomina no ambiente da

empresa, frente a outros critérios.

1.4.

A empresa planeja de forma integrada a gestéao
da informacdo através de seu ciclo de vida

(criacéo; armazenamento; transporte; descarte;)

1.5.

A missdo da empresa estd diretamente
relacionada a gestdo da informacéo e vinculada

aos planos estratégicos e operacionais.

As guestdes a seguir tém por objetivo analisar o apoio gerencial da

informacéo e investimentos realizados nesta area referente aos seus ativos.

2. Apoio ao gerenciamento da informagéo.

0

1

2

3

4

N&o importante.

2.1. S&o priorizados investimentos a tecnologia da
informacéo segundo a importancia da empresa.

2.2. Os ativos informacionais s&o gerenciados
através das etapas do seu ciclo de vida,
independente da midia em que se encontram
armazenadas.

2.3. As seguintes midias sdo encontradas na sua
empresa:

2.3.1. Documento de papel

2.3.2. Banco de dados

2.3.3. Documentos eletrénicos ndo documentados
(incluindo correio eletrdnico)

2.3.4. Conteudo de paginas web

2.3.5.

Outras midias.
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2.4.

A gestdo dos ativos de informacdo através de

seu ciclo de vida é monitorada e avaliada.

As guestbdes a seguir tém por objetivo analisar se a empresa utiliza

normas, politicas ou praticas para garantir melhor controle e confidencialidade

de suas informagdes.

3. 4| N&o importante.

3.1. Existem normas, politicas e manuais para
classificar o acesso a informacédo (uso externo,
interno).

3.2. Existem normas implantadas para minimizar
acesso indevido as informacdes eletrbnicas e
em papel.

3.3. Existem rotinas especiais para proteger o
acesso as informacdes confidenciais.

3.4. A empresa investe na seguranca da informacao,
garantindo a confidencialidade de seus dados.

3.5. Existem contratos ativos de confidencialidade

perante aos seus colaboradores, garantindo o

comprometimento com o sigilo das informacdes.

As perguntas a seguir terdo a avaliacdo classificada em cinco niveis:

< 0 > - N&o sei responder.

<1 > - Né&o se aplica na empresa.

< 2 > - Tenho conhecimento e realmente ndo é utilizado ou nunca ocorreu nenhum

incidente.

< 3 > - Tem breve conhecimento / talvez.

< 4 > - Sim / Se aplica / Tenho conhecimento / E utilizado / Ja ocorreu este

incidente.
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As questbes a seguir tém por objetivo analisar se a empresa tem
conhecimento sobre os riscos que suas informacdes sofrem diariamente, bem

como ter conhecimento se ela ja sofreu algum incidente em cima de seu ativo.
Alguns conceitos referentes ao ciclo de vida da informagéo:

Criacdo: quando a informacdo € criada (seja criacdo/impressdo de um
relatorio, criacdo de senha ou até mesmo um arquivo recebido por e-mail e salvo em

seu computador).

Armazenamento: onde a informacdo é armazenada (qualquer arquivo
armazenado em qualquer midia, seja ela, virtual, removivel, papel ou localmente em

sua empresa).

Transporte: 0 momento que a informagdo € transportada (seja uma pessoa

transportando um relatério até outra sala ou um simples envio de e-mail).

Descarte: quando a informacao € descartada (quando é excluido o arquivo de

seu computador, incinerado papéis ou até mesmo descarte fisico ao lixo).

4. Gestdo do ciclo de vida da informacdo e nivel de |0 |1 (2|3 |4

preocupacao.

4.1. Aempresatem uma viséo clara dos riscos que cerca suas

informacgdes diariamente.

4.2. Sua empresa ja teve falhas de seguranca que ocasionou

vazamento de informagdes.

4.3. Sua empresa ja teve falhas de seguranca que ocasionou

roubo de informacdes.

4.4. Sofreu sobre acesso ndo autorizado as informacdes.

4.5. Sofreu com modificagdo ou processamento ilegal dos

dados.

4.6. Jateve problemas em que a informacéo é criada (Criacao

de senha e logo apés ndo conseguir mais acessa-la).

4.7. J& teve problemas no transporte da informagéo (Planilhas
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de cargos e salarios de funcionérios visualizado apenas

pela geréncia, porém, outras pessoas tiveram acesso).

4.8. A empresa tem métodos de descarte da informacdo que
estdo de acordo com as normas de descarte e prevencao
da empresa.

4.9. Estd claro para os profissionais da empresa como

funciona o descarte de informacdes confidenciais.

Nas questdes a seguir serdo tratadas algumas ameacgas encontradas na

literatura. Sua empresa tem sofreu alguma delas.

5. Algumas ameacas que cerca sua empresa. 0| 1| 2| 3| 4| Nao importante/
sem
conhecimento

5.1. Dano fisico a midia (notebook, pen-drive, etc.).

5.2. Furto de equipamentos.

5.3. Espionagem interna.

5.4. Defeito de equipamentos.

5.5. Acesso ndo autorizado as informacdes.

5.6. Processamento ilegal dos dados.

5.7. Coépia ilegal dos dados.

5.8. Defeito de Software.

5.9. Uso né&o autorizado de equipamentos.

As questdes a seguir serdo tratadas algumas ferramentas disponiveis no

mercado, seja elas pagas ou gratuitas que auxiliam na prevencao da seguranca

dainformacdo em sua organizacdo. Sua empresa tem utiliza elas.
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6. Ferramentas disponiveis.

4

N&o importante/
sem

conhecimento

6.1. Copias de segurancas (Backups).

6.2. Certificado digital (criptografia).

6.3. Biometria.

6.4. Antivirus.

6.5. Firewall

6.6. Controle de trafego de rede.

6.7. Esteganografia (Camuflar algum arquivo dentro
de outro para ndo mostrar seu conteudo original.
Apenas seu destino tera a chave de criptografia
para visualiza-lo).

6.8. Plano de continuidade.

6.9. Acesso e identificacdo de gestao de controle.




APENDICE C - INSTRUMENTO DE COLETA DE DADOS FINAL
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Este questionario foi aplicado no final do estudo de caso, apds a aplicacao das

ferramentas de seguranca da informacao implementadas na empresa. Trata-se de

um questionario voltado a identificar as maiores dificuldades, adaptacdes e

resisténcias no gerenciamento das informacdes com estes novos mecanismos.

selecionadas e os desafios que a empresa encontrou em meados este processo.

O questionario serd focado também nas funcionalidades das ferramentas

Perguntas

1. Gerenciamento das ferramentas

implantadas.

Sim

ao

Talvez

Deixe sua opinido:

N&ao se
aplica.

Vocé teve dificuldade/problema em
criar as novas senhas no novo
padrao?

Vocé teve alguma resisténcia sobre
as regras de permissoes de acesso
do antivirus?

Vocé achou interessante criptografar
os dados?

O novo termo de responsabilidade foi
esclarecedor referente as politicas da
empresa?

Se vocé teve contato com o controle
de trafego de rede, responda:
Encontrou alguma dificuldade em
analisar os relatorios?

Vocé achou trabalhoso ter que
monitorar e verificar o backup uma
vez por semana manualmente?

Vocé acredita que treinamento dos
funcionarios possa ajudar na
seguranca da informacao?

2. Protecao dos dados.

a.

Vocé consegue perceber alguma
melhoria interna com as ferramentas
implantadas?

b.

Vocé acredita que as ferramentas
implantadas dardo mais seguranca
as informac6es da empresa?
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3. Resisténcia em implantar as
ferramentas.

Deixe sua opinido das respostas abaixo:

a. Qual das ferramentas apresentou
maior dificuldade no manuseio:

b. Em sua opinido, alguma das
ferramentas implantadas nao deveria
ter sido aplicada?

4. Melhorias futuras.

a. Em sua opinido, poderia ter sido
implantada mais ferramentas e
mecanismos de seguranca?

5. Se vocé for o gestor da empresa, vocé
acredita que todos os investimentos
realizados retornardo daréo retorno em
longo prazo?

6. Deixe sua opinido e seus comentarios:




