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RESUMO

A loT (Internet of Things — em portugués, Internet das Coisas) é um novo paradigma
tecnolégico que propde revolucionar a computagao. Ha estudos oriundos de diversas
areas, como computagao ubiqua, computagéo pervasiva e inteligéncia de ambientes,
que suportam os avangos no caminho em busca a ampliar este paradigma. Nesse
cenario, a comunicagao entre hardware e software precisa ser mediada, devido aos
mais diferentes tipos de padrdes e aplicabilidade, e para isso utilizam-se middlewares,
cuja fungéo é justamente fornecer essa ponte de comunicagdo. O presente trabalho
apresenta um estudo dos conceitos, definicdes e arquiteturas relacionados a loT,
computacgdo ubiqua, pervasiva e inteligéncia de ambientes; em seguida, desenvolve-
se o estudo de caso sobre um middleware implantado para fornecer conexdo a um
dispositivo, este que ira enviar imagens e dados inerentes ao ambiente de uma sala
de aula, disponibilizar estas informacdes e reportar a outras aplicagbes para que
possam realizar suas tarefas, como reconhecimento facial que retorna a identificacédo
dos usuarios presentes nas imagens.

Palavras-chave: Internet das Coisas. Ambientes Inteligentes. Computagao Ubiqua.
Computagao Pervasiva. Middleware.



ABSTRACT

The loT (Internet of Things) is a new technological paradigm that revolutionizes the
way communication is viewed. There are studies in several areas such as ubiquituos
computing, pervasive and ambient intelligence that support advances in the way to
expand this ecosystems. With this scenario we have a communication between
hardware and software to be mediated, due to the different types of standards and
aplications, and for this is used a middleware that was thought to provide this bridge
of communication. In this work, a study of concepts, definitions and architectures
related to the loT, ubiquitous computing, pervasive and ambient intelligence is
developed to work in a use case of a implanted middleware to provide the connection
of a device, wich will send images and data inherent to the classroom environment, to
make available and report other applications so they can perform their tasks as face
recognition for call record or frequency data for air conditioning systems.

Keywords: Internet of Things. Ambient Intelligence. Ubiquitous Computing. Pervasive
Computing. Middleware.
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1 INTRODUGAO

Internet of Things (loT) € um conceito presente nas mais diversas areas do
conhecimento tecnolégico. Em geral, € empregado para designar um grupo de
tecnologias que integram o real ao virtual. Nesse contexto, os softwares sao
projetados para executar em componentes de pequena escala da maneira mais
eficiente possivel, de forma que fornecam as funcionalidades necessarias para apoiar
o funcionamento de um ecossistema de dispositivos inteligentes em seus objetivos.

Nessa rede de dispositivos e softwares com aplicabilidades diferentes que tém
de se comunicar entre si para solucionar os mais diversos problemas, torna-se inviavel
a definicdo de um padrdo de comunicagéo e organizagéo para todos. Assim, faz-se
necessario o desenvolvimento de uma camada de aplicagdo middleware que integre
os diversos gadgets e softwares, a fim de facilitar o desenvolvimento das diversas
solugdes que permeiam o assunto. Oasis (2014, p. 3) descreve loT como “Sistemas
onde a Internet esta conectada ao mundo fisico via sensores ubiquos”.

Quando é tratado de loT aplicada a tornar ambientes inteligentes, inserimo-nos
na questao da Ambient Intelligence (Aml) — que traduzido, aqui, como Inteligéncia do
Ambiente — que se refere a utilizacdo de tecnologia e conectividade para agregar
funcionalidades a determinado ambiente, de modo que os dispositivos passem a
tomar decisdes e beneficiar os usuarios com base em histéricos e informacdes
coletadas em tempo real. Aml esta diretamente alinhada a ideia do computador
“‘desaparecendo” enquanto objeto isolado e tornando-se onipresente na vida humana
cotidiana, situagao que é designada pelo termo computagédo ubiqua. Tornar ambientes
intel1)igentes, portanto, € aumentar o conforto, o rendimento e a precisdo nos
afazeres diarios e técnicos, por meio da aproximagao entre usuarios e maquinas,

criando relagdes entre tecnologias e conceitos académicos.

1.1 PROBLEMA DE PESQUISA

O estudo da loT aplicada ao desenvolvimento de Aml é muito importante para
a otimizacao de processos em todos os setores culturais e socioeconémicos. Por isso,
encontrar formas de conexdes entre os mais diversos tipos de sensores e aplicacoes,
de forma que busquem se tornar interoperaveis e independentes, é imprescindivel

para a confecgdo de ambientes inteligentes por meio de sistemas loT.
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1.2 QUESTAO DE PESQUISA

O que é necessario para um ambiente digital fornecer interoperabilidade e

independéncia das “coisas” em um ecossistema loT?

1.3 OBJETIVO

Implementar uma camada de middleware que possa prover o ambiente digital
de conectividade e interoperabilidade a ecossistemas loT, a fim de tornar ambientes
fisicos inteligentes, conectando dispositivos que identifiquem e capturem imagem de
alunos e uma aplicagao de reconhecimento facial que retorne a identificagdo do aluno

na imagem.

1.3.1 Objetivos especificos

Para atingir o objetivo geral mencionado, foram definidos os seguintes objetivos
especificos, a fim de que sejam subprodutos deste trabalho:

a) Selecionar tecnologias para o desenvolvimento de aplica¢des voltadas para
loT e Aml;

b) Implementar uma camada de middleware, utilizando o caso de uso de
reconhecimento facial de alunos em uma sala de aula;

c) Avaliar as solugdes empreendidas.

1.4 ESTRUTURA DO TRABALHO

Este trabalho esta organizado como segue. O Capitulo 2 apresenta o estado
da arte sobre a area de Internet das Coisas, levando o foco para a inteligéncia dos
ambientes. O Capitulo 3 aborda as tecnologias utilizadas como middleware para
resolver a complexidade de interoperabilidade em sistemas distribuidos. O Capitulo 4
detalha a implementacao desenvolvida para o middleware proposto neste trabalho e
a validacao da proposta por meio de um caso de aplicacdo de reconhecimento facial
em ambientes de aprendizagem. Por fim, s&o apresentadas as consideragdes finais,
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destacando as contribuicbes desta pesquisa, bem como as possibilidades de

trabalhos futuros.
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2 INTERNET DAS COISAS

Kevin Ashton foi o primeiro especialista a utilizar o termo Internet of Things, em
uma palestra da Procter & Gamble no ano de 1999, além de apresentar uma de suas
principais definicdes: um sistema capaz de conectar o real ao virtual, criando um
mundo mais inteligente. Segundo Ashton (2009 apud DIAS, 2016, p. 15), “a loT tem o
potencial de mudar o mundo, assim como a Internet fez. Talvez até mais”. Ele ainda
considera que, com a loT, “os objetos — as ‘coisas’ — estardo conectados entre si e em

rede, de modo inteligente, e passarao a sentir o mundo ao redor e a interagir’, e que

Hoje em dia, os computadores e a Internet sdo quase que completamente
dependentes dos seres humanos para obter informagédo. Se tivéssemos
computadores que conhecessem tudo o que existe para se saber sobre as
coisas reais - usando dados que eles mesmos agrupem, sem nossa ajuda,
nos poderiamos, por exemplo, acompanhar tudo, o que reduziria
imensamente o desperdicio, perdas e custos (ASHTON, 2014, p. 6).

A International Telecommunication Union (ITU) publicou, em 2005, seu primeiro
Technical Report sobre o assunto, numa abordagem abrangente, sugerindo que a loT
poderia conectar os objetos do mundo, tanto de forma sensorial quanto inteligente,
por meio de combinagdes de tecnologias. Além disso, identificou alguns desafios para
a exploragcao em potencial da loT, como padronizacdes, espectro de frequéncia,
privacidade e questdes sociais e éticas (DIAS, 2016).

A ITU Telecommunication Standardization Sector (ITU-T) (2012), setor de
normatizacao da ITU, define loT, na recomendacao ITU-T Y.2060, como uma
infraestrutura global para a sociedade da informagao, permitindo servigos avangados
por meio da interligagdo das coisas (fisicas e virtuais). Estas coisas sao
independentes uma das outras, mas baseadas na interoperabilidade das tecnologias
de informacgao e comunicacao e em evolugao por meio da exploracido de capacidades
de identificacao, captura de dados, processamento e comunicacao.

As coisas fisicas sao as existentes em nosso mundo nio virtual, que podem ser
percebidas, atuadas e conectadas, como sensores de temperatura, acionadores e
demais equipamentos eletrénicos fisicos. Enquanto as virtuais existem no mundo da
informacado e podem ser armazenadas, processadas e acessadas, como conteudos
multimidia e softwares. O termo device (traduzido como dispositivo) relacionado a loT,
designa os equipamentos com capacidades obrigatérias de comunicag&o e opcionais

de sensoriamento, atuagao e processamento de dados. O termo thing (traduzido como
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coisa) refere-se a um objeto do mundo fisico que é capaz de ser identificado e
integrado em redes de comunicagao.

A publicagao da ITU-T ainda trata de como a |loT é capaz de criar uma nova
dimensdo nas Tecnologias da Informagdo e Comunicacao (TICs) (vide Figura 1).
Resultante dos avangos dessas tecnologias que nos possibilitam a comunicagdo em
movimento a todo momento e em qualquer lugar, a chamada “Comunicagdo com

qualquer coisa” diz respeito as interacdes entre dispositivos, coisas e pessoas.

Figura 1 - A nova dimenséo introduzida pela loT

Comunicacédo em
Tempo Integral

- em movimento
- noite
- dia

- externo
- interno (longe do computador)
- no computador

Comunicacédo em
Qualquer Lugar

- entre computadores

- entre pessoas, sem a utilizacdo de um computador
- pessoa e coisa, utilizando equipamentos genéricos
- entre coisas

Comunicacao com
Qualquer Coisa

Fonte: Adaptado de ITU-T (2012).

A arquitetura de solugdes loT proposta pela recomendacéo da ITU-T € ilustrada
pela Figura 2, que exibe o processo de representacao de coisas fisicas no meio digital
por meio do mapeamento. Este trata de criar uma versao virtual de objetos reais, isto
€, armazenar em uma base de dados suas informagdes inerentes. Os objetos virtuais,
contudo, nem sempre s&o relacionados diretamente aos fisicos; eles também podem

existir de forma independente.



18

Figura 2 — Visao técnica da loT

Mundo Fisico . Mundo da Informacéo
; @
: @
. -Q
..., Ao ; -0
[ e R [] Device
a - . :
B3 e [ me---: © [ cateway
\ T : %) @ Coisa Fisica
h// ) @ Coisa Virtual
e «-» Comunicacéo
I;J' 7 c--le -Q ¥
Ij X » Mapeamento
: @ <«a» Comunicacdo via Gateway
’ <b-» Comunicacdo sem Gateway
<c-» Comunicacédo Direta

Fonte: Adaptado de ITU-T (2012).

Nessa situacdo, os dispositivos sdao aqueles que coletam e fornecem
informagdes a rede para o processamento adicional, podendo, em alguns casos,
efetuar operagdes com base em informagdes recebidas da rede. Eles trocam as
informacgdes entre si de algumas formas, e podem até mesmo utilizar combinagdes.
No caso a um dos dispositivos utiliza um gateway (um né de rede para interfacear
diferentes protocolos) para a conexdo a rede de comunicagdo. No caso b, os
dispositivos conseguem realizar a comunicagao diretamente na rede, sem a mediagéo
de um gateway. O caso ¢, por sua vez, nao apresenta utilizagcdo da rede de
comunicagado. Embora a Figura 2 demonstre apenas comunicagao entre o meio fisico,
esse evento também ocorre no mundo da informacao, isto é, entre as coisas virtuais.

O projeto Coordination and Support Action for Global Radio-Frequency
IDentification (RFID) — related Activities and Standardisation (CASAGRAS), da

European Framework 7, define a loT como

uma infraestrutura de rede global, interligando objetos fisicos e virtuais por
meio da exploragdo de captura de dados e capacidades de comunicagao.
Essa infraestrutura inclui a Internet existente e em evolugado, bem como os
desenvolvimentos de rede. Ela oferecera identificagdo de objetos especifica,
capacidade de sensoriamento e de conexdo como base para
desenvolvimento de aplicagbes e servicos independentes cooperativos.
Estes serdo caracterizados por um elevado grau de captura autbnoma de
dados, transferéncia de eventos, conectividade e interoperabilidade de rede
(CASAGRAS, 2009, p. 10).

Wootton (2016) define IoT, de forma simplificada, como uma série de

dispositivos com inteligéncia embarcada que estao prontas e interessadas em trocar
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dados. Esses dispositivos sdo munidos de sensores e/ou atuadores, existindo algum
tipo de conectividade. Ele também trata internet como forma de comportamento e nao
caracteristica de comunicagao fisica, isto €, os dispositivos se comunicam entre si
como internet e ndo somente através da internet. Podem-se utilizar, também, diversos
tipos de protocolos em uma Private Area Network (PAN), traduzida como rede de area
privada. Estes protocolos — bluetooth, zigbee e Ultrawideband (UWB) — empregados
a um sistema loT sdo utilizados para a troca de informagdo entre os proprios
dispositivos em uma comunicagdo Machine-to-Machine (M2M), termo utilizado para
comunicacao entre dispositivos. Estes mesmos dispositivos utilizam um de um
gateway para disponibilizar a conexao com uma rede Wide Area Network (WAN).

O autor apresenta como exemplo a situagdo de um fabricante que tenha de
medir o consumo de energia de uma residéncia ou estabelecimento. Esse fabricante
instala sensores de medicdo em tempo real e, através da comunicacdo com um
gateway de internet, os dados obtidos sdo enviados a um servidor na nuvem. O
cliente, por meio de um aplicativo (mobile, desktop ou web), tem acesso as
informagdes tratadas em graficos e relatérios nos mais diversos moldes, de acordo
com sua necessidade. Muitos fabricantes vendem isso como uma solugao loT, mas
Wootton (2016) discorda de que a loT efetivamente se enquadre em casos como esse.
Se, porém, agregarmos a essa solugao a capacidade de analisar os dados e detectar
alteragdes no perfil de consumo, ou um funcionamento fora dos padrées, de um
eletrodoméstico (como uma bomba de piscina que deixa de funcionar, por exemplo),
e o sistema notificar essa avaria a seu usuario, entdo teremos um contexto em que as
coisas se comunicam com a nuvem. Esta, por sua vez, aprende sobre e analisa seu
usuario, estando pronta para algum tipo de mensagem ou agéo através de dispositivos
ou softwares e caracterizando um contexto em que a loT se efetiva.

A definicdo do termo se torna ainda mais difusa se for considerado a quantidade
de temas e areas de trabalho em que podemos envolvé-lo. Lépez (2010), professor
da Universidade de Cardiff, relata, em seu blog, acreditar ser mais facil enumerar o
que a loT nao € do que tudo aquilo que ela pode ser. Ela ndo € apenas computagao
ubiqua ou pervasiva. Nao se trata necessariamente de um protocolo de comunicacao
Transmission Control Protocol/Internet Protocol (TCP/IP). Também n&o sao etiquetas
RFID incorporadas a objetos como quando o termo foi cunhado pelo Ashton, ou

aplicagdes como frascos de remédios que emitem avisos.
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Atzori, lera e Morabito (2010) a definem como uma presencga difusa em torno
de todos nds, através de uma variedade de objetos que utilizam de RFID, tags,
sensores, atuadores, smartphones, que, por meio de enderegcamentos, sdo capazes
de interagir uns com os outros e cooperar para atingir objetivos comuns. Os estudiosos
destacam que ha multiplas definicbes encontradas para a expressdo na comunidade
de pesquisa e que a razado aparente dessa imprecisdo seria o proprio termo internet
das coisas que sintetiza dois tépicos. O primeiro se volta para o campo de redes; o
segundo, para objetos a serem integrados, e isso cria questdes desafiadoras, como a
semantica (a significagdo da comunicacdo entre os objetos). Os trés aspectos
ilustrados na Figura 3 séo considerados os paradigmas da loT.

O primeiro se trata da visdo orientada as coisas, pois ela esta associada a
comunicacéo e identificagdo de objetos no ambiente. Esses objetos podem ser desde
itens que utilizam de RFID para sua identificagao e rastreabilidade, também chamado
de spimes, até dispositivos que sdo capazes de capturar dados e interagir com o
ambiente e o usuario.

A definicdo de CASAGRAS (2009) vem ao encontro da visao orientada a
internet, que define como os dispositivos e objetos sdo conectados entre si. Nessa
perspectiva, € abordado temas como padronizagao de protocolos (como, por exemplo,
o Internet Protocol for Smart Objects (IPSO), que trata da utilizacdo do protocolo
TCP/IP para objetos inteligentes) e configuragdes dos dispositivos e aplicagdes para
operem de forma independente e interoperavel.

As informacgdes geradas por esses dispositivos precisam ser aplicadas, a fim
de se obter um contexto e aplicabilidade. A visao orientada a semantica trata de
aplicagdes que trabalhardo com esses dados em suas solucdes, necessitando,
portanto, de ferramentas e algoritmos para interpretacdo de uma quantidade de dados
em alta escala.

Na interseccao entre os conceitos de semantica e conectividade entra o
middleware, que conecta os dispositivos e geréncia os fluxos de informag¢ao que as
aplicagdes irao receber para efetuarem suas operacoes.
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Figura 3 — Paradigmas da loT
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Fonte: Adaptado de Atzori. lera e Morabito (2010).

As solugbes loT sdo compostas por dispositivos heterogéneos, ou seja, com
diferentes caracteristicas computacionais e de comunicag¢ao. Tendo em vista que eles
interagem com o usuario, com o ambiente e entre si, surge a questdo da
interoperabilidade. A melhor forma de tratar heterogeneidade e interoperabilidade é
pela definicdo de padrdes, protocolos e middlewares. E, considerando a relevancia
atual do tema desta pesquisa, middlewares e um modelo arquitetural se tornam
questdes de discussao extremamente importantes, para que se elucidem os principais
desafios no desenvolvimento e aplicacdo de solugdes loT.

Conforme pode-se visualizar na Figura 4, uma solugao loT integra um ambiente
fisico a um sistema de analise e decisdo. Os objetos fisicos sao identificados ou tém
suas informagdes convertidas para o meio digital e enviadas a um repositorio, onde
sao armazenadas e distribuidas para as mais diversas aplicagcdes poderem realizar
tratamentos, analises e até mesmo atuacgdes no meio fisico através de atuadores
(CARISSIMI, 2016, p. 12).
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Figura 4 — Anatomia de uma solugao loT
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Fonte: Carissimi (2016, p. 12).

Carissimi (2016) sugere organizar e analisar uma solugdo loT a partir de um
modelo de quatro camadas, conforme Figura 5. A camada de sensor e rede é a
responsavel por obter as informagdes de um objeto ou ambiente e envia-las para um
dispositivo externo. Ela se encarrega da leitura de sensores, realiza algum tratamento
nos dados, quando necessario, e envia essas informagdes para outros sistemas
através de redes Local Area Network (LAN) ou PAN. O sistema receptor dessas
informacgdes € o gateway, que as integra a uma infraestrutura maior através de redes
WAN. E comum haver sistemas cujas camada de sensor e gateway acabem sendo
mescladas por possibilidade do hardware existente. A terceira camada é constituida
pelo middleware, que configura e gerencia os dispositivos. Também armazena e
garante a segurancga, autenticidade, integridade, disponibilidade e confidencialidade
dos dados gerados pelo ecossitema. A quarta e ultima camada é referente as
aplicagdes que irdo acessar os dados disponiveis e realizar seu processamento, de

acordo com a necessidade.
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Figura 5 — Camadas funcionais de uma solug&o loT
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Fonte: Carissimi (2016, p. 12).

2.1 COMPUTACAO UBIQUA

O conceito de computagao ubiqua diz respeito a evolucdo da computagdo em
niveis tdo altos que os computadores se tornem onipresentes, isto €, integralmente
presentes, em todos os possiveis lugares, de forma invisivel aos nossos olhos,
contendo as caracteristicas de invisibilidade, proatividade, sensibilidade ao contexto
do ambiente, interfaces naturais e processamento descentralizado (SILVA, 2015). Os
antigos mainframes, atuais computadores pessoais, embora cada vez mais
disseminados em nosso cotidiano, ainda ndo cumprem esses requisitos. Weiser
(1991) comenta que ndo ha uma explicagao definitiva dos principios da computagéo
ubiqua nem uma lista de tecnologias envolvidas num possivel mundo permeado por
dispositivos invisiveis, principalmente porque estd em concepg¢ao um novo modo de
pensar sobre computadores no mundo, que leve em conta o ambiente humano natural

e permita que os proprios computadores desapare¢am em segundo plano:
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A computagdo ubiqua é a terceira onda da computagado, que esta apenas
comegando. Primeiro tivemos os mainframes, compartilhados por varias
pessoas. Estamos na época da computagdo pessoal, com pessoas e
maquinas estranhando umas as outras. A seguir vem a computacéo ubiqua,
a era da tecnologia ‘calma’, quando a tecnologia recua para o plano de fundo
das nossas vidas (WEISER, 1991, p. 94).

Araujo (2003) aponta que o avang¢o da computagdo ubiqua se deve aos da
computagdo movel e pervasiva (Quadro 1). Ela surge da necessidade de mobilidade
e funcionabilidade com alto grau de embarcamento dos dispositivos. Considera-se,
aqui, computagcdo movel como o aumento de nossa capacidade de transportar
servigos computacionais conosco. A computacio pervasiva refere-se ao computador
embarcado ao ambiente, isto é, ele obtém informagdes (contexto) do ambiente e as

utiliza dinamicamente.

Quadro 1 — Dimensdes da computacao ubiqua

Computagao Computacgao Computagao
pervasiva movel ubiqua
Mobilidade Baixa Alta Alta
Grau de | Alto Baixo Alto
embarcamento

Fonte: Araujo (2003, p. 50).

A computagédo ubiqua é regida por trés principios basicos:

O primeiro diz respeito a diversidade, ou seja, a existéncia de fungdes
especificas para seus usuarios, que poderao gerencia-las de diferentes dispositivos
(diferentemente dos computadores, que possuem proposito geral). O segundo
consiste na descentralizacdo das responsabilidades, que passam a ser distribuidas
entre os diversos dispositivos que executam determinadas tarefas, cooperando entre
si para a construgao de inteligéncia no ambiente (para isso é formada uma rede de
dispositivos, num sistema distribuido). O terceiro € o da conectividade sem fronteiras,
que caracteriza dispositivos moveis, que precisam de conectividade de forma
transparente e entre diversas redes heterogéneas, tais como as redes sem fio de
longa ou curta distancia (ARAUJO, 2003).

Para se obter onipresenga, a solugdo loT exige o compartiihamento da
compreensao da situacado de seus usuarios e dispositivos, arquiteturas de software e

rede disponivel nos locais de relevancia, além de visar a um sistema auténomo e
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inteligente. Cumprindo esses requisitos indispensaveis, torna-se possivel uma
conectividade inteligente e computadores cientes do contexto em que estao inseridos
(GUBBI et al., 2013).

Duas tecnologias criticas para o crescimento da computagéo ubiqua s&o a loT
e a chamada Computacdo em nuvem (CACERES; FRIDAY, 2011). Esta ultima
consiste em um conceito recente, prometendo servigos confiaveis de virtualizagao e
armazenamento de dados, sem a necessidade de aquisicdo de equipamentos fisicos,
por meio de redes de clusters, que sdo aglomerados de computadores com alta
capacidade de processamento e conectividade. Empresas como o Google fornecem
esse tipo de servico. Assim, tem-se confiabilidade, escalabilidade e autonomia para
fornecer acesso onipresente e descoberta de recursos dindmicos necessarios para as
aplicagdes desenvolvidas (GUBBI et al., 2013).

No entanto, para a loT emergir com sucesso, a computagao precisara ir além
dos cenarios tradicionais de computacdo mével que usam telefones inteligentes e
portateis, evoluindo para a conexdo entre objetos existentes todos os dias e
incorporando inteligéncia aos ambientes (GUBBI et al., 2013).

2.2 INTELIGENCIA DE AMBIENTES

Schuster (2007) define Inteligéncia de Ambientes (Aml) como uma area em
acelerado crescimento atualmente, e que alia diversos campos de pesquisa e
desenvolvimento tecnoldgico. Esse conceito envolve, sobretudo, o enriquecimento de
ambientes mediante sensores e atuadores que analisam e interagem com o proprio
ambiente, outros dispositivos ou até mesmo seus usuarios, de acordo com as
informacdes coletadas e processadas com o passar do tempo. As principais areas de
pesquisas relacionadas aos Aml estio ilustradas na Figura 6, e seu conceito ndo esta
direcionado a utilizacdo de uma delas em especifico, e sim na utilizacido destas

tecnologias para prover flexiveis e inteligentes ao usuario e ambiente em questao.
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Figura 6 — Relagédo entre Aml e outras areas
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Fonte: Adaptado de Schuster R (2007, p. 214).
Cook, Augusto e Jakkulaa (2009, p. 278) tratam Aml como

a idéia basica por tras do Ambient Intelligence (Aml) é que, ao enriquecer um
ambiente com tecnologia (por exemplo, sensores e dispositivos
interconectado através de uma rede), um sistema pode ser construido de tal
forma que atua como um "mordomo eletrénico”, que detecta caracteristicas
dos usuarios e seu ambiente, entdo raciocina sobre os dados acumulados e,
finalmente, seleciona as agdes a serem executadas para beneficiar os
usuarios no ambiente.

Sua principal caracteristica € a interacdo humano-computador baseada nos
conceitos de computagao ubiqua e pervasiva, mas ha um aspecto importante a mais:
o da inteligéncia. Aml incorporam os estudos e avangos em inteligéncia artificial
baseada em agentes de software e robodtica. Cook, Augusto e Jakkulaa (2009)
também destacam os recursos esperados no sistema como um todo: ele tem de ser
sensivel, responsivo, adaptavel, transparente, onipresente e inteligente. Além disso,
definem as tecnologias contribuintes da ciéncia da computagdo ao desenvolvimento

de Aml em cinco grandes areas, conforme a Figura 7.
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Figura 7 — Relacao entre Aml e tecnologias contribuintes
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Fonte: Adaptado de Cook, Augusto e Jakkulaa (2009, p. 280).

Essas tecnologias, da Figura 7, sdo definidas da seguinte maneira:

a) sensores: 0 uso de sensores € a base para o desenvolvimento do sistema.

b)

d)

Sem eles, ndo ha como obter informagdes do meio para que os agentes
inteligentes alimentem seus algoritmos;

agoes: os sistemas inteligentes vinculam seu raciocinio através da
percepcao e acao, isto é, fazem-se necessarios dispositivos capazes de
efetuar agdes executivas em prol de afetar os usuarios do sistema;
inteligéncia: os sensores fornecem dados convertidos para o meio digital,
no qual os algoritmos envolvidos criam links para utilizar os atuadores em
beneficio dos usuarios no mundo real, a partir de raciocinios como
modelagem de usuario, previsdes, reconhecimento de atividades, tomada de
decisao e raciocinio espago-temporal;

interacao humano-computador: o Information Society Technologies
Advisory Group (ISTAG) (2010) destacou a necessidade do
desenvolvimento de interfaces de computador centradas no contexto
consciente e natural para uma difusdo de Aml. Essas interfaces nao
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demandam controle do operador e estao integradas a consciéncia inerente

ao ambiente localizado; e

e) segurancga: devido aos sensores, 0s usuarios poderao estar compartilhando

a todo momento informacdes pessoais com o sistema, e essas informacdes

precisam estar seguras para que nao sejam expostas a terceiros.

Essas grandes areas do desenvolvimento humano e tecnoldgico, definidas e
explicadas por Cook, Augusto e Jakkulaa (2009), vém ao encontro de aspectos
politicos-sociais muito importantes, bem como o relatério emitido pela ISTAG, em
2010, que explana esses aspectos, tratando de modelos de negdcios e tecnoldgicos
determinantes para a aceitacdo e desenvolvimento do Aml em uma sociedade. Sao
eles:

a) facilitar o contato humano;

b) orientar-se para a melhoria comunitaria e cultural;

¢) ajudar a construir conhecimento e habilidades para o trabalho, melhorar a
qualidade do trabalho, cidadania e escolha do consumido;

d) inspirar confianga e sigilo;

e) ser consistente a longo prazo nos aspectos pessoais, sociais, ambientais e
aprendendo ao longo de sua vida, tendo como desafio o desenvolvimento de
um ambiente com interacbes faceis e simples entre humanos e
computadores; e

f) permitir operacéo por parte de pessoas comuns, ou seja, essa tecnologia

deve estar ao alcance do usuario que a possa manipular, criando, assim, a

sensacao de controle.

Os modelos de negocios derivados de Aml ainda estdo em fase de
desenvolvimento, mas com a diversidade tecnologica que eles possibilitam a
variedade que deve surgir € ampla. O mesmo relatdrio da ISTAG pontua, ainda, alguns
desafios para o pleno densenvolvimento da area:

a) mercados de nicho especifico em aplicagdes industriais, comerciais e
publicas que apoiem o desenvolvimento agil de atividades humanas;

b) start-up e spin-off de analise e identificagdo de solug¢des, reunindo os
servigcos que atendam as demandas;

c) escalabilidade para conquistar pregos acessiveis;

d) economia de atengdo do cliente, isto é, prestacdo de servigos gratis a

usuarios em troca de publicidades ou servicos complementares;
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e) autoprovisdo, que utilize sua propia rede de dispositivos e informagdes para

as solugdes a um custo préoximo de zero.

Ainda no relatério em questao, o ISTAG lista cinco requisitos tecnolégicos de
Aml:

a) hardware muito discreto, o que adentra, de certa forma, os ambitos da

computacdo ubiqua e pervasiva;

b) infraestrutura de comunicagdo movel e fixa sem interrupgoes;

¢) redes de dispositivos dindmicas e massivamente distribuidas;

d) interfaces humano-computador que tornem as interagdes mais naturais; e

e) confiabilidade e segurancga dos sistemas e informagdes.

Augusto et al. (2013) diminuem o escopo de Aml para software, que apoia 0s
usuarios em suas tarefas cotidianas, colocando-o como parte de outro conceito,
chamado Smart Environment. Eles utilizam o termo SE, mas as defini¢des estudadas
pelos autores sdo as mesmas listadas neste trabalho pelo termo Aml. O mais
importante, entretanto, € que eles enfatizam que, para o ambiente ser inteligente, ha
necessidade de uma atitude proativa, isto €, que o ambiente esteja constantemente
em busca de maneiras de auxiliar o usuario. Deve ter um comportamento auténomo,
mas nao a ponto de alterar as rotinas do ambiente sem a liderang¢a do individuo,

sempre privando por sua saude e bem-estar.

2.3 CONCLUSOES SOBRE O CAPITULO

Um ecossistema loT € uma estrutura que tém tendéncia a aumentar de forma
escalavel ao numero de aplicagdes envolvidas. Estas aplicacbes podem utilizar das
informacdes fornecidas por diversos dispositivos diferentes e também utilizadas e
fornecidas por outras aplicagdes. Visto esse cenario e quantidade de tecnologias
envolvidas tanto de hardware como de software, € necessario um suporte, ambiente

que apoie a interoperabilidade e independéncia dos dispositivos e aplicagoes.
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3 MIDDLEWARE

Bakken (2001, p. 1) define o termo middleware como “[..] uma classe de
tecnologias de software projetadas para resolver as complexidades inerentes a
heterogeneidade em sistemas distribuidos”. Em outras palavras, trata-se de uma
camada de software utilizada para abstrair as dificuldades do processamento

cooperativo.

3.1 REQUISITOS

O middleware visa a facilitar o desenvolvimento de solugdes, fazendo com que
os desenvolvedores deixem de lado as preocupagdes de hardware e software
referentes a comunicagédo e computagédo em geral. Para que ele possa suportar a loT,
RAZZAQUE et al. (2015) sugerem uma série de requisitos, que podem ser separados
em dois grupos: de servigos e de arquitetura.

Os requisitos de servigos sao classificados em funcionais, que implicam em
desenvolvimento de atuacbes do sistema nos dispositivos, rede e dados, e nao
funcionais, que dao suporte ao funcionamento do sistema.

Os requisitos de servigos funcionais sao:

a) descoberta de recursos: a loT utiliza de dispositivos heterogéneos com
funcdes especificas. Sua quantidade, portanto, deve ser exponencial, para
que oferegcam as informacdes ao ecossistema, tornando inviavel o cadastro
manual de recursos e dispositivos. E necessario que, ao estarem ativos e
conectados a alguma rede, eles anunciem presenga para automatizar a
funcao;

b) geréncia de recursos: como ele (quem?) servira de suporte para diversas
aplicagdes, o uso de recursos de rede e processamento devera ser
gerenciado para poder priorizar algumas aplicagbes em detrimento de
outras;

c) geréncia dos dados: os dados serdo recebidos dos dispositivos e precisam
ser recebidos, compactados, filtrados, agregados, armazenados, etc;

d) geréncia de eventos: ha, na loT, potencialidade para diversos eventos
simultdneos a serem observados em tempo real, e deve-se oferecer essa

analise de dados em alta velocidade para o processamento da aplicacao;
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e) geréncia de cédigo: alocacdo e reprogramacgao de codigos auxiliam a
selecionar e identificar o conjunto de dispositivos, sensores a serem
utilizados para realizar uma tarefa no ambiente.

Os requisitos de servigos nao funcionais, por sua vez, sdo o0s seguintes:

a) escalabilidade: devem comportar o aumento exponencial do ecossistema
de dispositivos loT;

b) tempo real: devem prover acesso aos dados e execugdes para aplicagdes
que nao dependem apenas de como a agao ou o dado sio tratados, mas
também de quando e de em quanto tempo isso ocorre;

c) confiabilidade: devem manter-se operacionais, mesmo na presenga de
falhas, promovendo comunicagéo, integracdo e processamento confiaveis
para os mais diversos tipos de aplicacao;

d) disponibilidade: devem sempre estar disponiveis, principalmente para as
aplicagdes criticas; mesmo em caso de falha em pontos do sistema, sua
recuperacao deve ocorrer rapidamente, sem obstruir o restante dos servigos;

e) seguranca e privacidade: devem garantir a seguranga das informagdes
recebidas, armazenadas e disponibilizadas, visto que ha dados sobre o
contexto dos usuarios trafegando pela solugao.

Referentes ao segundo grupo, os requisitos de arquitetura sdo pensados para
suportar o funcionamento do middleware. Sado as preocupagdes, em nivel de
implantagdo:

a) abstracao de programacao: principalmente fornecendo uma Application
Programming Interface (API) para desenvolvedores. E necessario isolar o
desenvolvimento de aplicagcbes das implicagcdes de envolvidas com a rede e
funcionamento do middleware, fornecendo recursos, por exemplo, de
publicacéo e recepcao de dados;

b) interoperabilidade: diz respeito a forma de funcionamento do middleware
com dispositivos heterogéneos, que podem trocar dados e servigos.
Podemos observar esse aspecto sob trés pontos: rede, sintaticas e
semanticas. A solugao podera passar informacdes por mais de uma rede de
tipos diferentes, com estruturas de formatacido e codificagcdo de troca de
informagdes, que analise o contexto a partir do intercambio do crescimento

de dispositivos, informagdes e aplicacdes;



32

c) embasamento em servigo: para oferecer alta flexibilidade na
implementagcdo de novas funcbes, deve fornecer abstragdes para o
hardware, por meio de um conjunto de servigcos, como gerenciamento de
dados, confiabilidade e seguranga;

d) adaptabilidade: um ecossistema loT deve estar em constante mudanca,
devido a sua ampliacéo prépria e aos desenvolvimentos tecnolégicos, tanto
de dispositivos quanto de aplicag¢des; por isso, arquitetura de hardware deve
ser capaz de ajustar-se a todas essas situagdes;

e) ciéncia do contexto: requisito fundamental para a |oT, a arquitetura de
middleware deve estar ciente de usuarios, dispositivos e ambientes para
ofertar de servigos;

f) autonomia: as tecnologias participantes de um ecossistema loT s&o ativas
e devem comunicar-se entre si, sem a necessidade de intervencao humana;
e

g) distribuigao: as tecnologias de uma rede em grande escala trocam
informagdes entre si, devendo ser pensadas para se configurarem de forma
geograficamente distribuida.

A Figura 8 relaciona conceitos apresentados por Razzaque et al. (2015),

abordados no capitulo Internet das Coisas, com os requisitos citados acima, direta

(vide texto em vermelho) e indiretamente (texto em preto).
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Figura 8 — Relagao entre loT e requerimentos de middleware

. 4 i

[seaugbosaron sapay| [sepueso opnpysepay] [e:mnsseesu was] [SOWaAT SR [seaugiuods] sagdesaul|
[og3ezie907 ep aar) |

sonysodsig
I,...Il d ...Il.. ". .l.@
e R A@_ 0"

OPRUODERY CUAWEIIY| o
OPEUORERY ALIWRAAQ

[osiag owes ool .ls%ss

[ SaQdeoNdY SESANK] T SIIE )
‘soaalomnay soApsodsg o L AL

[r——y WA SUTUTA ]

TeANASIBIU| WAS S01ASaY 50503 \E [ hnaniapeihny E
. SOUASIY SOSINOY
. | sopnyy @ seaumuods3 saodesa LSRN 9P 0RO

J

Lon@Iuo) op Awx) ‘eonveuq ‘eouadeiy)

owouoIYy

SOpeQ 3P BESSI BNy

—{ " sopegw om0 |

- r oK 5 oluan 1

on‘m’ B007 EP UND "HOINSAY SOSINOY nnnn :.wm Ov (.uw.( 3] i

P ., : 9 <" € L fop@we) op awa) : : e
DRWOD 0p 3D 'ENUEY eoud wi ( ?To.u on n.ol.z SEIRCORIIN S9N 9]

ey cows] ErrsIey U was. | S0Sn0ey 9p B0uRA0 |

Aeoden . " o H{Pepaneos3 | |» soonueun ‘sonasas sosinon
peppqeAdoy| | | SOAVSISRQ RARESSS 3p3y sadecedy sesan “ L p S Sr—{sosincay #p uAqeosaq |

. T seavgboane
0..0n ? S0ARSOOR(Q m‘vn\nt Oy SESAAN ” /
[ ofeasey - oiewedog | [ 101 seagsuspese) || SIBUOKUNJ OBN | [ Zorsednsuapese) | | SIeUoUNg _
[ 101 sednsuapese)d | | esmapnbiy ap sojuawuanbay | 10j esed 238_.._ [ odwas ap sojuawuandbay |

[ o3wuas owoy opny | | B @n-

[ eougbsau | | eay odway | ﬁu “

10} 9p aomaeo.a« no souensf

- [ 3PePORALG 3p BPJad| |0P(3JU0J O 3jua)f

| edueinbas ap ojuawany |

Fonte: Adaptado de Razzaque et al. (2015, p. 75).



34

Como o desenvolvimento de middlewares € uma area de pesquisa muito ativa,
ha diversos focos no desenvolvimento de seus sistemas, com diferentes abordagens.
Os autores os agrupam em sete diferentes categorias:

a) embasamento em evento: neste caso, os componentes do ecossistema
comunicam-se por meio de eventos, que sao propagados pela aplicagéo ou
componente produtor e recebido pelos consumidores; tipicamente, esses
middlewares utilizam o padrao publish/subscribe;

b) orientagao a servigos: os middlewares deste grupo oferecem suporte a
dissociagao entre produtores e consumidores e sdo baseados na arquitetura
orientada a servicos, utilizando de suas caracteristicas, como neutralidade
tecnoldgica, baixo acoplamento, capacidade de reutilizagdo do servigo e
descoberta de servico;

c¢) embasamento em Virtual Machine (VM): aqui, seu desenvolvimento deve
oferecer suporte a programacao de aplicagbes em um ambiente seguro para
o usuario, utilizando uma infraestrutura virtualizada, em que as aplicacoes
sdo segmentadas em pequenos moédulos e distribuidas pela rede;

d) embasamento em agentes: nesta categoria, as aplicagdes sao divididas
modularmente para facilitar a insercado e distribuicdo através da rede,
utilizando agentes méveis que migram de nés na rede, mantendo seu estado
de execucao;

e) espaco de tuplas: o espaco de tuplas se trata de um repositorio de dados
que pode ser acessado simultaneamente; nesta abordagem, cada integrante
da arquitetura mantém uma estrutura desse repositorio;

f) orientacao a banco de dados: a rede de sensores e atuadores, neste caso,
€ vista como um sistema de banco de dados relacional virtual, que utiliza o
banco de dados para interoperar dispositivos; e

g) aplicagoes especificas: arquiteturas pensadas para o gerenciamento de
recursos das aplicagdes, implementando técnicas que aprimorem a
utilizacdo de rede, infraestrutura para utilizacdo dos aplicativos e
dispositivos.

Pires et al. (2015) definem as plataformas de middleware como responsaveis

pela coleta, gerenciamento e processamento das informag¢des de contexto providas
por multiplas fontes, fornecendo acesso das aplicacdes a esses dados. Eles também

consideram que as plataformas devem cumprir um conjunto de requisitos,
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considerados fundamentais na literatura académica em geral, que sé&o:
interoperabilidade, descoberta e gerenciamento de dispositivos, interfaces de alto
nivel, ciéncia de contexto, escalabilidade, gerenciamento de grandes volumes de
dados, seguranga e adaptacdo dinamica. Muitos deles, como a interoperabilidade e
escalabilidade, sao inerentes a todas as plataformas de middlewares; outros,
entretanto, sdo partilhados pela computagéo ubiqua e pelo paradigma de IoT, como a
ciéncia de contexto.

Os estudiosos também enfatizam que a adaptacao dinamica do middleware se

deve a

uma caracteristica comum da infraestrutura de comunicagdo em ambientes
de loT diz respeito ao fato de que sua topologia é dinamica e frequentemente
desconhecida, visto que dispositivos podem ser integrados ao ambiente e
utilizados de maneira oportunista e ndo previamente planejada (DELICATO
et al. apud PIRES et al., 2015, p. 5).
Sendo assim, é extremamente importante que ele suporte a descoberta desde
dispositivos presentes no ecossistema dinamicamente a mecanismos para o
gerenciamento como desconexdo da infraestrutura, alteragdo de configuragdes,

atualiza¢des e manipulacédo dos dados.

3.2 ARQUITETURA

Consoante Ferreira (2014) relata que os principais problemas de arquitetura de
IoT ocorrem em relagdo a interoperabilidade, escalabilidade e seguranga, e uma
arquitetura de middleware de sucesso deve endereca-los, utilizando o maximo de
tecnologias e padroes existentes, para segmentar os desenvolvimentos tecnolégicos
referentes a loT. A interoperabilidade diz respeito aos requisitos de agilidade e
adaptabilidade, e a escalabilidade se refere a disposicdo para englobar redes de
dispositivos e aplicagcbes de qualquer magnitude e segurangca em relagdo a
confidencialidade, autenticidade e integridade das informagbes trafegadas no

ecossistema.
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Figura 9 — Arquitetura de middleware

Aplicagdes

3 APIs

o

£ Gerenciamento de Abstragdo de

g assinantes Servigos

gl [

=
F=U
K= Jr— Controle
g |3
§. ° [ Abstracio de dispositivos
o |2 : ,
8 § Controle Monitoramento de
B o de dispositivos estados de dispositivos
2 £l
g [ = [ Comunicagio entre entidades fisicas ¢ dispositivos ]
S (B

% Entidades Fisicas

)

l Controlador Escravo l l Controlador Mestre
Dispositivos

Fonte: Ferreira (2014, p. 42).

Conforme a Figura 9, Ferreira (2014) apresenta uma proposta de arquitetura
de middleware voltada a integracao de dispositivos e aplicagdes, utilizando de duas
rotinas fundamentais: a de controle e a de monitoramento. O controle consiste em
enviar as requisicdes das aplicagdes para um dispositivo, por meio de abstragdes
providas por APls, utilizando um controlador-mestre. O monitoramento € a verificacao
do estado de um dispositivo com vistas a obter a ciéncia de contexto, isto €, a situagao
dos sensores. Para tanto, os dispositivos enviam seus estados através de um
controlador-escravo, que recebe as informacgdes, e o controlador-mestre as envia para

as aplicagdes. Ferreira (2014, p. 46) afirma que essa arquitetura

foi pensada para dar flexibilidade ao sistema. O controlador-mestre retém as
APIs e a abstragao légica dos dispositivos. E nele onde ocorre a maior parte
do processamento e onde se localiza a maior parte da inteligéncia da
arquitetura. Os controladores-escravos se conectam fisicamente a um ou
varios dispositivos e sdo responsaveis exclusivamente por ler estados de
dispositivos e executar agdes neles. Controladores-mestres e escravo podem
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se comunicar via rede sem fio para gerenciar todos os dispositivos e prestar
servigos (FERREIRA, 2014, p. 46).

Extensibilidade e transparéncia sdo o que tornam o middleware abrangente no
que se diz a multiplos dispositivos e aplicagdes. Adicionando APls transparentes, as
solugbes podem ser desenvolvidas de maneira independente a sua plataforma.
Pervasividade, unida a tecnologias moveis utilizadas para comunicar todas as partes
do middleware, torna os dispositivos ubiquos e interoperaveis. Nesse ponto, a
proposta de Ferreira (2014) trata os dispositivos que realizam a conexao das coisas a

um gateway ou a internet como parte do middleware, conforme ilustrado na Figura 10.

Figura 10 — Visao fisica da arquitetura de middleware
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Fonte: Ferreira (2014, p. 46).

Conforme a Figura 10, diversos controladores-escravos conectam-se entre si
através da tecnologia ZigBee em redes no formato de malha; esses dispositivos se
conectam as aplicagdes por meio do controlador-mestre, que realiza a etapa de trazer
os dados da rede ZigBee para TCP/IP e vice-versa.

As fungdes do controlador-mestre, segundo Ferreira (2014), séo:
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a) Trocar informagdes com qualquer aplicagdo com que consiga se comunicar,
utilizando API, Representational State Transfer (REST) ou Universal Plug
and Play (UPnP), via redes TCP/IP;

b) Criar, manter e atualizar a abstragao l6gica de dispositivos (representagao
no ambiente virtual que sera utilizada nas APIs);

¢) Comunicar-se com os controladores-escravos;

d) Tratar informacgdes de requisigdes de aplicagdes, criar os comandos corretos
para o controlador-escravo e enviar os dados finais ao controlador-escravo
correto do dispositivo;

e) Retornar o ultimo estado lido de um dispositivo para a aplicagao que requisite
tal dado;

f) Registrar aplicagdes que desejem receber atualizagdes de estados de
dispositivos; e

g) Notificar altera¢des nos estados de um dispositivo para todas as aplicagbes
registradas, a fim de receber tais notificagbes.

A forma fisica do controlador-mestre varia de acordo com a aplicagao: pode ser

a de um microcomputador ou até mesmo de um cluster de servidores, no caso de
grandes aplicagbes. Tendo como demanda de hardware a capacidade de operar
interfaces TCP/IP', ZigBee?, espaco em disco, processamento e memoria Random
Access Memory (RAM) condizentes com a solugdo ou ecossistema envolvido
(FERREIRA, 2014).

As fungdes do controlador-escravo, segundo Ferreira (2014), séo:

a) Possuir uma interface, ou varias, de leitura ou escrita digital ou analdgica, e
escrita Pulse Width Modulation (PWM), para que possa comunicar-se com
sensores, atuadores ou diretamente com dispositivos inteligentes
conectados diretamente a ele;

b) Rotear, quando requisitado, dados entre outros controladores-escravos e o
controlador-mestre;

¢) Receber comandos do controlador-mestre, mesmo que antes passem por
outros controladores-escravos, e executar os comandos nas interfaces

corretas, para, assim, aplicar a acdo no dispositivo correto, retornando o

1 Conjunto de protocolos de comunicagdo entre dispositivos em rede.
2 Protocolo esta sendo projetado para permitir comunicagéo sem fio confiavel, com baixo consumo de
energia e baixas taxas de transmissao para aplicagdes de monitoramento e controle.
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ultimo estado lido de um dispositivo para uma aplicacdo que requisite tal
dado; e
d) Monitorar suas interfaces com dispositivos e, quando perceber alteragdes,

notificar o controlador-mestre sobre os novos valores lidos.

O controlador-escravo € a modalidade de hardware mais simples do
ecossistema; precisa respeitar os requisitos de recursos escassos, 0 que significa
consumir a menor quantidade possivel de energia e de processamento. Nao é
necessario o armazenamento de informacodes; ele apenas realiza leituras ou atuagdes
nos objetos ou ambientes (FERREIRA, 2014).

3.3 CONCLUSOES SOBRE O CAPITULO

Em geral, o consenso € de que o middleware pode ser considerado uma camada
de software que tem como objetivo abstrair a comunicagdo entre dispositivos e
aplicagées. Segundo Gartner (apud COMPUTERWORLD, 2018), a receita do
mercado de middlewares atingiu US$ 28,5 bilhées em 2017, um aumento de 12,1%
em relagdo ao ano anterior, e chegara a US$ 30 bilhdes em 2018. Essa demanda
crescente gera a necessidade de aprofundamento nos estudos da area.

Em suma, o middleware tem de prover meio de comunicacao, armazenamento
de eventos e disponibilizacdo dos dados armazenados em tempo real. Além disso, &
importante ter formas de mapeamento e gerenciamento do ecossistema de coisas,
provendo a interoperabilidade entre dispositivos heterogéneos e aplicagbes com

diferentes finalidades.
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4 IMPLEMENTAGAO DE UMA CAMADA DE MIDDLEWARE

O principal objetivo deste trabalho é proporcionar conectividade e
interoperabilidade a um ecossistema, no qual dispositivos capturem informagdes
referentes aos usuarios que presentes no ambiente e um sistema de reconhecimento
facial realize sua identificacdo. Essa camada de middleware é implementada para
fornecer funcionalidades — a saber, conectividade, interoperabilidade, persisténcia e
contexto da informagdo adquirida — aos dispositivos de captura de imagem
desenvolvidos por Suzin (2018) e aplicagao de reconhecimento facial desenvolvida

por Chaves (2018), conforme sera explicado na Sec¢ao 4.3.

4.1 CASO DE USO

Os casos de uso ilustrados na Figura 11 abrangem os fluxos que o middleware
precisa cumprir para enquadrar-se no cenario de validagdo de seu funcionamento.
Receber os dados do ambiente, fornecer os dados desse mesmo ambiente,
armazenar esses dados e receber identificagao do usuario no ambiente sao as
funcionalidades para que ele possa persistir o contexto do ambiente. Esse contexto
se trata da identificacdo e indexacdo dos dados de usuarios, dispositivos, data, hora

e localizagdo de uma sala de aula, realizada por dispositivos e aplicagcdes.

Figura 11 — Caso de uso de validacado do middleware
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41

4.1.1 Receber dados do ambiente

Para que o middleware receba os dados do ambiente € necessario que

dispositivos capturem

essas informagdes e enviem-nas, possibilitando, assim, a

interacdo. Esses dispositivos estdo conectados a rede de internet e registrados no

tépico MQTT (protocolo de comunicagao que sera descrito na Segéao 4.2.3), referente

ao fluxo de dados programado no Node-RED?. O tépico € a maneira como o protocolo

MQTT geréncia a comunicacgdo, através de inscrigdes de quem deseja receber os

dados e publicagbes de quem deseja transmitir.

Quadro 2 — Receber dados do ambiente: caso de uso
Ator Dispositivo.
O dispositivo, apds reconhecer uma presenga, publica a
Descricao imagem da camera, data/hora, dispositivo e localizagao no

tépico MQTT.

Pré-condigoes

Estar conectado, registrado e ter detectado presenca.

Pés-condigoes

Ter enviado informagdes do ambiente ao middleware.

Fluxo principal

a) Captura da imagem e das informacgdes;

b) Criagdo de mensagem com os dados, no padrao
JavaScript Object Notation (JSON%);

c) Publicagao dos dados.

Fonte: elaborado pelo autor.

4.1.2 Fornecer dados do ambiente

Ao receber as informacdes do dispositivo, o middleware as transmite as

aplicagdes que tenham

interesse. Para tanto, elas deverao estar inscritas no topico

MQTT, referente ao fluxo de informagdes do Node-RED desejado.

3 Ferramenta de programac3o baseada em fluxos disponivel em: https://nodered.org/.
4 Padr3o de troca de dados entre sistemas, maiores informagdes em: https://www.json.org/.
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Ator

Aplicagéao.

Descrigao

Recebe os dados referentes ao ambiente fornecidos pelo
dispositivo.

Pré-condicoes

Estar conectada e registrada.

Pés-condicoes

Obtencao das informagdes.

Fluxo principal

Os dados sao recebidos para a aplicagao utiliza-los.

Fonte: elaborado pelo autor.

4.1.3 Receber identificagao do usuario no ambiente

Apos a aplicagcdo receber as informagbes do ambiente, ela realiza seu

processamento para identificacdo do usuario e, entdo, envia um identificador para que

o middleware gere o contexto das informagdes recebidas, por meio de seu banco de

dados relacional.

Quadro 4 — Receber identificacdo do usuario no ambiente: caso de uso

Ator

Aplicacgao.

Descrigao

Apos ter recebido as informacdes do ambiente, a aplicagéo
processa essas informacdes e identifica o usuario.

Pré-condicoes

Estar conectada, registrada e ter identificado o usuario.

Pés-condicoes

Ter enviado informagdes do usuario.

Fluxo principal

Enviar informacdes do usuario identificado.

Fluxo alternativo

Enviar informag&o de que o usuario € desconhecido.

Fonte: elaborado pelo autor.

4.1.4 Armazenar dados

Todas as informacbes recebidas pelo middleware sao armazenadas e

interagem entre si por meio de um banco de dados relacional, para que os dados

tenham o contexto do evento de sua origem. As informag¢des séo fornecidas pelos

dispositivos e aplicagbes para que sejam utilizadas em diversas tarefas que acessarao

e complementardao o contexto quando necessario. Neste caso, sao dois os eventos

armazenados: os dados recebidos do ambiente e a identificagao do usuario.
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Quadro 5 — Armazenar dados: caso de uso
Atores Aplicagao e dispositivo.

Toda informacgao recebida € armazenada por meio de uma

Descricao ;
¢ base de dados relacional.

Pré-condigoes Ter recebido informacgoes.
Pés-condicoes Informacdes recebidas sdo armazenadas.

Fluxo principal A informagéao é persistida na base de dados.

Fluxo alternativo | A informacéo ¢ invalidada e descartada.

Fonte: elaborado pelo autor.

4.2 TECNOLOGIAS

Um middleware € composto por um conjunto de solug¢des, buscando atender
as caracteristicas ja mencionadas no Capitulo 3. Para isso, € necessario um conjunto
de tecnologias de hardware e software que sejam aplicadas conforme a arquitetura
utilizada por Carissimi (2016) na Figura 4. Essas tecnologias serdo detalhadas nas

proximas secgoes.

4.2.1 Google Compute Engine

Inicialmente, este projeto estava sendo desenvolvido em uma maquina virtual
em um computador comum. Entretanto, para uma implementacao definitiva, essa
situacao ndo cumpria os requisitos de disponibilidade e escalabilidade de que um
ecossistema loT necessita. Portanto, para atender a esses requisitos, escolheu-se
utilizar o Google Compute Engine. Por meio dessa ferramenta, €& possivel criar
maquinas Linux Server flexiveis, em que, conforme aumenta a necessidade de
recursos, podem-se aumentar as especificagdes e o armazenamento do servidor.

Um ecossistema loT dispde de dispositivos novos sendo implantados a todo
momento, e, assim, a infraestrutura do middleware obtém os requisitos acima
descritos por meio da infraestrutura do Google. Como partida, a maquina foi
configurada, como ilustrado na Figura 12, como uma g7-small com 1,7 GB de memoria
e disco de 10 GB. O modelo g7-small tem 0,5 de uma Virtual CPU (vCPU) completa,
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podendo ter picos de utilizagdo de uma vCPU inteira por periodos curtos. Essa

configuragcédo pode ser ampliada conforme se expande a escala do ecossistema.

Figura 12 — Especificagdes da VM
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Fonte: elaborado pelo autor.

4.2.2 Ubuntu Server

O sistema operacional Ubuntu® baseado em Linux® foi escolhido devido a sua
rotina semestral de atualizagdes que corrigem falhas de seguranga e realizam
otimizagdes do sistema. Além disso, € um sistema de cddigo aberto e a sua arquitetura
proporciona uma maior disponibilidade, visto que nao é preciso interromper os

servigos para instalar ou atualizar softwares.

4.2.3 Mosquitto

A comunicagédo da camada de middleware utiliza do MQTT Broker, de codigo
aberto — Mosquitto’. O MQTT, acrénimo de Message Queuing Telemetry Transport,
se trata um protocolo de mensagens da camada de aplicagao, projetado para ser
utilizado em sensores e dispositivos com poucos recursos computacionais. Ele é
responsavel por gerenciar a comunicagdo através do paradigma pub/sub. Este
paradigma trata de como o protocolo gerencia a comunicagdo em topicos. Os

dispositivos ou aplicagdes interessadas em enviar informagdes, publicam em um

> Sistema operacional de cddigo aberto construido a partir do nucleo Linux pela Canonical e disponivel em:
https://www.ubuntu.com/.

6 Termo geralmente empregado utilizado para sistemas operacional que utilizam o Kernel Linux.

7 Broker MQTT de cddigo aberto disponivel em: https://mosquitto.org/.
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determinado tépico e as interessadas em receber este determinado tipo de
informacao, inscrevem-se neste mesmo topico e ficam o monitorando, para receber
as publicacdes realizadas a qualquer momento. Conforme pode-se visualizar na
Figura 13, sensores publicam em um determinado topico no MQTT Broker, e os
clientes inscritos nesses topicos recebem as informagdes, para utiliza-las conforme

sua aplicacgao.

Figura 13 — Estrutura MQTT
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Fonte: Barros (2015).

sera responsavel pela comunicagao entre as “coisas” do sistema loT. Por meio
de seu paradigma pub/sub, as aplicagcdes e dispositivos poderdo transmitir e
receber as informacdes necessarias sem interferéncia de mais recursos, a nao

ser que isso se faga necessario.

4.2.4 Node-RED

O Node-RED é uma ferramenta de programacgao baseada em fluxos para
dispositivos de hardware, APIs e servigos online. Ele é um sistema de cédigo aberto
que fornece uma interface web, facilitando o desenvolvimento de fluxos por meio de
uma ampla variedade de nds disponiveis. Seu objetivo é facilitar a implementacgao de

projetos em ecossistemas loT em tempo de execugéao.
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A programacao baseada em fluxos foi desenvolvida originalmente por J. Paul
Morrison na década de 1970 segundo o préprio portal do Node-RED. O paradigma é
uma maneira de descrever a funcionalidade de um aplicativo através de “nés”, que
possuem seu proposito bem definido. Recebendo alguns dados, efetuam
processamentos e retornam seu resultado. E, em sintese, uma rede de nds que ira
compor uma solugao.

No presente trabalho, foram utilizados diferentes tipos de nés — a saber, debug,
MQTT, JSON, template, string e Database (DB):

a) O né de debug (Figura 14) permite que se identifique, por meio da interface
grafica ou de terminal de texto, o que esta acontecendo com as informagdes
no fluxo de trabalho; ele pode ser adicionado e conectado a todos os demais
nos do Node-RED para acompanhamento e identificagdo de problemas.

Figura 14 — N6 de debug

Fonte: elaborado pelo autor.

b) O né MQTT (Figura 15) possui duas variagdes. A primeira € de publicagao,
em que se configura o topico do MQTT Broker, que publicara os dados
recebidos. A segunda é de inscrigao, responsavel por monitorar o tépico do
MQTT Broker configurado e por, em qualquer publicagédo, repassar esses

dados a sua préxima conexao.

Figura 15— N6 MQTT
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Fonte: elaborado pelo autor.
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¢) O né de JSON (Figura 16) tem a fungao de receber uma string formatada no
padrdao JSON, e converté-lo em um objeto JSON, e vice-versa, para facilitar

a manipulacao dos dados pelos nds seguintes.

Figura 16 — N6 JSON
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Fonte: elaborado pelo autor.

d) O né de template (Figura 17) serve para realizar a formatagcéo de Strings
com os dados recebidos; nesse caso, sao formatadas as querys para
insercao das informacdes na base de dados, sua diferenca perante o nodo
String € que nao possui operacdes basicas de manipulagao de Strings, como

concatenacao e corte de palavras.

Figura 17 — N6 de template

template

Fonte: elaborado pelo autor.

e) O né string (Figura 18) aplica, justamente, métodos de manipulacao de

string para alterar o contexto da mensagem.

Figura 18 — NO string

string

Fonte: elaborada pelo autor.
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f) O né Database (DB) (Figura 19) é utilizado para gerar a conexao, realizar
consultas e inser¢des no banco de dados PostgreSQL8, o qual sera abordado
na Secao 4.2.6. Ele recebe as querys ja formatadas e as executa. Caso possua

algum dado de retorno, repassa-o em sua saida.

Figura 19 — N6 DB
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Fonte: elaborado pelo autor.

4.2.5 JSON

O termo JSON diz respeito a um padrao para troca de dados simples e rapida
entre sistemas, possibilitando o envio de informagdes de diversos tipos ao MQTT
Broker e podendo ser tratado pelo Node-RED. Seu modelo de representacdes sera

detalhado para cada aplicagcao no decorrer da Secéo 4.3.

4.2.6 PostgreSQL

Todas essas informagdes e contextos sdo armazenados no PostgreSQL, um
sistema gerenciador de banco de dados relacional de cédigo aberto. Ele sera utilizado
como repositorio de eventos para armazena-las e disponibiliza-las ao ecossistema.
Estarao mais bem detalhadas sua utilizagao e aplicagédo no caso de uso apresentado
na Secao 4.3.4.

4.3 ARQUITETURA

A arquitetura pode ser observada em trés camadas (conforme Figura 20),

adaptada de Carissimi (2016), Figura 24 e complementada com a arquitetura proposta

8 Sistema gerenciador de banco de dados relacional de cédigo aberto disponivel em:
https://www.postgresql.org/.
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por Ferreira (2014), abstraindo a implementagcdo e modularidade da camada de
middleware, facilitando sua visualizacdo para implementacdes e manutencoes.

A camada de comunicagdo (2) é responsavel pelo recebimento das
informagdes enviadas pelos dispositivos (1), neste caso, de captura de imagem e do
ambiente. A camada de controle e banco de dados (3) realiza o gerenciamento dos
dispositivos e suas abstracdes, traduzindo suas requisicboes em comandos para serem
enviados aos dispositivos ou aplicagbes e armazenando no banco de dados. Ja a
camada de servigo (4) é responsavel por enviar as informagdes referentes ao
dispositivo de captura de imagem (5), neste caso, a aplicagdo de reconhecimento
facial, que ira identificar qual o usuario referente a imagem. Ao terminar seu
procedimento a aplicagédo ira retornar o identificador (6) através da camada de servigo
(4) que ira entregar novamente ao Node-RED (3) para que efetue o relacionamento

com o evento da captura de imagem e armazena-lo no banco de dados.

Figura 20 — Arquitetura middleware

Middleware (Ubuntu, Node-RED, PostgreSQL, Mosquitto)

Dispositivo de Captura de Imagem

' . 2 Camada de Comunicacio () L e
L+ |:5:> = | N
Camada de Controle e @#3
D:> 3 Banco de Dados e ET
e I ()
4 Camada de Servico @@

Aplicacédo de Reconhecimento Facial

2

Fonte: elaborado pelo autor.

O middleware, nesta arquitetura, esta implementado independente da
aplicacao ou do tipo de dispositivo, operando de forma genérica. Para ser utilizado, é
necessario que os dispositivos e aplicagbes tenham suas funcdes e estrutura de
dados bem definidas e utilizar de JSON para transmiti-las e recebé-las por meio do
protocolo MQTT. Também é necessaria a construgdo do fluxo no Node-RED e a

preparacao das tabelas no PostgreSQL pelo administrador do sistema.
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4.3.1 Camada de servigo

A camada de servigo realiza a integracdo do middleware com aplicagdes ja
existentes e interessadas nas informag¢des geradas pelo sistema loT. Serve-se de
APIs ou protocolos da camada de aplicacdo para enviar e receber dados. Na
implementagdo no middleware, o Broker MQTT abrange essa camada, sendo
necessario que as aplicagdes se inscrevam em um topico para receber os dados e
realizar a identificagdo do usuario em um JSON.

Para validar a camada de servigo, desenvolveu-se uma aplicagdo em Python?
que recebe o JSON (Quadro 6), identifica a imagem e realiza a publicagao (Quadro 7)

de uma identificagdo referente a matricula para o usuario.

Quadro 6 — JSON gerado pelo Node-RED

Nome do campo Tipo do campo

id_Presenca Numero Inteiro
Data Texto
Device Texto
Localizagao Texto
Imagem Texto

Fonte: elaborado pelo autor.

Quadro 7 — JSON gerado pela aplicagcao de reconhecimento facial

Nome do campo Tipo do campo
id_Presenca Numero Inteiro
Matricula Texto

Fonte: elaborado pelo autor.

4.3.2 Camada de controle

A camada de controle encarrega-se da abstracao logica dos dispositivos com

os softwares e prové formas de os usuarios administradores criarem novos fluxos por

° Linguagem de programagao, maiores informacdes em: https://www.python.org/.
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meio de uma interface web'0. Utiliza o Node-RED como responsavel por receber
esses dados, nos formatos JSON definidos nas Secdes 4.3.1 € 4.3.3.

Conforme a Figura 21 (na pagina 53), por meio da inscricdo no topico
‘imagens_SalaAula”, o Node-RED recebe as informagdes do ambiente, disparadas
pelos dispositivos em formato de texto. Ele remonta a string em um JSON e formata
a query (vide Figura 21) para inserir essas informagdes na base de dados. Assim, é
retornado o indice da tabela para enviar os dados as aplica¢des interessadas, por
meio de uma publicagdo no topico “imagens_SalaAulaTrat”. A aplicagédo que ira
identificar o usuario esta inscrita nesse topico e recebe a informagdo para
posteriormente publica-la em “presenca_SalaAula”. Este ultimo realiza o mesmo
procedimento de remontagem do JSON e formatagdo da query para insergao da

informagéo na base de dados.

10 Acessada pela URL: http://35.199.123.29:1880.
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Figura 21 — Fluxo do Node-RED

‘({{sead " prpeojhed}}, ‘ {{ejnouyew-peojhed}},)
SIMVA (eduasaid pi ‘ejnoujew) pieauasasd OLNI LYISNI

‘ejep ‘p1 ONINYNL3Y (,{{erep-peojAed}}, ‘ {{a1ep-peojhed}}, ‘,{{uonedo| peojhed}}, ‘ {{a01nap-peojAed}},) einyejes eouasaid
S3NTVA (e1ep ‘a1ep ‘uonledo] ‘ad1Aap) elep eauasasd OLNI LY3ISNI

Fonte: elaborado pelo autor.
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4.3.3 Camada de comunicagao

A camada de comunicagdo é responsavel por conduzir mensagens dos
dispositivos a camada de controle e vice-versa. Tem de tornar a comunicagdo mais
eficiente para a rede. O Broker MQTT Mosquitto é utilizado para fornecer essa
conectividade, que demanda poucos recursos de processamento e rede, podendo ser
empregada até em redes moéveis. Em nosso caso de uso, os dispositivos irdo enviar
um JSON (conforme o Quadro 8) através do tépico “imagens_SalaAula”, para que o

Node-RED, que esta na camada de controle, execute suas tarefas.

Quadro 8 — JSON gerado pelo Raspberry Pi'

Nome do campo Tipo do campo
Data Texto
Device Texto
Localizag&o Texto

Imagem Base 64 — texto

Fonte: elaborado pelo autor.

4.3.4 Banco de dados

As informagdes do ambiente e dos usuarios sdo armazenadas no banco de
dados relacional PostgreSQL, escolhido por se tratar de um banco de dados de cddigo
aberto, como as demais ferramentas deste projeto. Utilizou-se sua logica relacional
entre eventos fisicos e informagdes resultantes das aplicagdes para gerar ciéncia de
contexto.

Conforme o modelo apresentado na Figura 22, a tabela PRESENCA armazena
o evento fisico, gerado por algum dispositivo, referente a presenca de aluno na sala
de aula. Sdo armazenadas informag¢dées como indice, data, localizag&o, dispositivo e
aimagem capturada. Essa tabela se relaciona com a identificagdo do aluno pela chave
estrangeira “#id_presenca” com a tabela IDENTIFICACAO, que possui a matricula do

aluno.

1 Uma série de computadores de placa Unica de tamanho reduzido, maiores informagoes em:
https://www.raspberrypi.org/.
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Figura 22 — Diagrama relacional do DB

——— ']

Presenca " DATA
|} LOCALIZACAD

1.1) e DISPOSITVO
MAGEM

{-;;:;a‘:} PRESENCA(id, data, localizacao, dispositivo, imagem);
—— IDENTIFICACAO(id, matricula, #id_presenca);

1.1

Ideniificacao e} MATRICUL A

Lex

Fonte: elaborado pelo autor.

A partir dessas relagdes, um contexto das informacbdes coletadas pelos
dispositivos e pela identificagdo facial € gerado; este pode ser acessado e utilizado
por outras aplicagbes. Na Figura 23, verifica-se uma query que pode ser executada
no pgAdmin'?, um software de geréncia do PostgreSQL, que ird consultar as

informacdes no banco de dados.

Figura 23 — Query do contexto do caso de uso
select presenca_data.id, presenca_data.date, presenca_data.location,
presenca_data.device, presenca_data.data, presenca_id.matricula

from presenca_data
inner join presenca_id

on (presenca_id.id_presenca = presenca_data.id
Fonte: elaborado pelo autor.

O contexto das informagdes obtidas no presente caso esta disponivel na Figura
24. Dessa forma, verifica-se que o aluno X, ou usuario desconhecido, esteve na sala

de aula 'Y em um determinado momento.

12 Sistema Gerenciador de Banco de Dados (SGDB) do PostgreSQL, acessado pela URL:
http://35.199.123.29:5050.



55

Figura 24 — Retorno da query de contexto no pgAdmin

Data Output Explain  Messages Notifications Query History
id date location device data matricula
4 bigint timestamp without time zone character (20) character (20) et character (20)
1 49 2018-10-16 21:23:58 71-101 raspSalal0l &dx... | 123456789
2 50| 2018-10-16 21:25:16 71-101 raspSalal0i Sdtx 123456789
3 52| 2018-10-16 22:31:09 71-101 raspSalal0l Bt 123456789

Fonte: elaborado pelo autor.

4.4 CASO DE TESTE

Com o objetivo de validar seu funcionamento, desenvolveu-se um software em
Python e a instalagdo de um Raspberry Pi em uma sala, com vistas a simular o
dispositivo. Para simular a aplicacdo, foi desenvolvido um software em Python que
fica em execugdo em um computador. Esses dois serdo mais bem descritos nas
Secbes4.4.1e44.2.

4.4.1 Dispositivo

Para ser utilizado como dispositivo, foi selecionado um Raspberry Pi, pois seu
sistema operacional, o Raspbian'?, é baseado em Linux, e porque estava disponivel
para utilizagdo no projeto. Nele efetuou-se a instalagdo de uma webcam USB,
conforme ilustrado na Figura 25, e desenvolveu-se uma aplicagdo em Python, que, ao
ser executada, captura a imagem da webcam (Linha 36 da Figura 26), codifica-a
através do método Base64 (Linha 41 da Figura 26) e formata um JSON (Linha 17 da
Figura 26) possuindo as informagdes referentes a data, horario, localizagao,
identificacdo do dispositivo e imagem. Em seguida, isso € publicado no tépico
‘imagens_SalaAula” (Linha 25 da Figura 26), receptor das informagdes dos
dispositivos que contenham esse formato de informacdo no ecossistema loT em
questado. A execugao dessa aplicagcao e seu resultado podem ser verificados na Figura

27 que ilustra o processo de captura de imagem e o JSON formatado e publicado.

13 Sistema operacional baseado em Linux para Raspberry Pi, disponivel em:
https://www.raspberrypi.org/downloads/raspbian/.



Figura 25 — Raspberry Pi e webcam

Fonte: acervo pessoal.

Figura 26 — Codigo Python do Raspberry Pi

raapharr Py, oy 5

import time

import datetime

import paho.mgtt.client as paha
import base6d

import json

import string

import os

R R

W broker = *35.199,.123.29"

11 topic = "imagens SalaAula®
12 device = "raspSalalol

13 location = *71 - 10

15 def pub _mgtt(date, device, location, image):

17 data = '{*date®: *‘+stridate)+*" *‘wgtr{devicel+*'"
18 *location®: *'+strilocation)+'=, +1mages’ *}
print{data)

client= paho.Client{device)
client.connect (broker)
client.loop_start{)

client.publish(topic,data)

time.sleep(4)
client.disconnect()
client.loop stop()

ts = time.time()
st = datetime,datetime.fromtimestamp(ts).strftame (%Y -%m-%d %H:%M:%s" )

os.system( ' fswebcam -r 640x3B0 --no-banner -5 3 --jpeg 100 --save cache.jpg’)

image = open('cache.jpg', "rb'}

image_read = image.read()

image_64_encode = base€d.encodestring{image_read)
buf = 1mage_64 encode.replacel'i\n', "\in')
pub_matt(st, device, location, buf)

EBEEZR YR RER YEURNRBR BB ES

Fonte: acervo pessoal.
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Figura 27 — Execucgao do Raspberry Pi
pi@raspberrypi: ~/Desktop

Arquive Editar Ver Pesquisar Terminal Ajuda

pi@raspberrypi:-/Desktop 5 python raspberryPy.pyl]
--- Opening /dev/videoB...
Trying source module w4l2...
fdev/videoB opened.
No input was specified, uwsing the first.
Adjusting resolution from 648x380 to 648x488.
--- Capturing frame...
Skipping 3 frames...
Capturing 1 frames...
Captured 4 frames in B.17 seconds.
--- Processing captured image...
Jisabling banner.
Setting output format to JPEG, guality 188
riting JPEG image to 'cache.jpg’.
"date”: "2818-11-18 17:22:23", “"device": "raspSalal®l", "location": "71 - 181"
, "data": "/9j/4AA0SkZIRGABAQEAYABgAAD//gAB01IFQVRPU]j0gZ20tanBlZyB2MS4wIChlc2lu
7yB1Skcg\nS1BFRyB2Nj IpLCBxdWFsaXR5IDAgMTAWCY / bAEMAAQEBAQEBAQEBAQEBAQEBAQEBAQERA
QEBAQEB\NAQEEAQEBAQEBAQEBAQEBAQEBAQEEAQEBAQEBAQEBAQEBAQEBAT /DAEMBAQEEBAQEBAQEBAQ
BAQJEB\NAQDEBAQEBAQEBAQEBAQEBAQEBAQEBAQEBAQEEAQEBAQEBAQEEBAQEBAQEBAQEBAQEBAT /AABE
TAeAC\NGAMBEQACEQEDEQH/ xAATAAABBQEBAQEBAQAAAAAMAAAAADIDBAUGBwWgICgv/xACLEAACAQMD
AgOD\nBQUEBAAAAXBBAgMABBEFELIEXQOYTUWEHINEUMoGRoOg] OrHBFVLRECOZzYnKCCOoWFxgZG1iUm]
gp\nKj01Njc40TpDREVGRONIS LNUVVZXWFlaY2R1ZmdoaWpzdHV2d3hSeo0ERY aHi ImKkpOU1ZaXm]
a‘\nogOkpaangkmgs ro8tha3ulmbwsPExcbHyMnKAtPUldbX2Nnadel {50Xm5+]pbvHy8,/T19vfd+fr
Fonte: acervo pessoal.

4.4.2 Middleware

A camada de middleware disponibiliza o Broker MQTT para que o dispositivo e
as aplicacdes efetuem e recebam suas publicagdes. Apds o dispositivo publicar um
evento, o Node-RED, conforme ilustrado na Figura 21, formata o JSON e gera uma
query para persisténcia das informagdes no PostgreSQL. Esse processo retorna um
identificador, e 0 Node-RED remonta uma publicacéo incluindo esse identificador para
que as aplicagdes que estejam inscritas recebam as informacgdes dos dispositivos. Na
Figura 28, temos um registro de um evento de um dispositivo e de uma aplicagéo.

Essas aplicacdes realizam os processamentos e publicam-nos em seu tépico
MQTT respectivo. Neste caso, a aplicagao realiza o reconhecimento do aluno a partir
das informacdes e publica um JSON em que o Node-RED relaciona o identificador do
usuario com as informagdes do dispositivo (vide Figura 21). Todo esse procedimento

gera um contexto de informag¢do do ambiente, conforme se ilustra na Figura 29.
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18M1/2018 17:22:26 nods: Debug JSON

mapgens._Salafuls : msg.pa d.data - strmg[300000

r

FAAADSEZ IREABADEAYABZAAD, /eARGI IFOVAPUjogl20TanBliyEIME4WIChic2lud yBISkopeS1BFR

W EBAEBLDE BAAS ALBEE LR R AL IEQACALLER
Evhi ZIRIAN14d8 5 Paa158g L TRXL

18M1/2018 17.22:20

rmapens_Salafuls 12

defined
& 2018172226 node: Debwg Rst
rmapgens. Salafuls 1 msg ps d : stnng[E33T45]

id B2 BYIL8 cphalalad location 1 1k ABIE-1X
18TEY:2a:2 L data” 1 "Erx2F 938 Hx2F ; dAADS K2 IRgAHADEAY IF j&mx2F ; gABRD] HEG
112018 172227 node; Debwg JEOM
esenca Sslafuds - meg payloadid_pre nglZ
SM20TE 17T:22:27  node: Debug Cusry
presenca Sslafuls - meg payload | sming{T o
T INSER 1IN preEsencad Id naTrhrlcidka ld_-" BEEeNCE AL ESd 24 1 2 B2
181112018 172227 node: Debweg Retum
presenca_Sslzfula - meg payload - 5

Fonte: acervo pessoal.
Figura 29 — Exemplo de contexto
id date lzcation device matricula
i | DiEinT tmestamp without time zone character (20] character {20) character {20]
2| MNEA1-18 172223 -1 raspSalall 29051592

Fonte: acervo pessoal.
4.4.3 Aplicagao

A aplicagao € um processo, desenvolvido em Python, que é executada em um
computador. Essa aplicagao, esta inscrita no tépico MQTT “imagens_SalaAulaTrat”
(Linha 42 da Figura 30) e recebera qualquer notificagdo publicada (Linha 15 da Figura
30). Ao receber a notificagéo, ela formata o JSON (Linha 18 da Figura 30), com as
informacgdes ilustradas na Figura 31, e remonta a imagem recebida em um arquivo de
formato .JPG (Linha 29 da Figura 30). Depois, publica no tépico MQTT
“presencga_SalaAula” um numero de matricula (Linha 35 da Figura 30).

Todo esse processo tem como objetivo simular o fluxo que o middleware ira

fornecer para uma aplicagao de reconhecimento facial. Os dados do dispositivo serdo



59

recebidos e efetuar-se-a seu procedimento para reconhecimento do aluno. Apds o
processamento, o resultado é publicado, sendo relacionado com as informacgdes do

dispositivo.

Figura 30 — Codigo Python da aplicagdo do notebook

2 import time
import paho.mgtt.client as paho
4 import base&d

import json
import string

T P ]
broker = 735.185.123,
topicSubscribe "imagens SalafulaTrat”

LD topicPublish =

L1 device = "servin

L2 matriculaTeste = 56738

8 o #

L3 #$METCDC UTILIZADD AC RECEBER ALGUMA NOTIFICACAC

L5 Hdef on message(client, userdata, message):

L& time.sleep(l)

L7 #FORMATA O JSOH

L8 jData = json.loads {message.payload.decode{"ucf-2"}))

LS aux = str{jDatal['daca'])

e} aux = aux.replace('&Fx2F:'", ]

21 aux = aux.replace('&Fx30;', "'=")

22 print{aux)

23 print{jData["'d

24 print{jData["']

5 print(jData['device

G print{jData['id'])

BT #MCNTA A IMAGEM

ek fh = open{"cache.jpg", "

E9 fh.write (auz.decode ('basegd'}))

E MATRICULA

=": "'+str(jData['id'])+'", "matcricula": "'+str{matriculaTeste)+""}"'

33 print(data)
34 #PUBLICA NO TOPICO MOTT
5 = client.publish(topicPublish, data)
T $
37 $CONECTA AC BROKER MQTT INSCREVE NO TCPICC E FICA EM LOCP

client = paho.Client (device)

client.on_message=on message
=38 client.connect (broker)
31 client.loop start()
2 client.subscribe (topicSubscribe)

—|while True:

14 time.sleep{2)
a5 $———— $

Fonte: elaborado pelo autor.
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Figura 31 — Execugao da aplicagao

Arguivo Editar Ver Pesguisar Terminal Ajuda

marcelogfabricio-Latitude-3480 -/ /Area ¢ sbalho 5 python main.py

PROUYS1sROLWrOm1l7W84uEKkbwgpXSkoxurlWesX3Z62YSwNTLEZHxbwI0k,/Z+1rVSuEKdg8Iw9p
KMXKPPIR]jCzd20nZM/Bb4s3s 1 18SPFVWPNZrp9s8wBS3V7abUbeSHaOP9IgkXzL1gfnMgvgKVz /0
OWUHhsmrotiJ1gwNInoVVeTfNS+ryqoqo4+1iV]7Sukau7pX+E/k7NI0tmOI rvMVgMxwxXs farvae
gLPCV/YUKCIewjOCkvZRSpleWaskZt2TPKIfLK/d1lk3jcAI20XIIbjPgS+Tx10MgAUBpwNShWItX
INR]jsogKjrGpF88pckpayVrKdnde6rX+ar@FQagUsygqR199XsvhjplldZNarpYrpa0blICgV+Vlx
tIXN5nIyCMgnASYSWyCMHHSY /EIMWNOZuTtygHKr8rgnpGLlbs4910t rfm2PKAWET LK e2 rj 7uit7v
TrZ2676]plYcggd4PIUKEL25IBGCEDCs05b045HzuloloYlzqynSi7fuk5TiG10K1Thk7tq595WbE
pWOl43Ezi00+V2ZurpbPSysrarWyls1MgosGD/ cCpKgghWelCqgrzhSyoSSGIwWiAQKgS jDwcXSiuR
3I5VTE5Wta97Tla7btt fXexyQvymsNIRGt ryaVrpvddvwNzSdUnsFUTIXUNI ciHILLG/ jVhgSyN2c]
3IrCnWw2NrgnUhFRLTLLUXLY2g508Y t rvwSXwIHgzspTgSRcFC+t24prZZsmmitrp6PXsdxYel2hY
I8MszAhcISWQCM7syS]jcO0eRgkHhOCY rtx0XYKpGn7Nxgpc37yUyYwas47wdalZbOKtCFk7vmbueks
mHw1Gb1l0q4rn5fZezapuHLK1Tmmeb9pzc2 lmuRRa6 LTV /ENIK 8yAE51Zg6krjdkovydR1IABG
76GrnwmBnRgqNRcI85Wsol1IXS2Mra3 L KMPefuB8081na7i0at] mdu]GXxwqINgBLly31LGa7tX2]
ZNLXUxLC7trlXeYhGZ8IhZWA0GYS5GQFBIGdxZ1cKOBSznEVgbj 7Cop0tfnceakXs/ZcvvRV3Iudku
zve55ZtVvGhTkpR] ze9yqV+aB9XZvRIX03tLigkn] jcbQxIwPkX51+TsIPzEK/N3J6kADaWMgxpx
eIgqTLlTm5IyjNBlaXvWlUhFO/ut8zdpaK21ZG0Irzk3K8VbWcoQeqe3MB83qtdHbTa5381LrEYB3S5CT
c0edwBVRjdnBlz825TzxXDDFVK1LdOnSd097XThtBv4F7vRd976NNS5Pk5IKUXLduz2d1a6T73161
TWfmELtUjkkxkEcBDrnOM5GFPIZsBxj0,/aPDe+aMVBx /utTXM7alytG/NrpgmYKDhBynJ1Q73u+Z
26p2tddY38zyTx1Cbe7]jjcKrtB502kEsgIG5guT1lS53HkgFOxXAFexkel pXxw+IxE3amvy+z jOFON
LwWdaE+RznaXvWctY8qstbpHr5Tj6LWEUWSJL3btI3f76drzS1strPTY//9k=

20818-11-18T17:22:23.0688Z7
71 - 181

raspSalalol

62

Gerado: /cache.jpg

Fonte: acervo pessoal.

4.5 CONCLUSOES SOBRE O CAPITULO

Com a implementacdo do middleware descrito nesta etapa do trabalho,
cumpre-se uma série de requisitos, como independéncia e interoperabilidade entre
dispositivos e aplicacdes, escalabilidade da rede do sistema loT e a criacdo da ciéncia
do contexto do ambiente. Por meio do MQTT e do Node-RED, obtém-se essa
transparéncia entre os dispositivos e aplicagdes, que resulta na independéncia e
interoperabilidade. Os fluxos do Node-RED e o PostreSQL, com sua légica relacional,
garantem a ciéncia de contexto do ambiente. Ja a escalabilidade é de
responsabilidade da infraestrutura do Google Compute Engine, que, por meio de seu
gerenciador de VMs, permite a ampliagao dos recursos da maquina conforme a rede
de dispositivos e aplicagdes se expande.

O caso de teste aqui exposto evidencia que esses requisitos estdo sendo
atendidos. O Raspberry Pi atua como o dispositivo que captura dados do ambiente e
os publica no Mosquitto. O Node-RED recebe os dados, armazenando-os e

transmitindo-os a aplicagao, que recebera as informacgdes e retornara a identificagcao
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do usuéario a um tépico MQTT. Assim, finaliza-se o processo com o Node-RED

armazenado e relacionando todas as informagdes em questao no PostgreSQL.
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5 CONCLUSAO

Ao longo deste trabalho, analisou-se como a Internet das Coisas se relaciona
com dispositivos e aplicagdes e 0 que caracteriza essa comunicagao cooperativa —
mas independente. Tais questdes foram associadas a conceitos referentes a
computacdo ubiqua, que trata da mobilidade e onipresenca dos dispositivos em nosso
ambiente e cotidiano, e a ideia de Inteligéncia do Ambiente, que torna, justamente, os
ambientes proativos, por meio de sensores e atuadores que utilizam do
processamento de informacdes coletadas e fornecem servigos para otimizacido de
tarefas cotidianas.

Uma camada de middleware vai ao encontro dos conceitos abordados, pois
viabiliza a normalizacdo da comunicagao entre diferentes dispositivos e aplicagdes. O
middleware fornece o ambiente digital necessario para que os dispositivos apenas
estejam disponiveis para enviar informacdes referentes a seus sensores ou receber
comandos para seus atuadores, e também para que as aplicagbes consigam receber
os dados em tempo real ou posteriormente, considerando a persisténcia destes
dados.

O middleware implementado neste projeto foi desenvolvido com base em
eventos, ou seja, de forma que todos os dispositivos e aplicagbes comuniquem-se por
meio de publicacdes e inscricdes em topicos MQTT. Ele armazena e processa essas
informacdes por meio do Node-RED e do PostgreSQL, cumprindo os requisitos
funcionais de geréncia de recursos e eventos e os requisitos nao funcionais de

escalabilidade, real-time, confiabilidade, disponibilidade, seguranga e privacidade.

5.1 CONTRIBUIGOES

O trabalho realizado evoca a importancia da utilizagdo de uma camada de
middleware para implantacdo de ecossistemas loT, em que dispositivos e aplicacoes
funcionem de forma independente e, ao mesmo tempo, interoperavel.

Uma aplicacdo para o reconhecimento facial de alunos em uma sala de aula foi
utilizada para a implantagdo dessa camada e de sua configuragédo. Assim, recebem-
se as informagdes dos dispositivos instalados e notifica-se a aplicagdo de

reconhecimento facial com as informagdes necessarias, para que se efetue o
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reconhecimento do aluno e se retorne essa identificagcdo. Todas essas informagdes
sendo armazenadas e relacionadas para gerar contexto ao ambiente.

A utilizagdo de uma camada de middleware, portanto, agiliza a implantagéo de
sistemas loT, pois faz com que a comunicagao entre hardware e softwares seja
facilitada e menos onerosa, além de proporcionar o ambiente necessario para que

dispositivos e aplicacdes trabalhem focados em suas especificagcdes de tarefas.

5.2 TRABALHOS FUTUROS

Utilizando o que foi implementado neste trabalho, é possivel desenvolver,
futuramente, outros fluxos através do Node-RED e relagbes de contexto com o
PostgreSQL para incrementar o ecossistema loT com outros casos de uso.

Outras possiveis implementagdes sdo a aplicagcdo de outras tecnologias a
camada de middleware, para garantir a seguranca e sigilo dos dados trafegados e
armazenados, e a geréncia remota de dispositivos e repositorio de cddigo, para que
os dispositivos busquem suas configuragdes e atualizagbes no proprio middleware.
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