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RESUMO

A evolucdo das tecnologias de informacdo e da comunicacdo trouxe diversas
facilidades para as pessoas. Hoje, muitos servigos sao prestados, tanto por entidades
publicas como privadas, de forma préatica e rapida, utilizando meios digitais, como
compras, inscricbes em diversos tipos de eventos e transacfes bancarias. Muitos
destes servicos solicitam dados pessoais, 0s quais sdo fornecidos e, nem sempre, €
sabido como estes sdao mantidos em seguranga posteriormente. Com o objetivo de
regulamentar a maneira como os dados pessoais séo tratados pelas empresas, foi
aprovada a Lei 13.709/18, apresentando seus deveres e responsabilidades. Desta
forma, foi desenvolvido este trabalho, através de uma andlise técnica na Lei
13.709/18, buscando identificar os requisitos técnicos de seguranca da informacédo da
mesma. A andlise de trés estudos de caso foi utilizada para validar os requisitos
identificados, o que proporcionou a percepcao de que as empresas precisam melhorar
seus processos de gerenciamento da seguranca da informacéo, ndo somente por
requisito da Lei 13.709, mas por manter praticas e procedimentos que sejam eficazes

para eliminar ou diminuir prejuizos por incidentes de quebra de seguranca.

Palavras-chave: Legislacdo; Dados Pessoais; Seguranca da Informacéo;

Privacidade.



ABSTRACT

The evolution of information and communication technologies has been making
everyday’s activities easier. Nowadays, many services are provided by both public and
private entities using digital means, such as shopping, enrollment in various types of
events and banking transactions. Most of these services request personal data, what
rises questions on how safe is this information storage. Brazil has approved Law
13.709/2018 with the purpose of regulating how companies should manage personal
data, in addition to clarifying their duties and responsibilities. Thus, this work was
developed with the technical analysis of Law 13.709/18, to identify the technical
requirements of information security. The analysis of three case studies was used to
validate the identified requirements, providing the perception that companies need to
improve their processes of information security management. This process doesn’t
only refer to Law 13.709/18, but also to maintain practices that are effective in

eliminating or reducing damages from information security breachs.

Keyword: Legislation; Personal Data; Information Security; Privacy.
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1 INTRODUCAO

A interacdo entre pessoas e tecnologias tem aumentado de forma rapida e
generalizada nos ultimos anos. Paralelamente, a quantidade de dados pessoais em
poder de organizacbes € muito grande. A facilidade com que se fornece tais
informacdes as organiza¢cdes gera um problema cada vez mais preocupante: o acesso

indevido e o vazamento de informacdes.

Como todo ativo, a informacao deve ser considerada segura, e, para isso, deve
ser confidencial, integra e disponivel (FOROUZAN, MOSHARRAF, 2013). A
confidencialidade determina que a informacdo deve ser protegida de acessos néo
autorizados e ataques. A integridade significa que os dados devem manter seu estado
original, sem alteracdes indevidas. A disponibilidade, por sua vez, permite que a
informacdo deve estar disponivel para acesso autorizado sempre que necessario.
Com o crescente advento da comunicacdo entre diversos dispositivos, esses
requisitos — confidencialidade, integridade e disponibilidade — ganham uma nova
dimenséo, observando que nédo se tratam apenas de informagdes de organizacoes,
mas também, de individuos que podem ter seus direitos de privacidade corrompidos
se ndo forem tomadas as devidas medidas de seguranca em armazenamento e

tratamento de dados.

Episodios envolvendo vazamento de dados sdo cada vez mais comuns e a
forma de trata-los torna-se um desafio. O Brasil € um dos paises com maior incidéncia
em vazamento de dados pessoais na deepweb. Pesquisa da Psafe
(COMPUTERWORLD, 2016), empresa de seguranca e desempenho de dispositivos
moveis, aponta que cerca de 50 milhdes de usuarios no mundo tiveram dados vazados
ou roubados por hackers, entre eles, 20 mil autoridades governamentais. Segundo
essa mesma pesquisa, 0 Brasil esta em segundo lugar no ranking de paises mais
afetados, perdendo apenas para os Estados Unidos, com 1,2 milhdes de usuarios

eXpostos.

Recentemente, a empresa SonicWall emitiu relatorio que alerta sobre ameacas
de sequestro de dados (ransomwares). Segundo a empresa, 0s ataques desse tipo

tiveram uma queda significativa entre 2016 e 2017, mas cresceram cerca de 229% no
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primeiro semestre de 2018, comparado ao mesmo periodo de 2017
(COMPUTERWORLD, 2018).

Um caso que obteve repercussdo negativa foi o vazamento de dados de
usuarios do Facebook, por meio de um teste de personalidade, que afetou cerca de
87 milhdes de usuarios da rede social. Esse episodio causou uma queda de 6,8% nas
acOes da empresa, ocasionando uma perda de aproximadamente US$ 95 bilhdes em
valor de mercado (COMPUTERWORLD, 2018). Além disso, o CEO do Facebook,
Mark Zuckerberg, foi convocado a esclarecer o fato diante do Comité Judiciario e de
Comércio do Senado dos Estados Unidos, respondendo questdes sobre regulagao,
uso de dados de usuarios e como a empresa reagiu apos o incidente (EXAME, 2018).

Na tentativa de demonstrar o valor financeiro de problemas de seguranca, a
empresa Ponemon Institute realiza um levantamento anual dos custos de vazamentos
de dados em empresas do mundo inteiro (IBM NEWS ROOM, 2018). No relatério
emitido em 2018, o estudo demonstrou que o custo médio global de uma violacdo de
dados é de US$ 3,86 milhdes. Este mesmo estudo também mostra que a maioria das
violacbes acontece por meio de ataques maliciosos ou criminosos, conforme
demonstrado na Figura 1. Os eventos de vazamentos de dados e quebra de
seguranca trazem um novo desafio para as organizacdes, no que diz respeito a manter

a informacao gerada, recebida e tratada de maneira segura.

Figura 1 - Origens das violagdes de dados

27% N 7 48%
Human error Malicious or
criminal attack

System glitch

25% /

Fonte: Ponemom Institute (2018)

Além de perdas financeiras, os dados e informac¢des que as empresas possuem
em seu poder podem oferecer riscos a individualidade e privacidade das pessoas que,
de alguma forma, consentem em oferecer tais informacdes. Os casos de falhas em

Seguranca da Informacdo que permitem a exposicdo indevida de dados pessoais
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levaram a Unido Europeia a reforcar a protecdo de dados dos cidadaos da Europa
criando a RGPD (Regulamento Geral de Protecdo de Dados da Unido Europeia),
projeto de lei que entrou em vigor no dia 25 de maio de 2018. Essa norma prevé
diretrizes de como as empresas devem tratar os dados privados de seus clientes,
envolvendo trés pilares: transparéncia, gestdo e governanca (TECMUNDO, 2018).
Apesar de varios paises europeus ja possuirem legislacdes sobre seguranca de
dados, ndo correspondiam ao cenario tecnolégico atual. Com a criacdo de regras
rigidas para coleta, processamento, compartihamento e resguardo de dados
pessoais, a Unido Europeia procura fazer com que as empresas sejam mais
transparentes no que diz respeito a utilizacdo de dados pessoais, além de cobrar

maior responsabilidade em casos de vazamento ou violagdo dos mesmos.

Seguindo essa tendéncia, um projeto de lei similar foi sancionado no Brasil pelo
Presidente da Republica. A Lei 13.709 de 14 de agosto de 2018 dispde sobre a
protecdo de dados pessoais, alterando a Lei 12.965 de 23 de abril de 2014 (Marco
Civil da Internet) (BRASIL, 2018). A preocupacdo com a seguranca dos dados
fornecidos pelas pessoas para organizacdes atinge outro patamar, pois, até o
momento, ndo existia nenhuma legislacdo que tratasse desse assunto a nivel

nacional.
1.1 PROBLEMA DE PESQUISA

A seguranca de dados em poder de organizacdes, a nivel mundial, é um
assunto muito abordado atualmente. Noticias sobre vazamento ou quebra de
seguranca de dados pessoais circulam com grande frequéncia, como dados de redes

sociais e instituicdes financeiras, inclusive no Brasil.

A Lei 13.709 visa a regulamentacdo das informacdes pessoais no ambito
organizacional, seja no poder publico ou privado. Além de questdes puramente
juridicas, como regras sobre como as empresas devem solicitar o consentimento ao
titular sobre a manutencéo de seus dados, existem requisitos técnicos de seguranca
da informacgao, os quais as organizagdes devem ter implantados, minimamente, em

sua estrutura de TI.

Diante do exposto, € necessario que as organizacdes se adéquem as regras

impostas na nova legislacéo.
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Questdo de pesquisa: Quais sdo as mudancas necessarias, na area de
Tecnologia da Informacéo, que devem ser efetuadas nas organizagdes para que elas

cumpram a Lei n°® 13.709?
1.2 OBJETIVO

O objetivo deste trabalho é realizar uma analise técnica da Lei 13.709,
verificando quais ferramentas e medidas de seguranca da informacéo devem ser

adotadas pelas organizacdes para atender os requisitos legais dispostos na Lei.
Os obijetivos especificos desse trabalho sao:
a) Compreender os aspectos juridicos da Lei n°® 13.709 de 14/08/18;

b) Compreender quais os requisitos de segurancga de informacgéo que as diversas

empresas terdo que implantar para atender a nova lei;

c) Analisar tecnicamente quais sdo 0S mecanismos de seguranca que as

empresas precisardo implantar;

d) Realizar um estudo de caso em organizacfes para validar a analise técnica da
nova Lei e obter um panorama de como as empresas estdo se adequando a

mesma.
1.3 METODOLOGIA

Para a realizacdo deste trabalho, foi necessario compreender os aspectos
juridicos da Lei 13.709 de 14/08/2018, paralelamente com uma pesquisa bibliografica,
constituida principalmente de livros, artigos de periddicos e nhormas de seguran¢a da

informacao, além de materiais disponibilizados na internet.

Em um segundo momento, foi realizado um estudo para compreender quais 0s
requisitos de seguranca de informacgao que as diversas empresas deverao considerar

para atender aos pontos dispostos na nova lei.

Apds, na terceira etapa, um novo estudo foi realizado, visando analisar
tecnicamente quais 0os mecanismos de seguranca que as empresas precisariam

implantar minimamente para o atendimento a nova lei.
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Como resultado desse estudo, foram avaliadas quais técnicas e préticas de
Seguranca da Informacéo, Seguranca de Redes de Computadores e de Gestdo de
Sistemas de Informacdo poderiam ser adotadas para o atendimento efetivo dos

requisitos da nova lei.

Na quarta etapa, foram selecionadas organizagdes, a fim de realizar um estudo
de caso para validar a andlise técnica da lei, verificando se a empresa realizava
protecdo de dados e como realizava. A coleta de dados ocorreu através de
questionarios estruturados, abordando como estavam implantadas as solucbes
necessarias para o atendimento a Lei. Questionarios sdo utilizados para coleta de
dados de informantes pré-selecionados. Sédo respondidos, geralmente, sem a
presenca do pesquisador, visando levantamento de dados diretos, com questdes e
respostas estruturadas previamente, buscando formar escalas para posterior
avaliacdo (MARTINS, 2008). Apos a coleta de dados, foi desenvolvido um panorama
de como as empresas possuiam conhecimento e estavam preparadas para atender
aos requisitos da Lei, comparando os resultados das pesquisas desenvolvidas com
as necessidades levantadas em pesquisa bibliografica. A partir desta comparacao,
foram apresentadas propostas cabiveis a cada organizacdo estudada, com o objetivo
do atendimento dos requisitos de seguranca da informacgao abordados na Lei 13.709.

Apbés a apreciacdo das propostas pelas organizacbes, foi aplicada nova
pesquisa, em formato de entrevistas. Entrevistas sdo importantes para evidenciar
acOes comportamentais e assuntos humanos (YIN, 2015), apresentando abordagens
relevantes que os questionarios podem nao evidenciar. Além disso, podem ajudar a
identificar outras fontes de informag&o com relevancia, as quais nao estavam definidas

no roteiro da entrevista.

A escolha dos métodos se baseou em pesquisa de outros trabalhos académicos
que propdéem um estudo de caso em organizacbes para validacdo de hipoteses
propostas (ZANELLA, 2017; BASTOS, 2006; MEDEIROS, 2016; SCHIER, 2009).
Ambos os trabalhos utilizaram o método de estudos de caso com carater exploratorio,
buscando evidenciar e aprofundar o conhecimento sobre fenbmenos especificos
dentro das organizacdes para, posteriormente, gerar um diagnostico mais apurado de
cada uma das organizacdes que, aliado a estudos bibliograficos, auxiliaram na

proposicdo de solucdes especificas para questdes previamente definidas.
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No caso deste trabalho, esperava-se que, com as pesquisas iniciais, se
obtivesse um panorama da situacdo atual, com possiveis faltas de ferramentas ou
medidas de seguranca que fossem necessarias para atender aos requisitos da Lei
13.709. Esse primeiro levantamento de dados também foi util para evidenciar a
preparacao de forma geral que as empresas possuem para atender tais requisitos.
Apds a anadlise destes dados, uma proposta foi apresentada a cada uma das
organizacdes pesquisadas, a fim de indicar quais as alteracbes seriam necessarias
em seus sistemas de informacgé&o, no que diz respeito a seguranca da informacéao, para
atendimento dos requisitos da Lei. Apds, com a realizacdo da pesquisa final
(entrevistas em cada uma das organizacdes), esperava-se identificar a aceitacao que
cada uma das organizacdes teria em relacdo as alteracbes propostas em suas
medidas de seguranca, e as adaptacfes necessarias para atender as normas

estabelecidas na Lei 13.709.
1.4 ESTRUTURA DO TRABALHO

O Capitulo 2 deste trabalho apresenta um resumo da Lei 13.709, abordando os
requisitos impostos pela mesma, como também as responsabilidades e deveres dos

envolvidos.

O Capitulo 3, denominado Mecanismos, sistemas e ferramentas de seguranca
da informacéo, descreve as principais ameacas que abordam a Lei 13.709, conforme
literatura. Apresenta medidas e ferramentas de seguranca da informacao que podem
ser aplicadas em organizacgdes, relacionadas aos requisitos impostos pela Lei.

O Capitulo 4 aborda a elucidacdo da proposta de solugdo para o problema
pesquisa apresentado no Capitulo 1 deste trabalho, com a metodologia utilizada para
realizar os estudos de caso e a coleta de dados para realizar as etapas posteriores

deste trabalho.

O Capitulo 5, por fim, apresenta os resultados obtidos na realizacdo do
trabalho, contendo as analises dos estudos de caso e a percep¢ao de cada empresa

guanto as sugestdes de melhoria apresentadas.

Por ultimo, o Capitulo 6 apresenta a conclusao final deste trabalho.
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2 LEIN°®13.709

A Lei n° 13.709 refere-se ao marco legal de protecao, tratamento e uso de
dados pessoais no Brasil, visando um controle maior dos individuos sobre suas

informacdes pessoais em poder de organizacgdes.

Esse capitulo apresenta um resumo da Lei 13.709. A Secdo 2.1 resume as
disposicfes preliminares sobre a nova Lei. A Secdo 2.2 apresenta as regras para
realizacdo do tratamento de dados. A Secédo 2.3 mostra os direitos assegurados ao
titular dos dados. A Sec¢éo 2.4 refere-se ao tratamento de dados pelo Poder Publico.
A Secdao 2.5 define as regras para a transferéncia internacional de dados pessoais. A
Secdo 2.6 explica as responsabilidades dos agentes responsaveis pelo tratamento
dos dados. A Secdo 2.7 indica os requisitos de seguranca e boas praticas para
armazenamento e tratamento de dados. Por fim, a Secdo 2.8 apresenta as
consideracOes parciais referentes aos requisitos impostos pela nova Lei.

Para entendimento das responsabilidades e deveres, considera-se, no decorrer

desse capitulo, as seguintes defini¢des:
a) titular: pessoa natural a quem se refere os dados pessoais;

b) controlador: pessoa natural ou juridica, a quem compete as decisdes sobre

o tratamento dos dados;

c) operador: pessoa natural ou juridica que realiza o tratamento dos dados em

nome do controlador;

d) encarregado: pessoa natural, indicada pelo controlador, que atua como
canal de comunicacao entre controlador e titulares, ou entre controlador e a

autoridade nacional.
2.1 DISPOSIQ@ES PRELIMINARES

A Lei 13.709 dispOe sobre o tratamento de dados pessoais, realizado por
empresas privadas ou publicas, bem como por pessoa fisica, a fim de proteger os

direitos legitimos de privacidade e liberdade das pessoas.

Na presente secao ficam claros os pontos em que a lei se fundamenta, no que

diz respeito aos direitos fundamentais do cidadédo, como privacidade, liberdade de
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expressao, informacdo, inviolabilidade da intimidade, honra e da imagem. Também
trata dos fundamentos coletivos, como o desenvolvimento econdmico e tecnoldgico,

a livre iniciativa e a livre concorréncia, defesa do consumidor e os direitos humanos.

Alguns principios devem ser observados para o cumprimento da Lei. A
finalidade da realizacéo do tratamento de dados deve ter propdésitos legitimos. O titular
deve ser informado sobre tais finalidades, de forma explicita, ndo podendo ocorrer
tratamento além disso. Os meios de tratamento devem ser adequados a finalidade
definida e informada ao titular, sendo o tratamento limitado ao minimo necessario para
tal finalidade. O titular deve ter acesso garantido e facilitado sobre a forma e a duragéo
do tratamento, e a qualidade dos dados deve ser garantida quanto a exatidao, clareza,
relevancia e atualizacdo, conforme a finalidade proposta. A seguranca dos dados deve
ser garantida, com observancia as medidas técnicas e administrativas para tal,
protegendo-os de ataques e vazamentos nao autorizados. As medidas de seguranca
adotadas devem ser, sempre que solicitado, disponibilizadas pelos agentes de

tratamento, demonstrando que existe o cumprimento dos requisitos da Lei.
2.2 REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

As regras e condi¢cfes para aplicacéo da Lei séo vélidas para qualquer tipo de
tratamento de dados, por empresa nacional ou ndo, de direito puablico ou privado, ou
também, por pessoa fisica, desde que o tratamento seja realizado em territorio
nacional, voltado para o fornecimento de produto ou servico ou os dados haverem
sido coletados, ambos, em territério nacional. Entende-se por tratamento de dados
pessoais um conjunto de operacdes efetuadas sobre os mesmos, de forma manual
ou automatizada, que inclui coleta, registro, organizagao, estruturacdo, conservacao,
alteracdo, recuperacdo, consulta, utlizacdo, divulgacdo, difusdo, comparacéao,

eliminacgdo ou destruigéo.

Existem excecOes para a aplicacdo da Lei, como nos casos em que O
tratamento for realizado por pessoa natural para fins particulares e ndo econdémicos,
ou em fins exclusivamente jornalisticos, artisticos ou académicos (desde que exista o
consentimento do titular). Também estdo excluidas as regras da Lei nos casos em
que a finalidade do tratamento for para seguranca publica, defesa nacional, seguranca

do Estado ou atividade de investigag&o.
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Dentre as hipdteses aceitas para o tratamento dos dados, a primeira e principal
diz respeito ao consentimento explicito do titular para tal. Tal consentimento deve ser
fornecido de forma escrita, ou por outro meio, demonstrando explicitamente a vontade
do mesmo. O consentimento deve prever a finalidade do tratamento, e pode ser
revogado a qualquer momento mediante manifestacdo do titular. Porém, também
pode haver o tratamento para cumprimento de obrigagbes legais, ou pela
administracdo publica, na execucdo de politicas publicas previstas em leis e
regulamentos, desde que o titular seja informado previamente sobre o tratamento.
Cabe ressaltar que, mesmo ap6s o consentimento do titular, se houver necessidade
de compartiihamento de dados com outros controladores ou agentes, é necessario

solicitar novo consentimento, explicitando as finalidades para tal.

Para fins de pesquisa, os 6rgdos responsaveis podem efetuar o tratamento,
desde que, sempre que possivel, seja garantida a anonimizacédo! dos dados pessoais.

O tratamento dos dados pode ocorrer com a finalidade de garantir a seguranca,
protecdo da vida e a tutela da saude em procedimentos realizados por profissionais
pertinentes, bem como em casos onde caiba a protecdo do crédito, sempre

respeitando os direitos de privacidade do titular.

O titular deve ter acesso facilitado as informacdes que dizem respeito ao
tratamento dos dados pessoais disponibilizados. Devem estar disponiveis as
seguintes informacdes: finalidade do tratamento, duracdo e forma do tratamento,
identificacdo do controlador, informacdes sobre compartilhamento de dados (quando

existir), responsabilidades dos agentes de tratamento e direitos do titular dos dados.

Quando o tratamento de dados for para interesse legitimo do controlador, o
mesmo deve manter somente os dados estritamente necessarios para tal. Também
devem ser adotadas medidas para garantir a transparéncia das informacdes de

tratamento.

O tratamento de dados de criancas e adolescentes devera ser realizado

somente para exercer interesses restritamente necessarios, em sua melhor hipétese

1 Anonimizagéo € o processo de alteracdo da informagao armazenada em um banco de dados, com a
finalidade de dificultar ou impedir a identificagdo do individuo titular desta. Esse processo pode
acontecer por meio de técnicas que eliminam a identificagdo, ndo permitindo sua reversao, ou por meios
que apenas ofuscam a identificacdo, permitindo uma posterior reversao.
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e obedecendo legislagdo pertinente. Deve existir consentimento especifico e em
destaque dado por, pelo menos, um dos pais ou responsavel legal.

A coleta de dados sem o0 consentimento € permitida em casos especificos,
como quando feita para contatar os pais ou responsavel legal, sem que haja o

armazenamento desses dados.

Em resumo, o capitulo Il apresenta regras para a realizacdo do tratamento de
dados, as quais dizem respeito a adocédo de medidas administrativas para explicitar o
consentimento do titular sobre a utilizacdo dos dados pessoais ou, se ndo por esse

meio, quais devem ser adotados de forma legal para a realizacao do tratamento.

2.2.1 Tratamento de dados pessoais sensiveis

Dados sensiveis sao aqueles que trazem informacdes adicionais sobre opinido
ou carater do titular (raca, etnia, religido, opinido politica, dados referentes a saude ou
vida sexual, dados genéticos ou biométricos). Os requisitos para tratamento destes
dados sao similares as regras para dados pessoais, com ressalvas nos casos de

dados coletados para pesquisa, onde € solicitada a anonimiza¢do dos mesmos.

Quando existir 0 processo de anonimizacdo, os dados deixam de ser
considerados pessoais perante a Lei 13.709. Porém, se estes dados forem

submetidos a uma reverséo, voltam a se enquadrar nos requisitos propostos na Lei.

Os dados utilizados para formacéo de perfil comportamental em uma selecao
de emprego, por exemplo, sdo considerados dados sensiveis e devem seguir 0s
requisitos da Lei. No momento da divulgacao de resultado de pesquisa ndo devem ser
expostos, em nenhuma hipotese, os dados pessoais extraidos para tal, seguindo a

regra da anonimizagao.

2.2.2 Término do Tratamento

Conforme os requisitos da Lei, o tratamento dos dados pessoais deve possuir
um ponto que se caracteriza por sua finalizagéo. O término do tratamento pode ocorrer
quando a finalidade desejada for alcancada, ou periodo para tratamento estipulado no

ato do consentimento pelo titular se encerrar, ou quando houver comunicagao por
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parte do titular, expressando seu direito de revogar o consentimento, antes fornecido,

para o tratamento.

Apés o término do tratamento, os dados pessoais devem ser eliminados.
Porém, podem ser conservados em casos de pesquisa, ou uso restrito do controlador,

desde que sejam anonimizados.
2.3 DIREITOS DO TITULAR

Toda pessoa tem assegurada a titularidade de seus dados pessoais, como

também seus direitos fundamentais previstos em lei.

O titular tem o direito de solicitar, a qualquer momento, as seguintes

informacdes perante o controlador do tratamento de dados:
a) confirmacao da existéncia do tratamento;
b) acesso aos dados armazenados;
c) correcdo ou atualizacao de dados armazenados;
d) anonimizacéo, bloqueio ou eliminacdo de dados desnecessarios;
e) portabilidade de dados, desde que exista requisi¢cdo expressa para tal;
f) eliminacéo dos dados, respeitando os requisitos dispostos na Lei;

g) informacdo das entidades publicas e privadas com as quais existiu uso
compartilhado de dados;

h) informacao sobre a possibilidade de ndo consentimento para uso dos dados

e as consequéncias caso iSso ocorra,
i) revogacao do consentimento, conforme regras dispostas na Lei.

O titular pode requerer seus direitos sem nenhum custo por parte do
controlador. Quando houver uso compartilhado de dados, o responséavel deve informar
imediatamente aos agentes que usam deste compartihamento sobre qualquer

alteracao ou atualizacao nos dados do titular.

O acesso a dados pessoais ou informacdes sobre o tratamento devem ser

providenciados de forma simplificada (imediatamente), ou completa, incluindo a
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origem dos dados, critérios de tratamento, no prazo de quinze dias a contar da data

de solicitagao.

O armazenamento de dados precisa ser feito de forma a facilitar o fornecimento
de informagdes quando solicitado pelo titular. Essas informacbes podem ser
fornecidas de forma impressa ou por meio eletrénico. No caso de utilizacdo deste
altimo, os dados devem ser transferidos de maneira idonea e segura. Nesse caso, 0
controlador deve observar quais as ferramentas necessarias para realizar o envio,
uma vez que deve ser um processo pratico para o titular e, ao mesmo tempo, eficaz
no que diz respeito a seguranca da informacdo. O titular pode, também, solicitar, de
forma integral, cépia dos dados pessoais em poder do controlador. Essa copia deve
ser entregue em formato que favoreca utilizacdo subsequente, inclusive, em outras

operacoes de tratamento.

Nos casos de tratamento automatizado dos dados fornecidos, o titular tem
direito a solicitar revisdo dos critérios utilizados para tal, inclusive, quando se trata de
definic&o de perfil pessoal e profissional, de consumo e de crédito. O controlador deve
disponibilizar, quando solicitado, informacgdes claras e adequadas a respeito dos

critérios utilizados para realizar o tratamento automatizado dos dados.

Os dados pessoais fornecidos pelo titular ndo podem, em hipétese alguma, ser

utilizados em seu prejuizo.
2.4 TRATAMENTO DE DADOS PELO PODER PUBLICO

O tratamento de dados pessoais por pessoa juridica de direito publico devera
ser realizado somente com a finalidade de exercer atividades do interesse publico,

competéncias legais e atribuicdes voltadas ao servico publico.

E necessario informar claramente a finalidade, procedimentos adotados,
previsao legal e praticas utilizadas para o tratamento dos dados. Essas informacdes

devem ser de facil acesso, preferencialmente, no site da instituicdo pertinente.

Servigos exercidos por empresas de carater privado, como cartorios de servico
notariais e registro, por delegacédo do poder publico, terdo o mesmo tratamento de
empresas de direito publico. Estas instituicbes devem fornecer acesso aos seus

dados, por meio eletrénico, para o poder publico.
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Empresas publicas e sociedades de economia mista, que atuam em regime de
concorréncia, serdo tratadas como empresas de direito privado pelos termos da Lei.
No caso de exercerem politicas publicas, serdo, entdo, tratadas como empresas de

direito publico.

As entidades de direito publico devem manter os dados de forma interoperavel
e estruturados de forma a facilitar seu uso compartilhado. O compartilhamento de
dados deve respeitar as finalidades especificas para execucéo de politicas publicas.
O poder publico somente pode compartilhar dados pessoais com empresas de direito
privado quando sua finalidade for, exclusivamente, a execucao de politicas publicas,
e nos casos em que os dados forem acessiveis publicamente. Quando houver
compartilhamento de dados pessoais pelo poder publico a pessoa de direito privado,
€ necessario informar a autoridade nacional, bem como dependera do consentimento

explicito do titular.

A autoridade nacional pode solicitar, a qualquer momento, informacdes
pertinentes ao tratamento de dados pessoais as entidades do poder publico. Sendo
assim, é importante manter atualizados registros das atividades de tratamento, bem
como, informacgBes de registros, autorizacdo, alteracdo ou eliminacdo de dados

pessoais e a finalidade para o qual esses dados sao utilizados.
2.5 TRANSFERENCIA INTERNACIONAL DE DADOS

A transferéncia internacional de dados pessoal somente podera ocorrer quando
forem garantidas as normas estipuladas na Lei. Para isso, a transferéncia somente é

permitida nos seguintes casos:

a) para paises que proporcionem grau de protecdo de dados conforme previsto

na Lei;

b) quando o controlador garantir e comprovar, através de contratos, normas
corporativas ou selos, certificados e codigos de conduta, que cumpre 0s

requisitos da Lei;

¢) quando a finalidade do tratamento for a cooperacéo juridica internacional ou

a protecéo da vida do titular ou terceiro;

d) sob autorizacdo da autoridade nacional;
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e) quando o resultado for compromisso assumido em acordo de cooperagao

internacional;
f) para cumprimento de politicas publicas ou atribuicdes legais;

g) sob o consentimento especifico do titular, com informacdo explicita da

finalidade do tratamento.

Cabe a autoridade nacional a avaliagcao do nivel de protecao de dados do pais
estrangeiro ou organismo internacional alvo de transferéncia de dados, observando
as normas da legislacdo em vigor no pais de destino, a natureza dos dados, 0s
principios previstos na Lei e 0 amparo juridico para o respeito dos direitos de protecao
de dados pessoais.

A autoridade nacional devera definir e avaliar contetdo de clausulas contratuais
especificas para transferéncia de dados. A mesma também é responsavel por verificar
e avaliar normas e certificados que atendam aos requisitos da Lei. Pode existir a
designacdo de orgaos certificadores para realizar a analise da transferéncia

internacional de dados.
2.6 RESPONSABILIDADE DOS AGENTES DE TRATAMENTO

Os agentes de tratamento (controlador, operador e encarregado) possuem
responsabilidades e atribuicbes especificas perante a Lei. Em comum, eles devem
manter registro das operacbes de tratamento realizadas, principalmente quando
baseadas no legitimo interesse. Entretanto, cada um tem funcdes individuais,

conforme apresentado no decorrer desta segao.

O controlador, por manter informacdes pertinentes ao tratamento dos dados,
pode ser solicitado, a qualquer momento, pela autoridade nacional, quanto a emissao
de relatério de impacto a protecado de dados. O relatério devera conter, no minimo,
descricéo do tipo de dados coletados, metodologia utilizada na coleta e na seguranca
das informacdes, como, também, a andlise do controlador quanto as medidas

adotadas para mitigacao de riscos.

O operador deve realizar o tratamento de dados somente segundo as
instrucdes fornecidas pelo controlador, ndo podendo agir de maneira diferente, sob

pena das sanc¢des dispostas na Lei.
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O encarregado, por sua vez, é responsavel pela comunicacdo com os titulares,
aceitando reclamacoes, inclusive, tomando as devidas providéncias. Também recebe
comunicacdes da autoridade nacional, tomando as providéncias cabiveis. Deve

orientar os funcionarios e contratados da organizacédo a respeito das praticas a ser

hY

adotadas quanto a protecdo de dados pessoais. A identidade e informacdes de
contato do encarregado devem estar disponiveis publicamente, de preferéncia, no site

do controlador.
2.7 SEGURANCA E BOAS PRATICAS

A Lei apresenta, em seu capitulo sobre Seguranca e Boas Praticas, aspectos
que devem ser respeitados no que diz respeito a garantia da inviolabilidade dos dados
pessoais, a partir da adocdo de medidas técnicas e administrativas, com a finalidade

de proteger os dados de:
a) acessos nao autorizados;
b) situacdes acidentais ou ilicitas de destruicdo de dados;

c) perda, alteracdo, vazamento ou qualquer forma de tratamento inadequado

ou ilicito.

Devem ser observadas todas as medidas técnicas e administrativas cabiveis
para manter a infraestrutura e os dados armazenados de maneira segura, mesmo

apos o término do tratamento dos dados.

O controlador deve informar a autoridade nacional sobre qualquer ocorréncia

de incidente de seguranca. Deve ser informado, entao:
a) qual a ocorréncia,
b) informacdes sobre os titulares envolvidos no incidente;
c) as medidas de seguranca utilizadas para protecao dos dados;
d) os riscos relacionados com o incidente;
e) motivos da demora para comunicacgéo do incidente, se acaso ocorrer;

f) meios para mitigar ou reverter os efeitos do prejuizo.
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A Lei também permite que os controladores e operadores, individualmente ou
em associagdo, formulem regras de governanca e boas praticas, implementando tais

programas e respeitando:

a) comprometimento do controlador em adotar politicas que assegurem o

cumprimento da Lei;
b) aplicabilidade a todo o conjunto de dados pessoais em seu poder;
c) adaptacédo a sua estrutura,
d) objetivo de estabelecer relacdo de confianga com o titular;
e) integracdo com sua estrutura geral de governanca;

f) existéncia de um plano de respostas a incidentes de seguranca da

informacéo;

g) demonstrar efetividade em seu programa de governancga.
2.8 CONSIDERACOES FINAIS

A Lei Geral de Protecédo de Dados estrutura-se de modo a fornecer regras no
gue diz respeito aos direitos dos cidadaos quando do fornecimento de dados pessoais
para organizacdes ou entidades publicas ou privadas, bem como sobre os deveres e
requisitos a serem cumpridos por estas em manter, de forma segura e em privacidade,

qualquer tipo de dado pessoal que for necessario para realizacédo de suas operacoes.

De forma geral, a Lei 13.709 pode ser dividida em dois grupos de regras. O
primeiro, que pode ser chamado de Regras de Proteg¢édo ao Titular, disponibiliza as
regras pertinentes a direitos dos titulares e os deveres administrativos que as
organizac¢des precisam cumprir para que os dados possam ser mantidos e tratados.
O segundo, Regras de Seguranca e Governanga, apresenta regras pertinentes a
seguranca da informacao e governanga, com 0s requisitos minimos necessarios para
manter os dados pessoais de forma segura. A Figura 2 mostra essa divisao de forma

resumida.
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Figura 2 - Estrutura da Lei 13.709

Lei 13.709 — Protecdo de Dados Pessoais

Regras de Seguranga e
Governanga

Regras de Protecao ao Titular

Regras pertinentes aos direitos
dos titulares e os deveres
administrativos que as
empresas devem cumprir para
que exista o tratamento e
armazenamento de dados
pessoais.

Regras pertinentes a
seguranca da informacgdo e
governanga, com os requisitos
minimos necessarios para
manter os dados pessoais de
forma segura.

AN /

S

Fonte: Préprio autor.

O maior grupo, Regras de Protecéo ao Titular, abrange as regras que visam a
protecdo da privacidade do cidadao. Primeiramente, sdo apresentadas as regras para
que o titular explicite sua vontade em fornecer seus dados pessoais para tratamento,
e como esse consentimento pode ocorrer. Além disso, também dispde sobre as
hipéteses em que o tratamento e armazenamento de dados pessoais pode acontecer
sem o consentimento do titular. Inclui as informagBes que o responsavel pelo
tratamento dos dados deve disponibilizar, tanto aos titulares, como para a autoridade
nacional e, também, para a populacao de forma geral. Estas informac¢des incluem as
finalidades do tratamento, como o tratamento é feito e o que deve acontecer apds o
tratamento dos dados. De uma maneira geral, sdo as regras para coleta,
armazenamento, tratamento, alteragdo, manutencao e eliminacdo de dados pessoais
gue as empresas devem cumprir, visando a transparéncia e a garantia dos direitos de

privacidade e individualidade dos titulares.

O segundo grupo, Regras de Seguranca e Governanca, apesar de menor,
apresenta 0s requisitos minimos para garantir que os dados em poder das
organizacdes estejam seguros. Segundo a Lei, as organiza¢gdes devem prover meios
técnicos que evitem vazamentos de dados, acessos nao autorizados, perda indevida
de dados ou tratamento de forma néo autorizada, além de garantir a transmissao
segura dos mesmos, a sua disponibilidade e o devido gerenciamento dos meios

adotados para manter a seguranca destes. Os métodos que devem ser utilizados para
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iISso nao sao informados, mas a necessidade de ado¢éo de meios de protecao deve
ser observada em todos os processos em que os dados pessoais estejam envolvidos,
0 que inclui a coleta dos dados, os dispositivos de armazenamento, a infraestrutura
envolvida, os sistemas utilizados para tratamento, seguranca fisica dos ambientes em
gue os dados estdo armazenados, bem como a gestédo da seguranca de todos os
processos envolvidos. A Lei também apresenta a possibilidade da criacdo de normas
e regras de boas praticas, no que diz respeito a politicas de governanca. Essas
normas devem estar em concordancia com os requisitos da Lei, além de serem

compativeis com Politicas de Governanca ja adotadas pela organizacgéo.

Apo6s um resumo do que trata a Lei 13.709, seus requisitos e uma abordagem
inicial do que é necessario em termos técnicos para manter a seguranca de dados
pessoais em poder de organizacdes, € preciso apontar os mecanismos de seguranca
a ser adotados para atender a Lei, assunto que € abordado no Capitulo 3.
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3 MECANISMOS, SISTEMAS E FERRAMENTAS DE SEGURANCA DA
INFORMACAO

A informacédo em poder de organizacfGes € um ativo de grande valor, e ja vem
sendo tratada dessa maneira ha algum tempo. Portanto, a manutencdo de sua
seguranca em uma organizacdo é de grande importancia, devendo ser mantida em
protecdo e bem gerenciada, dentro de um ambiente que também proporcione tal nivel
de controle. Segundo a norma ABNT NBR ISO/IEC 27002 (2005), “a seguranca da
informacdo € obtida através da implementacdo de um conjunto de controles
adequados, incluindo politicas, processos, procedimentos, estruturas organizacionais
e funcbes de software e hardware”. De forma geral, a seguranga da informacéo € o
conjunto de praticas que busca eliminar ou reduzir ao maximo os fatores que venham
a afetar um ou mais dos trés principios da seguranca da informacdo, que séo
(OLIVEIRA, 2001; GOODRICH, TAMASSIA, 2013):

a) confidencialidade: consiste na garantia de que apenas pessoas ou
entidades autorizadas tenham acesso a informacdo. A informacédo deve
estar disponivel somente a quem realmente necessita acessa-la, e esse
principio visa, portanto, o impedimento que esta seja violada, mantendo-a

em sigilo;

b) integridade: € a garantia de que as informa¢des armazenadas realmente
estdo corretas e séo verdadeiras, mantendo a forma que foram coletadas
ou foram atualizadas mediante autorizacdes pré-estabelecidas. Também
visa garantir que as informacdes, quando enviadas de um ponto a outro, se

mantenham intactas;

c) disponibilidade: garantia de que as informagdes estardo disponiveis sempre

gue solicitadas pelas pessoas autorizadas.

Com a aprovacao da Lei de Protecdo de Dados Pessoais, a manutencéo de
dados em seguranca atinge um novo patamar, deixando de atender apenas 0s
interesses particulares da organizacdo. Devem existir meios que garantam, nao
apenas a seguranca e inviolabilidade dos dados, mas também, que mantenham a
privacidade dos titulares de dados pessoais em poder das organizacdes. A seguranca,
nesse contexto, envolve todos os processos da informacéo, desde o armazenamento,

o tratamento, a transferéncia e a eliminagéo.
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Para manter a seguranca dos dados, conforme os requisitos da Lei, €
necessario o conhecimento dos riscos e ameacgas a que estes estao expostos. Dessa
maneira, € possivel indicar quais as medidas técnicas de seguranca que as empresas
devem adotar. Sendo assim, este capitulo trata das principais ameacas de seguranca
da informacéo relacionadas a protecdo de dados pessoais, conforme a Lei 13.709 e
0S meios técnicos que podem ser adotados para manter estes dados em seguranca,

atendendo 0s requisitos propostos na Lei.
3.1 AMEACAS E MEIOS TECNICOS DE PROTECAO DE DADOS

Conforme exposto no inicio deste capitulo, existem ameacas que podem
corromper os principios da seguranca da informacdo. Ameacas sao fatores que
podem comprometer as informacdes, por meio da exploracdo de vulnerabilidades,
provocando impactos aos negécios e a organizacdo (SEMOLA, 2003). Em resumo, é
qualquer coisa ou situagao que coloque em risco a informacéo armazenada, causando

prejuizos a organizacao.

As vulnerabilidades séo pontos fracos, que permitem gque uma ameaca possa
agir de forma a ocasionar um incidente de seguranca (HINTZBERGEN, 2018),
afetando um ou mais dos principios de seguranca da informacéo. Por si s6, uma
vulnerabilidade ndo consegue provocar um incidente, necessitando de um agente
causador ou uma condicdo favoravel para isso. O Quadro 1 exemplifica algumas
vulnerabilidades existentes (SEMOLA, 2003; ABNT NBR ISO/IEC 27005, 2008).

Quadro 1 - Exemplos de vulnerabilidade
(continua)

Tipo de Exemplo
vulnerabilidade

Instalacdo predial fora de padréo, em local
propicio a desastres

Data center mal projetado, incluindo falhas no
Fisicas fornecimento de servicos como energia elétrica
Falhas em sistema de combate a incéndio
Falta de controle de acesso fisico as
dependéncias da organizacao.

Falha em recursos de Tl ou erros em instalacao
de componentes.

Manutencgdao insuficiente em midias de
armazenamento.

Hardware




(continua)

Hardware

Sensibilidade a umidade, poeira, sujeira,
radiacdo eletromagnética, variacdes de
temperatura, variacées de voltagem.

Inexisténcia de uma rotina de substituicdo de
equipamentos.

Falta de cuidados no descarte de equipamentos.

Realizac&o de cOpias ndo controladas.

Software

Erros na instalagéo, podendo acarretar em
acessos indevidos, vazamento ou perda de
dados ou indisponibilidade.

Erros de configuracdo, podendo acarretar em
acessos indevidos, vazamento ou perda de
dados ou indisponibilidade.

Falhas de testes ou instalacao de softwares
imaturos.

Download ou uso de softwares sem controle.

Inexisténcia de copias de seguranca.

Falta de controle de servicos necessarios para
cada usuario.

Atribuicdes errbneas de acesso a USUArios.

Inexisténcia de mecanismos de autenticacéo e
identificacdo como, por exemplo, para a
autenticacao de usuarios.

Midia

Discos, fitas, relatérios impressos podem ser
perdidos ou danificados.

Descarte ou uso indevido de midias sem a
devida remocéao dos dados.

Acesso nao monitorado / controlado a midias de
armazenamento.

Comunicacao

Acessos nao autorizados.

Falta de registros de operacdes e trafego de
informacgdes na rede.

Trafego de informacdes desprotegido.

Cabeamento e estrutura mal projetados /
instalados.

Arquitetura de rede insegura.

Senhas desprotegidas.

Falta de autenticacao e identificacdo em
transmissdes de dados.

Perda de comunicacéo.

Roubo de informacéo.

Humanas

Falta de treinamento em seguranca da
informacéo.

Compartilhamento indevido de informagdes.

Falha na execucéao de rotinas de seguranca.
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(concluséo)

Humanas

Trabalhos ndo supervisionados por terceiros ou
fornecedores de servico.

Erros ou omissbes em tarefas.

Sabotagens.

Vandalismo.

Roubo.

Destruicédo de propriedade.

Invasoes.

Organizacao

Falta de gerenciamento de seguranca da
informagéo.

Falta de politicas de controle de acessos.
Contratos com terceiros sem provisfes de
seguranca da informacao.

Falta de auditorias de seguranca.

Inexisténcia de documentacéao relativa a
Seguranca da Informacao.

Atribuicdes inadequadas de responsabilidades
pela seguranca da informacao.

Inexisténcia de planos de contingéncia e
recuperacao de dados.

Inexisténcia de mecanismos estabelecidos para
0 monitoramento de violagdes da seguranca.

Fonte: Préprio autor.

32

O Quadro 2 apresenta exemplos de ameacas que podem pdr em risco os dados

pessoais em poder de uma organizacdo explorando vulnerabilidades existentes,
conforme disponibilizado na literatura (OLIVEIRA, 2001; ABNT NBR ISO/IEC 27005,

2011; SEMOLA, 2003).

Quadro 2 — Ameacgas

(continua)

Tipos de Ameaca Definicao

Os dados sao tratados de forma além do que foi
Tratamento llegal : ) : ~

consentido pelo titular, ou para outros fins que nao
dos Dados . e o

foram previamente definidos pela organizacgao.
Divulgacéo Os dados sao tratados e divulgados sem autorizacdo do
Indevida titular.

Os dados séo copiados para outro ponto de
Copia llegal armazenamento que nédo o estipulado pelo controlador

ou consentido pelo titular, de forma ilegal.
Espionagem Ato ou efeito de espionar, podendo ser de pessoas de
Interna e Externa | fora ou de dentro da empresa.




(continuacao)

Dano fisico a
midia

Quando o dispositivo ou midia sofre alguma acao de
prejuizo, acidental ou intencional, ocasionando a perda
dos dados e da midia.

Engenharia Social

Manipulacéo psicoldgica de pessoas para a execugao
de acdes ou divulgacéo dos dados privados.

Modificagéao de

Os dados sao alterados / modificados sem autorizacao

dados sem )
T do titular.
autorizacéo
Um software malicioso realiza a execugao de algoritmos
Ataques baseados em dicionarios de palavras na tentativa de
baseados em descobrir a senha original, com intuito de acessar
senhas ilegalmente os dados armazenados ou ter acesso
indevido as informacdes em poder do controlador.
Acesso néo Os dados sao acessados por pessoas sem a devida
autorizado permissao.

Abuso de poder

Membro da organizacado com posicdo hierarquica maior
utiliza-se de sua autoridade para obter acesso indevido
aos dados armazenados.

Comprometimento
dos dados

Os dados sofrem algum tipo de incidente, ocasionando
a perda de integridade da informac&o armazenada.

Acesso a links de
fontes nédo
conhecidas ou
nao confiaveis

Acesso a links ou sites com fonte desconhecida, que
podem apresentar ameacas ou conteudo malicioso que,
porventura, possam causar prejuizos a integridade e
privacidade dos dados armazenados.

Furto de
equipamentos

Roubo dos equipamentos da organizacéo, tornando as
informacdes dos dispositivos indisponiveis ou
vulneraveis a acessos indevidos.

Uso ndo
autorizado do
equipamento

O equipamento é utilizado por pessoas sem
autorizagéo.

Falhas de
protocolo

Alguma falha de comunicacéao entre os protocolos,
deixando os dados vulneraveis a interceptacao.

Exploracéo de
vulnerabilidade

Falhas de processo que, quando exploradas, resultam
na violagao da seguranca dos dados.

O sistema possui erros de projetos, levando a falhas de

Falhas de . A i .
. autenticacao e possiveis acessos indevidos a dados
Autenticagéo : .
confidenciais.
Qualquer software indesejado, instalado sem
Software . : L
- autorizacdo, deixando os dados vulneraveis a acessos
Malicioso ~ :
ou acdes indevidas.
ggoﬁelstcéS- Atagues que visam causar indisponibilidade dos
que: servicos de um determinado processo, através do envio
Negacéo de

Servico

de simultaneas requisic¢oes.
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(concluséo)
Ato de interceptar uma transmisséo de dados que
estiver sendo feita de forma insegura, podendo haver
acesso ilegal ou indevido aos dados.

Interceptacédo de
dados

Fonte: Préprio autor.

3.2 MEDIDAS DE SEGURANCA

Medidas de seguranca sdo as praticas, os procedimentos e 0S mecanismos
usados para a protecdo da informacéo. Este conjunto de controles tem por objetivo
reduzir os riscos de ocorréncia de um incidente a um nivel aceitavel, o qual deve ser
definido pela organizacdo, com base em suas politicas e objetivos, como também
atendendo a legislacdes e regulamentacdes relevantes (ABNT NBR ISO/IEC 27002,
2005).

As medidas de seguranca a serem adotadas podem ser classificadas de trés
formas (SEMOLA, 2003): preventivas, detectaveis ou corretivas. As medidas
preventivas sdo aquelas que objetivam evitar o acontecimento de incidentes. Medidas
detectéveis visam identificar condi¢es ou individuos causadores de ameacgas, com 0
intuito de evitar que estas explorem vulnerabilidades existentes. Ja4 as medidas
corretivas sdo acdes que resultam na correcdo de uma estrutura, visando a retomada

de uma condicao normal de operacao ap0s o acontecimento de um incidente.

O Quadro 3 apresenta as principais medidas de seguranga encontradas na
literatura (KUROSE, ROSS, 2013; OLIVEIRA, 2001; FONTES, 2006; TANENBAUM,
WETHERALL, 2011; GALVAO, 2015; GOODRICH, TAMASSIA, 2013).

Quadro 3 - Medidas de seguranca
(continua)

Medida de seguranca Descricao
Criptografia Técnica que transforma uma mensagem em
outra, de forma a “esconder” a mensagem
original, com a criacdo de uma chave para
reverter para a mensagem original.
Firewall Sistema que isola a rede interna de uma
organizacao da Internet, permitindo que alguns
pacotes passem, e blogueando outros
(geralmente possiveis ameacas).
Sistema de detecc¢ao de Dispositivo que gera alertas de pacotes mal-
invasao intencionados que pretendem adentrar a rede
interna de uma organizacao.




(continuacao)
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Antivirus

Aplicativos instalados em computadores com a
finalidade de proteger estes de ataques de
programas de virus.

Protecédo de e-mail

Sistemas de seguranca que fornecem protecéo
no transito de mensagens entre dois sites
distintos.

Autenticacao

Processo em que uma entidade prova sua
identidade a outra em uma rede de
computadores.

Controles de acesso

Recurso utilizado para definir e limitar agbes que
usuarios, aplicativos ou programas podem
realizar nos dados armazenados.

Virtual Private Network
(VPN)

Tecnologia que permite transmissao segura de
dados entre dois pontos especificos, utilizando
protocolos de seguranca, através de redes
publicas, como a Internet.

Security Socket Layer
(SSL)

Protocolo implementado em servidores e
browsers, garantindo o trafego seguro de dados
na internet.

IPv6

Protocolo de enderecamento de pacotes de
dados na Internet, com o objetivo de garantir o
envio para o destinatério corretamente, pelo
melhor caminho.

Gerenciamento de redes

Implantacdo de ferramentas adequadas para
monitorar, gerenciar e controlar a rede, com o
objetivo de manter a plena operacdo da mesma.

Proxy Systems

Implementacao de um servi¢o que atua como
filtro entre cliente e servidor, ndo permitindo que
eles se comuniquem diretamente e provendo
apenas as operacdes necessarias para fornecer
0 Servico.

Anti-Malware

Sistemas e praticas adotados para evitar ataques
ou incidentes causados por programas ou
elementos mal-intencionados.

Autenticacao digital e
certificacao digital

Método de identificacdo e autenticacdo de
usuarios, utilizando um elemento digital confiavel,
assegurado por uma entidade certificadora com
mesma validade juridica de um cartério
tradicional.

Seguranca fisica a
informacao

Uso de medidas fisicas para protegéo de
equipamentos e recursos que contenham
informacdes e dados.

Copias de seguranca

Procedimentos adotados para duplicacéo de
dados, de forma segura, permitindo sua
recuperacéo no caso da ocorréncia de um
incidente.

Plano de continuidade

Adocéo de politicas que definam acdes para
garantir a operagéo da organizacao no caso de
ocorréncia de um incidente.
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(concluséo)
Gestao da Seguranca da Conjunto de politicas, regras e processos
Informacao implantados para garantir a Seguranca da
Informacdo de forma ampla em uma organizacgao.

Fonte: Préprio autor.
3.3 MEDIDAS DE SEGURANCA NECESSARIAS A LEI 13.709

Analisando a Lei 13.709, é possivel dividir as necessidades de medidas de

Seguranca da Informacéo conforme segue:
a) transmissao segura dos dados;
b) controle de acessos aos dados;
c) protecdo contra vazamentos de dados;
d) protecdo a integridade dos dados;
e) protecdo quanto a perda indevida dos dados;
f) garantia da disponibilidade dos dados;
g) gerenciamento da seguranca dos dados.

Para cada um dos pontos dispostos acima, existem ameacas especificas e
medidas de seguranca que devem ser implantadas ou adotadas, a fim de reduzir os
riscos de ocorréncia de incidentes que venham a violar os requisitos da Lei. Estas
medidas serdo apresentadas nas secdes que seguem, conforme cada necessidade
imposta pela Lei.

3.3.1 Transmissdao segura dos dados

Conforme disposto na Lei, o titular dos dados tem o direito de obter informacdes
guanto aos dados em poder de uma organiza¢cdo, bem como os proprios dados de
forma integral. Também existe a possibilidade de se compartilhar os dados entre
organizacfes ou a transmissdo dos mesmos para fora do pais. Além disso, uma
organizacdo que possui dados pessoais em seu poder pode possuir mais de um local
de armazenamento para 0s mesmos, existindo a necessidade de transferir dados de
um ponto para outro em algum momento. Em qualquer uma dessas situagdes, existe
a necessidade de que os dados em transito estejam seguros, com a adogado das

devidas medidas para garantir isto.
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Durante o processo de transmisséo de dados, pode ocorrer uma interceptacao
dos mesmos, que, por sua vez, pode acarretar em uma copia de forma ilegal ou
divulgacdo indevida dos dados pessoais. A interceptacdo ocorre através da
exploracdo de vulnerabilidades de seguranca em rede ou em protocolos de
comunicacdo. A falta de barreiras de seguranca em uma mensagem em transito
permite que ela seja acessada enquanto trafega na rede ou Internet, ou pode existir a
possibilidade que ela seja recebida por uma pessoa ou entidade mal-intencionada.
Mesmo que os dados sejam recebidos pelo destinatario correto, ela pode ter sido
acessada por um intruso durante sua transmisséo, sem que se perceba explicitamente

que isto ocorreu.

Para evitar que dados em transito sejam suscetiveis a interceptacdo ou copia
de dados de forma ilegal, devem ser adotadas medidas como criptografia dos dados
enviados, utilizacdo de protocolos seguros de comunicagdo, como o IPv6, ou a

utilizacao de canais seguros de transmissado, como uma VPN.

A criptografia dos dados consiste em cifrar uma mensagem no remetente,
manter ela cifrada durante a transmissao, e decifrar quando chega ao destinatario.
Para evitar que qualquer pessoa receba a mensagem cifrada e possa decifra-la, séo
utilizadas chaves, que sdo cédigos (como senhas) que permitem que autorizam a
decriptacdo, desde que sejam corretas. A Figura 3 mostra como ocorre a transmissao
de mensagens com criptografia. Alice envia uma mensagem criptografada para Bob,
utilizando a chave de criptografia K. Trudy, por sua vez, intercepta a mensagem no
caminho, mas ndo consegue visualizar a mesma por ndo possuir uma chave de

decriptacao.

Figura 3 - Componentes de criptografia

Texto aberto -‘1 «.' Texto aberto
| ‘g ' Texto cifrado Al g—m I

Algoritmo de —— == »|Algoritmo de

criptografia P decriptagédo

Ka , ",_ a Kg
Alice Bob

Fonte: Kurose, Ross, 2013.
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Existem dois grupos de criptografia: de chave Unica ou simétrica e de chaves
publicas ou assimétricas. O sistema de chave Unica utiliza a mesma chave para
criptografar e decriptografar a mensagem, portanto, o remetente e o destinatario
devem possuir a mesma chave. O sistema de chaves publicas apresenta uma
arquitetura que utiliza, além da chave privada do remetente e do destinatario, uma
chave publica disponivel para ambos. Para enviar uma mensagem, o remetente busca
a chave publica do destinatario, que esta disponivel para todo mundo. A criptografia
da mensagem é feita utilizando esta chave publica. Ao receber a mensagem
criptografada, o destinatario utiliza a sua chave publica (disponivel para todos),
juntamente com sua chave privada para efetuar a decriptacdo da mesma. E um
método mais seguro, porém, mais lento que uma criptografia de chave unica. Os
processos de criptografia compreendem algoritmos complexos, que podem ser melhor
compreendidos analisando bibliografia pertinente, como em Carissimi, Rochol e
Zambenedetti (2009), Kurose, Ross (2013) e Goodrich, Tamassia (2013).

A utilizacdo de criptografia ndo impede que a mensagem possa ser
interceptada por alguém mal-intencionado, mas dificulta bastante a interpretagédo da
mesma. E, justamente, € este o objetivo da utilizacdo desta técnica. Manter os dados
protegidos enquanto estdo em transito, mesmo que estes sejam interceptados por um

intruso durante o processo.

A transmissdo segura de mensagens também pode utilizar o protocolo de
comunicacao IPv6. O protocolo IP é o padréo utilizado para definir o contetdo de cada
pacote de dados que trafega na Internet. Em sua versado de namero 6, o protocolo IP
traz implementacbes que garantem uma forma mais segura de envio de dados
(KUROSSE, ROSS, 2013; CARISSIMI, ROCHOL, ZAMBENEDETTI, 2009). Um
exemplo é a utilizacdo do mecanismo Authentication Header (AH). Neste método, o
cabecalho dos pacotes enviados possui autenticacdo, garantindo a identidade do
remetente e que os pacotes ndo foram alterados durante a transmissao. Outro método
gue pode ser utilizado € o mecanismo Encrypted Security Payload (ESP), que garante
a privacidade dos dados ao criptografar os dados enviados, armazenando as
informacdes em um cabecalho ESP. Este método possibilita que os dados ndo sejam
compreendidos caso sejam interceptados por um intruso. A utilizagcdo dos dois

meétodos é possivel com a implementacéo de cabecalhos de extensdo no protocolo
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IPv6. Estes cabecalhos contém informacdes adicionais ao cabecalho principal de um
pacote de dados transmitidos.

A utilizacdo de uma Rede Virtual Privada (Virtual Private Networking, VPN)
também € um método valido para evitar a interceptacdo de dados em uma
transmissdo. Esse método consiste em criar uma rede privada entre dois pontos
distantes, utilizando uma rede publica, como a Internet, como meio de transporte
(GOODRICH, TAMASSIA, 2013). A \utilizacdo desse método garante
confidencialidade, integridade e autenticacdo de dados. N&o existe um padrédo Unico
para redes VPN, cabendo a cada empresa de comunicacdo oferecer, de forma
competitiva, solucdes conforme sua estrutura permite. Redes VPN utilizam mais de
um protocolo de comunicacdo, aproveitando suas caracteristicas de seguranca, para
criar uma espécie de tunel entre os dois pontos que necessitam conexao
(GOODRICH, TAMASSIA, 2013). Esse conjunto de protocolos é utilizado, por vezes,
com implementacdo de IPsec?, assegurando autenticacdo, integridade e
confidencialidade. Dessa forma, se uma empresa deseja enviar dados pessoais entre
dois pontos distantes (em um compartilhamento de dados com outra empresa, ou
entre duas filiais situadas em locais fisicamente distantes, por exemplo), 0S mesmos

estdo protegidos contra acessos indevidos ou interceptacdes em transito.

Outra ameaca que pode corromper a seguranca de dados em transito € a
ocorréncia de falhas em protocolos de comunicagéo. A implementacao de protocolos
mais atuais, com a utilizacdo dos métodos de seguranca que estes proporcionam, é
uma alternativa para manter os dados seguros em transferéncias utilizando redes
publicas. O protocolo IPv6, apresentado anteriormente nesta secao, é a Ultima versao
do protocolo IP, utilizado para coordenar os pacotes de dado que sao enviados de um
ponto a outro (KUROSE, ROSS, 2013). Erros que ocorriam em versdes mais antigas,
como IPv4, foram corrigidos nessa versdo, além da ampliacdo de opc¢bes de

seguranca para transmissao de dados.

2 IPsec € um protocolo IP de seguranca, utilizado em redes VPN como um adicional aos pacotes IP
padrdes de comunicacéo (IPv4 e IPv6). Durante o transito do pacote pela Internet, ele é visto como um
pacote padrdo de dados, utilizando os cabecgalhos IPv4 e IPv6. Porém, esses pacotes carregam em
seu contetdo um pacote IPsec, que, por sua vez, carrega os dados de forma criptografada. O protocolo
IPsec garante que os dados sejam decifrados somente pelo destinatario correto, que os dados sejam
recebidos de forma integra, e possibilitam a autenticagéo dos usuarios envolvidos.



40

A interceptacdo de dados, onde um intruso obtém acesso de forma ilegal aos
dados em transito, pode ser evitada utilizando medidas apresentadas anteriormente
nesta secao, as quais sao: criptografia, VPNs e protocolos de comunicacéo atuais,
como IPv6. Além desses recursos, que evitam que os dados sejam compreendidos
por entidades ndo autorizadas, existe também medidas para implementacdo de
protecéo de e-mail. Uma vez que exista a necessidade de envio de dados pessoais
com a utilizacdo de e-mails, € necessario que esta transmissdo seja imune a
interceptacao por individuos nao autorizados. Uma proposta de protecdo de e-mail é
a utilizacdo de métodos j4 apresentados nessa secdo, como autenticacdo e
criptografia. Em 1991, um esquema de criptografia foi desenvolvido exclusivamente
para e-mails (KUROSE, ROSS, 2013), denominado Pretty Good Privacy (PGP). O
PGP é um padréo bastante utilizado atualmente, existindo algumas versfes publicas
e sua implementacdo em diversas plataformas de envio de mensagens. Consiste,
basicamente, em um sistema que utiliza chaves publicas e privadas para proteger o
conteudo das mensagens, juntamente com a inclusdo de assinatura digital a estas, ja
implementadas a uma plataforma de envio e recebimento de e-mails. Dessa maneira,
as informacdes enviadas mantém preservadas sua integridade e sua privacidade.

O Quadro 4 apresenta as ameacas que podem afetar os dados em transito, e
as medidas de seguranca a serem adotadas para dificultar ou evitar incidentes ou a

violacdo da seguranca dos dados.

Quadro 4 - Ameacas e medidas de seguranca para transmissao segura de dados

Ameaca Medida de seguranca
Criptografia
Copia ilegal de dados VPN
IPv6
~ . Criptografia
Acesso nao autorizado VPN
Falhas de protocolo IPv6
Criptografia
VPN
Int tacdo dos dad
nterceptacao dos dados PG

Protecéo de e-mail

Fonte: Préprio autor.
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3.3.2 Controles de acesso

A Lei 13.709 tem como premissa a garantia da privacidade dos dados pessoais
em poder de uma organizacao ou entidade. Dentro desse conceito, os dados devem
estar disponiveis apenas a quem realmente fara uso dos mesmos, e a necessidade
do controle de quem acessa a informacao é de grande importancia. Esse controle ndo
se resume apenas ao disco ou servidor onde os dados se encontram, mas engloba a
area fisica onde se encontram os dados, além de todo o controle que é necessario a

uso de redes em que os dados podem ser acessados de alguma forma.

Os dados pessoais devem ser visualizados e manipulados exclusivamente por
pessoas autorizadas. O acesso livre a tais dados configura uma vulnerabilidade que
expfe 0s mesmos a possiveis ataques, desrespeitando os requisitos da Lei e o
principio da privacidade em seguranca da informacéo. Portanto, medidas devem ser
adotadas para garantir que os dados estejam disponiveis somente para quem

realmente deve utiliza-los, de qualquer forma.

O controle de acesso tem por objetivo evitar que pessoas ou entidades nao
autorizadas visualizem ou editem os dados, causando comprometimento a
organizacéo (GALVAO, 2015). Também previne que ocorra o roubo de informacdes
confidenciais. As regras para tal controle devem levar em consideracdo o modelo de

seguranca adotado pela empresa, além de legislacdo e normas vigentes.

A norma NBR ISO/IEC 27002:2005 possui uma secéo que trata dos requisitos
para controle de acessos (ABNT, 2005, p. 65-83), categorizando as mesmas conforme

descrito no Quadro 5.

Quadro 5 - Categorias de controle de acessos
(continua)

Categoria Objetivo
Requisitos de
negaocio para
controle de
acesso

Gerenciamento

do acesso do
usuario

Controlar o acesso a informacdo. Convém que o
acesso a informacéao seja controlado com base nos
requisitos de negocio e seguranca da informacao.

Assegurar acesso de usuario autorizado e prevenir
acesso nao autorizado a sistemas de informacao.

Prevenir o acesso ndo autorizado dos usuarios e
evitar o comprometimento ou furto da informacéao
dos recursos de processamento da informacao.

Responsabilidade
dos usuérios
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(concluséo)

Controle de Prevenir acesso nao autorizado aos servicos de
acesso a rede rede.

Controle de

acesso ao Prevenir acesso nao autorizado aos sistemas
sistema operacionais.

operacional

Controle de

acesso a Prevenir acesso ndo autorizado a informacao
aplicacéo e a contida nos sistemas de aplicacao.

informacéao

Computacao Garantir a seguranca da informagéao quando se
movel e trabalho | utilizam a computacdo moével e recursos de trabalho
remoto remoto.

Fonte: Préprio autor.

Além dos controles apresentados no Quadro 5, também sdo necessarias
medidas que venham a controlar o perimetro onde os dados ficam armazenados. A
protecdo fisica tem como objetivo evitar o furto dos dados através do acesso aos
meios fisicos onde estes estdo armazenados, como discos rigidos, servidores, midias
de armazenamento, fitas ou cépias de backup, computadores e outros equipamentos

gue tenham algum tipo de dado armazenado.

O controle de acesso parte da definicdo de quem pode ou nao ter acesso aos
dados, e até onde esse acesso é permitido. Existem usuarios que nao tem privilégios
de alteracdo de alguns dados, podendo somente visualiza-los. E essencial que a
organizacdo, ao criar meios de controle de acesso, tenha uma politica de controle de
acesso estabelecida e documentada, tendo como base os requisitos de acesso do
negécio e seguranca da informacdo (ABNT, 2013). Essa politica deve partir da

premissa mais segura de que tudo € proibido, a menos que expressamente permitido.

A politica de controle de acesso deve conter as autorizagdes de cada usuario
aos sistemas de informacéo, além de informar os privilégios de acesso a cada um dos
produtos de sistema, como sistema de gestdo, sistemas operacionais e bancos de
dados. Cada usuario deve estar ciente de suas permissoes de acesso e dos requisitos
de negdcio que devem ser cumpridos com a utilizagdo dessas permissdes. A politica
de controle de acesso, por sua vez, deve ser analisada periodicamente, eliminando

ou adicionando acessos conforme as necessidades da organizacdo, respeitando
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requisitos da legislagdo e normas pertinentes. Além disso, a politica de controle de
acesso deve prover meios de responsabilizacado dos usuarios quanto as suas praticas

na utilizacdo de acessos permitidos.

Com uma politica de acessos estruturada, € necessério utilizar ferramentas e
mecanismos que proporcionem o seu atendimento. Um desses artefatos € o conjunto
de mecanismos de autenticacdo e autorizacdo. A adocdo desses mecanismos é
destinada a suprir os processos de identificacdo de pessoas, equipamentos, sistemas
e agentes em geral (SEMOLA, 2003). Sem que exista essa identificacdo, fica
praticamente impossivel realizar o controle de acesso aos sistemas de informacéo.

Os métodos de identificacdo sdo divididos em trés grupos (GALVAO, 2015):

a) 0 que vocé sabe: método largamente utilizado pela sua facilidade de
implantagcéo. Consiste na utilizagcdo de alguma informacéo que somente 0
individuo saiba, como senhas ou PIN (Personal Identification Number). E
um meétodo vulneravel a falhas, pois depende da responsabilidade do
individuo em néo divulgar sua senha para outras pessoas, ou utiliza-la de
forma indevida. Além disso, deve ser considerada a proposta de criacdo de
senhas fortes (com maior dificuldade de serem descobertas), evitando a
utilizacdo de termos que representem informac6es do mundo real, como
placas de veiculos, datas de nascimento ou nhomes de parentes. Outro ponto
que deve ser considerado € a substituicdo das senhas em intervalos
definidos de tempo, como maneira de dificultar sua identificacdo por outras
pessoas que nao seus proprietarios. A utilizacdo deste método compreende
grande parte dos acessos necessarios em um sistema de informacoes,
como acesso a rede, a sistemas operacionais, a bancos de dados ou, até

mesmo, a meios fisicos, 0 qual ser& exposto posteriormente nesta secéo;

b) o que vocé tem: método que utiliza dispositivos fisicos para autenticacao de
acessos. Existem varios mecanismos que se encaixam nesse conjunto. A
escolha de qual utilizar depende do nivel de seguranca necessario e do
orcamento disponivel para implantacdo. Como exemplos, podem ser

citados cartdes com cédigos de barras, cartdes magnéticos e tokens.

C) 0 que vocé é: método de autenticacdo que utiliza métricas biométricas para

identificar pessoas que desejam acessar algum sistema. Seu custo ainda é
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elevado, comparado aos outros meétodos citados anteriormente, mas sua
utilizac@o esta se popularizando, como, por exemplo, na autenticacdo de
utilizacado de smartphones que utilizam leitura de impressodes digitais para
desbloqueio. E um método bastante seguro, uma vez que utiliza
informacgdes do corpo humano e que séo Unicas para cada individuo. Como
exemplos, podem ser citados leitura de impressdes digitais, leitura de
geometria da face, leitura de geometria das maos, reconhecimento de voz

e leitura de iris.

Os métodos expostos anteriormente sdo utilizados para acesso aos sistemas
de informacéo de forma geral. Além deste ponto de controle, € necessario que 0s
responsaveis pela aplicacdo das politicas de acesso discriminem os privilégios de
acesso de cada entidade ou usuario. Os privilégios compreendem até onde o acesso
concedido pode ser explorado. Em outras palavras, define o que o usuéario pode ou
nao pode fazer apds 0 acesso aos sistemas de informacao. Isso garante que somente
guem possui atribuicdes de alteracdo ou manipulacdo dos dados possa assim fazer,

evitando que os dados sejam excluidos ou modificados de forma indevida.

Também é aconselhavel manter registros de acessos a banco de dados e
sistemas de informacé&o, bem como registros das atividades efetuadas. Dessa forma,
o controle das atividades de cada usuario fica evidente, auxiliando na analise das
politicas de acessos, bem como na deteccdo de alguma atividade efetuada de

maneira incorreta, auxiliando em solucfes de contorno.

Os meios fisicos de armazenamento de dados também devem possui controles
de acesso. Servidores e bancos de dados, midias ou discos de armazenamento ndo
devem ficar acessiveis a qualquer individuo dentro de uma organizacdo. O livre
acesso exp0e equipamentos que possam conter dados pessoais, possibilitando
vazamentos de dados ou roubo de informacdes de forma ilegal. Segundo a Norma
NBR ISO/IEC 27002 (ABNT, 2013), é conveniente que sistemas sensiveis a
organizacdo sejam mantidos em ambiente isolado e dedicado. Como medidas de
controle de acessos fisicos podem ser citados os controles de acesso a organizagao,
controles especificos de acesso para departamentos da organizacdo, trancas com
dispositivos que limitem o acesso a salas e cofres, constru¢cdo que permita manter
equipamentos de informagdo sem livre acesso de pessoal, além de controles de

vigilancia, como cameras ou alarmes de intrusao.



45

Os dispositivos moveis, como notebooks e smartphones, por exemplo, também
devem estar incluidos nas politicas de controles de acessos (ABNT, 2013). A
utilizacao destes aparelhos deve ser controlada, e, quando permitido 0 acesso aos
sistemas de informacdo por meio dos mesmos, 0s privilégios devem ser muito bem
definidos, uma vez que a facilidade com que dados e informacdes podem ser copiados

e extraidos do ambiente organizacional € bem grande.

De forma geral, o Quadro 6 apresenta algumas das medidas de controle de
acesso que podem ser utilizadas, conforme literatura (SEMOLA, 2003; GOODRICH,
TAMASSIA, 2013; GALVAQ, 2015).

Quadro 6 - Exemplos de controles de acessos

Tipo de acesso Exemplo de controle
Acessos . . Controle de acesso de visitantes.
.. Acessos a organizacao ——
fisicos Controle de acesso de funcionarios.
Catracas de controle de acesso fisico.
Trancas com utilizagéo de dispositivos de
Acessos a acesso, como senhas, cartbes magnéticos
departamentos ou biometria.
Circuitos internos de monitoramento de
imagem.
Acessos g . — .
fsicos Salas cofre para instalacéo de servidores e
dispositivos de armazenamento e
processamento de informagéao, com
Estrutura predial controles e monitoramento de acessos.
Circuitos internos de monitoramento de
imagem.
Alarmes de intrusao.
Controle de acesso a sistemas baseado em
Senhas, PIN L, )
algo que o individuo saiba.
Cartdes de acesso, Controle de acesso a sistemas baseado em
Acessos Tokens algo que o individuo possua.
l6gicos Leitor de impresséo .
.. i Controle de acesso a sistemas baseado em
digital, geometria da face, L i
: algo que o individuo é, baseado em
reconhecimento de voz, |. .
. g informacgdes do seu corpo.
leitor de iris

Fonte: Préprio autor.

De forma geral, o controle de acessos parte da elaboracdo de uma politica bem
definida, esclarecendo de forma minuciosa quem pode acessar e 0 que pode acessar

dentro dos sistemas de informacdo dentro da organizacdo e, consequentemente,
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dados pessoais armazenados ou em tratamento. Os controles adotados para tal
partem destas politicas, que devem ser divulgadas aos usuarios e estes devem estar
cientes de suas responsabilidades quanto ao cumprimento das normas estabelecidas
na empresa. O Quadro 7 apresenta as ameacas correspondentes a acessos de

dados, e quais os controles a serem adotados para evitar incidentes.

Quadro 7 - Ameacas e medidas de seguranca para acessos aos dados

Ameaca Medidas de seguranca
Politica de controles de acessos
Copia ilegal Controles de acessos l6gicos

Controles de acessos fisicos
Modificagdo de dados sem Politica de controles de acessos
autorizacao Controles de acessos l6gicos
Politica de controles de acessos
Controles de acessos légicos
Politica de controles de acessos
Controles de acessos fisicos
Politica de controles de acessos
Controles de acessos l6gicos
Controles de acessos fisicos

Acesso ndo autorizado

Furto de equipamentos

Uso nao autorizado de
equipamentos

Fonte: Préprio autor.

3.3.3 Armazenamento seguro dos dados

A Lei 13.709 nédo requisita explicitamente que os dados devem ser
armazenados de forma segura, porém, isto € necessario para cumprir com outros
requisitos envolvidos. Devem existir barreiras que evitem atagues de seguranca aos
dados armazenados em poder de organizacfes, impedindo que 0s mesmos sejam
acessados de forma ilegal ou indevida, sejam corrompidos ou perdidos de forma nao
autorizada, sejam copiados por individuos mal-intencionados ou, até mesmo,

espionados, tendo sua privacidade violada.

Uma das barreiras necessarias para manter a seguranca do armazenamento é
o controle de acessos a informacéo, exposto na secdo 3.2.2 — Controles de acessos.
Além disso, sdo necessarias medidas para manter todo o sistema de informacgdes
inerte a ameacas, com a utilizagdo de controles que dificultem ou ndo permitam
ataques de intrusdo, bem como detectem no menor tempo possivel quando um

incidente de intrusdo aos sistemas de informacao ocorrer.
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Primeiramente, deve existir uma politica formal que defina a maneira com que
os sistemas de informag&do devem ser utilizados e as responsabilidades e limites
impostos a cada usuario (ABNT, 2013). A politica de controle de acessos, apresentada
na secao 3.3.2 deste trabalho, define os privilégios de cada usuario que tenha acesso
aos sistemas. Ao definir tais privilégios, convém proibir a instalacdo de softwares em
computadores e dispositivos conectados a rede da organizacao pelos usuarios. Virus
ou codigos maliciosos podem estar disfarcados em arquivos de softwares e, se sua
instalacdo nado for controlada ou monitorada, os dados em poder da organizacao
podem estar ameacados, uma vez que estes cddigos maliciosos podem roubar
senhas e outras informagdes que venham a permitir um acesso mal-intencionado aos
sistemas de informacdo (FONTES, 2006; OLIVEIRA, 2001). Também deve ser
considerada a utilizacao de praticas como nao permitir o uso de midias removiveis em
computadores (pen-drives, cartdes de memoria, CDs e DVDs), criar perfis de usuarios
em computadores com o minimo possivel de privilégios de acesso a configuracdes e
instalacdo de programas ou desligar a auto execucao de programas em computadores
(GOODRICH, TAMASSIA, 2013).

A implementacao de ferramentas de Firewall monta uma barreira entre a rede
interna de uma organizacdo e o mundo exterior (Internet). E uma combinacio de
hardware e software que atua como um filtro de pacotes, permitindo que alguns
pacotes passem e outros ndo, dependendo da configuragcdo executada pelos
administradores de rede. Assim, definidas as politicas de seguranca da organizacao,
a utilizacdo dessa medida permite controlar todo o trafego de dentro para fora da
empresa e vice-e-versa. Os pacotes que ndo possuirem permissao para passar pelo
Firewall sdo descartados. Isso ajuda a prevenir 0 acesso a sites ou fontes indevidas
pelo pessoal da organizagcao, que, muitas vezes, faz isso sem ter conhecimento das
possiveis ameacas, bem como também previne o acesso de pacotes com codigos
maliciosos para a rede interna da organizacdo (KUROSSE, ROSS, 2013;
TANENBAUM, WETHERALL, 2011). A Figura 4 mostra como um Firewall pode ser

posicionado entre a rede interna e a Internet em uma organizacao.
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Figura 4 - Representacéao do posicionamento de um Firewall
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Fonte: Kurosse, Ross (2013).

Outra medida que pode ser utilizada € a implementacéo de servicos de proxy.
Um Proxy System atua como uma entidade intermediaria entre o cliente e o servidor,
verificando se as solicitacfes enviadas sao validas e, s6 entdo, estabelece a conexao
com o servidor desejado fora da rede em que esta instalado, e evitando uma conexao
direta entre o cliente (usuério) e um servidor fora da rede da empresa. Opera em
conjunto com o Firewall, acrescentando um nivel de seguranca a mais para a
informacao em poder da organizagao (OLIVEIRA, 2001). O servi¢o de proxy funciona
como um procurador dentro da rede. Ele recebe a solicitacdo do cliente, verifica a
validade da mesma e, se estiver coerente com as regras estipuladas, efetua a conexao
com o servico solicitado. Esta conexao € estabelecida entre o proxy e o servidor, ndo
permitindo que o cliente entre em conexao diretamente com o servico. Se o retorno
do servidor for valido, conforme as regras configuradas no proxy, este recebe os dados
e, entdo, estabelece uma conexao com o cliente para responder ao que foi solicitado.
Esta medida, além de um filtro entre o usuario e o mundo externo a organizacao,
também pode gerar um registro bem detalhado das operacdes efetuadas entre a rede
interna e a Internet, permitindo um controle do que pode ou nédo entrar na rede da
organizacao e as conexdes que foram efetuadas pela mesma. Para a seguranca dos
dados armazenados na empresa, existe aqui um controle de acessos que, se bem
configurado, pode proibir conexées com sites ou servidores que configurem ameacas

a estes dados.
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Uma medida para manter a seguranca dos sistemas de informacao conectados
a rede da organizacgdo € a utilizacdo de um sistema de detec¢do de invasdo — IDS
(Intrusion detection system). Este sistema verifica os pacotes que entram na rede da
organizacdo, comparando com um banco de dados de assinaturas de pacotes que
representam algum tipo de ameaca aos sistemas de informag&o. Quando um ou mais
pacotes suspeitos sao recebidos, esses sao bloqueados e um alerta é emitido aos
administradores da rede, os quais podem, entdo, tomar as acfes necessarias
(KUROSE, ROSS, 2013). Os principais tipos de ameaca que este sistema pode
detectar sdo: mapeamento indevido de rede, varreduras de portas ndo seguras,
ataques de DoS (negacdo de servico), virus e malwares. Essa medida evita que
individuos mal-intencionados possam adentrar a rede da organizacao com instalacéao
de cddigos malicioso, a fim de explorar vulnerabilidades existentes que permitam

acesso aos dados de forma ilegal.

Também convém que sejam instalados programas antivirus e anti-malware nos
computadores, dispositivos e servidores que os suportem dentro da organizacéo (KIM;
SOLOMON, 2014). Esses programas utilizam dados atualizados constantemente
através dos servidores de seus desenvolvedores e que contém as informacdes das
ameacas que podem afetar um computador ou sistema operacional, explorando
vulnerabilidades que podem colocar em risco a privacidade dos dados armazenados.
Através deste banco de dados, os programas antivirus e anti-malware podem impedir
a entrada de um codigo malicioso em um sistema, como também permitem fazer uma
varredura para verificar se algum destes coédigos nao esta presente no dispositivo, o
eliminando ou colocando em quarentena. Se todas as outras medidas de seguranca
vierem a falhar, permitindo que um virus ou malware tente ser instalado em um
computador, um antivirus pode garantir que ndo aconteca um incidente de seguranca

que signifique um risco aos dados pessoais em poder da organizacao.

Aléem de medidas técnicas, a implementacdo de uma politica de seguranca da
informacgé&o na organizacao € de grande importancia, pois € atravées dela que as boas
praticas de utilizagdo dos sistemas de informacdo sdo regradas. Segundo a Norma
NBR ISO/IEC 27001 (2013), um Sistema de Gestdo da Seguranca da Informacgéo
(SGSI) é projetado para, além de outras atribuicdes, assegurar a selecéo de controles
de seguranca necessarios e adequados para proteger os ativos de informacao de uma

organizacdo, onde se enquadram dados pessoais em poder desta. Maiores detalhes
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sobre SGSI podem ser conferidos na secéo 3.3.6 deste trabalho. Assim, a escolha e
o0 regramento das ferramentas de seguranca da organizacdo dependem deste
planejamento prévio, que deve ser definido conforme os objetivos da organizacéo,
respeitando requisitos de normas e legislativos, e ser divulgado e entendido por todos

0s envolvidos.

Por ultimo, medidas tentando minimizar ataques de engenharia social devem
ser implementadas. Ataques de engenharia social sdo aqueles onde individuos se
fazem passar por outra pessoa ou personalidade, a fim de obter informagdes sigilosas
e confidenciais, conquistando a confianca das pessoas (GALVAO, 2015; FONTES,
2006). O treinamento constante de funcionarios e colaboradores, além da divulgacéo
das politicas de seguranca e regras que devem ser respeitadas € a Unica maneira de
tentar evitar este tipo de ataque a uma organizag&do, diminuindo o risco de dados

pessoais serem divulgados ou vazarem de forma ilegal.

Em resumo, os métodos para manter o armazenamento seguro dos dados

pessoais em poder de uma organizacao estéo representados no Quadro 8.

Quadro 8 - Ameacas e medidas de seguranga para armazenamento seguro

(continua)
Ameaca Medida de seguranca

Tratamento ilegal dos Controle de acessos
dados Politicas de seguranca
Divulgacéo indevida dos Controle de acessos
dados Politicas de seguranca

L Controle de acessos
Copia ilegal

Politicas de seguranca

Engenharia Social

Politicas de seguranca

Treinamentos sobre seguranca da
informacgéao

Modificagao / alteragdo dos
dados sem autorizacéo

Controle de acessos

Politicas de seguranca

Ataques baseados em
senhas

Firewall

Sistema de detecc¢éo de invaséo

Antivirus / anti-malware

Acesso ndo autorizado

Firewall

Controle de acessos

Politicas de seguranca

Acesso a links de fontes
nao conhecidas ou nao
confiaveis

Firewall

Proxy systems




51

(concluséo)

Uso ndo autorizado de Controle de acessos
equipamentos Politicas de seguranca
Antivirus / anti-malware
Controle de acessos

Software malicioso

Fonte: Préprio autor.

3.3.4 Protecéo a perda de dados

No capitulo da Lei 13.709 que trata de seguranca da informacdo, um dos
requisitos é a adocao de medidas técnicas para proteger os dados pessoais quanto a
sua perda. Além da violacdo das regras impostas na legislacdo, a perda de dados
pode oferecer grandes transtornos a organizacdo, uma vez que estes dados podem

ser relevantes para garantir a operacao da mesma.

A perda de dados pode ocorrer por diversos motivos, como falhas em discos e
dispositivos de armazenamento, furtos de equipamentos, cédigos maliciosos que
venham a comprometer os dados, incidentes naturais (alagamentos, vendavais,
terremotos), incéndios ou por acdo de individuos mal-intencionados. Apesar de
medidas serem adotadas para manter os dados seguros (conforme apresentado na
secdo 3.3.3 deste trabalho), incidentes podem ocorrer, acarretando, por vezes, na
destruicdo ou perda de informac¢des da organizacgéo, incluindo dados pessoais. As
medidas que devem ser adotadas, neste caso, sdo para garantir que os dados estejam

disponiveis mesmo apds a ocorréncia de um incidente.

A Norma ABNT ISO/IEC 27002 (2005) dispbdes sobre a necessidade de se
manter cépias de seguranca para garantir a integridade e disponibilidade da
informacdo na organizacdo. Devem existir meios que garantam copias das
informacdes e dos recursos informaticos, como softwares para garantir que estes

sejam recuperados ap0s um desastre, em um tempo aceitavel.

Alguns procedimentos devem ser adotados e precisam estar de acordo com as
politicas definidas para geracdo das coOpias de seguranca. As coOpias devem ser
mantidas em local seguro, distante do local de origem, evitando que sejam vulneraveis
aos mesmos desastres que possam ocorrer a este. A frequéncia da geragcdo das
cOpias deve estar de acordo com as diretrizes propostas em politicas de segurancga,
e as mesmas devem ser testadas periodicamente, garantindo seu uso no caso de um

incidente ocorrer. As midias ou o local de armazenamento das cépias de seguranca
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deve respeitar as regras de controle de acesso, evitando que os dados sejam expostos
a pessoal indevido.

Os dados pessoais devem ser incluidos nas informacgdes salvas em coépias de
seguranca, garantindo que as mesmas nao sejam perdidas caso ocorra um incidente

que venha a causar sua indisponibilidade no local principal de armazenamento.

A implementacéo de um Plano de Continuidade de Negdcios também deve ser
considerada, com o objetivo de minimizar os impactos resultantes de um desastre e a
recuperacio das operacdes no menor tempo possivel (SEMOLA, 2003). O Plano de
Continuidade de Negdcios deve possuir as diretrizes e acdes que devem ser tomadas
na ocorréncia de um desastre, apontando as responsabilidades de cada envolvido em
retomar as operagbes da organizacdo. A Norma ABNT ISO/IEC 27002 (2005)
apresenta as diretrizes para implementacdo de um Plano de Continuidade de
Negdcios, apontando os aspectos que devem ser levados em conta neste processo.
Os dados pessoais em poder da organizacdo devem ser considerados como ativos

criticos de informacédo na implementacao do plano.

A implementacédo de um Plano de Continuidade de Negdcios, aliado a geragéo
e controle de coOpias e seguranca mantem o0s dados pessoais seguros quanto a sua
perda por incidentes que possam ocorrer. O Quadro 9 apresenta as ameacas
envolvidas e as medidas propostas.

Quadro 9 - Ameacas e medidas de seguranca para protecdo a perda de dados
Ameaca Medida de seguranca
Plano de Continuidade de Negbcios
Cépias de seguranca
Comprometimento dos Plano de Continuidade de Negbcios
dados Copias de seguranca

Plano de Continuidade de Negocios
Cépias de seguranca

Plano de Continuidade de Negocios
Cépias de seguranca

Dano fisico a midia

Furto de equipamentos

Desastres fisicos

Fonte: Préprio autor.
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3.3.5 Garantia da disponibilidade dos dados

A Lei 13.709 néo requisita explicitamente que os dados estejam disponiveis em
sua totalidade. Porém, convém que a organizacdo mantenha seus sistemas de
informacdo sempre aptos a responder as demandas, tanto dos objetivos da
organizacao, quanto aos requisitos das normas e legislagdes vigentes. Segundo a Lei
13.709, os titulares podem solicitar informacdes sobre seus dados a qualquer
momento, e essa informacdo deve estar disponivel para ser entregue quando

solicitada.

A garantia da disponibilidade de dados e informacdes se baseia na implantacao
de um Plano de Continuidade de Negdcios, apresentada na secdo 3.3.4 deste
trabalho. As diretrizes de um plano de continuidade de negdécios permitem que a
organizacdo nédo interrompa suas operacdes criticas no caso de um desastre ou
incidente venha a acontecer. Quanto menor o tempo de resposta para um evento,

menores 0s prejuizos para a empresa (KIM; SOLOMON, 2014).

A implementacdo de medidas depende dos objetivos adotados pela
organizacdo. Se a disponibilidade dos dados € critica, devendo estar totalmente
disponivel, o tempo todo, as medidas a serem adotadas devem seguir diretrizes que
garantam esta disponibilidade. Se a necessidade desta disponibilidade ndo é tao
grande, as medidas adotadas podem ser de menor grandeza. A analise destas

questdes deve ser realizada ao se criar um Plano de Continuidade de Negdcios.

Como forma de classificar o nivel desejado para continuidade de negocios,
podem ser adotadas medidas conforme descrito no Quadro 10 (SEMOLA, 2003; KIM,
SOLOMON, 2014). As medidas descritas sdo aconselhaveis, ndo obrigatérias, pois a
escolha das estratégias depende diretamente do nivel de tolerédncia da organizacéo
quanto ao tempo de retorno das operagbes, do or¢camento disponivel para
implementacdo das medidas propostas e do nivel de risco que a empresa esta
disposta a correr. Maiores detalhes sobre medidas para continuidade de negdcios
estéo disponiveis em literatura (SEMOLA, 2003; KIM, SOLOMON, 2014; FONTES,
2006; ABNT, 2005).
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Quadro 10 - Estratégias de centros de dados para recuperacao de desastres

Estratégia Descricéo Caracteristicas
Redundancia de infraestrutura, canais de
comunicacéo, de energia e armazenamento.
Assim que houver falha no sistema original,
Estratégia que estd | uma "copia” entra em operacdo no menor
pronta para entrar | tempo possivel. Pode ser citado como exemplo
Hot-site em operacao assim | a implantacao de um sistema espelhado de
gue um incidente processamento de informacdes, em locais
ocorrer. distintos. Quando um desses sistemas para de
operar, por algum motivo, o outro entra em
operagao instantaneamente.
Custo elevado de implementacéo.
Utilizacdo de medidas que mantenham a
organizacdo em operacao apds um incidente,
mas que demanda mais tempo para voltar as
operacdes apos um incidente. Pode ser
Estratégia em que | exemplificado como um sistema de e-mails,
a organizacdo tem | que perde sua conexao de comunicagéo. O
Warm-site | UmMa tolerancia retorncz das ope_ragc“)es leva alqun_s minutos,
maior de tempo de | mas ndo causa impactos sensiveis as
resposta a um operacdes da organizacdo. Outro exemplo
incidente. pode ser a falta de energia, que pode ser
suprida com a utilizacao de no-breaks até que o
fornecimento seja reestabelecido, havendo o
risco de que o tempo de retorno seja maior que
a capacidade de trabalho do no-break.
Estratégia em que | Opcédo onde as medidas de recuperacdo
0S recursos de demandam um maior tempo, provavelmente
infraestrutura sao com substituicdo de equipamentos e
Cold-site minimos, existindo | carregamento de dados, software e hardware

uma tolerancia

maior de resposta a

incidentes.

no novo local. Custo relativamente baixo de
implementacéo, mas grande risco de
indisponibilidade.

Fonte: Préprio autor.

A implantacdo de medidas para manter os dados disponiveis depende

diretamente dos objetivos de uma organizacdo, do tempo que a mesma pode ficar

indisponivel apds um incidente ou desastre, e do orcamento disponivel para implantar

as medidas cabiveis. De qualquer forma, um Plano de Continuidade de Negdcios, com

estratégias bem definidas para contingéncia, deve ser implementado. Este plano deve

conter as responsabilidades e as a¢fes necessarias a cada um dos riscos que a
empresa esta vulneravel. As normas ABNT ISO/IEC 27002 (2005) e ABNT ISO/IEC

27005 (2008) apresentam as diretrizes para auxiliar na implementacao de um Plano

de Continuidade de Negdcios.
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3.3.6 Gerenciamento da seguranca dos dados

O gerenciamento da seguranca dos dados em uma organizagcdo parte da
elaboracdo de um Sistema de Gestdo da Seguranca da Informacdo (SGSI). E um
processo complexo, mas apresenta as diretrizes para controlar e manter todas as
outras medidas de seguranca necessarias a organizacao. O SGSI deve possuir uma
Politica de Seguranca da Informacgéo, a qual estabelece o grau de importancia da
informacéo para a empresa, a importancia dos sistemas de informacéo os objetivos
da organizacdo em manter tal politica (OLIVEIRA, 2001; ABNT, 2013). A Norma ABNT
ISO/IEC 27001 (ABNT, 2013) apresenta as diretrizes para implementagdo de um
SGSI em uma organizacdo, independentemente do tipo ou tamanho. Para
complementar, a Norma ABNT ISO/IEC 27002 (ABNT, 2013) demonstra as técnicas

de seguranca e 0s controles necessarios para implementar um SGSI.

O SGSI deve ser implementado com conhecimento da organizagdo. O
conhecimento dos riscos que podem afetar a seguranca da informacéo é fundamental
para implementacdo de um sistema de seguranca soélido. A Norma ABNT ISO/IEC
27005 (ABNT, 2008) apresenta as diretrizes para gestdo dos riscos em uma

organizacao.

Utilizando as trés normas citadas anteriormente, uma organiza¢do consegue
implementar um SGSI completo e abrangente, dentro de seus objetivos e que
contemple todos os pontos necessarios de controle.

Para atender os requisitos da Lei 13.709, um SGSI deve contemplar os
controles apresentados nas seclBes anteriores deste capitulo, com as
responsabilidades cabiveis a cada uma delas. Além disso, deve fornecer as diretrizes
e as responsabilidades para fazer a comunicagéo da ocorréncia de um incidente que
envolva os dados pessoais em poder da empresa, de forma documentada e com a

definicdo dos responsaveis para executar as agdes necessarias.

As diretrizes para comunicar um incidente, conforme descrito na Lei, devem
contemplar a maneira como a comunicacao deve ser feita. Essa comunicacéo deve
conter a ocorréncia, quais os titulares de dados envolvidos, as medidas de controle
de seguranca que foram utilizadas para evitar que o incidente ocorresse, 0S riscos

relacionados ao incidente, e as acdes e meéetodos de contingéncia utilizados para



56

mitigar os efeitos do incidente. Deve estar explicita a forma como essa comunicagao

deve ser feita e quem s&o 0s responsaveis para executa-la.

Uma politica de seguranca da informacdo bem implementada deve ser
conhecida por todos os colaboradores envolvidos, e todos devem saber suas
responsabilidades quanto a seguranca da informacéo e dos dados pessoais em poder

da organizacéo.
3.4 CONSIDERACOES FINAIS

O atendimento a Lei 13.709, no que diz respeito a meios informaticos e técnicas
de seguranca da informacéo, se baseia fundamentalmente na implementacado de um
SGSI na organizacdo. Conforme as diretrizes apontadas na norma ABNT ISO/IEC
27001 (ABNT, 2013), a organizacado deve conhecer seus objetivos, sua estrutura, 0s
riscos a que estad sujeita, para fazer um planejamento coerente das medidas de
seguranca que devem ser implementadas. Este planejamento deve contemplar os
requisitos da Lei, com o objetivo de manter os dados pessoais em seu poder de forma
segura, conforme estipulado pela mesma. E coerente que exista este planejamento
prévio, documentado em politicas de seguranca, e todos os envolvidos devem estar
cientes de suas responsabilidades, para que as medidas de seguranca adotadas pela

empresa tenham o efeito esperado.

Com o conhecimento dos processos onde € necessario implementar e controlar
medidas de seguranca da informacédo, as acdes a serem tomadas se tornam mais
faceis. Estas medidas néo significam, unicamente, a protecdo aos dados pessoais em
poder da organizacdo, mas representam a preservacao de toda informacao relevante
aos negécios da mesma. Desta maneira, os dados pessoais devem ser tratados como
uma informacgéo confidencial da organizacdo, como um ativo de grande importancia

para a mesma

As medidas técnicas de seguranca apresentadas neste capitulo tém carater
bem abrangente. Desta forma, a definicdo de quais devem ser implementadas em
uma organizacdo deve se basear nos objetivos e requisitos das politicas de
seguranca. Como as organiza¢gfes ndo sao iguais umas as outras, ndo existe uma
obrigatoriedade de adocéo de todas as praticas apresentadas neste capitulo. Cada

organizacao possui seus respectivos riscos de seguranca, e a implementacao de
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medidas de seguranca devem considerar tais riscos. Também deve ser observado o
orcamento disponivel pela organizacdo para implementacao de tais medidas. Uma
empresa de pequeno porte provavelmente ndo adotara as mesmas medidas de uma

empresa de grande porte.

Apébs apresentar as principais medidas que podem ser adotadas para manter
os dados pessoais em seguranca, conforme os requisitos estabelecidos na Lei 13.709,

0 proximo capitulo descrevera a proposta de solucéo deste trabalho.
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4 PROPOSTA DE SOLUCAO

A proposta de solugédo para este trabalho consistiu na selecdo de trés
empresas, a fim de analisar seu conhecimento da Lei 13.709 e realizar o levantamento
do nivel de seguranca e das medidas de seguranca da informac&o implantadas em
relagdo a protecdo de dados pessoais. Isso permitiu criar um panorama atual das
organizac6es, a fim de definir as medidas técnicas de seguranca da informacéo que
deveriam ser implementadas para atender os requisitos da Lei e, por fim, criar uma
proposta razoavel a cada organizacdo para implementacdo das ferramentas e

medidas faltantes para o atendimento aos requisitos da Lei.

Para realizacdo da proposta, foi definida a utilizacdo do método de pesquisa
exploratéria com multiplas fontes (estudos de caso), numa abordagem qualitativa. A
pesquisa exploratéria, segundo Creswell (2010), busca entender o significado que os
individuos atribuem a um problema, analisando os dados coletados no ambiente da
organizacao a partir das particularidades interpretadas para um contexto geral. Este
meétodo de pesquisa apresenta um resultado mais flexivel, com foco na individualidade
de cada organizacdo estudada. Segundo Gil (2009), o estudo de caso exploratério
busca uma visdo mais acurada do problema para, posteriormente, construir uma

hipétese capaz de orientar outras etapas do trabalho, ou trabalhos futuros.

A partir deste contexto, foi realizado o planejamento das atividades a serem

desenvolvidas, as quais séo:

1. Aplicacdo de questionario, buscando a compreensao cenario das
organizagdes que estavam sendo estudadas neste trabalho, em relagéao
a entendimento dos requisitos da Lei 13.709 e as medidas de seguranca

da informacao implantadas;

2. Andlise do cenéario de cada organizacdo, no que diz respeito aos
aspectos de seguranca atuais e os objetivos quanto a protecdo de dados

pessoais;

3. Elaboragédo de um panorama geral sobre a visdo das organizagdes em

relacéo a Lei 13.709 e suas responsabilidades;
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4. Levantamento das necessidades individuais de cada organizacao
guanto a implementacédo de medidas e ferramentas de seguranca da

informacéo para o atendimento a Lei 13.709;

5. Elaboragdo e apresentacdo de propostas de melhorias para cada
organizagéo, com o objetivo do atendimento total da Lei 13.709;

6. Aplicagdo do questionario final, com objetivo de analisar a aceitagdo das

propostas apresentadas;

7. Avaliacdo dos resultados.
4.1 SELECAO DAS ORGANIZACOES

A selecdo das empresas onde os estudos de caso foram realizados foi baseada

nos seguintes critérios:

a) A organizagdo deve possuir dados pessoais em seu poder, armazenados
de forma digital;

b) A organizacdo deve contar com setor de Tecnologia da Informacéo

implementado;

c) A organizacdo deve dispor de facilidade de acesso a diretores, gestores e
responsaveis pela area de Tecnologia da Informacao, a fim de responder
aos questionarios e entrevistas propostos.

Nas subsecdes seguintes, sdo apresentados os casos selecionados para
realizacdo dos estudos de caso. Como forma de manter a confidencialidade, os nomes
das empresas nao sao revelados, bem como obteve-se o cuidado de nao informar
dados que pudessem expor tanto a empresa quanto funcionarios ou pessoas ligadas

a mesma.

4.1.1 Caso 1-EmpresaAlfa

A empresa Alfa € um 6rgao publico, instituido na cidade de Caxias do Sul desde
maio de 2004. Atua com o atendimento direto ao publico, recebendo e gerando

informacdes diariamente sobre reclamacfes, consultas e dendncias de cidadaos.
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Apesar de ser um braco de uma entidade a nivel nacional, a &rea de abrangéncia de
suas operacgodes é regional, aplicada somente a cidade de Caxias do Sul.

Sua organizacao interna compreende areas de atendimento direto ao publico,
area juridica, secretarias e fiscalizacdo. Além destas areas, existem diferentes
programas executados na comunidade da cidade de Caxias do Sul, onde todos

envolvem a coleta e tratamento de dados pessoais.

Desde o ano de 2007, tem capacidade de atendimento de cerca de 200
pessoas por dia, gerando uma grande quantidade de dados pessoais em seu poder.
Além do atendimento direto, em sua sede, é possivel preencher formularios em seu
site, onde dados pessoais podem ser enviados e armazenados pela empresa.
Também possui tratamento juridico de informacdes, onde podem existir dados
sensiveis, de individuos ou empresas, armazenados em seus bancos de dados. Além
de servicos que se aplicam a tratamento de dados pessoais com fins diretamente
ligados aos titulares, a empresa oferece dados de pesquisa, utilizando os dados

fornecidos pelos individuos e por outras organizacoes.

Em resumo, a empresa Alfa realiza coleta e tratamento de dados pessoais de
seus funcionarios, do publico ao qual atende e, também, para fins de pesquisa, dados

pessoais que podem ser recebidos de outras organizacgdes.

4.1.2 Caso 2 -Empresa Beta

A empresa Beta atua no ramo de agronegdécios e desenvolvimento de
tecnologias genéticas para cultivo de hortalicas. Possui sede na serra gaucha,

atuando h& aproximadamente 40 anos neste ramo.

Os produtos da empresa sao distribuidos para todo o Brasil. Também possui
laboratorio para desenvolvimento de novas tecnologias e testes em seus produtos. A
distribuicdo € feita através de representantes cadastrados na empresa. Além dos
distribuidores, existe um canal de venda on-line, onde os clientes podem se cadastrar
e realizar a compra dos produtos diretamente pela internet. O desenvolvimento das
tecnologias de Tl é feito internamente, portanto, existe uma area bem estruturada no

que diz respeito a sistemas de informacao.



61

De forma geral, a empresa possui dados pessoais de seus funcionérios e
colaboradores, de fornecedores, dos clientes que realizam cadastro em seu e-

commerce, além dos clientes tratados pelos representantes da empresa.

4.1.3 Caso 3 - Empresa Gama

Empresa do ramo moveleiro situada em Caxias do Sul, a Gama atua no
mercado desde a década de 1940, porém, somente em 1985 atua na producéo de

moveis com projeto e designs autorais.

Em sua sede, realiza a fabricacdo dos méveis, 0s quais sdo vendidos ao cliente
final através de lojas autorizadas. A venda direta ocorre somente a clientes
corporativos, como hotéis, pousadas ou resorts. Os produtos da empresa Gama sao

comercializados em todo o Brasil, e em alguns paises no exterior.

A empresa possui um setor de Tl estruturado em sua sede, o que auxilia na
realizacdo da proposta deste trabalho. Os dados pessoais que estdo em seu poder
sdo: dados de funcionarios e colaboradores, dados de clientes, dados de lojistas e

dados de fornecedores.

4.2 QUESTIONARIO DE PESQUISA SOBRE REQUISITOS DA LEI 13.709 E
ATUAL CENARIO DAS ORGANIZACOES

A primeira etapa realizada foi a aplicacdo de um questionario com perguntas
fechadas, o qual teve por objetivo verificar a percepcdo e entendimento das
organizac¢des quanto as suas responsabilidades no atendimento aos requisitos da Lei
13.709, como também analisar como as empresas tratavam a seguranca da
informacgéo e de dados pessoais. Foram avaliados o entendimento e a preocupacao
guanto a seguranca da informacéo, o conhecimento dos riscos e das ameacas, e quais

medidas e ferramentas ja estavam implementadas em cada organizacao.

O questionario aplicado procurava, como objetivo primario, perceber o nivel de
entendimento dos envolvidos e da empresa quanto aos requisitos da Lei 13.709 e
analisar a situacdo da organizacdo quanto a preocupacao sobre a seguranca da
informacdo. Como objetivos secundarios, identificar qual a percepcdo da empresa
guanto ao impacto que a aprovagao da Lei teria sobre a mesma e o conhecimento

sobre a maneira que os dados pessoais eram tratados pelos envolvidos, como
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também analisar qual a percepcado da organizagdo quanto as ameacas presentes na
organizagdo e quais as ferramentas ja eram utilizadas para minimizar tais riscos. O

questionario esta disponivel no Apéndice A deste trabalho.

O questionario € dividido em secdes, onde a primeira apresenta questdes
referentes & percepc¢do da Lei 13.709, a segunda secao se refere aos dados pessoais
em poder da empresa, a terceira parte aborda a gestdo da seguranca e a quarta
apresenta questdes referentes a medidas de seguranca implementadas. As perguntas
serdo fechadas, ou seja, terdo alternativas definidas para cada questdo como
respostas. A utilizacdo deste método de questionario permite uma analise qualitativa
posteriormente. Para planejamento e analise da elaboracdo do questionario, foram
utilizados métodos descritos na literatura (YIN, 2015; GIL, 2009; VIEIRA, 2009; GIL,
2008).

O publico alvo definido para responder os questionarios foram os gestores das
organizacdes e os responsaveis pela infraestrutura e sistemas de informacao destas.
Foram selecionados os gestores da organizagdo, com a finalidade de verificar a
preocupacdo que 0S mesmos possuem quanto a seguranca da informacdo e dos
dados pessoais em poder da organizacdo e 0s responsaveis pela area de Tl para
obter informacbes pertinentes aos sistemas de informacdo e de seguranca da

informagao da empresa.

Terminada a coleta de dados, foi desenvolvido um panorama das organizacdes
através da analise dos resultados da pesquisa realizada, a fim de desenvolver a

proposta de solucao deste trabalho.
4.3 ANALISE DAS RESPOSTAS DO QUESTIONARIO

Apbs a aplicagdo do questionario definido na secéo anterior, foram avaliadas
as respostas obtidas e realizada uma analise para buscar compreender quais dados
pessoais a empresa possuia em seu poder, quais as medidas ja adotadas para manter
em seguranca estes dados e identificar as ameacas que poderiam afetar os mesmos.
A andlise das respostas foi complementada com visitas as organizac¢des, as quais sdo

abordadas na Secéo 4.4.

A analise verificou, primeiramente, as respostas obtidas quanto ao

entendimento da Lei 13.709 por parte das empresas, procurando perceber como a
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empresa estava abordando a aprovagdo da Lei e se ja existia algum projeto em
andamento para se adequar aos requisitos impostos pela mesma. Foi analisado,
posteriormente, como a empresa tratava os dados pessoais em seu poder, verificando
quais tipos de dados a mesma possuia e como esses dados eram armazenados e
manipulados. Também foram verificadas quais as medidas de seguranca da
informacao ja eram implementadas em cada organizacéo, confrontando as respostas
do questionario com as ferramentas e medidas pesquisadas na literatura e

apresentadas no Capitulo 3.

A fim de atender os objetivos anteriormente descritos, a analise do questionario

levou em consideracao os seguintes pontos:

a) o conhecimento sobre os aspectos da Lei 13.709 deve ser de conhecimento
da area de Tl e dos gestores das organizacoes;

b) a compreensdo do que sdo dados pessoais e de quais dados pessoais a
empresa possui poder deve ser pertinente tanto a area de Tl quanto aos

gestores da organizacao;

c) o conhecimento sobre politicas de seguranca e sobre a possivel
implantacdo de um SGSI deve ser de conhecimento tanto da area de TI

guanto dos gestores da organizacao;

d) o conhecimento sobre ferramentas e medidas de seguranca implantados é
responsabilidade da area de Tl das organizacoes;

e) 0 conhecimento sobre ameacas e riscos que cercam a informacdo nas

organizacOes é, também, relacionado a area de TI.

Como resultado desta andlise, era esperado que, por possuirem dados
pessoais em seu poder, as empresas selecionadas possuissem conhecimento da
necessidade de manter esses dados de forma segura, tanto na area de Tl, quanto nas
areas gerenciais das mesmas. Em relacdo a seguranca da informagéo, esperava-se
que as organizacOes ja possuissem ferramentas e medidas implementadas. Era
esperado que essas medidas provavelmente focassem a seguranca de informacdes
pertinentes aos negdécios da empresa, ndo se estendendo aos dados pessoais da

forma que a Lei 13.709 propde.
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4.4 ELABORACAO DO PANORAMA GERAL SOBRE A VISAO DAS
ORGANIZACOES

Apoés a analise individual de cada organizacdo quanto ao conhecimento dos
requisitos da Lei 13.709 e as medidas de seguranca da informacéao ja implementadas
em cada organizacéo, foi elaborado um panorama geral sobre a visdo das empresas

selecionadas quanto ao tema abordado neste trabalho.

Para auxiliar na elaboracdo deste panorama, foram realizadas visitas as
organizagOes selecionadas, a fim de visualizar os processos realizados nas mesmas
e ter uma melhor compreensao das operac¢des que incluiam a manipulacdo de dados
pessoais. A observacéo e compreenséo dos processos e de como a empresa estava
estruturada foi essencial para complementar a analise dos dados extraidos no
questionario aplicado, ajudando a entender onde existia a necessidade de aplicacao,
tanto das normas da Lei, quanto as medidas de seguranga da informag&o.

O panorama foi elaborado com fim informativo, apresentando qual o
conhecimento e comprometimento com a Lei 13.709 de forma geral, e agrupando as
andlises das pesquisas realizadas nas organizacfes. Assim, péde-se ter uma visdo
da receptividade da aprovacao da Lei por parte das organizacdes, de uma forma mais
generalizada. Como hipé6tese, era possivel que as organizacfes nao tivessem o
preparo necessario para atender os requisitos propostos na Lei, ou, até mesmo, o

conhecimento de todo o regramento imposto pela mesma.

7

Também se tornou possivel visualizar como € o0 gerenciamento e
implementacdo de ferramentas e medidas de seguranca da informacédo de forma
geral, agrupando os resultados dos questiondrios aplicados. As empresas
selecionadas, pelo porte que possuem, provavelmente ja possuissem,
implementadas, ferramentas que garantiriam a seguranga das informacdes internas,
pertinentes ao negocio das mesmas. Porém, de forma geral, os dados pessoais

poderiam né&o estar incluidos neste nivel de protegéo.

A elaboracéo deste panorama serviu, principalmente, para demonstrar como a
aprovacao da Lei 13.709 estad sendo observada pelas organizacdes e como estas

estavam se preparando para implementar os requisitos impostos.
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45 LEVANTAMENTO DAS NECESSIDADES INDIVIDUAIS DE CADA
ORGANIZACAO

Esta etapa do trabalho consistiu de um estudo das medidas e ferramentas de
seguranca da informacédo que precisariam ser implementadas para cada organizacao,

a fim de cumprir plenamente os requisitos impostos pela Lei 13.709.

Analisando as respostas dos questionarios aplicados nos estudos de caso,
juntamente com as visitas realizadas, foi possivel perceber se havia a compreensao
dos requisitos impostos pela Lei 13.709. Também foi possivel avaliar os dados
pessoais que a empresa possuia, sua preocupacdo em manter estes dados em
seguranca e a situacao de cada empresa no que diz respeito a ferramentas e medidas
de seguranca da informacdo implementadas. Assim, foi possivel fazer uma relacéo

com as necessidades impostas pela Lei.

No contexto apresentado, para cada uma das ferramentas e medidas
apresentadas para transmissdo segura de dados, controle de acessos, protecao
contra vazamento de dados, protecdo a integridade dos dados, protecdo quanto a
perda indevida dos dados, garantia de disponibilidade dos dados e gerenciamento da
seguranca dos dados, deveria ser observado se a empresa possuia os cuidados
necessarios implantados, como estavam implantados e se realmente satisfaziam as
normas estabelecidas na Lei 13.709. Cabe observar que, dependendo dos processos
e das necessidades individuais de cada organizacao, talvez nem todas as ferramentas
deveriam ser implementadas. Também seria possivel que alguma medida ou
ferramenta pudesse estar implementada de forma incompleta ou que néo satisfizesse

o nivel de seguranca desejado para atender os requisitos da Lei.

No caso de alguma medida ou ferramenta ndo estar implementada de maneira
satisfatdria conforme as necessidades impostas pela Lei, a mesma foi sugerida como

melhoria para cada uma das organizacdes

46 ELABORAGAO E APRESENTAGCAO DAS PROPOSTAS DE MELHORIA
PARA AS ORGANIZACOES

Com base nas andlises feitas para cada organizagdo, foi elaborado um

documento direcionado a cada uma das empresas, apresentando sugestbes de
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implementagéo ou melhoria de ferramentas e medidas de seguranc¢a da informagéo,

com o objetivo de atender os requisitos da Lei 13.709.

O documento foi direcionado aos gestores da organizacéo e gestores da area
de TI. Neste documento, foram descritas as necessidades de melhoria observadas
nas analises anteriormente definidas, juntamente com a justificativa da implementacéo

de cada uma delas.
4.7  AVALIACAO FINAL DA APLICACAO DOS ESTUDOS DE CASO

Apbs a apreciacao do relatério elaborado para cada um dos estudos de caso,
uma avaliacéao foi realizada, com o intuito de verificar a percepc¢éo e aceitacéo de cada
organizacdo quanto as alteracdes e implementacdes propostas para o atendimento
da Lei 13.709.

Foi utilizado o método de entrevista como forma de evidenciar a aceitacdo das
propostas. A entrevista, segundo Gil (2009), € uma técnica que permite a obtencao de
dados em profundidade nos mais diferentes aspectos. Além disso, € uma técnica que
permite flexibilidade e adaptacédo conforme a entrevista é conduzida. A entrevista foi
do tipo guiada, onde as perguntas sdo pré-determinadas, mas a ordem e a formulacdo
das mesmas durante a entrevista poderiam ser alteradas, dando flexibilidade para

adequar o curso da mesma conforme caracteristicas do entrevistado.

As entrevistas foram direcionadas aos gestores da area de Tl das organizacfes
e aos gestores das organizagfes. A preparagdo para as mesmas ocorreu na seguinte

ordem:
1. Elaboracao do questionario guia, disponivel no Apéndice B;
2. Agendamento das entrevistas;
3. Realizacdo da entrevista,
4. Analise e elaboracédo de uma concluséao.

A andlise dos resultados foi elaborada pela técnica classica apontada por Gil
(2009). Esse método procura reunir, organizar e sumarizar os dados de forma a
explorar de forma mais aprofundada um determinado assunto. Esperava-se, com isso,

montar uma visdo de como foi a receptividade das organiza¢des quanto as melhorias
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que deveriam ser realizadas com a aprovacédo da Lei 13.709 e como as mesmas
providenciariam as adequacdes necessarias para atender os requisitos da Lei.
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5 ESTUDOS DE CASO

Conforme proposto no Capitulo 4, a primeira etapa para analise dos casos
selecionados foi a aplicacéo do questionario apresentado no Apéndice A. Juntamente
ao questionario, visitas foram realizadas nas empresas, a fim de evidenciar fatos que
poderiam ndo estar claros somente com a andlise das respostas recebidas. Durante
as visitas, também se pdde perceber como séo realizados 0s processos de tratamento

dos dados.

Com os retornos dos questionarios aplicados e demais informacgdes, foi
possivel realizar a analise qualitativa de cada caso. A analise contempla,
primeiramente, a apresentacdo do panorama atual de cada organizacdo em relacao a
seguranca da informacdo e conhecimento geral da aprovacao da Lei 13.709/18. Tal
panorama procura evidenciar somente o posicionamento de cada um dos casos

estudados.

Posteriormente, para cada um dos casos, foi realizada uma analise qualitativa,
com o objetivo de verificar se os controles e medidas adotados pelas empresas para
manter a seguranca dos dados estdo de acordo com as praticas estudadas na
literatura e apresentadas no Capitulo 4, em acordo com 0s requisitos impostos pela
Lei 13.709/18.

Com base na andlise de cada caso, foi possivel elaborar as propostas de
melhoria, as quais foram apresentadas para cada uma das empresas estudadas, a
fim de se obter um retorno sobre sua validade e possivel implementacéo futura. A
seguir sdo apresentados os resultados e propostas de melhoria para cada um dos
casos selecionados para realizagéo desse trabalho.

5.1 CASO 1-EMPRESA ALFA

A Empresa Alfa, conforme observado na Secdo 4.1 desse trabalho, € uma
empresa de direito publico, de atendimento direto ao publico em geral. Para coleta de
informac0des e dados, além da pesquisa, foi realizada uma visita ao local, onde p6de-

se ter uma visdo melhor dos processos realizados.
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5.1.1 Panorama atual — Empresa Alfa

A primeira etapa da analise realizada para o Caso 1 constitui da elaboracéo de
um panorama atual de como a empresa trata tanto a aprovacdo da Lei, quanto a

seguranca da informacédo e dos dados em seu poder.

A Empresa Alfa buscou conhecer os requisitos impostos pela Lei 13.709/18,
principalmente no ambito juridico e burocratico. Conforme retorno do questionario e
observacdes feitas na visita realizada, a empresa levou o assunto para reuniées
gerenciais, buscando apoio da direcdo para realizar as mudancas necessarias para
atender os requisitos impostos pela Lei. Além de buscar entender os requisitos da Lei,
a empresa também procurou alternativas para atendé-los e possui projetos em

andamento para tal.

O armazenamento de dados pessoais da Empresa Alfa é feito em bancos de
dados dedicados, tanto de fornecedores, clientes e funcionarios. Ao realizar
atendimento ao publico, os dados sdo preenchidos em formularios fisicos que,

posteriormente, sdo cadastrados em um sistema com base nacional.

A empresa também utiliza dados pessoais para realizacdo de pesquisas e
dados estatisticos. Esses dados, segundo constatado, podem ser relacionados com
seus titulares, ndo atendendo os requisitos impostos pela Lei. Também existe a
possibilidade de acessar as informacdes prestadas pelo publico, de maneira fisica,
assinando termos de compromisso internos da instituicdo. Questionados sobre a
pratica, a empresa informou que, por se tratar de processos publicos, € permitido que
se realize tal consulta, de forma legal, desde que exista o termo de compromisso
assinado.

A empresa informou que possui uma Politica de Seguranca da Informacao
documentada e divulgada para os colaboradores, a qual é revisada periodicamente,
incluindo, também, os riscos iminentes a seguranca da informacao, a fim de melhorar
as praticas para protecdo de dados na empresa. A politica da seguranca conta,

também, com o apoio e comprometimento da direcdo da organizacao.

A empresa informou, também, que possui politicas documentadas para controle
de acessos na empresa, a qual é divulgada para todos os colaboradores, para que

estes conhecam suas responsabilidades e deveres em relacdo a utilizacdo de
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sistemas de informacdo na organizagdo. Também existe controle no acesso de
clientes, visitantes e fornecedores dentro das dependéncias da empresa, 0s quais nao
podem circular desacompanhados e ndo possuem acesso a rede de dados da mesma.

Para complementar, existem registros de atividades efetuadas na rede da empresa.

Para minimizar os riscos quanto ao armazenamento seguro dos dados, a
empresa Alfa adota medidas como restricdes de uso de dispositivos pessoais, como
smartphones, tablets ou notebooks, diferentes privilégios de acesso a arquivos e
dados na rede, limitacao das atividades dos funcionarios em seus computadores, nao

sendo permitido instalar softwares ou alterar configuracdes.

Os sistemas e computadores sao regularmente auditados a fim de verificar se
existem softwares nédo autorizados instalados, bem como existem programas antivirus
atualizados instalados nessas maquinas. Nao existe possibilidade de trabalho remoto

na empresa.

Na visita realizada, pode-se constatar que a administracdo dos sistemas é
realizada pela Prefeitura de Caxias do Sul, sem o envolvimento do pessoal da
Empresa Alfa. Dessa maneira, ndo foi possivel verificar se existem sistemas de
firewall, proxy ou detecc¢éo de invasao de rede implantados. Também néo foi possivel
identificar como sdo tomadas medidas quanto a perda indevida de dados, nem sobre
transmissdo segura de dados e continuidade de negdcios.

5.1.2 Andlise do panorama atual — Empresa Alfa

A Empresa Alfa, como se pode verificar, utiliza dados pessoais em todos 0s
processos de trabalho executados na organizagéao. Os processos incluem a coleta de
dados, de forma fisica em formularios e relatérios e a inclusdo destes dados em

sistema informatizado, desenvolvido para os servigos prestados pela mesma.

Por se tratar de uma empresa publica, todo o servico de manutencéo e controle
de infraestrutura de Tl é prestado pela Prefeitura de Caxias do Sul. Contudo, é
aconselhavel adotar praticas de seguranca da informacdo para proteger os dados,
tanto da organizacdo quanto pessoais, protegidos de ameacas que podem

comprometer os mesmos.
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Primeiramente, € aconselhdvel que se tenha uma politica de seguranca da
informagé&o implementada, com o apoio da dire¢c&o tanto para sua devida manutengao
e divulgacdo aos funcionarios e envolvidos. A politica de seguranca da informacao
deve possuir, claramente, os objetivos da organizacéo e todas as definicbes quanto a
objetivos e principios para orientar as atividades de seguranca da informacéo, além
de atribuir as responsabilidades aos envolvidos. O escopo da politica de seguranca
deve estabelecer, também, os limites até onde € possivel se ter controle da informacéo
em poder da organizacao, levando em conta que os servicos de Tl sdo providos pela

Prefeitura de Caxias do Sul.

Uma politica de analise de riscos deve ser implementada, avaliando os ativos
de informacdo em poder da empresa (principalmente os ativos tratados de forma
fisica), as ameacas que podem atingir esses ativos, as vulnerabilidades que podem
permitir gue as ameacas atinjam os ativos e o0s controles ja utilizados para manter a
seguranca destes. Isso torna possivel definir os riscos envolvidos na seguranca da
informacédo e como tratar estes. A politica deve prover os métodos de analise, as
responsabilidades e os meios de andlise critica de forma ciclica, mantendo os

processos atualizados e a melhoria continua da analise.

Com base nos riscos avaliados, outros procedimentos e politicas devem ser

implementados, 0s quais envolvem:
a) politica de controle de acesso;
b) politica de seguranca fisica do ambiente;
c) politica de protecéo e privacidade da informacéo de identificacdo pessoal,
d) politica de contratacdes de servicos.

A politica de controle de acesso deve prover os limites de acesso a informacéao,
seja por meio ldgico ou fisico. Deve identificar os usuarios ou grupos de usuarios,
definidos por suas fungdes dentro da organizacdo, e quais as informagdes e dados
gue estes podem acessar. A politica deve ser regularmente analisada, a fim de estar
atualizada com os requisitos de negoécio da empresa, requisitos legais e 0s riscos
envolvidos no processo, bem como apresentar os responsaveis pela manutencéo da
politica. Ao se definir os acessos, a empresa deve considerar os dados fisicos

presentes no ambiente de trabalho. Convém delimitar areas que sejam consideradas
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criticas, onde existem dados sensiveis ou informacdes restritas, 0 que sera tratado
adiante nesse trabalho. A politica de controle de acesso deve identificar os ativos de
informacéo, onde estes estdo disponiveis, quem pode ter acesso a esses ativos e a
maneira que 0 acesso € liberado. A adocdo de termos de responsabilidade por
propriedade dos ativos de informacdo e por acesso a esses € importante,
considerando os meios de tratar situacbes de acesso indevido ou vazamento de

informac&o.

O acesso por meio légico também deve ser tratado, identificando os métodos
de acesso a sistemas utilizados na empresa, por quem podem ser acessados e 0S
privilégios de acesso a informacado concedidos aos usuarios. Apesar dos servi¢cos de
Tl serem prestados por entidade externa a empresa, deve existir um regramento
conforme os objetivos da organizagao, os quais devem ser informados e requeridos a
empresa que presta os servigos de infraestrutura. Esse regramento deve ser de
conhecimento geral dentro da organizacdo, estipulando quem é responsavel pela
propriedade de cada grupo de informacé&o ou dados, pela concesséo de acesso e pela

revisdo dos privilégios concedidos.

Convém gue a politica de controle de acesso observe as maneiras de se excluir
0S acessos quanto estes ndo sejam mais utilizados ou necessarios, como realocacdes

de funcionarios, desligamentos e mudancas estratégicas nas func¢des de funcionarios.

Uma politica de seguranca fisica do ambiente deve ser implementada, a fim de
estabelecer limites fisicos a informacéo, prevenindo acesso ndo autorizado, danos e
interferéncia nas informacdes tratadas na organizacdo. Devem ser identificados os
perimetros considerados criticos, onde dados e informacdes sensiveis sdo tratados
ou armazenados, tanto de forma légica quanto fisica. Essas areas devem ser
acessadas somente por pessoal autorizado, e esse acesso deve ser controlado ou
registrado de alguma maneira. As areas consideradas de seguranca devem ser de
conhecimento de todos os funcionarios da empresa, que devem saber quais areas
podem ou ndo acessar. Convém que exista mais de um meio de controlar o acesso a
essas areas, 0 que pode ser auxiliado com cémeras de seguranca, salas com
fechaduras inteligentes, utilizacdo de cofres ou armarios trancados para armazenar

documentos.
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Como existe circulacdo de pessoas nao ligadas ao negécio constantemente
dentro da organizacdo, convém que as areas de seguranca sejam definidas de forma
a estarem protegidas do acesso ao publico em geral. Salas de atendimento, recep¢ao
e salas de espera ndo devem conter informacfes consideradas sensiveis aos

negdécios ou que venham a expor dados de pessoas de forma indevida.

Deve existir a preocupacao constante em relacdo a dados pessoais que estao
presentes na organizacdo. Convém que uma politica para protecéo e privacidade da
informagéo pessoal seja implementada, estando em conformidade com a legislacéo
vigente, principalmente a Lei 13.709. Esta deve conter informagdes sobre o que s&o
dados pessoais, como preserva-los de acesso e tratamento indevido, as
responsabilidades cabiveis aos funcionarios da empresa e possiveis penalidades

consideradas pela organizacéo e pela legislacéo.

Como o servico de manutencao de infraestrutura é realizado pela Prefeitura de
Caxias do Sul, convém gue seja implementada uma politica de relacionamento de
contratacao de servicos, indicando os tipos de fornecedores, 0s servicos que estes
prestam e quais informacdes podem ser acessadas por estes. Devem existir meios de
controlar quais o0s acessos realizados pelos fornecedores de servico, de
responsabilizar os fornecedores por esses acessos e as obrigacdes destes para
proteger os dados e informacdes da organizacdo. Os envolvidos nos processos de
contratacdo e acompanhamento de servigcos realizados na organizacdo devem estar
treinados para oferecer somente 0 acesso necessario a informacéo e dados presentes

na organizacao, conforme o servico que necessita ser prestado.

Por fim, politicas orientadas aos usuérios devem ser implementadas, indicando
as melhores préaticas de utilizacdo de ativos de Tl na empresa, a importancia de
manter documentos, papéis, midias e similares protegidos de maneira a ndo serem
acessados ou visualizados por pessoas ndo autorizadas. Politicas de mesa e tela
limpa devem ser adotadas, procurando manter as informagdes sensiveis ou criticas
seguras, sejam estas de forma ldgica ou fisica, estando armazenadas em local seguro
guando nao estiverem em uso. Os funcionarios também devem estar orientados
sobrem formas seguras de transmissdo de dados, quando necessario, bem como
sobre utilizacdo de equipamentos e dispositivos moéveis dentro da organizacao,
procurando manter a confidencialidade e seguranca dos dados sensiveis a

organizacdo ou dados pessoais.
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5.1.3 Anadlise final - Empresa Alfa

A empresa Alfa, apds a apreciacao da proposta de melhoria apresentada no
Apéndice C, foi abordada com o objetivo de identificar sua perceptividade quanto ao

contetido da mesma.

Durante entrevista realizada com o Coordenador Geral da mesma, pode-se
verificar que existe uma preocupacao constante em buscar alternativas para manter
seguros os dados pessoais presentes nas operagdes da empresa. Essa preocupacao
se estende por todo o contetdo da Lei 13.709/18, ndo se baseando unicamente nos

requisitos técnicos informéticos, assunto base desse trabalho.

As propostas apresentadas foram avaliadas como validas e serdo melhores
estudadas quanto a sua futura implementacdo. Como o contetddo da proposta
apresentado buscou se limitar aos processos que sao realizados e gerenciados pela
empresa, excluindo processos gque tratam do gerenciamento da infraestrutura de TI,

0s mesmos podem ser implementados pelo pessoal da prépria organizagao.

Porém, existe o interesse, por parte da organizacdo, em estender os estudos
de melhorias que atendam aos requisitos da Lei para 0s servicos e intervencdes
realizados pela Prefeitura de Caxias do Sul, demonstrando interesse e preocupacgao
em manter os dados pessoais em seu poder de forma segura com a adoc¢ao de
medidas eficazes e que atendam as praticas apresentadas, principalmente, nas
normas ABNT ISO/IEC da série 27.000.

Por fim, a empresa demonstrou interesse em trabalhos futuros, os quais
possam vir a auxilia-la em implementar e manter processos e praticas eficazes no que
diz respeito a seguranga da informagéo de forma geral e protecdo de dados pessoais
gue estdo em seu poder, como também demonstrou a intencdo em apoiar possiveis
trabalhos que possam ser desenvolvidos juntamente com a area de Tl da Prefeitura

de Caxias do Sul.
5.2 CASO 2 - EMPRESA BETA

A Empresa Beta é uma empresa de direito privado que atua com
desenvolvimento genético para o ramo do agronegocio. Para verificar qual a atual

situacdo quanto a seguranca da informacéo e conhecimento da Lei 13.709/18, foi
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aplicado o questionario de pesquisa apresentado no Apéndice A, complementado com

uma visita realizada na empresa.

5.2.1 Panorama atual - Empresa Beta

A empresa Beta possui conhecimento da aprovacao da Lei 13.709/18, porém,
ainda ndo buscou maiores conhecimentos sobre seus requisitos e sobre quais
medidas devem ser adotadas para atendé-los, como também n&o possui nenhum
projeto em andamento para tal. Durante a visita, foi possivel perceber que existe

interesse nesse entendimento, tanto técnico quanto juridico.

Os dados pessoais de funcionarios, clientes e fornecedores sédo todos
armazenados em bancos dedicados, situados na propria empresa. Alguns desses
dados séo utilizados para fins estatisticos e de pesquisa, porém, ainda podem ser
relacionados com seus titulares quando assim utilizados. Além disso, a empresa
realiza coleta de dados pessoais pela internet, através do canal de vendas na internet
(e-commerce), como nome, CPF e endereco, além de dados financeiros (nUmero de

cartdo de crédito ou conta bancéria).

N&o existe uma politica de seguranca da informac¢do documentada na empresa
Beta. A empresa busca conhecer o0s riscos, com a finalidade de melhorar as medidas
de seguranca adotadas, mas néo existe um procedimento formal para isso. Durante a
visita foi percebido que, apesar de ndo existir documentacdo, a empresa define os
riscos conforme historico informal de eventos que atingem a empresa, demonstrando
baixa maturidade no processo. A adocdo de controles de seguranca se baseia

também na experiéncia que outras empresas de mesmo porte adotam atualmente.

A empresa informou que realiza o controle de acessos a sistemas de
informacéo, porém, ndo existe documentagéo. Os procedimentos adotados, segundo
a empresa Beta, incluem: controle de acessos em sistemas de software, controle de
circulacdo de pessoas que nao pertencem ao quadro de colaboradores da empresa,
perimetros de seguranca definidos para a area de TI, senhas e privilégios de acesso
revisados (néo foi possivel identificar a periodicidade) e impedimento de acesso a rede

da empresa por fornecedores ou terceiros.

Para garantir que os dados néo sejam acessados de forma indevida, a empresa

adota medidas de restricdo de acesso de varias maneiras. Os equipamentos de
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armazenamento e servidores instalados na empresa sédo configurados para evitar
acessos indevidos por agentes externos a rede, bem como evitando que dados saiam
do ambiente interno de forma indevida (firewall, proxy e IDS). Os funcion&rios néo
podem utilizar midias de armazenamento nos computadores da empresa, e a
utilizacdo de equipamentos pessoais somente € permitida com autorizagdo de
superiores e avaliacdo da area de TIl. Os privilégios de acesso a informacédo da
empresa também s&o controlados, evitando que se tenha acesso a dados nao
relevantes para as atividades de cada funcionario, mas essa pratica ndo conta com

um procedimento que evidencie as regras adotadas.

A empresa adota medidas para evitar perda indevida de dados, realizando
backups dos sistemas, bem como testes de midia e recuperacédo eventualmente, mas
O processo nao conta com uma politica ou regramento documentado dos

procedimentos.

A utilizacdo de pontos remotos de trabalho com criptografia, utilizacdo de VPN,
protecdo de e-mail (criptografia e PGP) e protocolos de comunicagdo atuais, como
IPv6, auxiliam para que a transmisséo de dados seja executada com seguranca.

Apesar de nao existir um plano de continuidade documentado, a empresa adota
medidas para manter 0s servicos operantes, no caso da ocorréncia de um incidente.
Existem redundancias de sistemas e servidores, além de links de internet e de energia,
para que os servicos ndo fiqguem indisponiveis por muito tempo se ocorrer um

incidente.

5.2.2 Anélise do panorama atual — Empresa Beta

A Empresa Beta mostrou conhecer a aprovacédo da Lei 13.709/18. Contudo,
ainda é necessario que a mesma obtenha maiores detalhes sobre o0s requisitos
impostos, se adequando ndo somente de forma técnica, como também de forma
juridica. Esse assunto deve, portanto, ser tratado em reunides gerenciais de forma
estratégica, avaliando a adocdo de projetos de adequacdo de processos e
adequacdes técnicas, que serdo apresentadas no decorrer dessa secdo. N&o
somente a area de Tl deve ser envolvida nesse processo de entendimento da Lei,

mas todas as areas que tem contato com dados pessoais (de forma fisica ou légica).
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Como pbéde ser verificado, a empresa ndo possui uma politica de seguranca
implementada. Para garantir que todos 0s outros processos de controle de seguranca
sejam eficazes, a Norma ABNT ISO/IEC 27002 (ABNT, 2013) orienta que deve existir
um conjunto de politicas de seguranca da informacdo, aprovado pela direcéo,
publicado e comunicado a todos os funcionarios e partes externas relevantes. Essa
diretriz deve partir da alta dire¢cdo, a qual deve dar apoio e solicitar a todos 0s
envolvidos que pratiquem a seguranca da informacdo conforme estabelecido nas

politicas e procedimentos adotados na organizacao.

A politica de seguranga da informacdo deve conter requisitos oriundos de
estratégias do negocio, regulamentacdes, legislacdo (incluindo a Lei 13.709).
Também deve possui definicbes quanto a objetivos e principios que orientem as
atividades relativas a seguranca da informacéao, atribuicdo de responsabilidades para
0 gerenciamento da seguranca da informacdo e 0s processos utilizados para o
tratamento de desvios e excecdes. As politicas devem ser analisadas a intervalos pré-
definidos, ou quando mudancas significativas ocorrerem, assegurando que a mesma

esteja atualizada e adequada as necessidades da organizagao.

E importante ter uma politica de seguranca da informacdo para prover 0s
recursos necessarios, oriundos da direcdo, em apoio a abordagem do gerenciamento
dos objetivos da seguranca da informacédo. Para auxiliar essa diretriz principal, devem
existir normas e politicas de dimenséo, especificas para grupos de controles de
seguranca, as quais abrangem tanto os sistemas logicos de informacdo, como

informacdes em forma fisica (relatérios, documentos impressos e similares).

Para controles de acesso, a empresa deve criar uma politica especifica, com o
objetivo de limitar o acesso a informacdo e aos recursos de processamento da
informag&o. A empresa conta com controles implementados atualmente, mas que,
isoladamente e sem um procedimento que padronize seu uso, pode representar falhas
e proporcionar brechas para que informacdes sejam visualizadas ou acessadas por

pessoas nao autorizadas ou de forma indevida.

Devem ser considerados, para elaborar a politica de controle de acesso, 0
acesso lagico e fisico aos dados e a informacdo. Conforme aconselhado pela Norma
ABNT ISO/IEC 27002 (ABNT, 2013), o regramento da politica de controle de acesso
deve conter itens conforme representado no Quadro 11.
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Quadro 11 - Regras para politica de acesso

(continua)

Controle

Descricao

Acesso a rede e servigos
de rede

Deve ser definido os servi¢os de rede que sao permitidos
de acesso, bem como o procedimento adotado para
determinar as permissoes de acesso.

DefinicAo dos meios utilizados para acessar redes
externamente (VPN ou acesso remoto).

Definicdo dos métodos de autenticacao utilizados.
Procedimentos e controles de gerenciamento para
proteger o acesso a conexdes de rede (firewall ou IDS).
Formas de monitoramento do uso das conexdes de rede.

Gerenciamento do
acesso do usuario

Diretrizes documentadas do registro e cancelamento do
acesso do usuario a redes de dados e sistemas da
empresa.

Procedimento documentado para imediata exclusdo dos
acessos quando o usuario ndo mais precisar.

Métodos para monitorar regularmente 0s acessos
concedidos.

Registro do conhecimento do usuario sobre seus direitos
e responsabilidades quanto ao acesso aos dados, bem
como de sua ciéncia sobre a importancia em manter sigilo
sobre credenciais e senhas em seu poder.

Gerenciamento dos
privilégios de acesso

Controle sobre o que cada usuario pode ou ndo acessar.
Procedimento claro e definido de como os privilégios de
acesso séo concedidos.

Processo definido sobre quem é responséavel por autorizar
0s acessos a dados e registro de tais autorizacdes.
Métodos para andlise critica dos privilégios concedidos e
revisado regular dos mesmos.

Gerenciamento de
senhas e autenticacao

Estabelecer regras para garantir que as senhas e
informacgOes de autenticacdo sejam, e se mantenham,
confidencialis.

Procedimento para atualizar senhas dos usuarios
regularmente, bem como, para garantir que sejam fortes o
suficiente para ndo serem descobertas de forma indevida.
Registro de que o usuério recebeu as suas informagdes
de autenticacdo e que 0 mesmo é responsavel por sua
confidencialidade e individualidade, através da assinatura
de uma declaracéo para tal.
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(concluséo)
Procedimento que garanta que seja feita analise critica
regularmente dos privilégios de acesso pelos proprietérios
por grupos de dados e informacdes.
Andlise dos direitos de  |Procedimento que garanta que exista a andlise dos
acesso privilégios fornecidos sobre acesso de dados em
situacOes especificas, como promocoes, alteracbes de
cargos ou mudancas nas divisées de departamentos ou
setores da organizacao.
Procedimento que regule o cancelamento imediato do
acesso quando o usuario ndo mais necessitar, como
encerramento do contrato de trabalho, fornecimento de
Servigo por terceiros ou acesso tempordrio previamente
concedido.
Convém gue 0s acessos sejam retirados de maneira
imediata, antes da comunicac&o ao usuario, para que nao
exista a oportunidade do mesmo coletar informacdes que
possam ser utilizadas de forma futura e indevida.

Exclusao dos direitos de
acesso

Fonte: Préprio autor.

Na politica de seguranca, é preciso que a empresa defina a classificacéo e o
tratamento dos dados em seu poder. Além da informacéao pertinente as operacdes da
empresa, 0os dados pessoais em seu poder também devem receber esse tratamento.
A informacao deve ser classificada em termos de valor, requisitos legais, sensibilidade
e criticidade para evitar quebra de seguranca. Esse procedimento ajuda a definir como
tratar e proteger a informacdo. A Norma ABNT ISO/IEC 27002 (ABNT, 2013)
exemplifica como esquema de classificacdo a utilizacao de quatro niveis, com base
em uma quebra de confidencialidade: sem danos a organizacao; com inconveniéncia
operacional baixa; com pequeno impacto significativo nas operacdes; ou causando
sério impacto sobre objetivos estratégicos, operacionais ou mesmo colocando a
sobrevivéncia da organizacdo em risco. Essa classificacdo, além de estar
documentada na politica de seguranca, deve ser de conhecimento de todos os

usuarios e envolvidos.

Conforme constatado, a empresa possui um departamento de Tl e uma sala
fechada que comporta os servidores e equipamentos de armazenamento de dados da
empresa. Contudo, néo existe documentacao que forneca as diretrizes para manter
tais departamentos em segurancga. Convém que a organizagao elabore documentacéo

e politicas para manter a seguranca fisica e do ambiente. Tal documentacéo deve



80

estabelecer os perimetros de seguranca utilizados para proteger ndo somente as
instalacdes de processamento de dados, como, também, areas onde informacdes

criticas possam ser encontradas (incluindo dados pessoais).

A empresa conta, atualmente, com uma é&rea de recepcao, a qual controla
guem entra ou sai da empresa, o que auxilia no controle das instalagbes da mesma.
Internamente, como pdde ser observado em visita realizada na empresa, existe a
intencdo de substituir o atual local de armazenamento dos dados. A nova instalacao
para processamento de dados deve ser projetada de forma a proteger 0s
equipamentos de acessos de pessoal ndo autorizado e, além disso, contra possiveis
incidentes que possam ocorrer, como incéndio ou inundacado, e ainda contar com
sistemas de monitoramento por imagem, trancas que permitam apenas 0 acesso a
pessoal autorizado e alarmes de invaséao, diretrizes tais apontadas pela Norma ABNT
ISO/IEC 27002 (ABNT, 2013).

O procedimento documentado deve conter as diretrizes que regram quem pode
ou nao ter acesso as areas consideradas criticas para seguranca da informacéo e
como o acesso é autorizado, formas de informar as areas consideradas seguras e de
responsabilizar os envolvidos pelas atividades que sejam necessarias. O documento
também deve dispor de meios para garantir que outras areas consideradas criticas
(como area de RH, areas de pesquisa de produtos, ambientes que contenham
informacdes delicadas ou sensiveis a organiza¢do) também possuam controles que
impecam que os dados possam ser utilizados ou apropriados de forma indevida, tanto
de forma l6gica ou fisica. Orienta-se que todos os colaboradores, tanto internos como
externos, tenham ciéncia do valor da informagé&o e dos dados com o qual trabalham,
comprometendo-se a manter os mesmos em seguranca e nao os divulgando a
terceiros sem autorizacao expressa dos proprietarios. Termos de responsabilidade e,
até mesmo mencéo a tais cuidados em contratos de trabalho podem ser utilizados
como método de reduzir os riscos de informacOes serem utilizadas de maneira

indevida.

Os controles ja adotados pela empresa de forma pontual, como sistemas de
firewall, proxy e IDS, devem possuir uma politica documentada que parte desde a
forma de contratacdo e implementacdo destes controles, sua configuracdo, a
responsabilizacdo dos envolvidos em manter os controles, analisar criticamente 0s

processos adotados.
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Deve ser observado que a empresa diz conhecer os riscos e vulnerabilidades
gue podem atingir a empresa, mas nao existe registro sobre esse procedimento.
Convém, também, que a empresa estabeleca uma politica de analise de riscos,
descrevendo os procedimentos para avaliar os ativos de informacéo da empresa, as
ameagas, 0s controles ja existentes, as vulnerabilidades e, entdo, avaliar os riscos
existentes na empresa, bem como o tratamento que deve ser dada a cada um dos

riscos.

A empresa Beta conta com sistemas de backups implementados na empresa,
mas o0s procedimentos ndo sao regrados ou seguem uma determinacao
documentada. Convém que seja criado uma politica documentada que determine as
regras para realizar os backups. Essas regras devem determinar a periodicidade da
realizacdo dos backups e teste de midias de backup, a responsabilidade pela geracéo
e controle dos backups, consideracéo do tempo que a empresa pode suportar com a
indisponibilidade de dados e informacédo (caso ocorra um incidente), quais as
informacBes sdo mais criticas, e maneiras de tratar as midias e os backups com a
confidencialidade a qual se necessita. Deve existir um procedimento regular para
testar as midias geradas e a recuperacao dos dados, garantido a confiabilidade no
caso de uso emergencial. Também deve ser determinado qual o periodo de tempo de

retencdo da informacdo em backups.

E aconselhavel que a empresa tenha uma politica de continuidade de negécios
implementada, indicando os responsaveis e as acdes a serem tomadas se ocorrer um
incidente. Esse documento também deve prover o registro dos controles adotados
para manter 0s negocios operantes, como redundancia de armazenamento,
processamento, energia e links de internet. Esses controles devem ser analisados
regularmente, avaliando sua eficacia e garantindo que os sistemas estejam sempre

operando conforme as necessidades da empresa.

Apos a elaboracao e implementacao das politicas de controles de seguranca,
€ importante que as mesmas sejam divulgadas a todas as partes envolvidas com o
uso de informagdo e dados da empresa, inclusive partes externas, como
representantes e agentes que atuam fora da mesma. Estes devem ser responsaveis
por seus atos relacionados a utilizacdo de qualquer recurso de processamento da
informacdo da empresa Beta. Os usuéarios devem ser instruidos quanto a ndo deixar

midias, documentos ou equipamentos visiveis que contenham dados pessoais ou
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relacionados a empresa, sendo conveniente que meios fisicos que contenham tais
informacdes sejam guardados em locais seguros, como cofres ou armarios com
chaves, que exista limites de utilizacdo de copiadoras, impressoras ou similares,
havendo registro do que € impresso e por quem foi impresso. Também convém que
0s usuéarios (principalmente os funcionarios) assinem algum termo de
responsabilidade pela utilizacdo de dados e informagfes da empresa e, quando
cabivel, possa ser incorporado a contratos de trabalho ou documentos de contratacao,
evidenciando as consequéncias e possiveis penalidades quanto ao uso indevido de
informacdes (se necesséario, realizar uma andlise juridica sobre o uso de penalidades

validas no ambito trabalhista).

Por fim, é aconselhado que a empresa adote medidas de anonimizacédo de
dados pessoais quanto utilizados para pesquisa. Se ndo houver mais a necessidade
de relacionar os proprietarios com suas informacfes prestadas, deve-se existir um
procedimento que estabeleca regras do que deve ser ainda armazenado
(anonimizados) e o que deve ser excluido dos bancos de dados ou midias de

armazenamento, bem como a maneira que esse descarte deve ocorrer.

5.2.3 Andélise final - Empresa Beta

ApoOs apreciacao das sugestdes de melhoria (Apéndice D) pela empresa Beta,
uma entrevista com o Gestor da Area de TI da mesma foi realizada, com o objetivo de

verificar a percepgao quanto as sugestdes apresentadas.

Conforme pb6de-se verificar, a Empresa Beta avaliou as sugestdes
apresentadas como validas, as quais serdo melhor analisadas e incluidas no
planejamento de projetos da area de TI, os quais devem ser apresentados para a
direcdo para aprovagéao e apoio futuro. Provavelmente, segundo a organizagao, essas

medidas nado serdo totalmente adotadas até o momento da entrada em vigor da Lei.

Apoés a primeira visita realizada na empresa, a mesma passou a apresentar
maior preocupacdo em avaliar os controles de seguranca ja adotados, realizando
testes e andalises mais regularmente, o que vem apontando falhas, até entédo, nao

percebidas.
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Por fim, a empresa também confirma que a dire¢do tem interesse em adotar as
melhorias necessarias para manter os dados da empresa e pessoais em segurancga,

0 que ajuda na implementacao das melhorias sugeridas.
5.3 CASO 3 - EMPRESA GAMA

A Empresa Gama, organizacédo de direito privado que atua no ramo moveleiro,
também foi submetida ao questionario apresentado no Apéndice A, complementado

com uma visita para observar os procedimentos adotados pela mesma.

5.3.1 Panorama atual - Empresa Gama

A Empresa Gama demonstrou conhecimento sobre a aprovagdo da Lei
13.709/18, procurou alternativas para atender aos requisitos, mas ndo mantém

nenhum projeto de adequacédo a mesma atualmente.

Os dados pessoais em seu poder sdo armazenados em bancos dedicados,
sendo, estes, dados de funcionarios, colaboradores e clientes. Os dados séo
utilizados em processos diversos na organizacdo, ndo sendo tratados para pesquisas

ou geracao de dados estatisticos que venham a ser divulgados externamente.

Conforme informado, existe uma politica de seguranca implementada na
empresa, com apoio da direcdo e divulgada aos colaboradores. Contudo, durante a
visita, ndo foi possivel evidenciar a existéncia de tal documentacdo. Segundo a
empresa, a revisao da politica de seguranca nao é feita de maneira regular, sendo
avaliada somente quando hd uma necessidade pontual. A avaliagdo dos riscos
iminentes a seguranca da informacéao é realizada de maneira informal, ndo seguindo

procedimentos ou regras estabelecidas.

O controle de acessos é realizado sem que exista um procedimento
documentado. As regras adotadas séo definidas informalmente, apesar de existir um
padrdo setorial para realizar a distribuicdo de acessos e privilégios entre 0s
colaboradores da empresa. O acesso de terceiros e visitantes a organizacdo é
controlado, ndo sendo permitido circular sozinho pela organizagdo, nem utilizar
equipamentos que acessam a rede de dados da empresa sem o0 acompanhamento de
um responsdavel do setor de TI. Além disso, todos as atividades realizadas na rede de

dados da empresa sao registradas.
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O controle de equipamentos utilizados pelos funcionarios é realizado pelo setor
de Recursos Humanos, o qual é responsavel pelo recolhimento desses quando o
funcionario encerra suas atividades na empresa. As senhas e 0s acessos antes

liberados também séo excluidos quando existe o desligamento do colaborador.

O armazenamento de dados é feito em bancos de dados localizados em uma
sala anexa a empresa, construida de forma a ficar isolada das demais instalacées.
Somente a area de seguranca patrimonial da empresa e os colaboradores da Tl tem
acesso a essa sala. Os computadores possuem softwares antivirus, que sao
auditados e verificados eventualmente. A empresa também conta com sistemas de
deteccao de invasao a rede de dados (IDS), proxy e firewall, proporcionando barreiras

para possiveis invasdes ou ataques maliciosos.

Existe uma sistemética de backups na empresa, com copias armazenadas em
locais distantes do armazenamento principal da empresa, como também na nuvem.
Sao realizados testes de restauracado, avaliando a funcionalidade das midias e dos
backups. Contudo, ndo existe um documento que regule os procedimentos realizados

para protecao quanto a perda de dados.

Quando necessario utilizar pontos remotos de trabalho, estes contam com
controles de seguranca, como utilizacdo de VPNs e criptografia de dados. O acesso
realizado pelas franquias ou lojas autorizadas € direcionado somente ao sistema ERP
da empresa. Esse acesso € controlado e possui registro das atividades, ndo sendo

possivel acessar nenhuma outra base de dados ou discos de armazenamento.

Apesar de existrem redundancias nos sistemas de informagcdo e
armazenamento, ndo ha uma politica explicita para garantir a continuidade das
operacdes. Se necessario realizar uma acédo em decorréncia de um incidente, essa é

feita de maneira informal, sem seguir padrdes ou planos estabelecidos.

5.3.2 Anélise do panorama atual — Empresa Gama

A Empresa Gama demonstrou que procurou esclarecimentos sobre os
requisitos impostos pela Lei 13.709/18. Poréem, a mesma nao buscou levar esse
assunto a nivel gerencial, ndo havendo nenhum projeto previsto para adequar
processos de forma a atender detalhadamente os requisitos. E aconselhavel que a

empresa busque maiores detalhes, tanto juridicos quanto técnicos para atender tanto
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0S requisitos burocraticos de uso de dados pessoais (consentimento de titulares, por
exemplo) quanto requisitos técnicos, que serdo apresentados nessa Secao.

A empresa conta com armazenamento e tratamento de dados pessoais de
funcionarios, alguns fornecedores e clientes. A utilizacdo dos dados é feita dentro das
dependéncias da empresa e por lojas pertencentes a organiza¢do. O armazenamento

l6gico desses dados é feito totalmente nos bancos de dados instalados na empresa.

Como evidenciado, a empresa informa possuir uma politica de seguranca da
informacgao implementada na empresa, mas nao foi evidenciado isso durante a visita
realizada. Convém gque a mesma busque, primeiramente, o apoio da direcdo para que
se elabore uma politica de seguranca documentada e coerente com 0s objetivos da

organizacao, requisitos legais e de contratos vigentes.

A politica de seguranca da informacédo deve ser implementada de forma a
definir os objetivos de seguranca da informacdo e a abordagem da mesma para
gerenciar tais objetivos. Deve atribuir responsabilidades, gerais e especificas, e prover
meios para que mesma seja analisada criticamente em periodos regulares,
promovendo as alteracdes pertinentes e garantindo, assim, a melhoria continua dos
processos de seguranca da informacdo. Convém que essa politica seja de
conhecimento de todos os funcionarios e envolvidos nos processos que utilizem
processamento de informacdes da empresa, inclusive, com ado¢édo de documentos

gue registrem os treinamentos direcionados a esses.

A politica da seguranca deve ser apoiada por politicas de nivel mais baixo,
direcionadas a procedimentos e controles adotados pela empresa para manter a

seguranca da informacéao. Essas politicas sao apresentadas no decorrer dessa Secao.

A empresa demonstra adotar controles de acesso, como utilizagdo de
credenciais individuais para acesso a dados ldgicos, acesso a rede e a sistemas
utilizados na empresa, e também existem privilégios de acesso distribuidos para cada
usuario. Porém, ndo existe um procedimento que defina as regras para gerenciar
esses controles. Deve ser implementado, portanto, uma politica de controle de acesso
que detalhe os ativos de informacéo existentes na empresa, seus devidos
proprietarios e estes devem definir claramente quais os acessos permitidos a tais
ativos. A politica de controle de acesso deve levar em consideragéo os requisitos de

negocio da empresa, legislacdo pertinente e obrigacdes contratuais, gerenciamento
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dos direitos de acesso, responsabilizagao por pedir, autorizar e administrar os acessos
concedidos, andlise critica e periddica dos direitos de acesso, remog¢do dos direitos
de acesso, registro de eventos significantes de acesso e regras para acessos

privilegiados.

Com a implementacao de uma politica de controle de acesso, a empresa pode
gerenciar de maneira mais eficaz os controles ja existentes, além de prover meios
para revisao periodica da mesma e de responsabilizacdo pelo uso dos meios de
acesso a informacdes e dados da organizacdo. Convém que a politica seja divulgada
a todos usuarios (internos e externos), registrando as autorizagbes de acesso por
meio de termos de responsabilidade pelo seu uso, indicando os limites de acesso a
cada usuario e possiveis penalizacdes caso esses limites sejam excedidos ou usados
de maneira indevida. As medidas j& utilizadas atualmente, como exclusdo de acesso
e recolhimento de equipamentos de funcionarios desligados das atividades da
empresa e permissdes de acesso a terceiros, por exemplo, devem ser analisadas
conforme a politica de controle de acesso implementada e incluidas nos termos

definidos e documentados.

A Empresa Gama possui seus equipamentos de processamento de informacéao
e armazenamento de dados instalados em uma sala construida para tal, adotando
materiais que reduzem a iminéncia de incidentes como incéndio ou similares. A sala
pode ser acessada somente pelo pessoal da Tl ou pela area de seguranca da
empresa. Falta, porém, um procedimento ou politica que estipule regras para tal
acesso. Uma politica de seguranca fisica e de ambiente deve conter a definicdo das
areas consideradas de risco para a seguranca da informacdo, como a sala de
processamento de dados e armazenamento e salas que possuam tratamento de
informacéo sensivel a organizacdo. O documento deve estipular quem pode acessar
as salas e como esse acesso deve ser feito, bem como a adocao de controles que
impecgam que individuos ndo autorizados acessem tais locais. A empresa ja conta com
uma area de recepc¢ao, a qual controla quem acessa as dependéncias da mesma. A
politica de seguranca fisica deve ser divulgada a todos os funcionarios, os quais
devem estar cientes dos cuidados e procedimentos a serem adotados quando
trabalham em uma area considerada de seguranca, evitando que informacdes e dados

possam ser divulgados ou tratados de forma indevida.
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A empresa ja adota controles técnicos para protecdo dos dados armazenados,
como sistemas de firewall, proxy e IDS. Deve ser elaborada uma politica documentada
gue estipule os procedimentos adotados para implementacéo, configuracao e analises
continuas da eficacia desses controles, bem como a responsabilizacdo pelos
envolvidos nesses processos. Também convém que se tenha uma politica de andlise
de riscos implementada, com as diretrizes para identificacdo dos ativos de informagao
da empresa, as ameacas que rondam esses ativos, as vulnerabilidades que podem
ser exploradas e, assim, conhecer 0s riscos que existem no que diz respeito a
seguranca da informacdo. Essa politica deve trazer, também, os métodos para se
classificar e tratar os riscos, os controles ja adotados para tal, e 0s meios para que se

faca uma andlise periodica dos riscos e atualizacdo das acGes a serem tomadas.

Como existe acesso remoto a sistemas da empresa e transferéncia de
informacdes e dados entre lojistas e a sede da empresa, convém que se elabore um
procedimento documentado, informando os responsaveis pelo gerenciamento dos
controles adotados para seguranca da rede de dados, os controles utilizados, padrées
de configuragéo, tratamento de excecdes e limites de acesso utilizados em trabalhos

€ acessos remotos.

A Empresa Gama realiza backups de seus arquivos, tanto em midias fisicas
quanto na nuvem. As midias sdo armazenadas em local separado da origem dos
dados. Porém, ndo existe uma politica que defina de forma clara as responsabilidades
pela execugdo, manutencéao e testes de backup, e como esses procedimentos devem
ser executados. Convém que esse procedimento documentado estipule as definicbes
de tempos e quantidade de dados que devem ser guardados para recuperagao em
caso emergencial, quais os meios utilizados para realizacdo dos backups, os
intervalos entre testes executados, bem como responsaveis pelas acdes necessarias

em caso de necessidade emergencial de recuperagcao dos dados.

Os sistemas da Empresa Gama possuem redundancia de servidores, sistemas
de armazenamento, energia elétrica e comunicacdo. E recomendado que a mesma
elabore uma politica de continuidade dos negdcios, verificando as necessidades da
empresa em quanto tempo ela pode suportar sem seus servicos operantes, e quais
0S servigos sao mais criticos em questao de disponibilidade. Com base nisso, elaborar

um documento que defina as agdes tomadas para manter os servigos e sistemas de
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informacao operantes, quais acdes sao necessarias se ocorrer um incidente, e quem

s&0 os responsaveis pelas agoes.

Todas as politicas devem ter apoio da direcdo, a qual deve providenciar que
todos usuarios possuam conhecimento sobre seu teor e 0s treinamentos necessarios.
Estes devem estar cientes dos dados que podem acessar, e sua responsabilidade por
esses dados. Instruir os funcionarios para nédo deixar informacdes a vista de qualquer
pessoa, zelando pela seguranca tanto de forma légica quanto fisica. Além disso, 0s
usuarios devem ser responsabilizados pelos meios que utilizam para acesso a
informacdes e dados. A assinatura de termos de responsabilidade é aconselhavel,
indicando qual a responsabilizacao do funcionario sobre os sistemas de informacéo e

as cabiveis penalidades, inclusive legais, se algo indevido vier a ocorrer.

5.3.3 Avaliacéo final - Empresa Gama

A empresa Gama, ap0s a apreciacao da proposta de melhoria apresentada no
Apéndice E, foi abordada com o objetivo de identificar sua perceptividade quanto ao

contelido da mesma.

Durante entrevista realizada com o responsavel pela area de Tl da mesma,
pdde-se verificar que as sugestbes de melhoria apresentadas foram classificadas
como validas para implementacdo na empresa. Conforme o entrevistado, a empresa
vem buscando maiores informacgOes e detalhes sobre a Lei 13.709/18 no ambito

juridico, preocupando-se em ter ciéncia do que € necessario alterar em seus

processos para atender os requisitos impostos por esta.

Conforme foi percebido, a empresa considera que os controles de seguranca
da informacédo adotados atualmente proporcionam um grau de seguranca aceitavel,
dentro de suas percepgdes, para manter os dados em seguranca. Porém, existe a
ciéncia de que havera consideravel melhoria se forem adotadas as medidas sugeridas
como resultado desse trabalho, e que a implementacdo dessas melhorias demanda

empenho e recursos consideraveis para a area de Tl e de gestao da empresa.

A preocupacao com as adequacdes necessarias para atender os requisitos da
Lei 13.709/18 tem sido observada pela direcdo da empresa, e as sugestbes de
melhoria resultantes desse trabalho serdo consideradas em projetos que sejam

implementados para atender a Lei. De qualquer forma, conforme o entrevistado, a
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area de Tl da empresa tem interesse, a curto prazo, de implementar politicas
coerentes com as sugestdes de melhoria apresentadas, e buscaré junto a direcao da
empresa, apoio para tal, independentemente da existéncia de projetos provenientes
da area juridica sobre a Lei 13.709/18.

5.4 CONSIDERACOES FINAIS

A realizacdo dos estudos de caso para elaboracdo desse trabalho ocorreu,
primeiramente, com a aplicacdo de um questionario, apresentado no Apéndice A, 0
qual tinha por objetivo, esclarecer os conhecimentos sobre a Lei 13.709 e os controles
e medidas de seguranca que cada um dos casos ja possuia implementados em suas

organizagoes.

Com base nos resultados desse questionario, foram analisadas as
necessidades de adequacéo para com 0s requisitos apresentados na Lei 13.709, no
que diz respeito a procedimentos técnicos informéticos. As melhorias verificadas
foram apresentadas aos casos estudados, conforme os Apéndices C, D e E. Apds a
apreciacdo das sugestdes de melhoria por parte das empresas, as mesmas foram
abordadas quanto a validade de seu conteldo e se as mesmas poderiam ser
consideradas para futura implantacdo, buscando evidenciar as motivacdes, tanto

negativas quanto positivas, conforme questionario apresentado no Apéndice B.

Com a andlise inicial, baseada no questionario aplicado, p6de-se verificar que
existe uma diferenciacdo na estrutura empresarial dos casos estudados, no que diz
respeito a gerenciamento de sistemas de informacdo. As empresas Beta e Gama
(empresas de direito privado) possuem uma infraestrutura totalmente gerenciada por
pessoal interno, o que ndo ocorre com a empresa Alfa (empresa de direito publico). A
empresa Alfa possui gerenciamento da infraestrutura realizado por equipes da
Prefeitura de Caxias do Sul, enquanto os sistemas de tratamento e armazenamento

de dados pessoais sédo gerenciados a nivel nacional.

Essa constatacdo, porém, ndo inibe a empresa Alfa de possuir medidas de
seguranca da informacdo. Essas devem ser direcionadas aos processos realizados
internamente, onde existe tratamento de informacgdes, juntamente com controles que
abordem os servicos realizados por terceiros, com o objetivo de garantir que estes

estejam de acordo com o0s objetivos da empresa em manter a seguranca da
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informacéo e dados sensiveis ou criticos aos negoécios da mesma. A analise feita apos
a apreciacao das propostas por parte da empresa evidenciou que existe um interesse
em implementar medidas eficazes para manter a seguranca dos dados, as quais

podem ir além das melhorias apresentadas a mesma como parte desse trabalho.

As empresas Beta e Gama, por sua vez, possuem processos bem similares
guanto ao tratamento de dados e informac¢des em suas operacdes. Foi observado que
essas ja utilizam controles de seguranca, como sistemas de seguranca de rede e
armazenamento (firewall, proxy systems, antivirus, utilizacdo de VPNs em acessos
remotos e criptografia em transferéncias de dados) e sistemas de apoio a continuidade
dos negdcios, como backups e redundancias de equipamentos de armazenamento e

processamento de dados.

Apesar da existéncia de controles de seguranca da informagdo em todos os
casos estudados, os mesmos nao sao implementados ou configurados com base em
riscos devidamente analisados ou conhecidos, nem mesmo existem procedimentos

padronizados para implementar controles e medidas de seguranca.

De forma a atender os requisitos da Lei 13.709 em manter meios técnicos para
seguranca da informacg&o, em todos os casos estudados existe a necessidade de
implementacdo de politicas de seguranca e normas de dimensao que padronizem e
regrem a utilizacado dos controles ja adotados atualmente pelas empresas, provendo
métodos bem definidos para manter esses controles e atualiza-los conforme as

necessidades de negdécio ou incidentes e eventos de seguranca que possam ocorrer.
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6 CONCLUSAO FINAL

A elaboracao deste trabalho se baseou na aprovacao da Lei 13.709/18, a qual
dispde de regramento para protecdo de dados pessoais em tratamento realizado por
empresas, tanto de direito publico quanto de direito privado, buscando evidenciar
quais ferramentas e medidas técnicas de seguranca da informagdo devem ser

adotadas pelas empresas para manter os dados pessoais protegidos.

Primeiramente, uma analise da Lei 13.709/18 foi realizada, observando quais
0S requisitos técnicos da mesma para, posteriormente, verificar na literatura quais as
melhores praticas em seguranc¢a da informacgdo deveriam ser implementadas pelas

empresas para atender os requisitos da Lei.

Um estudo de caso foi realizado, entdo, em trés organizacdes, buscando
evidenciar quais os controles estas ja possuiam, em relagdo a seguranca da
informacédo, e quais as melhorias em seus processos deveriam ser realizadas para
atender os requisitos da Lei 13.709. Esse estudo ocorreu por meio da aplicacao de
um questionario de pesquisa (Apéndice A), que buscou o conhecimento da atual
situacdo dos casos estudados, analise dos resultados, comparando as medidas ja
adotadas com as necessidades impostas pela Lei 13.709/18, elaboracao de propostas
de melhorias (Apéndices C, D e E) para cada um dos casos e verificacdo, com
gestores de cada uma das empresas, sobre a aceitacdo das sugestdes de melhoria
apresentadas.

Analisando a Lei 13.709/18, p6de-se verificar gue a mesma pode ser dividida
em dois objetivos, considerando a abordagem de métodos de protecdo aos dados
pessoais impostos por ela: protecao aos titulares de dados pessoais; e regramento de
seguranca da informacao e governancga para as empresas que realizam tratamento

de dados pessoais.

Para realizar a protecao aos titulares dos dados, a Lei apresenta regras que
partem do consentimento dos titulares para coleta, tratamento, armazenamento e
eliminacdo de dados pessoais. Aléem dessas, sdo observadas regras para que as
empresas mantenham registros e informacdes da situacdo que os dados pessoais se
encontram, como também dos direitos que os titulares tém sobre obter informacdes
das empresas quanto a esses dados e 0 que pode ser solicitado e deve ser atendido

prontamente pelas empresas que tem os dados sob sua guarda. Sao apresentadas,
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também, as excecbes em que o titular ndo necessita, obrigatoriamente, permitir que

haja o tratamento ou armazenamento de seus dados pessoais.

No que diz respeito aos requisitos técnicos informaticos impostos pela Lei
13.709/18, pdde-se verificar que é devido as empresas manter medidas e controles
de seguranca da informag&o que inibam o acesso indevido ou mal-intencionado aos
dados pessoais em seu poder. As medidas e controles a serem adotados ndo sao
especificados diretamente. A Lei menciona em quais processos de tratamento de
dados deve existir algum ponto de controle de seguranga, como transmissao de
dados, armazenamento, agcbes para contingéncia de quebra de seguranca ou
indisponibilidade dos dados, procedimentos para controle de acesso, divulgacéo,

tratamento, alteracdo ou exclusao indevidos dos dados pessoais em seu poder.

Partindo dos requisitos técnicos de protecdo de dados apresentados na Lei
13.709/18 e analisando literatura pertinente a seguranca da informacéo, além de
normas em vigor no Brasil, identificou-se que as empresas devem possuir medidas e

controles implementados para garantir:
a) atransmissédo segura dos dados;
b) o controles de acesso aos dados;
c) a protecao contra vazamento de dados;
d) a protecao a integridade dos dados;
e) a protecao quanto a perda indevida dos dados;
f) a garantia de disponibilidade dos dados;
g) o gerenciamento da seguranca dos dados.

Incluidos a esses pontos de seguranca, a Lei também solicita que existam
procedimentos ou planos de a¢cdes documentados para caso ocorra algum incidente
gue envolva a quebra de confidencialidade ou integridade dos dados pessoais em

poder das empresas.

Identificados os pontos de controle que devem ser observados pelas
organizacdes, pode-se evidenciar as melhores medidas e controles de seguranca a

serem adotados. Resumidamente, a adocdo dos processos de seguranca
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apresentados nas normas ABNT ISO/IEC da série 27000, que dispde sobre as
melhores préaticas para se criar um sistema de gerenciamento de seguranga da
informacé&o para qualquer organizacdo, se mostra suficiente para que se atendam aos

requisitos técnicos de seguranca apresentados na Lei 13.709/18.

7

Portanto, € conclusivo afirmar que o atendimento aos requisitos técnicos
informaticos de seguranca da Lei 13.709/18 parte da adocdo de um sistema de
seguranca da informacdo, com a devida identificacdo e analise dos riscos iminentes
aos dados e informacdes, tanto pessoais quanto da propria organizacdo. Com base
nesse procedimento, a implementacdo de uma politica de seguranca devidamente
documentada, tomando por base a Norma ABNT ISO/IEC 27002:2013 (ABNT, 2013),
e 0 apoio de normas e politicas de dimensao, padronizando a ado¢&o de controles e
medidas para reduzir ou eliminar os riscos de quebra de seguranga identificados na
organizacdo. Na elaboracéo das politicas e normas de dimensao, devem existir planos
ou procedimentos que definam as a¢des para conter 0s possiveis prejuizos causados
por uma quebra de seguranca, bem como meios de informar aos titulares dos dados

os danos causados e as medidas adotadas para contornar um incidente de seguranca.

A adocdo desses procedimentos e politicas de seguranca confere a
organizacdo ndo somente um meio de atender aos requisitos da Lei 13.709/18, mas,
também, um sistema completo e definido de responsabilidades e acdes para manter
toda a informacao sensivel da organizagdo em seguranca. ISso permite que exista o
controle sobre a continuidade das operacfes da empresa e a reducéo de prejuizos na
ocorréncia de um incidente que possa atingir os sistemas de informacéo da empresa.
Muitas vezes, falhas na avaliacdo de riscos ou a falta de padrdes e procedimentos
especificos para se analisar e avaliar quais 0s riscos e 0s meios para contorna-los s6
sdo percebidos na ocorréncia de um incidente que, dependendo da sua magnitude,
pode causar prejuizos consideraveis para uma organizagdo, independentemente do

seu porte ou tipo de operacao.

Com base na andlise referente aos requisitos técnicos da Lei 13.709/18, foram
estipulados trés estudos de caso para realizar sua validacdo. A sele¢cdo dos casos a
serem estudados para validacdo procurou identificar os processos de empresas
privadas e de direito publico. Uma das organiza¢cdes (Empresa Alfa) € uma empresa
de direito publico, que realiza atendimento de publico a nivel regional e possui coleta

e tratamento constante de dados pessoais. Os outros dois casos (Empresa Beta e
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Empresa Gama) sao empresas de direito privado, representando processos comuns
de grande parte das organiza¢des inseridas na regido de Caxias do Sul.

A coleta Inicial de dados dessas organizacdes procurou perceber,
primeiramente, qual a ciéncia das mesmas quanto a aprovacéo da Lei 13.709/18 e
quais as medidas que as mesmas haviam tomado para se adequar aos seus
requisitos. Os trés casos estudados apresentaram preocupacdo em como deveriam
adotar medidas ou mudar processos para que pudessem atender os requisitos da Lei,
procurando auxilio juridico em todos os casos. Contudo, somente a empresa Alfa
procurou implementar projetos ou ac¢des para adequar processos internos que
visassem atender aos requisitos da Leli, ou, de alguma forma, incluir os assuntos e
requisitos abordados na Lei 13.709/18 em projetos novos ou ja em andamento. Os
outros dois casos, como foi percebido, buscaram apenas se informar sobre os
requisitos, mas nao possuem projetos ou planejamento de adocdo de medidas que
possam adequar Seus processos aos requisitos impostos pela Lei, aceitando que
possam existir falhas em seus processos, as quais podem ser contornadas com o0s

controles j& existentes e implementados em seus processos.

Ao analisar as informacdes prestadas pelas organizacdes no que diz respeito
aos controles ja adotados, percebeu-se que estas adotam controles pontuais de
seguranca em seus processos. Esses controles, porém, sdo selecionados,
implementados e utilizados sem haver uma andlise prévia concisa. Nos casos das
empresas Beta e Gama, foi percebido que a adocao e configuracéo dos controles de
seguranca € bastante informal, realizada a partir de incidentes que ocorrem com
outras organizacdes ou eventos cotidianos de tentativas de quebra de seguranca que
acontecem nas proprias empresas. A empresa Alfa, por sua vez, possui 0
gerenciamento de sua infraestrutura de Tl realizado pela Prefeitura de Caxias do Sul,
nao existindo, até entdo, um controle por parte dessa para determinar quais 0s
controles de seguranca que podem ser implementados em seus sistemas de

informacao logicos.

Como néo existe um processo de avaliacdo de riscos implementado em
nenhuma das organizacdes, a realizacdo da selecao dos controles €, de certa forma,
falha. Um sistema de seguranca da informacéo, que confere seguranca também aos
dados pessoais em poder das organizacdes, deve se basear na andlise dos riscos

iminentes aos sistemas de informacédo destas, tanto de forma légica quanto fisica.



95

Como em nenhum dos casos esse processo € feito de forma padronizada, com uma
politica ou procedimento documentado, a definicdo dos demais componentes de

seguranca da informacao também é falha.

Partindo dessa constatacdo, e com base nas medidas e mecanismos de
seguranca necessarios para se atender o0s requisitos, € evidente que as organizagdes
precisam implementar um procedimento consistente para identificar, analisar e propor
o devido tratamento aos riscos iminentes para a seguranca da informacéo. Essa
analise, se bem realizada (aconselha-se tomar como referéncia a Norma ABNT
ISO/IEC 27005), confere o conhecimento prévio dos possiveis incidentes que podem
ocorrer aos sistemas de informacdo da empresa, auxiliando, de forma coerente, a
selecéo dos controles e medidas de seguranca que devem ser implementados para
reduzir os riscos a um nivel aceitavel e desejado pela organizacdo, dentro de seus
objetivos e estratégias de negocio e as normas e legislacdo vigente (inclusive, a Lei
13.709/18).

Baseada nos riscos devidamente analisados, a ado¢ao de controles e medidas
de seguranca, bem como sua configuracdo e utilizacdo, é mais eficaz para manter a
seguranca da informacdo em uma organizacdo. Nos casos estudados, os controles
adotados sdo considerados, pelas proprias empresas, suficientes para manter a
seguranca dos dados e informacfes em seu poder. Em partes, sim, esses controles
podem ser eficientes para atender a demanda de seguranca necesséria. Porém, estes
podem apresentar lacunas (e provavelmente apresentem) para que ameacas possam
atingir os sistemas de informacéo ali presentes, inclusive dados pessoais. Incluem-se,
aqgui, controles como dispositivos de seguranca para armazenamento e rede (firewall,
proxy systems, procedimentos de controle de acesso como senhas e permissdes de
acesso, programas antivirus, definicbes de privilégios de acesso), copias de
seguranca, redundancia de sistemas (canais de comunicagdo e internet, energia,
armazenamento e processamento de informacdes) e controles fisicos de seguranca
de ambiente (controles de acessos a departamentos, definicho de éareas de
seguranca). Nao ha como garantir que os controles e procedimentos ja adotados pelas
organizacfes efetuem uma seguranca satisfatéria para os dados e informagées em
seu poder se ndo existe um padrao ou procedimento que estipule as regras ou acoes
a se tomar (inclusive os responsaveis por tais acdes) para que exista, de fato, a

seguranca conforme objetivos estabelecidos para tal.
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Portanto, a maneira para atender o0s requisitos técnicos de seguranca
estabelecidos pela Lei 13.709/18 e a informacdo critica e sensivel organizacional para
0s casos estudados (podendo-se estender a outras organizacdes), é a adocao de um
procedimento documentado para conhecimento e analise de riscos a seguranca da
informacdo, implementacdo de uma Politica de Seguranga da Informacéo (PSI)
baseada nos riscos e nos objetivos da organizacéo (a qual deve ser de conhecimento
de toda a organizacao e ter a aprovacao e o apoio da direcdo) e implementacéo de
politicas de apoio e normas de dimenséo que padronizem os controles adotados em

observacédo aos requisitos e objetivos propostos na PSI.

A adocao de procedimentos e politicas que regrem os controles adotados pelos
casos estudados garante que se saiba as acfes a serem tomadas na ocorréncia de
um incidente, como também o conhecimento e a responsabilizacdo de todos os
envolvidos para que se mantenha a seguranca da informacao dentro da organizacéo,
reduzindo, assim, os prejuizos decorrentes de um incidente. Também fica claro o
papel e a responsabilizacdo dos usuarios e funcionarios no que diz respeito a
seguranca da informacé&o, proporcionando que todos conhecam a importancia de
manter a seguranga da informacéo nas suas tarefas cotidianas, inclusive, de dados

pessoais que possam estar envolvidos nessas tarefas.

O caso da empresa Alfa apresenta um ponto de vista diferente, considerando
que suas operacdes ndo incluem o gerenciamento de infraestrutura e sistemas de
Tecnologia da Informacéo. Isso, porém, ndo a isenta de implementar um procedimento
documentado para analise de riscos de seguranca da informacgéo, uma PSI que atente
aos seus objetivos como organizacdo e 0s riscos presentes, e politicas e normas
especificas para garantir a seguranca da informacdo e dados pertinentes as suas
operacoes (principalmente, no caso desse trabalho, pela quantidade expressiva de
dados pessoais que circulam pelos processos executados na empresa). Os
procedimentos e medidas a serem adotados devem considerar ndo somente 0s
processos internos da organizacdo, mas se estender aos servicos executados por
terceiros dentro da organizacdo, através de politicas de seguranca voltadas a
contratacdo e solicitacdo de servicos externos e meétodos de responsabilizagédo
desses agentes por manter a seguranca da informacdo durante a prestacdo de

servicos ou fornecimento de produtos e sistemas.



97

Em resumo, nos trés casos estudados, existe a necessidade de se analisar os
reais riscos iminentes a organizagdo, através de procedimentos padronizados e
estabelecidos, uma vez que em nenhum dos casos existe tal analise. Aliado a isso,
nos trés casos também devem ser implementadas politicas que gerenciem o0s
controles e medidas de seguranca utilizados nas empresas, definindo os responsaveis
pelas acOes que devem ser tomadas para manter esses controles e no caso de ocorrer
um incidente. A providéncia de tais acdes, juntamente com os controles ja adotados
pelas empresas, adere aos requisitos técnicos que foram apresentados nesse
trabalho para atender a Lei 13.709/18.

A analise dos requisitos técnicos realizada proporcionou a cria¢ao de sugestdes
de melhorias especificas para cada caso estudado. Essas sugestdes foram
apresentadas as empresas, as quais puderam aprecid-las e analisa-las. Em
decorréncia dessa andlise, as empresas foram abordadas com o objetivo de verificar

sua posicdo quanto a validade de implementacéo das sugestfes apresentadas.

Entre os trés casos estudados, observou-se que cada uma das organizacdes
apresentou um ponto de vista diferente quanto a aceitagcdo das sugestbes de
melhorias. No caso da empresa Alfa, houve uma aceitacdo plena e um interesse em
evoluir na implementacdo de medidas coerentes com as sugestdes de melhorias
apresentadas. A empresa Beta demonstrou conhecer a necessidade da
implementacdo de politicas e normas de seguranca em sua organiza¢cao, mas nao
pretende realizar a curto prazo a implementacao dessas, devido a falta de recursos e
pessoal para tal. A empresa Gama, por sua vez, acredita que os controles que a
mesma utiliza atualmente j4 sdo satisfatorios para atender seus objetivos, mas
também ndo descarta a implementacdo das melhorias sugeridas, juntamente com

outros projetos de adequacéo para atender a Lei 13.709/18.

Pode-se perceber que a empresa Alfa tomou tal percepcdo quanto as
sugestdes apresentadas pelo teor das operacdes realizadas pela mesma. A empresa
trata de dados pessoais e sensiveis do publico em geral diariamente, e possui ciéncia
do teor juridico apresentado pela Lei 13.709/18, além de outras regulamentactes
vigentes que devem ser observadas para que se tenha total cuidado com os dados e
informacgé&o que a mesma trata em suas operacoes. Essa preocupacgado, em conjunto
com a observancia constante das penalizagBes cabiveis ao ndo atendimento dos

requisitos apresentados na Lei, proporciona uma atengcao maior na tomada de acdes
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que possam prevenir o acesso indevido e ndo autorizado a informacéo que a mesma

possui em seus sistemas e departamentos.

Nos casos das empresas Beta e Gama, verifica-se que as empresas de direito
privado possuem foco maior em suas operagdes, procurando manter, principalmente,
informacdes sensiveis aos negdcios das mesmas em seguranca. Nao que ndo exista
preocupacao em manter dados pessoais em seguranc¢a dentro da organizacédo. Mas,
provavelmente por falta de maturidade em seus departamentos de TI, juntamente com
planos estratégicos e objetivos da alta direcdo, em prover recursos para que se
implemente politicas de seguranca aderentes ao hegdcio e processos da empresa, 0S

guais atendem o0s requisitos técnicos impostos pela Lei 13.709/18.

Também se observa que a inexisténcia de um processo de analise de riscos
implementado e coerente com 0s negdécios e objetivos das empresas condiciona a
escolha e configuracao de controles de seguranca que podem ser falhos, dependendo
da ameaca que vier a atingir os ativos de informac&o da empresa. As empresas devem
ter conhecimento de todos os riscos iminentes a informacgé&o, para que, assim, possam
definir as melhores medidas para manter a seguranca da informacdo em suas
organizacdes. Porém, nem sempre isso € atentado quando se tomam acdes para
definir controles de seguranca da informac¢édo. Uma avaliacdo consistente dos riscos
pode evidenciar ameacas ou vulnerabilidades que, muitas vezes, s6 serdo percebidas

na ocorréncia de um incidente futuro.

Uma das premissas que foi evidenciada durante as analises feitas foi que as
empresas estudadas acreditam que problemas de vazamento de dados ocorrem
somente em organizacdes de grande porte, multinacionais ou similares, e que o0s
prejuizos decorrentes desses vazamentos sdo consideraveis somente em
organizacOes desse porte. Isso também serve como justificativa para que ndo exista
um esforco ou provimento de recursos para que se implementem politicas e

procedimentos documentados conforme os apresentados nas sugestdes de melhoria.

E necessario que as organizagdes atentem as possiveis consequéncias de um
incidente de seguranca da informacdo, provendo recursos e incluindo em suas
estratégias e objetivos, a seguranca da informacdo como um todo, inclusive, dos
dados pessoais em seu poder. Isso evita que a devida importancia a seguranca da

informagao venha a ser percebida somente na ocorréncia de um incidente, onde os
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custos para contornar 0os prejuizos podem ser maiores que 0 necessario para se
implementar um Sistema de Seguranga da Informacdo bem documentado, com as
acOes e responsabilidades bem definidas conforme analises consistentes dos riscos

iminentes e coerentes com o0s objetivos destas organizacoes.

Como contribui¢cdo, o questiondrio utilizado neste trabalho (Apéndice A) pode
ser utilizado, de forma geral, como um guia de diagnéstico quanto aos principais
controles de seguranca da informacao que podem ser implantados em uma empresa

para atender os requisitos da Lei 13.709/18.

Sugere-se, como continuidade ou complementacdo da realizacdo desse
trabalho: pesquisas a acdes publicas que estdo sendo desenvolvidas a fim de divulgar
0s requisitos da Lei 13.709/18 e sua eficicia relacionada a requisitos técnicos da
mesma; a aderéncia da Norma ISO/IEC 29100 aos requisitos impostos pela Lei
13.709/18; e estudos de caso fundamentados em requisitos técnicos informaticos de

acOes penais com base na Lei 13.709/18 (atentando a permisséo legal para tal).
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APENDICE A — QUESTIONARIO SOBRE REQUISITOS DA LEI E SITUACAO
ATUAL DA EMPRESA

O questionario deve ser respondido em sua totalidade, e tem o objetivo de ver
claramente como esta a questdo da seguranca da informacdo na organizacao, além
da percepcao do entendimento da aprovacao da Lei 13.709, que trata da protecéo de
dados pessoais.

Secédo 1 - PercepgOes sobre a Lei 13.709/18

As perguntas 1 a 5 tém o objetivo de identificar qual a percepcdo da empresa quanto
a aprovacao da Lei 13.709 e quais as tratativas em andamento para buscar atender
0S requisitos impostos pela mesma.

1. A empresa possui ciéncia da aprovacao da Lei 13.709/18, que dispdes sobre o0s
regramentos sobre tratamento de dados pessoais?

()Sim

( ) Nao

( ) Nao sei responder

2. A aprovacao da Lei 13.709 ja entrou em pauta em alguma reunido gerencial da
empresa?

() Sim

( ) Nao

( ) Nao sei responder

3. A empresa, de alguma forma, ja procurou compreender 0s requisitos impostos pela
Lei 13.7097?

()Sim

( ) Nao

( ) Nao sei responder

4. A empresa ja procurou alguma alternativa para atender aos requisitos impostos pela
Lei 13.7097?

() Sim

( ) Nao

( ) Nao sei responder

5. Existe algum projeto em andamento na empresa com 0 objetivo de atender os
requisitos impostos pela Lei 13.709?

() Sim

( ) Néo

( ) N&o sei responder
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Secédo 2 - Dados pessoais em poder da empresa

As perguntas 6 a 13 tém o objetivo de identificar a percepcdo da empresa
quanto aos dados pessoais em seu poder e como estes dados sdo tratados em
relacdo a Seguranca da Informacao.

6. Como os dados pessoais de funcionarios sdo armazenados pela empresa?
( ) Em papel

( ) Em bancos de dados dedicados

( ) Em arquivos eletrénicos (Word ou Excel, por exemplo)

( ) Nao existe armazenamento destes dados

7. Como os dados pessoais de clientes sdo armazenados pela empresa?
( ) Em papel

( ) Em bancos de dados dedicados

( ) Em arquivos eletrénicos (Word ou Excel, por exemplo)

( ) Nao existe armazenamento destes dados

8. Como os dados pessoais de fornecedores sao armazenados pela empresa?
( ) Em papel

( ) Em bancos de dados dedicados

( ) Em arquivos eletronicos (Word ou Excel, por exemplo)

( ) N&o existe armazenamento destes dados

9. Como os dados pessoais de publico em geral sdo armazenados pela empresa?
( ) Em papel

( ) Em bancos de dados dedicados

( ) Em arquivos eletronicos (Word ou Excel, por exemplo)

( ) N&o existe armazenamento destes dados

10. Apoés a utilizacdo dos dados pessoais em poder da empresa, 0S mesmos Sao
eliminados, de maneira a nao poderem mais ser utilizados?

() Sim

( ) Nao

11. A empresa utiliza dados de clientes ou publico em geral para gerar dados
estatisticos ou para fins de pesquisa?

() Sim

( ) Néo

12. Existe alguma maneira de relacionar os dados apresentados em pesquisas ou
estatisticas com seus titulares?

()Sim

( ) Nao

( ) Nao se aplica



106

13. A empresa utiliza de formularios em sites da Internet para obter dados de clientes
ou publico em geral?

() Sim

( ) Nao

Secéao 3 - Sistemas de informacao - Gestdo da seguranca da informacgéo

As perguntas 14 a 19 tém o objetivo de identificar a atual situacdo da empresa
guanto ao gerenciamento da seguranca da informacao.

14. Existe uma politica de seguranca da informacéo implementada na empresa?
() Sim

( ) Nao

( ) Nao sei responder

15. A politica de seguranca da informacao tem apoio e comprometimento da dire¢cao?
() Sim

( ) Nao

( ) N&o sei responder

16. A politica de seguranca da informacdo é divulgada e comunicada a todos
colaboradores?

()Sim

( ) Nao

( ) Nao sei responder

17. A politica de seguranca da informacéo é revisada regularmente, com a realizagéo
das correcoes e alteragdes, conforme necessidades verificadas?

()Sim

( ) Néo

( ) Nao sei responder

18. Existe a avaliacdo de riscos e ameacas regularmente, com o objetivo de melhorar
a seguranca da informacao na organizagcéo?

() Sim

( ) Néo

( ) N&o sei responder

Secdo 4 - Medidas e ferramentas de seguranca da informacgéo

As perguntas a seguir tém o objetivo de identificar quais as medidas e
ferramentas adotadas pela empresa para manter a seguranca da informacao.
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e As questdes 19 a 32 tém a finalidade de evidenciar as medidas referentes
ao controle de acessos aos sistemas de informacao da empresa,;

e As questbes 33 a 46 tém a finalidade de evidenciar as medidas adotadas
para garantir o armazenamento seguro dos dados;

e As questdes 47 a 49 tém o objetivo de identificar as medidas adotadas no
gue diz respeito a protecdo quanto a perda de dados;

e As questbes 50 a 53 tém a finalidade de evidenciar as medidas adotadas
para garantir a transmisséo segura dos dados;

e As questbes 54 a 58 tém o objetivo de identificar as medidas adotadas para
garantir a disponibilidade dos dados pela organizacéo.

19. Existem politicas documentadas de controle de acessos na empresa?
()Sim

( ) Nao

( ) N&o sei responder

20. Existem politicas documentadas para uso dos sistemas descritos abaixo? (Pode
existir mais de uma resposta)

( ) Internet

( ) E-mail ou correio eletrénico

( ) Computadores e outros dispositivos informaticos

( ) Nenhum dos anteriores

( ) Nao sei responder

21. Existem politicas de acesso a salas de servidores ou bancos de dados na
empresa?

() Sim

( ) Nao

( ) Nao sei responder

22. Os funcionarios estéo instruidos quanto as suas responsabilidades e deveres em
relacao a utilizacdo de sistemas de informagédo na empresa?

()Sim

( ) Nao

( ) Nao sei responder

23. Existe controle de fornecedores que circulam dentro das dependéncias da
empresa?

() Sim

( ) Néo

( ) N&o sei responder
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24. Existe controle de visitantes que circulam dentro das dependéncias da empresa?
() Sim

( ) Nao

( ) Nao sei responder

25. Quando um funcionério ou fornecedor encerra suas atividades na empresa, seus
direitos de acesso a sistemas de informagéo sdo excluidos?

() Sim

( ) Néo

( ) Nao sei responder

26. O visitante circula pelas dependéncias da empresa sozinho?
() Sim

( ) Nao

( ) Nao sei responder

27. Existe um perimetro de seguranca claramente definido para a area de TI?
() Sim

( ) Nao

( ) N&o sei responder

28. Existem mecanismos de controle, como trancas ou senhas, para acesso a area
de TI?

()Sim

( ) Nao

( ) Nao sei responder

29. Existe sistema de monitoramento por cameras nas dependéncias da empresa?
()Sim

( ) Nao

( ) Nao sei responder

30. Existem logs sobre as atividades efetuadas na rede da empresa?
() Sim

( ) Néo

( ) N&o sei responder

31. As senhas de acesso sao alteradas periodicamente?
() Sim

( ) Néo

( ) Nao sei responder

32. Visitantes, fornecedores ou terceiros possuem acesso a rede da empresa?
()Sim

( ) Nao

( ) Nao sei responder
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33. No caso em que um funcionario, fornecedor ou terceiro use seu proprio
equipamento, existe um procedimento para assegurar que toda a informacao
relevante seja transferida para a organizacéo e que seja apagada de forma segura do
equipamento?

() Sim

( ) Nao

( ) Nao sei responder

34. Existem politicas para uso de dispositivos pessoais na empresa, COmo
smartphones, tablets, notebooks ou similares?

() Sim

( ) Néo

( ) Nao sei responder

35. Existe um processo formal para a devolucdo de todos os equipamentos,
documentos corporativos, softwares, dispositivos de computacdo movel, cartbes de
crédito, cartdes de acesso, manuais e informacdes armazenada sem midia eletrénica
entregues a pessoa que esta encerrando suas atividades na empresa?

() Sim

( ) Nao

( ) N&o sei responder

36. E possivel utilizar dispositivos de armazenamento nos computadores da empresa,
como pen-drives ou cartdes de memaoria?

()Sim

( ) Nao

( ) Nao sei responder

37. Os usuarios podem instalar softwares nos computadores da empresa
()Sim

( ) Nao

( ) Nao sei responder

38. Existem perfis diferentes de acesso, com diferentes privilégios, aos sistemas de
informagéo da empresa?

() Sim

( ) Néo

( ) N&o sei responder

39. O controle de privilégios quanto ao acesso aos sistemas de informacdo da
empresa € constantemente revisado e alterado, conforme as politicas de acesso de
cada funcionario?

()Sim

( ) Nao

( ) Nao sei responder
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40. Os usuarios podem alterar configuracdes em seus computadores?
() Sim

( ) Nao

( ) Nao sei responder

41. Os computadores sao regularmente auditados para verificar se existem softwares
ndo autorizados instalados nos mesmos? Existem programas antivirus instalados nos
mesmos?

() Sim

( ) Nao

( ) Nao sei responder

42. Existe a possibilidade de trabalho remoto na empresa?
() Sim

( ) Nao

( ) Nao sei responder

43. Existe um sistema de Firewall instalado na rede da empresa, com regras bem
definidas e implementadas?

()Sim

( ) Nao

( ) N&o sei responder

44. Existe algum sistema de detecc¢do de invasdo a rede da empresa (IDS)?
()Sim

( ) Nao

( ) Nao sei responder

45. Existe algum servico de Proxy instalado na rede da empresa para 0 acesso a
internet?

() Sim

( ) Nao

( ) Nao sei responder

46. Os acessos a internet efetuados pelos funcionéarios séo registrados e controlados?
() Sim

( ) Néo

( ) N&o sei responder

47. Existe politica de backup implementada na empresa?
()Sim

( ) Nao

( ) Nao sei responder
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48. As midias geradas no backup séo restauradas periodicamente para testar sua
funcionalidade?

() Sim

( ) Nao

( ) Nao sei responder

49. As copias sao armazenadas em local distante do local de armazenamento
principal?

() Sim

( ) Néo

( ) Nao sei responder

50. A utilizacdo de pontos remotos de trabalho contempla ferramentas de criptografia
na transmisséo de dados?

() Sim

( ) Nao

( ) Nao sei responder

51. A transmissao remota de dados utiliza VPN?
()Sim

( ) Nao

( ) N&o sei responder

52. Existem sistemas de protecdo de e-mail, como criptografia de mensagens, PGP
ou similares?

()Sim

( ) Nao

( ) Nao sei responder

53. Quando redes publicas sédo utilizadas para transmissdo de dados, existe a
preocupacdao de utilizar protocolos de transmisséo atuais, como IPv6?

() Sim

( ) Nao

( ) Nao sei responder

54. Existe alguma redundancia de sistemas de informacé&o, como forma de manter os
sistemas operantes na ocorréncia de uma falha, garantindo a disponibilidade dos
sistemas e dos dados?

() Sim

( ) Néo

( ) Nao sei responder
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55. Existe alguma redundéancia de sistemas de informacéo, como forma de manter os
sistemas operantes na ocorréncia de uma falha, garantindo a disponibilidade dos
sistemas e dos dados?

() Sim

( ) Nao

( ) Nao sei responder

56. Existe um plano de continuidade documentado na empresa?
()Sim

( ) Nao

( ) Nao sei responder

57. O plano de continuidade, se existente, foi testado?
() Sim

( ) Nao

( ) Nao sei responder

58. Os planos de continuidade garantem que os dados vitais a empresa estejam
disponiveis no tempo necessario, conforme os objetivos e estratégias estipulados?
()Sim

( ) Nao

( ) N&o sei responder
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APENDICE B — QUESTIONARIO PARA AVALIACAO FINAL DAS PROPOSTAS
DE MELHORIA

As perguntas que seguem tém o objetivo de avaliar a percepgédo quanto as
medidas propostas na realizagdo do Trabalho de Conclusdo de Curso de Sistemas de
Informacdo, apdés a apreciacdo da proposta encaminhada a cada uma das

organizacao alvo de pesquisa.

1. Como a empresa V&, atualmente, a necessidade de manter dados pessoais em
seguranca, conforme requisitos da Lei 13.709?

2. Foram planejadas ou implementadas acfes para se adequar aos requisitos da
Lei 13.709? Se sim, quais?

3. As medidas apresentadas foram apreciadas pela alta direcdo da empresa, com

o intuito de implementacéao total ou parcial, em algum momento?

4. Dentre as propostas de melhoria apresentada, qual a probabilidade de
implementacdo das mesmas? E qual o prazo previsto para isto, visto que o

prazo para a Lei entrar em vigor é fevereiro de 2020?

5. Existe, dentre as medidas propostas, alguma que nao seja considerada

importante para implementacao? Por qual motivo?
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6. Existe alguma sugestao de alteracdo nas medidas propostas? Se sim, qual é a

sugestéo e por qual motivo?

7. Caso exista a intencdo de implementar as medidas propostas, parcial ou

totalmente, qual a urgéncia verificada para tomada de ac6es?

8. A empresa tem consciéncia que os dados pessoais passam a ter importancia
equivalente as informacdes consideradas vitais para a continuidade das

operacbes da mesma?

9. A empresa dispdes dos recursos necessarios para implementacao minima das
melhorias propostas, considerando a data que entra em vigor a Lei (fevereiro
de 2020)?

10.Se a implementacdo das melhorias propostas ndo for considerada para
implementacdo atualmente, existe a intencdo de fazé-lo posteriormente? E

possivel definir guando?

11.De forma geral, qual a avaliacdo da proposta do trabalho realizado e das

melhorias em segurancga da informagao propostas, em relacdo ao atendimento
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dos requisitos da Lei 13.709 no que diz respeito a medidas e ferramentas de

seguranca da informacao?
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APENDICE C — SUGESTAO DE MELHORIA — EMPRESA ALFA

Proposta de melhoria em seguranca da informacé&o direcionado a protecéo de

dados pessoais

Area de Tecnologia da Informacéo

O presente relatorio reine sugestdes de melhorias resultantes da analise realizada
quanto as medidas de seguranca da informacdo necessarias para que a empresa se
adeque para garantir a protecdo de dados pessoais conforme requisitos da Lei
13.709/18. O mesmo faz parte do Trabalho de Conclusdo de Curso do aluno Rafael

Molin.

Convém que a organizacdo implemente uma Politica de Seguranca da
Informacao (PSI), com o objetivo de prover orientacao e apoio da direcdo para manter
a seguranca da informacao e dos dados em acordo com o0s objetivos e requisitos do

negocio, leis e regulamentacdes relevantes.

A PSI é formada por véarios documentos. O primeiro documento contém a
diretriz principal, onde sao descritos os ativos de informac¢édo da empresa, 0 que &
seguranca da informacdo, os principios que orientam as atividades relativas a
seguranca da informacéao, atribuicdo de responsabilidades para manter a seguranca
da informacdo e excecdes dos procedimentos de seguranca da informacdo. Esse
documento deve ser construido para ter um tempo de vida longo e deve ser assinado

pela direcdo da empresa.

Além do documento de diretriz principal, a PSI é formada por um conjunto de
normas de dimensado, que sdo os métodos e procedimentos para garantir que a
utilizacao dos ativos de informacéo ocorra de forma segura e somente por pessoal
autorizado. As normas de dimensdo devem ser construidas em documentos

separados, de acordo com os controles necessarios a empresa, refletindo as solugées
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pretendidas para sanar os riscos de seguranca de informacdo da empresa. Esses
documentos devem ser constantemente analisados, revisados e atualizados, de
acordo com as alteracfes de ameacas que a empresa sofre. Para isso é importante
gue seja realizado uma analise de riscos com uma determinada periodicidade ou

quando um incidente de seguranga ocorre.

O documento de diretriz principal deve ser de conhecimento de todos
funcionarios e usuarios, além dos agentes externos que tenham acesso a algum
sistema ou base de informac&o da empresa, como representantes ou fornecedores.
As normas de dimensao, ao contrario do documento de diretriz principal, deve ser de

conhecimento das pessoas afetas a cada uma das normas de dimensao.

E aconselhavel, entdo, que seja implantado um processo de gestio de risco
que sera utilizado para formular as normas de dimensao da PSI, entre elas: politica
de controle e acessos, politica de seguranca fisica e do ambiente, politica de
seguranca nas operacoes, politica de continuidade dos negdcios e politicas e normas

de ordem geral.
1. Implantacéo de um processo de gerenciamento de riscos

Este processo estabelece que a organizacdo conheca e trate 0s riscos de
seguranca da informacéo, devendo existir um procedimento que padronize as acées
tomadas para tal. O conhecimento e analise dos riscos iminentes a informacéo da
empresa garante que se adote medidas coesas para que ndo ocorram incidentes ou,

se ocorrerem, 0s prejuizos sejam conhecidos e controlaveis.
Esse procedimento deve apresentar os métodos para:
a) identificar ativos da informacao da empresa (l6gicos e fisicos);
b) as ameacas que podem atingir estes ativos;
C) as vulnerabilidades que podem ser exploradas;
d) os controles ja adotados para manter a seguranca da informacéao.

A partir desses, a politica deve apresentar as maneiras para identificar os
riscos, analisa-los e, assim, definir métodos para reduzir, eliminar, mitigar ou aceitar

os riscos identificados. Esses procedimentos devem ser regularmente revisados e
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documentados, e todos envolvidos devem estar cientes de seus papéis para manter
atualizadas as atividades pertinentes.

O conhecimento e analise dos riscos iminentes a informacdo da empresa
garante que se adote medidas coesas para que ndo ocorram incidentes ou, se
ocorrerem, 0S prejuizos sejam conhecidos e controlaveis. Deve-se atentar para 0s
dados de forma fisica, que circulam constantemente pela empresa, com quantidade

consideravel de dados pessoais.
2. Politica de Controle de Acesso

Esta documentacédo estabelece as normas e regras para prover os limites
necessarios ao acesso a informacdo e recursos de TI, conforme as reais
necessidades de cada usuario. A politica deve conter procedimentos documentados

para:

a) Gerenciamento de acesso do usuario: procedimentos para registro e
cancelamento do acesso aos usuarios, gerenciamento dos privilégios de acesso,
ajustes dos direitos de acesso, analise critica dos direitos de acesso e
responsabilidades por autorizar / cancelar os acessos, analisar os privilégios e revisar

a politica regularmente;

b) Controle do acesso do usuario: métodos de autenticacao utilizados para acesso
do usuario, métodos para controle dos privilégios, métodos para gerenciamento de

senhas e procedimentos de analise critica regularmente executada.

Os usuarios devem estar cientes de seus limites quanto aos acessos
permitidos, bem como de sua responsabilidade sobre os dados e informacfes aos
quais tém acesso. Convém que a empresa utilize termos de responsabilidade,
devidamente assinados pelos usuéarios quanto aos direitos e deveres no acesso a
sistemas de informacBes e dados, informando as cabiveis penalizagbes caso

irregularidades ou acesso / utilizacao indevida da informacao sejam identificados.
3. Politica de seguranca fisica e do ambiente

Este documento configura um conjunto de normas e procedimentos que visa
prevenir o acesso fisico ndo autorizado a recursos de processamento da informacgéo
e informacfes da empresa, bem como areas consideradas criticas pela presenca de

dados ou informacgdes sensiveis a organizacdo ou dados pessoais.
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Devem ser definidos perimetros de seguranca, protegendo o0s ativos e recursos
de informacdo que estejam ali inseridos, como instalacées de processamento da
informacéo e areas que contenham informacdes criticas ou sensiveis. Departamentos
gue realizam coleta ou tratamento de dados pessoais devem ser considerados criticos
por essa politica, bem como as areas de armazenamento de documentos fisicos que

contenham dados pessoais do publico atendido.
A politica de seguranca fisica e do ambiente deve conter:
a) Definicdo das areas consideradas de seguranca;
b) Métodos de controlar o acesso as areas de seguranca,
C) Definicdo de pessoal autorizado a acessar as areas de seguranca,

d) Medidas adotadas para manter a seguranca das areas consideradas criticas
(construgéo, trancas de seguranca, cameras de vigilancia, registros de acesso,

cofres);
e) Métodos de registros de acesso a areas de seguranca,;
f) Métodos de controle de circulacdo de pessoal a areas de seguranca;

s)] Métodos de identificacdo das areas de seguranca e divulgacdo da importancia

do controle dessas areas para todas as pessoas envolvidas.

Convém, também, que a empresa mantenha registro das atividades e
procedimentos adotados para controlar a circulacdo das pessoas em dependéncias
da empresa, bem como as formas de permitir ou ndo o acesso de pessoal aos
departamentos da empresa, de forma geral. Devem ser incluidos nesses controles, o
acesso a pessoal externo, como fornecedores, visitantes e publico atendido pela

empresa, quando cabivel.
4. Politica de contratacéo de servi¢os de informacao

Conjunto de procedimentos e normas para contratacéo de servi¢os de Tl, uma
vez que 0S mesmos nao sao diretamente prestados pelo pessoal interno a

organizacao. Essa politica deve prover métodos para avaliar os seguintes pontos:

a) Definir os requisitos de seguranc¢a da informacao aplicaveis na aquisi¢cdo de

servigcos ou produtos de TI;
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b) Definir métodos de monitoramento dos trabalhos executados por terceiros
dentro da organizagao, principalmente quanto existir possibilidade de acesso aos

dados e informacfes da empresa;

C) Definir métodos para permissdo de acesso aos sistemas de informacéao,
quando necessério, e os limites de acesso permitidos;

d) Definir meios para responsabilizacdo dos prestadores de servico quando a
manter a seguranga nos sistemas de informacdo e no acesso aos dados e

informacg0des existentes nos servigos prestados.

A adocéo desses procedimentos evita que qualquer pessoa ou empresa possa
vir a acessar, indevidamente, dados considerados criticos ou sensiveis para a

organizacao, minimizando o risco de vazamento de dados ou quebra de seguranca.
5. Politica para protecao e privacidade de dados pessoais

Deve existir a preocupacao constante em relacéo a dados pessoais que estao
presentes na organizacdo, principalmente pela quantidade de dados pessoais
coletadas e tratadas diariamente nas operacdes realizadas. Convém que uma politica
para protecao e privacidade da informacdo pessoal seja implementada, estando em
conformidade com a legislacao vigente, principalmente a Lei 13.709. Esta deve conter
informacBes sobre o que sdo dados pessoais, como preserva-los de acesso e
tratamento indevido, a importancia de se manter os dados seguros em todas as
operacdes e as responsabilidades cabiveis aos funcionarios da empresa, além de
possiveis penalidades que venham a ser consideradas pela organizacdo e pela

legislacado vigente caso ocorra algum incidente de quebra de seguranca.
6. Politicas orientadas ao usuario final

N&o menos importantes, devem existir politicas e procedimentos adotados para
gue o usuario saiba sua responsabilidade em manter a informacdo segura, seja de

forma légica ou fisica, conforme segue:

a) Politica de mesa e tela limpa, estabelecendo meios para que informacodes e
dados nédo sejam deixados disponiveis desnecessariamente em mesas de trabalho,

computadores ou areas de uso comum;
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b) Uso aceitavel de ativos de informacgéo: estabelecer regras para uso dos ativos
de informacao, como computadores, dispositivos moveis, midias de armazenamento,
relatorios e arquivos impressos que contenham informacdes pertinentes ao negocio e
equipamentos individuais que possam acessar ou interferir nos processos de

tratamento de informacgdes da organizagéao;

C) Transferéncia de informacfes: definir regras para que a transferéncia de
informacBes ocorra somente quando necessario, conforme autorizacbes pré

estabelecidas e por meios que garantam a seguranca da transferéncia;

d) Restricbes de instalacdo de softwares e sistemas: definir regras e
procedimentos que inibam a instalacdo indevida de softwares por parte dos usuarios.
Definir as responsabilidades por avaliar e executar a instalagdo de softwares e
sistemas nos dispositivos da organizagéo.

Essas regras devem ser documentadas e divulgadas para que todos os
usuarios tenham conhecimento e treinamento sobre seu teor. E aconselhavel que se
adotem termos de responsabilidade assinados pelos usuarios quando cientes de sua
responsabilidade referentes a esses procedimentos, bem como possiveis
penalizagdes no caso de ocorrer algum incidente por ndo seguirem 0s regramentos

definidos.
7. Consideracoes finais

E importante que, ap6s a implementacdo das medidas descritas nesse
documento, exista o treinamento de todos os envolvidos e usuarios, transparecendo
as responsabilidades da empresa e de seus funcionarios em manter ndo s6 os dados
da empresa em seguranca, como também dados pessoais em seu poder. Os
funcionarios devem ter conhecimento da importancia que as suas atividades tém
sobre esses dados, e as consequéncias que um vazamento ou quebra de seguranca

de informacdes criticas ou sensiveis pode ter sobre as opera¢gdes da empresa.

A implementacdo das politicas de seguranca descritas nesse documento
proporciona que existam procedimentos definidos para manter os dados em
seguranca e, se houver algum incidente que possa prejudicar os sistemas de
informacéo e a continuidade dos negdcios, se conhecam as acbes que devem ser

tomadas e quem deve tomar essas acles. Isso ajuda a reduzir 0os prejuizos
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consequentes de um incidente de seguranca, bem como reduz o tempo de tomada de
acao para conter os problemas e recuperar os sistemas afetados, de forma organizada

e eficaz, desde que os planos para tal estejam bem definidos e implementados.

Para auxiliar na implementagcdo das politicas, aconselha-se a utilizacdo das
Normas ABNT da série ISO/IEC 27000, as quais apresentam praticas para controle
de seguranca da informacdo de forma bem abrangente, para qualquer tipo de

organizacao.
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APENDICE D — SUGESTAO DE MELHORIA — EMPRESA BETA

Proposta de melhoria em seguranca da informacé&o direcionado a protecéo de

dados pessoais

Area de Tecnologia da Informacéo

O presente relatorio reine sugestdes de melhorias resultantes da analise realizada
quanto as medidas de seguranca da informacdo necessarias para que a empresa se
adeque para garantir a protecdo de dados pessoais conforme requisitos da Lei
13.709/18. O mesmo faz parte do Trabalho de Conclusdo de Curso do aluno Rafael

Molin.

Convém que a organizacdo implemente uma Politica de Seguranca da
Informacéao (PSI), com o objetivo de prover orientacdo e apoio da dire¢cdo para manter
a seguranca da informacao e dos dados em acordo com o0s objetivos e requisitos do

negocio, leis e regulamentacdes relevantes.

A PSI é formada por vérios documentos. O primeiro documento contém a
diretriz principal, onde sao descritos os ativos de informacdo da empresa, o que é
seguranca da informacdo, os principios que orientam as atividades relativas a
seguranca da informacéao, atribuicdo de responsabilidades para manter a seguranca
da informacdo e excecdes dos procedimentos de seguranca da informacdo. Esse
documento deve ser construido para ter um tempo de vida longo e deve ser assinado

pela direcdo da empresa.

Além do documento de diretriz principal, a PSI é formada por um conjunto de
normas de dimensado, que sdo os métodos e procedimentos para garantir que a
utilizacao dos ativos de informacéo ocorra de forma segura e somente por pessoal
autorizado. As normas de dimensdo devem ser construidas em documentos

separados, de acordo com os controles necessarios a empresa, refletindo as solucdes
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pretendidas para sanar os riscos de seguranca de informacdo da empresa. Esses
documentos devem ser constantemente analisados, revisados e atualizados, de
acordo com as alteracfes de ameacas que a empresa sofre. Para isso € importante
que seja realizado uma analise de riscos com uma determinada periodicidade ou

quando um incidente de seguranga ocorre.

O documento de diretriz principal deve ser de conhecimento de todos
funcionarios e usuarios, além dos agentes externos que tenham acesso a algum
sistema ou base de informacdo da empresa, como representantes ou fornecedores.
As normas de dimensao, ao contrario do documento de diretriz principal, deve ser de

conhecimento das pessoas afetas a cada uma das normas de dimenséo.

E aconselhavel, entdo, que seja implantado um processo de gestdo de risco
que sera utilizado para formular as normas de dimensao da PSI, entre elas: politica
de controle e acessos, politica de seguranca fisica e do ambiente, politica de
seguranca nas operacoes, politica de continuidade dos negdcios e politicas e normas

de ordem geral.

1. Implantacdo de um processo de andlise de riscos

Este processo estabelece que a organizacdo conheca e trate 0s riscos de
seguranca da informacao, devendo existir um procedimento que padronize as ac¢oes
tomadas para tal. O conhecimento e analise dos riscos iminentes a informacgdo da
empresa garante que se adote medidas coesas para que ndo ocorram incidentes ou,

se ocorrerem, 0s prejuizos sejam conhecidos e controlaveis.
Esse procedimento deve apresentar os métodos para:
a) identificar ativos da informacao da empresa (l6gicos e fisicos);
b) as ameacas que podem atingir estes ativos;
C) as vulnerabilidades que podem ser exploradas;
d) os controles ja adotados para manter a seguranca da informacao.

A partir desses, 0 processo de analise deve apresentar as maneiras para

identificar os riscos, analisa-los e, assim, definir métodos para reduzir, eliminar, mitigar
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ou aceitar os riscos identificados. Esses procedimentos devem ser regularmente
revisados e documentados, e todos envolvidos devem estar cientes de seus papéis

para manter atualizadas as atividades pertinentes.
2. Politica de Controle de Acesso

Esta documentacdo estabelece as normas e regras para prover os limites
necessarios ao acesso a informacdo e recursos de TI, conforme as reais
necessidades de cada usuario. A politica deve conter procedimentos documentados

para:

a) Gerenciamento de acesso do usuario: procedimentos para registro e exclusao
do acesso aos usuarios, gerenciamento dos privilégios de acesso a cada usuario ou
grupo de usuarios, ajustes dos direitos de acesso, analise critica dos direitos de
acesso e responsabilidades por autorizar / cancelar os acessos, analise dos privilégios

de acesso e revisdo perioddica da politica;

b) Controle do acesso do usuario: métodos de autenticacao utilizados para acesso
do usuario, métodos para controle dos privilégios, métodos para gerenciamento de

senhas e procedimentos de analise critica regularmente executada.

Os usuarios devem estar cientes de seus limites quanto aos acessos
permitidos, bem como de sua responsabilidade sobre os dados e informacfes aos
quais tém acesso. Convém que a empresa utilize termos de responsabilidade,
devidamente assinados pelos usudrios quanto aos direitos e deveres no acesso a
sistemas de informacdes e dados, informando as cabiveis penalizacbes caso

irregularidades ou acesso / utilizacao indevida da informacao sejam identificados.
3. Politica de seguranca fisica e do ambiente

Este documento configura um conjunto de normas e procedimentos que visa
prevenir o acesso fisico ndo autorizado a recursos de processamento da informacao
e informacfes da empresa, bem como areas consideradas criticas pela presenca de

dados ou informacdes sensiveis a organizagdo ou dados pessoais.

E extremamente aconselhdvel que exista a definicio dos perimetros de
seguranca, protegendo os ativos e recursos de informacéo que estejam ali inseridos,
como instalagbes Tl e areas que contenham informacdes criticas ou sensiveis a

organizacao (incluindo dados pessoais).



126

A politica de seguranca fisica e do ambiente deve conter:
a) Definicdo das areas consideradas de seguranca,
b) Métodos de controlar o acesso as areas de seguranca,
C) Definicdo de pessoal autorizado a acessar as areas de seguranca;

d) Medidas adotadas para manter a seguranca das areas consideradas criticas
(construcdo, trancas de seguranca, cameras de vigilancia, registros de acesso, cofres

ou armarios com trancas);
e) Métodos de registros de acesso a areas de seguranca,;
f) Métodos de controle de circulacdo de pessoal em areas de seguranca,;

Q) Métodos de identificacdo das areas de seguranca e divulgacédo da importancia

do controle dessas areas para todas as pessoas envolvidas.

Convém, também, que a empresa mantenha registro das atividades e
procedimentos adotados para controlar a circulacdo das pessoas em dependéncias
da empresa, bem como as formas de permitir ou ndo o acesso de pessoal aos
departamentos da empresa, de forma geral, procurando manter o controle de que
somente pessoal autorizado tenha acesso aos dados da organizacdo e dados
pessoais. Devem ser incluidos nesses controles, 0 acesso a pessoal externo, como

fornecedores, visitantes e clientes da empresa.
4. Politica de Seguranca nas Operacdes

Conjunto de normas e procedimentos para definir os métodos seguros de operacao
dos recursos de processamento da informagcdo. Devem estar documentados os

procedimentos considerados seguros e padronizados para:
a) Instalacdo e configuracéo de sistemas, softwares e equipamentos de TI;

b) Processamento e tratamento de dados e informacado (tanto automéatica como

manual);

C) Implantacdo de componentes de seguranca e sua configuragao (firewall, proxy,

deteccdo de invasédo de rede, antivirus e similares);
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d) Requisitos de agendamento de tarefas automatizadas em sistemas de

informacéo;
e) Andlise de capacidade e disponibilidade dos sistemas de informacao;
f) Procedimentos de monitoramento das operacdes.

Os procedimentos adotados e documentados devem ser de conhecimento de
todos os usuarios que necessitam deles, proporcionando que as opera¢des ndo sejam
prejudicadas por falta de responsabilizacbes pelas tarefas descritas nos
procedimentos ou pelo ndo conhecimento por parte dos usuarios de suas

responsabilidades e deveres em manter os sistemas operantes e em seguranca.

Também deve existir meios documentados para revisdo periddica dos
procedimentos adotados, garantindo que estes sejam atuais e coerentes com 0s

objetivos observados na PSI.
5. Politica de Continuidade dos Negécios

A empresa deve possuir uma politica definida e implementada para garantir que
as operacdes dos sistemas de informacdo mantenham-se operantes conforme as
necessidades do negdécio, mesmo apds a ocorréncia de incidentes que possam as
prejudicar de alguma maneira (0s riscos devem ser conhecidos e analisados conforme

a analise de riscos comentada anteriormente nesse documento).

Quanto ao gerenciamento de copias de seguranca, deve haver procedimentos

para:
a) Informar as rotinas implementadas para geracdo das cépias de seguranca
(backups);

b) Definir quais as midias e meios para armazenar os dados;

C) Definir quais os dados e informagbes devem ser mantidos em copias de

seguranca e por quanto tempo devem ser guardados esses dados;

d) Definir os métodos para testar periodicamente a integridade das midias e do

processo de recuperacao de dados;
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e) Definir os responsaveis pelas acbes que devem ser tomadas, tanto para
geracdo das coOpias de seguranca, quanto para recuperacdo de dados, quando

necessario;

f) Analisar criticamente e periodicamente os procedimentos adotados para
manter cépias de seguranca dos dados e informac¢fes da empresa.

Quanto a continuidade das operagdes, devem existir procedimentos para:

a) Definir os métodos de redundancia de sistemas adotados para manter os

sistemas operantes;

b) Definir como os métodos de redundéancia sdo configurados para entrar em

operacao, caso ocorra um incidente;
C) Definir métodos de testar e analisar os sistemas de redundancia adotados;

d) Definir as responsabilidades necesséarias na ocorréncia de uma falha ou

incidente, procurando reduzir os impactos as operagfes da organizacao;

e) Definir métodos de analise periddica dos métodos adotados para verificar sua

eficacia conforme as necessidades de negocio da empresa.

Todos o0s envolvidos nos processos de continuidade de negdcio devem
conhecer os procedimentos adotados nessa politica, entendendo a responsabilidade
em manter os servicos de informacdo operantes conforme as necessidades do

negécio e a seguranca dos dados e informacoes.
6. Politicas e normas de ordem geral

N&o menos importantes, devem existir politicas e procedimentos adotados para
que o usuario saiba sua responsabilidade em manter a informagéo segura, seja de

forma légica ou fisica, conforme segue:

a) Politica de mesa e tela limpa, estabelecendo meios para que informacdes e
dados ndo sejam deixados disponiveis desnecessariamente em mesas de trabalho,

computadores ou areas de uso comum;

b) Uso aceitavel de equipamentos de Tl e ativos de informacéo: estabelecer
regras para uso dos ativos de informacgdo, como computadores, dispositivos méveis,

midias de armazenamento, impressoras, relatérios e arquivos impressos que
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contenham informacfes pertinentes ao negocio e equipamentos individuais que
possam acessar ou interferir nos processos de tratamento de informagfes da

organizacao;

C) Transferéncia de informagdes: definir regras para que a transferéncia de
informacdes ocorra somente quando necessario, conforme autorizacdes

preestabelecidas e por meios que garantam a seguranca da transferéncia,

d) Restricobes de instalacdo de softwares e sistemas: definir regras e
procedimentos que inibam a instalagéo indevida de softwares por parte dos usuarios.
Definir as responsabilidades por avaliar e executar a instalacdo de softwares e

sistemas nos dispositivos da organizacao.

Essas regras devem ser documentadas e divulgadas para que todos os
usuarios tenham conhecimento e treinamento sobre seu teor. E aconselhavel que se
adotem termos de responsabilidade assinados pelos usuérios quando cientes de sua
responsabilidade referentes a esses procedimentos, bem como possiveis
penalizacdes no caso de ocorrer algum incidente por ndo seguirem 0s regramentos

definidos.
7. Consideracgoes finais

E importante que, ap6s a implementacdo das medidas descritas nesse
documento, exista o treinamento de todos os envolvidos e usuarios, transparecendo
as responsabilidades da empresa e de seus funcionarios em manter ndo s6 os dados
da empresa em seguranca, como também dados pessoais em seu poder. Os
funcionarios devem ter conhecimento da importancia que as suas atividades tém
sobre esses dados, e as consequéncias que um vazamento ou quebra de seguranca

de informacdes criticas ou sensiveis pode ter sobre as operacdes da empresa.

A implementacdo das politicas de seguranca descritas nesse documento
proporciona que existam procedimentos definidos para manter os dados em
seguranca e, se houver algum incidente que possa prejudicar os sistemas de
informacdo e a continuidade dos negécios, se conhecam as a¢fes que devem ser
tomadas e quem deve tomar essas acdes. Isso ajuda a reduzir 0s prejuizos

consequentes de um incidente de seguranca, bem como reduz o tempo de tomada de
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acao para conter os problemas e recuperar os sistemas afetados, de forma organizada
e eficaz, desde que os planos para tal estejam bem definidos e implementados.

Para auxiliar na implementacdo das politicas, aconselha-se a utilizacdo das
Normas ABNT da série ISO/IEC 27000, as quais apresentam praticas para controle
de seguranca da informacdo de forma bem abrangente, para qualquer tipo de

organizacao.
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APENDICE E — SUGESTAO DE MELHORIA — EMPRESA GAMA

Proposta de melhoria em seguranca da informacé&o direcionado a protecéo de

dados pessoais

Area de Tecnologia da Informacéo

O presente relatorio reune sugestdes de melhorias resultantes da andlise realizada
quanto as medidas de seguranca da informacdo necessérias para que a empresa se
adeque para garantir a protecdo de dados pessoais conforme requisitos da Lei
13.709/18. O mesmo faz parte do Trabalho de Conclusdo de Curso do aluno Rafael

Molin.

Convém que a organizacdo implemente uma Politica de Seguranca da
Informacéao (PSI), com o objetivo de prover orientacdo e apoio da dire¢cdo para manter
a seguranca da informacao e dos dados em acordo com o0s objetivos e requisitos do

negocio, leis e regulamentacdes relevantes.

A PSI é formada por véarios documentos. O primeiro documento contém a
diretriz principal, onde sao descritos os ativos de informacdo da empresa, o que é
seguranca da informacdo, os principios que orientam as atividades relativas a
seguranca da informacéao, atribuicdo de responsabilidades para manter a seguranca
da informacdo e excecdes dos procedimentos de seguranca da informacédo. Esse
documento deve ser construido para ter um tempo de vida longo e deve ser assinado

pela direcdo da empresa.

Além do documento de diretriz principal, a PSI é formada por um conjunto de
normas de dimensado, que sdo os métodos e procedimentos para garantir que a
utilizacao dos ativos de informacéo ocorra de forma segura e somente por pessoal
autorizado. As normas de dimensdo devem ser construidas em documentos

separados, de acordo com os controles necessarios a empresa, refletindo as solugées
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pretendidas para sanar os riscos de seguranca de informacdo da empresa. Esses
documentos devem ser constantemente analisados, revisados e atualizados, de
acordo com as alteracfes de ameacas que a empresa sofre. Para isso é importante
que seja realizado uma analise de riscos com uma determinada periodicidade ou

quando um incidente de seguranga ocorre.

O documento de diretriz principal deve ser de conhecimento de todos
funcionarios e usuarios, além dos agentes externos que tenham acesso a algum
sistema ou base de informacdo da empresa, como representantes ou fornecedores.
As normas de dimensao, ao contrario do documento de diretriz principal, deve ser de

conhecimento das pessoas afetas a cada uma das normas de dimensao.

E aconselhavel, entdo, que seja implantado um processo de gestdo de risco
que sera utilizado para formular as normas de dimensao da PSI, entre elas: politica
de controle e acessos, politica de seguranca fisica e do ambiente, politica de
seguranca nas operacoes, politica de continuidade dos negdcios e politicas e normas

de ordem geral.

1. Implantacdo de um processo de andlise de riscos

Este processo estabelece que a organizacdo conheca e trate 0s riscos de
seguranca da informacao, devendo existir um procedimento que padronize as agdes
tomadas para tal. O conhecimento e analise dos riscos iminentes a informacgdo da
empresa garante que se adote medidas coesas para que ndo ocorram incidentes ou,

se ocorrerem, 0S prejuizos sejam conhecidos e controlaveis.
Esse procedimento deve apresentar os métodos para:
a) identificar ativos da informacao da empresa (l6gicos e fisicos);
b) as ameacas que podem atingir estes ativos;
C) as vulnerabilidades que podem ser exploradas;
d) os controles ja adotados para manter a seguranca da informacéao.

A partir desses, 0 processo de analise deve apresentar as maneiras para

identificar os riscos, analisa-los e, assim, definir métodos para reduzir, eliminar, mitigar
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ou aceitar os riscos identificados. Esses procedimentos devem ser regularmente
revisados e documentados, e todos envolvidos devem estar cientes de seus papéis

para manter atualizadas as atividades pertinentes.
2. Politica de Controle de Acesso

Esta documentacdo estabelece as normas e regras para prover os limites
necessarios ao acesso a informacdo e recursos de TI, conforme as reais
necessidades de cada usuario. A politica deve conter procedimentos documentados

para:

a) Gerenciamento de acesso do usuario: procedimentos para registro e exclusao
do acesso aos usuarios, gerenciamento dos privilégios de acesso a cada usuério ou
grupo de usuarios, ajustes dos direitos de acesso, analise critica dos direitos de
acesso e responsabilidades por autorizar / cancelar os acessos, analise dos privilégios

de acesso e revisdo periodica da politica;

b) Controle do acesso do usuario: métodos de autenticacao utilizados para acesso
do usuario, métodos para controle dos privilégios, métodos para gerenciamento de

senhas e procedimentos de analise critica regularmente executada.

Os usuarios devem estar cientes de seus limites quanto aos acessos
permitidos, bem como de sua responsabilidade sobre os dados e informacfes aos
quais tém acesso. Convém que a empresa utilize termos de responsabilidade,
devidamente assinados pelos usuéarios quanto aos direitos e deveres no acesso a
sistemas de informacdes e dados, informando as cabiveis penalizacbes caso

irregularidades ou acesso / utilizacao indevida da informacédo sejam identificados.
3. Politica de seguranca fisica e do ambiente

Este documento configura um conjunto de normas e procedimentos que visa
prevenir o acesso fisico ndo autorizado a recursos de processamento da informacao
e informacfes da empresa, bem como &reas consideradas criticas pela presencga de

dados ou informacgdes sensiveis a organizacdo ou dados pessoais.

E extremamente aconselhdvel que exista a definicio dos perimetros de
seguranca, protegendo os ativos e recursos de informacgéo que estejam ali inseridos,
como instalagbes Tl e areas que contenham informacdes criticas ou sensiveis a

organizacao (incluindo dados pessoais).
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A politica de seguranca fisica e do ambiente deve conter:
a) Definicdo das areas consideradas de seguranca,
b) Métodos de controlar o acesso as areas de seguranca,
C) Definicdo de pessoal autorizado a acessar as areas de seguranca,

d) Medidas adotadas para manter a seguranca das areas consideradas criticas
(construcéo, trancas de seguranca, cameras de vigilancia, registros de acesso, cofres

ou armarios com trancas);
e) Métodos de registros de acesso a areas de seguranca,;
f) Métodos de controle de circulacdo de pessoal em areas de seguranca,;

Q) Métodos de identificacdo das areas de seguranca e divulgacédo da importancia

do controle dessas areas para todas as pessoas envolvidas.

Convém, também, que a empresa mantenha registro das atividades e
procedimentos adotados para controlar a circulacdo das pessoas em dependéncias
da empresa, bem como as formas de permitir ou ndo o acesso de pessoal aos
departamentos da empresa, de forma geral, procurando manter o controle de que
somente pessoal autorizado tenha acesso aos dados da organizacdo e dados
pessoais. Devem ser incluidos nesses controles, 0 acesso a pessoal externo, como

fornecedores, visitantes e clientes da empresa.
4. Politica de Seguranca nas Operacdes

Conjunto de normas e procedimentos para definir os métodos seguros de
operacéao dos recursos de processamento da informagéo. Devem estar documentados

os procedimentos considerados seguros e padronizados para:
a) Instalacdo e configuracéo de sistemas, softwares e equipamentos de TI;

b) Processamento e tratamento de dados e informacado (tanto automéatica como

manual);

C) Implantacdo de componentes de segurancga e sua configuragao (firewall, proxy,

deteccdo de invasédo de rede, antivirus e similares);
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d) Requisitos de agendamento de tarefas automatizadas em sistemas de

informacéo;
e) Andlise de capacidade e disponibilidade dos sistemas de informacao;
f) Procedimentos de monitoramento das operacoes.

Os procedimentos adotados e documentados devem ser de conhecimento de
todos os usuarios que necessitam deles, proporcionando que as opera¢des ndo sejam
prejudicadas por falta de responsabilizacbes pelas tarefas descritas nos
procedimentos ou pelo ndo conhecimento por parte dos usuarios de suas

responsabilidades e deveres em manter os sistemas operantes e em seguranca.

Também deve existir meios documentados para revisdo periddica dos
procedimentos adotados, garantindo que estes sejam atuais e coerentes com 0S

objetivos observados na PSI.
5. Politica de Continuidade dos Negécios

A empresa deve possuir uma politica definida e implementada para garantir que
as operacdes dos sistemas de informacdo mantenham-se operantes conforme as
necessidades do negdécio, mesmo apds a ocorréncia de incidentes que possam as
prejudicar de alguma maneira (0s riscos devem ser conhecidos e analisados conforme

a analise de riscos comentada anteriormente nesse documento).
Quanto ao gerenciamento de cépias de seguranca, deve haver procedimentos para:

a) Informar as rotinas implementadas para geracdo das coépias de seguranca

(backups);
b) Definir quais as midias e meios para armazenar os dados;

C) Definir quais os dados e informagfes devem ser mantidos em coépias de

seguranca e por quanto tempo devem ser guardados esses dados;

d) Definir os métodos para testar periodicamente a integridade das midias e do

processo de recuperagao de dados;

e) Definir os responsaveis pelas a¢fes que devem ser tomadas, tanto para
geracdo das copias de segurancga, quanto para recuperacdo de dados, quando

necessario;
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f) Analisar criticamente e periodicamente os procedimentos adotados para
manter cépias de seguranca dos dados e informac¢fes da empresa.

Quanto a continuidade das operac¢fes, devem existir procedimentos para:

a) Definir os métodos de redundancia de sistemas adotados para manter os

sistemas operantes;

b) Definir como os métodos de redundéancia sdo configurados para entrar em

operacado, caso ocorra um incidente;
C) Definir métodos de testar e analisar os sistemas de redundancia adotados;

d) Definir as responsabilidades necesséarias na ocorréncia de uma falha ou

incidente, procurando reduzir os impactos as operac¢des da organizacao;

e) Definir métodos de analise periddica dos métodos adotados para verificar sua

eficacia conforme as necessidades de negocio da empresa.

Todos os envolvidos nos processos de continuidade de negocio devem
conhecer os procedimentos adotados nessa politica, entendendo a responsabilidade
em manter os servicos de informacdo operantes conforme as necessidades do

negécio e a seguranca dos dados e informacoes.
6. Politicas e normas de ordem geral

N&o menos importantes, devem existir politicas e procedimentos adotados para
que o usuario saiba sua responsabilidade em manter a informacao segura, seja de

forma logica ou fisica, conforme segue:

a) Politica de mesa e tela limpa, estabelecendo meios para que informacdes e
dados nédo sejam deixados disponiveis desnecessariamente em mesas de trabalho,

computadores ou areas de uso comum;

b) Uso aceitavel de equipamentos de Tl e ativos de informacéo: estabelecer
regras para uso dos ativos de informacdo, como computadores, dispositivos moveis,
midias de armazenamento, impressoras, relatérios e arquivos impressos que
contenham informacdes pertinentes ao negocio e equipamentos individuais que
possam acessar ou interferir nos processos de tratamento de informacbes da

organizacao;
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C) Transferéncia de informagdes: definir regras para que a transferéncia de
informacdes ocorra somente quando necesséario, conforme autorizacbes

preestabelecidas e por meios que garantam a seguranca da transferéncia,

d) Restricobes de instalacdo de softwares e sistemas: definir regras e
procedimentos que inibam a instalagéo indevida de softwares por parte dos usuarios.
Definir as responsabilidades por avaliar e executar a instalacdo de softwares e

sistemas nos dispositivos da organizacgao.

Essas regras devem ser documentadas e divulgadas para que todos os
usuarios tenham conhecimento e treinamento sobre seu teor. E aconselhavel que se
adotem termos de responsabilidade assinados pelos usuarios quando cientes de sua
responsabilidade referentes a esses procedimentos, bem como possiveis
penalizacdes no caso de ocorrer algum incidente por ndo seguirem 0s regramentos

definidos.
7. Consideracoes finais

E importante que, ap6s a implementacdo das medidas descritas nesse
documento, exista o treinamento de todos os envolvidos e usuarios, transparecendo
as responsabilidades da empresa e de seus funcionarios em manter ndo s6 os dados
da empresa em seguranca, como também dados pessoais em seu poder. Os
funcionarios devem ter conhecimento da importancia que as suas atividades tém
sobre esses dados, e as consequéncias que um vazamento ou quebra de seguranca

de informacdes criticas ou sensiveis pode ter sobre as opera¢des da empresa.

A implementacdo das politicas de seguranca descritas nesse documento
proporciona que existam procedimentos definidos para manter os dados em
seguranca e, se houver algum incidente que possa prejudicar os sistemas de
informacdo e a continuidade dos negécios, se conhecam as a¢fes que devem ser
tomadas e quem deve tomar essas acdes. Isso ajuda a reduzir os prejuizos
consequentes de um incidente de seguranca, bem como reduz o tempo de tomada de
acao para conter os problemas e recuperar os sistemas afetados, de forma organizada

e eficaz, desde que os planos para tal estejam bem definidos e implementados.

Para auxiliar na implementacdo das politicas, aconselha-se a utilizacdo das

Normas ABNT da série ISO/IEC 27000, as quais apresentam praticas para controle
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de seguranca da informacdo de forma bem abrangente, para qualquer tipo de

organizagao.



