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RESUMO

O objetivo deste trabalho € desenvolver, utilizando uma plataforma de servi¢os, um sistema
ciber-fisico. Um sistema ciber-fisico consiste em um conjunto de tecnologias que permitem a
andlise do desempenho de maquinas, assim como a integracdo de dispositivos fisicos com o
ambiente virtual, tendo como o foco o aumento de produtividade na industria. Os conceitos de
sistemas ciber-fisicos sdo parte integrante nos conceitos da industria 4.0, sendo esta a quarta
revolucdo industrial. Os sistemas ciber-fisicos permitem a implementacdo da inteligéncia arti-
ficial, gémeos digitais e progndstico da saide de maquinas. Metodologias vém sendo estuda-
das a fim de padronizar a implementagdo dos conceitos de sistemas ciber-fisicos.Neste traba-
lho, desenvolveu-se um experimento de sistema ciber-fisico utilizando a plataforma Amazon
Web Service. Seguiu-se a arquitetura SC,implementando um cenério de CPS. Como resultado,
avaliou-se que a plataforma oferece recursos computacionais que favorecem a implementagdo
de um CPS.

Palavras-chave: Industria 4.0. Amazon Web Service. Sistema Ciber-Fisico. Arquitetura 5C.



ABSTRACT

The objective of this work is to develop, using a service platform and a cyber-physical system,
which consists in a series of technologies that allow the analysis of machine performance, as
well as the integration of physical devices with the virtual environment, having as a focus on
increasing productivity in the industry. The concepts of cyber-physical systems are a compo-
nent in the concepts of industry 4.0, this being the fourth industrial revolution. Cyber-physical
systems allow the implementation of artificial intelligence, digital twins and prognosis health
management for machines. Methodologies have been studied to standardize the implementa-
tion of the concepts of cyber-physical systems. In this work, it was developed a experiment for
cyber-physical systems using the Amazon Web Service platform. It was based on the 5C archi-

tecture, deploying a CPS scene. As result, the platform offer computing resources that favor the
deploy of a CPS.

Keywords: Industry 4.0. Amazon Web Service. Cyber-Physical System. 5C Architecture.
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1 INTRODUCAO
1.1 HISTORIA DA INDUSTRIA

O conceito de industria 4.0, segundo Henning (2013), serd o novo desafio dentro das
fabricas. A industria 4.0 é o resultado do avango tecnoldgico da computacido aplicada aos
processos de engenharia e fabricagdo.A Figura 1 ilustra as evolugdes que ocorreram dentro da

industria.

Figura 1 — Linha do tempo da evolucdo industrial
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) A7z
J 2

—

4. Revolugdo industrial
Baseada em Sisternas Fisicos
Cibernéticos (CPS).

3. Revolugdo industrial
Utiliza equipamentos

eletrbnicos e Tl para L
alcangar uma maior T
2. Revolugdo industrial autornacao da manufatura. O
segue a adogdo da ,'Q
produgdo em massa x
. X utilizando alimentacao (/]
1. Revolugao ||_1dus.tr|al eletfrica com base na _Q_
segue a adogdo de diviséio do frabalho.
instalagdes de produgdo E
mecdanicas movido a agua (o]
e vapor. fempo v
Fim do Comego do Inicio da década Hoje
século 18 século 20 de 1970

Fonte: (Ubivis - Internet of Smart Machines, 2019)

A primeira revolugdo industrial causou grandes impactos ao fim do século 18, apre-
sentando o inicio da implementa¢do de maquinas dentro da inddstria. Durante essa revolucao
ocorreram mudangas nas metodologias de fabricacao, a for¢ca humana, até entdo usada, foi subs-
tituida por mdquinas que utilizavam forca mecénica a vapor (SENTRYO, 2017).

A segunda revolucgdo industrial ocorreu no inicio do século 20. A tecnologia imple-
mentada foi energia elétrica, essa trouxe junto a produ¢do em massa. O inicio de empresas de
manufatura pesada ocorre neste periodo (SENTRYO, 2017).

A terceira revolucdo industrial, que iniciou apds a metade do século 20, trouxe os
primeiros controladores matemdticos para industria. A digitalizagc@o e substituicdo dos equipa-
mentos puramente elétricos iniciou-se nessa época (SENTRYO, 2017). O primeiro controlador
16gico programavel (CLP) surgiu nesta transi¢ao, conhecido como Modicon 084. Atualmente os
CLP ainda sao amplamente utilizados dentro da industria, para automacgao de processos fabris
(Library at AutomationDirect, 2019).

Atualmente, a nova revolugdo industrial, conhecida como industria 4.0, foi mencionada
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pela primeira vez na feira de Hannover em 2011. A quarta revolu¢do industrial traz conectivi-
dade e os conceitos de sistemas ciber-fisicos (em inglés Cyber-Physical System, sigla CPS) para
dentro da industria (SENTRYO, 2017).

1.2 INDUSTRIA 4.0

De forma pratica, a industria 4.0 € vista como uma forma de o préprio ambiente fa-
bril tomar decisdes referentes aos métodos a serem executados na producdo, tendo em con-
junto a integracdo dos conceitos de Internet das coisas (em inglés Internet of Things, sigla IoT)
para troca de informacgdes entre maquinas, considerada a quarta revolugdo industrial (NASCI-
MENTO MARQUES JUNIOR et al., 2018).

A industria 4.0 busca trazer a flexibilidade da producdo e aumentar a capacidade de
maquinas conforme as mudangas de planejamento. Torna possivel a fabricacdo de pequenos
lotes de um produto a custos vidveis, permitindo que produtos sejam desenvolvidos com foco
no cliente indiferente do tamanho da demanda. O uso de dados para permitir diferentes analises
relacionadas ao equipamento, como por exemplo progndstico de maquina, ¢ um dos exemplos
que podem ser pontuados (Geschiftsstelle Plattform Industrie, 2019).

As integracdo dos métodos de CPS aos ambientes fabris, gémeo digital (em inglés Di-
gital Twin, sigla DT) e prognéstico e gestdo da saide (em inglés Prognostics Health Manage-
ment, sigla PHM), que foram apresentadas no decorrer deste trabalho, sdo alguns dos exemplos

encontrados para industria 4.0.

1.3 DESAFIOS DA INDUSTRIA 4.0

A industria 4.0 traz inimeras vantagens para os ambientes fabris, porém diferentes de-
safios foram identificados dos quais solugdes ainda estdo sendo estudadas no meio académico e
por empresas de tecnologia. De acordo com Zhou, Liu e Zhou (2015), desenvolver os conceitos
de inddstria 4.0 ainda pode levar anos. Os desafios apontados aparecem nas dreas cientificas,
tecnologia, economia, problemas sociais e politica (ZHOU; LIU; ZHOU, 2015).

Desafios no ambito cientifico e tecnoldgico sdo apontados por Zhou, Liu e Zhou

(2015), descritos a seguir:

e Desenvolvimento de dispositivos inteligentes, devido a variedade de segmentos e diferen-
tes necessidades dentro da industria, assim como os tempos e custos de desenvolvimento

para cada setor industrial.

e Cooperacdo entre diferentes sistemas, dificultando a integracido de equipamentos fisicos
através de protocolos de rede com as demais camadas de infraestrutura, como servidores

na nuvem.
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e Dificuldade no desenvolvimento de frameworks que possam atender a diferentes sistemas
fisicos, devido a grande variedade de equipamento e méquinas existentes no ambiente
fabril.

e Falta de padrdes para a validacdo e teste do CPS implementado, sendo uma etapa impor-

tante durante o desenvolvimento de um sistema.

e A andlise e processamento de grandes volumes de dados, levando em consideracido que
maquinas, produtos, producao, equipamentos, entre outros, vao gerar grandes volumes de

informacao que devem ser processados em tempo real.

e O desenvolvimento de redes de comunicagdo seguras, devido ao alto ndmero de hackers,
no qual diferentes meios de invasdo sdo desenvolvidos, sendo que todos os dados que sio

gerados, podem ser transmitidos através da Internet.

1.4 OBIJETIVOS

1.4.1 Objetivo geral

O objetivo geral deste trabalho € desenvolver um experimento, envolvendo a constru-

cdo e avaliacdo de um sistema ciber-fisico, utilizando plataformas disponiveis no mercado.

1.4.2 Objetivos especificos

Os objetivos especificos deste trabalho sdo os seguintes:

e Identificar tecnologias computacionais para implementagao do conceito de CPS

e Identificar protocolos de comunicacdo e coleta de dados entre maquinas, sensores e con-

troladores

e Elaborar um cenério de testes, compreendendo a sele¢dao de dados e ferramentas de trata-

mento apropriadas
e Implementar um CPS simulado, utilizando dados de origem industrial

e Produzir uma andlise referente as condicdes de funcionamento, e resultados obtidos no

experimento

1.5 JUSTIFICATIVA

Devido ao aumento das necessidades de solugdes cada vez mais autdbnomas, assim

como a inevitabilidade da tomada de decisdes com faixas de erro cada vez menores dentro de
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ambientes fabris, as solugdes com aplicacao dos conceitos de inteligéncia artificial se tornam
mais atraentes, devido aos ganhos dentro da industria e as possibilidades de que serdo apresen-
tadas ao longo deste trabalho.

Para tal desenvolvimento, o conhecimento em maquinas, equipamentos, protocolos de
rede e processos fabris existentes dentro da industria, podem ser necessdrios para que aplicacoes
de inteligéncia artificial no ambiente fabril ocorram de forma mais assertiva. Tais conceitos sao
estudados em inimeros momentos dentro dos cursos de diferentes dreas da engenharia, assim

como muitos alunos possuem vivéncias nestas dreas ao decorrer de sua carreira profissional.
1.6  ORGANIZACAO DO DOCUMENTO

Este trabalho estd organizado em trés capitulos. O segundo capitulo apresenta os con-
ceitos de CPS, arquitetura 5C dentro dos conceito de CPS, gémeo digital (DT) e progndstico
e gestdo da saide (PHM). Desenvolvimentos nas dreas de DT dentro no ambiente fabril e ma-
quinas para industria, assim como uma solucdo de CPS descrita como iCPS, sao apresentados
nesse capitulo.

O terceiro capitulo apresenta a implementacdo do experimento, com base nos concei-
tos de CPS, utilizando ferramentas de computacdo em nuvem. Neste capitulo € apresentada a
arquitetura implementada, assim como descrito os limites deste trabalho no desenvolvimento
do experimento com base nos conceitos de arquiteturas ja existentes. O quarto capitulo apre-
senta 0s objetivos atingidos, assim como traz implementacdes futuras e as contribuicdes deste

trabalho para o desenvolvimento de sistema ciber-fisicos.
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2 BASE TEORICA DOS CONCEITOS DE INTELIGENCIA ARTIFICIAL NA IN-
DUSTRIA

Este capitulo apresenta os conceitos que podem ser utilizados no contexto industrial,
para a insercdo da Inteligéncia Artificial no ambiente fabril, em especial tratando-se dos siste-

mas ciber-fisicos (CPS), prognéstico e gestdo de saide (PHM) e gémeo digital (DT).

2.1 SISTEMAS CIBER-FISICOS

Conforme definido por Lee, Bagheri e Kao (2015), CPS é uma combinacio de proces-
sos fisicos e codigos computacionais, possuindo a funcido de coordenar os sistemas fisicos em
tempo real.

A quarta revolugao industrial integra as redes, trazendo os conceitos de produgdo in-
teligente. Essa revolucdo pode ser tratada como a integracdo dos conceitos de CPS e IoT (JA-
MALUDIN; ROHANI, 2018). A industria 4.0 € a transi¢do dos conceitos de mecatronica para
os conceitos de CPS, ilustrada na Figura 2. Essa transicdo € necessdria, devido aos custos
de implementacdo de sistemas automatizados através dos conceitos de mecatronica, nos quais
profissionais de diferentes disciplinas sdo necessdrios, causando atrasos nos desenvolvimen-
tos devido as lacunas existentes entre os conhecimento desses profissionais (JAMALUDIN;
ROHANI, 2018).



18

Figura 2 — Transi¢ao dos conceitos de mecatronica para CPS.
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Fonte: (JAMALUDIN; ROHANI, 2018)

O principal proposito do CPS € conduzir a realimentagdo dos sistemas de controle no
ambiente computacional, utilizando a combinacdo de 3C (computacdo, comunicacao e tecnolo-
gias). A aplicacdo do CPS exige alta performance dos sistemas fisicos e computacionais, sendo
apresentado ainda no século 20, consistindo de trés principais elementos que sdo 0s sensores,
atuadores e controladores (JAMALUDIN; ROHANI, 2018).

A arquitetura basica do CPS € composta por componentes conectados através de uma
rede segura. A Figura 3 ilustra a arquitetura bdsica para sistemas CPS, essa sendo composta
por sensores e atuadores no espaco fisico, centro de dados e controle localizados no espago
ciber. Como pode ser identificado, os sensores indicam o estado real do espago fisico, apds
processamento no espago ciber, atualizam as informacdes do atuadores realizando as acdes
desejadas/necessarias (JAMALUDIN; ROHANI, 2018).
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Figura 3 — Arquitetura basica do CPS.
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Fonte: (JAMALUDIN; ROHANI, 2018)

Devido ao aumento do mercado global de produtos, as empresas necessitam aumentar
sua producdo, pois equipamentos stand-alone sao insuficientes para este conceito de producao.
Neste ponto, se torna necessaria maior integracao entre os equipamentos, ocasionando aumento
no nimero de dados gerados, criando a necessidade de métodos para gerenciar e tratar essas
informacdes (LEE; BAGHERI; KAO, 2015).

Conforme proposta de Jamaludin e Rohani (2018), atualmente, o conceito de CPS
pode ser aplicado em inumeras areas, por exemplo, instrumentos médicos digitais, tecnologias

de controle, controle aerospacial, sistemas sociais e autdbnomos, ilustrado na Figura 4.
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Figura 4 — Areas de aplicacdo de CPS

Fonte: (JAMALUDIN; ROHANI, 2018)

2.2 ARQUITETURA 5C

O CPS consiste de duas funcionalidades principais, sendo elas garantir aquisi¢do dos
dados do espaco fisico em tempo real e atualizar através do espaco cibernético, porém sao
defini¢cdes vagas, que dificultam a implementagdo de CPS (LEE; BAGHERI; KAO, 2015).

A arquitetura proposta por Lee, Bagheri e Kao (2015) consiste em um guia para im-
plementacdo de CPS, conhecida como arquitetura SC, sendo composta por cinco camadas, ilus-
trada na Figura 5, sendo estas conexao, conversao, ciber, cogni¢ao e configuragao. Esse conceito
traz vantagens ao ambiente fabril, como fun¢des de PHM, cogni¢do para tomada de decisoes,
habilita modelos DT, facilita a conexdo de diferentes maquinas de forma ripida, entre outros
(ALAM; EL SADDIK, 2017).
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Figura 5 — Etapas da arquitetura SC

Fonte: (LEE; BAGHERI; KAO, 2015)

A camada de conectividade € a primeira etapa para implementacio da arquitetura 5C,
conforme ilustrado na Figura 5, essa consiste na aquisi¢do de dados, sendo feita por senso-
res, controladores e/ou sistemas Manufacturing Execution Systems (MES). A transferéncia de
dados, apresentada por Nascimento Marques Junior et al. (2018), pode ser feita através de pro-
tocolos que vém sendo usados para aplicagdo em IoT, tal como Open Platform Communications
Unified Architecture (OPC UA) (OPC Foundation, 2019a), MTConnect (MTConnect Institute,
2019) e/ou Message Queuing Telemetry Transport (MQTT) (MQTT, 2019).

A camada de conversdo € a segunda etapa, essa tem como funcdo trazer as fungdes de
PHM, por exemplo, para a maquina. Para isso, diferentes algoritmos vém sendo implementados,
a fim de calcular o tempo de vida restante dos equipamentos, ferramentas, entre outros. A partir
dessa camada, a maquina adquire func¢des de "autoconsciéncia", podendo indicar problemas que
surjam com sua "saude". A Figura 6 ilustra que a maquina ird comecar a ser analisada como um
todo, ndo mais seus sinais separadamente conforme primeira camada da arquitetura 5C. Nessa
camada, através da proposta de Nascimento Marques Junior et al. (2018), € implementado um
sistema para conversdao dos dados da maquina em dados que serdo transmitidos para camadas

mais altas.

A camada ciber € a terceira etapa, qual se inicia a criagdo da rede entre mdquinas,
essa funciona como espécie de hub. Nessa etapa, inimeros dados sdo coletados de diferentes
equipamentos em uma Unica vez, conforme seus tempos de atualizacdo. Também se faz possi-

vel, através dos histéricos das mdquinas, analisar o comportamento comparando a performance
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atual, com o histérico da maquina (LEE; BAGHERI; KAO, 2015). A camada cibernética, con-
forme 1lustrado na Figura 6, estabelece a conexao do conjunto de maquinas.

A camada de cogni¢do possui interface que traz todo conhecimento adquirido até a
terceira camada, nessa etapa sdo apresentados graficos, tabelas, entre outros métodos visuais
que venham a ser dteis para uma andlise mais profunda da situacdo no ambiente fabril.

A camada de configuracdo € a ultima etapa da arquitetura 5C e tem como fun¢do con-
figurar os equipamentos fisicos através de ambientes computacionais. Permitem que os equipa-

mentos se auto configurem e se adaptem as mudancas solicitadas/necessdrias.

Figura 6 — Técnicas aplicadas nas diferentes camadas da arquitetura 5C.
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Selecdo efetiva de sensores

2.3 PROGNOSTICO E GESTAO DA SAUDE DAS MAQUINAS

Os conceitos de progndstico e gestio da sadde (do inglés, Prognostics Health Manage-
ment, sigla PHM) t€m como foco a determinagdo dos tempos de degradacdo de um componente
da maquina, tornando possivel a antecipagdo, para que manutengdes sejam utilizadas antes de
falhas criticas ocorrerem, tendo como ganho o aumento da vida ttil das maquinas (NUNEZ;
BORSATO, 2018).

A Figura 7 apresenta as fases de degradacdo de um equipamento, apresentando etapas

onde a mdquina inicia seu funcionamento apds a aquisi¢do, até o momento das primeiras ocor-
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réncias de falha, identificando o tempo de vida restante (em inglés Remaining Useful Life, sigla

RUL).

Figura 7 — Fases de degradacdo das maquinas
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Fonte: (NUNEZ; BORSATO, 2018)

Dentro dos conceitos de CPS, podemos utilizar a Figura 8 como exemplo de fluxo-

grama para funcionamento dos conceitos de PHM no ambito de CPS.

Figura 8 — Fluxo de funcionamento do PHM
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de Saide

Diferentes técnicas podem ser implementadas dentro dos conceitos de CPS para re-

alizar os prognoésticos de maquina. O método proposto por (LEE; BAGHERI; KAO, 2015)

consiste de trés etapas, sendo elas colecdo de snapshot, identificagdo de similaridades e otimi-

zacdo futura, que serdo descritas a seguir.

A colecao snapshot consiste em armazenar as informagdes em um historico, sempre
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que ocorrer mudangas significativas nos tempos ou sensores. Este conceito é aplicado apenas
para uma mdquina, sem utilizar os demais equipamentos equivalentes.

A identificacdo de similaridades € utilizada na terceira camada da arquitetura 5C, da
qual inimeros dados sdo coletados simultaneamente. Desta forma, o desenvolvimento de um
algoritmo poderia identificar padrdes em diferentes equipamentos. Apds a identificagdo desses
padrdes, a predicao de falhas se torna mais assertiva.

Na etapa de otimizagdo futura se faz possivel predizer os momentos em que falhas no
equipamento podem ocorrer, pois devido aos histéricos e padrdes gerados, se torna possivel
prever as falhas antes que as mesmas ocorram. A Figura 9 demonstra a integracdo das fungdes

descritas.

Figura 9 — Disposicdo dos sistema no conceito PHM
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2.4 GEMEO DIGITAL

Os primeiros conceitos de gémeo digital (DT) foram apresentados em 2003, e desde
entdo possuem indmeras aplicacdes no meio académico e industrial (TAO et al., 2019).

O DT surgiu originalmente para simulacdo no meio aeroespacial. Atualmente é um
dos principais topicos estudados em aplicacdo para industria 4.0, como forma de representar
equipamentos fisicos no estado digital com atualizagdo em tempo real, utilizando diferentes
sensores e/ou controladores (NEGRI; FUMAGALLI; MACCHI, 2017).

O DT € um conceito que tem como fundamento o /ink entre 0 mundo virtual e 0o mundo
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fisico, algo que se faz necessdrio para aplicar os conceitos de CPS com maior eficicia, permitido
inicialmente devido ao avanco tecnoldgico dos fabricantes de sensores e solugdes para IoT (NE-
GRI; FUMAGALLI; MACCHI, 2017). O conceito de DT tem como caracteristica a integragao
entre o meio fisico e 0 meio cibernético.

Inimeras patentes e estudos académicos sdo realizados com foco neste assunto, nas
diferentes dreas, como solucdes para industria, aeroespacial, medicina, entre outros. As pri-
meiras apari¢des dos conceitos de DT sdo datados de 2003, porém, devido a falta de tecnologia
necessaria na época, apenas em 2012 os conceitos de DT tomaram maior foco de pesquisa. Esse
ocorreu quando a National Aeronautics and Space Administration (NASA) apresenta o conceito
de DT com o foco em simulacdo perfeita, a partir de meios computacionais, a simulagdo € re-
alizada com alta precisdo, a fim de prever o comportamento de um equipamento fisico, desta
forma, reduz os riscos de erros em langamentos de espagonaves. As simula¢des eram baseadas
na aquisi¢ao dos dados de outros sistemas reais (fisicos) (TAO et al., 2019).

Existem diferentes opinides entre pesquisadores sobre o que € DT, entre eles, alguns
que o utilizam apenas como sistema de simulagao perfeita, para outros pesquisadores o conceito
¢ mais amplo e possui trés dimensdes, conforme demonstrado na Figura 10, sendo os meios
fisico, virtual e de conexdes (troca de dados) (TAO et al., 2019).

Figura 10 — Técnica de trés dimensdes
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Fonte: (TAO et al., 2019)

Conforme estimado por Tao et al. (2019), nos proximos trés a cinco anos ocorrerd uma

evolug@o mais acentuada da tecnologia de DT, conforme demonstrado na Figura 11.
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Figura 11 — Tendencia evolutiva dos conceitos de DT
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Nos conceitos de industria 4.0, Tao et al. (2019) apontou algumas das seguintes apli-

cagoes para DT:

e Modelamento e simulacdo de novos produtos, conhecido como software de comissiona-

mento virtual;
e Sistemas para aumentar a previsibilidade, flexibilidade e eficiéncia de linhas de produgao;
e Prognésticos de maquinas, ou seja, aplicagdo dos conceitos de PHM;

e Entre outras possiveis aplicacdes, como evitar colisdes de sistemas autonomos, ciclo de

vida de produtos, entre outros.
2.5 IMPLEMENTACAO DE SISTEMAS GEMEOS DIGITAIS

No contexto da industria 4.0, o conceito de gémeo digital (DT) surge como técnica que
pode ser aplicada para implementar situacdes em que linhas de produgdo se tornam autdonomas,
reduzindo a necessidade de pessoas dentro dos ambientes fabris, aumentando a precisao desses
sistemas.

Atualmente, os estudos de DT estdo sendo desenvolvidos para industria, empresas
como Siemens (SIEMENS, 2019), Schneider Electric MCMULLEN, 2017), MapleSoft (Ma-
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plesoft, a division of Waterloo Maple Inc., 2019) s@o alguns dos exemplos que podem ser en-
contrados.

As empresas propdem solucdes para prever o comportamento de sistemas automatiza-
dos, analisar o comportamento gravitacional e funcionamento de linhas semi-automatizadas ou
totalmente automatizadas. Essa linha de desenvolvimento se baseia nos conceitos de modela-
mento e simulagdo, uma das dreas de estudo do DT. Conceitos de DT também sdo aplicados na
medicina, aeroespacial, entre outros.

O estudo conduzido nesse trabalho tem como foco a andlise de solucdes para a in-
dustria, explorando suas caracteristicas para implementar um DT, em situacdo simulada, para
controlar inimeras maquinas, explorando os conceitos para integrar e desenvolver um CPS uti-

lizando tais conceitos.

2.6 TECNOLOGIAS PARA IMPLEMENTACAO DE SISTEMAS CIBER-FISICOS E GE-
MEOS DIGITAIS

Esta secao apresenta diferentes aplicagdes dos conceitos de DT e CPS no contexto da
inddstria. As técnicas apresentadas foram identificadas a partir de artigos publicados para a
area, com o objetivo de demonstrar protocolos, metodologias, perfis de funcionamento, entre

demais assuntos relevantes para implementagdo de DT e CPS.
2.6.1 Configuracao do sistema fisico usando gémeo digital

O conceito implementado por Haag e Anderl (2018) consiste em configurar um equi-
pamento fisico remotamente através do gémeo digital. Dessa forma, uma méaquina conectada a
Internet (gémeo fisico) pode ser configurada remotamente, assim como as informacdes a serem
atualizadas diretamente no gé€meo fisico. O sistema permite que seja analisado seu comporta-
mento, através de um modelo assistido por computador (computer-aided design, CAD) e pos-
teriormente os parametros sdo transferidos ao sistema fisico, através de um painel de controle
do equipamento.

Para essa implementacdo do sistema foi utilizado o protocolo de comunicagcdo MQTT.
Haag e Anderl (2018) afirma que, desta forma facilita a inclusdo de novos equipamentos através
deste método de comunicagao.

A Figura 12 demonstra o comportamento do sistema desenvolvido por Haag e Anderl

(2018), onde as etapas do sistema sdo dividas em cinco pontos, descritos a seguir:

e Figura ’a’: Demonstrativo CAD do sistema com indica¢do do componentes utilizados no

equipamento, assim como sua localiza¢do
e Figura ’b’: Conceito de funcionamento do protocolo MQTT

e Figura ’c’: Dispositivo fisico
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e Figura ’d’: Painel de controle do equipamento onde sdo inseridos os parametros

e Figura ’e’: Demonstrativo dos resultados obtidos na peca

Figura 12 — Digital Twin usando protolo MQTT.
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2.6.2 Gémeo digital no chao de fabrica

Tao e Zhang (2017) apresentam o conceito de gémeo digital no chdo de fabrica (em
inglés Digital Twin Shop-Floor). Esse € composto por quatro elementos conforme Figura 13

Tao e Zhang (2017) e sao descritas nas sub-secdes a seguir.



29

Figura 13 — Conceito de implementagdo de DTS.
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2.6.2.1 Chao de fabrica fisico

Nesta camada os elementos presentes sao equipamentos, materiais, pessoas € disposi-
cdo fisica destes. Diferentes métodos podem ser utilizados para adquirir dados dos elementos
citados, porém, em sua grande maioria, estas técnicas consistem de diferentes protocolos de
comunicacao, tipos de dados, entre outras caracteristicas que sao especificas de cada fabricante
ou desenvolvedor de produtos tecnoldgicos (TAO; ZHANG, 2017).

As diferengas apontadas aumentam a complexidade de exportacio, e muitas vezes po-
dem impossibilitar o desenvolvimento de sistemas que tenham a capacidade de aderir a esses
protocolos (TAO; ZHANG, 2017). Uma solucao que € apontada, seria a utilizacdo de protocolos
que abrangem diferentes sistemas de automacio, como por exemplo a open platform commu-
nication (OPC). Essa plataforma vem ganhando espaco entre os fabricantes de equipamentos
de automacao, entre outros, desta forma, usudrios finais podem fazer a aquisi¢do de diferentes
marcas de equipamentos sem ter a preocupagdo se este equipamento possuird comunicagdo ou
nao com os demais dispositivos (BRUCKNER et al., 2019).

2.6.2.2 Chao de fébrica virtual
A camada virtual se faz composta por quatro principais niveis, sendo eles o mode-

lamento do equipamento de forma tridimensional, elementos fisicos (temperatura, resisténcia,

entre outros), comportamento do sistema e regras para capacitar o equipamento para avaliar,
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prever e raciocinar (TAO; ZHANG, 2017).
Atualmente, com a capacidade de sistemas tridimensionais, se faz possivel ter visao

sobre o comportamento de um sistema antes mesmo de ocorrer seu funcionamento no meio
fisico (TAO; ZHANG, 2017).

2.6.2.3 Sistema de servi¢co do chdo de fébrica

Nesta camada, conforme demonstrado na Figura 13, sistemas em base computacional
de alto nivel sdo utilizados, ou seja, sistema ERP, MES, entre outros. Desta forma, ocorre o
planejamento de recursos, sequencia de producdo, cronograma, entre outros. Apds a conclusao
do planejamento, o sistema programa o meio virtual para, apds verificacdo do funcionamento,
encaminhar para o sistema fisico onde a producdo de um produto ocorrerd, por exemplo (TAO;
ZHANG, 2017).

2.6.2.4 Dados gémeos digitais no chio de fabrica

O ultimo elemento tem como funcdo a integracdo de dados dos outros trés elementos,
anteriormente comentados. Tem como objetivo a conversao dos dados gerados no meio fisico,
virtual e de sistema em um pacote unificado que permita a interpretacio entre elementos. Desta
forma, é possivel realizar a troca de informagdes entre sistemas que até entdo possuem meios
diferentes de comunicagdo (TAO; ZHANG, 2017).

2.6.3 Sistema ciber-fisico inteligente

A proposta de sistema ciber-fisico inteligente foi apresentada por Cogliati et al. (2018),
sendo essa uma arquitetura de trés camadas. O objetivo desta metodologia constitui em trazer
funcgdes inteligentes aos sistemas CPS, como predi¢do de falhas, comportamento automatico e
auto-adaptacdo. O conceito tem como fun¢do atuar em todo o meio fisico do chdo de fabrica,
desde trabalhadores, miquinas, produtos e logistica conforme apresentado pela Figura 14. O
conceito de iCPS se faz composto de trés etapas (COGLIATT et al., 2018), sendo elas:

e Sensor embarcado inteligente, nessa etapa ocorre a aquisi¢ao de dados da fébrica, que
serdo enviados para a proxima etapa. A utilizacdo de uma placa embarcada se faz neces-
séria, com o foco de detectar mudancas nos sinais apds o desenvolvimento de um modelo

de predicao dessa aquisicdo de dados.

e Coordenador inteligente, conforme ilustrado na Figura 14, essa etapa tem por fun¢do
gerenciar os dados enviados pela camada anterior utilizando um computador pessoal. A
comunicag¢do deste servico pode ser realizada por diferentes protocolos, os quais sendo

implementados dentro dos conceito de industria 4.0. Pode estar localizado em local tunico
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ou em diferentes fabricas.

e Servidor inteligente, a dltima camada tem por fun¢ao disponibilizar as informacdes gera-
das pela primeira camada aos setores e pessoas responsdveis pelo planejamento e estraté-
gias da industria. Tem como funcdo armazenar, processar e disponibilizar a visualiza¢do

das informacdes adquiridas.

Figura 14 — Conceito de implementagdo de DTS.
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3 SISTEMAS CIBER-FISICOS: CONSTRUCAO DE UM EXPERIMENTO

O conceito de sistemas ciber-fisicos (CPS) consiste na integracdo dos meios fisico e
ciber, respectivamente as maquinas e o ambiente virtual. Tal integracdo permite a coleta de
dados e a atualizacao do estado dos atuadores no meio fisico.

Neste contexto, o objetivo geral deste trabalho foi desenvolver um experimento, englo-
bando a construcdo e a avaliacdo de um CPS. Para isso, utilizou-se uma plataforma disponivel
no mercado, assim como protocolos e métodos para compreensao do funcionamento de um CPS

na industria. Definiu-se etapas, listadas a seguir, e detalhadas ao longo do capitulo:

1. Planejar a arquitetura do experimento

2. Coletar dados para uso no experimento

3. Conceitos basicos de redes neurais recorrentes

4. Compreender as funcionalidades da computacdo em nuvem

5. Selecionar uma plataforma de software e descrever as fungdes disponibilizadas pela pla-

taforma, a fim de compreender os recursos disponiveis para desenvolvimento de um CPS
6. Examinar protocolos e métodos de comunicagdo para envio dos dados
7. Implementar o CPS

8. Apresentar resultados obtidos

Cada uma destas etapas envolveram andlises, testes e constituem parte relevante do

experimento realizado. Sendo assim, cada uma delas € detalhada nas sec¢Oes a seguir.
3.1 PLANEJAMENTO DA ARQUITETURA DO SISTEMA

Planejar um experimento que implemente o CPS implica em considerar o uso de mé-
todos existentes. Originalmente o CPS € composto por trés niveis, sendo eles computagao,
comunicacdo e tecnologias (previamente descritos na secao 2.1). Como conceito, o CPS faz
parte dos componentes da industria 4.0 (JAMALUDIN; ROHANI, 2018). Entretanto, ndo ha
consenso sobre como implementa-lo. Assume-se que o CPS atue em duas etapas: aquisicao
de dados do espaco fisico e atualiza¢do do espago cibernético. Porém, os conceitos originais
de CPS sdo muito abrangentes, podendo dificultar sua implementa¢do (LEE; BAGHERI; KAO,
2015).

A fim de propor modelos para a constru¢ao de CPS, autores como Lee e outros (LEE;
BAGHERI; KAO, 2015) propuseram uma arquitetura denominada 5C, composta em cinco ca-

madas (conexao, conversdo, ciber, cogni¢do e configuracdo), funcionando como um guia para
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implementagdo de um CPS. Desta forma, o experimento foi desenvolvido com base nesta ar-
quitetura.

O escopo deste trabalho esta limitado ao desenvolvimento das trés primeiras camadas,
conforme ilustrado na Figura 15. Tais camadas foram priorizadas no experimento proposto,
pois sdo as primeiras a serem implementadas, se mostrando essenciais, sendo possiveis de se-
rem concebidas e desenvolvidas no contexto desse trabalho. As camadas de cognigdo e de

configuracdo, extremamente relevantes, ndo foram contempladas, podendo ser desenvolvidas

em trabalhos futuros.

Figura 15 — Camadas implementadas
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Fonte: Adaptado da figura de Lee, Bagheri e Kao (2015)

As camadas implementadas no experimento sao as seguintes:

e A camada de conexao € responsavel pela coleta de dados dos sensores e controladores.

e A camada de conversdo tem como funcdo a adequagdo dos dados coletados dos sen-
sores, também possibilita a implementacdo dos conceitos de aprendizado de maquina,
permitindo a andlise de prognéstico do equipamento. Nessa etapa, se faz necessdria a

implementagdo de protocolos de comunicagao.

e A camada ciber € responsdvel pelo conjunto de informacdes das diferentes maquinas, foi

implementada em servidor na nuvem, utilizando servigos ja existentes.
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3.2 SELECAO DE DADOS

Para o experimento foram selecionados dois conjuntos de dados, com caracteristicas
diferentes, permitindo explorar os recursos de aprendizado de maquina. O primeiro dataset
foi obtido por meio da plataforma disponibilizada pela IEEE !, desenvolvido por Xianhe Wen
e contém dados referentes a um robé composto de seis eixos, modelo IRB 1200 da marca
ABB, apresentado na Figura 16. O dataset contém 5936 segundos de dados coletados, com
intervalo de um segundo entre cada aquisicdo das informacgdes dos eixos, possuindo um total
de dezoito atributos, sendo trés atributos para cada eixo. Nesse projeto foi utilizado apenas
um dos atributos para o experimento, sendo este os dados de "T1". O autor ndo descreve de
forma clara o significado de cada atributo, impedindo a total compreensao dos dados, porém o
experimento ndo leva em consideracdo o significado ou método utilizado para coleta dos dados,
apenas utiliza-os com intuito de simular a aquisicao de dados na camada de conversdo. Pelas

razdes citadas, o dataset foi considerado aplicdvel neste estudo.

Figura 16 — Rob6é modelo IRB 1200
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Fonte: (ABB, 2019)

O segundo dataset, disponibilizado no WordPress ? e desenvolvido por Subha Yoga-

'Disponivel em: <https://www.ieee-dataport.org/documents/history-data-irb-1200-grinding-robot> Acesso

em: 12,nov, 2019.
’Disponivel  em: <https://subhayo.wordpress.com/2017/09/12/time-series-analysis-of-monthly-milk-

production/> Acesso em: 13,nov, 2019.
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nandan, corresponde a soma de leite produzido em libras por més, dentro de um periodo de qua-
torze anos. O dataset em questao possui apenas um atributo (além do més e ano da produgao),
correspondendo a quantidade de leite produzido. O dataset contém 168 instancias referentes ao
nimero de meses em que foram coletadas as quantidades de producdo. O grafico demonstrando
o comportamento da produgdo de leite € ilustrado na Figura 17 (YOGANANDAN, 2017).

Figura 17 — Comportamento da produgdo de leite
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Fonte: (YOGANANDAN, 2017)

Os datasets selecionados possibilitam o uso de ferramentas para séries temporais, a fim
de prever o comportamento futuro do sistema. Por meio da comparacao entre dados previstos e
reais € possivel aplicar o conceito de prognodstico e gestdo da saide de maquina, conforme visto
na secdo 2.3. Nessa categoria se encaixam os sistemas de predi¢do. Para o desenvolvimento
do sistema de predi¢cdo podem ser utilizadas as redes neurais recorrentes (em inglés Recurrent

Neural Networks, sigla RNN), tema da proxima secao.

3.3 CONCEITOS BASICOS DAS REDES NEURAIS RECORRENTES

No contexto da indstria 4.0 espera-se fazer uso dos conceitos de aprendizado de ma-

quina. Eles permitem a tomada de decisdes ou andlise dos dados, sem a necessidade de uma
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avaliacdo ou interven¢@o humana. Os métodos de aprendizado de maquina permitem a andlise
de maiores quantidades de dados em menor espaco de tempo, podendo tratar volumes maiores
de informacao. As redes neurais fazem parte dos métodos conexionistas da area de aprendizado
de méquina.

A RNN € uma variagdo do modelo basico de redes neurais, desenhada com objetivo
de trabalhar com entradas sem limites de tamanho definidos (VENKATACHALAM, 2019). O
funcionamento ocorre por realimentagcdo, ou seja, os valores gerados no treinamento anterior
serdo reutilizados como entradas no proéximo treinamento. Desta forma, a RNN nao atualiza as
saidas com base apenas em pesos previamente estabelecidos em treinamento, mas também faz
uso de pesos e vetores ocultos com base na saida gerada anteriormente, possibilitando que em
fun¢do de uma mesma entrada na RNN possa haver geracdo de diferentes resultados na saida.
A Figura 18 ilustra uma rede neural denominada feedforward, enquanto a Figura 19 ilustra uma
RNN.

Figura 18 — Rede neural feedforward
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Fonte: (VENKATACHALAM, 2019)
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Figura 19 — Rede neural recorrente
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Fonte: (VENKATACHALAM, 2019)

A principal diferenca entre ambas as representagdes das redes neurais, conforme de-
monstrado nas Figuras 18 e 19, é que a camada oculta da rede neural feedforward possui en-
tradas fixas, previamente geradas durante o treinamento da rede. A representacdo da RNN
apresenta diferentes camadas ocultas, que sdo geradas com base nos resultados anteriores da
saida da RNN. Por isso, a RNN ¢ um método de aprendizado de mdquina que pode ser utilizado

para identificar o préximo estado esperado do sistema.

Utilizou-se o modelo RNN nos dados utilizados para o experimento do CPS, previsto
neste trabalho. Porém, neste experimento do CPS nio foi possivel realizar a avaliagdo dos da-
dos através dos conceitos de prognéstico e gestdo da saide de maquina, pois ndo se detinha
conhecimento suficiente referente ao dataset utilizado, pois ndo haviam informagdes referentes
aos atributos disponibilizados no dataset. Da mesma forma, ndo faz parte do escopo deste tra-
balho a avaliacdo do desempenho da RNN implementada no contexto da predi¢do. Procurou-se
apenas compreender o comportamento de uma RNN no contexto de um CPS, assim como ates-
tar a sua viabilidade. Para implementacao (treinamento e uso) da RNN no contexto preditivo,
faz-se necessdrio o uso de uma plataforma de computacdo em nuvem. A fim de complemen-
tar a camada de software proposta, a se¢do seguinte desenvolve o conceito de computagcdo em

nuvem.

O modelo RNN consiste em um sistema que possui comportamento equivalente a sis-
temas de controle em malha fechada, ou seja, faz utiliza¢do dos valores gerados anteriormente
como realimentacio da préxima entrada. Por esse motivo, a camada oculta da RNN ¢ alterada
conforme os resultados gerados na interacdo de uma entrada com a rede neural, assim para uma

mesma entrada, podem haver diferentes resultados na saida.
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3.4 COMPUTACAO EM NUVEM

Os conceitos de computagdo em nuvem inciaram nos anos 50, através de terminais de
acesso era possivel realizar a conex@o simultanea a um tnico computador, utilizando o proces-
samento desse para executar as funcoes necessdrias. Nos anos 70 foi implementado o sistema
de maquina virtual, desta forma, foi possivel que diferentes sistemas operacionais funcionassem
a0 mesmo tempo em um Unico hardware, que seguia sendo o computador central. J4 nos anos
90, as empresas de telecomunicacdo implementaram um sistema que permitia 0 acesso através
de redes privadas a um computador fisico, a partir de diferentes localidades (NETO, 2014).

Atualmente, empresas como a AWS, Azure, entre outras, permitem 0 acesso a Servi-
dores fisicos localizados em diferentes regides do mundo. Desta forma, € possivel que se utilize
os recursos de um computador, sem a necessidade de instalar softwares ou outros servicos em
um computador local. O usudrio necessita apenas de acesso a Internet e possuir uma conta em
alguma das plataformas que disponibilizam servigos de computacdo em nuvem, a fim de fazer
uso dos recursos disponibilizados por esta empresa. As vantagens da utiliza¢do de computagao
em nuvem sdo a eliminacdo da necessidade de aquisi¢do de hardware local, descartando a ne-
cessidade de manutencao nesse. Também permite a fécil escalabilidade de processamento de
maquina conforme necessidade do usuario (Amazon Web Services, 2019a). A computacdo em

nuvem € divida em trés categorias, conforme ilustrado na Figura 20 e descrito a seguir:

e Infraestrutura como um servigo (IaaS) é o modelo que disponibiliza as funcdes basicas
de infraestrutura em nuvem, ou seja, esse modelo € utilizado como meio de armazena-
mento de dados, disponibilizando acesso de diferentes pontos conforme a configuragao

realizada, ¢ um modelo que demanda muitas vezes implementacao de hardware.

e Plataforma como um servico (PaaS) é o modelo que ndo existe a necessidade de criacao
ou construcdo de hardware, sendo utilizada toda a infraestrutura disponibilizada por uma
plataforma como a AWS ou Azure, possibilitando a implementagdo de sistemas com base

na Internet.

e Software como um servigo (SaaS) € o modelo que disponibiliza softwares especificos,

como por exemplo o e-mail.

Figura 20 — Modelos de computa¢do em nuvem
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Fonte: (Amazon Web Services, 2019a)
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No desenvolvimento desse experimento foram analisadas duas plataformas de com-

putacdo em nuvem diferentes, nas quais verificou-se as tecnologias disponibilizadas, a fim de

identificar uma plataforma que pudesse atender aos requisitos desse projeto. As plataformas

tinham como requisito possuir os recursos descritos a seguir:

f—

2.

. Servicos para implementacdo de sistemas de aprendizado de maquinas
Servigos para enviar e receber dados de equipamentos fisicos
. Integracdo entre servigos na mesma plataforma

Possibilitar a criacdo de um ambiente comum que reunisse a informacao de diferentes

sistemas fisicos em um tinico ponto

Versao de teste gratuito das ferramentas disponibilizadas pela plataforma.

Com base nos requisitos pré-determinados, foram analisadas duas plataformas de com-

putacdo em nuvem. As plataformas estudadas foram os servigos da Azure (MICROSOFT,
2019a) e a Amazon Web Service (AWS) (Amazon Web Services, 2019a). Ap6s uma avalia-

¢ao

inicial baseada em critérios de disponibilidade e funcionalidades, os pontos da Tabela 1

foram levantados, a fim de comparar os servigcos disponibilizados por cada plataforma, assim

como analisar se ambas atendiam os requisitos minimos previamente estabelecidos.
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Tabela 1 — Comparacao dos servicos da AWS e do Azure
Descrigao Servico AWS Servico Azure
Servigo de SageMaker Azure Machine Learning
treinamento,implementacdo
e automacao de modelos de
aprendizado de maquina.

Servigo de armazenamento Redshift SQL Data Warehouse
Big Data.
Servidores virtuais. Instancias de nuvem de Maigquinas Virtuais do Azure
computacdo elastica (EC2)
Servigo de implementacdo Lambda Fungdes Azure
na borda através de eventos.
Gateway para comunicagdo  IoT AWS Hub Azure IoT
bidirecional.
Implementacao local de
fungdes
através da nuvem. IoT Greengrass Azure 10T Edge
Desenvolvimento de gémeos
digitais. Grafo de coisas AWS Gémeo digital
Azure Servigo de seguranca  Gerenciamento de Azure Active Directory
da rede. identidade e de acesso
(IAM)
Armazenamento de dados. Amazon S3 Blobs Azure

Fonte: (MICROSOFT, 2019b)

Conforme pode ser identificado na Tabela 1, as plataformas possuem servigos equi-
valentes. Desta forma, a escolha da plataforma foi definida através da disponibilidade de uso,
optando-se pela plataforma AWS, cuja versdo de teste gratuito estava disponivel para utilizacdo

dentro de um periodo de um ano.
3.5 PLATAFORMA PARA IMPLEMENTACAO DOS CONCEITOS DE CPS

A AWS € uma plataforma em nuvem que disponibiliza diversos servigos para diferen-
tes segmentos. Consiste em um servico com os conceitos de computacao em nuvem, ou seja,
permite a entrega de processamento, armazenamento, recursos de tecnologia da informagao,
entre outros, conforme necessidade ou demanda de um cliente, sem a necessidade de investi-
mentos em hardware local (Amazon Web Services, 2019a).

A plataforma AWS ¢é composta de diferentes servigos, muitos dos quais podem ser
utilizados para implementacdes de Internet das coisas (em inglés Internet of Things, sigla loT),
aprendizado de mdquina (em inglés Machine Learning, sigla ML), inteligéncia artificial (IA),
banco de dados, entre outros (Amazon Web Services, 2019a). A Figura 21 ilustra alguns dos

servicos disponibilizados pela AWS, sendo descritos a seguir:

e Amazon Sumerian, servico de ambientes 3D
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e Amazon S3, servigo para armazenamento

e AWS IoT Core, servigo de comunicacdo de dispositivos

e AWS Lambda, servigo para criagao de funcdes

o AWS IoT Greengrass Core, servico que permite a execugao de fungdes AWS Lambda
e Amazon FreeRTOS, servi¢o de c6digo aberto para microcontroladores

e Amazon SageMaker, servico para treinamento e implementagdo para aprendizados de

maquina

Figura 21 — Servicos da plataforma AWS
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Fonte: (Amazon Web Services, 2019a)

O servigo Amazon Sumerian permite a criacdo de ambientes 3D e, conforme descrito
pela AWS, pode ser utilizado na implementacdo de sistemas gémeos digitais. O conceito de
funcionamento do Amazon Sumerian € através de objetos 3D dispostos em um ambiente virtual
e localizados na nuvem. A interacdo entre objetos € realizada utilizando JavaScript, deman-
dando um conhecimento maior nesta linguagem de programacdo, a fim de realizar a correta
interacdo de objetos. A integracdo com dispositivos em campo pode ser realizada utilizando o
AWS IoT Core, desta forma sdo adquiridas informac¢des do meio fisico e posteriormente atua-
lizado o ambiente virtual, ou vice-versa. Todo o desenvolvimento fica armazenado em nuvem,
ou seja, pode ser acessado por um link em diferentes navegadores da Internet, indiferente da
localizacao das pessoas no mundo.

O servico Amazon S3 consiste em um banco de dados, permitindo o armazenamento
de diferentes informagdes ou objetos criados neste ambiente em nuvem. Através desse servigo
¢ possivel armazenar as informacdes e posteriormente utilizar entre os demais servigos disponi-
bilizados pela AWS. Um dos objetivos desse servico € a facil usabilidade, assim como permite

a escalabilidade do servigo, ou seja, os custos aumentam conforme cresce o nimero de acessos
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e o tamanho do espaco utilizado, sem a necessidade de pré contratar o espaco que pode ser
necessario, antes de fazer uso desse.

O AWS IoT Core consiste em um servigo para troca de informagdes através do proto-
colo MQTT, funcionando como um gateway, ou seja, concentra as informacgdes de diferentes
locais em um tnico ponto. Desta forma, € possivel coletar informacdes de diferentes dispo-
sitivos e utilizar nos diferentes servicos da AWS, o AWS IoT Core também permite alterar o
estado dos dispositivos fisicos. A AWS apresenta esse servico como forma de comunicagdo
entre meios e dispositivos diferentes, ou seja, um dispositivo pode trocar informagdes com os
Servi¢os na nuvem, assim como outros equipamentos fisicos conectados no mesmo gateway.

O servigo de AWS Lambda traz a funcionalidade de execucao dos c6digos baseados em
eventos. A principal funcionalidade destacada pela AWS € ndo ter a necessidade de automatizar
as solicitacdes de acesso, desta forma os dispositivos conectados, que atendem as regras de
seguranga, podem solicitar que a funcao seja executada.

O AWS IoT Greengrass Core funciona dentro dos servicos do AWS IoT Core. Este
servico permite que fun¢des do AWS Lambda sejam executadas em dispositivos locais, assim
como permite a criacdo de grupos para melhor separacdo de fungdes e permitir que em um
mesmo grupo, os dispositivos possam fazer troca de dados entre si. Também € possivel a criagdo
de dispositivos sombra, ou seja, cria uma copia do estado atual do dispositivo e mantém a versao
em caso de falha de conex@o a Internet, quando € reestabelecida a conexao com a Internet, esse
servigo sincroniza as informacdes com o dispositivo. O AWS loT Greengrass Core permite
também a utilizagdo das técnicas de OPC UA para aplicacdes industriais que facam necessario
o uso de tal protocolo.

O Amazon FreeRTOS € uma biblioteca para microcontroladores. Sua utiliza¢do per-
mite a comunica¢do com servigos da AWS, facilitando a conexao aos servi¢os da AWS IoT Core
ou AWS IoT Greengrass Core. A biblioteca possui as funcdes de seguranga para sua utilizagao
pré-configuradas, desta forma a implementagao pode se tornar mais simples.

O ultimo servigo que foi estudado da AWS € o SageMaker, esse, por sua vez, permite
o treinamento e implementac¢do dos conceitos de aprendizagem de méaquina. O mesmo exe-
cuta os cédigos em Python (Python Software Foundation, 2019) no ambiente Jupyter (Project
Jupyter, 2019). Através dessa plataforma, pode-se utilizar as bibliotecas de aprendizado de mé-
quina proprias da Amazon, assim como bibliotecas de terceiros que permitem a utilizacdo da
linguagem de programacgdo em Python.

Para este experimento os servicos a seguir foram utilizados:

e Amazon S3, servigo que facilita o uso do dataset no SageMaker

e SageMaker foi utilizado para o treinamento da rede neural com base nos conceitos de
RNN. A rede neural treinada foi utilizada na implementacio da camada de conversdo a

fim de simular a predicdo das situacdes de maquina e producao
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e AWS IoT Core é utilizado para visualiza¢do do funcionamento do sistema de comunicagao

com o dispositivo fisico

o AWS IoT Greengrass Core € o servigo utilizado para a criacdo da camada ciber da arquite-
tura 5C, ou seja, foi utilizado para agrupar as informagdes dos dois dispositivos utilizados

como simulador de uma méquina e de producao.

e AWS Lambda € utilizado para a criagdo das rotinas de execu¢do na segunda camada,

permitindo que os dispositivos enviem as informacdes para a AWS IoT Core
3.6 COMUNICACAO NA CAMADA DE CONEXAO

Diferentes protocolos para transmissdo de dados foram desenvolvidos ao longo dos
anos. Nessa etapa s@o apresentados dois protocolos, que foram considerados para a implemen-
tacdo da comunicacao entre camada de conversdo e ciber. Sao eles o open platform communi-
cations unified architecture(OPC UA) e message queuing telemetry transport (MQTT), sendo
que apenas um deles foi utilizado na implementa¢do da camada de conexao.

Os protocolos foram selecionados com base em artigos apresentados e o utilizado para
o experimento foi o protocolo MQTT. A escolha desse protocolo foi baseada na maior velo-
cidade de transmissdo de dados quando comparado ao OPC UA, porém o protocolo OPC UA
nao pode ser ignorado para outras aplicagdes ou testes, pelo fato de possuir inimeros outros
servigos que vao além da troca de dados (ROCHA et al., 2018).

3.6.1 MQTT

O protocolo MQTT surgiu no final dos anos 90, sendo desenvolvido pela International
Business Machines (IBM). A aplicacao original do protocolo era unir sensores nas areas petroli-
feras e de satélites, em 2014 se tornou um protocolo aberto, quando comegou a ser popularizado
para aplicagdes nas diferentes dreas da tecnologia (YUAN, 2017).

O protocolo MQTT pode ser aplicado em residéncias, industrias, dreas da saude e
celulares, devido ao baixo consumo de energia e laténcia de conexdo. Funciona por método
de publicagdo e assinatura, por este motivo, a leitura ndo ocorre quando o cliente deseja, mas
quando existe uma publicacdo no tépico que foi registrado (ROCHA et al., 2018). Outra vanta-
gem apresentada, € que ndo necessita plena compreensao do protocolo para sua implementacdo
(YUAN, 2017).

O sistema consiste em um parametro denominado QoS, que € responsavel pela qua-
lidade do servi¢o. Os niveis iniciam em zero (QoS 0), em que ndo existe garantias de que a
mensagem publicada chegou ao destino. A qualidade um (QoS 1) possui, apds publicacdo da
mensagem, uma confirmacdo de que essa foi reconhecida. O terceiro nivel (QoS 2) possui um

total de quatro mensagens trocadas, sendo que as duas primeiras possuem funcao parecida ao
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QoS 1, e as demais consistem na liberacdo pelo sistema que enviou e confirmacdo de que a
publicacdo foi completa (ROCHA et al., 2018).
A arquitetura consiste em assinantes (subscriber), publicadores (publisher) e o broker,

conforme demonstrado na Figura 22.

Figura 22 — Arquitetura basica MQTT

S
L?‘\%‘% . /

MATT client

PUBLISH (subscriber)

sensor/rotation

MOTT client
{publisher)

MOTT client
(subscribear)

Fonte: (MATHWORKS, 2019)

3.6.2 OPCUA

O termo OPC surgiu em 1995, através de uma forca tarefa entre alguns fabricantes de
tecnologia. Em 1996 a Fundacdo OPC (OPC Foundation) surge com objetivo de normatizar
este protocolo. Atualmente, a tltima versao liberada € o OPC UA, sendo essa uma evolugdo do
OPC (OPC Foundation, 2019b).

O protocolo OPC UA tem como principal func¢io conectar diferentes equipamentos que
trabalham em diversos protocolos de rede, além de permitir que essa conexdo venha a ocorrer
nas diferentes camadas de um sistema de automacao, ou arquitetura de alto nivel na Internet
(ROCHA et al., 2018).

Diferente do MQTT, o OPC UA possui diversas fun¢des que vao muito além da troca
de dados. Pode ser utilizado para o modelamento de dados, gerenciamento de alarmes e eventos,
historico das variaveis, controle de acesso, entre outros (ROCHA et al., 2018).

OPC UA funciona através de um servico cliente servidor, em que o servidor disponibi-
liza acesso aos dados e fungdes. A conexdo € realizada pelo cliente, que tem como responsabili-

dade tornar a conexao segura. As informagdes sdo tratadas como nds (node) de diferentes tipos,
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sendo definidos conforme necessidade de uso. Tradicionalmente, a implementacdo do OPC ¢

realizada através de um mapa de varidveis, facilitando a aquisi¢do dos dados desejados (GRii-
NER; PFROMMER; PALM, 2016). A Figura 23 ilustra o conceito basico do funcionamento do
protocolo OPC UA.

Figura 23 — Conceito de implementacdo basica do OPC UA.
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Fonte: (ROMANUO, 2019)

Conforme apresentado por Lehnhoff et al. (2011), o OPC UA tem como base os prin-

cipios a seguir:

Uso de técnicas de orientacdo a objetos
A informacao pode ser acessada da mesma forma que as instancias

Informacdo pode ser conectada de diferentes formas, suportando diferentes camadas de

hierarquia
Extensibilidade de véarios modos em relagao ao modelamento de informagdes

Servidores OPC UA podem expor um alvo de forma nativa, ou seja, os servidores nao

necessitam modelar novamente as informacoes

O modelamento das informagdes sempre se faz pelo servidor

3.7 IMPLEMENTACAO DO EXPERIMENTO UTILIZANDO A AWS

A fim de desenvolver as trés primeiras camadas da arquitetura SC, conexao, conversao

e ciber, propostas na secdo 3.1, foi analisada a necessidade de implementagdo do sistema CPS.
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A elaboragdo desse experimento foi seccionada em quatro etapas de desenvolvimento, a fim
de permitir melhor compreensdo das fungdes executadas. As etapas de implementacdo sdo

apresentadas a seguir:

1. Carga dos dados de treinamento para o Amazon S3
2. Configuracao e treinamento dos dados no SageMaker
3. Implementacdo da camada de conversao

4. Configuragdo do AWS Lambda e integracao com o AWS loT Greengrass Core

3.7.1 Carga de dados no Amazon S3

O Amazon S3 € um sistema de armazenado de dados, que facilita o desenvolvimento
de solucgdes, utilizando o SageMaker. O Amazon S3 permite a criagdo de buckets que servem
como meio de carregar diferentes tipos de dados, para posteriormente utiliza-los nos diferentes
servicos da AWS.

Para o experimento do CPS, foi utilizado o servico Amazon S3 para importar os dados
de treinamento, a fim de utiliza-los no treinamento da RNN com a ferramenta do SageMaker.
Para isto, se faz necessério a criagdo de um bucket dentro do ambiente de gerenciamento do

Amazon S3. A Figura 24 ilustra o ambiente de criacao dos bucket.
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Figura 24 — Criagao do bucket
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Durante a criag@o do bucket, na aba de edi¢do que se abre, ilustrada na Figura 25, os

pontos descritos a seguir foram levados em consideragdo, a fim de evitar possiveis erros:

e O nome nao pode conter letras maidsculas ou caracteres especiais, com exce¢ao do hifen

e Para uma implementacio utilizando usando o SageMaker, o nome do bucket foi composto
de "sagemaker-<nome de escolha do usudrio>", desta forma permite que o SageMaker

tenha acesso mais facil aos dados armazenados

e A selecdo da regido foi definida com cuidado, pois a regido deve ser igual a dos demais
servicos que serdo utilizados, desta forma € necessdrio que o usudrio tenha conhecimento

prévio sobre quais fungdes serdo usadas e analisar a disponibilidade na regido a ser im-

plementada

Figura 25 — Criacdo do bucket

Create bucket

@ Name and region @ Configure options @ Set permissions

Name and region

Bucket name

Region

US West (Oregon) v

Copy settings from an existing bucket

nal)4 Buckets

Fonte: O Autor

Ap6s a criagdo do bucket, deve ser carregado o dataset. A Figura 26 ilustra como deve
ficar o ambiente do bucket ap0s a criac@o e o carregamento do dataset. Apds as etapas descritas,
€ possivel iniciar a configuragdo do servico no SageMaker, a fim de possibilitar o uso de dados

no treinamento da RNN.
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Figura 26 — Ambiente do bucket criado apds carregar o dataset

Amazon S3 > sagemaker-milk

J overview

‘ Q  Type a prefix and press Enter to search. Press

ESCtoclea
Viewing 1 to 1
[ ] MNamew Last modified + Size = Storage class «
[] [ monthly-milk-production csv Oct 6, 2019 3:36:24 PM GMT-0300 4.3 KB Standard

Fonte: O Autor

3.7.2 Configuracao e treinamento no SageMaker

O servico do SageMaker permite a implementa¢do dos conceitos de aprendizado de
maquina, o servigo foi utilizado para o treinamento da RNN, com base nos dados que foram
selecionado para este experimento, conforme secdo 3.2. As etapas para uso do SageMaker
devem ser realizadas posteriormente a criacdo do bucket no Amazon S3, pois necessitam de
configuracdes das regras para correto acesso do SageMaker ao bucket. A Figura 27 apresenta o

ambiente inicial do SageMaker.

Figura 27 — Ambiente do SageMaker

egon ¥ Support

Amazon SageMaker Dashboard

Overview Hide

'@‘ g '@' ¥ o))
< @ @
Ground Truth Notebook Training Inference

Set up and manage labeling Availability of AWS and Train and tune models at any Create models from training
jobs for highly accurate SageMaker SDKs and sample scale. Leverage high jobs or import external
training datasets using active notebooks to create training performance AWS algorithms ~ models for hosting to run
learning and human labeling. Jobs and deploy models. or bring your own. inferences on new data.

Labeling jobs ‘ Notebook instances ‘ | Training jobs |

Fonte: O Autor

A utilizacdo dos servico do SageMaker iniciou-se a partir da criagdo de um Notebook
Instance, que permite acesso ao servidor do Jupyter (Project Jupyter, 2019). Durante esta etapa,
€ necessdrio configurar as regras de acesso, onde deve ser criada uma nova politica de acesso.

Esta politica permite o acesso ao Amazon S3, para utilizar o dataset que foi carregado no
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ambiente, conforme descrito na sub-secdo 3.7.1. Como pode ser identificado na Figura 28,
a qual ilustra a criacdo da politica de acesso, os buckets com o nome de "sagemaker" vém
pré-configurados durante a criagdo das regras de acesso, facilitando a utilizagao dos datasets

carregados no banco de dados do Amazon S3.

Figura 28 — Ambiente do bucket criado apds carregar o dataset
Create an |AM role X

Passing an IAM role gives Amazon SageMaker permission to perform actions in other AWS services on your behalf. Creating a role here will
grant permissions described by the AmazonSageMakerFull Access E IAM policy to the role you create.

The 1AM role you create will provide access to:

@ 53 buckets you specify - optional

© Specific 53 buckets

Any S3 bucket
Mone

@ Any 53 bucket with "sagemaker” in the name
(&) Any 53 object with "sagemaker” in the name
@ Any 53 object with the tag "sagemaker” and value "true" See Object tagging [

(&) 53 bucket with a Bucket Policy allowing access to SageMaker See 53 bucket policies [

Fonte: O Autor

Ap6s a criacdo do Notebook Instance, € possivel criar as l6gicas de treinamento utili-
zando bibliotecas disponibilizadas pela AWS ou de terceiros, como o TensorFlow (TensorFlow
Google Brain, 2019). A RNN foi implementanda utilizando o TensorFlow, permitindo o uso de

16gicas que possuem maior disponibilidade de documentacio na Internet.

Para utilizar o dataset que foi carregado no Amazon S3, além da configuragdo anterior,
foi necessdrio utilizar duas bibliotecas adicionais, a fim de importar o dataset e preparar os
dados para permitir seu uso com a biblioteca TensorFlow. As bibliotecas necessarias foram o
boto3 (Amazon Web Services, 2019b) e o pandas (Core Team, 2019).

A biblioteca boto3 permite acesso aos buckets do Amazon S3, criando um link de
acesso que possibilita realizar o download ou o carregamento de informagdes para o bucket.
Essa biblioteca € disponibilizada pela prépria Amazon. A biblioteca pandas é utilizada para
tratar os dados, separando-os em colunas, facilitando a implementa¢dao com o TensorFlow, as-

sim como permite melhor visualizacdo dos arquivos utilizados no treinamento.
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3.7.3 Implementaciao da camada de conversao

Os dados que foram utilizados para o treinamento da RNN no SageMaker simulam
dados que podem ser adquiridos de sensores posicionados em uma mdaquina ou linha de pro-
ducdo, porém para a implementagdo da segunda camada da arquitetura 5C, foi necessaria a
utilizagdo de dispositivos fisicos, sendo escolhidos dois dispositivos distintos, um para cada da-
taset utilizado. Desta forma foi possivel enviar dados dos datasets para o ambiente virtual na
plataforma AWS. Para implementagdo da segunda camada, foi utilizado um mini computador
modelo Rapsberry Pi3 modelo B+ (Raspberry Pi Foundation, 2019) para simular o primeiro
dispositivo. O segundo dispositivo foi desenvolvido utilizando uma maquina virtual, com o
sistema operacional Ubuntu Desktop versao 18.04 LTS (Canonical Ltd., 2019). Ap6s, foi im-
plementado o protocolo de comunicacao para permitir a troca de dados com a plataforma virtual,
a fim de utilizar as ferramentas disponibilizadas pelo ambiente em nuvem. A arquitetura final

deste experimento ficou conforme ilustrado na Figura 29.

Figura 29 — Arquitetura final do experimento

\ 3.Camada Ciber

Conversao

Milk 1.Camada de
‘ Conexao

DATASET DATASET

Fonte: O Autor

Para permitir a conexdo dos dispositivos com o AWS, foi utilizado o servico AWS IoT

Greengrass Core. O servico € integrado ao ambiente do AWS IoT Core, desta forma € possivel
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utilizar ferramentas para identificar se os dispositivos estdo comunicando, assim como analisar
se os dados enviados pelos dispositivos estdo chegando de forma correta. A Figura 30 ilustra o

local onde esta localizado o servigo do AWS IoT Greengrass Core.

Figura 30 — Ambiente do AWS IoT Core

4P AWS 10T

Monitor
Onboard
Manage
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Cores

Devices
Secure
Defend
Act
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Fonte: O Autor

A configuracdo do AWS IoT Greengrass Core comega pela criacdo de um grupo, nesse
sdo definidos o nome do grupo, nome do nucleo e regras de acesso. Apods, foi realizado o down-
load dos certificados e chaves de acesso. Neste ponto € necessario fazer também o download

dos arquivos para instalagio do software do AWS IoT Greengrass Core *, onde foram seleciona-

3Disponivel em: <https://docs.aws.amazon.com/greengrass/latest/developerguide/what-is-gg> Acesso em: 16,
nov, 2019.
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dos os softwares de instalacdo com base nos dispositivos de utiliza¢do no experimento, ou seja,
para o sistema operacional Raspian e o Ubuntu 18.04. A Figura 31 ilustra o local que devem

ser realizados os downloads. Essa etapa é realizada antes de concluir a criagdo do grupo.

Figura 31 — Fim da criacéo e local dos downloads para o AWS IoT Greengrass Core
Download and store your Core's security resources

A certificate for this Core 2dad75c15b.cert.pem

A public key 2dad75c15b.public.key
A private key 2dad75c15b.private.key
Core-specific config file config.json

Download these resources as a tar.gz

You also need to download a root CA for AWS loT:

Choose a root CA |~

Download the current Greengrass Core software

By downloading this software you agree to the Greengrass Core Software License Agreement. To install Greengrass on your Core download the
package and follow the Getting Started Guide.

Choose your platform |7

Fonte: O Autor

Apos a criagdo do grupo, os passos a seguir foram realizados na respectiva ordem

descrita em ambos os dispositivos, com base na documentagio disponibilizada pela AWS * >:

1. Criacdo do usudrio e do grupo de acesso para o AWS loT Greengrass Core

2. Alteragdo das regras de seguranca nos dispositivos

3. Instalacdo do respectivo software do AWS IoT Greengrass Core para cada dispositivo
4. Instalacdo dos certificados e chaves do grupo em ambos os dispositivos

5. Instalacdo do certificado adicional Amazon Root CA

6. Inicializacdo do software AWS loT Greengrass Core nos dispositivos

7. Teste para identificar se o software estd executando corretamente

“Disponivel em: <https://docs.aws.amazon.com/greengrass/latest/developerguide/setup-filter.rpi.html> Acesso
em: 16, nov, 2019.

SDisponivel em: <https://docs.aws.amazon.com/greengrass/latest/developerguide/gg-device-start. html>
Acesso em: 16, nov, 2019.
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Ap6s a configuracdo dos dispositivos, para possibilitar o funcionamento em conjunto
com o0 AWS IoT Greengrass Core, foi realizado a configuragdao do AWS Lambda. Dessa forma é
possivel que o dispositivo envie dados locais para a plataforma da AWS, ou execute diferentes

funcdes através de desenvolvimentos realizados em Python.

3.7.4 Configuracao do AWS Lambda e integracao com o AWS IoT Greengrass Core

O AWS Lambda é um servico disponibilizado pela AWS, que permite a criagdo de
16gicas em Python. As funcdes criadas no AWS Lambda podem ser utilizadas para comunicar
ou executar tarefas entre servicos da AWS ou entre dispositivos fisicos. As funcdes criadas
no AWS Lambda podem ser utilizadas de duas formas, execu¢@o por evento, ou por execucao

continua.

Nesse experimento foi implementado o AWS Lambda, para enviar os dados até a ter-
ceira camada da arquitetura 5C. A criagao do AWS Lambda iniciou-se a partir do Create Func-
tion, apOs € necessdrio realizar as configuragdes conforme ilustrado na Figura 32, sendo ne-
cessario a configuracdo do nome e da linguagem de programacdo a ser utilizada. Para esse
experimento, foram utilizadas as permissoes basicas, porém essas podem ser configuradas con-

forme as necessidades estabelecidas para um projeto utilizando os servigos do AWS Lambda.

Figura 32 — Configuracdo inicial AWS Lambda
Create function .

Choase one of the fallowing options to create your functian.

Author from scratch -] Use a blueprint Browse serverless app repository

Start with a simple Hello World example Build a Lambda application from sample code and configuration pre

or common Deploy a sample Lambda application from the

[AuTY

Y-

Basic information

Function name

Runtime infa
Python 3.7 -
Permissions infe

» Choose or create an execution role

ot

Fonte: O Autor

Ap6s a criagdo da funcdo no AWS Lambda, foram criadas as l6gicas de programacgao
para permitir que o dispositivo fisico se comunique com o AWS IoT Greengrass Core, desta
forma, os dispositivos puderam enviar as informagdes dos datasets para a plataforma AWS. Para
realizar as l6gicas, foi trabalhado dentro do ambiente de desenvolvimento das fun¢des no AWS
Lambda. Para o correto funcionamento da funcio criada é necessdrio manter os nomes iguais,

destacados em vermelho na Figura 33, outro ponto necessario € a importacdo da biblioteca
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greengrasssdk ®, dessa forma foi possivel realizar a execucio das fungdes do AWS Lambda nos

dispositivos fisicos.

Figura 33 — Ambiente de desenvolvimento do AWS Lambda
robotDatasetUCS ‘ Throttle ‘ | Qualifiers ¥ | ‘ Actions ¥ | v

Code entry type Runtime Handler info

Edit code inline v Python 3.7 v Lambda_handler

File Edit Find View Go Tools Window s a

v robotDatasetUCs [+ X3 B

» greengrasssdk

Enviranment

="

Fonte: O Autor

ApOs o desenvolvimento da programacao, foi necessario publicar uma nova versio na
aba Actions e ap06s foi feita a criacdo de um Alias também na aba Actions, sendo este ultimo
criado com base na versdo publicada no passo anterior. Foi desenvolvida a comunicagdo para
ambos os dispositivos, sendo duas légicas diferentes, ou seja, foram criadas duas funcdes no
AWS Lambda.

Apos as configuragdes, foi necessdrio publicar as fun¢des no ambiente do AWS IoT
Greengrass Core, para que o mesmo seja executado no dispositivo local. Para tal, foi necesséario
retornar a plataforma anterior, AWS IoT Greengrass Core, no grupo que havia sido criado na
sub-secdo 3.7.3. No ambiente, é necessdrio adicionar a fun¢do criada anteriormente no AWS
Lambda, assim como configurar a fun¢do para que a mesma seja executada continuamente pelo

AWS IoT Greengrass Core, para isso 0s passos a seguir foram efetuados:

1. Criagdo da fun¢do no ambiente do AWS loT Greengrass Core, utilizando a fun¢do previ-

amente criada no AWS Lambda

2. Edicdo das configuracdes da funcdo, para que a mesma ji execute continuamente, sem a

necessidade de ativacio por eventos
3. Inscri¢do da fungdo no AWS IoT Greengrass Core
4. Implementacdo do servico

5. Verificagdo do funcionamento na aba do servico no loT Core

3.7.5 Resultados obtidos

Com base nas etapas realizadas para o desenvolvimento do experimento, foi possivel

obter resultados referentes as implementagdes desenvolvidas. Os resultados apresentados foram

®Disponivel em: <https://pypi.org/project/greengrasssdk/> Acesso em: 17, nov, 2019.
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divididos em duas etapas de desenvolvimento, sendo o treinamento da RNN e a implementacgdo
dos protocolos de comunicagdo com o dispositivo fisico.

Para a anélise dos resultados da RNN obtidos dos datasets, foram utilizados gréficos
para comparar a curva de valores previstos pela RNN e a curva de valores do dataset. A Figura
34 apresenta os dados do teste da RNN para o dataset da producdo de leite e a Figura 35

apresenta os resultados do dataset do rob6 de manipulagdo.

Figura 34 — Gréfico de comportamento do dataset de producio de leite
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Fonte: O Autor
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Figura 35 — Grafico de comportamento do dataset do robo
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Fonte: O Autor

O comportamento da curva prevista (Generated) demonstra que ocorreu divergéncia
de resultados quando comparado com as curvas dos dados disponibilizados no dataset. Esse
comportamento pode ser aprimorado através do refinamento do cddigo de treinamento, assim
como testes de diferentes parametros para a RNN.

Devido a falta de informagdes dos datasets utilizados, ndo foi possivel determinar
a qualidade dos dados gerados, impossibilitando identificar se podem ou ndo ser utilizados
em uma aplicac@o de prognostico e gestdo da satide (PHM) de maquinas. Porém, através dos
conceitos implementados, pode-se realizar a comparagdo da informacdo gerada pela RNN com
o dados reais, possibilitando identificar divergéncias que possam indicar falhas do equipamento
ou da producao.

Ap6s avaliacdo da RNN, foi analisado o comportamento da comunicagao entre os dis-
positivos e 0 AWS IoT Greengrass Core, utilizando a ferramenta de testes disponibilizada pelo
AWS IoT Core, para identificar os dados enviados. A Figura 36 e a Figura 37 apresenta os dados
da produgdo de leite e do robd, sendo enviados pelos dispositivos da Raspberry Pi e da maquina

virtual com sistema operacional Ubuntu 18.04, respectivamente.
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Figura 36 — Imagem adquirida do AWS IoT Core referente ao envio de dados de producio de leite
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Fonte: O Autor

Figura 37 — Imagem adquirida do AWS IoT Core referente ao envio de dados do robd
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Fonte: O Autor

Conforme podem ser identificados, os dados de ambos os dispositivos sdo enviados
para o servico da AWS com sucesso. Os parametros definidos da taxa de envio é de 2 segundos,
o que foi também respeitado pelo protocolo de comunicag@o aplicado, porém nao foi possivel
identificar ferramentas disponibilizadas pela AWS, a fim de medir os tempos de envio de dados.

Dessa forma ndo foi possivel identificar se os requisitos de tempo real definidos pelo conceito
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de CPS foram atendidos.
3.8 CONSIDERA(;C)ES FINAIS

O capitulo apresentou as etapas realizadas dentro do experimento, assim como 0s con-
ceitos que foram implementados para alcangar os objetivos estabelecidos nesse trabalho. Nesta
etapa do trabalho, foi possivel identificar quais servicos s@o disponibilizados pela AWS, sendo
parte deles utilizada no desenvolvimento deste experimento. Porém os demais servigos também
podem ser testados para implementacOes dentro da industria, permitindo o desenvolvimento
dos conceitos de gémeo digital (DT), aplicagdo de microcontroladores com comunica¢do com
o AWS, entre outros.

A comunicagdo com os dispositivos, assim como a implementacdo das ferramentas
disponibilizadas pelas AWS, foram implementadas com sucesso, sendo possivel realizar a co-
municagdo da plataforma com os dispositivos selecionados para esse experimento. A utiliza¢ao
das ferramentas de aprendizado de mdquina também foi configurada e testada com sucesso.

Para finalizar, considera-se que o sistema desenvolvido ilustra o funcionamento da
plataforma AWS e demonstra seu potencial de uso no contexto da industria 4.0. Acredita-
se que os principais elementos foram construidos e que testes posteriores poderdo aprimorar o
modelo. Uma das tarefas que pode ser realizada em um trabalho futuro € a integracao do servigo
SageMaker com o servico AWS IoT Greengrass Core. Ela possibilitard a andlise mais completa

do comportamento do sistema de comunica¢ao com a nuvem.
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4 CONCLUSOES

Os conceitos de CPS sdo parte dos componentes da industria 4.0, possibilitando a im-
plementacdo de conceitos como a inteligéncia artificial, gémeos digitais e progndstico e gestao
da satde de maquina. A arquitetura 5C busca padronizar e guiar a implementag¢do de um CPS,
através da criacdo de uma arquitetura com etapas e fun¢des previamente definidos. Esse tra-
balho, trouxe como objetivo o desenvolvimento de um experimento, a fim de demonstrar o
funcionamento parcial de um CPS, utilizando a arquitetura SC como base desse trabalho. Atra-
vés dos objetivos especificados para a implementacdo desse experimento, foi possivel atingir

dentro desse trabalho os seguintes tépicos:

e A identificacdo dos métodos computacionais para implementacdo de sistemas CPS
e Identificacdo dos meios de comunicagdo existentes para transferéncia de dados

e Foi composto um cendrio de teste utilizando dados de origem industrial, coletados da

base IEEE, assim como dados de produgdo de leite

e Por fim, foram coletados os dados gerados no fim do experimento para demonstrar a

funcionalidade do sistema

4.1 SINTESE DO TRABALHO

Atualmente, a industria estd passando por sua quarta revolu¢do, onde objetivos foram
levantados em busca do aumento da produtividade e customizacdo de produtos. Porém, dife-
rentes desafios vém sendo enfrentados para atingir os objetivos estabelecidos na industria 4.0,
entre eles, a falta de padrdes de testes de CPS implementados, dificuldade no desenvolvimento
de frameworks que atendam diferentes segmentos da industria, dificuldade de integracdo entre
os diversos protocolos existentes no mercado, entre outros pontos.

Um dos componentes da industria 4.0 é o CPS, sendo responsavel pela comunicagdo
do meio fisico com o digital, permitindo que sinais sejam enviados para a nuvem, através de
sensores localizados em diferentes locais de uma empresa, sendo que apds o recebimento dos
dados, o meio digital deve realizar a atualizacdo do estado dos atuadores fisicos, onde deve
atender aos requisitos de comunicacdo em tempo real. Porém, alguns pesquisadores consideram
as defini¢des originais de CPS complexas, o que dificulta implementacdo de um modelo padrao
de CPS.

Lee, Bagheri e Kao (2015) apresentaram a arquitetura SC com o objetivo de padronizar
implementagdes de CPS, assim como buscar definir um fluxo para o desenvolvimento do CPS.
Esse é separado em cinco camadas distintas, a fim de permitir que seu desenvolvimento seja

realizado em diferentes etapas, sendo estas: conexdo, conversao, ciber, cogni¢ao e configuragao.
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A arquitetura 5C possibilita que conceitos como gémeo digital sejam implementados.
O gémeo digital, originalmente, foi desenvolvido como o sistema de simulagdo perfeito, defi-
nicdo criada pela NASA. Porém sua defini¢do foi atualizada, sendo tratado como uma cépia
perfeita de um dispositivo fisico, que permite a atualizacdo de ambos os sistemas (fisico e digi-
tal), na ocorréncia de alteracdes em qualquer um dos dois. Um dos objetivos do CPS € permitir
a simulagdo de altera¢des dentro da fabrica ou maquina antes de fazer a sua implementagao, ao
mesmo tempo, quando as alteracdes fossem aplicadas, ndo seriam necessdrias grandes interven-
cdes no meio fisico, pois esse seria atualizado através do gémeo digital.

Outro ponto que € levantado para a utilizacdo do CPS, € a possibilidade do desenvol-
vimento do conceito de progndstico e gestdo da saide de mdaquinas. Tal conceito levanta a
possibilidade do equipamento indicar possiveis falhas, antes que estas ocorram, permitindo a
intervencdo na maquina para realizar os reparos necessarios de forma planejada, evitando pa-
rada de maquina indesejada. O progndstico e gestdo da saide de maquinas permite prolongar
o tempo de vida util de um equipamento, pois pode estender a utilizacdo dos componentes da
maquina.

Para a implementacdo dos conceitos de CPS, protocolos e servicos vém sendo desen-
volvidos, buscando facilitar o desenvolvimento do CPS. Os protocolos MQTT e OPC UA sao
alguns exemplos, atualmente utilizados na industria, para permitir a comunicagdo de dispositi-
vos fisicos com a nuvem, assim como facilitam a integracao de microcontroladores, controlado-
res 16gicos programaveis, entre outros equipamentos de tecnologia, que até entdo nao detinham
comunicacao entre si.

Além dos protocolos de comunicagdo, servicos de computacdo em nuvem podem ser
utilizados como possivel redug@o de custos na fase inicial da implementa¢do de um CPS. Em-
presas como AWS e Azure disponibilizam servigos que permitem a comunicacdo através dos
protocolo MQTT e OPC UA. Os servigos de computacdo em nuvem permitem a implemen-
tacdo dos conceitos de aprendizado de maquina, podendo ser utilizados na implementacdo de
progndstico e gestao da saide de maquina, através de treinamentos utilizando dados coletados
dos sistemas fisicos.

Com base nas defini¢cdes de CPS, computacdo em nuvem e aprendizado de maquina,
foi desenvolvido um experimento para implementacdo das trés camadas da arquitetura 5C, esse
consiste na utilizando da plataforma AWS, a fim de demonstrar o funcionamento de um CPS.
Além da implementagdo da arquitetura 5SC, foi implementada uma RNN para previsdao dos va-
lores futuros com base nos dados de datasets coletados na IEEE e na WorldPress.

Os servigos utilizados da AWS foram os seguintes:
e SageMaker, para o treinamento da rede neural
e Amazon S3, para o carregando dos datasets utilizados no treinamento da rede neural

o AWS IoT Core, para visualizagdo da comunicagdo entre dispositivo fisico e servico da
AWS
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o AWS IoT Greengrass Core para configuracdo da comunicacao do dispositivo fisico e ser-

vico AWS IoT Core, assim como para implementacdo das fungdes do AWS Lambda

e AWS Lamda para enviar os dados do dispositivo local para o ambiente da plataforma AWS
4.2 CONTRIBUICOES DO TRABALHO

Este trabalho apresentou os conceitos de CPS, componente integrante da industria 4.0,
trazendo as funcionalidades do sistema. Foi apresentada a arquitetura 5C, a fim de criar um
padrio no desenvolvimento de CPS, assim como funcionar como um guia bésico para imple-
mentacao dos conceitos dessa arquitetura.

O experimento buscou demonstrar as funcionalidades bésicas de um CPS, assim como
apresentar os conceitos de aprendizado de maquina, utilizando sistema de predi¢do com as redes
neurais recorrentes (RNN). A plataforma AWS foi utilizada no desenvolvimento de todo o ex-
perimento, sendo desenvolvido o protocolo de comunicagdo para permitir a troca de dados entre
dispositivos fisicos e servigos de computacdo em nuvem. Os servicos da AWS apresentados po-
dem ser utilizados para outras aplica¢des, que necessitam de comunicac¢ao entre equipamentos
fisicos com a nuvem ou para o treinamento de redes neurais.

Por se tratar do inicio da industria 4.0, os artigos desenvolvidos para aplicacdo dentro
da industria, sdo muitas vezes genéricos, ndo indicando exatamente como devem ser utilizados
os conceitos de CPS, DT, PHM e da industria 4.0. Apesar de ser um dos assuntos mais abor-
dados por fabricantes de tecnologia, dados referentes a maquinas industriais ou de producio de
uma empresa dificilmente sao disponibilizados por eles ou encontrados na Internet, dificultando
o desenvolvimento de experimentos ou até mesmo implementacdes reais no chao de fébrica.

Os dados encontrados referentes ao robé também possuem documentacao precdria, o
que impossibilita inimeras andlises, como dos métodos utilizados para aquisi¢ao desses dados,
ou inclusive o significado de cada atributo disponibilizado no dataset. Desta forma, ndo foi
possivel definir se os resultados gerados podem ou ndo ser utilizados em uma implementagao
de prognéstico e gestdo da satide de maquinas.

Os servicos da AWS possuem documentos que auxiliam a utilizacao dos recursos mais
basicos de camada servico disponibilizado, porém ndo possuem documentacdo mais técnica
ou agrupada em um local tnico, impossibilitando maior compreensao durante a utilizacao das
ferramentas, trazendo muitas vezes exemplos que ndo demonstram total capacidade do servigo.
Para a implementacdo do experimento, foi necessdrio realizar diferentes testes para uma mesma
funcdo, para que esta funcionasse conforme esperado, obrigando a realiza¢do da implementagao
de vérias pequenas etapas antes de chegar no objetivo final.

Apesar dos conceitos de industria 4.0 serem recentes, foi possivel identificar a ne-
cessidade de conhecimentos multidisciplinares, para a total implementacdao dos conceitos que
englobam a industria 4.0. A multidisciplinaridade de conhecimentos destaca a necessidade de

uma maior integracio das dreas de engenharia, computacao e tecnologia da informacao, a fim
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de permitir que os conhecimentos de processo de producio, desenvolvimento das regras de se-
guranca da Internet, coleta e automacdo dos sistemas fisicos, desenvolvimento das 16gicas de

aprendizado de maquina e inteligéncia artificial, possam funcionar em conjunto.

4.3 TRABALHOS FUTUROS

O experimento do CPS contemplou o desenvolvimento das trés primeiras camadas da
arquitetura 5C, descritas a seguir:

e A primeira camada simulou a aquisi¢do de dados, utilizando datasets disponibilizados

pelas plataformas IEEE e WordPress

e A segunda camada foi desenvolvida utilizando o sistema operacional Ubuntu 18.04 € o
mini computador Raspberry Pi, assim como foi implementada uma RNN para predi¢ao

de valores com base nos datasets

e A terceira camada foi desenvolvida utilizando os conceitos de computacio em nuvem,

para a coleta de informagdes dos dispositivos fisicos

Apbs a conclusdao do experimento e seus respectivos testes de funcionamento, foram
identificados possiveis melhorias na metologia implementada, assim como trabalhos que podem

ser realizados posteriormente, sendo descritos a seguir:

Integracdo entre os conceitos de aprendizado de maquina com a camada de conversdo

e Implementacdo da andlise dos conceitos de progndstico e gestdo da saide de maquina

e Desenvolvimento do gémeo digital

e Implementacdo das camadas de cogni¢do e de configuracio

e Estudo para utiliza¢do de microcontroladores na camada de conversdo da arquitetura 5C

e Implementacdo das bibliotecas disponibilizadas pela AWS para desenvolvimento dos

conceitos de aprendizado de maquina

e Implementacdo com uso de equipamento fisico para o desenvolvimento da camada de

conexao
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