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RESUMO

A automacao residencial, também conhecida como domotica, permite que as agdes coti-
dianas na residéncia sejam realizadas com mais praticidade, conforto e seguranca. Pelo
crescimento da loT(Internet of Things) ou Internet das Coisas, a automacao residencial se
tornou mais acessivel para a populagao, mas isto inclui a criacao de diversos dispositivos
que podem possuir protocolos diferentes, necessitando uma central de automacao que
possa garantir a funcionalidade total destes protocolos. Este trabalho tem por objetivo
apresentar uma proposta de solu¢ao de uma automacao residencial. Para tal, planejou-se
uma central de automacao que consiga comunicar com os sensores e atuadores de forma sem
fio, garantindo a funcionalidade deles. Também foi planejado um aplicativo de smartphone
para poder ser utilizado como controle remoto da central. Neste aplicativo o usuario podera
realizar diversos tipos de comandos, a fim de facilitar o seu uso, incluindo a integragao
com comandos de voz. Também foi projetado uma API RESTful para poder realizar a
comunicagao entre o aplicativo e a central através do protocolo HT'TP, juntamente com
um servidor que utiliza o protocolo MQTT para realizar a comunicagao entre a central e os
dispositivos. Para a validacao dos objetivos. Serao verificados se todas as funcionalidades
propostas foram atingidas, incluindo as funcionalidades do aplicativo e a integridade da

central de automacao.

Palavras-chaves: Automacao residencial, Dispositivos, Sensores, MQTT, HTTP, IoT,

Comunicacao sem fio






ABSTRACT

Home automation, also known as domotics, allows everyday actions at home to be carried
out with more convenience, comfort and safety. By the growth of Internet of Things or
[oT, home automation has become more accessible to the population, but this includes the
creation of multiple devices that may have different protocols, requiring an automation
center that can guarantee the full functionality of these protocols. This paper aims to
present a solution proposal for a home automation. To this end, an automation center has
been designed that can communicate wirelessly with sensors and actuators, ensuring their
functionality. A smartphone application was also planned to be used as a remote control
of the switch. In this application the user can perform various types of commands in order
to facilitate their use, including integration with voice commands. A RESTful API was
also designed to be able to communicate between the application and the switch through
the HT'TP protocol, along with a server that uses the MQTT protocol to communicate
between the switch and the devices. For the validation of objectives. They will verify that
all proposed functionality has been achieved, including application functionality and the

integrity of the automation center.

Keywords: Home automation, Devices, Sensors, MQTT, HTTP, IoT, Wireless Commu-

nication
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1 INTRODUCAO

Nos dias atuais, estamos vivendo em uma era onde a tecnologia se torna mais
presente e estd sempre evoluindo, simplificando agoes do cotidiano das pessoas. Especifica-
mente no ambito residencial é possivel utilizar esta tecnologia para tornar a residéncia

inteligente, funcional e segura, através da domética, ou automagao residencial.

A palavra "domética'"deriva das palavras domus (casa) e robdtica (controle auto-
matizado de algo), e é definida como a integracdo entre mecanismos automaticos em um
ambiente, com o objetivo de simplificar e facilitar desde agoes simplérias do cotidiano
como acender uma lampada ou controlar a temperatura, até em ac¢oes mais cautelosas,

como controlar a seguranca da residéncia através de cameras ou fechaduras inteligentes.

Juntamente com a domética, o termo loT (Internet of Things) ou Internet das
Coisas foi se popularizando e possui o objetivo de inserir "coisas"como aparelhos eletronicos
e eletrodomésticos no ambiente da Internet. Com isto sera aprimorada a relagdo entre as
"coisas'e os humanos, possibilitando a criacao e otimizacao de servigos para melhorar a
qualidade de vida e controlar melhor o gasto de recursos(BUYYA; DASTJERDI, 2016).

Com esta evolucao da tecnologia, a quantidade de aparelhos e controladores que
possuem a finalidade de auxiliar nas agoes do ambito residencial estd aumentando. Dentro
deste contexto, a quantidade de protocolos diferentes que estes componentes utilizam
também aumenta, junto com a complexidade de realizar a comunicagao entre eles, pois
para poder ter uma automagao completa é necessario que todos os componentes consigam
se comunicar com robustez e seguranca, sem causar nenhuma dificuldade para os habitantes
da residéncia. Deve-se facilitar a instalagao e a utilizacao de toda a central de automacao,
como uma ideia maxima de Plug and Play, que neste contexto significa realizar apenas a

instalacao e o dispositivo ja estar integrado na central de automacao.

Existem diversas técnicas para se aplicar e controlar a central de automagao, como
os softwares integrados, mas com a crescente popularizagao dos smartphones é cada
vez mais utilizado o uso de dispositivos como parte principal do painel de controle da
automacao, utilizando aplicativos simples, intuitivos e que consigam garantir a seguranga
contra qualquer pessoa mal-intencionada, podendo também permitir ao usuario visualizar
a situacao de sua residéncia em qualquer momento que o mesmo deseja, e em situagoes de

risco notificar o mesmo de qualquer problema que possa ocorrer ou que ja esteja ocorrendo.
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Para a metodologia deste trabalho, foram realizadas diversas pesquisas sobre os
tipos de protocolos de comunicagao utilizadas na automatizagao residencial, considerando
uma arquitetura que sera composta por uma central, uma aplicacao para smartphone e os
dispositivos dispostos na residéncia. Também foram levantados os tipos de redes utilizados,

as diferencas entre conexao cabeada ou sem fio e as alternativas de comunicagao.

Dentro deste contexto, nesse trabalho foi desenvolvida uma central de automagao
para controlar todos os componentes que serao utilizados. Esta por sua vez esta localizada
em um servidor web, ao qual permitido o acesso remotamente através de um aplicativo de
celular, que realiza uma autenticacao para garantir que nao ¢ alguma pessoa que nao deveria
ter acesso a esta central para poder liberar o acesso. Sao guardados automaticamente
registros informativos e de seguranga para o usuario em um banco de dados local para
possibilitar uma maior seguranca. Também foi realizado um sistema de notificagoes para
alertar os usudarios no caso de alguma situagao considerada de risco e permitira a realizacao

de comandos de voz utilizando o aplicativo para poder controlar a residéncia.

1.1 OBJETIVOS

Avaliar tecnologias existentes, projetar e implementar um sistema de automacao

residencial . Com base no objetivo geral, foram elaborados os seguintes objetivos especificos:

1. Desenvolvimento de uma central de automacao que permita realizar comunicagao

remota utilizando smartphone

2. Desenvolvimento de integracao da central de automacao com reconhecimento de voz

para a execugao dos comandos

3. Desenvolvimento de um sistema de notificacbes para alertar os habitantes da resi-

déncia em uma situagao considerada de risco

1.2 ESTRUTURA DO TRABALHO

O presente trabalho esta organizado da seguinte forma:

e No Capitulo 2 sdo apresentadas as diferentes formas de comunicacao que podem
ser utilizadas para se integrar com a central de automagao garantindo o seu funcio-
namento desejado. Entre essas comunicagoes, irao se destacar as formas que serao
utilizadas neste trabalho e os gateways que podem ser utilizados para se manter um

padrao de comunicagao.

« No Capitulo 3 ¢ apresentada a arquitetura da central de automacao que foi desen-

volvida no trabalho, juntamente com os protocolos definidos para a comunicagao e
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os dispositivos e objetos residenciais que serao controlados. Também é apresentada
como foi a integracao dos comandos de voz juntamente com as notificagoes de alerta

para o smartphone.

» No Capitulo 4 é apresentado como foi realizado o desenvolvimento de todos os com-
ponentes da central de automacao, incluindo ferramentas, bibliotecas e frameworks
utilizadas para facilitar e permitir a integracao de todos estes componentes, ga-
rantindo uma comunicacao funcional, permitindo o funcionamento da central por

completo.

« Por fim, no Capitulo 5 sdo apresentadas as consideracoes finais do trabalho, incluindo

o resultado desta solugao proposta no trabalho.
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2 ALTERNATIVAS DE COMUNICACOES

Para poder realizar uma integracao completa entre o servidor web, o smartphone e
os componentes utilizados na automacao da residéncia, deve-se considerar os padroes de
comunicagao de cada um, podendo utilizar gateways quando houver padroes heterogéneos,
para possibilitar a comunica¢ao com a central com robustez e garantir o funcionamento e

desempenho desejado.

Para considerar os padroes de comunicacao da central de automacgao, deve-se
analisar o tamanho geogréfico da rede de sensores e dispositivos que serdo utilizados, pois
dependendo da distancia da area efetiva, deve-se considerar o tipo de rede e protocolos que
serao utilizados para garantir que nao ocorra uma falha de comunicacao e perda de dados
entre os sensores, ou um rendimento ruim, resultando uma insatisfagdo com os objetivos

definidos para a central.

2.1 CLASSIFICACAO DE REDES PARA IOT POR DISTRIBUICAO GEO-
GRAFICA

Existem varias redes de conexao para [oT, e o projetista deve considerar a rede
que melhor contempla os requisitos de sua central de automacgao. De acordo com a area de
atuacao da rede de comunicacao e os dispositivos que serao utilizados, é possivel identificar
qual rede sera utilizada. As classificagoes de redes sao definidas de acordo com seu alcance,
a Figura 1 demonstra a classificacao das redes desde a rede Nano, onde a distancia é de

milimetros até a rede WAN, que pode encobrir o planeta Terra inteiro.

Figura 1: Tipos de redes classificadas por distribuicao geografica

Types of loT Networks 280 tlohs

=N\

Fonte: SAKOVICH (2018)
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2.1.1 Nanonetwork

A Nanonetwork é uma rede em nanoescala entre nanodispositivos, que sao dispositi-
vos com caracteristicas macroscopicas dos materiais que sao compostos. Estes dispositivos
sofrem de limitacoes nas capacidades de processamento e gerenciamento de energia, pois 0s
mesmos realizam tarefas simples mas que necessitam de diferentes abordagens de acordo
com o objetivo do projetista ao utilizd-los (GALAL; HESSELBACH, 2018). A distancia

desta rede enter os dispositivos é de alguns milimetros.

A Nanonetwork permite expandir as capacidades dos nanodispositivos em termos
de complexidade e drea de operacao, permitindo que os diferentes dispositivos possam
coordenar e dividir informagoes entre eles, o que nao seria possivel em uma rede comum,
devido as dificuldades que estes dispositivos enfrentam (AKYILDIZ, 2010).

2.1.2 NFC (Near-Field Communication)

A rede NFC permite que dois dispositivos consigam estabelecer comunicagoes
em uma curta distancia de alguns centimetros. Atualmente esta comunicagao é bastante
utilizada em smartphones para realizar pagamentos, através da aproximacao deste para um
leitor que possui esta tecnologia, ou RFIDs para liberacao de acessos em locais fisicos que

utilizam esta tecnologia. A Distancia entre os dispositivos normalmente é de 10 centimetros.

Estes dois dispositivos podem operar em diversos modos, que sao distinguidos
baseado em qual possui uma fonte de energia prépria, sendo considerado como dispositivo
ativo, caso contrario serd considerado para a aplicacdo como um dispositivo passivo, e ira
depender da aplicacao realizar esta autenticacao (FINKENZELLER, 2010). A Figura 2

demonstra algumas possibilidades de uso de uma rede NFC.

2.1.3 BAN (Body Area Network)

A rede BAN permite conectar dispositivos wearables no corpo de uma pessoa,
podendo ser "vestida'ou inserida no corpo, através de implantes (NEGRA; JEMILI;
BELGHITH, 2016).

Esta rede possui grande aplicacao na area da medicina, e os dispositivos possuem o
objetivo de medir e monitorar alteragoes nos sinais vitais do paciente, e também detectar

emocoes. A Figura 3 demonstra alguns possiveis componentes utilizados em uma rede
BAN.

2.1.4 PAN (Personal Area Network)

A rede PAN permite que dispositivos eletronicos perto e junto ao corpo humano

possam se comunicar e trocar informagoes. Uma Rede PAN pode ser cabeada ou sem fio,
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Figura 2: Possibilidades de utilizagdo da rede NFC
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Figura 3: Exemplo de componentes da rede BAN
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a sua area de atuacao pode ser de alguns centimetros até aproximadamente 10 metros

(MITCHELL, 2019).

Podemos citar como um exemplo de rede PAN um escritério onde se utiliza um

notebook conectado a um mouse e teclado sem fio, realizando uma impressao em uma

impressora sem fio. Todos estes equipamentos juntos formam uma rede PAN. A Figura 4

demonstra um exemplo de uma rede PAN.
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Figura 4: Exemplo de uma rede PAN

Fonte: KASHYAP (2019)

2.1.5 LAN (Local Area Network)

A rede LAN ¢ utilizada para conectar computadores ou dispositivos dentro de um
local, podendo ser um escritério, uma casa com varios dispositivos, uma escola, entre
outros. As tecnologias utilizadas atualmente podem ser a cabeada, através da Ethernet,

ou sem fio, através da Wi-Fi. A distancia de uma rede LAN pode chegar a 1 quilémetro.

A rede LAN funciona como qualquer outra rede de comunicacao, possuindo trés
hardwares basicos: um meio de transmissao, um mecanismo para controle de transmissao
e uma interface para controlar a rede. Em adicao a estes elementos, a LAN possui um
conjunto de protocolos de software, que controlam a transmissao de informagao via hardware
da rede (CLARK; POGRAN; REED, 1978). A Figura 5 demonstra um exemplo de uma
rede LAN.

Figura 5: Exemplo de uma rede LAN

LAN [LOCAL AREA NETWORK)

Fonte: GUPTA (2018)
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2.1.6 CAN (Campus/Corporate Area Network)

A rede CAN é uma rede autéonoma, normalmente de propriedade de uma univer-
sidade ou de uma empresa que possui varios prédios localizados préximos um a outro.
E uma rede LAN ou um conjunto de redes LAN a servico de uma corporacao, agéencia
governamental, universidade ou alguma organizacao parecida (ALI, 2015). A Figura 6

demonstra um exemplo de uma rede CAN.

Figura 6: Exemplo de uma rede CAN
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Fonte: REHMAN (2019)

2.1.7 MAN (Metropolitan Area Network)

A rede MAN ¢ utilizada para fornecer conexao de alta velocidade para cidades
e vilarejos, sendo feita através de multiplas redes LAN comunicando entre si. Esta rede
depende de uma interligacao entre equipamentos pertencentes a organizacoes diferentes. Por
este motivo é necessario que exista uma padronizacao entre os servigos e os equipamentos
das companhias e do consumidor final (MOLLENAUER, 1988). A Figura 7 demonstra um
exemplo de uma rede MAN.

2.1.8 WAN (Wide Area Network)

A rede WAN ¢ a de maior alcance, pois realiza a conexao entre outro tipos de redes
ao redor do mundo, devendo a mesma suportar qualquer tipo de tecnologia, ja que os
hardwares de uma ponta podem ser diferentes dos hardwares da outra ponta. A Figura 8

demonstra uma topologia de uma rede WAN.



24 Capitulo 2. ALTERNATIVAS DE COMUNICACOES

Figura 7: Exemplo de uma rede MAN
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Figura 8: Topologia de uma rede WAN
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Fonte: ROUTE-XP (2017)

2.2 REDES SEM FIO X REDES COM FIO

Para a implementagao de uma central de automacao, é importante decidir se a
rede que sera utilizada para comunicar a central com os sensores e outros dispositivos ira

ser cabeada ou sem fio.

As redes wired, ou cabeadas, possuem uma maior seguranca dos dados e permitem
uma entrega de conexao mais estavel. Também possuem uma maior confiabilidade, visto
que nao ocorrem interferéncias ou perda de sinais devido a distancia. Mas também a
instalacao de uma rede cabeada é mais cara que uma sem fio, além de ser mais dificil para

um usuario comum realizé-la, sendo necessario contratar um profissional. No trabalho do



2.3. PROTOCOLOS DE CONEXAO SEM FIO PARA IOT 25

SCHNEPS-SCHNEPPE et al. (2012), pelo fato de os autores priorizarem a seguranca,
foi escolhida uma rede cabeada ao invés de uma rede sem fio no experimento. Podemos
citar como exemplo de padrao para redes cabeadas a RS-485, que estabiliza as conexdes e

permite multipontos. E o Modbus como um exemplo de protocolo de comunicacoes serial.

As redes wireless, ou sem fio, estdo em alta cada vez mais, devido ao baixo custo
dos sensores e dispositivos que utilizam tecnologias sem fio, e a fabricacdo em massa
dos mesmos. Outro ponto positivo das redes sem fio ¢ a questao da instalagdo, que é
facilitada para o usuario comum, evitando a necessidade do mesmo realizar o cabeamento
na residéncia. Além de garantir o mesmo a liberdade de poder realizar a conexao em
qualquer local, sem se preocupar com o alcance dos cabos. Como ponto negativo, existe
uma inseguranca maior dos dados comparada a rede cabeada, e uma vulnerabilidade
maior para invasores de distdncia remota. A rede sem fio esta substituindo a cabeada,
pois a rede wired possui uma instalagdo mais dificil, além de uma rede cabeada necessitar
planejamento para construgao (PARK; STHAPIT; PYUN, 2009).

2.3 PROTOCOLOS DE CONEXAO SEM FIO PARA IOT

Os protocolos de conexao sem fio sao muito utilizados atualmente para a automacao
residencial, sdo eles que permitem aos sensores e os dispositivos se conectarem com a
central de automacao, e através destes ¢ possibilitado que o software controle o hardware,

e que este envie informacoes para a central para serem utilizados ou salvos.

A escolha do protocolo ird depender de aplicagoes praticas, entre outros fatores
como o custo do chipset, a confiabilidade da rede, o custo da instalagao, etc (LEE et al.,
2007).

2.3.1 WI-FI

O protocolo WiFi representa a familia de dispositivos que utilizam o protocolo
[EEE 802.11, comumente utilizado para a realizagdo da rede WLAN( Wireless Local
Area Network), a rede local sem fio. Atualmente a maioria dos roteadores utilizam este
protocolo, pela facilidade de permitir diversos dispositivos se conectarem simultaneamente,

em diversas areas, como as industriais, comerciais e residenciais.

Os utilizadores desta rede esperam os mesmos servicos e capacidades que a rede
cabeada fornece, para isto é necessario analisar fatores que na rede cabeada nao é necessario,
como a alocacao de frequéncia, a seguranca humana, a mobilidade, o rendimento, a

seguranca dos dados, a interferéncia e o consumo de energia (CROW et al., 1997).

Pela grande utilizacao do Wi-Fi, para os projetos de automacao residencial este

protocolo é bastante utilizado, tanto para a comunicagao com os sensores como para
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permitir que os computadores da residéncia possam ser utilizados como web server,

permitindo o controle remoto destes sensores e de toda a central.

2.3.2 BLUETOOTH

O Bluetooth é um protocolo de rede sem fio de curta distancia para comunicacao
direta entre dispositivos fixos e méveis. E operado na arquitetura mestre-escravo, mas
com a diferenca com relagdo a outros protocolos que qualquer dispositivo consegue se
identificar como mestre. O mestre é quem define as frequéncias onde se realizarao as trocas
de informacoes e a conexao. Geralmente o dispositivo que inicia a conexdao é o mestre

deste link de dispositivos.

O modelo do Bluetooth é uma comunicacao peer-to-peer baseado na proximidade
dos dispositivos, quando o dispositivo mestre detecta um dispositivo escravo pela primeira
vez, ele associa um identificador a este e realiza o pareamento, apos o qual, a cada vez que
o dispositivo escravo for detectado dentro da area de operacao a conexao entre eles sera
realizada automaticamente(MILLER; BISDIKIAN;, 2001).

2.3.3 6LOWPAN

A denominagao 6LoWPAN é uma sigla para IPv6 over Low-Power Wireless Personal
Area Networks, ou seja, é um protocolo de comunicacao que permite utilizar um protocolo de
internet sobre dispositivos pequenos de pequena taxa de transferéncia de dados, utilizados
em redes PAN, mais especificamente no padrao IEEE 802.15.4 Pelo fato de se utilizar de
protocolos de internet, a mesma pode ser utilizada para se conectar com outros tipos de

dispositivos através de um link de rede de internet como a Wi-fi.

O protocolo 6LOWPAN utiliza conceitos do [Pv6 para criar um conjunto de
cabecalhos que permitem uma codificagao eficiente para comprimir grandes enderegos
e cabecalhos do IPv6 em um unico cabegalho que pode ter o tamanho de até 4 bytes

(MULLIGAN, 2007). A Figura 9 demonstra uma integragao do protocolo com a internet.

Figura 9: Integragao de uma rede 6LoWPAN com a internet
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Fonte: ZOLERTIA (2019)
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2.3.4 ZIGBEE

O protocolo ZigBee, assim como o protocolo 6LoWPAN;, é baseado no padrao IEEE
802.15.4 e tem o seu maior uso em redes PAN, podendo utilizar uma malha(mesh) de
dispositivos ZigBee. Mas entre as diferencas para os outros protocolos estd o modo sleep
dos dispositivos que utilizam o protocolo ZigBee, fazendo com que os dispositivos nao
precisem estar ativos a todo o momento, aumentando a vida 1til da bateria dos mesmos.
Mas nao sao facilmente conectados entre outros protocolos, como o 6LoWPAN. A Figura

10 demonstra um exemplo de uma arquitetura utilizando este protocolo.

Figura 10: Exemplo de uma arquitetura utilizando ZigBee
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Fonte: ELPROCUS (2014)

2.3.5 THREAD

O protocolo Thread utiliza um outro protocolo, o 6LoWPAN, portanto também
utiliza o padrao IEEE 802.15.4 para os dispositivos. O protocolo Thread também possibilita
a utilizacao de redes mesh, ou redes em malha, uma topologia na qual os nés estao
conectados entre si sem possuir hierarquia, permitindo uma maior confiabilidade contra a

parada da operagao de rede ao ocorrer falhas em um dos nos.

Este protocolo consegue suprir a falta de padroes dos dispositivos, por ser designado
a suportar diversos dispositivos para controle residencial e por utilizar o 6LoWPAN,
permitindo que o Thread seja um protocolo aberto e normalizado (AL-QASEEMI et al.,
2016).

Outra vantagem de utilizar Thread é a de que ele utiliza o protocolo UDP para
mensagens entre os dispositivos. No contexto de IoT, o UDP ¢ preferivel ao TCP pelo

custo menor e pela velocidade maior de transmissao.
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2.3.6 LORAWAN

O protocolo LoRaWAN ¢é baseado na arquitetura LoRa(Long Range). Esta arqui-
tetura é baseada na tecnologia LPWAN (Low Power Wide Area Network) , que permite
conexoes de longo alcance, com o seu maior alcance em 45 quilometros na zona rural, por
possuir pouca ou nenhuma interferéncia para a rede. A definicio Low Power é utilizada

devido aos dispositivos nesse protocolo possuirem pequena taxa de transferéncia de dados.

O protocolo LoRaWAN utiliza a topologia star of stars, ou seja, os dispositivos e
sensores realizam a comunicacao para os Gateways, que retransmitem as mensagens para
o servidor central, geralmente utilizando Ethernet, tecnologias méveis como 3G /4G, via
satélite ou Wi-Fi. Entao o servidor central decodifica os pacotes, realizando as analises
necessdrias e gerando os pacotes que devem ser enviados aos dispositivos (ADELANTADO

et al., 2017). A Figura 11 demonstra um exemplo de uma arquitetura LoRaWAN.

Figura 11: Exemplo de uma arquitetura LoRaWAN
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Fonte: FARNELL (2017)

24 PROTOCOLOS DE COMUNICACAO PARA IOT

Os protocolos de comunicagao, ou protocolos mensageiros sao protocolos utilizados
na camada de aplicagdo do modelo OSI(Open Systems Interconnection), ou seja, sao
protocolos que permitem que os dados coletados pelos dispositivos e sensores consigam
ser interpretados no nivel da aplicagdo. Para a [oT é fundamental que o software consiga

interpretar estes dados para o controle da central e registrar as informagdes coletadas.
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Para a escolha do protocolo de comunicacao, é de responsabilidade do projetista
ou organizacao responsavel analisar o seu projeto de IoT e decidir qual protocolo atendera

melhor as necessidades do projeto.

A ToT nao pode depender de apenas um tunico protocolo que satisfaga todas
as necessidades, pois cada protocolo foi construido com um objetivo em mente, sendo
necessario investigar os pros e contras de cada protocolo para encontrar os cenérios que se

encaixam melhor em cada um destes (NAIK, 2017).

24.1 MQTT

O protocolo MQTT(Message Queuing Telemetry Transport)) é um protocolo de
comunicagao M2M(Machine to Machine), maquina a maquina, ou seja, uma conexao

direta entre dois dispositivos. Este protocolo é baseado no método publicacao e assinatura.

O MQTT consiste em duas entidades, um servidor de mensagens, denominado
"broker", que possui topicos de mensagens e clientes, que podem ser qualquer dispositivo
da rede IoT, sendo que o cliente pode ser um publicador ou um assinante. No instante
que um cliente publica algo no servidor broker, o mesmo redireciona esta mensagem para

todos os assinantes do topico da mensagem enviada.

A maior parte da logica do protocolo é gerenciada pelo broker, resultando em
uma implementacao extremamente leve por parte do usuario, onde uma implementacao
completa de um protocolo MQTT-S, uma versao estendida do MQTT, utiliza, em média
12 kB de meméria (HUNKELER; TRUONG; STANFORD-CLARK, 2008). A Figura 12

demonstra um exemplo do funcionamento do MQTT.

Figura 12: Exemplo do funcionamento do MQTT

Fonte: FOUNDATION (2014)

242 HTTP

O protocolo HTTP(Hypertext Transfer Protocol) é um protocolo inicialmente
projetado para manipulagao de mensagens web apenas, mas que pode ser incorporado para
as redes IoT. Por utilizar o modelo de requisi¢ao e resposta, onde um cliente realiza uma
requisi¢do contendo um método que é pré-definido no protocolo , a URI( Uniform Resource

Identifier) e possivelmente um corpo de mensagem para um servidor, que retorna com o
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status de sucesso ou erro da resposta, informacoes do servidor e possivelmente a resposta

desejada no corpo da mensagem.

O HTTP, como o nome sugere, é baseado em mensagens de texto e nao define
o tamanho méximo de sua mensagem ou de seus cabecalhos, estas caracteristicas sao

definidas pelo servidor web para o qual serao realizadas as requisi¢oes dos clientes.

O protocolo HTTP ¢ genérico e pode ser utilizado para realizar muitas tarefas além

de apenas seu uso para o hipertexto através da extensao de seus métodos de requisicao,
codigos de erros e cabegalhos (FIELDING et al., 1999).

2.4.3 CoAP

O protocolo CoAP(Constrained Application Protocol), também é um protocolo
para comunicacao M2M, mas diferentemente do MQTT, este protocolo utiliza o modelo
de requisicao e resposta, de maneira similar ao realizado em comunicacoes HT'TP, mas
com a diferenca de ser utilizada sobre o protocolo UDP, resultando em uma transmissao

mais rapida e leve do que o TCP/IP.

Da mesma forma que o protocolo HT'TP realiza, na requisicao do CoAP é enviado
uma acao, através de um cédigo pré-definido para um URI referente ao topico utilizado,
o qual envia a resposta juntamente com outro codigo pré-definido para que possa ser
interpretado. Diferentemente do HTTP, pelo fato de o CoAP se utilizar do protocolo UDP,

as interagoes entre os dispositivos sao realizadas de forma assincrona.

O objetivo do CoAP nao é o de comprimir o HTTP para os dispositivos, mas
sim realizar um subconjunto de REST em comum com o HTTP que seja otimizado para
aplicagoes M2M. Apesar do CoAP poder ser utilizado como uma interface simplificada do
HTTP, o mais importante sdo as funcionalidades para a comunicacao M2M (SHELBY;
HARTKE; BORMANN, 2014).

24.4 AMQP

O protocolo AMQP(Advanced Message Queuing Protocol) é um protocolo aberto
padrao para comunicacao MOM(Message-oriented middleware), a qual suporta envio e

recebimento de mensagens em sistemas distribuidos.

O protocolo AMQP possui varias funcionalidades que sao relacionadas a mensagens,
como enfileiramento confidvel de mensagens, método de publicagao e assinatura baseado

em topicos, roteamento flexivel e transacoes (NAIK, 2017).
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2.5 API RESTFUL

Para a realizacao dos comandos enviados pelo usuario, a solucao deste projeto ira

utilizar uma API (Application Programming Interface) desenvolvida pelo préprio autor.

A API define um conjunto de rotinas e padrdes que sao utilizados para o acesso a
uma aplicagdo Web. A terminologia REST (Representational State Transfer) representa um
estilo de arquitetura de software, foi criada por Roy Thomas Fielding, um dos principais
autores do protocolo HT'TP. Junto com a criagdo do REST, foram definidos alguns princi-

pios que serao explicados posteriormente. Quando uma API utiliza o estilo de arquitetura
REST, a mesma é denominada API RESTful (PAUTASSO; WILDE; ALARCON, 2013).

A arquitetura REST, como mencionado anteriormente, possui alguns principios
a serem seguidas. A primeira delas sendo a separacao entre cliente e servidor, definindo
que cada uma destas entidades possuem diferentes fungdes na aplicacao. Isto permite que
as duas possam ser implementadas de formas diferentes, seja utilizando linguagens de
programacao ou padroes internos diferentes, desde que seja utilizado os padroes definidos
pela aplicagdo no momento da comunicacao do cliente e o servidor. Ao realizar esta
separagao, a aplicagao permite a sua compatibilidade e portabilidade para as mais diversas
interfaces, além de permitir a sua alta escalabilidade, esta ultima sendo considerada a
mais importante, pois permite que possa ser implementado novos recursos apenas por

parte do servidor sem afetar o funcionamento prévio.

O préximo principio se refere ao modelo de comunicagao Stateless, neste modelo, o
cliente possui por inteiro a responsabilidade de enviar todas as informagoes necessarias
para que o servidor consiga interpretar os dados e executar os comandos que estao
sendo requeridos. Com isto é removido a necessidade do servidor armazenar dados do
cliente na sessao, com esta particularidade, permite a escalabilidade da aplicacao pois a
responsabilidade nao esta contida no servidor, aumentando o ntimero de clientes que o

servidor possa atender simultaneamente.

Outro principio da arquitetura REST ¢é a cacheabilidade dos dados, que permite a
definicao de quais dados de resposta podem ser armazenados em cache pelo servidor. O
cache de dados de resposta pode ajudar a reduzir o tempo de processamento da resposta,
aumentar a disponibilidade e a confiabilidade de um aplicativo, além de controlar a carga
de um servidor da web. Resumindo, o cache reduz o custo total da Web(MASSE, 2011).

O principio de sistema em camadas permite que gateways ou um outro servidor
intermediario intercepte a requisicdo enviada pelo cliente, geralmente isto é aplicado para
servicos especificos que o projetista detectou a necessidade dessa interceptacao para um
melhor rendimento. Esta diretriz também é muito aplicada para o balanceamento da carga,
onde um servidor serve como um balango para distribuir as requisi¢oes entre os servidores

a fim de evitar uma sobrecarga e garantir um aproveitamento melhor deles. Nesta situagao
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o cliente nao consegue identificar que a sua chamada foi interceptada.

Um principio opcional é o Code-in-Demand, que pode ser traduzido como codigo
sob demanda, este principio permite que os servidores Web possam executar codigos na
interface do cliente, estendendo ou customizando a experiéncia do usuario. Por necessitar
que a interface do usudrio esteja preparada para entender e executar o codigo enviado,
este principio é opcional. As tecnologias hospedadas pelo navegador da Web, como applets

Java, JavaScript e Flash, exemplificam este principio (MASSE, 2011).

Por fim, o dltimo principio se refere a interface uniforme, ou seja, os componen-
tes do sistema, como os servidores Web, os servidores intermedidrios ou gateways e o
cliente dependem da uniformidade de suas interfaces para que a comunicacao funcione
corretamente, caso contrario a comunicacao ¢ quebrada. Dentro deste principio, Fielding
definiu quatro subprincipios. O subprincipio da identificagdo de recursos define que cada
componente Web seja identificado de forma global, por exemplo utilizando uma URI. O
subprincipio da manipulacao de recursos através de representacoes define que deve ser
possivel manipular os recursos informando o tipo de manipulacao ao identificar o recurso
desejado, é possivel realizar varias manipulagoes do recurso, como buscar informacoes,
atualizar, criar, deletar, etc. Por exemplo um PUT de atualizacao ao informar a URI do
recurso em um protocolo HTTP. Outro subprincipio define que deve-se possuir mensagens
auto-descritivas, onde ao realizar a troca de requisi¢des entre o servidor e o cliente, deve-se
possuir dados sobre o recurso e metadados que sao informagoes sobre a representacao do
recurso. E o ultimo subprincipio é refente a HATEOAS (Hypermedia As The Engine Of
Application State), este subprincipio informa que os recursos devem ser entregues junto
com os links relacionados a estes recursos, a presenga ou auséncia destes links facilitam o
entendimento do estado atual do recurso requisitado (PAUTASSO; WILDE; ALARCON,
2013).

26 PHP

Uma das principais necessidades ao se desenvolver qualquer software é definir a
linguagem de programacao a ser utilizada, neste projeto foi utilizado a linguagem de cddigo

fonte aberto PHP (Hypertext Preprocessor).

O PHP ¢ uma linguagem altamente utilizada nos dias atuais, apesar de nao ser a
linguagem de programacao mais moderna para a programacao focada no lado do servidor.
Esta linguagem é multiplataforma, o que facilita no desenvolvimento em computadores de

diferentes sistemas operacionais.

Uma das principais vantagens de se utilizar esta linguagem ¢é o seu suporte a uma
ampla variedade de banco de dados. simplificando a utilizacao de extensoes especificas
de banco de dados (PHP, 2019). Como por exemplo o MySQL, que foi utilizado neste
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trabalho.

2.7 BIBLIOTECAS, FRAMEWORKS E FERRAMENTAS

Ao desenvolver um software, é possivel contar com algumas bibliotecas e frameworks
que facilitarao neste processo, agilizando a sua criagao e inserindo novas funcionalidades de
acordo com o que o desenvolvedor necessitar. Para este trabalho serao utilizados algumas
bibliotecas e alguns frameworks em diferentes componentes da solucao. Para a realizagao de
testes com a finalidade de garantir o funcionamento da solugao, foram utilizadas algumas

ferramentas durante o processo de desenvolvimento.

2.7.1 Flutter

Entre alguns diversos frameworks para desenvolvimento de aplicativos para smartpho-

nes, podemos citar o Flutter, desenvolvido originalmente pela empresa Google.

O Flutter permite um rapido desenvolvimento a partir da funcionalidade hot reload,
onde ao realizar qualquer alteracao no coédigo, o aplicativo sera atualizado instantaneamente
no emulador ou no celular conectado no modo debug. E diferentemente de outros frameworks,
o Flutter utiliza a estrutura de widgets, onde cada widget é um elemento imutavel da tela

e pode representar diversos tipos de elementos, como de estilo, estrutural, de layout, entre

outros(FLUTTER, 2019).

O Flutter possui um plugin de reconhecimento de voz, o speech,.ecognition, ondeeste foiutilizadc

2.7.2 MQTT Lens

O MQTT Lens é um software que permite analisar a satide da conexdo com o broker
MQTT, realizar o cadastro em um topico especifico e visualizar as mensagens enviadas ou
realizar o envio de uma mensagem para um topico, simulando o processo que algum sensor
ou atuador realiza quando necessita enviar uma informacao para a central, ou o processo
da central ao enviar um comando para estes sensores. FEste software é uma extensao do
navegador Google Chrome, o que facilita bastanta a sua instalacao, além de seu uso ser

bastante simples e intuitivo.

2.7.3 Laravel

Neste trabalho, foi decidido a wutilizagdo de uma framework para o processo de
desenvolvimento no lado do servidor, entao foi necessario escolher uma framework que

utilize o PHP e facilite e agilize o desenvolvimento com esta linguagem.

O Laravel permite que a programacao em PHP seja agilizada, devido a sua sintaze

simples e baiza curva de aprendizado. Este framework facilita nas partes mais complexas
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da aplicacao, como na realizacdo de autenticacdo de usudrios, a realizacdo de roteamento

que a API ou a pdgina web deve realizar, o tratamento de erros automdticos, entre outros

(GARBAR, 2019).

2.7.4 Arduino IDE

Como € necessario realizar a programacao diretamente nas placas, foi decidido
utilizar a IDE (Ambiente Integral de Desenvolvimento) do Arduino. As placas que utilizam
o chip ESP8266 podem ser programadas em diferentes linguagens, como Lua e MicroPython,
mas uma das solucoes mais utilizadas € utilizar a IDE do Arduino, por ser uma programag¢ao

mais simples e bem parecida a linguagem C, esta opgdao foi a escolhida para este trabalho.

Como o chip ESP8266 nao é suportado nativamente nesta IDE, para realizar a
programagao é necessaria a instalacao de um pacote especifico que permite o suporte a
este chip. Também dependendo da placa de desenvolvimento que contém este chip, para
as placas que nao possuem o conversor serial é necessario de um outro dispositivo que

converta este serial para FTDI. Sendo assim o codigo diretamente inserido na memdoria

flash do chip.
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3 ARQUITETURA DO SISTEMA

Para a realizacao de uma central de automacdo residencial, o projetista deve
considerar alguns pontos importantes antes da implementagcdio da mesma, como definir
0s objetos ou produtos eletronicos da residéncia que serao controlados, assim como 0s
microcontroladores e dispositivos para a realizacao deste controle. Estes serdo definidos
através de uma andlise de requisitos pelo escopo da arquitetura fisica a ser utilizada no

trabalho. A arquitetura do projeto € mostrada na Figura 13.

Além dos pontos mencionados acima, foi necessdrio realizar uma definicao de
como realizar a comunicagdo da central com os dispositivos, através da escolha da rede de
comunicacao de acordo com a drea de operacao desejada. Foram definidos os protocolos de
conexdo que serao utilizados, preferencialmente sem fio para poder manter uma liberdade
de movimentac¢do e permitir que novos controladores sejam inseridos sem dificuldades.
No caso de ocorrer uma heterogeneizacao entre os protocolos de comunicacao, podem ser

analisados possibilidades de gateways para poder manter um padrao com a central.

Na parte de software, foram analisados os protocolos de comunicagdo, ou protocolos
de aplicacao, para poder realizar os registros dos dados, analisar os dados recebidos e enviar
comandos para 0s controladores e dispositivos. Também foi desenvolvido uma aplicacao para
smartphones com o objetivo de autenticar e permitir o acesso e o controle remotamente,
sendo assim necessdrio a hospedagem de um servidor préprio. Por fim foi realizada a
integracdo do aplicativo com os comandos de voz a fim de facilitar o envio de comandos

do usudrio.

3.1 REQUISITOS FUNCIONAIS

Para este trabalho, assim como em um projeto de software, foram levantadas as
possibilidades de automacao de acordo com a arquitetura da residéncia juntamente com os
objetos e produtos eletronicos que a mesma possui. Destas foram escolhidas as automagcoes

realizadas na execucao do trabalho.

Podemos citar como exemplos de automatizagdo residencial : controlar a iluminacao,
permitir acesso aos comodos através das fechaduras eletronicas, utilizar e controlar cameras
de sequranga inteligentes, abrir e fechar as cortinas e persianas das janelas remotamente,
controlar a climatizacao, manipular os televisores, sistema de som e projetores de uma

sala de entretenimento, controlar a irrigagdo e definir os alarmes de sequranca.

Estes itens residenciais sao apenas uma parcela do que a domdtica permite auto-
matizar. Jd que, dependendo da arquitetura da residéncia e do conhecimento técnico do

projetista, vdrios outros podem ser automatizados. Além disto, a domdtica pode ser progra-
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mavel, possibilitando a realiza¢io de comandos que facilitem o cotidiano de seus usudrios,
integrando o controle dos dispositivos de acordo com as funcoes estabelecidas. Podemos
citar como exemplo um desligamento das luzes do quarto, da televisao e o fechamento das
persianas quando o usudrio desejar dormir, ou diminuir a temperatura e ligar a televisao

ou mudar para uma playlist customizada para exercicios da academia no momento que o

usudrio for praticar exercicios fisicos.

Para este trabalho, foram levantados alguns requisitos para a central de automacao,

que sao de suma importancia para validar se os objetivos levantados para este projeto
foram alcangados.

Figura 13: Estrutura da arquitetura do trabalho
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e RF1 - Controlar a iluminacao

e RF2 - Controlar a climatizacdo

e RFE3 - Realizar um alarme de intrusdao

e RFJ - Realizar um sistema de notificagio de vazamento de gds
e RF5 - Controlar e acionar cortinas inteligentes

e RF6 - Medir o consumo de energia

Para o requisito RF1, é permitido para o usudrio controlar a iluminacdao indi-
vidualmente por cada lampada ou agrupada por comodos, através do aplicativo que foi
desenvolvido para smartphones. Também é possivel realizar comandos como programar
acendimento e apagamento das lampadas em hordrios definidos, para permitir, por exemplo,
que o usudrio defina uma hora de dormir para controlar o sono, e o mesmo perceba a

partir do apagamento das lampadas do comodo que geralmente fica nos hordrios noturnos.

Para o requisito RF2, é permitido ao usudrio controlar a climatizagcdo dos ares-
condicionados da residéncia, através do aplicativo, para facilitar o processo de controlar

diferentes numeros de equipamentos.

Para o requisito RF3, foi realizado um alarme de intrusdo através de sensores de
movimento que serdo instalados na residéncia em pontos estratégicos para a sequranca. Na
situagcao em que o sensor detecta um intruso, a central € notificada e guardard o registro
do hordrio em que esta situacdo ocorreu nos logs do sistema. F ela também notificard o

aplicativo para avisar o usudrio sobre esta situagdo de risco.

Para o requisito RFY4, foi realizado um sistema de notificacio para o usudrio sobre
vazamentos de gas de cozinha. Para isso, serao instalados sensores de detecciao de gds em
cima do fogao. Assim que o sensor detectar um nivel alto de gds, o usudrio é notificado

através do aplicativo para que possa verificar esta situagdo.

Para o requisito RF5, é permitido ao usudrio controlar ou acionar as cortinas
inteligentes de forma remota através do aplicativo, garantindo que o usudrio consiga
programar os hordrios em que as mesmas serao acionadas para a abertura ou fechamento.
Com o uso dessa funcionalidade podemos citar a programacao do hordrio para acionar

quando for hora de acordar.

Para o requisito RF6, é medido o consumo de energia através de sensores na
corrente elétrica da residéncia. Estes dados sdo coletados e transmitidos para a central,

que guarda os registros no banco de dados integrado a central.
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3.2 CONFIGURACOES DO SERVIDOR WEB

Para a realizacdo da comunicacdo entre o aplicativo desenvolvido, a central e os
dispositivos que fazem parte da automacgdo residencial, foi utilizado o protocolo Wi-Fi.
Este protocolo foi escolhido por permitir a integracao de hardwares que sdo facilmente
encontrados e ja sao utilizados pela populagdo, como os modems que permitem a conerao

sem fio que utilizam o protocolo 802.11.

Para o protocolo de aplicagao, foi utilizado o MQTT, este escolhido por ser um
protocolo leve e de baixo consumo, além de garantir uma comunicac¢ao indireta com o
servidor auziliando no aumento de sequranca e utilizar o modelo de publish/subscribe. Pela
escolha deste protocolo foi necessario utilizar um servidor para envio e recebimento de
mensagens, o broker, como mencionado no capitulo anterior. Também foi necessdrio a
implementacdo dos topicos para que os dispositivos consigam receber as mensagens enviadas
para o0s topicos que estarao inscritos. Estas mensagens serdo enviadas através da API
RESTful que foi desenvolvida para este trabalho. Para esta API, a comunicacdo com a
central é realizada através do protocolo HT'TP, por se tratar de uma API RESTful, a
mesma estd compativel com o comportamento deste protocolo, para este desenvolvimento
foi mecessdrio utilizar boas prdaticas de desenvolvimento para deira-la robusta e sequra,
garantindo uma melhor sequranca contra invasores e tornando a sua utilizacdo mais pratica

para ser mais compativel com o aplicativo para smartphones.

Para guardar os registros de logs dos dispositivos e da aplicacao, € necessdrio
armazend-los em um banco de dados. Para este projeto foi escolhido o banco de dados
relacional MySQL devido a confiabilidade e a consisténcia que um banco de dados relacional
fornece em comparacao a um banco ndo-relacional. A utilizacio de um banco de dados
relacional permite que seja facilitada o relacionamento entre os sensores e atuadores com 0s
comodos que estao ou com o0s grupos que serdao utilizados para os comandos personalizados
criados no aplicativo. O MySQL também foi utilizado para permitir a vinculacao entre os
dispositivos e os comodos, assim como 0s comandos. além disso este mesmo servidor é

utilizado para guardar os comandos de voz convertidos em texto.

3.2.1 API RESTFUL

Para permitir que este modelo de comunicacao seja funcional, eficiente e padroni-
zado, foi utilizado uma API RESTful, que garante o controle dos dados para a realiza¢ao

de andlises e registros nos logs.

3.2.2 APACHE

Pelo fato de ter sido utilizado o protocolo HT'TP neste trabalho, € necessario utilizar

um servidor web que seja compativel. Por isto para este trabalho foi utilizado o Apache Web
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Server, a escolha deste servidor € devido a alguns motivos. O primeiro motivo € que este
servidor ¢ o mais utilizado para aplicagoes que utilizam este protocolo hoje em dia, como
demonstrado na Figura 14. Outro motivo é que este servidor é de cddigo aberto, permitindo
que o projetista ou o desenvolvedor do software consiga alterar as configuracoes para
aumentar o desempenho do servidor. O Apache € um servidor Web de alto desempenho e
com varios recursos, superior a muitos outros servidores Web baseados em UNIX em termos
de funcionalidade, eficiéncia e velocidade(HU; NANDA; YANG, 1999). A Linguagem de

programagdo utilizada neste servidor web foi o PHP.

Para a sequranca desta API, foi utilizada um plugin do framework Laravel, denomi-
nada Passport, onde é implementada diretamente no servidor uma autentica¢io QOauth 2.0,
nesta autenticacao nenhuma senha ou dado sensivel do usudrio é enviada ao servidor nas
requisicoes, para realizar a autenticacao sao utilizados tokens de autenticagdo identificando
o usudrio, este token expira ao longo do tempo para garantir uma maior seqguranga, sendo
necessario uma atualizacdo que € feita automdtica pelo servidor ao verificar que o token

estd expirado e realmente € o usudrio que estd realizando a requisicao.

Figura 14: Market Share de servidores nos sites ativos
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3.2.3 BROKER

Além do servidor Apache para o protocolo HT'TP, é necessario também a utiliza¢ao
de um servidor que utilize o protocolo MQTT, com o fim de garantir que o modelo pu-
blish/subscribe (publicagao e assinatura) funcione corretamente para a troca de mensagens

entre a central de automacdo e os dispositivos.

Neste trabalho foi utilizado o Eclipse Mosquitto, um servidor open-source (cddigo
aberto) de mensagens que implementa o protocolo MQTT nas versées 5.0, 3.1.1 e 3.0. O
Eclipse Mosquitto fornece uma implementacao leve do protocolo MQTT que pode ser utili-
zado em diversas situacoes, desde uma mdquina de poténcia total até maquinas embutidas

e dispositivos de baira poténcia, isto é de grande valia pois normalmente os sensores e
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dispositivos podem ser pequenos e de baira poténcia, incluindo as mdquinas embarcadas
que podem estar rodando o servidor (FOUNDATION, 2019).

Normalmente, a implementacao do Mosquitto possui atualmente um executdvel
de 120kB que consume em média 3MB de memdria RAM com 1000 clientes conectados,
além de aceitar conexoes de aplicacoes MQTT, o Mosquitto permite se conectar com

outros servidores que utilizam este protocolo, incluindo outras instancias do Mosquitto
(FOUNDATION, 2019).

3.2.4 COMUNICACAO COM O SERVIDOR BROKER

Para a comunicacao dos dispositivos e atuadores que nao posSsuem a comunicacao
sem fio jd integrada, serao utilizados microcontroladores que possuem essa comunicacao
para permitir a integragdo com a central de automagdo. Neste trabalho, para a comunicagdo
sem fio foi utilizado a familia do chip ESP8266, devido ao seu baizo custo e a atuagdo

com o protocolo Wi-Fi.

A familia deste chip € bem extensa, e cada um dos modulos que integram o chip
sao mais apropriadas que outras para certas agoes, variando entre o numero de portas,
a dimensdo da placa, o tamanho da memoria flash, entre outros. A Figura 15 apresenta

alguns dos modulos da familia deste chip.

A placa de desenvolvimento NodeMCU utilizada para a realizacao de algumas
funcionalidades desta domdtica, esta placa foi escolhida devido a existéncia de bibliotecas
externas ja prontas com a finalidade de comunicacdo com o broker, isto facilitard a parte

de programacao para a utilizacao do protocolo MQTT.

Figura 15: Mo6dulos da familia do chip ESP8266
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3.3 APLICATIVO PARA SMARTPHONES

A grande utilizagio de Smartphones e Tablets nos dias atuais faz-se um grande
incentivo para a realizacio de aplicativos com as mais diversas finalidades, como os aplica-
tivos de relacionamentos, redes sociais, jogos eletronicos entre outros. Como atualmente
o smartphone estd muito presente mno cotidiano das pessoas, foi decidido a criacdo de
um aplicativo para o controle da central de automacdo deste trabalho. Outro motivo € a

possibilidade para realizacao de testes a fim de verificar se os objetivos foram alcancados.

Neste trabalho, o aplicativo é utilizado para comunicar-se com a API RESTful,
implementada sobre o protocolo HTTP, para o controle da central de automacio. E utilizada
a API para evitar que ocorra a comunicacao diretamente com o servidor, permitindo
controlar e limitar o escopo que a aplicagao utilizard, aumentando a sequranga da informagdo
e evitando algum acesso nao permitido do servidor. A sequranca para este € de extrema
importancia, a fim de evitar que alguém com mds intengoes consiga controlar os dispositivos
e sensores. A 16 demonstra, em forma de diagrama de atividades, como € realizada a
integracao entre os componentes da central para a realizagcao do login, enquanto a 17

demonstra como aparecerd na tela do aplicativo para o usudrio.

Outra funcionalidade para o aplicativo € a de permitir gravar os comandos ao
vincular com o comando de voz, no momento que o usudrio definir o comando através do
microfone do smartphone. FEste comando de voz € interpretado por uma aplicacao externa
que converte a voz em texto, sendo gravada no banco de dados. No momento que o usudrio
realiza este comando através da voz pelo aplicativo, € realizado uma busca do comando no

banco de dados e o mesmo ¢ executado.

Para permitir o controle do usudrio sobre os dispositivos e sensores, o aplicativo é
utilizado para realizar esta conexdo, através de requisicoes para a API. No momento que o
usudrio realiza o comando, o aplicativo envia para a API as informagoes necessdrias para
que o servidor consiga interpretar o que foi enviado e realizar o comando. Apés isto, o
servidor publica para o broker do MQTT no topico respectivo ao comando enviado. Isto
permite que os dispositivos que estao inscritos no topico possam interpretar o payload da
mensagem para a realizagdo da agdo desejada, retornando o status de sucesso ou de falha.
Para o processo de criagcdo ou edicao de um registro, é necessario que todos os componentes
da central consigam se comunicar para realizar esta alteragio em todo o sistema, por isso
¢ importante a validacdo dos dados no aplicativo para que ndo seja fornecida nenhuma
informacdo que possa ser incompativel com o banco de dados, pois como o banco de dados
¢ relacional, € necessdrio garantir a compatibilidade entre os tipos de dados. A Figura 18
demonstra em forma de diagrama de atividades como as entidades da central de automagdo

se integram para a realizacao de uma criacao de um registro dentro do aplicativo.

O Quadro 1 demonstra como € a listagem dos dispositivos ja criados no aplicativo, a
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Figura 16: Integracao dos componentes para realizacao de login no aplicativo
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criacao de um registro de um dispositivo e a edi¢do deste registro, respectivamente. A partir
destes registros, também é possivel realizar a vinculagao com 0s grupos e comandos que
podem ser cadastrados no aplicativo. Mas também € possivel realizar o uso do dispositivo
de forma individual, sem esta necessidade da vinculagdo, € fornecida esta funcionalidade
para o usudrio possuir uma maior flexibilidade na utilizacdo do aplicativo, a Figura 19

mostra como € apresentado a tela do dispositivo para o usudrio no aplicativo. Ao realizar
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uma agdo com o dispositivo a partir do aplicativo, existe a necessidade que toda a central
de automacao esteja se comunicando corretamente para que esta funcdo seja realizada.
A Figura 20 demonstra em forma de diagrama de atividades como é a integracio dos
componentes da central de automacdo para a realizacdo da erecugao de um acendimento

de uma luz.

Figura 18: Diagrama de atividades de comando para criagao de um registro dentro do
aplicativo
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Figura 19: Tela de um dispositivo no aplicativo.
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Para este trabalho, também ¢é permitido a realizagcdo de criagdo de grupos, onde 0s
mesmos podem ser considerados como os comodos da residéncia ou um agrupamento de
dispositivos de acordo com o tipo do mesmo, como um grupo das luzes da residéncia ou
de todos os ares-condicionados. Estes grupos podem ser utilizados em conjunto com 0s
comandos cadastrados no aplicativo, esta vinculacdo facilitaria alguns comandos especificos,
que utilizam diversos comodos da casa. O Quadro 2 demonstra como € a listagem dos
grupos ja criados no aplicativo, a criagdo de um registro de um grupo e a edigdo deste

registro, respectivamente.

No aplicativo, € possivel a criacao de comandos que pré-definem os estados que
devem estar os dispositivos e sensores e as agoes que serao realizadas por estes, isto € salvo
no banco de dados e é permitido para o usudrio vincular este comando a um comando
de voz realizado pelo proprio usudrio e convertido para texto. O usudrio pode, se preferir,
apenas salvar o comando para que seja ativado de forma manual, sem a utilizacio deste
vinculo com o comando de voz. Também ¢é permitido realizar a programacao de recorréncia

da execugdo ou programar uma data especifica para que este comando seja executado.

O quadro 3 demonstra como € a listagem dos comandos ja criados no aplicativo,

a criacao de um registro de um comando e a edi¢ao deste registro, respectivamente. Ja a

Figura 20: Diagrama de atividades de comando para acender a luz através do aplicativo
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Figura 27 demonstra, em forma de um diagrama de atividades como € a integracao dos
componentes da central para a execu¢ao do comando de automatizacio que estd vinculado

a um comando de voz.

Figura 27: Diagrama de atividades da execugao de um comando de voz através do aplicativo
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Também € importante a informacao sobre o consumo de energia da residéncia, para
isto foram simulados sensores que consigam medir e transmitir a informagcao calculada para
a central, com estes dados quardados no banco de dados é possivel mostrar ao usudrio estas
informagoes. A Figura 31 demonstra como € apresentada no aplicativo o consumo de energia
que € registrado pelos sensores inseridos na residéncia. Para garantir a sequranca dos
usudrios, foi instalado um sensor de gas para identificar se estd ocorrendo um vazamento
de gas de cozinha, a Figura 32 demonstra como € a integra¢io dos componentes da central
ao ocorrer uma situacdo considerada de risco para o usudrio, esta integracao é a mesma
utilizada para o dispositivo de sensor de movimento, quando o mesmo identificar um

intruso na residéncia.
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Figura 31: Consumo de energia demonstrado no aplicativo
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Figura 32: Diagrama de atividades da execugao de um comando de voz através do aplicativo
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Figura 21: Listagens de dispositivos

Nesta tela é demonstrada como es-
tarao listados os dispositivos ja ca-
dastrados no aplicativo

Figura 22: Criacao de um dispositivo
no aplicativo.
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Nesta tela é demonstrada a realiza-
¢ao da criagao de um novo disposi-
tivo no aplicativo

Figura 23: Edi¢do de um dispositivo
no aplicativo.

W .4 B 07:00

= Editar Dispositivo ig:

Fonte: o autor (2019)

Nesta tela é demonstrada a realiza-
¢ao da edicao de um dispositivo ja
cadastrado no aplicativo

Quadro 1: Dispositivos no aplicativo
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Figura 24: Listagens de grupos ca-
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Nesta tela é demonstrada como esta-
rao listados os grupos ja cadastrados
no aplicativo

Figura 25: Criacao de um grupo no
aplicativo.
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Nesta tela é demonstrada a realiza-
¢ao da criagao de um novo grupo no
aplicativo

Figura 26: Edicao de um grupo no
aplicativo.
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Nesta tela é demonstrada a realiza-
¢ao da edicdo de um grupo ja cadas-
trado no aplicativo

Quadro 2: Grupos no aplicativo
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Figura 28: Listagens de comandos
cadastrados no aplicativo.

® 48 07:00

1}
o
g
H
2
g
D:

Nesta tela é demonstrada como é
realizada a listagem dos comandos
ja cadastrados no aplicativo

©

-

oo o
Fonte: o autor (2019)

Figura 29: Criagdo de um comando
no aplicativo.
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Figura 30: Edicao de um comando
no aplicativo.
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Quadro 3: Comandos no aplicativo
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4 IMPLEMENTACAO

Para a solucao desenvolvida neste trabalho, foram utilizadas algumas ferramentas
e frameworks de programagdo existentes. Destaca-se que as ferramentas utilizadas neste
trabalho sao distribuidas sob licenca de software livre. Estes softwares foram utilizados
para permitir a integracdo entre o aplicativo para smartphones, a API REST que permite
realizar a execucao dos comandos requisitados pelo usudrio e o servidor da central de

automacao.

Na solucao apresentada neste capitulo, foram utilizados alguns sensores e modulos
que permitem realizar os comandos diretamente na arquitetura da residéncia. Para esta
solugdo, foi realizada a implementacdo em um comodo da residéncia do autor, com a
finalidade de cumprir os requisitos levantados pelo trabalho que diz respeito a comunicagdo
do aplicativo com a central, e posteriormente a comunicacdo da central com 0s dispositivos

e atuadores. Estes sensores serao descritos neste capitulo.

4.1 BANCO DE DADOS LOCAL

Para permitir gravar as entidades que sao os objetos manipulados na parte de
programagao, foi utilizado um banco de dados relacional MySQL, os registros gravados
neste banco permitem que sejam criados objetos manipuldveis no codigo fonte da central
de automagao. No banco de dados foram criadas tabelas com os atributos de cada entidade.

A Figura 33 representa o modelo entidade relacionamento do banco de dados local.

4.2 APLICATIVO PARA SMARTPHONE

Durante a realizacao do projeto para o aplicativo de smartphone, foi decidido
utilizar apenas a plataforma de celulares moveis Android, por este motivo foi utilizado para
programar o aplicativo o ambiente de desenvolvimento Android Studio. Este ambiente € o
ambiente oficial para desenvolvimento de aplicativos Android e possui vdrias vantagens ao
utilizd-la, como um emulador de um smartphone com diversos recursos, a possibilidade de
poder programar para todas as versoes da plataforma, alguns frameworks que facilitam no

desenvolvimento e apuragao do cddigo, entre outros (ANDROID, 2019).

Integrado ao Android Studio, para facilitar o desenvolvimento do aplicativo, foi
utilizado um framework de desenvolvimento criada pela empresa Google, o Flutter. Este
framework foi escolhido entre outros por alguns motivos, o principal sendo que o Flutter foi
desenvolvido e ainda € utilizado pela Google, demonstrando que é um framework confidvel

e de qualidade, devido a relevancia e importancia desta empresa, outro motivo é que com
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Figura 33: Modelo entidade relacionamento

alertas users consumos

id NUmero inteiro id Numero inteiro id NUmero inteiro
texto VarChar name VarChar consumo NUmero inteiro
created_at DataHora email VarChar created_at DataHora
updated_at DataHora email_verified_at | DataHora updated_at DataHora
password Numero inteiro
remember_token VarChar
created_at DataHora
updated_at DataHora
comodos
id Numero inteiro N
1.+ nome VarChar .
created_at DataHora
updated_at DataHora
0.* 0.*
comandos comandos_comodos dispositivos_comodos dispositivos
id Nlmero inteiro |« oA id NUmero inteiro id Namero inteiro id Numero inteiro
nome VarChar idComodo NUmero inteiro idComodo Namero inteiro 0. 1% home VarChar

comandoTxt VarChar idComando Numero inteiro idDispositivo Numero inteiro status VarChar
topico VarChar created_at DataHora created_at DataHora created_at DataHora
created_at DataHora updated_at DataHora updated_at DataHora updated_at DataHora

updated_at DataHora

Fonte: o autor (2019)

apenas um codigo, € possivel consequir fazer rodar tanto na plataforma Android quanto na

plataforma 10S, que é a plataforma dos dispositivos da empresa Apple.

O aplicativo permite que sejam criados e editados os registros dos dispositivos,
permitindo a comunicagcdo entre estes e a central seja funcional e opere normalmente.
Um dos exemplos disto é a possibilidade de controlar o brilho de uma lampada de forma
automdtica, este exemplo foi utilizado realizando uma lampada LED e enviando comandos
diretamente para uma placa NodeMCU com a porcentagem de brilho selecionada no
aplicativo pelo usudrio. Esta mesma tela também serve para realizar o acionamento e
desligamento dos dispositivos, como os utilizados no comodo de simulacao do autor, esta

tela esta demonstrada na Figura 34.

Outra funcionalidade do aplicativo, devido a seu requisito funcional, € a de permitir
cadastrar comandos que possam ser ativados através de um comando de voz. Quando
0 usudrio acessar o icone de microfone que aparece em bairo da tela do smartphone,
abrird uma nova tela onde o mesmo possa realizar um comando de voz. Se este comando,
apos convertido para texto através de uma biblioteca do proprio framework Flutter, for
encontrado nos registros de comando no banco de dados, este comando serd executado e as
informagoes para os sensores e atuadores serdo enviados através do servidor MQTT. A
tela de vinculacdo de comodos e sensores com o comando, e a possibilidade de vincular

com um comando de voz estd demonstrada na Figura 35.

Apds realizada a programagdo dos sensores que notificam alertas considerados de
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Figura 34: Tela do aplicativo responsavel por editar e cadastrar dispositivos

<  Editar/Cadastrar dispositivo

Nome
Luz 1
lluminacao NJ
Brilho
() Ativado O

Fonte: o autor (2019)

perigo, como um sensor de fumaca alertando um nivel alto de fumaga no comodo ou um
sensor de movimento alertando que foi detectado uma movimentagao indevida em um
comodo, e estes sensores forem registrados devidamente no aplicativo. Ao receber uma
notificagcdo destes sensores sobre uma situacao de perigo, o aplicativo enviard para os
seus usudrios uma notificagcdo de alerta, e ao acessar este alerta é possivel verificar qual
dispositivo que enviou esta notificacio e o hordrio que foi identificado esta situacdo. A

Figura 36 demonstra esta situagdo ocorrendo em um smartphone.
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Figura 35: Tela do aplicativo de criacao e edicao de comandos

&< Editar/Cadastrar Comando

Nome

Ligar

Topico
Comodos

Selecione um Comodo ~

I

Lzl g

L luz2 R

Vincular a comando de voz

Fonte: o autor (2019)

4.3 SERVIDOR MQTT

Para o servidor MQTT, que é responsdvel por enviar e receber as mensagens nos
topicos entre os publishers e os subscribers, foi utilizado o servidor de codigo aberto Eclipse
Mosquitto, a estrutura dos tépicos € feita de acordo com a entidade que estd sendo utilizada
ou requisitada pelo usudrio ou pelos sensores e atuadores, mas também foi desenvolvido de

uma forma que ndo gaste muitos recursos desnecessariamente.

Os topicos no servidor sdo separados para cada dispositivo, juntamente com o seu
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Figura 36: Notificacao de alarme no smartphone

N 2l 67% @
& Automacao residencial
Alerta
Nivel de fumaga alto
4 Samsung Health 0 passos v
Config. notificagao Apagar

Claro BR

Fonte: o autor (2019)

ID no banco de dados, para garantir que esteja sendo enviado para o mesmo sensor que foi
requisitado, quando um comando for requisitado pelo usudrio, a informacao de cada acao
do dispositivo serd enviada no mesmo topico que seria enviado caso o usudrio selecionasse
o dispositivo individualmente, isto evita criar topicos distintos que realizariam a mesma

agao.

Durante o desenvolvimento, para poder testar e avaliar o funcionamento do servidor
com 0s dispositivos, foi utilizado o software MQTT Lens. Com este software foi possivel
facilitar a verificacdo do funcionamento da comunicacao entre o servidor e 0s sensores
que estavam inscritos nos topicos de teste. A Figura 37 demonstra como € apresentada a

tela ao utilizador do software.
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Figura 37: Apresentagdo do MQTT Lens

- == - - ®

O MQTTlens

Connections + "l |<

[Mosauito Broker Local Connection: Mosquitto Broker Local
&S | on
Subscribe ~

Topic Oos

Plant-/Sensor-001/Datal# 0- at mostonce . w
Publish ~
Topic 0o

Plant-1/Sensor-001/Data 0-atmost once 4l Fuvisn
Message

(Temperature:20, Humidity:12)]

Subscriptions
Topic: "Plant-1/Sensor-001/Data/#" showingthe last5 messages —

-
>

#Time Topic Qos Py
0 113755 QEETIEIITD O

Message: (Temperatre 20 Humaty 12

Fonte: SEESIVA (2015)

4.4 CENTRAL DE AUTOMACAO E API REST

Para o desenvolvimento da central de automacdo e da API REST, foi utilizado o
framework Laravel, um framework web de codigo aberto para a linguagem de programagdao
PHP. FEste framework foi escolhido pois o autor jd possuia uma experiéncia prévia o
utilizando, inclusive em projetos de maior escala e mais robustos. Além de ser um dos

frameworks mais populares na comunidade do GitHub.

Como o Laravel é um framework web, a API REST foi desenvolvida sobre este
mesmo framework, pois com ele a criagdo de entidades, modelos e propriedades foram
facilitadas, isto inclui também realizar a insercao das tabelas juntamente com seus atributos
de forma automdtica. Com este framework, foi garantida a autenticacao e valida¢do de

usudrios que podem acessar e enviar comandos para a central de automagao.

Para a API REST, as rotas geradas permitem que o usudrio consiga listar, cadastrar,

manipular e deletar as entidades, apenas controlando pela aplicacao de smartphones.

Para a comunicagcio com o servidor MQTT, foi necessario instalar alguns pacotes
de arquivos adicionais relacionados ao Eclipse Mosquitto no dispositivo da central, o qual
utiliza o sistema operacional Fedora, baseado no Linux. Para que estes pacotes que foram
instalados consigam ser utilizados no codigo-fonte da central, foi necessdrio alterar o
arquivo responsavel pela configuracio do PHP, incluindo a extensao responsdvel pela classe
do PHP(mosquitto.so). Apds isto, foi possivel incluir a classe MosquittoClient, que é a
responsdvel por realizar a comunicaciao com o servidor MQTT, incluindo inscricoes em

topicos e envio de mensagens.
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45 SENSORES E ATUADORES

Para realizar a integragdo entre os comandos enviados da central através do MQTT
para a arquitetura do comodo de teste, foram wutilizados diversos sensores conectados
diretamente no comodo ou em um prototipo para demonstrar sua funcionalidade, pois para
alguns dos requisitos da central, a sua funcionalidade foti feita em forma de protétipo para

simular a sua funcionalidade.

Para a programacao das placas que utilizarao a rede sem-fio, foi utilizado o ambiente
de desenvolvimento de codigo aberto Arduino, que originalmente é utilizado para programar
placas Arduino, mas através de uma biblioteca disponibilizada pela comunidade € possivel
realizar esta programacao nas placas que utilizam o chip ESP8266. A programacao nestas
placas é separada em duas funcoes principais, a Setup que é carregada apenas uma vez
quando € ligada a placa e ela busca o codigo salvo na memoria flash integrada, e a funcao
Loop que € executada repetidamente durante o ciclo de vida da placa. A Figura 38 demonstra

como € apresentado este ambiente de programacao para o desenvolvedor.

Figura 38: Ambiente de desenvolvimento Arduino

sketch_dec07a | Arduino 1.8.3 — O X

File Edit Sketch Tools Help

sketch_decQ7a

void setup() { X
// put your setup code here, to run once:

}

void loop() {
// put your main code here, to run repeatedly:

Arduino/Genuino Uno on COM3

Fonte: MICROSOFT (2019)

Para a comunicagdo com a rede sem-fio, através do protocolo Wi-Fi, foram utilizados
modulos e placas que utilizam o chip ESP8266, a placa ESP-01 que é mais compacta e
possui menos portas digitais, e a placa de desenvolvimento NodeMCU como demonstrado

na Figura 39.
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Figura 39: Placas da familia do chip ESP8266

Fonte: o autor (2019)

Diferentemente do NodeMCU, a placa ESP-01 ndo possui comunica¢do serial
integrada no modulo, a comunicagdo serial serve para realizar o envio do cédigo para o
modulo, no caso do NodeMCU para realizar este envio é necessario apenas inserir um
cabo USB que permita enviar e receber dados, e apos realizado o comando no ambiente de
desenvolvimento Arduino o codigo estd gravado na memdoria do chip, realizando as funcoes
Setup e Loop. Entdo para realizar o envio do codigo para o modulo ESP-01, é necessario
um conversor de serial para TTL(Transistor-transistor logic), por isso foi utilizada a placa
FT232RL, demonstrada na Figura 40.

Figura 40: Placa FT232RL

[

Fonte: o autor (2019)

Pelo fato da placa ESP-01 ser mais compacta que a placa NodeMCU, foi decidido
usar em alguns locais, como em alguns pontos da rede elétrica, o modulo relé de um canal
que utiliza a placa ESP-01, demonstrado na Figura 41. Para controlar este médulo, €

necessdrio definir a porta digital 0 no modo de saida, e ativar e desativar ela de acordo
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Figura 41: Moédulo relé de 1 canal com ESPO1 Figura 42: Soldagem do mddulo relé

Fonte: o autor (2019) Fonte: o autor (2019)

Figura 43: Sensor de fumaca Figura 44: Sensores de Movimento PIR

Fonte: o autor (2019) Fonte: o autor (2019)

com a logica do programa, neste caso a requisicio do usudrio. Pelo fato do maodulo ser
construido para funcionar nativamente com a placa ESP-01S, e ndo a placa ESP-01, foi
necessario realizar algumas soldagens diretamente neste maodulo para permitir que a placa
nao entre em modo de programagao ao invés de modo de operac¢do, que roda o programa

que esta carregado na memoria, esta soldagem esta demonstrada na Figura 42.

Para os sensores de alertas, que notificarao o aplicativo assim que for detectado
uma situacao de risco, foram utilizados sensores de movimentos PIR e detec¢io de fumaca

MQ-02, apresentados nas Figuras 44 e 43, respectivamente.

Na implementagdo teste, no comodo do autor, foram utilizados 3 mddulos relés
juntamente com 3 placas ESP-01 com a finalidade de possuir uma implementagdo fisica
que nao seja apenas baseado em prototipos, como a utilizada para os sensores de fumaga
e o de movimento, ou simulada como foi realizada a insercdo dos dados de consumo de
energia. Mas apesar de serem apenas prototipos ou simulacoes, € possivel reproduzir as
funcionalidades de acordo com seus requisitos levantados no trabalho. Cada uma destas 3
placas instaladas diretamente na rede elétrica da residéncia do autor possui um dispositivo
registrado no banco de dados e é controlada pelo aplicativo. Uma destas placas é responsavel
por controlar o acionamento e desligamento do ar-condicionado do comodo, enquanto as
outras placas possuem a responsabilidade de acionar e desligar pontos de luzes do comodo,
cada uma destas com um ponto diferente. A imagem 45 representa um diagrama de pacotes

representando toda a solugdo realizada neste trabalho
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Figura 45: Diagrama de pacotes da solugao
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Fonte: o autor (2019)
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5 CONSIDERACOES FINAIS

Neste trabalho foi desenvolvida e implementada- uma solucao de automagdo residen-
cial, utilizando um dos comodos da residéncia do autor como ambiente teste para validagao
dos requisitos. No conjunto da solugdo estao presentes um broker MQTT, responsdvel por
enviar e receber mensagens entre a central e os sensores e atuadores da automacao. Um
aplicativo para smartphones da plataforma Android, responsdvel por permitir o controle
remoto da automagao para o usudrio. Um servidor proprio responsdvel por hospedar a
aplicacio API REST, que é a aplicacao no qual o aplicativo envia as requisi¢oes solicitadas
pelo usudrio. E por fim um banco de dados relacional MySQL, responsdvel por quardar os
registros das entidades que sdo cadastradas via aplicativo. Destaca-se que em todos estes
componentes da solugdo, foram utilizados softwares e bibliotecas distribuidas sobre licenca

livre.

Para a realizacao da solucao de automagdo residencial, foram realizadas algumas
pesquisas com diversas finalidades para decidir o que foi utilizado na solucao. Uma das
pesquisas se refere as classificacoes de redes para loT referente a distribuicao geogrifica
que a solucao irda atuar. Qutra pesquisa se refere a escolha entre uma solugdo de rede
cabeada ou sem fio, esta sequndo sendo a escolhida para a simulagcdo. A partir da escolha
de uma rede sem fio, foram pesquisados os diversos protocolos de comunicagdo sem fio para
a loT, utilizando como objetos de pesquisa os protocolos mais utilizados em automagoes
atualmente, e como € conciliado protocolos diferentes em uma mesma solucao de automacao.
Por fim foi realizado uma pesquisa referente a protocolos de comunicacdo utilizados na

IoT, que sdo os responsdveis por realizar a comunicacao entre a central e 0s dispositivos.

Pelo objetivo deste trabalho demandar uma integracio completa e funcional entre
0s componentes da solugao, as operacoes realizadas sore —o comodo da residéncia do autor
representam uma simulacao adequada de uma automacao residencial por completo, pois ao
acrescentar mais comodos ou dispositivos, a eficiéncia da solug¢do ndo ird ser afetada, visto
que nao existe uma dependéncia entre a quantidade de comodos ou dispositivos registrados

para o funcionamento da solucao.

Para o desenvolvimento dos componentes que necessitam de codigo-fonte para
programar o seu funcionamento, foi decidido realizar a utilizagdo de frameworks e bibliotecas
de software livre, a fim de permitir um desenvolvimento mais dgil e garantindo que oS
softwares criados para a solugdo sejam estdveis e confidveis, visto que a realizagio de uma

central sequra € um dos requisitos do trabalho.

Para comprovar o funcionamento da central de automagdo e a comunicacao entre

0s seus componentes, foi implementado diretamente na rede elétrica de um comodo do
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autor algumas placas ESP-01 integradas a modulos relé. As placas foram programadas
previamente, antes de sua instalagdo na rede elétrica junto aos moédulos. Apos alimentadas
estas placas realizaram a conexdo ao servidor MQTT e aresidéncia inscricdo aos seus
respectivos topicos para permitir a comunicacao com a central. Um destes dispositivos
controlava o acionamento e desligamento do ar-condicionado do comodo, enquanto os

restantes controlavam o acionamento e desligamento de pontos de luzes diferentes.

A simulagdo no comodo da residéncia do autor demonstrou que a solugio de
automacao residencial desenvolvida neste trabalho conseguiu integrar os seus componentes,
e permitiu realizar uma comunicacdo homogénea entre os diversos protocolos utilizados.
Para alguns requisitos foram utilizados simulagoes que representam as funcionalidades
necessarias para cumpri-los, utilizando um LED acendendo e apagando, demonstrando que

a comunicacao entre os atuadores e a central estd sendo realizada com sucesso.

5.1 SUGESTOES DE TRABALHOS FUTUROS

Como trabalhos futuros sugere-se:

e Uma solucdo de automagdo que envolva a residéncia com todos os seus comodos.

Neste trabalho nao foi aplicado devido a limitacoes de tempo.

e Comparagdo dos resultados obtidos ao criar uma solugcio de automacao residencial

utilizando diferentes protocolos.

e Uma solugio utilizando a programagio Over-The-Air (OTA) para atualizag¢io de

codigos.
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