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RESUMO

Este trabalho tem como objetivo analisar e avaliar ferramentas de mapeamento de
dados, com o intuito de identificar a ferramenta que mais tem aderéncias com a
norma ABNT NBR ISO/IEC 27701 e a Lei Geral de Protecao de Dados Pessoais.
Para fundamentar esta avaliagdo foram estudados alguns conceitos sobre
classificagdo de dados, a Lei Geral de Protecdo de Dados Pessoais, normas que
gerem privacidade dos dados (ABNT NBR ISO/IEC 27701) e as normas que regem
padroes para a avaliagao da qualidade de softwares (ABNT NBR ISO/IEC 25050 e
ABNT NBR ISO/IEC 25030). Com os estudos foram definidos critérios, métricas e
casos de testes para a avaliagdo das ferramentas, de acordo com as
funcionalidades essenciais para atendimento das conformidades que foram definidas
pela norma ABNT NBR ISO/IEC 27701 e a Lei Geral de Protecdo de Dados
Pessoais. Foram avaliadas as ferramentas de  extracdo, transformacédo e
carregamento de dados Talend Open Studio, Pentaho Kettle e CloverDX.
Ferramentas de mapeamento de dados desenvolvidas para apoiar as questbes de
conformidade de protegdo aos dados ndo foram testadas, pois nao séao
disponibilizadas suas versdes de testes. Das ferramentas avaliadas a que obteve
melhor resultado foi o Pentaho Kettle. Apds realizar os testes e a analise das
ferramentas de mapeamento de dados, conclui-se que as ferramentas de
mapeamento de dados utilizadas para a extragao, transformagao e carregamento de
dados nao sao as ferramentas apropriadas para serem utilizadas em conformidade
com as Leis e normas.

Palavras-chave: Privacidade dos dados. Mapeamento de dados. Lei Geral de
Protecao de Dados Pessoais.



ABSTRACT

This work aims to analyze and evaluate data mapping tools, in order to identify the
tool that most adheres to the ABNT NBR ISO/IEC 27701 standard and the General
Law for the Protection of Personal Data. To support this assessment, some concepts
about data classification, the General Law for the Protection of Personal Data, norms
that manage data privacy (ABNT NBR ISO/IEC 27701) and the norms that govern
standards for the evaluation of software quality were studied ( ABNT NBR ISO/IEC
25050 and ABNT NBR ISO/IEC 25030). With the studies, criteria, metrics and test
cases were defined for the evaluation of the tools, according to the essential
functionalities to comply with the conformity defined by the ABNT NBR ISO/IEC
27701 standard and the General Law for the Protection of Personal Data. The tools
for extracting, transforming and loading data Talend Open Studio, Pentaho Kettle and
CloverDX were evaluated. Data mapping tools developed to support data protection
compliance issues have not been tested as no test versions of them have been made
available. Of the tools evaluated, the one with the best result was the Pentaho Kettle.
After performing the tests and analyzing them, it is concluded that the data mapping
tools used for data extraction, transformation and loading are not the appropriate
tools to be used in accordance with the Laws and standards.

Keywords: Data privacy. Data mapping. General Personal Data Protection Law.
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1 INTRODUGAO

O aumento da influéncia da tecnologia vem crescendo de forma mais rapida
nos ultimos anos, o que vem gerando uma grande quantidade de informacdo. A
informagédo € um conjunto de dados relacionados entre si, que levam determinado
conhecimento (SEMIDAO, 2014).

Como qualquer ativo, os dados devem estar seguros, respeitando os
principios da seguranga da informagdo: confidencialidade, integridade e
disponibilidade. A confidencialidade, determina que os dados fiquem protegidos de
acessos nao autorizados. A integridade é essencial para que os dados se
mantenham em sua forma original, sem modificagdes indevidas. A disponibilidade é
assegurar que os dados sejam acessiveis quando for necessario.

As organizagdes vém acumulando maiores quantidades de dados com o
passar do tempo. Até 2020 a previsdo € que se alcance o volume de 44 zettabytes
de informagdes armazenadas (COMPUTERWORLD, 2018). Esse grande acumulo
de dados acaba gerando um problema para as organizagbes que cada vez
necessitam ter maior controle e seguranga do que armazenam, e para o cidadao que
pode ter suas informacdes acessadas de forma indevida ou vazadas. Conforme
relatorio da Kaspersky(2020), em 2019 ocorreu um aumento de 72% no aumento de
vazamento dos dados através de malwares. Conforme um estudo conduzido pelo
Instituto Ponemon, a violagdo dos dados ainda tem um impacto financeiro na média
global de US $3,8 milhdes para as companhias, no periodo de agosto de 2019 e
abril de 2020 (IBM, 2020).

Além das perdas financeiras, a exposicao indevida de dados levaram a Unido
Europeia a criar RGPD(Regulamento Geral sobre a Prote¢cao de Dados) que entrou
em vigor no dia 25 de maio de 2018. Esta que regulamenta a privacidade e protegao
de dados pessoais, aplicavel a todos os individuos na Unido Europeia, também é
aplicavel a empresas estabelecidas fora da Unido Europeia, que tratam de dados
referentes a pessoas do bloco. O RGPD tem como objetivo dar aos cidadaos formas

de controlar os seus dados pessoais e promover maior seguranga.
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No Brasil foi criado a LGPD(Lei Geral de Protegcao de Dados Pessoais), que
entrou em vigor dia 26 de agosto de 2020, e se fundamenta no respeito a
privacidade. A LGPD cria novos conceitos juridicos para os tipos de dados que séo
tratados e os separa em dados pessoais: dados sensiveis e dados anonimizados. As
organizagbes que controlam esses dados devem garantir que o titular dos dados
saiba para qual finalidade sera utilizado, e que a transmiss&o e o controle de acesso
aos dados sejam seguros, assim como a protecdo ao vazamento dos mesmos e de
sua integridade (BRASIL,2018).
De acordo com a nova Lei, as empresas devem proteger os dados pessoais.
No entanto, compreender e relacionar corretamente os dados se torna um processo
importante para estar em conformidade com a lei, através da implementagédo de
politicas, processos e softwares apropriados para gerenciar a forma de coletar,
processar, analisar, armazenar, compartilhar, reutilizar e eliminar esses dados. A
Figura 1 mostra uma tabela, onde resume esse ciclo dos dados que devem ocorrer
conforme a LGPD. Esse ciclo ajuda a entender e garantir maior seguranca dos

dados.

Figura 1 - Ciclo de vida dos dados segundo a LGPD

Coleta Os dados pessoais coletados devemn obedecer ao principio da sua finalidade.
I — O processamento de dados s6 pode ser realizado se o tratamento estiver dentro das
hipdteses do Artigo 72 da LGPD.
Andlise A analise de dados deve levar em consideragdo a finalidade da coleta. Devem ser

obedecidos os principios de tratamento, com proposito legitimo, especifico e explicito.

O compartilhamento de dados deve ser consentido pelo seus titulares{pessoa natural a
guem se refere os dados pessoais).
0Os dados pessoais devem ser armazenados e mantidos por prazos definidos, ou seja, até
gue a finalidade seja alcangada ou deixem de ser necessarios.

Compartilhamento

Armazenamento

Eliminagdo Os dados pessoais devem ser eliminados apés o termino do seu tratamento.

Fonte: Préprio autor.

A quantidade de dados que as empresas trabalham é tdo grande, que muitas

vezes torna-se dificil realizar a identificacdo desses dados. Nesse contexto é
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importante a realizagdo do mapeamento de dados. Compreendendo o ciclo dos
dados, é possivel assimilar o que necessita ser protegido, e quais politicas de
seguranga aplicar a cada tipo de dado, protegendo as informagdes pessoais e tendo
maior transparéncia.

Um estudo realizado pela Cisco (CISCO, 2019)sobre privacidade dos dados,
mostrou que as empresas que investem em ferramentas de protecdo dos dados,
tiveram aumento em 41% de ganho em vantagem competitiva frente a outras
organizagodes e ainda 39% mitigaram as perdas por vazamento de dados.

As ferramentas de mapeamento de dados sao fundamentais para auxiliar
nessas classificagbes dentro da organizagdao. Elas fazem o processo de
mapeamento por meio da comparagéo entre modelos de dados distintos. Assim, é
possivel verificar todo o fluxo dos dados, ou seja, em quais etapas os dados sao
coletados, armazenados e quais as suas classificacdes. Além disso, esse
mapeamento permite verificar se cada tipo de dado esta armazenado no local
adequado, e quais controles de seguranga sao aplicados, facilitando a aderéncia das
obriga¢des da LGPD.

A partir das informagdes coletadas no processo do mapeamento de dados, os
mesmos podem ser utilizados para a elaboracdo de documentos como: relatério de
impacto de protecdo de dados, politica de gestdo de crises, manual de
procedimentos e controles internos em protecdo de dados. Atualmente, muitas
ferramentas de mapeamento estdo no mercado, dentre elas , algumas mais
populares sdo de grandes empresas como por exemplo, Dell Boomi, Xplenty e
CloverDX (G2, 2020) que atendem até mesmo outras fungdes relacionadas a banco
de dados. Algumas ferramentas em codigo aberto conhecidas sdo DXMapper e
Talend Open Studio (HOFFMAN, 2020).

1.1 PROBLEMA DE PESQUISA

Levando-se em consideragdo que juntamente com a transformagéo digital

ocorrem uma grande quantidade de crimes cibernéticos, relacionados a vazamento

de dados e informagdes, as organizagdes precisam entender uma forma correta de
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se proteger e se adequar a Lei Geral de Protecao de Dados Pessoais(LGPD).
Todavia, o aumento cada vez maior desses volumes de dados e dos processos de
coleta e transformacéo, dificultam ainda mais para que as organiza¢des tenham o
controle total sobre eles.

Diante desse contexto, existem ferramentas de mapeamento de dados que
sdao fundamentais para detectar os fluxos dos dados e realizar o inventario dos
mesmos, assim sendo essencial para o auxilio da protegcdo da informacgao e da
adequacao a LGPD para a organizagao.

Entretanto, diante das possibilidade oferecidas e disponiveis a deciséo de
escolher a ferramenta de mapeamento de dados ideal para a organizagao deve ser
tomada com muito cuidado. O projeto de implantagdo tem uma alta magnitude e
envolve o engajamento de diversas partes do negocio, porque trata-se de manipular
médios e grandes volumes de dados que necessitam ter processos de Tl bem
estruturados para resolverem lacunas encontradas no mapeamento, tornando-se

necessario escolher a ferramenta correta.
Questdo de pesquisa: Qual(is) a ferramenta(s) de mapeamento de dados,
possui(em) aderéncia com a Lei Geral de Protegdo de Dados(LGPD) e a norma
ABNT NBR ISO/IEC 277017
1.2 OBJETIVO

Analisar ferramentas destinadas a mapeamento de dados, que permitam o
controle do ciclo de vida dos dados dentro da empresa, de acordo com a Lei Geral

de Protecao de Dados(LGPD) e a norma ABNT NBR ISO/IEC 27701.

1.2.1 Objetivos Especificos

Os objetivos especificos a serem abordados no trabalho sao:
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a) Aprofundar os conhecimentos sobre a adequagéo a LGPD;
b) Definir critérios de avaliagdo de ferramentas de mapeamento
de dados de acordo com a norma ABNT NBR ISO/IEC 27701,

c) Testar e avaliar ferramentas de mapeamento de dados.

1.3 METODOLOGIA

A metodologia de desenvolvimento do trabalho consiste em um estudo
tedrico, abrangente e exploratério da literatura disponivel sobre o tema a ser
estudado.

Para isso, os estudos da literatura bibliografica buscam aprofundar o
conhecimento sobre a implementacdo de softwares de mapeamento de dados e
seus funcionamentos, auxiliando a atingir os objetivos previamente definidos. A
metodologia de desenvolvimento desse trabalho pode ser dividido em 4 etapas,
sendo elas:

a) 12 Etapa: Estudar e compreender os aspectos juridicos da LGPD,
paralelamente a norma de privacidade dos dados da ABNT NBR ISO/IEC 27701,
que tem o objetivo de manter um padrao estabelecido e relacionado ao tratamento e
a protecdo dessas informacdes. Além de estudos referentes a ferramentas de

mapeamento de dados;

b) 22 Etapa: Definir quais ferramentas de mapeamento de dados
desenvolvidos em codigo aberto a serem analisados e testados. A definicdo sera
feita a partir de estudos recentes que realizam a comparacao das ferramentas desta

categoria;

c) 32 Etapa: Definir os critérios de avaliagao das ferramentas. Para definigao
sera utilizado as normas ABNT ISO/IEC 25020 e 25030 que tem o objetivo de

normatizar os requisitos de qualidade e avaliacdo de produtos de software.
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d) 4% Etapa: Teste e analise das ferramentas de acordo com os critérios

definidos.

1.4 ESTRUTURA DO TRABALHO

O Capitulo 2 apresenta um resumo da LGPD, abordando os requisitos,
responsabilidades e deveres impostas pela mesma. Também trata sobre as normas
relacionadas a privacidade dos dados (ABNT NBR ISO/IEC 27701), e a norma sobre
a classificagcdo de dados (ABNT NBR ISO/IEC 16167).

O Capitulo 3 aborda as ferramentas de mapeamento de dados, descreve
suas caracteristicas, e exemplifica ferramentas que podem ser aplicadas nas
organizagdes

O Capitulo 4 trata sobre a proposta de solugao para o problema abordado no
Capitulo 1 deste trabalho, apresenta os estudos a serem realizados e as métricas e
critérios para a avaliagcado das ferramentas de mapeamento de dados.

O Capitulo 5, expde a execucdo dos casos de testes aplicados e cada
ferramenta selecionada.

O Capitulo 6 apresenta os resultados obtidos na execugdo do trabalho,
contendo as analises das avaliagdes de cada ferramenta de mapeamento de dados,
e a que melhor se adere para solucionar o problema apresentado.

Por ultimo, o Capitulo 7 apresenta a concluséo final deste trabalho.
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2 FUNDAMENTAGAO TEORICA

Toda organizagao trabalha com um conjunto de variaveis para elaboragéo de
suas estratégias corporativas. Dessa forma, quanto melhor o entendimento dos
dados que possui e compdem suas atividades, maior sera o conhecimento para a
tomada de decisdo (MATSUMOTO, 2006).

Os dados sdo elementos significativos para as organizagcbes e essenciais
para melhorar os resultados, obtendo um planejamento estratégico, por exemplo,
todos os dados possuem um ciclo de vida, que é identificado pelos momentos
vividos e que podem coloca-lo em risco. Os momentos vividos ocorrem quando sao
feitos o uso de dados, através de processos que fazem a operagédo da organizagéo
(SEMOLA, 2003). Portanto, os momentos do ciclo dos dados sdo o manuseio,

armazenamento, transporte e descarte (Figura 2).

Figura 2 - Momentos do ciclo dos dados

Aunenbcidads

Fonte: Sémola(2003).

O manuseio é caracterizado pela criagdo e manipulacido dos dados, por

exemplo, a coleta feita através do preenchimento de um formulario. O
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armazenamento € o momento onde o dado é armazenado, seja em um banco de
dados ou em alguma outra midia. O transporte € a parte onde o dado € movido para
outro local para ser acessado. O descarte € o momento final onde ele deve ser
eliminado.

Como citado anteriormente, os dados devem ser protegidos em todo o ciclo
de vida. Para proteger o dado, é necessario compreender alguns conceitos que sao
apresentados neste capitulo. A Secédo 2.1 é referente a classificagdo dos dados
através da ABNT NBR ISO/IEC 16167. A Secdo 2.2 apresenta um resumo da
LGPD(Lei Geral de Protegdo de Dados Pessoais). A Segao 2.3 mostra a norma
ABNT NBR ISO/IEC 27701 e os requisitos para implementar um sistema de gestao
da privacidade dos dados. A Secao 2.4 apresenta a ABNT NBR ISO/IEC 25020 com
modelos de qualidade de software. A Secao 2.5 mostra a ABNT NBR ISO/IEC 25030
e o0s requisitos de qualidade de software. Por fim, a Se¢do 2.6 apresenta

consideragdes finais do capitulo.

2.1 CLASSIFICACAO DOS DADOS ABNT NBR 16167

A norma ABNT NBR ISO/IEC 16167(ABNT,2013) estabelece diretrizes
basicas para a classificagao, tratamento, e rotulagdo das informacdes conforme a
suas caracteristicas de sensibilidade e criticidade para a organizagcdo. Tem como
objetivo estabelecer niveis adequados para a prote¢ao dos dados.

A grande quantidade de dados mantidos pelas organizagdes, sdo recursos de
varios processos que mantém as necessidades do negodcio. Assim as pessoas
envolvidas com os processos devem possuir somente acesso as informacgdes
necessarias, diretamente ou indiretamente, no desenvolvimento das atividades de
trabalho e de suas responsabilidades.

Os dados que sao de propriedade da organizacédo, devem ser classificados
de acordo com o nivel de sensibilidade que representam para o negdcio. Deve ser
considerando os requisitos de legalidade, criticidade, vida util, restricdo e a analise
dos riscos e do impacto para o negocio. Em todo momento que um dado € criado na

organizacao ele ja deve ter sua classificacdo correta. Caso ele passe por mudangas
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durante o seu ciclo de vida, deve ocorrer mudangas em seus niveis de classificacao
também, para assim garantir a sua seguranca.

Desse modo a ABNT NBR ISO/IEC 16167 sugere uma referéncia para a
classificagdo dos dados na organizagao , dividido entre 4 niveis. No Quadro 1 se
apresentam os 4 niveis de classificacdo existentes na norma ABNT NBR ISO/IEC
16167.

Quadro 1 - Niveis de classificacado

Niveis de Caracteristicas basicas
classificagao

Nivel 1 S&o os dados que podem ser divulgados publicamente.
Normalmente a divulgacao deste tipo de informagéo € de
responsabilidade de areas especificas que fazem interagdes
com o publico externo, como por exemplo, as areas de

comunicagao e marketing.

Nivel 2 S&o dados internos e que podem ser divulgados a todos os
colaboradores e prestadores de servigcos, desde que

estejam comprometidos com a confiabilidade da informacéo.

Nivel 3 Os dados ja séo restritos e devem ser divulgados somente a

determinados grupos, areas ou cargos.

Nivel 4 S&o dados que requerem um tratamento especial e cuja
divulgacdo nao autorizada ou acessos indevidos podem
gerar prejuizos financeiros, legais, normativos, contratuais

ou na reputagao da imagem, ou estratégias da organizagao.

Fonte: ABNT NBR 16167(2013)

A classificacao serve como referéncia. A organizagao pode adicionar mais
niveis e fazer alteracbes nos existentes. Nao é recomendado fazer um esquema

muito complexo devido a poder engessar o processo e consequentemente o fluxo
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dos dados. Também ndo deve ser muito simples e com poucos niveis de
classificagao, pois podem levar a perda dos dados devido ao tratamento errado.

A norma recomenda que o nivel de classificacdo atribuido aos dados, deve
aparecer na rotulagao, junto com o grupo de acesso. O processo de rotulagao dos
dados é de responsabilidade de quem realizou a criagao ou alteracdo dos mesmos.
Em caso de informagdes com multiplas classificacdes dos dados, deve ser rotulado
pela classificagdo mais restritiva que houver.

A rotulagdo sempre deve ser visivel em arquivos fisicos como documentos e
pastas. Deve aparecer sempre na capa e também em cabecgalhos e rodapés, se
possivel. Nos meios digitais deve ser rotulado individualmente pelo nome do arquivo,
seguido de sua classificacdo, ou pode ser rotulado diretamente no seu local de
armazenamento.

Apds o tratamento adequado dos dados, serao realizados os controles e a
protecdo adequada, assim garantindo a confidencialidade, a integridade e a
disponibilidade. Nesse processo deve ser identificado cenarios que acontecem nos
processos diarios da organizagao envolvendo os dados. Para cada tipo de cenario é
estabelecido orientagbes basicas para o tratamento, conforme os niveis de
classificagao determinado.

Os cenarios envolvem a producgao, recepcao, utilizacdo, acesso, reproducao,
transporte, transmissao, distribuicdo, destinagdo, arquivamento, armazenamento e
eliminacdo dos dados. Todos os cenarios formam um senso coletivo para o
tratamento dos dados, de modo que qualquer area ou pessoa execute o mesmo
tratamento para diversas situagoes.

A norma apresenta uma referéncia para o estabelecimento destas
orientagbes de tratamento, considerando o cenario e os niveis de classificagao.

Alguns cenarios podem ser observados no Quadro 2.
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(continua)
Cenarios Nivel 1 Nivel 2 Nivel 3 Nivel 4
Acesso logico ou Sem restricao Somente para os Somente Somente pessoas
fisico colaboradores da | pessoas do grupo do grupo de
Organizagéo e de acesso acesso
prestadores de
Servigo
Armazenamento Sem restricao Somente nos Somente nos Somente nos
em arquivos servidores de servidores de servidores de
digitais arquivos na rede | arquivos narede | arquivos na rede

da Organizagéo

da organizagéo e
com controle de
acesso

da Organizagéo e
com controle de
acesso. Convém
que seja
considerado o uso
de criptografia.

Transporte Fisico

Sem restricao

Sem restricdes
dentro das
dependéncias da
Organizagéo.
Somente com
autorizacao do
proprietario dos
dados, se o
transporte for
para fora da
Organizagéo.

Somente com
utilizagao de
lacres, caso o
transporte nao
seja realizado por
alguém do grupo
de acesso.
Necessita de
autorizacao do
proprietario dos
dados se for para
fora das
dependéncias da
Organizagéo.
Armazenar em
locais protegidos
durante viagens

Somente com
utilizacao de
lacres.
Caso o transporte
nao seja realizado
por alguém do
grupo de acesso,
usar o servigo de
entrega em maos.
O transporte para
fora da
Organizagéo
necessita
autorizacao do
proprietario dos
dados.
Armazenar em
locais com chaves
ou cofres durante
viagens

Transmissao por
e-mail

Sem restricao

Interno, sem
restricbes. Para
fora da
Organizagéo é
necessario
autorizacao do
proprietario dos
dados.

Somente para o
grupo de acesso.
Para fora do
grupo de acesso,
€ necessario a
autorizacao do
proprietario dos
dados

Para o grupo de
acesso.
Para fora do
grupo de acesso,
€ preciso
autorizagao do
proprietario da
informacao.
Devem ser
consideradas
técnicas de
protecdo, como a
criptografia.
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(concluséo

Eliminacao de
arquivos de
computador

Sem restricao

Excluir da pasta
onde esta
arquivada

Excluir da pasta
onde esta
arquivada e da
lixeira também

Excluir da lixeira
dos dispositivos e
adotar solugdes
tecnoldgicas
visando garantir
que os dados nao
possam ser
recuperadas

Fonte: ABNT NBR ISO/IEC 16167(2013)

2.2 LEI GERAL DE PROTEGCAO DOS DADOS PESSOAIS

A LGPD(Lei Geral de Protecdao dos Dados Pessoais) ou Lei 13.709, que

entrou em

vigor dia 26 de agosto de 2020, visa fortalecer a protecdo das

informacgdes pessoais e a transparéncia na forma de tratamento e armazenamento

dos dados. A lei se fundamenta nos pontos do que se diz a respeito aos direitos

fundamentais do cidadao, como privacidade, liberdade de expresséao, informagao,

inviolabilidade da intimidade, honra e da imagem.

Para melhor compreensdao dos deveres e responsabilidades que sao

apresentados, € importante conhecer as seguintes definigdes:

a) titular: pessoa natural a quem se refere os dados pessoais;

b) controlador: pessoa natural ou juridica, a quem compete as decisdes sobre o

tratamento dos dados;

c) operador: pessoa natural ou juridica que realiza o tratamento dos dados em

nome do controlador;

d) encarregado: pessoa natural, indicada pelo controlador, que atua como canal

de comunicacado entre controlador e titulares, ou entre controlador e a autoridade

nacional.
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2.2.1 Disposigoes preliminares

As normas gerais contidas na Lei Geral de Protecdo de Dados Pessoais sao
de interesse nacional e devem ser observadas pela Unido, Estados, Distrito Federal
e Municipios.

Para o cumprimento da Lei deve ser observado a finalidade da realizagcdo do
tratamento de dados com propdsitos legitimos. O titular precisa ser informado e
consentir de forma explicita sobre a finalidade da utilizagdo dos seus dados, o
tratamento nao pode ser além disto. O titular ainda deve ter o acesso sobre a forma
e a duracgao do tratamento do seus dados, assim como, a qualidade dos dados deve
ser garantida quanto a exatiddo, clareza, relevancia e atualizagdo, conforme a
finalidade proposta. Deve seguir as medidas técnicas e administrativas para se
manter a seguranga dos dados, assim protegendo dos ataques e dos vazamentos.
Sempre que solicitado pelos agentes de tratamento devem ser mostradas as
medidas de seguranga empregadas, para validar o cumprimento dos requisitos da
Lei.

2.2.2 Requisitos para o tratamento de dados pessoais

A aplicacao da Lei ocorre para qualquer tipo de tratamento de dados, seja por
empresas nacionais ou nao, tanto de direito publico como privado, e até mesmo
pessoa fisica, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados. Desde que o tratamento seja realizado em territério
nacional, ou a atividade de tratamento tenha por objetivo a oferta ou fornecimento de
bens ou servigcos de individuos localizados no territério nacional, ou os dados
pessoais objetos do tratamento tenham sido coletados no territério nacional. Ha
excecao na aplicacao da Lei para quando o tratamento € realizado por pessoa fisica,
para fins particulares e ndo econbmicos, ou fins exclusivamente jornalisticos,
artisticos e académicos, porém deve-se sempre existir o consentimento do titular.
Também ocorre a excegao nos casos que a finalidade seja para a defesa nacional,

seguranga publica ou do Estado, e em atividade de investigagao.
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Caso ocorra uma necessidade em compartilhar os dados com outros
controladores, que € a pessoa fisica ou juridica que compete o tratamento de dados,
deve ser solicitado novamente ao titular o consentimento de uso dos dados,
deixando de forma clara a nova finalidade do uso.

Quando a coleta tem fins de pesquisa, os 6rgaos responsaveis devem efetuar
o tratamento , desde que, sempre que possivel seja garantido a anonimizagédo dos
dados pessoais, que é utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo

A lei ainda aborda o tratamento de dados pessoais sensiveis, que sao
aqueles que trazem elementos como opinido, ou carater do titular como raca, etnia,
religido, opinido politica, dados referente a saude ou vida sexual, dados genéticos ou
biométricos. Estes dados tém requisitos de tratamento similares as regras de dados
pessoais, porem nos casos de dados coletados para pesquisa, onde € solicitado a
anonimizacao dos dados.

O tratamento dos dados pessoais deve possuir um estado que caracterize
seu término. O término do tratamento deve ocorrer quando a finalidade desejada for
alcancada, ou o periodo para o tratamento que foi estipulado quando coletado o
dado se encerrar, ou ainda se houver a comunicagao do titular expressando revogar
o consentimento fornecido para o tratamento.

Depois do encerramento do tratamento, os dados pessoais devem ser
eliminados, apenas podendo ser conservado em pesquisas, ou que sejam

anonimizados para uso restrito do controlador.

2.2.3 Direitos do titular

Qualquer momento o titular dos dados pessoais tem o direito de solicitar as

seguintes informagdes perante o controlador do tratamento de dados:

a) confirmacgao da existéncia do tratamento;
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b) acesso aos dados armazenados;

c) corregao ou atualizagdo de dados armazenados;

d) anonimizagao, bloqueio ou eliminagdo de dados desnecessarios;

e) portabilidade de dados, desde que exista requisigdo expressa para tal;

f) eliminagdo dos dados, respeitando os requisitos dispostos na Lei;

g) informacao das entidades publicas e privadas com as quais existiu uso

compartilhado de dados;

h) informacao sobre a possibilidade de nao consentimento para uso dos dados e

as consequéncias caso isso ocorra;

i) revogacao do consentimento, conforme regras dispostas na Lei.

Sempre que solicitado o acesso aos dados pessoais ou a informagdes sobre
esses tratamento de dados, os mesmos devem ser disponibilizados de forma
simples ou completa, incluindo a origem dos dados, critérios de tratamento, no prazo
de quinze dias a contar da data de solicitagdo. O titular tem direito de realizar a
solicitacdo sem nenhum custo por parte do controlador. Sempre que houver
alteragdes ou atualizagbes dos dados, o responsavel pelo compartilhamento deve
informar imediatamente os agentes que fazem o uso dos dados.

O armazenamento de dados necessita ser feito de forma a favorecer o
fornecimento das informagdes quando solicitadas pelo titular. As informagdes podem
ser fornecidas de forma eletrbnica ou impressa, sendo transmitidas de forma
segura. O titular pode, também, solicitar de maneira integral, copia dos dados
pessoais em posse do controlador. Essa copia precisa ser entregue em um formato

que auxilie a utilizacdo posterior, até mesmo em outras operacdes de tratamento.
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Em casos de tratamento automatizado de dados, o titular pode solicitar
correcoes dos critérios utilizados para tal, inclusive quando tratado de definigdes de
perfil pessoal e profissional, ou perfil de consumo e de crédito. O controlador deve
sempre providenciar informacdes claras referente aos critérios utilizados durante o
tratamento automatizado dos dados. Os dados do titular jamais podem ser utilizados

para causar O seu prejuizo.

2.2.4 Tratamento de dados pelo poder publico

O tratamento de dados pessoais pelo poder publico, devera ser realizado
para o atendimento da finalidade publica, no ato do seu interesse publico. Com o
objetivo de executar as competéncias legais ou cumprir as atribuicdes do servigo
publico.

Deve informar claramente a finalidade, procedimento adotados e a previsao
legal e praticas utilizadas para o tratamento dos dados. As informagdes devem ser
de facil acesso, e de preferéncia no site da instituigao relacionada.

Servicos de cartdrios notariais e de registro que sdo empresas privadas mas a
servico do poder publico, terdo o mesmo tratamento de empresas de direito publico.
Os mesmos devem informar a administracdo publica por meio eletrénico, acesso aos
seus dados.

Empresas publicas com sociedades de economia mista, que atuam no regime
de concorréncia, terdo o0 mesmo tratamento disposto nas pessoas juridicas de direito
privado no termos da Lei.

Instituicoes de direito publico devem manter os dados de forma interoperavel
e estruturados de forma a facilitar o compartihamento. O compartilhamento de
dados com empresas de direito privado s6 pode ocorrer quando a finalidade for
exclusiva a execucao de politicas publicas. Para este compartilhamento dos dados
pessoais do poder publico com empresas de direito privado, € preciso informar a
autoridade nacional, e com a dependéncia do consentimento do titular dos dados.

A autoridade nacional podera solicitar, aos o6rgdos do poder publico a

realizacéo de operacdes de tratamento de dados pessoais, informagdes especificas
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sobre a natureza dos dados e outros detalhes do tratamento realizado e podera

emitir parecer técnico para garantir o cumprimento desta Lei.

2.2.5 Transferéncia internacional de dados

Quando ocorre a transferéncia de dados de forma internacional, a lei estipula

0s seguintes requisitos:

a)

b)

Para paises que proporcionem grau de protecdo de dados conforme o
previsto na Lei;

Quando o controlador garantir e comprovar, através de contratos,
normas corporativas ou selos, certificados e codigos de conduta, que
cumpre os requisitos da Lei;

Quando a finalidade do tratamento for de cooperagao juridica
internacional ou a protecéo da vida do titular ou terceiro;

Sob autorizagao da autoridade nacional;

Quando o resultado for compromisso assumido em acordo de
cooperacgao internacional;

Para cumprimento de politicas publicas ou atribuigdes legais;

Sob o consentimento especifico do titular.

A autoridade nacional define a avaliacdo do nivel de protecao de dados do

pais estrangeiro alvo da transferéncia de dados, observando as normas em vigor.

Conforme a Lei, a responsabilidade dos agentes de tratamento, é de manter

registros das operacbes de tratamento realizadas, que sdo a coleta, produgao,

recepgao, classificagcao, utilizagdo, acesso, reprodugao, transmisséao, distribuigao,

processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle

da informacgao, modificagdo, comunicagao, transferéncia, difusdo ou extragao.
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2.2.6 Responsabilidade dos agentes de tratamento

O controlador, operador e encarregado que sao 0s responsaveis pelo
tratamento dos dados, possuem algumas responsabilidades especificas conforme a
Lei. Todos precisam manter os registros das operagdes de tratamento de dados que
realizam, especialmente quando baseados no legitimo interesse.

O controlador, quando solicitado pelo autoridade nacional, devera elaborar um
relatério de impacto a protecdo dos dados pessoais, referente a suas operacdes de
tratamento de dados. Este relatorio deve conter no minimo, a descrigao dos dados
coletados, a metodologia utilizada para a coleta, e para a garantia da seguranga da
informagdo, junto com a analise do controlador com relacdo as medidas adotadas
para a mitigagcao dos riscos.

O operador deve realizar o tratamento de dados conforme as instrucdes
fornecidas pelo controlador, ndo podendo agir de forma diferente, sob pena das
sancoes da Lei.

O encarregado é responsavel pela comunicagdo com os titulares, recebendo
reclamagdes e tomando as devidas providéncias. Também quando questionado pela
autoridade nacional, deve tomar as providéncias cabiveis. Deve orientar os
funcionarios e contratados da organizagédo sobre as praticas adotadas a respeito da
protecdo de dados pessoais. Ainda o encarregado deve ter sua identidade e
informacdes de contato sempre disponiveis publicamente, de preferéncia no site do

controlador.

2.2.7 Segurancga e boas praticas

A Lei também apresenta, alguns aspectos de segurancga e boas praticas, que
devem ser respeitados para a garantia da inviolabilidade dos dados pessoais, como
a implantacdo de programa de governanca de privacidade que tenha a finalidade de
proteger os dados de acessos nao autorizados, situagdes acidentais ou ilicitas de
destruicdo de dados, perda, alteracdo, vazamento ou tratamento inadequado dos

dados.
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Os dados devem estar mantidos em uma infraestrutura com todas medidas
técnicas e administrativas cabiveis para se manterem seguros, até mesmo apés o
término do tratamento de dados. Qualquer incidente de seguranca envolvendo os
dados armazenados deve ser comunicado a autoridade nacional. Deve informar as

seguintes informagdes:

a) qual a ocorréncia;

b) informacdes sobre os titulares envolvidos no incidente;

c) as medidas de seguranca utilizadas para prote¢cao dos dados;

d) os riscos relacionados com o incidente;

e) motivos da demora para comunicagao do incidente, se acaso ocorrer;
f) meios para mitigar ou reverter os efeitos do prejuizo.

Também €& permitido por Lei que os controladores e operadores,
individualmente ou por meio de associag¢des, formulem regras de boas praticas e
governanga. Estas estabelecem as condigdbes de organizagdo, regime de
funcionamento, os procedimentos, as reclamagdes e peticdes de titulares, normas
de segurancga, padroes técnicos, as obrigacdes especificas para os envolvidos no
tratamento, agcdées educativas e mecanismos de supervisdo e mitigagdo dos riscos
relacionados ao tratamento dos dados. Ao implementar tal programa deve ser

respeitado no minimo os seguintes itens:

a) comprometimento do controlador em adotar politicas que assegurem o
cumprimento da Lei;

aplicabilidade a todo o conjunto de dados pessoais em seu poder;

adaptacgao a sua estrutura;

objetivo de estabelecer relagado de confianga com o titular;

integracdo com sua estrutura geral de governancga

f) existéncia de um plano de respostas a incidentes de seguranca da

informacéo;
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g) demonstrar efetividade em seu programa de governanga.

2.2.8 Fiscalizagao

Os agentes de tratamento dos dados, quando cometem infracbes as normas
previstas na Lei, ficam sujeitos a sangdes administrativas que s&o aplicadas pela
autoridade nacional. Estas que sado aplicadas apds o procedimento administrativo
que possibilita a oportunidade de defesa.

As seguintes san¢des podem ser aplicadas:

a) adverténcia, com indicagao de prazo para adotar medidas corretivas;

b) multa simples, de até 2% do faturamento liquido da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, limitada no
total de R$ 50.000.000,00 por infracao;

c) multa diaria;

d) tornar publico a infragcéo, apds ser devidamente apurada e confirmada;

e) bloqueio dos dados pessoais a que se refere a infragdo até sua regularizagao;

f) eliminagdo dos dados pessoais a que se refere a infracao;

g) suspensao parcial do funcionamento do banco de dados em que se refere a
infracdo pelo periodo maximo de 6 meses, até a regularizagcéo das atividades
de tratamento;

h) suspensdo do exercicio da atividade dos dados pessoais que se refere a
infragao pelo periodo de 6 meses;

i) proibicdo parcial ou total do exercicio de atividades relacionadas ao

tratamento de dados.

2.3 ABNT NBR ISO/IEC 27701

A grande maioria das organizagdes fazem o tratamento de dados pessoais. A

necessidade de protecao da privacidade desses dados, se tornou uma necessidade

para a sociedade moderna.
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A ABNT NBR ISO/IEC 27701 é um complemento das normas ABNT NBR
ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 (ABNT, 2019).

A ABNT NBR ISO/IEC 27001(ABNT, 2013), representa um padrdao de
utilizagdo para um gerenciamento de um sistema de gestdo de seguranca da
informacdo(SGSI). A norma fornece e apresenta requisitos para que uma
organizagao possa estruturar seu SGSI. Ela agrega um processo de escalonamento
de riscos e valorizagao dos ativos, conduzindo para uma analise e identificagdo dos
riscos e como implantar controles com o objetivo de minimiza-los. A Figura 3

apresenta um diagrama com o0s requisitos da norma.

Figura 3 - Area e requisitos da ABNT NBR ISO/IEC 27001

Contexto da Organizacao

Avakacdo de desempenho

Melhona

Fonte: ABNT NBR ISO/IEC 27001 (2013)
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Enquanto a ABNT NBR ISO/IEC 27001 define a implementacdo de um SGSI,
a ABNT NBR ISO/IEC 27701 adiciona requisitos com o objetivo de ampliar para um
Sistema de Gestao de Privacidade da Informac&o(SGPI).

Algumas diretrizes para a implementacdo do SGPI sdo os mesmos requisitos
que a ABNT NBR ISO/IEC 27001 determina. O Quadro 3 mostra a relacdo entre os
requisitos das normas ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27701. E
possivel verificar através da primeira coluna, as se¢des que a norma estabelece. A
coluna descricdo apresenta um breve detalhamento sobre a se¢cdo da norma ABNT
NBR ISO/IEC 27001. A coluna comentario especifica os requisitos que a ABNT NBR
ISO/IEC 27701 complementa a norma ABNT NBR ISO/IEC 27001.

Quadro 3 - Requisitos especificos da SGPI com relagdo a ABNT NBR
ISO/IEC 27001

(continua

Secao Descrigao Comentario

Contexto da
Organizagao

Requisitos para entendimento
de assuntos externos e
internos e das partes
interessadas.

Com a SGPI a organizagao
deve compreender os fatores
externos e internos dentro do

seu contexto para poder
alcangar o objetivo intencionado.
E necessario determinar o papel
de um controlador de dados ou
operador de dados conforme
determina a LGPD.

Lideranca

Estabelece papéis e define
responsabilidade

Sem requisitos especificos para
a SGPI

Planejamento

Define requisitos para
avaliacao de risco, tratamento
de riscos e define objetivos de

segurancga da informacao

Com a SGPI deve ser
assegurado que os dados
pessoais participem de todos os
processos de avaliagéo,
identificacdo e gerenciamento
dos riscos.

Apoio

Define requisitos de
disponibilidade de recursos,
competéncias, comunicagao e
controle de documentos

Sem requisitos
especificos para a SGPI
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(conclusao

Operagao

Implementacgdes de
avaliacao e tratamento de
riscos, assim como
controles de processos
necessarios para atingir
os objetivos de seguranca
da informacgao

Sem requisitos
especificos para a SGPI

Avaliacao de
desempenho

Etapas de verificagado e
definicdo dos requisitos
de monitoramento,
medicdo analise,
avaliacao e auditoria

Sem requisitos
especificos para a SGPI

Melhoria

Define requisitos para nado
conformidades e de
acdes para melhoria

continua

Sem requisitos
especificos para a SGPI

Fonte: ABNT NBR ISO/IEC 27701(2019)

A norma ABNT NBR ISO/IEC 27002 é um cédigo de praticas e um conjunto

completo de controles para apoiar a aplicagdo de um SGSI. Tem o objetivo de

estabelecer diretrizes e principios para iniciar, implementar, manter e melhorar a

gestdo da seguranca da

informagcdo em uma organizacdo (ABNT, 2013;

FERNANDES e ABREU, 2008). A norma é dividida em 14 areas (Quadro 4).

Quadro 4 - Secodes especificas pela ABNT NBR ISO/IEC 27002

(continua

Secao

Descrigao

Politica de seguranga da informagao

Documento que deve ser criado sobre a
politica de informacéo da empresa e que
deve conter e estabelecer os conceitos de
seguranca da informagao.

Organizagéao da seguranga da informagao

Estabelece uma estrutura para gerenciar a

seguranga da informacao da organizagéo, e

define as responsabilidades das atividades
relacionadas a seguranca da informacéo.

Seguranga em recursos humanos

Deixar funcionarios e terceiros cientes das
ameacas relacionadas a seguranga da

informacao.
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(conclusao

Gestao de ativos

Identificagao e classificagdo dos ativos.
Assim mantendo uma estrutura de
inventario para que se possa ter controle do
que é protegido.

Controle de acesso

Prevenir acesso nao autorizado aos
recursos, e monitorar os acessos. Com o
objetivo de assegurar danos e fraudes dos
recursos.

Criptografia

Diretrizes para proteger dados através de
técnicas de criptografia.

Seguranca fisica e do ambiente

Equipamentos e instalacdes fisicas devem
ser mantidos em areas seguras e
apropriadas.

Seguranga nas operagoes

Definicdo de procedimentos para gestao da
operagao dos recursos de processamento
de informag&o. Tem o objetivo de planejar

recursos para minimizar riscos.

Seguranga nas comunicagoes

Definigdo de procedimento para a gestao
da comunicag¢do. Tem o objetivo de garantir
seguranga nos meios de comunicagao.

Aquisitivo, desenvolvimento e manutencgao
de sistemas

Identificacdo dos requisitos do sistema de
seguranga da informacgao, visando a sua
protecédo durante os procedimentos de
desenvolvimento, implementagéo ou
manutencao.

Relacionamento na cadeia de suprimento

Diretrizes para o relacionamento com os
fornecedores.

Gestao de incidentes de segurancga da
informacao

Procedimentos para registro e notificagbes
que devem ser estabelecidos para eventos
relacionados a seguranga da informagao.

Aspectos da seguranga da informagéo na
gestao da continuidade do negécio

Estabelecimento de planos para
continuidade dos negécios, visando impedir
a interrupgao das atividades do negécio.

Conformidade

Garantir a conformidade da organizagao
com leis, contratos e obrigacdes.

Fonte: ABNT NBR ISO/IEC 27002(2013)
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A ABNT NBR ISO/IEC 27701 adiciona diretrizes a alguns pontos ja tratados
pela ABNT NBR ISO/IEC 27002.

A secdo de politica de seguranga da informagcdo da ABNT NBR ISO/IEC
27002 acaba sendo estendida para que as organizagdes criem uma politica
especifica para a privacidade dos dados, e que essa tenha comprometimento com a
regulamentagao de protecdo dos dados pessoais.

Assim como a secdo de organizacdao da seguranga da informacédo é
incrementada pela necessidade de designar um responsavel para comunicagao
entre a organizagdo e o titular dos dados pessoais. Também precisa ser
estabelecido uma equipe ou pessoa para ser responsavel no desenvolvimento,
implementagdo, manutengdo e monitoramento do programa de privacidade da
organizacao assegurando a sua aplicabilidade. Na LGPD esta pessoa ou equipe é
chamada de encarregado de prote¢cao de dados.

A secdo de seguranga em recursos humanos fica complementada para que a
organizacdo implemente medidas de conscientizacdo, para possibilitar aos
colaboradores que saibam sobre como realizar notificagdes de incidentes, e estarem
cientes das possiveis consequéncias para a organizagdo ou ao titular dos dados
pessoais.

Na secdo de gestdo de ativos a classificagdo da informagédo da organizagao
deve ser implementada para os dados pessoais. E de extrema importancia para
possibilitar entender os tipos de dados tratados e armazenados pela organizagao.
Toda pessoa que possui envolvimento com os dados deve ter consciéncia da
definigao e identificacdo do que € um dado pessoal.

A secado de seguranca fisica e de criptografia da ABNT NBR ISO/IEC 27002
também ficam estendidas pela ABNT NBR ISO/IEC 27701, no que diz sobre o uso
de midias fisicas para armazenar os dados pessoais é recomendado a utilizagao da
criptografia dos dados pessoais. No momento do descarte de qualquer dispositivo de
armazenamento que contenham dados pessoais deve ser realizado processos que
deixem os dados inacessiveis e nao recuperaveis, além de ser documentado o
processo. Quando a transferéncia dos dados pessoais € realizada por uma rede

nao segura, como por exemplo a internet publica, tudo deve ser criptografado.
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O controle de acesso aos dados pessoais precisa ser rigido. Deste modo a
secao fica estendida para que as organizagdes mantenham atualizado todos os
perfis de usuarios que tenham esse tipo de acesso, e garantir que cada pessoa
tenha seu acesso individual. Usuarios que possam estar comprometidos devem ter
seu acesso cancelado, cabe também a organizacdo fazer verificagdes com
frequéncia em busca de credenciais ndo utilizadas. As pessoas que operam 0s
dados pessoais precisam ter um acordo obrigatério de confiabilidade.

A secédo de seguranga nas comunicagdes da ABNT NBR ISO/IEC 27002 tem
adicionado em sua norma, a necessidade de registrar os logs e estabelecer
processos automaticos e manuais para identificar possiveis irregularidades. Quando
possivel, deve ser registrado quem, quando e qual dado pessoal foi acessado,
alterado ou excluido. A retencdo desses registros deve ser maior que o tempo
necessario para o tratamento dos dados pessoais. Cabe a organizagao implementar
um esquema de retengdo para garantir conformidade com a legislagdo e ndo manter
por tempo além do necessario.

Na gestdo de incidentes de seguranga, a organizagdo deve estabelecer
responsabilidades e normas internas para a identificagdo e registro das violagoes
dos dados pessoais. Sempre que houver um incidente as autoridades devem ser
notificadas conforme o tempo estabelecido pela regulamentacdo vigente. Nesta
notificagdo deve conter e se manter registrado as seguintes informacgoes:

a) Contato para obtengcédo de maiores informagoes;

b) Descricdo da violagao e probabilidade das consequéncias;

c) Periodo de tempo que ocorreu;
e

d) Relatorio com individuos envolvidos e registros relacionados;

Medidas e agbes planejadas a serem tomadas.

Quando possivel os titulares dos dados também devem ser notificados do
ocorrido. Quando um operador dos dados identificar qualquer violagdo deve notificar
imediatamente o controlador dos dados pessoais, para que o mesmo tome as agoes

devidas.
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Como analise critica a organizagao precisa prover auditorias para verificagao
das medidas de seguranca, e testes de vulnerabilidades e invasbdes. O
monitoramento continuo deve ser feito para garantir que o tratamento dos dados
esteja sendo executado dentro do permitido.

A norma ABNT NBR ISO/IEC 27701 também cria diretrizes préprias para o
SGPI. A organizagdo deve assegurar que os titulares dos dados pessoais tenham
total clareza e entendimento de como sera realizado o tratamento de dados. A
declaracao de consentimento, politicas e procedimentos deve ser clara e bem
detalhada, ndo havendo ambiguidade. O consentimento deve ser registrado e
documentado, de forma que possa ser fornecido em caso de eventuais situacoes.

Na coleta um limite precisa ser aplicado, proporcional para o proposito
necessario.

O tratamento dos dados gera determinado risco ao titular dos dados pessoais.
Nesse contexto precisa ser implementado uma avaliagao de impacto da privacidade,
através de elementos como tratamento em alta escala e dados sensiveis. A
organizagdo pode determinar mais elementos para realizar uma avaliacdo mais
completa do impacto da privacidade.

O tratamento de dados necessita ser documentado e mantido em um
inventario do tratamento de dados pessoais que a organizagéo utiliza. Deve ser
documentado os seguintes itens:

a) Tipo de tratamento;
) Proposito para o tratamento;
c) Descrigao do tipo de categoria dos dados pessoas e seus titulares;
) Destinatarios para quem os dados pessoais sera divulgado, como filiais em
outros paises;
e) Descricao das medidas de segurangas tomadas;

f) Relatorio de avaliagdo de impacto de privacidade.

Quando solicitado pelo titular as informagdes precisam ser entregues a ele de

forma clara e acessivel. Sempre que os propésitos do tratamento forem mudados ou
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estendidos devem ser informados ao titular, assim como transferéncias ou na
utilizacdo do uso de tomada de decisdo automatizada.

Mecanismos que permitam que o titular dos dados possa cancelar ou
modificar o consentimento deve ser implementado. Os titulares devem ficar cientes
que podem cancelar o seu consentimento a qualquer momento, e € obrigagdo da
organizagado proporcionar mecanismos para que isso acontega. Por exemplo, se o
método de coleta dos dados for por website ou e-mail, convém que o0 mecanismo de
cancelamento seja o mesmo.

Também é necessario prover mecanismo que permite aos usuarios dos dados
pessoais alterar ou excluir determinados dados. Quando isso ocorrer deve ser
replicado imediatamente para os demais utilizadores dos dados pessoais caso
sejam compartilhados. Cabe a organizagao criar politicas para ter precisdo ao
informar os demais utilizadores.

Caso o titular solicite uma copia dos dados deve ser disponibilizado para o
mesmo. Em caso de dados que foram anonimizados nao se deve realizar processos
de re-identificacdo dos mesmos, pois podem causar risco a privacidade de demais
dados pessoais. A organizagdo precisa definir um padrdo de documentos e
procedimentos para a resposta de solicitagdes dos titulares dos dados pessoais.

Cabe a organizagdo manter uma politica e procedimento para o descarte dos
dados pessoais. E necessario escolher técnicas de descarte de dados pessoais
conforme a granularidade dos dados e da midia fisica, a capacidade em se
recuperar os dados excluidos, a natureza dos dados armazenados e as
caracteristicas fisicas na qual os dados sao armazenados.

A norma ABNT NBR ISO/IEC 27701 também apresenta em seu anexo A os
controles necessarios para que um controlador dos dados pessoais possa implantar
o SGPI. O anexo B apresenta os controles fundamentais para a implantacido do
SGPI, caso a organizagéo atue como operador dos dados pessoais.

O anexo C fornece um mapeamento de conformidade entre a norma ABNT
NBR ISO/IEC 27701 com a norma ABNT NBR ISO/IEC 29100, esta que trata sobre
uma estrutura para a protegcdo de dados pessoais, firmando aspectos técnicos e

organizacionais dentro da estrutura, ajudando a organizagdo a determinar seus
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requisitos de privacidade a partir de um entendimento sobre protecdo de dados
privados.

A norma ABNT NBR ISO/IEC 27701 também apresenta no seu anexo NA um
mapeamento sobre a LGPD, a norma atende todos os requisitos solicitados pela
LGPD, assim facilita o processo da organizagdo em se adequar com a Lei. Usar a
ISO 27701 para estender seus esforgos de seguranga no gerenciamento de
privacidade, ajudara a demonstrar conformidade com a Lei em casos de auditoria
pela agéncia nacional. Também é possivel demonstrar a conformidade que a

organizag&o segue a norma para o mercado e a comunidade.
2.4 ABNT NBR ISO/IEC 25020

A norma ABNT NBR ISO/IEC 25020(ABNT, 2009) faz parte de uma série de
normas 25000 SQuaRE que abrange os processos complementares de
especificagao, medigao e avaliagdo dos requisitos. O objetivo é auxiliar os produtos
de software em processos de desenvolvimento e aquisicdo com especificagcdes dos
requisitos de qualidade. O SQuaRE estabelece critérios de especificacédo e
avaliacdo dos requisitos de qualidade do produto. Inclui um modelo de qualidade
para aderir as definicbes de qualidade do cliente com as caracteristicas do produto
de software. Esta serie de normas SQuaRE séo distribuidas nas seguintes divisdes:

a) Divisao de Gestédo da Qualidade (ISO / IEC 2500n);

b) Divisdo de Modelo de Qualidade (ISO / IEC 2501n);

c) Divisdo de Medicao de Qualidade (ISO / IEC 2502n);

d) Divisdo de Requisitos de Qualidade (ISO / IEC 2503n);

e) Divisédo de Avaliagao de Qualidade (ISO / IEC 2504n).-
A norma ABNT NBR ISO/IEC 25010 define termos para caracteristicas de
qualidade do produto de software, e estas caracteristicas sdo decompostas em sub
caracteristicas. A ABNT NBR ISO/IEC 25020 fornece informagdes para medi¢cao da
qualidade de produto de software, através de suas caracteristicas e

subcaracteristicas das qualidades associadas e aos atributos de produto de



43
software. A norma fornece uma referéncia como modelo para a medi¢cdo das
caracteristicas definidas na ABNT NBR ISO/IEC 25010.

A Figura 4 mostra que as medidas da qualidade de software séo construidas
pela aplicacdo de uma funcado de medigdo, a elementos de medida da qualidade ao

longo do ciclo de vida do produto.

Figura 4 - Modelo para medi¢ao de qualidade de produto de software

Medidas de
Qualidade de
Software

Qualidade do
Produto de Software

-l e

Caracteristicas de Funcdo de
Qualidade Medicéo

Sao aplicados a

Subcaracteristicas de Elementos de

Qualidade Medida da Qualidade

Fonte: ABNT NBR ISO/IEC 25020 (2009)

Os critérios devem ser apresentados junto com o resultado da avaliagao das
medidas selecionadas em relagdo aos critérios. A ABNT NBR ISO/IEC 25030
fornece orientacbes com relacdo as especificacbes dos requisitos de qualidade de
software.

Sao apresentados trés tipos diferentes de medidas da qualidade do software
para corresponder ao ciclo de vida da qualidade de produto de software. Medidas de
qualidade de software internas sédo aplicadas a determinada parte do produto de
software durante o estagio de desenvolvimento. Essa medi¢ao fornece aos usuarios

a habilidade de medir a qualidade de produtos intermediarios, assim pode ser usado
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para prever a qualidade de um produto final. Permite aos desenvolvedores tomarem
acoes de correcao durante os ciclos de desenvolvimento.

A forma de medida da qualidade externa do software, € utilizada para medir a
qualidade do produto com base no comportamento do sistema em que o software
faz parte. Esse tipo de medicao é utilizado durante estagios de testes e de operacéao
durante o ciclo de vida do produto.

As medidas da qualidade em uso medem quanto o produto satisfaz as
necessidades dos usuarios, em relagdo a suas metas especificas de negdcios.
Estas medidas sao realizadas em um ambiente real de operagao.

Durante o ciclo de vida do produto, essas medidas de qualidade de software
sdo executadas e utilizadas para auxiliar o desenvolvimento do produto, apoio ou
avaliagao do produto.

A ABNT NBR ISO/IEC 25020 também ¢é subdividida em algumas partes
conforme a Figura 5. Um exemplo € a ABNT NBR ISO/IEC 25021 que oferece
componentes de medida de qualidade que podem ser usados para construir
medidas de qualidade de software. Estes componentes podem medir uma
representacao estatica de software, um comportamento ou seus efeitos de utilizagéo

do software.

Figura 5 - Estrutura da divisdo de Medi¢des da Qualidade.

25020
Modelo e guia
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//\

25022
Medicdo de qualidade
interna

\

26023
Mediclo de qualidade
externa

25024
Medicio da qualidade
de utiizacao

25021
Elementos de
medida da qualidade

— =

Fonte: ABNT NBR ISO/IEC 25020 (2009)
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2.5 ABNT NBR ISO/IEC 25030

Como a norma ABNT NBR ISO/IEC 25020 a norma ABNT NBR ISO/IEC
25030(ABNT, 2008) também faz parte da série de normas SQuaRE. Esta serie
contem normas distribuidas nas seguintes divisoes:

a) Divisado de Gestédo da Qualidade (ISO / IEC 2500n);

b) Divisdo de Modelo de Qualidade (ISO / IEC 2501n);

c) Divisdo de Medigédo de Qualidade (ISO / IEC 2502n);
d) Divisdo de Requisitos de Qualidade (ISO / IEC 2503n);
e) Divisdo de Avaliacao de Qualidade (ISO / IEC 2504n).

A ABNT NBR ISO/IEC 25030 leva a caracteristica de qualidade de uso, que
mensura a capacidade do software em proporcionar aos usuarios atingirem suas
metas com produtividade, satisfagéo, eficacia e seguranca.

A identificacdo dos requisitos sdo necessarios para o planejamento,
especificacdo,desenvolvimento e avaliagdo do software. E de grande importancia
identificar os requisitos de qualidade de software como parte de um produto final.
Este software geralmente faz parte de um sistema maior. Esta norma tem o objetivo
nos requisitos de qualidade de software, através de uma perspectiva de sistema. Um
sistema é definido como combinagcdo de componentes interativos organizados que
tendem a atingir uma ou mais finalidades.

Durante o ciclo de vida de um sistema existe interesse de uma variedade de
partes interessadas. Estas partes interessadas incluem todas as pessoas,
organizagbes, que de alguma forma possuem interesse no sistema buscando
atender suas expectativas e necessidades.

As necessidades podem ser indicadas de forma implicita ou explicita. As
necessidades implicitas sdo entendidas como as que representam as expectativas
com base no uso do produto de software, ou em rotinas de trabalhos existentes de
operagao do negdcio. Ja as necessidades explicitas sdo caracterizadas quando as

partes interessadas nao tém consciéncia de todas suas necessidades. Na maioria
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das situagdes sao expressadas somente quando o usuario testar o software ou
algum protétipo.

As necessidades das partes interessadas sao identificadas através do
processo de definicdo e da analise dos requisitos, conforme € mostrado na Figura 5.
Nesse processo € levado em consideragdo todas as vontades, desejos e

expectativas das partes interessadas.

Figura 6 - Estrutura da divisdo de Medi¢gbes da Qualidade
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Fonte: ABNT NBR ISO/IEC 25030 (2008)

O resultado do processo de definicdo € chamado de requisitos das partes
interessadas, e o resultado do processo de analise € chamado de requisitos do
sistema.

Um método de analise ira transformar os requisitos das partes interessadas
para uma visao técnica dos requisitos do sistema, que sera utilizado para produzir o
sistema desejado. Essa visdo técnica € chamada de requisitos do sistema. Estes
que indicardo quais caracteristicas o sistema deve possuir para satisfazer os
requisitos das partes interessadas.

Cada requisito do sistema deve ser formulado para cada componente
diferente do sistema. Os requisitos ndo devem ser vistos isoladamente, mas de uma

visdo ampla onde se possa ver todos os requisitos e componentes do sistema.
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Os requisitos das partes interessadas nem sempre podem implicar em todos

os requisitos. Pode haver requisitos alternativos como de hardware, software ou de
algum processo que ocorra de forma manual. A Figura 7 mostra a hierarquia de

requisitos que deve ser atendida como base.

Figura 7 - Hierarquia dos requisitos do sistema e do software
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Fonte: ABNT NBR ISO/IEC 25030 (2008)

Os requisitos de qualidade do software sempre devem estar relacionados
com as caracteristicas e subcaracteristicas de qualidade conforme determina o
modelo aplicado. E necessario registrar para quais funcdes de software o requisito
de qualidade vai ser aplicado. Deve ser documentado todos os critérios e medidas a
serem utilizados, assim como os limites funcionais e limitagdes de implementacao do
software.
O modelo de qualidade define trés diferentes perspectivas de qualidade:
a) Qualidade do software em uso;
b) Qualidade externa de software;

c) Qualidade interna do software.
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A qualidade de uso é quando o software esta em seu ambiente operacional,
realizando tarefas dos wusuarios. A qualidade externa discute propriedades
relacionadas com a execucgao do software em hardware e aplicagdo de um sistema
operacional. A qualidade interna esta relacionada diretamente com as propriedades

do software. A Figura 8 apresenta a interagao entre os modelos apresentados.

Figura 8 - Exemplo de modelo de sistemas e modelos de qualidade
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Fonte: ABNT NBR ISO/IEC 25030 (2008)

A sessao de medidas de qualidade do software sdo padrdes derivativos das
normas ISO/IEC 9126 e 14598. Desse modo as propriedades do software podem ser
avaliadas através de medigcao direta, indireta ou medigdo das consequéncias, tudo
depende dos critérios utilizados para a avaliagdo do produto de software, e nas
definicbes da aplicacdo de medidas praticas de qualidade interna, externa e de uso.

A norma apresenta e indica o uso de qualidade de uso, que € o modelo para
avaliacdo de qualidade utilizado para as definicbes dos critérios de avaliacao dos
softwares e das definicbes das metas de qualidade. Assim tende a mensurar a
capacidade do software de atingir as metas dos usuarios com produtividade,

efetividade, satisfacado e seguranca.
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N&o é possivel alocar todos os recursos para medir todas as caracteristicas e
subcaracteristicas, sendo elas internas e externas de todas partes de um software.
Desta mesma forma nao € funcional medir a qualidade em uso para todos os
cenarios de uso. Assim, os objetivos de negocio e os processos utilizados nas
avaliagdes dos critérios e a serem utilizados devem definir o seguimento do projeto.

Deve ainda ser determinado métricas que relacionam as caracteristicas do
software. Qualquer propriedade interna ou externa, que interage com o ambiente do
software pode se tornar uma métrica.

Existem as métricas internas que sao os indicadores para avaliar o software,
através de medicdes considerando as duas caracteristicas proprias internas, sem a
execugao de programas. Ja as meétricas externas também servem para avaliar o
software, de modo que a medigao considere o seu comportamento do sistema ou o
ambiente como um todo. As métricas de uso sao indicadores do mesmo modo para
a avaliar o software, através de medicdes com cenarios e tarefas do dia a dia dos
usuarios.

Para definir qual métrica usar como base, depende das metas selecionadas e
das necessidades de avaliagdo do produto de software. Para a avaliagdo entre
softwares precisa ser estabelecido métricas rigorosas, € 0s processos de
mensuragdo devem possuir precisdo suficiente para que seja estabelecido o
processo de comparagao entre eles.

O resultado das métricas devem estar em uma escala valida que seja
conhecido e igual a todos. E que seja reprodutivel, gerando resultados das mesmas
medidas, independente que gerado por pessoas ou ocasides diferentes. Para a
comparacgao de softwares, o relatério dos resultados deve esclarecer se as métricas
sdo objetivas ou empiricas. As métricas consideradas objetivas devem possuir um
procedimento que demarca o numero ou categoria do atributo. Para serem
consideradas empiricas devem alcancar os dados através de observagdes ou
questionarios.

O recomendado para a correta avaliagdo de qualidade do produto de

software, € a definicdo de um modelo de qualidade(Figura 9). Este modelo deve ser
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utilizado para o estabelecimento dos critérios de avaliagdo dos softwares e de metas

de qualidade.

Figura 9 - Modelo de qualidade
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Fonte: ABNT NBR ISO/IEC 25010 (2011)

Segundo a abordagem da ABNT NBR ISO/IEC 25010 (2011) ha uma divisao

de modelo de qualidade do produto de software definido em seis caracteristicas de

qualidade. A Figura 10 apresenta as caracteristicas e subcaracteristicas de

qualidade interna e externa.

Figura 10 - Caracteristicas e Subcaracteristicas do Modelo de
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As caracteristicas e subcaracteristicas de qualidade interna e externa podem

ser entendidas pelos seguintes itens:

a) Funcionalidade: Capacidade do software em disponibilizar fungdes que

satisfagam as necessidades quando utilizado em condigdes especificas:
- Adequacao: se o software faz o que ele deveria fazer;
- Acuracia: se o software faz o que ele promete corretamente;
- Interoperabilidade: se o software interage com os outros sistemas;

- Seguranca de Acesso: se o software ndo permite acesso nao autorizado a

dados e programas;
- Conformidade: se o software esta de acordo com as normas e leis.

b) Confiabilidade: Capacidade do software de manter um bom nivel de

desempenho quando utilizado em condigdes especificas:
- Maturidade: apresenta a frequéncia que o software apresenta falhas;
- Tolerancia a Falhas: com que flexibilidade o software reage as falhas;

- Recuperabilidade: se o software consegue recuperar os dados em caso

de falhas;

- Conformidade: se o software esta de acordo com os padrbes e normas de

confiabilidade.

c) Usabilidade: Capacidade do software em ser entendido, assimilado, utilizado e

atraente ao ponto de vista do usuario:
- Inteligibilidade: se é facil de entender o conceito e a aplicagao do software;
- Apreensibilidade: se é facil de aprender a utilizar o software;

- Operacionalidade: se é facil de operacionalizar e controlar o software;
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- Atratividade: se o software é atrativo aos usuarios;

- Conformidade: se o software esta de acordo com os padrdes e normas de

usabilidade.

d) Eficiéncia: Capacidade do software de manter o desempenho adequado em

condigdes explicitas:

- Comportamento em relagdo ao tempo: se o software tem um bom tempo de

resposta e velocidade de execucéo;
- Utilizacao dos recursos: se o software utiliza muitos recursos;

- Conformidade: se o software esta de acordo com os padrbes e normas de

eficiéncia.

e) Manutenibilidade: Capacidade do software em ser alterado. As alteragdes

podem ser melhorias, corregdes ou adaptagdes do software:
- Analisabilidade: se é facil de detectar as falhas do software;
- Modificabilidade: se é facil modificar e adaptar o software;
- Testabilidade: se é facil testar as mudancas feitas no software;
- Estabilidade: se ha riscos ao fazer alteragcées no software;

- Conformidade: se o software esta de acordo com os padrbes e normas de

manutenibilidade.
f) Portabilidade: Capacidade do software em ser migrado de ambiente:
- Adaptabilidade: se € possivel adaptar o software a outros ambientes;

- Capacidade para ser instalado: se é facil de instalar o software em outros

ambientes;

- Coexisténcia: se pode coexistir com outros produtos independentes;
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- Capacidade de Substituir: se é facil substituir o software por outro;
- Conformidade: seu software esta de acordo com padrdes de portabilidade.

A ABNT NBR ISO/IEC 25030 também aborda e sugere o uso das caracteristicas
de qualidade em uso (Figura 11), que mensuram a capacidade do software em
possibilitar que os usuarios atinjam seus desejos com produtividade, efetividade e
seguranga.

Figura 11 - Caracteristicas de Qualidade em Uso
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Fonte: ABNT NBR ISO/IEC 25010 (2011)

a) Efetividade é a capacidade que o software tem para fazer com que o usuario
consiga alcancgar seus objetivos de negdcios, da melhor maneira e de forma
completa.

b) Produtividade é a capacidade do software em proporcionar que o usuario
consiga utilizar a quantidade necessaria de recursos com eficacia para que ele
possa atingir um objetivo especifico.

c) Satisfacédo € a capacidade do software de satisfazer seu usuario enquanto ele o
utiliza.

d) Segurancga é a capacidade do software de apresentar niveis aceitaveis de riscos

para o cliente.
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Tendo o conhecimento que é necessario alocar recursos para a avaliagao dos

softwares, nem sempre € possivel medir todas as subcaracteristicas internas e
externas de todas as partes do software.

Este capitulo auxiliara no processo de definicdo dos critérios de avaliagao dos

softwares testados com base nas caracteristicas e subcaracteristicas, assim como

nas formas de mensuragao.

2.6 CONSIDERACOES FINAIS DO CAPITULO

A norma ABNT NBR ISO/IEC 16167 auxilia a compreender e servir de
referéncia para realizacdo da classificacdo dos dados. Ela auxiliara na
compreensao do ciclo de dados e para a classificacdo de cada tipo durante os testes
com as ferramentas de mapeamento de dados .

A Lei Geral de Protecdo de Dados Pessoais, refere-se a protecédo, tratamento
e uso de dados pessoais no Brasil. Ela objetiva um maior controle dos titulares sobre
seus proprios dados pessoais que estdo em poder das organizagdes. Fica possivel
verificar o que as organizagbes precisam implementar para se manter na
regularidade. E necessario ter um panorama de como os dados sdo tratados e
armazenados dentro das organizagdes. O estudo da LGPD sera utilizado no trabalho
de TCC nos processos de avaliacdo das ferramentas. Através das imposicdes e
requisitos da Lei serdo definidos critérios para realizar a avaliagado das ferramentas
de mapeamento de dados melhor.

A norma ABNT NBR ISO/IEC 27701 especifica e fornece diretrizes para o
estabelecimento, implementagdo, manutencdo e melhoria continua de um SGPI. Ela
estabelece uma estrutura de privacidade dos dados, assim implementando técnicas
e processos que auxiliam a adequacgéo e aderéncia das organizagdes a LGPD. A
compreensao da norma sera utilizada no trabalho para definir os critérios que as
ferramentas de mapeamento de dados devem atingir para entrar em conformidade
com a LGPD.

As normas ABNT NBR ISO/IEC 25020 e 25030 definem as caracteristicas

desejadas para a selegdo de um produto de software, e os processos e técnicas que
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podem ser usados para garantir essas caracteristicas. As normas ABNT NBR
ISO/IEC 25020 e 25030 serdo utilizadas no TCC para definir critérios e métricas
para avaliacdo das ferramentas de mapeamento de dados.

Portanto, com o entendimento das normas citadas, o proximo capitulo

apresenta as ferramentas de mapeamento de dados.

3 FERRAMENTAS DE MAPEAMENTO DE DADOS

As organizagbes coletam dados de uma grande variedade de pontos. Com
multiplos pontos de coleta, os dados acabam armazenados em locais distintos, e em
ferramentas que ndo se comunicam entre si. No passado, as organizagdes
documentavam o mapeamento de dados em forma de papel, o que era suficiente
para a época. Conforme os ambientes se tornaram mais complexos e em constante
mudancga, esse formato ndo conseguiu acompanhar o ritmo.

Neste capitulo € abordado as caracteristicas e o funcionamento das
ferramentas de mapeamento de dados (Secgéo 3.1). Na Sec¢éo 3.2 sdo apresentados
exemplos e comparacdes de ferramentas. A secao 3.3 trata sobre as consideragdes

finais do capitulo.

3.1 CARACTERISTICAS DAS FERRAMENTAS DE MAPEAMENTO DE DADOS

O mapeamento de dados € o processo de extrair campos de dados de um ou
varios arquivos de uma origem e combina-los com seus modelos de dados
relacionados.

As ferramentas fazem o mapeamento de dados a partir da extragao de dados
de um ou mais repositorios de dados, e através da comparacido entre modelos de
dados consegue gerar uma visualizagdo dos dados descobertos. O mapeamento de
dados pode ser usado com um ampla variedade de tarefas de integracao de dados,
como(SHAHBAZ, 2016):

a) Transformacéo de dados ou mediagao de dados entre fontes e destino;

b) ldentificacdo de relacionamento de dados;
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c) Descoberta de dados sensiveis escondidos;
d) Consolidagdo entre varios bancos de dados em um unico banco de
dados.

As tarefas de mapeamento de dados variam em complexidade, dependendo
da hierarquia dos dados que estdo sendo mapeados, bem como da disparidade
entre os dados e o modelo de dados (CASTERS; BAUMAN; VAN DONGEN, 2010).

O maior desafio dos mapeadores de dados € descobrir como os dados fluem
dos bancos de dados de origem até a interface do usuario final. Este fluxo
determinara como os dados podem ser transformados até seu objetivo final.

As organizagbes possuem uma enorme gama de dados que sao
armazenados e gerenciados por varios tipos de banco de dados. As fontes de dados
podem ser categorizados nas seguintes categorias(PRASAD; AGARWAL, 2016):

a) Dados Estruturados: Gerados a partir de varios , CRM (Customer
Relationship Management) e outros bancos de dados tradicionais;

b) Dados semi estruturados: Dados formatados em XML, planilhas em
Excel ou CSV.

c) Dados Nao-Estruturados: Nao possuem estruturas bem definidas,
alinhadas, padronizadas, podendo ser compostos por diversos

elementos diferentes, desde texto e fotos.

O mapeamento pode ser realizado através de varias técnicas dependendo do
software. Por exemplo, a técnica de mapeamento manual dos dados, requer que a
equipe de dados codifique manualmente as conexdes das fontes de dados para o
software de mapeamento de dados. Normalmente, é escrito através de codigo em
XSLT(Extensible Stylesheet Language). Conforme os dados crescem e se tornam
mais complicados, 0 mapeamento manual n&o consegue acompanhar as
necessidades e se torna preciso buscar outras solugdes.

Outra técnica bastante comum é o mapeamento de dados por modelo, que é
uma estratégia semiautomatica que usa software para mapear os modelos de dados
semelhantes(SHAHBAZ, 2016). O software compara as fontes de dados e o

esquema de destino para gerar as conexdes. Em seguida, € verificado o mapa e
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realizado ajustes caso seja necessario. Geralmente estdo presentes em softwares
ETL que permitem que os usuarios conectem os conjuntos de dados através de
linhas.

Foram observadas no mercado ferramentas de mapeamento de dados que
tém maior foco na integracéo dos dados, mesmo que o objetivo dessas ferramentas
seja extrair, transformar e carregar dados de diversas fontes, podem ser utilizadas
também com a finalidade de conformidade com a Lei. Esse grupo, por exemplo, é
usado para facilitar o entendimento e construgao de um data warehouse.

Ja outro grupo de ferramentas de mapeamento de dados unicas ou que
complementam um grupo de solugbes com o objetivo de atender diretamente as
conformidades impostas por normas e Leis, apresentam maior facilidade para atingir
o objetivo final do trabalho. Muitas fornecedoras de solugdes vendem suas
ferramentas como um servigo, onde o cliente pode adquirir somente um maddulo
conforme sua necessidade, onde o mapeamento de dados € apenas um maodulo que
completa essa ferramenta(COMPUTERWORLD, 2020).

3.2 EXEMPLOS E COMPARACAO DE FERRAMENTAS DE MAPEAMENTO DE
DADOS

A demanda por ferramentas de mapeamento de dados vem crescendo, pois
organizagbes de todos os tamanhos podem obter beneficios significativos. Nesta
secao sdo citadas algumas ferramentas de mapeamento de dados disponiveis, tanto
de forma gratuita e de cédigo aberto como ferramentas pagas.

O Talend Open Studio é uma versao gratuita e de cddigo aberto do conjunto
comercial de ferramentas ETL da Talend. Ele fornece conectividade com fonte de
dados como XML, Excel, JSON, CSV além de uma variedade de banco de dados
SQL e NoSQL. Em vez de passar pelo longo processo de inserir manualmente os
dados, o Talend Open Studio oferece uma ferramenta grafica relativamente facil de
usar para mapear os dados(BOWEN, 2012). A Figura 12 demonstra um exemplo da

tela de mapeamento de dados do Talend Open Studio.
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Figura 12 - Exemplo de tela do Talend Open Studio
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Fonte: Bowen (2012)

Outra ferramenta é a Pentaho Kettle, que possui uma interface muito facil de
ser usada. Ela € uma ferramenta de cdédigo aberto desenvolvida pela Hitachi. Aceita
diversas fontes de dados como XML, CSV, Excel, JSON e diversos banco de dados
incluindo NoSQL. A ferramenta possui a facilidade de um sistema intuitivo onde
permite conectar os modelos de dados para realizagdo do mapeamento (CASTERS;
BAUMAN; VAN DONGEN, 2010). A Figura 13 exemplifica a tela de mapeamento de
dados do Pentaho Kettle.
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A ferramenta Lumify também é desenvolvida em cdédigo aberto. Seu

desenvolvimento é realizado pela Altamira Technologies. A ferramenta atende a

diversas necessidades em um ambiente com grande volume de dados. O Lumify

tem seu acesso baseado em navegador. A conexao com as fontes de dados acaba

ficando

limitada a somente a banco de dados SQL e NoSQL(ALTAMIRA

TECHNOLOGIES CORPORATION, 2015). A Figura 14 demonstra um exemplo da

tela de mapeamento de dados do Lumify.



60

Figura 14 - Exemplo de tela do Lumify
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E possivel visualizar os prés e os contras das ferramentas acima
mencionados no Quadro 5, conforme os estudos de lyer e Lakhtaria (2017) pode-se
observar caracteristicas parecidas entre as ferramentas, como todas serem de

cédigo livre.

Quadro 5 - Comparacéao entre ferramentas de mapeamento de dados
(continua

Nome do Software Proés Contras

Talend Open Studio Cadigo livre Personalizacao dificil.
Capaz de se conectar em
diversas fontes de dados.

Facil utilizagao.
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(conclusao

Pentaho Kettle

Cadigo livre
Facil utilizacao
Capaz de se conectar em

diversas fontes de dados.

Demora na analise dos

dados.

Lumify

Cadigo livre

Utiliza ontologias para

aprimorar o mapeamento.

Permite conexao com

poucas fontes de dados.

Fonte: lyer; Lakhtaria (2017)

Outra ferramenta € o CloverDX que € uma ferramenta paga desenvolvida pela

Clover. O CloverDX é usado principalmente para a andlise de dados para Bl. O

preco do licenciamento do CloverDX inicia em U$5.000,00, em sua licenca de forma

perpétua, e pode chegar a valores maiores para obtencdo de suporte. Nao se tem

uma versao gratuita do CloverDX, porém é oferecido um teste gratuito de 45 dias.

Seu principal beneficio é possuir um servidor de gerenciamento, onde permite que

diversos usuarios trabalhem em conjunto dentro de um ambiente corporativo. O

CloverDX é integrado com diversos bancos de dados e arquivos, também permite a

integragdo com API. A Figura 15 demonstra um exemplo da tela de mapeamento de

dados do CloverDX.
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Figura 15 - Exemplo de tela do CloverDX
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As ferramentas Lumify, Pentaho, Talend e CloverDX sdo ferramentas de
mapeamento de dados de carater geral. Existem também ferramentas de
mapeamento de dados que foram desenvolvidas para atender especificamente as
conformidades da RGPD e LGPD. Essas ferramentas além de fazerem a parte de
mapeamento de dados, fazem também outras tarefas de protecéo a privacidade dos
dados, como gerenciamento de politicas e termos consentimentos de privacidade,
gerenciamento de risco internos e com fornecedores e a automatizagdo de
requisi¢cdes e controles de direito dos dados dos titulares.

Um exemplo deste tipo de ferramenta € a OneTrust, que é uma ferramenta
paga e que pode ser utilizada tanto localmente como em diretamente na nuvem. O
software oferece desde rastreamento de geolocalizagdo, controle de inventario,
mapeamento de dados, gerenciamento de registros, auditoria e relatorios. Apresenta

conexao com diversas fontes de dados, desde banco de dados SQL e NoSQL como
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conexodes diretamente a Microsoft Azure ou a Amazon AWS. A ferramenta ja é
compativel com as principais legislagdbes como a Health Insurance Portability and
Accountability Act(HIPAA), Singapore’s Personal Data Protection Act(PDPA), LGPD,
California Consumer Privacy Act(CCPA) e a RGPD. Além disso, atende as normas
ABNT NBR ISO/IEC 27001 e 27701(ONE TRUST, 2020). A Figura 16 exibe a tela de

mapeamento de dados do OneTrust.

Figura 16 - Exemplo de tela do OneTrust
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Fonte: Casters; Bauman; Van Dongen(2010)

Outra ferramenta que apresenta a caracteristica para a conformidade é a
BigID. A forma de licenciamento é paga e sua utilizagcdo é baseada somente em
ambiente em nuvem. O software oferece desde recursos como mapeamento de
dados, controle de acesso, gestdo de consentimento, gestdo de incidentes e
identificacdo de dados sensiveis automaticamente. A BigID surgiu em 2016 com o
objetivo de fazer as empresas entenderem os seus ativos de dados e tirar vantagem
competitiva com isso (AMY-VOGT, 2021). Na Figura 17 pode-se observar a tela de

mapeamento de dados do BiglD em funcionamento na sua versao demo.



Figura 17 - Exemplo de tela do BigID
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Fonte: Hospelhorn(2020)

Outra ferramenta disponivel no mercado € a DataGrail, que € desenvolvida
especificamente para as equipes de seguranga gerenciarem os dados pessoais para
as regulamentagdes de privacidade. A ferramenta suporta diversas conexdes com
variadas fontes de dados, e seu modulo principal € o de mapeamento de dados. A
ferramenta promete classificar os dados para facilitar a localizacao dos dados de
titulares quando sao solicitados pelo mesmo. A Figura 18 mostra um dashboard

centralizado com os mapas e logs de dados em tempo real.
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Figura 18 - Exemplo de tela do DataGrail
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Fonte: DataGrail(2021)

A TrustArc é mais uma ferramenta de mapeamento de dados disponivel, é
comercializada como um servigco e executada em um ambiente web em nuvem. Tem
o objetivo de gerenciar, proteger e obter informagdes sobre os dados em todos os
repositérios de dados da organizagdo. A TrustArc utiliza inteligéncia artificial para
auxiliar na descoberta e classificagdo dos dados, além de fornecer padrbes de
politicas para atender diretamente as Leis, como a LGPD. A Figura 19 mostra a tela

de configuragédo do processo de mapeamento de dados do TrustArc.
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Figura 19 - Exemplo de tela do TrustArc
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Fonte: DataGrail(2021)

As ferramentas citadas foram selecionadas apds consultas em revistas
digitais como SecurityMagazine (2021) e Cio (2018). O site de comparagao de
ferramentas G2' e Capterra®? foram utilizados para comparar e verificar as
caracteristicas das ferramentas citadas.

Observando a documentacao das ferramentas nos sites de seus fabricantes,
foi desenvolvido o Quadro 6 e o Quadro 7 que comparam de forma breve as
ferramentas apresentadas anteriormente. Esta comparagao entre as ferramentas
sera essencial para a definicdo das ferramentas avaliadas no decorrer do trabalho.

O Quadro 7 reflete as principais funcionalidades referentes a LGPD:

e Anonimizacdo dos dados: Os dados apds anonimizados, sem
possibilidade de reversdao, ndo sao mais tratados como dados
pessoais. Assim podendo ser utilizados para fins diferentes ao

consentimento do titular.

' G2. Disponivel em: www.g2.com Acesso em: 21 abril 2021.
2 CAPTERRA. Disponivel em: www.capterra.com.br Acesso em: 21 abril 2021.
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e Avaliagao de riscos: Importante para garantir que os dados pessoais
estdo em um ambiente seguro, e que garanta que os requisitos de
segurancga estejam adequados.

e Identificacdo de dados sensiveis: Dados sensiveis devem possuir
camadas de seguranca adicionais, identificar os dados € essencial
para a organizagao.

e Gerenciamento de consentimento: Conforme o Artigo 18 da
LGPD(BRASIL,2018) prevé que o titular dos dados pessoais a
qualquer momento pode solicitar ao controlador dos dados, a
confirmacéao da existéncia do seu consentimento.

e Dashboard: Funcionalidade que facilita o operador da ferramenta
visualizar e gerenciar os dados.

e Classificacdo dos dados: Funcionalidade indispensavel para a
organizagédo entender seus dados, e identificar o ciclo de vida destes

dados.

Quadro 6 - Comparacéao entre ferramentas de mapeamento de dados

Ferramentas Categoria de Licenciamento Plataforma
atuacao
Talend Open Integragao de Gratuita Local
Studio dados
Pentaho Kettle Integragao de Gratuita Local
dados
Lumify Integracéo de Gratuito Local
dados
CloverDX Integragao de Pago Nuvem e Local
dados
Bigld Conformidade Pago Nuvem
Onetrust Conformidade Pago Nuvem e Local
DataGrail Conformidade Pago Nuvem
TrustArc Conformidade Pago Nuvem

Fonte: Préprio autor.
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Quadro 7 - Comparagao dos servigos entre ferramentas de mapeamento de

dados
Talend
Open Pentaho Lumify Clover Bigld | Onetrust | DataGrail | TrustArc
. Kettle DX
Studio
Anonimizagao | o | N5 Ndo |[Nzo [Sim |Sim Nzo Nzo
dos dados
Avaliacao de ~ ~ ~ ~ . . ~ .
. Nao Nao Néao Nao Sim Sim Nao Sim
riscos
Identificacéo
de dados Nao Nao Nao Nao Sim Sim Sim Sim
sensiveis
Gerenciamento
de Nao Nao Nao Nao Sim Sim Nao Sim
consentimento
Dashboard Sim Sim Néao Sim Nao | Sim Nao Sim
Classificagdo | ;| gjm Sim |sim |[sim |Sim Sim Sim
de dados

Fonte: Préprio autor.

Pelas caracteristicas apresentadas no Quadro 7, pode-se verificar uma
diferenca significativa nas funcionalidades presentes nas ferramentas desenvolvidas
com foco na conformidade. Nessas ferramentas, nota-se a presenca de
funcionalidades especificas para o atendimento da RGPD ou LGPD, como
gerenciamento de consentimento e avaliagées de riscos. De forma semelhante, as
ferramentas que tém sua forma de licenciamento paga, tiveram um namero maior de
funcionalidades disponibilizadas que as gratuitas.

De forma geral, a ferramenta Onetrust, ferramenta paga e com foco na
conformidade, € a unica que possui todas as funcionalidades selecionadas . Entre as
ferramentas gratuitas, as que apresentaram maiores funcionalidades foram a Talend

e o Pentaho Kettle.
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3.3 CONSIDERACOES FINAIS DO CAPITULO

O capitulo apresenta as ferramentas de mapeamento de dados, suas
caracteristicas e técnicas de funcionamento que sdo essenciais para o entendimento
da proposta e avaliagao.

Conforme pesquisado em diversos artigos e sites de revista, ainda existe uma
baixa quantidade de ferramentas de mapeamento de dados que sdo gratuitas
disponiveis no mercado. Ferramentas de mapeamento de dados que fazem parte de
ferramentas de conformidade sdo todas de licenciamento pago. Além disso, as
ferramentas com foco na conformidade das Leis ainda sao recentes no mercado e a
grande maioria € desenvolvido para atender empresas de grande porte(ESPINOZA,
2020). Essas afirmacbes puderam ser comprovadas no estudo de algumas
ferramentas e apresentadas nos Quadros 6 e 7, onde a ferramenta OneTrust teve

destaque.
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4 PROPOSTA DE SOLUGAO

A proposta de solugao deste trabalho baseia-se em analisar ferramentas de
mapeamento de dados, avalia-los quanto a conformidade com a LGPD e a
capacidade para auxiliar as organizagdes a adequarem-se a Lei. Esta analise
permitira analisar quais ferramentas realizam o mapeamento de dados de acordo
com os critérios definidos neste capitulo.

A secdo 4.1 define as ferramentas de mapeamento de dados a serem
avaliadas. A secao 4.2 estabelece os critérios para a realizagdo de avaliagao das
ferramentas conforme as normas ABNT/NBR 25020 e 25030 e a LGPD. A secéo 4.3
define as métricas utilizando o padrao de avaliacdo de software estudado neste
trabalho.

Os casos de testes sao apresentados na secao 4.4 para definir como base
para a padronizagao dos testes e avaliagcdes das ferramentas. A secéo 4.5 descreve
como os resultados serao validados. A seg¢ao 4.6 descreve a qualidade dos dados

utilizados para a realizagao dos dados.

4.1 DEFINICAO DAS FERRAMENTAS DE MAPEAMENTO DE DADOS

Observando os prés e contras definidos na secédo 3.2, foram definidas trés
ferramentas de mapeamento de dados para serem avaliadas com base nos critérios
e métricas definidos neste capitulo. As ferramentas BiglD e OneTrust que possuem
grande numero de funcionalidades (Quadro 7) ndo apresentam verséo gratuita de
teste ou alguma demonstragdo para que se pudesse ser avaliado e testado. A
decisao foi selecionar as ferramentas Talend Open Studio, Pentaho Kettle por serem
ferramentas gratuitas que apresentam um numero de funcionalidades maior que as
demais ferramentas gratuitas comparadas. Também foi selecionada a ferramenta
CloverDX que é uma ferramenta paga mas que disponibilizou uma versao de testes
por 45 dias. A selecao dessas ferramentas possibilita a comparagao de ferramentas

pagas, com ferramentas gratuitas. Também pode ser comparado como as
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ferramentas desenvolvidas para integracdo de dados podem ser utilizadas para

auxiliar no cumprimento da LGPD.
4.2 CRITERIOS

Os critérios para avaliagao das ferramentas foram definidos baseados no
entendimento do modelo de qualidade do produto de software apresentado na segao

2.5. O Quadro 8 detalha esses critérios.

Quadro 8 - Critérios para Avaliagéo

(continua
Area Critérios Considerado Descartado
Caracteristicas de Qualidade Interna e Externa
Funcionalidade Adequacao X
Acuracia X
Interoperabilidade X
Segurancga de X
Acesso
Conformidade X
Confiabilidade Maturidade X
Tolerancia a X
Falhas
Recuperabilidade X
Conformidade X
Usabilidade Inteligibilidade X
Apreensibilidade X
Operacionalidade X
Atratividade X
Conformidade X
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(conclusao
Eficiéncia Comportamento X
em Relacdo ao
Tempo
Utilizagao dos X
Recursos
Conformidade X
Manutenibilidade X
Portabilidade Adaptabilidade X
Coexisténcia X
Capacidade de X
Substituir
Conformidade X
Caracteristicas de Qualidade em Uso
Efetividade X
Produtividade X
Satisfacao X
Seguranga X

Fonte: ABNT ISO 25010 (2011)

A caracteristica funcionalidade foi selecionada pois € importante que o
sistema cumpra aquilo que ele propunha com éxito, por isso serdo analisadas as
subcaracteristicas de funcionalidade como adequacgao, acuracia, interoperabilidade,
e conformidade.

A subcaracteristica de conformidade é de extrema importancia para alcangar
o objetivo proposto, possui a capacidade de mensurar se o software avaliado atingiu
a conformidade da LGPD e da norma ABNT NBR ISO/IEC 27701.

A confiabilidade é essencial para determinar se o software avaliado possui
capacidade de se manter em um bom nivel de desempenho, mesmo se utilizado em

condicdes especificas. A subcaracteristicas recuperabilidade foi escolhida.
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A usabilidade foi escolhida pois € necessario saber se o sistema é de facil
utilizacdo perante o usuario, para tal €é aplicado a subcaracteristica
operacionalidade.

A caracteristica eficiéncia foi selecionada pois € importante entender se o
software tem capacidade de manter o desempenho adequado em condi¢des
explicitas, deste modo é utilizado as subcaracteristicas como a utilizagdo dos
recursos.

O atributo portabilidade foi escolhido para entender se o software € habil para
ser utilizado em ambientes com outros softwares em execugao, para iSso serao
utilizados a subcaracteristica coexisténcia.

A caracteristica manutenibilidade ndo é utilizada, devido ao objetivo do
trabalho nao ser alterar ou incluir funcionalidades novas ao software e sim testar as
funcionalidade ja impostas.

Das caracteristicas de qualidade de uso, serdo utilizados os critérios de
efetividade e produtividade. Elas sdo as medigdes de um softwares considerando a
qualidade do software em suas tarefas e cenarios do dia a dia dos usuarios.

A efetividade foi escolhida pois € capaz de mensurar se o software permite
gue o usuario consiga atingir os seus objetivos de forma correta e completa.

A produtividade foi selecionada pois ela é importante para mensurar se o
software permite que o usuario consiga utilizar a quantidade de recursos
necessarios com eficacia para atingir um determinado objetivo.

Algumas caracteristicas do modelo de qualidade em uso ndo serdo
consideradas. A caracteristica de seguranga nao ¢é utilizada por se tratar de testes
em um ambiente interno, dessa forma nao corre riscos de ataques externos, e assim
ndo é possivel mensurar testes dessa caracteristica. Outra caracteristica que nao
sera utilizada é a satisfagao, ja que a forma de avaliagdo da caracteristica seria

através de questionarios a grupos de usuarios que utilizaram o software.
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Apos a definicdo dos critérios a serem utilizados na avaliagdo dos softwares,

€ necessario definir as métricas para mensurar estes critérios.

As métricas internas sdo medi¢cdes que consideram as caracteristicas

proprias internas, isto €, sem a execugao do software avaliado. Como o objetivo do
trabalho é analisar as funcionalidades do software, as métricas internas ndo séo
adequadas para serem utilizadas nesse trabalho.

As métricas que serao utilizadas no trabalho serdo as métricas externas e de
qualidade de uso. As métricas externas sdo as medicdes do software considerando
a execucao do software e de seus resultados no ambiente. As métricas de qualidade
de uso sdao medigdes do software observando o comportamento e qualidade do seu
sistema em tarefas e cenarios do dia a dia do usuario. As métricas externas e de
qualidade de uso a serem utilizadas estdo definidas nos Quadros 9 e 10. A selecao
das métricas considerou a relevancia que elas possuem quanto as exigéncias pela
norma ABNT NBR ISO/IEC 27701 e pela LGPD.

Quadro 9 - Métricas para avaliacdo de Qualidade Externa

(continua)
Caracteristica Subcaracteristica Métrica Propésito da Método de Medida e Formula Interpretagao Tipo de
métrica aplicacao medida
Funcionalidade Adequacao Adequacao Quao Numero de fungdes X=1-A/B 0<=X<=1 Quantitativa
Funcional adequadas que séo adequadas A= Nudmero de Quanto mais
sdo as para executar as fungdes nas quais os perto de 1,
funcdes tarefas problemas sé&o mais
avaliadas? especificadas detectados na adequado.
em comparagao avaliagdo B =
com o Numero de fungdes
numero de fungdes avaliadas
avaliadas.
Funcionalidade Acuracia Precisédo Com que Registre o numero X=A/T 0<=X Quantitativa
(Resultado frequéncia os de A= Ndmero de O mais Tempo
corretos) usuarios resultados com resultados préximo de 0
finais precisao encontrados pelos é o melhor.
encontram inadequada. usuarios com um
resultados Através dos nivel de preciséo
com relatorios diferente do
precisdo emitidos pelas requerido T = tempo
inadequada? | ferramentas e pelas de operagao
consultas
realizadas.
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(conclusdo)

Funcionalidade Interoperabilidade Interoperabili Com que Use o software X=1-A/B 0<=X<=1 Quantitativa
dade frequéncia o avaliado em A = Numero de Quanto mais
disponivel usuario conjunto com outro softwares que perto de 1,
encontra software que apresentaram falhas melhor.
restricdes ou permita a troca de ao trocar dados com
falhas dados entre eles. o software avaliado.
inesperadas B=
ao trocar Ndmero de
dados entre o softwares
software disponiveis.
avaliado e
demais
softwares?
Funcionalidade Conformidade Conformidad Quao Contar o nimero de X=1-A/B 0<=X<=1 Quantitativa
ede compativel é itens que exigem A = Numero de itens O mais
funcionalidad a conformidade que de conformidade de proximo de
e funcionalidad foram atendidos e funcionalidade 10éo0
e comparar com o especificados que melhor.
do produto numero de itens nao foram
com os que implementados
regulamentos exigem durante o teste
s conformidade B = Numero total de
padrées e na especificagéo. itens de
convengdes Teste os casos de conformidade de
aplicaveis? teste de acordo funcionalidade
com especificados
os itens de
conformidade.
Realize
testes funcionais.
Contar o niumero de
itens de
conformidade
que foram
satisfeitos.
Usabilidade Operacionalidade Consisténcia Quao Observe o Y=N/UOT 0<=Y Tempo
operacional consistente é comportamento do N = Numero de O menor e
em uso o usuario e peca a operagdes que 0 mais proximo
componente opinido. usuario encontrou de0,0éo0
da interface inaceitavelmente melhor.
do inconsistente com a
usuario? expectativa do
usuario
UOT = tempo de
operagao do usuario
Confiabilidade Recuperabilidade Flexibilidade Em caso de Observe o X=A/N X>= Quanto Quantitativo
de falha o comportamento do A = nuimero de erros menor,
recuperagao software & software ao recuperados melhor.
capaz de se apresentar falhas e N= Numero de erros
restabelecer? erros. encontrados
Portabilidade Coexisténcia Coexisténcia Com que Use o software X=A/T 0<=X Quantitativo
disponivel frequéncia o avaliado em A =Numero de O mais Tempo
usuario simultaneo com restrigdes ou falhas proximo de 0
encontra outros inesperadas que o é o melhor.
restrigbes ou softwares que o usuario enfrenta ao
falhas usuario geralmente operar em
inesperadas usa. simultdneo com
ao outro
operar em software
simultaneo T = tempo de
com outro operagao simultanea
software? de outros softwares

Fonte: ABNT ISO 25010(2011)




Quadro 10: Métricas para avaliacdo de Qualidade em Uso

Caracteristica Métrica Propésito da Método de Medida e Férmula Interpretacao Tipo de
métrica aplicagao medida
Efetividade Frequéncia Qual é a Casos de X=A/T 0 <=X Quantitativo
de Erro frequéncia de teste A = numero de Quanto mais
erros? erros tomados pelo | préximo de 0,
usuario melhor.
T= Tempo ou
numero de tarefas
Produtividade | Tempo da | Quanto tempo | Casos de X=Ta/Tb X>= Quanto Tempo
Tarefa demora para teste Ta = Tempo ocioso menor,
completar do usuario melhor.
uma tarefa? Tb =tempo da
tarefa
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Fonte: ABNT ISO 25010 (2011)

Para fazer a avaliagao das ferramentas Talend Open Studio, Pentaho Kettle e

CloverDX serao utilizadas as medidas e as féormulas definidas na ABNT ISO 25010

(2011) e mostradas nos Quadros 9 e 10. E importante ressaltar que a

subcaracteristica Conformidade € muito importante nesse trabalho, pois € ela que

permite que seja verificado se as ferramentas atendem ou ndo a LGPD. Dessa

forma,

a)

foram definidas as seguintes funcionalidades para serem testadas:

Avaliacao de riscos dos dados: verificar se a ferramenta permite estabelecer
os critérios de aceitagcdo de riscos, e como estes riscos sao identificados.
Também permite identificar as possiveis causas e consequéncias que
ocorram esses riscos. Essa conformidade € exigida pela ABNT NBR ISO/IEC
27701 em sua secéo de planejamento como mostra o Quadro 3. Ela atende o
requisito da LGPD em seu Artigo 38 e descreve que a agéncia nacional
podera solicitar ao controlador dos dados um relatério de impacto a protecao
dos dados pessoais.

Seguranga de acesso: averiguar se a ferramenta dispde de controles de
acessos de usuario, e, dessa forma, a ferramenta garante que o usuario s6
tenha acesso ao que € necessario para o usuario realizar suas fungdes. A
conformidade é determinada pela ABNT NBR ISO/IEC 27701 em sua seg¢ao

controle de acesso como mostra o Quadro 4. Essa funcionalidade atende o
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requisito da LGPD em seu Artigo 46 e 49 e define o que um sistema seguro

deve possuir e medidas de seguranga para protecéo dos dados pessoais.

Classificacao dos dados: testar se a ferramenta realiza a classificagdo dos
dados pessoais conforme esses dados sdo coletados (ABNT NBR ISO/IEC
27701, segao gestao de ativos, apresentada no Quadro 4 deste trabalho). A
finalidade dessa funcionalidade é atender os Artigos 5X , Artigo 60, Artigo 46,

Artigo 47 e Artigo 49 que apresentam regras para o tratamento de dados.

Rotulacdo dos dados: apurar se a ferramenta realiza a rotulacido dos dados
pessoais, tornando de facil visualizagao para o controlador, o que sdo dados
pessoais, comuns e sensiveis. A norma ABNT NBR ISO/IEC 27701, na
secdo gestdo de ativos apresentada no Quadro 4, estabelece essa
necessidade. Essa funcionalidade visa atender os Artigos 5X , Artigo 60,
Artigo 46, Artigo 47 e Artigo 49 que apresentam regras para o tratamento de

dados.

Criptografia dos dados: aferir se a fungao de criptografia e descriptografia é
aplicada aos dados pessoais armazenados, de acordo com o estabelecido na
norma ABNT NBR ISO/IEC 27701 e apresentada no Quadro 4. Essa
funcionalidade visa atender os Artigos 46 que exigem medidas de seguranga

para protecao dos dados pessoais.

Armazenamento de eventos(/logs): confirmar se a ferramenta armazena os
eventos(logs) e permitindo o acesso ao histérico armazenado (norma ABNT
NBR ISO/IEC 2770, se¢ao seguranga da operacao). Essa funcionalidade visa
atender os Artigos 46 que exigem medidas de seguranga para protegao dos

dados pessoais.

Resposta a incidentes de seguranga: certificar se a ferramenta auxilia na

identificacdo dos incidentes de seguranca, na identificacdo das
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consequéncias e do periodo de tempo que ocorreu o incidente (ABNT NBR
ISO/IEC 27701, secédo gestao de incidentes de seguranga da informagao).
Essa funcionalidade atende aos Artigos 48 e 50 que demandam a

comunicagao de incidentes de seguranca.

h) Analise critica técnica do compliance: atestar se a ferramenta € capaz de
monitorar e verificar se esta sendo executado o tratamento permitido aos
dados pessoais(norma ABNT NBR ISO/IEC 27701, secado compliance). Essa
funcionalidade atende ao Artigo 50 que solicita boas praticas e transparéncia

com o tratamento de dados.

i) Entrega de dados aos titulares: Quando solicitado os dados pessoais de
determinado titular, a ferramenta consegue localizar com precisdo onde estéao
localizados estes dados. Essa funcionalidade atende ao Artigo 9 e Artigo 18
onde o titular tem o direito de acesso facilitado a suas informagdes sobre o

tratamento dos seus dados pessoais.

j) Anonimizagdo: A anonimizagdo dos dados pessoais € realizada pela
ferramenta quando solicitado pelo usuario. Essa funcionalidade atende ao
Artigo 16 onde o controlador dos dados deve anonimizar os dados pessoais

caso deseje manter armazenado apos o tratamento .

A férmula definida na ABNT ISO 25010 (2011) para calculo da conformidade
(X =1-A/B) considera o numero de itens testados, onde A representa o numero de
itens ndo conformes e B representa o numero de itens totais testados. O trabalho
realiza a avaliacdo total de 10 itens de conformidade. Cada item testado sera
avaliado com o valor 0 se a ferramenta nao implementar a funcionalidade, com o
valor 0.5 se a ferramenta realiza parcialmente a funcionalidade ou com o valor 1 se
ele implementa completamente a funcionalidade.

A Conformidade tera um peso maior do que as demais caracteristicas

avaliadas, pois esta subcaracterisitica mensuram as funcionalidades da ferramenta e
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como elas se adequam as necessidades propostas pela Lei. Portanto, a divisdo dos
pesos de medidas é de 70% para a subcaracteristica de Conformidade e os outros

30% séo divididos igualmente pelas demais subcaracteristicas.

4.4 CASOS DE TESTES

Escolhidos as ferramentas a serem avaliadas, definidos os critérios e as
métricas para a avaliagdo destas ferramentas, é fundamental definir os casos de
testes que servirdo de base para padronizacido dos testes e avaliagdo das
ferramentas.

Os casos de teste terdo como base as métricas e funcionalidades definidas
no capitulo 4, que foram definidos a partir dos modelos de qualidades, norma ABNT
NBR ISO/IEC 27701 e da LGPD.

A relagdo de cada caso de teste com os critérios e métricas, primeiramente
selecionados, se encontra no corpo de cada caso de teste, na linha Resumo das

tabelas, onde é representado quais métricas atendem cada caso de teste.

Quadro 11 - Caso de Teste 1

Caso de Teste | Parametrizagdo da ferramenta

Resumo Testar se a ferramenta permite parametrizar de acordo com
fontes de dados e pardmetros necessarios.

Atende as meétricas de: Adequacdo, Interoperabilidade,
Coexisténcia, Tempo da Tarefa e Frequéncia de Erro.

Pré-condigoes | Software parametrizado.

Acéao Configurar a ferramenta.
Configurar conexdes com as fontes de dados.

Resultados Sistema parametrizado.
Esperados

Fonte: Proprio autor.
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Quadro 12 - Caso de Teste 2

Caso de Teste

Avaliagéo de riscos dos dados

Resumo

Testar se a ferramenta consegue detectar os riscos existentes e
medir a probabilidade dos riscos de acontecer e gerar relatério
de avaliacao dos riscos.

Atende as métricas de: Adequacao, Conformidade , Frequéncia
de Erro e Tempo da Tarefa.

Pré-condigcoes

Detecgéao de risco.

Acao Avaliar a probabilidade dos riscos.

Gerar relatorio de avaliagao de risco.
Resultados Relatério que apresente a probabilidade dos riscos.
Esperados

Fonte: Proprio autor.

Quadro 13 - Caso de Teste 3

Caso de Teste

Seguranca de Acesso

Resumo

Testar se a ferramenta possui mecanismos que controlem o
acesso de usuarios.

Atende as métricas de: Adequacdo, Conformidade, Tempo da
Tarefa.

Pré-condigées

Sistema parametrizado.

Acao Cadastrar usuarios.

Cadastrar permissdes de usuarios.
Resultados Ferramenta negando acesso de usuarios sem permissao.
Esperados

Fonte: Proprio autor.
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Quadro 14 - Caso de Teste 4

Caso de Teste

Identificacdo de dados sensiveis

Resumo

Testar se a ferramenta realiza a identificacdo dos dados
sensiveis(dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural).

Atende as meétricas de: Adequacgao, Acuracia, Coexisténcia,
Conformidade, Tempo da Tarefa, Frequéncia de Erro.

Pré-condigées

Caso de testes 1.

Acao Cadastrar modelos de dados para dados pessoais e sensiveis.
Gerar visualizacdo dos dados classificados.

Resultados Dados classificados.

Esperados

Fonte: Proprio autor.

Quadro 15 - Caso de Teste 5

Caso de Teste

Rotulacédo dos dados

Resumo

Testar se a ferramenta possibilita adicionar rétulos aos seus
dados pessoais existentes.

Atende as meétricas de: Adequacgao, Acuracia, Coexisténcia,
Conformidade, Tempo da Tarefa e Frequéncia de Erro.

Pré-condigoées

Caso de Teste 1.

Acao Criar rétulos.

Correlacionar rotulos aos modelos de dados.

Gerar visualizacido dos dados.
Resultados Dados rotulados podendo o usuario identificar um dados
Esperados sensivel apenas pela sua visualizagao.

Fonte: Proprio autor.
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Quadro 16 - Caso de Teste 6

Caso de Teste

Criptografia dos dados

Resumo

Testar se a ferramenta possibilita alguma forma de criptografia
de dados pessoais.

Atende as métricas de: Adequacao, Conformidade, Tempo da
Tarefa e Frequéncia de Erro.

Pré-condigoées

Caso de Teste 1.
Caso de Teste 4.

Acao Executar criptografia em amostra de dados pessoais.
Resultados Dados criptografados.
Esperados

Fonte: Proprio autor.

Quadro 17 - Caso de Teste 7

Caso de Teste

Armazenamento de eventos

Resumo

Testar se a ferramenta permite armazenar os eventos(/ogs)
ocorridos.

Atende as meétricas de: Adequacio,Operacionalidade
Conformidade, Tempo da Tarefa e Frequéncia de Erro.

Pré-condigées

Realizac&do de eventos.

Acao Armazenar os eventos(/ogs).
Resultados Visualizacado dos eventos armazenados.
Esperados

Fonte: Proéprio autor.
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Quadro 18 - Caso de Teste 8

Caso de Teste

Resposta a incidentes de seguranca

Resumo

Testar se a ferramenta identifica as consequéncias e o periodo
de tempo de incidentes.

Atende as métricas de: Adequacdo, Operacionalidade ,
Coexisténcia, Conformidade, Tempo da Tarefa e Frequéncia de
Erro.

Pré-condigcoes

Caso de Teste 1.

Acao Gerar evento de seguranga que cause danos aos dados.
Resultados Visualizagéo das consequéncias e do periodo de tempo que um
Esperados evento de seguranga ocorreu.

Fonte: Proprio autor.

Quadro 19 - Caso de Teste 9

Caso de Teste

Analise critica técnica do compliance

Resumo

Testar se a ferramenta identifica em que parte do ciclo de
tratamento de dados esta ocorrendo em determinado dado.

Atende as métricas de: Adequacdo, Operacionalidade ,
Conformidade, Tempo da Tarefa e Frequéncia de Erro.

Pré-condigées

Selecao de duas amostras de dados pessoais.

Acao Ferramenta detecta em qual fase do ciclo de dados estdo os
dados pessoais.
Determinar se a finalidade do tratamento dos dados pessoais ja
foi finalizada.

Resultados Identificar em que fase do ciclo de tratamento de dados estao os

Esperados dados pessoais.

Fonte: Proprio autor.
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Quadro 20 - Caso de Teste 10

Caso de Teste

Entrega de dados aos titulares

Resumo

Testar se a ferramenta possibilita encontrar dados de

determinado dado pessoal quando solicitado.

Atende as métricas de: Adequagdo, Operacionalidade,
Conformidade, Tempo da Tarefa e Frequéncia de Erro.

Pré-condigoes

Caso de Teste 1.

Acgao Solicitar a ferramenta para visualizar dados pessoais de
determinado titular.

Resultados Visualizacdo de todos os dados pessoais de determinado titular.

Esperados

Fonte: Proprio autor.

Quadro 21 - Caso de Teste 11

Caso de Teste

Anonimizagao

Resumo

Testar se a ferramenta possibilita anonimizar determinado grupo
de dados pessoais, e que nao possibilite a reversao.

Atende as métricas de: Adequacdo, Operacionalidade,
Conformidade, Tempo da Tarefa e Frequéncia de Erro.

Pré-condigcoes

Selecionar amostra de dados pessoais.

Acao A ferramenta anonimiza os dados pessoais selecionados.
Validar formas de reverter a anonimizacdo pela prépria
ferramenta.

Resultados Visualizacdo dos dados pessoais anonimizados sem a

Esperados possibilidade de reverséo.

Fonte: Proéprio autor.
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Quadro 22 - Caso de Teste 12
Caso de Teste | Coexisténcia

Resumo Testar se a ferramenta executa sem apresentar restricdbes ou
falhas ao operar em simultdneo com as ferramentas de banco
de dados no mesmo ambiente.

Atende as métricas de: Coexisténcia e Frequéncia de Erro.

Pré-condigbées | Ferramentas instaladas.

Acgao Executar ferramentas em simultdneo com outras ferramentas.
Resultados Ferramenta ndo apresenta restricbes ou falhas ao ser
Esperados executada simultaneamente com outras ferramentas.

Fonte: Proprio autor.

Os casos de testes tém como principal fungdo contribuir para avaliar as
ferramentas que foram selecionadas para a avaliagdo, por meio das métricas pré
definidas, possibilitando que as ferramentas sejam avaliadas de forma justa e igual,
testando todas as ferramentas da mesma maneira, assim tornando a avaliagcao das

ferramentas mais precisa.

4.5 VALIDACAO DA PROPOSTA

Para realizagdo das avaliagbes, por questdes de segurancga, optou-se em
criar um ambiente de testes e nao utilizar um estudo de caso real.

Ao criar 0 ambiente de testes para executar os casos de teste, € importante
utilizar os mesmos dados, assim garantindo a padronizagdo dos testes. Foram
utilizados conjuntos de dados obtidos através do Dados.gov.br, que € um site
disponibilizado pelo governo brasileiro que compartilha dados e informagdes
publicas. Foram selecionados os conjuntos de dados sobre Afastamento

Remunerado® e Motoristas Habilitados*. Esses conjuntos de dados foram

% Dados.gov.br. Disponivel em: https://dados.gov.br/dataset/afastamento-remunerado Acesso em: 08
jun. 2021.

4 Dados.gov.br. Disponivel em: https://dados.gov.br/dataset/motoristas-habilitados Acesso em: 07 ago.
2021.
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selecionados por possuirem dados pessoais em seu conteudo, alguns dados sao
anonimizados para nao causarem nenhum prejuizo.

Para testar as ferramentas selecionadas € necessario carregar estes dados
em bancos de dados, para que as ferramentas de mapeamento de dados possam
se conectar e extrair essas informacdes e assim realizar as analises.

Pelo estudo inicial, todas as ferramentas de mapeamento de dados suportam
os bancos de dados Oracle Database XE, Microsoft SQL Server Express e MySQL.
Desta forma, as ferramentas foram testadas individualmente, utilizando os casos de
uso (secao 4.4) e os bancos de dados mencionados anteriormente.

A avaliacao dos testes foi realizada utilizando os calculos das métricas (segao
4.3). Apds obter os resultados das métricas, foi aplicado o percentual sendo 70%
para o critério de Conformidade e os demais critérios terdo o peso dividido
igualmente os 30% restantes. Apds realizada a analise qualitativa, tendo como
resultado a melhor ferramenta entre os critérios, assim atingindo o objetivo de

identificar qual software possui maior aderéncia a LGPD.

4.6 QUALIDADE DOS DADOS

A qualidade dos dados tem grande importancia no processo de analise e
classificacdo dos dados. E indispensavel ter conhecimento dos dados utilizados para
a criagao dos padrdes necessarios.

O conjunto de dados do Afastamento Remunerado possui mais de 124.665
mil linhas de dados. O conjunto esta dividido entre 11 colunas sendo elas nome,
CPF, Descricao do cargo emprego, Nome do 6rgdo de origem , UF da UPAG de
vinculagdo, Cidade de residéncia, Nivel de escolaridade, Ano/Més inicio do

afastamento, Valor rendimento liquido e Descrigao do afastamento (Quadro 23).
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Quadro 23 - Dicionario dos Dados Afastamento Remunerado

Campo Tipo Formato Descricao

Nome Texto(VARCHAR) Nome do servidor afastado/licenciado.

Numero de inscricito no Cadastro de
Pessoas Fisicas da Receita Federal do

CPF Texto(VARCHAR)[***NNNNNN** | Brasil.

Nome do Cargo ocupado de acordo com o

plano de cargos e salarios da carreira que

Descricdo do cargo estiver enquadrado / nome do emprego
emprego Texto(VARCHAR) publico ocupado.

Nome do érgéo de Nome do 6rgao publico / Ente estatal Federal
origem Texto(VARCHAR) ao qual o servidor publico estd vinculado.

UF da UPAG de Unidade da Federacdo da Unidade
vinculagéo Texto(VARCHAR) Pagadora.

Cidade de Cidade declarada como de residéncia do
residéncia Texto(VARCHAR) servidor/empregado Publico.

Nivel de Nivel escolaridade do cargo/emprego
escolaridade Texto(VARCHAR) publico.

Ano/Més inicio do

afastamento Data AAAAMM Ano/Més do inicio do Afastamento/Licencga.
Ano/més de

referéncia Data AAAAMM Ano/Més de referéncia da extracdo do dado.

Valor rendimento

liquido Double Remuneragéo servidor/empregado publico
Descrigao do
afastamento Texto(VARCHAR) Afastamentos e Licencas descritos em lei.

Fonte: Brasil(2021).

Para realizar a analise desses dados foi verificada a quantidade de campos
completos. Foram analisados os seguintes aspectos:
a) Se haviam campos vazios, isto €, campos nao preenchidos.
b) Se haviam dados nulos ou seja, dados inconsistentes ou valores néo
esperados para a coluna especificada.
No conjunto de dados do afastamento remunerado tem a presenca de dados

vazios e nulos conforme o Quadro 24. Os dados vazios sao considerados por nao
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afetarem a realizagdo dos testes, ja os dados nulos serdao desconsiderados e
removidos do conjunto de dados, ja que podem interferir no resultado final dos

testes aplicados.

Quadro 24 - Qualidade dos Dados Afastamento Remunerado

Coluna Dados vazios Dados nulos
Nome 0 0
CPF 0 0
Descricao do cargo emprego 10461 0
Nome do 6rgéo de origem 0 0
UF da UPAG de vinculagéo 0 0
Cidade de residéncia 133 4
Nivel de escolaridade 3487 0
Ano/Més inicio do afastamento | 0 0
Ano/més de referéncia 0 0
Valor rendimento liquido 0 0
Descricao do afastamento 0 0

Fonte: Proprio autor.

O conjunto de dados sobre Motoristas Habilitados para a prestagao do servigo
de transporte rodoviario interestadual de passageiros possui 109.283 mil linhas de
dados. O conjunto esta dividido em 5 colunas sendo elas Razao_social, Cnpj, Nome
motorista, CPF e Vigéncia do cadastro (Quadro 25). Este conjunto ndo apresentou

nenhum dado vazio ou nulo.
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Quadro 25 - Dicionario dos Dados Motoristas Habilitados

Campo Tipo Formato Descrigao

Razéao social da empresa autorizada
razao_social Texto(VARCHAR) cadastrada na Receita Federal.

NN.NNN.NNN/NN [NUumero da autorizataria no cadastro

cnpj Numérico(INT)  [NN-NN nacional de pessoa juridica.

Nome do motorista conforme consta
na inscriciko no Cadastro de
Pessoas Fisicas da Receita Federal
nome_motorista Texto(VARCHAR) do Brasil.

Numero de inscrigdo no Cadastro de
Pessoas Fisicas da Receita Federal
cpf Numérico(INT)  |[NNN.******-NN do Brasil.

vigencia_do_cadastro |[Data DD/MM/AAAA Vigéncia do cadastro do motorista.

Fonte: Brasil(2021).

4.7 CONSIDERAGOES FINAIS DO CAPITULO

O capitulo apresentou a proposta de solugcédo do trabalho, no que se refere a
analisar ferramentas de mapeamento de dados, a fim de averiguar quais dessas
ferramentas tém maior aderéncia com a norma a LGPD.

Na secdo 4.1 sdo conhecidas as ferramentas que serdao avaliadas pelo
trabalho, foram estudadas diversas ferramentas e selecionadas trés que sao Talend
Open Studio, Pentaho Kettle e CloverDX.

Apos a definigdo das ferramentas que foram avaliadas, sdo selecionados os
critérios na segao 4.2, os critérios utilizados na avaliagao foram de caracteristicas de
qualidade externa e caracteristicas de qualidade em uso. As métricas definidas na
secao 4.3, definem a mensuragao dos critérios selecionados, métricas externas sao
as medicdes do software considerando a execugao do software e de seus resultados

no ambiente. As métricas de qualidade de uso sido medicbes do software
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observando o comportamento e qualidade do seu sistema em tarefas e cenarios do
dia a dia do usuario.

Ja os casos de testes definidos na seg¢édo 4.4 sao necessarios para reger um
padrao de testes na avaliagao das ferramentas. Eles funcionam como caminho para
chegar no resultado esperado. A segado 4.5 apresenta a validagdo de como foi o
ambiente da avaliagdo, e como atingir o objetivo proposto pelo trabalho. O capitulo

tem importancia para entender e desenvolver os testes realizados no Capitulo 5.
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5 TESTE DAS FERRAMENTAS

Conforme o que foi definido na proposta de solugcdo (Capitulo 4) , as
ferramentas escolhidas para verificar a aderéncia a LGPD e a norma ABNT NBR
27701 foram o Talend Open Studio, Pentaho Kettle e CloverDX. Os testes realizados
seguiram os casos de testes definidos na secéo 4.4.

Para a utilizacdo dos testes é importante a utilizagdo dos mesmos dados. Os

testes foram realizados no ambiente definido na segéo 4.5.

5.1 TALEND OPEN STUDIO

O Talend Open Studio € uma ferramenta desenvolvida pela Talend para a
integracdo de dados de forma gratuita. A Talend disponibiliza outras ferramentas
para a integracdo de dados como o Talend Data Fabric, que € uma opgao de
ferramenta paga.

O processo de instalacédo é bem simples. Os requisitos minimos para um bom
funcionamento é 4GB de memodria RAM e ter o Java JRE 8 instalado previamente. A
instalagdo consiste em executar o arquivo que foi baixado e que em seguida ira
descompactar os arquivos da ferramenta no local desejado, apds a descompactagao
ja pode ser realizada a execucgao da ferramenta. Mesmo que a linguagem padrao da
ferramenta seja definida como portugués, algumas telas podem aparecer no idioma

inglés.

5.1.1 Caso de Teste 1: Parametrizagao da ferramenta

O caso de teste 1 (Quadro 11) consiste em testar como a ferramenta pode
ser parametrizada e conectada as fontes de dados (Secgéo 4.5). Apos a instalagéo e
execucao da ferramenta foi necessario realizar as configuragbes primarias, na tela

inicial criando um novo projeto conforme a Figura 20.
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Figura 20 - Tela inicial Talend Open Studio

@ Talend Open Studio for Data Integration >

—stalend 7.3

Select what you want to do next:

(®) Create a new project: Local_Project

() Import a dero project

TALEND () Import an existing project
OPEN STUDIO

FOR DATA

INTEGRATION

E Manage Connections ;

[ Always ask me at startup Finish

Fonte: Préprio autor.

Seguindo o teste, foi realizada a parametrizagao para se conectar as fontes
de dados MySQL, Oracle XE e SQL Server definidas anteriormente na sec¢éo 4.5.

As Figuras 21 e 22 a seguir, mostram a conex&o do Talend ao banco de
dados MySQL e Oracle. Apdés preenchido os parametros necessarios para a
conexao, o Talend solicitou o download de um mdédulo adicional afim de realizar a

conexao ao banco de dados.



Figura 21 - Talend Open Studio Conexao ao MySQL

@ cones

Nova base de dados conectada no repositdrio - passo 2/2 “]

(D) Vocé deve apertar a tecla Check para verificar a definigéo do database

DB Type | MySQL hd
-
Db Version MysOL 8 ~
String de conedc | jdbamysgl/localhost3306/ fingSync=true |
Login [ root |
Senha [eenennes |
Senvidor [ localhost |
Porta [ 3306 |
DataBase [ mothab |
|

Paramétros adicionais | noDatetimeStringSync=true
Il 1

rrent operation requires the following third party modules - o X

List of modules not installed for current operation

Jar Required by component  License Maven URI More information Action

mysql-connector-java-8.0.18jar  Current Operation GPL-2.0 mwnimysal/mysql-connector-java/8.0... Download and Install

Close Download and install all medules available

Fonte: Préprio autor.
Figura 22 - Talend Open Studio Conex&o ao Oracle

T2 *Job OnBoardingDer

@ Conexdo

bance de dados [m] X

~

Nova base de dades conectada no repesitério - passo 2/2
/1, DB Sid must be specified ﬁi
|
DB Type Oracle with SID v
A
Db Version Oracle 18 and above ~ |
Sirng e conesio | jdbcoraclethin:@localhost:1521 |
Login [ SYSTEM | |
Senha [sesnsase ‘
Servidor ‘ localhost ‘
B pora [1521 | |
tRowGeneratd g ‘ ‘
Schema [ | |
= Paramétros adicionais | xe |
1 —
‘ @) Current operation requires the following third party mod - O X |
List of modules noti for current
Jar Required by component License Mawen URI More information Action
0jdbc8-19.3.0.0,jar Current Operation QTN mvnicom.oracle.ojdbe/ojdbed/19.3.0.. Download and Install
O]
~
Pr
Close Download and install all modules available

Fonte: Préprio autor.



94

Ao adicionar o banco de dados SQL Server, foi necessario realizar o
download de um plugin mssql-jdbc.jar diretamente do site do fabricante, devido o
Talend Open Studio nao realizar o download automatico.

Apos o sistema estar parametrizado a execugao do caso do teste 1 termina.
O resultado esperado € o sistema configurado conforme a Figura 23, onde todos os

bancos de dados estao conectados.

Figura 23 - Talend Open Studio parametrizado

Arquive  Editar  Visdo Janela Ajuda |
: Igif Learn R Ask T Exchange IO Videos # Cloud: £y @ v i Tg =[] &% pfyipug i g 6 i3 | g |
1} Repository g JobTestes0.1 % Mr @ ®

T

LOCAL: Local_Project Find compone O |*

1F1, Business Models ~
w Lz Job Designs Favorites
[ demo Recently Used
L@ Testes 0.1 £, tDBInput
Ea' Contexts Base de dados
Cédigo
ET sal Templates DECoRman)
v [5] Metadata DB Specifics
v Ji§ll Db Connections =H tCreateTable
J§0 MySOL_mot 0.1 R tParseReco...
J§8 Oracle 0.1 Big Data
J§l SOLServer 0.1 Busi nteli
B File delimited usiness Intellg—
[ File positional Business
File regex Cloud
Fie xr . N .o o
— = g Data Quality
:- Qutline Visualizador d... = & g Job(Testes E‘Q Contexts(T... @ Component [P Run (Job Te... = @& Databases
o | DotNET
g Testes 0.1 e
ESB
Main Mame Testes File
Internet
Extra Author user@talend.com Version M| |m e
Stats & Logs Logs e Erros
Versio Creation 26/09/21 15:54 Medification 26/09/21 13:54 Misc
Processando
Description | | System o

Fonte: Préprio autor.

5.1.2 Caso de Teste 2: Avaliagao de riscos dos dados

O caso de teste 2 (Quadro 12), consiste em testar se a ferramenta é capaz de
detectar os riscos existentes e medir a probabilidade de possiveis riscos

acontecerem, além de gerar um relatério destes riscos. A ferramenta Talend Open
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Studio nao foi capaz de produzir os resultados esperados, a mesma nao foi capaz
de avaliar a probabilidade de risco, muito menos de gerar relatérios de avaliagédo de
risco. Em consulta a pagina oficial do fabricante, em versdes pagas da ferramenta, é
possivel realizar essas agdes, mas as mesmas agdes nao estdo disponiveis na
versdo Talend Open Studio. O resultado esperado, que era obter um relatério ou

visualizar os riscos encontrados pela ferramenta, nao foi alcangado.

5.1.3 Caso de Teste 3: Seguranga de Acesso

No caso de teste 3 (Quadro 13) é verificado se a ferramenta possui
mecanismos que gerenciem o acesso de usuarios, assim garantindo maior
seguranga para o uso da ferramenta. A ferramenta nao atende os requisitos para
realizacdo do mesmo, a ferramenta ndo possui um gerenciador de usuarios ou a
possibilidade de definir uma senha para a abertura do projeto, o que possibilita que
alguém copie os arquivos do projeto e abra em outros dispositivos assim
visualizando as tarefas ou até mesmo se conectando as fontes de dados caso tenha
acesso. Em outras versdes pagas do Talend, como no Talend Cloud ou Talend Data
Integration, conforme a documentacdo disponibilizada pelo fabricante, é possivel
realizar esse controle. Assim sendo, o resultado esperado era que a ferramenta

negasse 0 acesso nao autorizado, o que n&o ocorreu.

5.1.4 Caso de Teste 4: Identificagcao de dados sensiveis

O resumo do caso de teste 4 é se a ferramenta possibilita realizar a
identificacdo dos dados sensiveis. O Talend Open Studio nao realizou a
classificagdo dos dados, somente em sua versdo paga existe um componente
chamado tClassify que realiza a classificagdo através de técnicas de inteligéncia
artificial (TALEND, 2021). Nao foi possivel atingir o resultado esperado devido a falta

de recurso pela ferramenta.
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5.1.5 Caso de Teste 5: Rotulacao dos dados

O caso de teste 5 resume-se em testar se a ferramenta possibilita
correlacionar rétulos aos seus dados pessoais. O Talend Open Studio néao
possibilitou a insergao de rétulos, ndo possui nenhum componente que possibilite a
descricdo dos dados tratados. Deste modo o resultado esperado n&do pode ser

atingido, e ndo se pode identificar os dados sensiveis apenas pela sua visualizagao.

5.1.6 Caso de Teste 6: Criptografia dos dados

O caso de teste 6 (Quadro 16) consiste em testar se a ferramenta é capaz de
criptografar os dados pessoais. O Talend Open Studio n&do possui nenhum
componente nativo capaz de realizar a criptografia dos dados. Porém, através de um
componente de terceiros chamado tScramble, € possivel realizar a criptografia e a
descriptografia. Esse componente € disponibilizado em uma loja de componentes
no site da Talend. Primeiramente foi necessario utilizar um plugin chamado
tAddCRC, que realizou a verificagao ciclica de redundancia (CRC32), que é um
método projetado para proteger os dados contra erros e garantir a qualidade dos
mesmos durante todo processo, sendo adicionado uma coluna chamada CRC que

contém checksum dos dados (Figura 24).
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Figura 24 - Talend Open Studio aplicando CRC
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Fonte: Préprio autor.

Apos os dados passarem pelo processo de CRC, os mesmos sao enviados
para o componente tScramcle, esse que aplica os métodos de criptografia AES ou
DES, utilizando uma passphrase que funciona como uma senha. O processo de
descriptografia funciona da mesma forma, apenas é necessario mudar o tipo de
operagao para descriptografia e fornecer a passphrase utilizada na criptografia

(Figura 25).
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Figura 25 - Talend Open Studio configurando tScramcle
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Fonte: Préprio autor.

Com a execucédo da tarefa foi possivel obter o resultado esperado, e todos os
dados que foram selecionados (razao_social, cnpj, nome_motorista, cpf) para
passarem pelo processo foram criptografados conforme a Figura 26 e Figura 27.

Alterando o tipo para descriptografia, foi possivel retornar os dados aos valores

originais.
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Fonte: Proéprio autor.
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5.1.7 Caso de Teste 7: Armazenamento de eventos

Testar se a ferramenta é capaz de armazenar os eventos(/ogs) ocorridos € o
caso de teste 7 (Quadro 17). O Talend Open Studio possui uma série de
componentes que permite verificar erros. O principal componente para este caso de
teste € o tLogRow, que coleta todos os eventos realizados em um projeto. Os
eventos como, alteragées nos componentes da tarefa e erros na execugao da tarefa,
apenas sdo mostrados na tela e ndo sao salvos. Esperava que a ferramenta
armazenasse todos os eventos realizados na ferramenta desde alteracbes nos
projetos como de configuragdes da ferramenta . A Figura 28 e 29 mostra o resultado

do tLogRow onde apresenta o logs de execugao.

Figura 28 - Talend Open Studio armazenamento de logs
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Fonte: Préprio autor.

Figura 29 - Talend Open Studio resultado armazenamento de logs
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O resultado esperado nao foi atingido pela ferramenta, ela s6 coletou as
acdes realizadas durante o projeto, caso seja alguma acido realizada nas
configuragbes do Talend por exemplo, elas ndo sdo coletadas. O principal requisito
que faz a ferramenta nao atingir o objetivo foram os eventos coletados nao foram

armazenados.

5.1.8 Caso de Teste 8: Resposta a incidentes de seguranga

O caso de teste 8 (Quadro 18) corresponde a como a ferramenta identifica as
consequéncias e o periodo de tempo do ocorrido de algum incidente. Através do
sistema de gerenciamento de banco de dados (SGBD) foi realizada para o teste a
exclusao de forma aleatdria de 20 mil de dados sensiveis da coluna nome_motorista
e cpf porém a ferramenta Talend Open Studio n&o foi capaz de identificar que estes
dados foram apagados. Retornando a fonte de dados para o estado original, foi
realizada a alteracdo de 8 mil dados para “XXXX” de uma unica vez, para simular
um volume incomum da alteracdo, mas ndo foram detectadas pelo Talend que
apenas mostra os dados alterados.

A ferramenta ndo pode atingir o resultado esperado, ela ndao detectou a
ocorréncia de incidentes nos dados armazenados pelas fontes de dados. Também

nao permitiu detectar o periodo de tempo da ocorréncia de seguranca.

5.1.9 Caso de Teste 9: Analise critica técnica do compliance

No caso de teste 9 (Quadro 19) especifica-se que a ferramenta pode
identificar qual parte do ciclo do tratamento dos dados estd sendo realizada. A
ferramenta Talend Open Studio ndo pode determinar em que fase do tratamento de
dados esta sendo realizada, com o seu objetivo de desenvolvimento a integragao de
dados nao possui componentes que sao voltados para a conformidade. Pode-se
identificar somente as partes do tratamento de dados que esta sendo feito pelo

Talend. Conforme a Figura 30 é possivel ver que os dados estdo passando para o
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componente tMask e sendo mascarados, na parte inferior € possivel ver os dados

em tempo real que estdo sendo transformados por este componente.

Figura 30 - Talend Open Studio tratamento dos dados
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Fonte: Préprio autor.

Mesmo que a ferramenta mostre o ciclo de dados em que ela faz a
transformacao dos dados, a ferramenta ndo pode atingir o resultado esperado que é
a identificagdo do ciclo de tratamento dos dados referente a todas operacdes

realizadas nas fontes de dados .
5.1.10 Caso de Teste 10: Entrega de dados ao titulares
No caso de teste 10 (Quadro 20), é especificado se a ferramenta é capaz de

identificar os dados pessoais de determinado titular quando solicitado. O Talend

Open Studio possui um componente para a realizagcao de filtros chamado tFilterRow,



103
e é possivel filtrar os dados de diversas fontes de dados. Ao determinar o nome de

um titular dos dados foi possivel identificar todos os dados armazenados para o
mesmo (Figura 31).

Figura 31 - Talend Open Studio aplicar filtro aos dados
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Fonte: Préprio autor.

O resultado atingido é o esperado, a ferramenta é capaz de apresentar todos
os dados de determinado titular.

5.1.11 Caso de Teste 11: Anonimizagao

O caso de teste 11 (Quadro 21) compreende em testar se a ferramenta pode
anonimizar dados pessoais € nao possibilitar a sua reversado. O Talend Open Studio

nao possui nenhum componente nativo que realize a anonimizagdo dos dados. Por
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meio de um componente de terceiros tMask, foi possivel realizar a anonimizagao dos
dados. Este componente esta disponivel na loja de componentes no site da Talend.

Para a utilizacdo do componente tMask, sdo selecionadas as colunas para
realizar a anonimizacdo. E possivel selecionar se deseja anonimizar somente
numeros ou todos os caracteres (Figura 32). No caso de somente 0os humeros seram
anonimizados por exemplo o dado de uma placa de veiculo que é IYF-6661, apos o

processo de anonimizagdo seria IYF-**"**,

Figura 32 - Talend Open Studio configuracdo de anonimizagao
@
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Fonte: Préprio autor.

O resultado esperado foi alcangado pela ferramenta que apds o processo de
anonimizagéo da coluna cnpj, apresentou os dados como **.*** ***[****.** (Figura
33). A ferramenta ndo possibilita realizar a reversdo dos dados anonimizados apos

sua gravacao na fonte de dados.



Figura 33 - Talend Open Studio resultado da anonimizacao
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Fonte: Proprio autor.

5.1.12 Caso de Teste 12: Coexisténcia

105

O caso de teste 12 (Quadro 22) se faz necessario para testar se a ferramenta

executa sem apresentar falhas ao operar em simultdneo com as ferramentas de

banco de dados no mesmo ambiente. O teste é feito em um sistema operacional

Windows 10, utilizando um processador AMD Ryzen 5 2600 e 16GB de memdria

RAM, na execucdo do teste apenas € executado tarefas préoprias do sistema

operacional e os bancos de dados SQL Express, Oracle XE e MySQL em conjunto

com Talend Open Studio.

Ao conectar a ferramenta ao banco de dados do Oracle XE a ferramenta

parou de responder e demorou 1 minuto e 22 segundos para se recuperar (Figura 34

e 35). Com os bancos de dados MySQL e SQL Express a ferramenta n&o

apresentou travamentos no processo de conexao dos dados.
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Figura 34 - Talend Open Studio apresenta travamentos com Oracle XE

Fonte: Proprio autor.

Figura 35 - Talend Open Studio apresenta travamentos com Oracle XE

TOS_DI-win-x86_64.exe ndo esta respondendo

Se fechar o programa, vocé pode perder dados.

Fonte: Proprio autor.
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Quando monitorado o uso de recursos do computador na execugado do caso

de teste 6 (Secgdo 5.1.6), o processo do Talend Open Studio que tem o nome de
TOS_DI-win-x86_64 apresentou uso de 2GB de memdria RAM conforme Figura 36.
Nenhum travamento foi apresentado pelo Talend Open Studio ou por algum dos

bancos de dados.

Figura 36 - Talend Open Studio uso de recursos
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Fonte: Proprio autor.

O resultado esperado foi atingido parcialmente, devido aos travamentos e
lentiddo que ocorreram nas operagdes de conexado do Talend com o Oracle XE, as
mesmas operacdes realizadas nos demais bancos de dados n&o apresentaram
problemas. Durante a execucdo dos demais casos de testes a ferramenta néao

apresentou travamentos.
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5.2 PENTAHO KETTLE

O Pentaho Kettle Community Edition € uma ferramenta de cédigo aberto para
a extracdo, carregamento e transformacao de dados. E desenvolvida na linguagem
de programacao Java e mantida pela Hitachi Vantara Corporation. Também existe o
Pentaho Enterprise Edition, uma versdo paga do Pentaho que possui maiores
funcionalidades.

A Pentaho Kettle possui uma interface intuitiva na qual possibilita o usuario a
arrastar e soltar os componentes para montar o fluxo de trabalho desejado. A Hitachi
Vantara mantém o Pentaho Marketplace, que é possivel compartilhar e obter novos
plugins e componentes para disponibilizar mais funcionalidades ao Pentaho Kettle.

Para a instalacdo do Pentaho Kettle € necessario ter instalado o JDK/JRE do
Java como pré-requisito. O processo de instalacdo é descomplicado, consiste em
executar o arquivo de instalacédo e selecionar seu local de instalagdo, ao acessar a
pasta escolhida deve ser executado primeiramente o Spoon.bat que depois ira

executar o Pentaho Kettle.

5.2.1 Caso de Teste 1: Parametrizagao da ferramenta

O caso de teste 1 inclui parametrizar a ferramenta e se conectar as fontes de
dados. E realizada a parametrizacdo para se conectar as fontes de dados MySQL,
Oracle XE e SQL Server definidas anteriormente na secgéo 4.5.

Na conexdo com o banco de dados MySQL, Oracle e SQL Server a
ferramenta apresentou o erro que ndo poderia se conectar por falta de driver para
realizar a conexdo. Foi necessario realizar o download do driver JDBC de cada
banco de dados, e extrai-lo para a pasta de instalacdo do Pentaho. Com o drive
instalado e pos preenchido os parametros de endereco, login e senha do banco de
dados a conexao foi realizada com sucesso a todos os bancos de dados conectados

conforme Figuras 37, 38 e 39.
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Figura 37 - Pentaho Kettle conectado com sucesso ao MySQL

B spoon-cten aeTme e ~ o x
File  Edit

B Database Connection b3

Connect =

vance
Optiens
Pooling Connection name:
Clustering MssaL
Connection type:
Ingres VectorlWise | Settings
| Intersystems Cache Host Name:
KingbaseES
- LucidDB [1ocalhost o
MS Access Database Name:
[tee o
MariaDE tance Name:
MaxDE [SAP DE) Connection tested st . x
MonetDB Frneeen e ! OLEXPRESS o
MySQL
Native Mondrian @ Connection to MSSQL was successful, 21t NUmber
Neoview 33 o
Netezza Hostname: localhost :
Port: 1433 ername:
Oracle
Oracle RDB Database name: tec )9
Palo MOLAP Server )
Pentaho Data Services tssword:
PostareSOL nescees le

Use Integrated Security
[ Use .. to Separate Schema and Table

Test || Featurelit || Explore

Fonte: Préprio autor.

Figura 38 - Pentaho Kettle conectado com sucesso ao SQL Server
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Figura 39 - Pentaho Kettle conectado com sucesso ao Oracle XE
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O resultado esperado foi atingido, mas houve dificuldade em localizar os

drivers JDBC para realizar o download, apos a instalacdo a conexao com as fontes

de dados funcionaram com sucesso.

5.2.2 Caso de Teste 2: Avaliacao de riscos dos dados

O caso de teste 2 (Quadro 12), corresponde em testar se a ferramenta é

capaz de detectar os riscos existentes e medir a probabilidade de os riscos

acontecerem, além de gerar um relatério desses riscos. Pentaho Kettle ndo pode

produzir os resultados esperados, pois ndo avaliou a probabilidade de risco e muito

menos gerou um relatorio de avaliagao desses riscos. A Hitachi Vantara possui uma

ferramenta paga para o gerenciamento de dados chamada Lumada, que conforme

sua documentacao realiza a avaliagdo de riscos, porém o Pentaho Kettle nao
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apresenta nenhum recurso para isso. O resultado esperado que era obter um

relatério ou visualizar os riscos encontrados pela ferramenta nao foi alcancado.

5.2.3 Caso de Teste 3: Seguranga de Acesso

No caso de teste 3 (Quadro 13) é verificado se a ferramenta possui
mecanismos que gerenciam o acesso de usuarios, assim garantindo maior
seguranga para o uso da ferramenta. O Pentaho Kettle ndo possui um gerenciador
de usuarios ou a possibilidade de definir uma senha para abrir o projeto. Isso
permite que alguém copie o arquivo do projeto e abra-o em outro dispositivo para ver
as tarefas ou até mesmo se conectar a fonte de dados. A versdo Pentaho
Enterprise permite a criagdo de um repositério que serve como servidor, no qual os
demais usudarios se conectam nele, e esse sim permite o gerenciamento de
usuarios. O resultado esperado era que a ferramenta negasse o0 acesso nao

autorizado, o que néo foi satisfeito.

5.2.4 Caso de Teste 4: Identificagao de dados sensiveis

O resumo do caso de teste 4 é observar se a ferramenta possibilita realizar a
identificacdo dos dados sensiveis. O Pentaho Kettle nao realizou a identificagao dos
dados. Nao foi possivel atingir o resultado esperado devido a falta de recurso pela

ferramenta.

5.2.5 Caso de Teste 5: Rotulagdao dos dados

No caso de teste 5 deve-se testar se a ferramenta possibilita adicionar rétulos
aos seus dados pessoais. O Pentaho possui um componente capaz de inserir
valores nas tabelas existentes, desta forma possibilitando adicionar rétulos em locais
que armazenam dados sensiveis, permitindo que quem venha visualizar esses

dados posteriormente identifique que sdo sensiveis (Figura 40).
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Figura 40 - Pentaho Kettle rotulagdo dos dados

File Editar View Action Tools Ajuda

b BERHR -~ Connect
[4] view [ Design B Bem-vindo! Atec 2
g [P0 @85 XEOR H[w

[ Input 2]

[ Output

[ streaming

~ [ Transform

<] Add XML 1 < )
B {L J,—H B ——®
4] Add a check — — —
__J @ ehecksum mot_hab Rotula  Dummy (do nothing)
fli Add constants
3 Add sequence
[3 Add value fields changing
[ cateutator =
1, Closure generator Execution Results [ax
] Concat fields (@) Execution History | [£] Logging [,= Step Metrics ||~ Performance Graph || Metrics | @ Preview data
. ® ${TransPreview FirstRows.Label} (O ${TransPreview.LastRows.Label} O ${TransPreview.Off.Label}
U= Fields To Map
[ Get ID from slave server al cnpj nome_motorista cpf vigencia_do_cadastro rotule ~
Ld MapTo Fields NEVES TRANPORTES LTDA - ME 07574686/0001-73  MURIL *+=s=sessss REIRA 3025445588 2025/11/03 00:00:00.000000000  dado_sensivel
= N NEVES TRANPORTES LTDA - ME 07.574686/000173  NILTO MENES 093729 2024/06/25 00:00:00.000000000  dado_sensivel
o Humberrangs NEVES TRANPORTES LTDA - ME 07574686/0001-73  PAULO ™ ANELI 0157732 2025/08/12 00:00:00.000000000  dado_sensivel

A Replace in string
=7 Row denormaliser

=7 Row flattener

NEVES TRANPORTES LTDA - ME
NEVES TRANPORTES LTDA - ME
NEVES TRANPORTES LTDA - ME

07.574.686/0001-73
07.574.686/0001-73
07.574.686/0001-73

REGIN **
REGIN =
RICAR ™

2025,/07/16 00:00:00.000000000
2024,/10/17 00:00:00.000000000
2023,/08/04 00:00:00.000000000

dado_sensivel
dado_sensivel
dado_sensivel

NEVES TRANPORTES LTDA - ME

NEVES TRANPORTES LTDA - ME

NEVES TRANPORTES LTDA - ME

NEVES TRANPORTES LTDA - ME

NEVES TRANPORTES LTDA - ME

% XIMENES TRANSPORTES LTDA

B XIMENES TRANSPORTES LTDA

TRANSPORTE E LOCACAQ DE VEICULOS LTDA

TRANSPORTE E LOCACAQ DE VEICULOS LTDA
v ||| /RAMSDARTE £ 1 ACAC AN NE VEICTEAS ITRA

<

07.574.686/0001-73
07.574.686/0001-73
07.574.686/0001-73
07.574.686/0001-73
07.574.686/0001-73
10.320.526/0001-02
10.320.526/0001-02
60.341.922/0001-94
60.341.922/0001-94

AN 241 672/00N1_04

RODR| **

2023,/10/02 00:00:00.000000000
2024,/10/14 00:00:00.000000000
2023/12/18 00:00:00.000000000
2023,/01/03 00:00:00.000000000
2024,/10/15 00:00:00.000000000
2024,/08/01 00:00:00.000000000
2024,08/01 00:00:00.000000000
2023,/03/06 00:00:00.000000000
2022/10/03 00:00:00.000000000

N3 #43 INA HO.ANAN ARIRNANNN

dado_sensivel
3¢ Row normaliser dado_sensivel
EE select values dado_sensivel
FEf Set field value e

dado_sensivel
EF Set field value to a constan T

IE Sortrows dado_sensivel

dado_sensivel

dado_sensivel

Aadn cancivel v
>

ZH split field to rows

F5 split fields

< b3

Fonte: Proprio autor.

O resultado esperado é atingido pela ferramenta, a mesma permite que seja
inserido rétulos nos locais que armazenam dados sensiveis. Assim facilitando que
usuarios que forem visualizar os dados posteriormente consigam identificar os dados

através dos roétulos.

5.2.6 Caso de Teste 6: Criptografia dos dados

O caso de teste 6 (Quadro 16) consiste em testar se a ferramenta é capaz de
criptografar os dados pessoais. O Pentaho Ketlle possui um componente nativo
capaz de realizar a criptografia dos dados. Através do componente Cryptographic
Hash é possivel aplicar os tipos de criptografia como BCrypt ou SHA-3. Pode ser
selecionado somente uma coluna de dados por cada componente, caso necessario
mais de uma coluna de dados é necessario adicionar mais componentes (Figura 41).

Em Output Field é possivel escolher em qual coluna devem ser escritos os dados
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criptografados, caso selecionado a mesma coluna de origem esses dados serao

sobrescritos.
Figura 41 - Pentaho Kettle criptografia de dados
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Fonte: Proprio autor.

Com a aplicagdo da criptografia foi possivel obter o resultado esperado, e
todos os dados referentes a coluna “cpf’ que foram selecionados para passarem
pelo processo foram criptografados conforme a Figura 42. Porém, nao foi possivel

realizar a reversao da criptografia através do Pentaho Kettle.
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Figura 42 - Pentaho Kettle resultado criptografia de dados
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Fonte: Proprio autor.

5.2.7 Caso de Teste 7: Armazenamento de eventos

O caso de teste 7 (Quadro 17) compreende em observar se a ferramenta é
capaz de armazenar os eventos(/ogs) ocorridos. A configuragédo de log do Pentaho
exige que seja configurado uma conexao com algum banco de dados para que ele
descarregue os eventos. Conforme a Figura 43 a tela de configuracdo possibilita
escolher o banco de dados e a tabela para o armazenamento dos dados. Para o
teste foi criado uma tabela chamada log_pentaho, ao clicar no botdo SQL o proéprio

Pentaho realiza a criagdo das colunas necessarias para armazenar os /ogs.
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Figura 43 - Pentaho Kettle configurar armazenamento /og

Bem-vindo! 3 tcc 52

L~ -eNF YEDTR B [ -

e
S

Transformacéo [Pardmetros [Log . Datas| Dependéncias| Miscellaneous | Manitaring

Conexdo doLeg: | MysQL

Step ¥ @ | Nova..
Performance Leg table schema ‘ mothab

Logging channels

Metrics Tabelado Log: | log_pentaho

Logging interval (seconds) ‘

Log record timeout (in days) ‘

KK

Limite de tamanho de log (linhas) ‘

Fields to log:
I.. Field name Step name Field description ~
ID_BATCH The batch ID. It's 2 unique number, increased by ene for each run of a transfermation
CHANMEL_ID The lagging channel ID (GUID), can be matched to the logging lineage infarmation
TRANSNAME The name of the transformation
STATUS The status of the transformation : start, end, stopped
LINES_READ The number of lines read by the specified step.
LINES_WRITTEN The number of lines written by the specified step. v
< >

oK s0L Cancela

Fonte: Proprio autor.

Quando carregado e executado uma tarefa todos os logs que o Pentaho € o
usuario realizam sao apresentados na aba Logging, e também sao salvos no banco
de dados selecionados para consulta posterior. A Figura 44 demonstra os eventos
coletados durante a execugcao de um processo de criptografia, &€ possivel verificar as
acdes do usuario como quando a transformacgao foi aberta, e também todos os

eventos que o proprio Pentaho realizou.
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Figura 44 - Pentaho Kettle visualizando eventos
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Fonte: Proprio autor.

O resultado esperado é atingido pela ferramenta, a mesma coletou os
eventos realizados pelo usuario e pela ferramenta. Os eventos ficam armazenados

por tempo indeterminado e podem ser consultados a qualquer momento.

5.2.8 Caso de Teste 8: Resposta a incidentes de seguranga

O caso de teste 8 (Quadro 18) corresponde a como a ferramenta identifica as

consequéncias e o periodo de tempo do ocorrido de algum incidente. Por meio do

sistema de gerenciamento de banco de dados (SGBD) foi excluido aleatoriamente
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20.000 dados sensiveis das colunas “nome_motorista e cpf’ para o teste, mas a
ferramenta Pentaho Kettle ndo conseguiu identificar que esses dados foram
excluidos. Retornando a fonte de dados para o estado original, foram realizadas a
alteracdo de 8 mil dados para “XXXX” de uma unica vez, simulando um volume
incomum da alteracdo, mas nao foram detectadas pelo Pentaho Kettle que apenas
mostra os dados alterados.
A ferramenta ndo pode atingir o resultado esperado, ela nao detectou a
ocorréncia de incidentes nos dados armazenados pelas fontes de dados. Também

nao permite detectar o periodo de tempo da ocorréncia de seguranca.

5.2.9 Caso de Teste 9: Analise critica técnica do compliance

O caso de teste 9 (Quadro 19) menciona se que a ferramenta pode identificar
em qual parte do ciclo do tratamento dos dados esta sendo realizada. O Pentaho
Kettle ndo pode designar em que fase do tratamento de dados esta ocorrendo, como
seu objetivo € a integracdo de dados, o mesmo n&o possui componentes que sao
voltados para a conformidade. Pode-se identificar somente os processos de
tratamento de dados que sao realizados pela propria ferramenta. Pode-se identificar
somente os processos de tratamento de dados que foram realizados pela propria
ferramenta, como exemplo, o processo de adicao de checksum, através do Pentaho,

o qual verificou cada etapa realizada pela ferramenta conforme a Figura 45.
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Figura 45 - Pentaho Data Integration tratamento dos dados
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Fonte: Proprio autor.

Portanto, ainda que a ferramenta demonstre o ciclo de dados no qual ela fez
a essa transformacdo, a mesma nao pode atingir o resultado esperado que era a
identificacdo do ciclo de tratamento dos dados referente a todas operacdes

realizadas.

5.2.10 Caso de Teste 10: Entrega de dados ao titulares

No caso de teste 10 (Quadro 20), é especificado se a ferramenta € capaz de
identificar os dados pessoais de determinado titular quando solicitado. O Pentaho
Kettle possibilita filtrar os dados de diversas fontes de dados. Para isso
configurou-se um componente de filtro que realizou a pesquisa de todos os dados
que continham o valor PAULO ELISIO DE FARIA, nome de um titular dos dados

escolhido aleatoriamente, em ambos os conjuntos foi possivel visualizar todos os
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dados desse usuario conforme a Figura 46. Entretanto, mesmo o Pentaho

possibilitando o encontro dos dados do titular, ele ndo pode determinar de qual das

fontes conectadas esse dado pertencia.

Figura 46 - Pentaho Kettle aplicar filtro aos dados
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Fonte: Proprio autor.

Mesmo assim o resultado atingido é o esperado, a ferramenta foi capaz de

apresentar todos os dados de determinado titular.

5.2.11 Caso de Teste 11: Anonimizagao

O caso do teste 11 (Tabela 21) compreende-se em testar se a ferramenta

pode anonimizar dados pessoais sem possibilitar a reversao. O Pentaho Kettle nao
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possui nenhum componente que realize a anonimizagéo dos dados e a sua loja de
plugins nao possui nenhum plugin que possibilite 0 mascaramento dos dados.

Por isso o resultado esperado n&do pode ser alcangado pela ferramenta ja que

ela n&o possui um componente de anonimizacao desses dados.

5.2.12 Caso de Teste 12: Coexisténcia

O caso de teste 12 (Quadro 22) consiste em testar se a ferramenta executa
sem apresentar falhas ao operar em simultdneo com as ferramentas de banco de
dados no mesmo ambiente. O teste é feito em um sistema operacional Windows 10,
utilizando um processador AMD Ryzen 5 2600 e 16GB de memodria RAM, para a
execucgao do teste apenas € executado tarefas proprias do sistema operacional e os
bancos de dados SQL Express, Oracle XE e MySQL em conjunto com Pentaho.

A ferramenta apresentou estabilidade e ndo apresentou nenhum erro ou
travamento durante a execucdo dos demais casos de teste. Durante a conexao e
operagao dos dados, também nao exibiu nenhum erro ou travamento, funcionando
normalmente com todas as fontes de dados conectadas.

Apds monitorado o uso de recursos do computador na execug¢ao do caso de
teste 6 (Segdo 5.2.6) , o processo do Pentaho Kettle que tem o nome de Spoon
apresentou uso de 1,1GB de memodria RAM conforme Figura 47. Nenhum

travamento aconteceu pelo Pentaho Kettle ou por algum dos bancos de dados.
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Figura 47 - Pentaho Kettle uso de recursos
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Finalizar tarefa

O resultado esperado foi atingido, a ferramenta executada com demais

programas nao apresentou erros e travamentos. Durante a execucdo dos demais

casos de teste a ferramenta também n&o apresentou travamentos e erros.

5.3 CLOVERDX

O CloverDX é uma ferramenta com licenciamento pago mantido pela empresa

Clover desde 2007. Seu principal objetivo €& os processos de ETL e de

gerenciamento de dados.
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A ferramenta possui uma interface amigavel e disponibiliza componentes que
arrastados montam um fluxo de trabalho para a transformacao dos dados. Pode ser
executada diretamente em ambientes em nuvem, como AWS e Azure, e permite a
integracao e conexao com diversas fontes de dados externas.

A instalacdo ndo necessita de nenhum pré-requisito, e é feita por um unico
pacote de instalacdo. Com o processo de instalagcédo simples, € instalado o CloverDX
Server que é onde ficam armazenadas as configuragdes, projetos, gerenciamento de
usuarios e de eventos e também o CloverDX Designer que é o aplicativo usado para

manipular e transformar os dados.

5.3.1 Caso de Teste 1: Parametrizagao da ferramenta

O caso de teste 1 inclui parametrizar a ferramenta e se conectar as fontes de
dados. E realizada a parametrizacdo para se conectar as fontes de dados MySQL,
Oracle XE e SQL Server definidas anteriormente na secao 4.5.

Na conexdo com o banco de dados MySQL, Oracle e SQL Server a
ferramenta ndo apresentou erros. A ferramenta disponibiliza diversos drivers para
realizar a comunicagao entre a ferramenta e as fontes de dados. Foi necessario
preencher os parametros de endereco, login e senha do banco de dados, desta
forma a conexao foi realizada com sucesso a todos os bancos de dados conectados

conforme Figuras 48, 49 e 50.
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Figura 48 - CloverDX conectado com sucesso ao MySQL
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Figura 49 - CloverDX conectado com sucesso ao SQL Server
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Fonte: Proprio autor.

O resultado esperado foi atingido, a ferramenta apresenta facilidade para se
conectar as fontes de dados, sendo necessario somente apontar as informacdes

solicitadas para a conexao.

5.3.2 Caso de Teste 2: Avaliagao de riscos dos dados

No caso de teste 2 (Quadro 12), corresponde testar se a ferramenta é capaz
de detectar os riscos existentes e medir a probabilidade de os riscos acontecerem,
além de gerar um relatério desses riscos. O CloverDX nao pode produzir os
resultados esperados, nao pode avaliar a probabilidade de risco, muito menos gerar
um relatério de avaliacédo de risco. O resultado esperado que era obter um relatorio

ou visualizar os riscos encontrados pela ferramenta nao foi alcangado.
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5.3.3 Caso de Teste 3: Seguranga de Acesso

No caso de teste 3 (Quadro 13) é verificado se a ferramenta possui
mecanismos que gerenciem o0 acesso de usuarios, assim garantindo maior
seguranga para o uso da ferramenta. O CloverDX possui um gerenciador de
usuarios, onde é possivel criar grupos e definir permissdes. Através do CloverDX
Server é criado um grupo chamado usuario e definindo as permissées para que nao

possa ser alterado o menu de configuragdes (Figura 51).

Figura 51 - CloverDX definindo permissdes ao grupo
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Fonte: Proprio autor.

Foi criado um usuario teste e definido para o grupo criado anteriormente
chamado usuarios (Figura 52). Ao acessar o CloverDX o mesmo ndo aparece no
menu de configuragbes que o usuario ndo possui acesso, e apresenta somente os

itens em que ele tem permissao (Figura 53).
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Figura 52 - CloverDX criando usuario
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Fonte: Préprio autor.

Figura 53 - CloverDX utilizando usuario teste
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Fonte: Préprio autor.

O resultado esperado é atingido com sucesso, a ferramenta possibilita o

gerenciamento de usuario, e permite definir permissdes de acesso para cada grupo.
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5.3.4 Caso de Teste 4: Identificagao de dados sensiveis

O resumo do caso de teste 4 € se a ferramenta possibilita realizar a
identificacdo dos dados sensiveis. O CloverDX néao realiza a identificagcdo dos
dados. Nao é possivel atingir o resultado esperado devido a falta de recurso pela

ferramenta.

5.3.5 Caso de Teste 5: Rotulagdao dos dados

O caso de teste 5 resume-se em testar se a ferramenta possibilita
correlacionar rotulos aos seus dados pessoais. O CloverDX nao possibilita a
insercao de rotulos, nao possui nenhum componente que possibilite a descricao dos
dados tratados. Deste modo o resultado esperado nao pode ser atingido, e nao se

pode identificar os dados sensiveis apenas pela sua visualizagao.

5.3.6 Caso de Teste 6: Criptografia dos dados

O caso de teste 6 (Quadro 16) consiste em testar se a ferramenta é capaz de
criptografar os dados pessoais. O CloverDX ndo possibilita a criptografia dos dados,
pois nao possui nenhum componente que possibilite aplicar os métodos de
criptografia e descriptografia. O resultado esperado ndo pode ser atingido, ja que a

ferramenta n&o possibilita a realizagao do caso de teste.

5.3.7 Caso de Teste 7: Armazenamento de eventos

O caso de teste 7 (Quadro 17) compreende em observar se a ferramenta é
capaz de armazenar os eventos(logs) ocorridos. O CloverDX armazena todos os
eventos ocorridos de forma automatica, a cada 1000 eventos coletados os eventos
mais antigos comegam a ser apagados. Para exemplificar € executado um processo

de leitura dos dados no banco de dados MySQL, ao verificar a pagina da logs é
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possivel visualizar os eventos que ocorreram, e qual usuario realizou as tarefas
(Figura 54).

Figura 54 - CloverDX armazenamento de eventos
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Fonte: Proprio autor.

O resultado esperado ¢é atingido pela ferramenta, a mesma coleta os eventos
realizados pelo usuario e pela ferramenta. A ferramenta permite armazenar até 10
mil eventos no maximo, apds isso os mais antigos sdo sobrescritos. E possivel que
os eventos sejam exportados para um arquivo externo e salvos no disco do

computador.

5.3.8 Caso de Teste 8: Resposta a incidentes de seguranga

O caso de teste 8 (Quadro 18) corresponde a como a ferramenta identifica as
consequéncias e o periodo de tempo do ocorrido de algum incidente. Por meio do
sistema de gerenciamento de banco de dados (SGBD) é excluido aleatoriamente
20.000 dados sensiveis das colunas nome_motorista e cpf para o caso teste, mas a
ferramenta CloverDX n&o consegue identificar que esses dados foram excluidos.

Retornando a fonte de dados para o estado original, foram realizadas a alteragéo de
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8 mil dados para “XXXX” de uma unica vez, simulando um volume incomum da
alteracdo, mas nao foram detectadas por meio do CloverDX.

A ferramenta ndo pode atingir o resultado esperado, ela ndo detectou a

ocorréncia de incidentes nos dados armazenados pelas fontes de dados. Também

nao permitiu detectar o periodo de tempo da ocorréncia de seguranca.

5.3.9 Caso de Teste 9: Analise critica técnica do compliance

O caso de teste 9 (Quadro 19) menciona se que a ferramenta pode identificar
qual parte do ciclo do tratamento dos dados esta ocorrendo. O CloverDX ndo pode
designar em que fase do tratamento de dados esta ocorrendo, como seu obijetivo é
a integracdo de dados nao possui componentes que sido voltados para a
conformidade. Pode-se identificar somente os processos de tratamento de dados
que sao realizados pela prépria ferramenta. Pode-se citar como exemplo quando
realizado a tarefa de gravar os dados tratados em um arquivo de texto externo,
através do Clover DX pode-se verificar cada etapa realizada pela ferramenta

conforme a Figura 55.
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130

| File Edit CloverDX WMavigate Search Project Run Window Help
H-H AR - MBI -0- QIS Sl e D
Pl ‘ B 3 f ‘ ‘ ‘ ‘ 90%  ~| , RequestDemo ¢} GetHelp T Learning Center & Contact Sales Q g | ®
5 Project.. 32 = B M tccgrf[TCCI1#312 2 = B
= D 7§ ARk Palette [>
% TCC [http://localhost
& Tutorial ©, Find component
Lo I - L2 b ’ = - .D 6 {8}, Marquee ~
E® C ’ ! @ ¢ :
DatabaseReader UniversalDataWriter Success } Edge
${DATAOUT DR ENote
Q.Readers
Q.Writers
v Q'ﬁansformers
3 LA - — v
élﬁraph ¢|3 Source
< > [2 Problems [ Properties [ Console (), Data Inspector 53 @ Regex Tester = [ i Execution I3 = 0
g= Outline 52 = 0 §'=9‘I|@IT\1|EV|;=?§ T~ H B | |$ |*
— B <F @ .
E = 8 3 Component =/ UniversalDataWriter: Qutput Execution label St Ru..
@ Components B tecgrf o 312
&7 Metadata # dado_sensivel dado_sensivel dado_sensivel 2
() Connections 1 011 TRANSPORTES E TURISMO LTDA 12.463.028/0001-44
Y Parameters 2 011 TRANSPORTES E TURISMO LTDA 12.463.028/0001-44
99 Sequences 3 1A - GRANTURISMO TRANSPORTE LTDAME  03.865.605/0001-33
E Lookups 4 1A - GRANTURISMO TRANSPORTE LTDA ME  03.885.805/0001-33
Notes 5 1A - GRANTURISMO TRANSPORTE LTDAME  03.865.605/0001-33
I\_-I’ Dictionary 6 1A - GRANTURISMO TRANSPORTE LTDA ME  03.885.805/0001-33
'-: Execution Properties 7 1A - GRANTURISMO TRANSPORTE LTDAME  03.865.605/0001-33
8 2 MARCQOS TURISMO LTDA 11.151.062/0001-10
9 2 MARCOS TURISMO LTDA 11.151.062/0001-10 X
< >
Loaded records: 100 > }:‘& Filteris notset  «
] & = Ready: |

Fonte: Proprio autor.

Mesmo que a ferramenta demonstre o ciclo de dados em que ela fez a

transformacao dos dados, a ferramenta nao pode atingir o resultado esperado que é

a identificagdo do ciclo de tratamento dos dados referente a todas operacdes

realizadas nos dados .

5.2.10 Caso de Teste 10: Entrega de dados ao titulares

No caso de teste 10 (Quadro 20), é especificado se a ferramenta é capaz de

identificar os dados pessoais de determinado titular quando solicitado. O CloverDX

possibilita filtrar os dados de diversas fontes de dados. Configurado um componente

de filtro para realizar a pesquisa de todos os dados que contenham o

valor

***537537**, que é o cpf de um titular dos dados escolhido aleatoriamente, entre

ambos conjuntos de dados e foi possivel visualizar todos os dados desse usuario
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conforme a Figura 56. Mesmo o CloverDX possibilitando o encontro dos dados do

titular ele ndo pode determinar de qual das fontes conectadas esse dado pertence.

Figura 56 - CloverDX aplicar filtro aos dados
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Fonte: Proprio autor.

O resultado atingido é o esperado, a ferramenta foi capaz de apresentar todos

os dados de determinado titular.

5.3.11 Caso de Teste 11: Anonimizagao

No caso de teste 11 (Quadro 21) compreende em testar se a ferramenta pode

anonimizar dados pessoais € nao possibilitar a reversdo. O CloverDX nao possui

nenhum componente que realize a anonimizagao dos dados.
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O resultado esperado ndo pode ser alcangcado pela ferramenta que nao

realiza o processo de anonimizacao dos dados.

5.3.12 Caso de Teste 12: Coexisténcia

O caso de teste 12 (Quadro 22) consiste em testar se a ferramenta executa
sem apresentar falhas ao operar em simultdneo com as ferramentas de banco de
dados no mesmo ambiente. O teste é feito em um sistema operacional Windows 10,
utilizando um processador AMD Ryzen 5 2600 e 16GB de memodria RAM, para a
execucao do teste apenas é executado tarefas préprias do sistema operacional e os
bancos de dados SQL Express, Oracle XE e MySQL em conjunto com o CloverDX.

A ferramenta apresentou estabilidade e ndo apresentou nenhum erro ou
travamento durante a execugao dos demais casos de teste. Na conexao e operacao
dos dados n&o exibiu nenhum erro ou travamento, e funcionou normalmente com
todas as fontes de dados conectadas.

Monitorado o uso de recursos do computador na execugao do caso de teste
10 (Segédo 5.3.10) , o processo do Pentaho Kettle que tem o nome de Spoon
apresentou uso de 900MB de memodria RAM conforme Figura 57. Nenhum

travamento aconteceu pelo CloveDX ou por algum dos bancos de dados.
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Figura 57 - CloverDX uso de recursos
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Fonte: Proprio autor.

O resultado esperado foi atingido, a ferramenta executada com demais
programas nao apresentou erros e travamentos. Durante a execucédo dos demais

casos de teste a ferramenta também n&o apresentou travamentos e erros.

5.4 CONSIDERAGOES FINAIS

O capitulo aplica os casos de testes (Secdo 4.4) nas ferramentas
selecionadas durante o trabalho (Secéo 4.1) para a realizagdo das avaliagdes das
ferramentas de mapeamento de dados.

Cada secéao é aplicado e apresentado os resultados dos casos de teste em
cada ferramenta, a secédo 5.1 € apresentada como ocorreu os casos de testes no

Talend Open Studio. A ferramenta foi capaz de completar 5 dos 12 casos de testes
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a que foi submetida. As principais funcionalidades que o Talend Open Studio possui
sdo a criptografia e anonimizagao dos dados. Também possui uma uma loja onde é
possivel instalar componentes desenvolvidos pela comunidade, o que possibilita
uma maior flexibilidade da ferramenta.

A secdo 5.2 demonstra os resultados dos casos de testes aplicados a
ferramenta Pentaho Kettle. Dos 12 casos de teste aplicados a ferramenta pode
completar 6 com sucesso. O armazenamento de eventos e a rotulagao e criptografia
dos dados, foram as principais funcionalidades propostas pela ferramenta. Por ser
uma ferramenta mais popular, possui bastante conteudo em sua documentacéao e
nos féruns da comunidade.

A ferramenta CloverDX apresentada na secdo 5.3 completou de 5 a 12 casos
de testes a que foi submetida. As principais funcionalidades apresentadas pela
ferramenta foram o gerenciamento de acesso e armazenamento de eventos. Por ser
uma ferramenta paga nao possui flexibilidade para instalar componentes de
terceiros, a documentagcdo que a ferramenta apresenta € bem completa porém néao
se encontra conteudo na internet, exceto nas paginas do fabricante da ferramenta.

As ferramentas nao puderam concluir os casos de testes por ndo terem os
componentes necessarios para a realizagcdo dos casos de teste, e nem
apresentaram em suas documentagbes formas de se atingir os resultados

esperados pelos casos de testes.
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6 AVALIACAO DAS FERRAMENTAS

Para executar a avaliacdo das ferramentas foram utilizados critérios e
métricas definidas no Capitulo 4. Foram determinados critérios de qualidade em uso
e de qualidade externa (Quadro 8). Os critérios selecionados possuem relagdo as
métricas (Quadros 9 e 10) que s&o utilizadas para a mensuragao da avaliagdo das
ferramentas. O peso de cada métrica foi atribuido na sec¢éo 4.5.

Em seguida a avaliagdo das ferramentas, aplicando os critérios definidos, foi
realizada a avaliagdo individual de cada ferramenta considerando a pontuagao

recebida em cada critério.

6.1 ADEQUACAO

O propédsito da avaliagado € identificar o quao adequadas sédo as funcdes
avaliadas. E considerado o nimero de funcdes que sdo adequadas para a execucio
de tarefas especificadas, em comparacdo com o numero de funcbes que foram
avaliadas.

Nenhuma ferramenta atendeu todos os requisitos. As funcionalidades

atendidas por cada um das ferramentas localizam-se no Quadro 26.

Quadro 26 - Funcionalidades Adequacgao

Funcionalidade Satisfeitas
Talend | Pentaho Kettle | CloverDX

Conexao a fonte de dados MySQL X X X
Conexéao a fonte de dados Oracle XE X X X
Conexao a fonte de dados SQL Server X X X
Avaliacao de Risco

Personalizacio da Interface X

Disponivel no idioma Portugués X X

Documentacéao X X X

Fonte: Proprio autor.

A adequacgao é calculada utilizando a férmula X = 1 - A/ B, onde A retrata o

namero de funcionalidades nédo atendidas e o B o numero de funcbes avaliadas
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conforme o Quadro 26. E considerado que quanto mais préximo de 1 mais

apropriado é a ferramenta, Pentaho Kettle (0.85) obteve o melhor resultado (Quadro

27).

Quadro 27 - Critério Adequacao

Caracteristica [Subcaracteristica| Métrica Ferramenta |Interpretacao [Resultado
Ad a

Funcionalidade Adequacao quagao Talend X =1-2/7 0,71
Funcional

3 Pentah

Funcionalidade| ~ Adequaggo | \9equasao | Pentaho X =1-1/7 0,85
Funcional Kettle

Funcionalidade|  Adequaggo | "989U3%30 | o ierDx | X =1-317 0,57
Funcional

Fonte: Proprio autor.

6.2 ACURACIA

O critério de acuracia tem o propésito de identificar com que frequéncia os

usuarios finais encontram resultados com precisdo inadequada. Como exemplo

disso, foram utilizados relatérios ou consultas realizadas que continham o resultado

final de dados imprecisos.

Foram efetuados diversos testes objetivando identificar a imprecisdo das

ferramentas através dos casos de testes numero 2 (Avaliagdo dos riscos dos dados),

4 (Classificacdo dos dados), 5 (Rotulagcdo dos dados), 7 (Armazenamento de

eventos), 8 (Resposta a incidentes de seguranga), 10 (Entrega de dados aos

titulares) determinados na sec¢do 4.4. Para identificar a precisdao dos resultados

foram realizadas as tarefas do Quadro 28.

Quadro 28 - Tarefas Acuracia

f Precisao
Tarefas Talend [Pentaho Kettle | CloverDX
Conexao a fonte de dados MySQL X X X
Conexao a fonte de dados Oracle XE X X
Conexao a fonte de dados SQL Server X X X
Armazenamento de eventos X X
Criptografia dos dados X X
Entrega de dados aos titulares X X

Fonte: Préprio autor.
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A acuracia é calculada usando a formula X = A / B, onde A representa o
numero de resultados com precisdo inadequada e B o tempo em horas de operacao
do sistema. Considerando que o resultado mais proximo de 0 mais adequado, a

ferramenta Pentaho Kettle obteve o melhor resultado (Quadro 29).

Quadro 29 - Critério Acuracia

Caracteristica| Subcaracteristica Métrica Ferramenta | Interpretacao [Resultado

Funcionalidade Acuracia Precisao Talend X=2/30 0,06

Funcionalidade Acuracia Precisao Pentaho X=0/30 0
Kettle

Funcionalidade Acuracia Precisao CloverDX X=2/30 0,06

Fonte: Proprio autor.

6.3 INTEROPERABILIDADE

O critério de interoperabilidade tem a finalidade de reconhecer o uso da
ferramenta interagindo com os outros sistemas. E verificada a frequéncia que é
encontrada restricdbes ou falhas entre a troca de dados da ferramenta e demais

sistemas.

Para isso, foram executados diversos testes da ferramenta avaliada em
conjunto com a troca de dados de outros softwares. Para a realizagdo da avaliagéo

foram realizadas tarefas com os sistemas descritos no Quadro 30.

Quadro 30 - Tarefas Interoperabilidade

Interoperabilidade disponivel
Talend |[Pentaho Kettle CloverDX
Troca de dados: MySQL X X X
Troca de dados: Oracle XE
Troca de dados: SQL Server
Troca de dados: Microsoft Excel
Fonte: Proprio autor.

Tarefas

X X[ >
X[ X]| *
X | X[ >

A interoperabilidade é calculada empregando a formula X =1 - A/ B, onde A

representa o numero de sistemas que apresentaram falha ao trocar dados com a
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ferramenta avaliada e B numero de sistemas avaliados. Considerando que o
resultado mais proximo de 1 é o melhor, todas as ferramentas apresentaram o

resultado maximo (Quadro 31).

Quadro 31 - Critério Interoperabilidade

Caracteristica [Subcaracteristica [Métrica Ferramenta [Interpretacao |Resultado

Funcionalidade | Interoperabilidade Interc?perat’)lhdade Talend X=1-0/4 1
disponivel

I ili P h

Funcionalidade | Interoperabilidade ntero.perak')l \dade entaho X=1-0/4 1
disponivel Kettle

Funcionalidade | Interoperabilidade Interqperat?llldade CloverDX X=1-0/4 1
disponivel

Fonte: Proprio autor.

6.4 CONFORMIDADE

Este critério € o de maior peso na avaliagao das ferramentas, porque aponta
0 quao compativel é a ferramenta com os regulamentos, padrbes e convengdes
aplicaveis a este tipo de ferramenta. Sdo contados as funcionalidades definidas na
secdo 4.3 com base na ABNT NBR ISO/IEC 27701 e na LGPD.

Foram testados as ferramentas através dos casos de teste de acordo com os

itens de conformidade (Quadro 32).

Quadro 32 - Conformidades

Satisfeitas

Conformidades Talend |Pentaho Kettle [CloverDX

Avaliacao de riscos dos dados

Seguranca de acesso X
Identificacdo dos dados
Rotulagdo dos dados X
Criptografia dos dados X X
Armazenamento de eventos(logs) X X

Resposta a incidentes de segurancga
Analise critica técnica do compliance
Entrega de dados aos titulares X X X
Anonimizacao X

Fonte: Proprio autor.
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Para realizar o célculo da conformidade através da férmula X =1 - A/ B, onde
A representa o numero de itens ndo conformes e B representa o numero de itens
totais testados. O trabalho realiza a avaliacédo total de 10 itens de conformidade.
Considerando mais proximo de 1, mais adequada sera a ferramenta, o Pentaho
Kettle obteve indice de 0,40 , seguido pelo Talend Open Studio e CloverDX com
indice de 0,30 (Quadro 33).

Quadro 33 - Critério Conformidade

Caracteristica [Subcaracteristica Métrica Ferramenta|Interpretagiao|Resultado
Conformidade Talend
Funcionalidade| Conformidade de Open X=1-7/10 0,30
funcionalidade Studio
Conformidade Pentaho
Funcionalidade| Conformidade de X=1-6/10 0,40
. . Kettle
funcionalidade
Conformidade
Funcionalidade| Conformidade de CloverDX | X=1-7/10 0,30
funcionalidade

Fonte: Proprio autor.

6.5 RECUPERABILIDADE

O critério tem a finalidade de identificar a capacidade da ferramenta em
restabelecer seu nivel de desempenho e recuperar os dados afetados em caso de
uma falha.

Foram executados diversos testes, objetivando identificar a inconsisténcia dos
componentes de interface das ferramentas, através dos casos de teste de numero, 1
(Parametrizagdo da ferramenta), 6 (Criptografia dos dados), 7 (Armazenamento de
eventos), 10 (Entrega de dados ao titular), 11 (Anonimizagao), 12 (Coexisténcia).

A recuperabilidade foi calculada utilizando a forma X = A/ N, onde A
representa o numero de erros recuperados e N o numero de erros ocorridos na

ferramenta. Portanto, considerando o resultado o quanto mais proximo de 0 mais
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adequado, tanto o Pentaho Kettle (0) quanto o CloverDX (0) e o Talend Open Studio

(0) obtiveram resultados perfeitos (Quadro 34).

Quadro 34 - Critério Recuperabilidade

Caracteristica [Subcaracteristica |[Métrica Ferramenta Interpretacao [Resultado
Flexibilidade

Confiabilidade | Recuperabilidade de Ta'esr;d d(.)pen X=1/2 0.5
recuperagao udio
Flexibilidade

Confiabilidade | Recuperabilidade de Pentaho Kettle X=0/0 0
recuperagao
Flexibilidade

Confiabilidade | Recuperabilidade de CloverDX X=0/0 0
recuperagao

Fonte: Proprio autor.

6.6 OPERACIONALIDADE

Este critério tem o objetivo de identificar, por meio da observagdo, o quao
consistente é o componente da interface do usuario.

Realizaram-se diversos testes objetivando identificar a inconsisténcia dos
componentes de interface das ferramentas, através dos casos de teste de numero, 1
(Parametrizagao da ferramenta), 6 (Criptografia dos dados), 7 (Armazenamento de
eventos), 10 (Entrega de dados ao titular), 11 (Anonimizagao).

A operacionalidade foi calculada utilizando a formula X = A / B, onde A
representa o numero de operagdes que o usuario encontrou inaceitavelmente
inconsistente com a expectativa do usuario e B o tempo em horas de operagao do
sistema. Portanto, considerando o resultado o quanto mais préximo de 0 mais
adequado, tanto o Pentaho Kettle (0) quanto o CloverDX (0) e o Talend Open Studio

(0) obtiveram resultados perfeitos (Quadro 35).
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Quadro 35 - Critério Operacionalidade

Caracteristica [Subcaracteristica |[Métrica Ferramenta Interpretacao [Resultado
Consisténcia Talend Open
Usabilidade | Operacionalidade | operacional Studio X=0/30 0
em uso
Consisténcia
Usabilidade | Operacionalidade | operacional | Pentaho Kettle X=0/30 0
em uso
Consisténcia
Usabilidade | Operacionalidade | operacional CloverDX X=0/30 0
em uso

Fonte: Proprio autor.

6.7 COEXISTENCIA

O critério tem o propésito de determinar a frequéncia com que 0s usuarios
encontram limitagdes ou falhas inesperadas, ao executarem a ferramenta
simultaneamente com outro software usado com frequéncia pelos usuarios.

Nesse sentido, foram efetuados diversos testes com o objetivo de identificar a
disponibilidade da coexisténcia dos softwares através dos casos de testes de
numero 1 (Parametrizagdo da ferramenta) e 12 (Coexisténcia).

A coexisténcia foi calculada utilizando a formula X = A/ B, onde A representa
o0 numero de restricbes ou falhas inesperadas que o usuario enfrenta ao operar em
simultaneo outro software, e B o tempo em horas de operagcdo simultdnea com
outros softwares. Dessa forma, considerando que o resultado o quanto mais proximo
de 0 mais adequado. Apenas a ferramenta Talend Open Studio apresentou indice
maior que 0 (Quadro 36).

Quadro 36 - Critério Coexisténcia

Caracteristica| Subcaracteristica Métrica Ferramenta |Interpretacao|Resultado
Coexisténcia | Talend Open
Portabilidade Coexisténcia disponivel Studio X=1/30 0,03
Coexisténcia Pentaho
Portabilidade Coexisténcia disponivel Kettle X=0/30 0
Coexisténcia
Portabilidade Coexisténcia disponivel CloverDX X=0/30 0

Fonte: Proprio autor.
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6.8 EFETIVIDADE

Este critério tem a finalidade de identificar qual € a frequéncia de erros
apresentados pelas ferramentas.
Foram realizados diversos testes visando identificar a frequéncia de erros das

ferramentas por meio dos casos de teste (Quadro 37).

Quadro 37 - Tarefas Efetividade

Tarefas Satisfeitas

Talend | Pentaho Kettle | CloverDX
Troca de dados: MySQL X X X
Troca de dados: Oracle XE X X
Troca de dados: SQL Server X X X
Troca de dados: Microsoft Excel X X X
Armazenamento de eventos X X
Entrega de dados aos titulares X X X
Exportar dados para arquivo X X X
Adicao e remogao de componentes X X X

Fonte: Proprio autor.

O teste com a ferramenta Pentaho Kettle ndo apresentou nenhum erro em 9
tarefas completadas, enquanto a ferramenta Talend Open Studio encontrou
problemas ao executar conexdes com o Oracle XE.

A efetividade é calculada utilizando a férmula X = A / B, onde A representa o
numero de erros encontrados e B numero de tarefas completadas pelo usuario.
Desse modo, considerando que o resultado quanto mais proximo de 0 mais
adequado, a ferramenta as ferramentas Pentaho Kettle e CloverDX obtiveram um

melhor resultado nesse critério (Quadro 38).

Quadro 38 - Critério Efetividade

Caracteristica Métrica Ferramenta Interpretagdo | Resultado
Efetividade | Frequéncia de erro | Talend Open Studio X=2/9 0,22
Efetividade Frequéncia de erro Pentaho Kettle X=0/9 0
Efetividade | Frequéncia de erro CloverDX X=0/9 0

Fonte: Proprio autor.
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6.9 PRODUTIVIDADE

Este critério tem o propédsito de identificar quanto tempo demora para o
usudario completar uma tarefa. E medido pelos testes com o usuério, calculando por
meio da divisdo do tempo ocioso do usuario pelo tempo das tarefas completadas
pelo usuario, dessa forma obtendo o valor e qual o tempo da tarefa.

Foram realizados diversos testes visando identificar o tempo de tarefa das
ferramentas através das tarefas(Quadro 37) definidos com base nos casos de testes
(Secao 4.4).

A produtividade é calculada através da formula X = A/ B, onde A representa o
tempo ocioso do usuario e B o tempo das tarefas completadas pelo usuario. Dessa
forma, considerando que o resultado quanto mais préximo de 0 mais adequado, o

CloverDX obteve melhor resultado neste critério (Quadro 39).

Quadro 39 - Critério Produtividade

Caracteristica |Métrica Ferramenta Interpretacdo |Resultado
Produtividade |[Tempo da tarefa Talend Open Studio (X=4/35 0,11
Produtividade |Tempo da tarefa Pentaho Kettle X=1/35 0,02
Produtividade |[Tempo da tarefa CloverDX X=0/35 0

Fonte: Proprio autor.

6.10 CONSIDERACOES FINAIS

Apos ter sido realizada a avaliagdo individual das ferramentas através dos
critérios e métricas selecionadas, € obtido o resultado das avaliagdes. A analise nao
foi realizada de forma quantitativa, devido algumas métricas possuirem resultados
melhores quando se aproximavam de 1 e outras obtinham resultados melhores
quando se aproximavam de 0.

O critério de conformidade possui maior peso, devido a importancia que as
funcionalidades avaliadas possuem para atingir o objetivo do trabalho. Assim o

Quadro 40 classifica através de numeros ordinais cada funcionalidade do critério de
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conformidade, quando em branco a ferramenta n&o pode completar a
funcionalidade.

Quadro 40 - Conformidades

Satisfeitas

Conformidades Talend |Pentaho Kettle [CloverDX

Avaliacao de riscos dos dados

Seguranca de acesso 1°
Identificacdo dos dados
Rotulagdo dos dados 1°
Criptografia dos dados 1° 2°
Armazenamento de eventos(logs) 1° 2°

Resposta a incidentes de segurancga
Analise critica técnica do compliance
Entrega de dados aos titulares 2° 1° 3°
Anonimizacao 1°

Fonte: Proprio autor.

Portanto, analisando os resultados obtidos, nenhuma das ferramentas atende
integralmente aos critérios propostos, nos padrées de conformidade, que € o
principal critério. Portanto, a ferramenta que demonstra as melhores caracteristicas e
obtém maior indice é o Pentaho Kettle.

As ferramentas Talend Open Studio e CloverDX obtiveram resultados
préximos, entdo foi realizada a comparagao e classificacdo através dos numeros
ordinais dos demais critérios avaliados (Quadro 41).

Quadro 41 - Classificacdo dos critérios

e Talend Open Pentaho
Critérios Stu diop Kettle CloverDX
Adequacao 2° 1° 3°
Acuracia 3° 1° 2°
Interoperabilidade 1° 1° 1°
Conformidade 2° 1° 3°
Recuperabilidade 3° 1° 2°
Operacionalidade 1° 1° 1°
Coexisténcia 3° 1° 2°
Efetividade 3° 1° 2°
Produtividade 3° 2° 1°

Fonte: Proprio autor.
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Levando em consideragao as analises realizadas, nenhuma das ferramentas
esta adequada totalmente aos critérios apresentados, principalmente ao de
conformidade, que € o principal. A ferramenta que portanto demonstrou melhor
capacidade e obteve maior valor foi o0 Pentaho Kettle.

O Pentaho Kettle se mostrou mais adequado na maioria dos critérios, sendo
estes a acuracia, interoperabilidade, recuperabilidade, operacionalidade,
coexisténcia e efetividade. O indice total do Pentaho Kettle deve-se principalmente
pela ferramenta ter atingido maior média no critério de conformidade, assim se
mostrando maior aderente aos requisitos exigidos pela LGPD e pela norma ABNT
NBR ISO/IEC 27701. Apesar da ferramenta nao ter resultados satisfatorios, se
mostrou mais adequada que as demais.

O Talend Open Studio e CloverDX obtiveram médias muito préximas,
principalmente por possuirem o mesmo indice no critério de conformidade. Embora
tenham atingido melhor indice em outros critérios, as duas ferramentas nao

mostraram potencial para alcangar o objetivo proposto.
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7 CONCLUSOES

O objetivo principal deste trabalho foi analisar e avaliar ferramentas de
mapeamento de dados com o intuito de identificar qual ferramenta possui maior
aderéncia a LGPD e a norma ABNT NBR ISO/IEC 27701. Para atingir este objetivo e
executar as avaliagbes, foram necessarios estudos de conceitos de seguranca da
informacao e da LGPD. Conforme foi elaborando-se o desenvolvimento do trabalho,
compreendeu-se que a norma ABNT NBR ISO/IEC 27701 é essencial para escolher
uma ferramenta para a LGPD.

Todavia, para que uma organizagao atinja todos os requisitos da LGPD, ainda
€ importante e necessario que se implemente politicas e controles de seguranca, ou
seja, as ferramentas de mapeamento de dados sao essenciais para facilitar essas
implementagdes.

Nesse sentido, foram selecionadas algumas ferramentas em uma analise
inicial. Com essa analise foi possivel identificar dois tipos de ferramentas de
mapeamento de dados. Um grupo de ferramentas possui o objetivo na extracéo,
transformacao e carregamento dos dados em diversas fontes de dados, e é muito
utilizado em data warehouse. Ja o outro grupo de ferramentas € mais recente, e tem
0 objetivo de adequar as organizagdes as leis de conformidade existentes.

As ferramentas do grupo de conformidade seriam mais alinhadas ao objetivo
deste trabalho, ndo obstante, por esse nicho ser muito recente, ainda nao se
encontra disponivel no mercado versdes que sejam gratuitas. Consequentemente,
todas as ferramentas pagas analisadas como o OneTrust, BiglD, DataGrail e
TrustArc ndo possuem uma versao de testes que possibilitem realizar a avaliagao.
Por isso, as empresas desenvolvedoras dessas ferramentas foram contatadas por
e-mail para verificar a possibilidade de liberar uma versao teste dessas ferramentas,
porém nenhuma deu retorno.

Deste modo, como nenhuma ferramenta especifica pode ser testada,
tornou-se necessario selecionar as ferramentas do grupo de extragao,

transformacdo e carregamento dos dados. Sendo selecionadas as ferramentas
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Talend Open Studio, Pentaho Kettle e CloverDX, as duas primeiras sendo gratuitas e
a terceira paga, mas possuindo um periodo de 45 dias para avaliagao.

A fase da escolha da definicdo dos critérios e métricas de avaliagdo foram
mais tedricas, porém muito importantes para o desenvolvimento do trabalho. Com
base nos estudos das normas ABNT NBR ISO/IEC 25020 e 25030 que regem os
padrées de qualidade de softwares, foram definidos os critérios, métricas e casos de
testes para realizagao da avaliagdo das ferramentas, atrelando as funcionalidades
fundamentais necessarias para atingir o atendimento das necessidades da LGPD e
da ABNT NBR ISO/IEC 27701.

Conseguintemente a realizagdo da avaliagdo das ferramentas, foi possivel
analisar e identificar que quem se mostrou mais adequado foi o Pentaho Kettle, mas
embora ele tenha tido o melhor resultado, ainda precisa ser aprimorado para atingir
o objetivo proposto. Observou-se que o Pentaho pode atingir 4 requisitos de 10
sobre o critério de conformidade, que € o critério fundamental para a avaliacédo. A
ferramenta pode completar os requisitos de rotulagdo dos dados, criptografia,
armazenamento de eventos e entrega de dados dos titulares. As ferramentas Talend
Open Studio e CloverX s6 conseguiram atingir 3 dos 10 requisitos sobre o critério de
conformidade. O Talend Open Studio pode completar os requisitos de criptografia,
entrega dos dados aos titulares e anonimizagcdo. Ja o CloverDX concluiu os
requisitos de seguranga de acesso, armazenamento de eventos e entrega de dados
aos titulares. Apesar do Pentaho Kettle obter o melhor resultado, as demais
ferramentas ndo ficaram com um resultado muito abaixo do Pentaho.

Portanto, foi possivel chegar a conclusdo que nenhuma das ferramentas esta
totalmente adequada, ja que a ferramenta que obteve o melhor desempenho sequer
pode atingir a maioria dos requisitos solicitados. As ferramentas de extragéo,
transformacdo e carregamento de dados, de fato, ndo puderam ajudar as
organizagdes a atingirem seus objetivos de conformidade com a LGPD e a norma
ABNT NBR ISO/IEC 27701.

Indubitavelmente, mesmo que possam ajudar a organizagdo a atingir
determinados requisitos, precisam ser fortemente aprimoradas para realmente

favorecerem as organizagbes. Considerando até mesmo o CloverDX que é uma
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ferramenta paga, mas também, ndo demonstrou maiores resultados que as demais
ferramentas que s&o gratuitas, e acabou obtendo indice préoximo ao Talend Open
Studio. Deste modo, as ferramentas de extragéo, transformacao e carregamento de
dados por licenciamento pago, ndo sao a solugao para o problema proposto.

O mercado ainda apresenta poucas ferramentas de mapeamento de dados
voltadas a conformidade, mesmo sendo elas, ferramentas ja existentes s&o
direcionadas a um publico de grandes organizag¢des, custando altos valores de
licenciamento. E importante ressaltar que as organizagbes de médio e pequeno
porte passam desatendidas por essas ferramentas, mesmo com as leis de
privacidade de dados ja sendo aplicadas em diversas partes do mundo. Outro
aspecto fundamental € levar-se em conta que a transformagdo digital se tornou
essencial para a estratégia competitiva das organizagdes, gerando a necessidade
das mesmas se adequarem as conformidades impostas por leis de privacidade de
dados. Como alternativa, grandes organizagées podem optar por ferramentas do
grupo de conformidade. Ja médias e pequenas organizagdes que nao tém grande
poder de investimento, podem utilizar as ferramentas avaliadas para auxiliar em sua
adequacao.

Assim, reitera-se que: este trabalho contribui diretamente para auxiliar as
organizagdes sobre a adesdo ao uso de ferramentas de mapeamento de dados ao
seu planejamento, auxiliando na adequacao a LGPD e a norma ABNT NBR ISO/IEC
27701.

Por fim, sugere-se, como continuidade ou complementacdo da realizagao
desse trabalho, a avaliagdo de ferramentas de mapeamento de dados voltadas a
conformidade, assim como a inclusdo de outras ferramentas de mapeamento de
dados que nao foram testadas aqui como OneTrust e BiglD. Também recomenda-se
o desenvolvimento de ferramentas de cédigo-livre voltadas para a conformidade das

organizagoes.
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